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vV

(Tdjékoztatdsok)

AZ EUROPAI UNIO INTEZMENYEITOL, SZERVEITOL, HIVATALAITOL ES
UGYNOKSEGEITOL SZARMAZO TAJEKOZTATASOK

EUROPAI KULUGYI SZOLGALAT

Az Unié kiiliigyi és biztonsigpolitikai fGképviselGjének 2017. szeptember 19-i hatdrozata az
Eurdépai Kiiliigyi Szolgélat biztonsdgi szabdlyairdl

ADMIN(2017) 10

(2018/C 126/01)

AZ UNIO KULUGYI ES BIZTONSAGPOLITIKAI FOKEPVISELOJE,

tekintettel az Eurdpai Kiiliigyi Szolgalat (a tovabbiakban: EKSZ) szervezetének és mikodésének a megallapitdsardl szolo,
2010. julius 26-i 2010/427/EU tandcsi hatdrozatra (),

tekintettel az Eurdpai Kuliigyi Szolgalat biztonsdgi szabélyair6l sz0l6, 2011. junius 15-i féképviselSi hatdrozat (3)
9. cikkének (6) bekezdésében emlitett bizottsig véleményére,

mivel:

(1) Az EKSZ-nek az Eurdpai Uni6é 6ndll, fiiggetleniil mikodS szerveként a 2010/427/EU tandcsi hatdrozat
10. cikkének (1) bekezdése szerinti biztonsdgi szabalyokkal kell rendelkeznie.

(2) Az Uni6 kiliigyi és biztonsagpolitikai f6képviselgje (a tovabbiakban: f6képvisel8) hatdroz az EKSZ mikodésének
valamennyi biztonsdgi szempontjira kiterjed§ biztonsdgi szabalyzatrdl, annak érdekében, hogy az EKSZ
hatékonyan kezelje a felelGssége ald tartozd személyzettel, a fizikai eszkozeivel és a birtokdban 1év6 informa-
ciokkal, valamint a ldtogatoival kapcsolatos kockazatokat, tovabbad hogy eleget tegyen a vonatkozé gondossgi
kotelezettségének.

(3)  Kulonosen az EKSZ felelGssége ald tartozé személyzet, az EKSZ fizikai eszkozei — koztitk a kommunikdcids és
informécids rendszerek —, a birtokdban 1év6 adatok és a litogat6i szdmdra kell olyan szint(i védelmet biztositani,
ami osszhangban dll a Tandcs, a Bizottsdg, a tagdllamok és adott esetben nemzetkozi szervezetek bevidlt gyakorla-
taival.

(4) Az EKSZ biztonsdgi szabdlyainak segitenie kell az EU-mindsitett adatok védelmére vonatkozd, koherensebb
atfog6, dltaldnos keret kialakitdsdt az Eurdpai Unién belil, az Eurépai Unié Tandcsa (a tovdbbiakban: a Tandcs)
biztonsdgi szablyai és a Bizottsdg biztonsagi rendelkezései alapjdn, és azokkal a lehetd legkoherensebb médon.

(5) Az EKSZ, a Tandcs és a Bizottsdg elkotelezett az irdnt, hogy egyenértékd biztonsdgi elGirdsokat alkalmazzanak az
EU-mindsitett adatok védelmére vonatkozdan.

(6)  Ez a hatdrozat nem érinti az Eurdpai Unié6 mtikodésérdl szolé szerzédés (EUMSZ) 15. és 16. cikkét, sem az
azokat végrehajto jogi aktusokat.

(') HLL201.,2010.8.3., 30. .
() HLC 304.,2011.10.15., 7. 0.
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(7)  Sziikség van az EKSZ-en beliili biztonsdgi szervezet kialakitdsdra, valamint a biztonsdgi feladatoknak az EKSZ
szervezetén beliili felosztdsdra.

(8) A foképvisel6nek szitkség esetén igénybe kell vennie a tagillamok, a Tandcs Fdtitkdrsiga és a Bizottsdg
szakértelmét.

(9) A féképvisel6nek a tagdllamok, a Tandcs Fétitkarsdga és a Bizottsdg tdmogatdsdval meg kell tennie az e szabélyok
végrehajtdsahoz szitkséges valamennyi megfeleld intézkedést.

(10) Az EKSZ biztonsagi hatsdga az EKSZ f6titkdra, és az Eurdpai Kiiliigyi Szolgélat f6titkdra 2015. szeptember 14-i
ADMIN (2015)34 hatdrozatdnak 1. cikke értelmében a biztonsdgi hatdsdg biztonsdggal kapcsolatos feladatait — az
EKSZ biztonsdgi szabdlyaiban meghatdrozottakkal Osszhangban — a koltségvetésért és igazgatdsért felelGs
f6igazgato latja el,

ELFOGADTA EZT A HATAROZATOT:

1. cikk
Targy és hatdly
A hatdrozat lefekteti az Eurdpai Kiiliigyi Szolgélat biztonsagi szabdlyait (a tovdbbiakban: az EKSZ biztonsdgi szabdlyai).

Az Eurépai Kiliigyi Szolgélat szervezetének és miikodésének a megallapitdsdrodl sz6lo, 2010. jilius 26-i 2010/427/EU
tandcsi hatdrozat 10. cikkének (1) bekezdése értelmében a hatdrozat az EKSZ teljes személyzetére és az unids
kiildottségek teljes személyzetére alkalmazando, fuggetleniil az egyes személyek jogdlldsitél vagy kinevezésének
modjatdl, valamint meghatdrozza a 2. cikkben emlitettek szerint az EKSZ felelGssége ald tartozd személyzettel, az EKSZ
helyiségeivel, a fizikai eszkozeivel, a birtokdban 1év6 adatokkal és a ldtogatéival kapcsolatos kockdzatok hatékony
kezelésére vonatkozé dltaldnos szabdlyozdsi keretet.

2. cikk
Fogalommeghatirozadsok

E hatdrozat alkalmazdséban:

a) ,Az EKSZ személyzete”: az EKSZ tisztviselSi és egyéb alkalmazottai, beleértve a tagillamok diplomaéciai szolgdla-
tainak ideiglenes alkalmazottként kinevezett tagjait és a kirendelt nemzeti szakértdket, az Eurdpai Kiiliigyi Szolgélat
szervezetének és mitkodésének a megdllapitdsdrdl sz616, 2010. jalius 26-i 2010/427[EU tandcsi hatdrozat 6. cikkében
meghatdrozottaknak megfelelGen.

b) ,Az EKSZ felelgssége ald tartozd személyzet” az EKSZ székhelyén és az unids kiildottségeken foglalkoztatott
személyzete és az unids kiildottségek teljes egyéb személyzete, fiiggetleniil az egyes személyek jogélldsitdl vagy
kinevezésének modjtdl, tovabbd e hatdrozat sszefiiggésében a f6képvisel§ és adott esetben az EKSZ székhelyének
helyiségeiben tevékenykedd egyéb személyzet.

c) ,Eltartottak™ az unids kiildottségeken az EKSZ felelgssége ald tartozé személyzet hdztartdsaban él6 csalddtagok,
a fogad6 dllam kiliigyminisztériumanak tett bejelentésnek megfelelGen.

d) ,Az EKSZ helyiségei”: az EKSZ valamennyi létesitménye, beleértve az épiileteket, iroddkat, termeket és egyéb
terilleteket, valamint az olyan teriileteket, amelyek kommunikdciés és informdcids rendszereknek adnak helyet
(beleértve az EU-mindsitett adatokat kezel8 rendszereket), ahol az EKSZ dllandé vagy ideiglenes tevékenységet folytat.

e) ,Az EKSZ biztonsagi érdekei”: az EKSZ felelGssége ald tartozé személyzet, az EKSZ helyiségei, az eltartottak, a fizikai
eszkozok, beleértve a kommunikacids és informdcids rendszereket, az adatok és a latogatok.

f) ,EU-mindsitett adat”: barmely olyan EU biztonsdgi mindsitéssel ellatott adat vagy anyag, amelynek engedély nélkiili
hozzatérhet6vé tétele killonboz8 mértékben sértheti az Eurdpai Unid, illetve egy vagy tobb tagdllam érdekeit.
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g) ,Uniés kiildottség”: harmadik orszagokban és nemzetkozi szervezetekben miikodd kiildottség az Eurdpai Kiiliigyi
Szolgélat szervezetének és mikodésének megallapitdsirdl szol6, 2010. jalius 26-i 2010/427[EU tandcsi hatdrozat
1. cikkének (4) bekezdésében emlitettek szerint.

Egyéb meghatdrozasok a vonatkozé mellékletekben és az A. fiiggelékben szerepelnek.

3. cikk
Gondossigi kotelezettség
1. Az EKSZ biztonsagi szabdlyainak célja, hogy eleget tegyenek az EKSZ gondossagi kotelezettségének.

2. Az EKSZ gondossigi kotelezettségébe beletartozik a kell§ gondossdg érvényesitése az EKSZ biztonsdgi érdekeit
érint8, észszertien el6re lithaté kidrok megel8zését célzd biztonsigi intézkedések végrehajtdsit szolgdlé valamennyi
észszer 1épés megtétele sordn.

Ez feloleli a biztonsdgi és a védelmi elemeket, beleértve a vészhelyzetbsl vagy vilsigb6l addddakat, azok jellegétdl
fuggetlentil.

3. Figyelembe véve a tagdllamok, az unids intézmények vagy szervek és az unids kiildottségeken ésfvagy az unids
kiildottségek helyiségeiben személyzettel rendelkezd egyéb érdekelt felek gondossagi kotelezettségét, vagy — amennyiben
az unios kiildottségeknek a fent emlitett egyéb érdekelt felek helyiségei adnak otthont — az EKSZ-re harulé ilyen kotele-
zettséget, az EKSZ-nek a fenti szervezetek mindegyikével igazgatdsi megallapoddsokat kell kotnie, amelyekben ki kell
térni az egyes felek szerepére, felelGsségi korére, feladataira és az egyiittmiikodési mechanizmusokra.

4. cikk

Fizikai és infrastruktiira-biztonsig

1. Az EKSZ megteszi az Osszes megfelel§ (allandé vagy ideiglenes) fizikai biztonsdgi intézkedést — beleértve
a hozzaférés-ellendrzési intézkedéseket — az EKSZ minden helyiségében az EKSZ biztonsdgi érdekeinek védelmére. Az
ilyen intézkedéseket figyelembe kell venni az 4j helyiségek kialakitdsandl és tervezésénél, vagy meglévd helyiségek bérlése
el6tt.

2. Az EKSZ felelGssége ald tartoz6 személyzet és az eltartottak szdmdra biztonsdgi okokbdl kiilonleges kotelezettségek
és korldtozdsok irhatdk el6 meghatdrozott id@szakra és meghatdrozott teriiletekre vonatkozdan.

3. Az (1) és a (2) bekezdésben emlitett intézkedéseknek ardnyosnak kell lenniiik a becsiilt kockdzatokkal.

5. cikk
Riasztisi fokozatok és a vdlsighelyzetek kezelése

1. Az 1 szakasz 13. cikkének (1) bekezdése szerinti az EKSZ biztonsdgi hatdsdga felel a riasztdsi fokozatokra
vonatkozé megfelel intézkedések végrehajtdsdért — az EKSZ-en beliili biztonsdgot érinté fenyegetésekre és incidensekre
valo felkésziilés vagy az azokra vald reagdlds jegyében —, és a vélsdghelyzetek kezeléséhez sziikséges intézkedésekért.

2. Az (1) bekezdésben emlitett riasztdsi fokozatokra vonatkozé intézkedéseknek ardnyosnak kell lenniiik a biztonsdgi
fenyegetés szintjével. A riasztdsi fokozatok szintjeit szoros egyiittmikodésben hatdrozzdk meg az egyéb unids
intézmények, tigynokségek és szervek, valamint az EKSZ helyiségeinek otthont adé tagallam vagy tagallamok illetékes
szolgdlataival.

3. A riasztési fokozatok és a vilsighelyzetek kezelése tekintetében az EKSZ biztonsdgi hatsdga a kapcsolattartd pont.
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6. cikk
A mingsitett adatok védelme

1. Az EU-minGsitett adatok védelmére az ebben a hatdrozatban és kiilonosen az A. mellékletben megéllapitott
kovetelmények vonatkoznak. Az EU-mindsitett adatok birtokosai felelések az adatok megfelel§ védelméért.

2. Az EKSZ biztositja, hogy csak olyan személyek kapjanak hozziférést a mindsitett adatokhoz, akik megfelelnek az
A. melléklet 5. cikkében el6irt feltételeknek.

3. A féképviseld szintén meghatdrozza azokat a feltételeket, amelyek alapjn a helyi alkalmazottak hozzaférhetnek az
EU-mindsitett adatokhoz, az e hatdrozat A. mellékletében el6irt, az EU-mindsitett adatok védelmére vonatkozd
szabdlyokkal 6sszhangban.

4. Az EKSZ Biztonsdgi Igazgatdsiga adatbazist vezet az EKSZ felel@ssége ald tartozd személyzet és az EKSZ-szel
szerzGdéses jogviszonyban 4ll6 véllalkozdk biztonsdgi tandsitvanydnak éllapotdrol.

//////

5. Amennyiben a tagillamok nemzeti biztonsdgi mindsitési jeloléssel elldtott mindsitett adatokat visznek be az EKSZ
struktirdiba vagy héldzataiba, az EKSZ ezeket az adatokat az azonos szinti EU-mindsitett adatokra alkalmazand6
elirdsoknak megfelel6en védi az e hatdrozat B. fiiggelékében szerepld, a biztonsdgi mindsitésekre vonatkozd egyenérté-
kiiségi tabldzatdban foglaltak szerint.

6. Az EKSZ-en belil a CONFIDENTIEL UE/EU CONFIDENTIAL vagy ennél magasabb, vagy ezeknek megfelel§
mindsitést adatok tdroldsdra szolgdlé helyiségeket biztonsdgi teriiletként alakitjdk ki az e hatdrozat A.Il. mellékletében
foglalt szabalyoknak megfelelSen, és azokat az EKSZ biztonsdgi hatdsdga hagyja jova.

7. Az EU-mindsitett adatok harmadik allamokkal vagy nemzetkézi szervezetekkel torténd megosztdsira vonatkozd
megdllapoddsok vagy igazgatdsi megdllapoddsok értelmében a f6képvisel6re hdruld feladatok elldtdsira vonatkozd
eljdrdsok lefrdsa e hatdrozat A. és A.VL. mellékletében szerepel.

8. A f6titkdr meghatdrozza, hogy az EKSZ milyen feltételek mellett oszthatja meg a birtokdban 1évé EU-minGsitett
adatokat mds unids intézményekkel, szervekkel, hivatalokkal vagy tigynokségekkel. E célbdl kialakitanak egy megfeleld
keretet, tobbek kozott intézménykozi, illetve egyéb megallapoddsok megkotése révén, amennyiben azok szikségesnek
mindsiilnek.

;;;;;

9.  Ennek a keretnek biztositania kell, hogy az EU-mindsitett adatok a mindsitési szintjitknek megfeleld, valamint az e
hatdrozatban megéllapitottakkal ~egyenértékii alapelveknek és minimumszabdlyoknak megfelel6 védelemben
részesiiljenek.

7. cikk
Biztonségi incidensek és vészhelyzetek

1. A biztonsdgi incidensekre valé idében torténé és hatékony reagdlds érdekében az EKSZ kialakitja az ilyen
incidensekre és vészhelyzetekre vonatkozé jelentéstételi eljardst, amely a hét minden napjén, napi huszonnégy 6rdban
mkodik, és kiterjed az EKSZ biztonsdgi érdekeit érintd barmely biztonsdgi incidensre vagy fenyegetésre (példdul baleset,
konfliktus, rosszhiszemii cselekmény, btincselekmény, emberrablds és tiszejtés, egészségiigyi vészhelyzet, a kommuni-
kécios és informdacids rendszerrel kapcsolatos incidensek, informatikai timadasok stb.).

2. Vészhelyzeti kapcsolattartdsi csatornakat hoznak létre az EKSZ székhelye, az unids kiildottségek, a Tandcs,
a Bizottsdg, az EU kiilonleges képviseldi és a tagdllamok kozott, a személyzetet érintd biztonsdgi incidensek és kovetkez-
ményeik kezelésében torténd timogatdsnytjtds érdekében, beleértve a vészhelyzeti tervezést is.

3. A biztonsdgi incidensek kezelése tobbek kozott az aldbbiakra terjed ki:

— a személyzetet érint6 biztonsdgi incidensekkel kapcsolatos dontéshozatali eljards hatékony tdmogatdsit szolgald
eljdrasok, beleértve a kikiildetés kivondsaval vagy felfiiggesztésével kapcsolatos dontéseket is, valamint

— a személyi dllomdny mentésére vonatkozd politika és eljdrdsok — pl. a személyzet tagjainak eltéinése vagy
emberrablds és tlszejtés esetén —, figyelembe véve a tagdllamok, az unids intézmények és az EKSZ e tekintetben
fenndllo kiilonleges felel@sségeit. Az ilyen miiveletek irdnyitdsa sordn esetleg felmeriil§, konkrét képességek irdnti
igényt a tagdllamok dltal rendelkezésre bocsdthaté forrdsok szem el6tt tartdsaval mérlegelik.
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4. Az EKSZ megfelel§ adminisztrativ intézkedéseket vezet be az uniés kiildottségeken bekovetkezd biztonsagi inciden-
sekrdl valo jelentéstételre vonatkozdan. Sziikség esetén tdjékoztatjdk a tagdllamokat, a Bizottsdgot, az egyéb érintett
hat6sdgot, valamint az érintett biztonsdgi bizottsdgokat.

5. Az incidenskezelési eljdrdsokat rendszeresen gyakoroljak és feliilvizsgdljak.

8. cikk
A kommunikdciés és informdciés rendszerek biztonsiga

1. Az EKSZ gondoskodik a kommunikiciés és informdciés rendszerekben kezelt adatok védelmérsl a bizalmas
kezelésiiket, sértetlenségiiket, hozzdférhetGségiiket, hitelességiiket és letagadhatatlansigukat érint6 fenyegetésekkel
szemben.

2. Az EKSZ tulajdondban 1év8 vagy altala iizemeltetett valamennyi kommunikdciés és informdciés rendszer
védelmére vonatkozé szabdlyokat, biztonsagi irdnymutatdsokat és biztonsdgi programot az EKSZ biztonsdgi hatdsiga
hagyja jova.

3. A szabdlyok, a politika és a program 6sszhangban dllnak és végrehajtdsukat szorosan osszehangoljdk a Tandcs és
a Bizottsdg szabdlyaival, politikdival és programjaival és adott esetben a tagdllamok dltal alkalmazott biztonsdgi
politikdkkal.

4. A mindsitett adatot kezel§ valamennyi kommunikdciés és informdciés rendszert akkreditdciés eljdrdsnak kell
alavetni. Az EKSZ a Tandcs Fétitkdrsagdval és a Bizottsdggal konzultdlva a biztonsdgi akkreditciot kezel§ rendszert
alkalmaz.

5. Ha az EKSZ dltal kezelt EU-mindsitett adatok védelmét kriptografiai termékekkel biztositjk, az ilyen termékeket az
EKSZ kriptografiai j6vdhagy6 hatosdga hagyja j6vd a Tandcs Biztonsdgi Bizottsdganak ajanldsa alapjan.

6. Az EKSZ biztonsdgi hatdsdga a szitkséges mértékig a kovetkezd informdciovédelmi funkcidkat hozza létre:
a) informdciovédelmi hatdsdg;

b) TEMPEST-hatdsdg;

c) kriptografiai jovahagyd hatdsdg;

d) kriptogréfiai terjesztési hat6sdg.

7. Minden rendszer tekintetében az EKSZ biztonsdgi hatdsdga a kovetkezd funkcidkat hozza létre:

a) biztonsdgi akkreditdcids hatdsdg;

b) informdciévédelmi tizemeltetési hatdsag.

8. Az e cikk végrehajtdsdra vonatkozé rendelkezéseket az EU-mindsitett adatok védelmének tekintetében az A. és az
AIV. melléklet tartalmazza.

9. cikk
A biztonsdgi szabilyok megsértése és az EU-mindsitett adatok illetéktelenek tudomdsira jutisa

1. A biztonsdgi szabdlyok megsértése az e hatdrozatban foglalt biztonsdgi szabalyokkal és|vagy az annak végrehaj-
tisdhoz szitkséges intézkedéseket megéllapité, a 21. cikk (1) bekezdésével osszhangban jovdhagyott biztonsdgi
politikdkkal vagy irdnymutatdsokkal ellentétes cselekmény vagy mulasztds eredményeként kovetkezik be.

2. Az EU-mingsitett adatok illetéktelenek tudomadsara jutdsa akkor kovetkezik be, ha az adatok részben vagy egészben
illetéktelen személyek vagy felek tudomdsara jutnak.

3. A biztonsdgi szabdlyok megsértését vagy annak gyandjit, illetve a mindsitett adatok illetéktelenek tudomdsdra
jutdsat vagy annak gyandjit minden esetben haladéktalanul jelenteni kell az EKSZ Biztonsdgi Igazgatdsiganak, amely az
A. melléklet 11. cikkében el6irtak alapjin megteszi a szitkséges intézkedéseket.

4. Az e hatdrozatban megdllapitott biztonsdgi szabdlyok megsértéséért vagy a mindsitett adatok illetéktelenek
tudomdsdra jutdséért felel6s barmely egyén a vonatkozd jogszabdlyok, rendelkezések és szabalyzatok szerint fegyelmi
és[vagy jogi eljdrds ald vonhato, az A. melléklet 11. cikke (3) bekezdésének megfelelGen.
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10. cikk

A biztonsigi incidensekre, a biztonsdgi szabilyok megsértésére ésfvagy a mindsitett adatok illeték-
telenek tudomdsira jutdsdra vonatkozo ellendrzés, valamint a korrekcids intézkedések

1. A személyzeti szabdlyzat (') IX. melléklete 86. cikkének (fegyelmi intézkedések) sérelme nélkiil az EKSZ Biztonsagi
FGigazgatdsaga biztonsdgi ellendrzést végezhet:

a) EU-minGsitett vagy Euratom-mindsitett adatok, vagy nem mindsitett érzékeny adatok lehetséges kiszivargdsa,
helytelen kezelése vagy illetéktelenek tudomadsara jutdsa esetén;

b) az EKSZ és annak személyzete ellen irdnyuld, hirszerz8 szolgdlatok dltal végrehajtott ellenséges tdmadasok elhdritdsa
érdekében;

¢) az EKSZ és annak személyzete ellen irdnyuld terrorista timadasok elhdritdsa érdekében;
d) szdmitdstechnikai incidensek esetén;

e) az EKSZ dltalinos biztonsdgat érint6 vagy potencidlisan érintG egyéb incidensek — tobbek kozott biincselekmény
gyanuja — esetén.

2. Az EKSZ Biztonsagi Igazgat6saga, adott esetben a tagdllamok és/vagy mds unids intézmények szakértSinek tdmoga-
tasdval, és sziikség esetén az EKSZ biztonsdgi hatésdganak engedélyével adott esetben és a megfelel§ idSben végrehajtja
az ellendrzések alapjan sziikséges korrekcids intézkedéseket.

Az EKSZ-en belili biztonsdgi ellendrzések koordinaldsdra vonatkoz6 hatdskorrel kizdrélag az EKSZ biztonsdgi hatésdga
altal rdruhdzott, névre sz6l6 megbizds alapjan felhatalmazassal rendelkezd személyzetet lehet, jelenlegi feladatkorére
tekintettel, megbizni.

3. Az ellendrzést végzd személyek hozziférnek az ilyen ellenSrzés lefolytatdsdhoz sziikséges valamennyi adathoz, és e
tekintetben megkapnak minden tdmogatast az EKSZ valamennyi szolgalatatdl és teljes személyzetétdl.

Az ellen6rzést végzd személyek megfelel§ intézkedéseket tehetnek a bizonyitékok nyomvonaldnak oly médon torténd
megoévasa érdekében, amely ardnyos az ellendrzés targyat képez kérdés stlyaval.

4. Amennyiben az adatokhoz valé hozziférés személyes adatokhoz kapcsolddik, beleértve a kommunikdcids és
informdcids rendszerekben tarolt adatokat is, az ilyen hozziférésnek osszhangban kell dllnia a 45/2001/EK
rendelettel (3).

5. Amennyiben az ellendrzéshez személyes adatokat tartalmazé adatbézis létrehozdsdra van szitkség, a fent emlitett
rendelettel osszhangban értesitik az eurdpai adatvédelmi biztost.

11. cikk
Biztonsagi kockazatkezelés

1. Védelmi biztonsdgi szikségleteinek meghatdrozdsa érdekében az EKSZ dtfogd biztonsdgi kockdzatértékelési
modszertant alakit ki, szorosan egyiittmiikodve a Bizottsdg Biztonsdgi Igazgatdsdgaval, valamint adott esetben a Tandcs
Fétitkdrsagdnak Biztonsdgi Hivataldval.

2. Az EKSZ biztonsdgi érdekeit fenyeget§ kockdzatok folyamatként kezelendk. E folyamat célja az ismert biztonsdgi
kockdzatok meghatdrozdsa, az ilyen kockdzatok elfogadhaté szintre csokkentését szolgdlé biztonsdgi intézkedések
kialakitdsa, valamint a mélységi védelem elvével Osszhangban all6 intézkedések alkalmazdsa. A fenti intézkedések
hatékonysagat, valamint a kockdzat mértékét folyamatosan értékelni kell.

(") A Tandcs 259/68/EGK, Euratom, ESZAK rendelete az Eurdpai Kozosségek tisztviselSinek személyzeti szabalyzatirdl és az Eur6pai
Ko6zosségek egyéb alkalmazottainak alkalmazdsi feltételeirdl, a tovabbiakban: személyzeti szabdlyzat (HLL 56.,1968.3.4., 1. 0.).

(*) Az Eurépai Parlament és a Tandcs 45/2001/EK rendelete (2000. december 18.) a személyes adatok kozosségi intézmények és szervek
altal torténd feldolgozdsa tekintetében az egyének védelmérél, valamint az ilyen adatok szabad dramldsarél (HL L 8., 2001.1.12., 1. 0.).
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3. Az e hatdrozatban rogzitett szerepek, felelgsségek és feladatok nem érintik az EKSZ felelGssége ald tartozo
személyzet egyes tagjainak felel@sségét, killonds tekintettel a harmadik orszdgokban kikiildetésben 1évé unids
személyzetre, amelynek sajit védelme és biztonsdga tekintetében a jozan észre és itélGképességre kell hagyatkoznia, és be
kell tartania az 6sszes alkalmazandé biztonsdgi szabalyt, elirdst, eljardst és Gtmutatast.

4. A biztonsdgi kockdzatok megel6zése és ellenérzése érdekében a megbizott személyzet az e hatdrozat hatdlya ald
tartoz6 személyek tekintetében héttérellensrzést végezhet annak megéllapitdsa érdekében, hogy ezen személyek szdmdra
az EKSZ létesitményeihez vagy adataihoz valé hozziférés engedélyezése biztonsdgi fenyegetést jelent-e. E célbdl — és
a 45/2001/EK rendelettel 6sszhangban — az érintett megbizott személyzet: a) felhasznalhatja az EKSZ rendelkezésére dll6
barmely informdaciéforrast, az informéciéforrds megbizhatdsdganak figyelembevételével; b) megfelelden indokolt esetben
hozziférhet az EKSZ dltal foglalkoztatott vagy foglalkoztatni kivant személyek vagy véllalkozok alkalmazottainak az
EKSZ birtokdban levd személyzeti aktdjahoz vagy adataihoz.

5. Az EKSZ megtesz minden észszerli intézkedést biztonsdgi érdekei védelmének garantdldsa, valamint azok
észszertien eldre lathatd kdrosoddsdnak megakadélyozdsa érdekében.

6. Az EKSZ-ben az EU-mindsitett adatok teljes €életciklusa sordn biztositott védelmét szolgdlé biztonsdgi intézkedések
ardnyosak killonosen a mindsitési szinttel, az adat vagy az anyag formdjaval és terjedelmével, az EU-mindsitett
informdcid tdroldsara szolgald létesitmények elhelyezkedésével és kialakitdsdval, valamint a rosszindulatd és/vagy btincse-
lekménynek mindsiil6 tevékenységek — koztiik a kémkedés, a szabotdzs és a terrorizmus — jelentette fenyegetéssel,
ideértve a helyi szinten észlelt fenyegetést is.

12. cikk
Biztonsigtudatossig és képzés

1. Az EKSZ biztonsdgi hatésdga biztositja, hogy megfelel§ biztonsdgtudatossagi és képzési programok késziiljenek és
val6suljanak meg, és az EKSZ felelGssége ald tartozd személyzet, illetve adott esetben eltartott csalddtagjaik megkapjak
a szitkséges, a tartézkoddsi- vagy munkahelyiikon fenndllé kockdzatokkal ardnyos felvildgositdst és képzést.

2. Az EU-minGsitett adatokhoz valé hozzdférés megaddsa el6tt, valamint ezt kovetSen rendszeres id6kozonként
a személyzet a 6. cikken alapulé szabalyokkal sszhangban tdjékoztatdst kap az EU-mingsitett adatok védelmérdl, és
véllalja az ezzel kapcsolatos felelGsséget.

13. cikk
Az EKSZ biztonsigi szervezete

1. szakasz

Altalinos rendelkezések

1. A f6titkdr az EKSZ biztonsagi hatdsagaként jar el. E minéségében a f6titkdr biztositja, hogy:

a) a biztonsdgi intézkedéseket sziikség szerint Osszehangoljdk a tagdllamok illetékes hatdsdgaival, a Tandcs Fétitkar-
sagdval és a Bizottsaggal, valamint adott esetben harmadik dllamok illetékes hatdsdgaival vagy nemzetkozi szerveze-
tekkel az EKSZ tevékenysége szempontjabdl fontos valamennyi biztonsdgi kérdésben, ideértve az EKSZ biztonsagi
érdekeit érint6 kockdzatok jellegét és az ezek elleni védekezés eszkozeit is;

b) a biztonsagi szempontokat kezdettdl teljes mértékben figyelembe vegyék az EKSZ minden tevékenysége soran;

¢) a mindsitett adatokhoz valé hozzaférést csak olyan személyeknek adjak meg, akik megfelelnek az A. melléklet
5. cikkében el&irt feltételeknek;

d) létrehozzanak egy nyilvantartdsi rendszert, amely biztositja, hogy a CONFIDENTIEL UE/EU CONFIDENTIAL vagy
ennél szigoriibb mindsitésii adatok EKSZ-en beliili kezelése, valamint az unids tagéllamokkal, uni6s intézményekkel,
szervekkel vagy tigynokségekkel, illetve az engedéllyel rendelkez8 egyéb cimzettekkel torténd kozlése e hatdrozattal
osszhangban torténjen. Kilon nyilvdntartdst kell vezetni az EKSZ dltal harmadik dllamok vagy nemzetkozi
szervezetek rendelkezésére bocsitott valamennyi EU-mindsitett adatr6l, valamint a harmadik dllamoktdl vagy
nemzetkozi szervezetektdl kapott valamennyi mindsitett adatrol;

e) megvaldsuljanak a 16. cikkben emlitett biztonsagi ellenérzések;
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f) a biztonsdgi szabdlyok barmely tényleges vagy feltételezett megszegése esetében, valamint az EKSZ birtokdban 1évé
vagy az EKSZ-t6l szdrmazé mindsitett adatok illetéktelenek tudomadsdra jutdsdnak vagy elvesztésének tényleges vagy
feltételezett eseteiben ellendrzésre kerill sor, és a relevans biztonsdgi hatdsdgok felkérést kapnak az ellendrzésben vald
részvételre;

g) megfelel§ incidens- és kovetkezménykezelési terveket és mechanizmusokat dolgozzanak ki a biztonsdgi incidensekre
val6 hatékony és megfelel§ idében torténd reagdlds érdekében;

h) megfelel§ intézkedéseket hozzanak abban az esetben, ha az egyének nem tartjak be az e hatdrozatban foglaltakat;
i) megfeleld fizikai és szervezeti intézkedések garantéljdk az EKSZ biztonsagi érdekeinek védelmét.

E tekintetben az EKSZ biztonsdgi hat6sdga:

— a Bizottsdggal konzultdlva meghatdrozza az uniés kiildottségek biztonsdgi kategoridit,

— dont — adott esetben a féképviselgvel folytatott konzultdciot kovetGen — az unids kiildottségeken dolgozé
személyzet evakudldsinak idGpontjardl, amennyiben a biztonségi helyzet megkéveteli azt,

— dont az eltartott csalddtagok védelme érdekében alkalmazandé intézkedésekrdl, adott esetben figyelembe véve az
unids intézményekkel kotott, a 3. cikk (3) bekezdésében emlitettek szerinti megdllapoddsokat;

— jévahagyja a kriptografiai kommunikdciora vonatkozé politikdt, kilonosen a kriptografiai termékek és
mechanizmusok telepitésének programjat.

2. Az EKSZ biztonsdgi hatdsdgdt feladatainak elldtdsa sordn a koltségvetésért és igazgatdsért felelds fGigazgatdsdg, az

EKSZ biztonsdgi igazgatdja, valamint adott esetben a kozos biztonsdg- és védelempolitikai, illetve vélsdgelhdritdsi f6titkar-
helyettes segiti.

3. A f6titkdr az EKSZ biztonsdgi hatdsdgaként eljirva, adott esetben dtruhdzhat feladatokat ebben a tekintetben.

4. Valamennyi osztaly-|részlegvezets felelds az EU-mindsitett adatok védelmére vonatkozd szabilyok végrehajtdsaért
az osztalyan/[részlegén beliil.

Mikozben tovabbra is felel@sek a fent emlitett feladatokért, az egyes osztaly-[részlegvezetSk kijelolik az osztdly biztonsdgi
koordindtori feladatait ellité személyzetet, amely feladatokra az osztily/részleg dltal kezelt EU-mindsitett adatok mennyi-
ségével ardnyos forrdsok allnak rendelkezésre.

Az osztily biztonsdgi koordindtorai, amikor és amennyiben sziikséges, segitik és tdimogatjdk osztély-/részlegvezetGjiiket
a biztonsdggal kapcsolatos feladatok elldtdsdban, mint példdul:

a) tovdbbi biztonsagi kovetelmények kidolgozdsa, az osztdly|részleg sajatos igényeinek megfelelGen;
b) rendszeres biztonsagi tdjékoztatdk az osztdly[részleg munkatdrsai szdmdra;

c) a sziikséges ismeret elve tiszteletben tartdsdnak biztositdsa az osztalyon/részlegen belill;

d) a biztonsdgos kddok és kulcsok naprakész listdjanak vezetése;

e) a biztonsdgi eljardsok és biztonsdgi intézkedések fenntartdsa;

f) jelentéstétel mind az igazgat6juk, valamint a Biztonsdgi Igazgatdsdg felé a biztonsagi szabalyok megsértésérdl ésfvagy
az EU-mindsitett adatok illetéktelenek tudomdsara jutdsarol;

g) tdjékoztaté megbeszélés a személyzet azon tagjaival, akiknek megsziinik alkalmazotti stituszuk az EKSZ-nél;
h) rendszeres jelentéstétel a vezetSik ttjan az osztdlyt/részleget érinté biztonsagi kérdésekben;
i) kapcsolattartds biztonsdgi kérdésekben az EKSZ Biztonsagi Igazgat6sagdval.

Barmely olyan tevékenységrdl vagy kérdésrdl, amely hatdssal lehet a biztonsdgra, id6ben tdjékoztatni kell az EKSZ
Biztonsdgi Igazgatdsagat.

5. Az egyes kiildottségvezetSk felel6sek az unids killdottség biztonsdgdval kapcsolatos valamennyi intézkedés
végrehajtdsaért.
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2. szakasz

Az EKSZ Biztonsdgi Igazgatdsaga

1. Az EKSZ-en belil létrejon egy Biztonsdgi Igazgatdsdg. A Biztonsdgi Igazgatdsig:

a) irdnyitja, koordindlja, feliigyeli és/vagy végrehajtja az Osszes biztonsdgi intézkedést az EKSZ felelGssége ald tartozd
valamennyi létesitményben, a székhelyen, az EU-n beliil és harmadik dllamokban;

b) biztositja a koherencidt és kovetkezetességet e hatdrozattal és barmely olyan tevékenység végrehajtdsi rendelkezéseivel,
amelynek hatdsa lehet az EKSZ biztonsdgi érdekeinek védelmére;

c) a f6képvisels, az EKSZ biztonsdgi hatdsaga és a fétitkdrhelyettes fGtandcsaddjaként jar el valamennyi biztonsdggal
kapcsolatos kérdésben;

d) munkdjat a tagdllamok illetékes szolgdlatai segitik, az Eurdpai Kiliigyi Szolgdlat szervezetének és miikodésének
a megdllapitdsarél sz6l6 2010/427[EU tandcsi hatdrozat 10. cikkének (3) bekezdésével dsszhangban;

e) tdmogatja az EKSZ biztonsdgi akkreditdcios hatdsigdnak tevékenységét az EU-mindsitett adatokat kezel§ kommuni-
kéciés és informdcids rendszerek, valamint az EU-mindsitett adatok kezelésére és taroldsdra engedélyezett helyiségek
dltalanos biztonsagi kornyezetének (GSE) | helyi biztonsagi kornyezetének (LSE) fizikai biztonsdgdra vonatkozd
értékelés elvégzése révén.

2. Az EKSZ biztonsdgi igazgatdja felelGs az aldbbiakért:

a) biztositja az EKSZ biztonsagi érdekeinek dtfogd védelmét;

b) kidolgozza, felillvizsgdlja és frissiti a biztonsdgi szabdlyokat, valamint Gsszehangolja a biztonsdgi intézkedéseket
a tagdllamok illetékes hat6sdgaival, valamint adott esetben harmadik dllamok illetékes hatdsdgaival és nemzetkozi
szervezetekkel, amelyek biztonsdgi megallapodasokkal ésfvagy intézkedésekkel kapcsolddnak az EU-hoz;

) tdmogatja az EKSZ Biztonsagi Bizottsdgdnak eljardsait e hatdrozat 15. cikkének (1) bekezdésével 6sszhangban;

d) adott esetben a fenti (b) pontban emlitettektd] eltérd partnerekkel vagy hatésdgokkal is kapcsolatot tart biztonsdgi
kérdésekben;

e) meghatdrozza a prioritdsokat és javaslatokat terjeszt el6 a biztonsiggal kapcsolatos koltségvetési gazdilkoddsra
vonatkozdan a székhelyen és unids kiildottségeken.

3. Az EKSZ Biztonsdgi Igazgatdsdganak vezetGje:

a) biztositja, hogy a biztonsdgi szabalyok megsértését és az EU-mindsitett adatok illetéktelenek tudomdsdra jutdsat
rogzitsék, és szitkség esetén vizsgdlatot inditsanak és folytassanak le;

b) rendszeresen — és amikor szitkséges — taldlkozik a Tandcs Fétitkdrsaganak biztonsdgi igazgatdjaval és az Eurdpai
Bizottsdg Biztonsdgi IgazgatGsdgdnak igazgatdjdval, hogy egyeztessenek a kozos érdeklddésre szdmot tartd
kérdésekrdl.

4. Az EKSZ Biztonsdgi Igazgatdsdga kapcsolatba lép és szoros egytittmiikodést folytat a kovetkezSkkel:

— a tagdllami kiiliigyminisztériumok biztonsdgért felelGs szervezeti egységei,

— a tagdllamok nemzeti biztonsdgi hat6sdgai és/vagy egyéb illetékes biztonsdgi hatésigai — segitségiiket azon
informdcidk tekintetében veszi igénybe, amelyekre sziiksége van az EKSZ-t, annak személyzetét, tevékenységeit,
eszkozeit és forrdsait, valamint mindsitett adatait érint§ veszélyek és fenyegetések értékeléséhez,

— az EKSZ esetleges tevékenységének helye szerinti tagllamok vagy a fogadé dllamok illetékes biztonsagi hatdsdgai, az
EKSZ adott dllam teriiletén levs személyzetének, tevékenységeinek, eszkozeinek és forrdsainak, valamint mindsitett
adatainak védelmével kapcsolatos barmely kérdésre vonatkozdan,

— a Tandcs Fétitkdrsdgdnak Biztonsdgi Hivatala és a Bizottsdig Humdnerdforrdsiigyi és Biztonsdgi Féigazgatosdgdnak
Biztonsdgi Igazgatdsdga, valamint adott esetben az egyéb unids intézmények, szervek és tigynokségek biztonsdgért

felelSs szervezeti egységet,

— a harmadik dllamok vagy nemzetkozi szervezetek biztonsagért felelGs szervezeti egységei, barmilyen hasznos
koordinacié érdekében, tovabba

— a tagallamok nemzeti biztonsdgi hatdsagai, az EU-mindsitett adatok védelmével kapcsolatos kérdések tekintetében.
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3. szakasz

Unios kiilldottségek

1. A kaldottségvezetSk felel6sek az EKSZ biztonsdgi érdekeinek védelmével kapcsolatos valamennyi intézkedés helyi
végrehajtdsaért és irdnyitdsdért az unids kiildottségek helyiségein és hatdskorén belil.

A kiildottségvezetS — szitkség esetén a fogadd dllam illetékes hatdsdgaival konzultdlva — minden észszerfien megvalé-
sithatd intézkedés meghozataldval biztositja az e célt szolgdlé megfelel§ fizikai és szervezeti intézkedések végrehajtdsat.

A kiildottségvezetS kidolgozza a 2. cikk ¢) pontja szerinti eltartott csalddtagok védelme érdekében alkalmazandé
biztonsdgi eljardsokat, adott esetben figyelembe véve a 3. cikk (3) bekezdésében emlitett igazgatdsi megallapoddsokat.
A kildottségvezetd jelentést tesz az EKSZ Biztonsidgi Igazgatdsaga vezetSjének a hatdskorébe tartozd valamennyi
biztonsdggal kapcsolatos kérdésrél.

A kiildottségvezetSt e feladatok elldtdsdban az EKSZ Biztonsdgi Igazgatdsdga, az unids kiildottség biztonsdgiranyitdsi
csapata — amely a biztonsdgi feladatokat és funkcidkat elldté személyzetet tomoriti —, valamint szitkség esetén kikiildott
biztonsdgi személyzet segiti.

Az unids kiildottség a biztonsagi kérdések tekintetében rendszeres kapcsolatot tart fenn és szoros egytittmikodést folytat
a tagdllamok diplomdciai misszidival.

2. Ezen tdlmenden a kiildottségvezetd:
— az altaldnos eljdrasi standardok alapjan kidolgozza az unids kiildottség részletes biztonsagi és vészhelyzeti tervét,

— az unids killdottség tevékenységi korében felmeriil§ biztonsdgi incidensek és vészhelyzetek kezelésére a hét minden
napjan huszonnégy éraban hatékony rendszert miikodtet,

— biztositja, hogy az unids kildottség teljes személyzete rendelkezzen a helyi feltételek dltal megkovetelt biztositdssal,

— biztositja, hogy az unids kiildottség személyzetének valamennyi tagja megfelel6 biztonsdgi felkészit6 képzésben
részesiiljon az unids kiildottségre valé megérkezésekor, valamint

— biztositja, hogy a biztonsdgi értékeléseket kovetSen tett ajanldsokat végrehajtsdk, és rendszeres id6kozonként irdsos
jelentést nyjt be ezek végrehajtdsdrol és egyéb biztonsdgi kérdésekrdl az EKSZ biztonsagi hatdsdga szdmara.

3. Bdr tovabbra is felelGs és elszdmoltathatd a biztonsdg megGrzéséért, valamint a testiileti reziliencia biztositdsdért,
a kiildottségvezetd atruhdzhatja biztonsdggal kapcsolatos feladatainak végrehajtdsit a kiildottség biztonsdgi koordind-

tordra, aki a kiildottség helyettes vezetdje vagy — amennyiben nem keriil sor annak kijelolésére — egy mdsik megfelel§
személy.

Kilonosen a kovetkezd feladatok ruhdzhatok 4t a kiildottség biztonsagi koordindtordra:
— biztonsdgi feladatok koordinacidja az unids kiild6ttségen beliil,

— kapcsolattartds biztonsdgi kérdésekben a fogadé dllam illetékes hatdsdgaival, valamint a megfelel§ partnerekkel
a tagdllamok nagykovetségein és diplomadciai képviseletein,

— az EKSZ biztonsdgi érdekeivel kapcsolatos megfelel6 biztonsdgiranyitdsi eljardsok végrehajtdsa, beleértve az
EU-mindsitett adatok védelmét,

— a biztonsdagi szabalyoknak és utmutatdsoknak valé megfelelés biztositasa,

— a személyzet tdjékoztatdsa a rdjuk vonatkozd biztonsagi elSirdsokrdl, valamint a fogadé allamban fenndllé sajitos
kockdzatokrol,

— kérelmek benytijtdisa az EKSZ biztonsdgi tanusitvinyokért felelGs igazgatdsdganak, azokra az dllashelyekre
vonatkozdan, amelyek esetében kotelezs a személyi biztonsdgi tandsitvany, valamint

— a kildottségvezetdnek, a regiondlis biztonsdgi tisztviselének és az EKSZ Biztonsdgi Igazgatdsigdnak folyamatos
tdjékoztatdsa azokrol a térségbeli incidensekrdl vagy fejleményekrél, amelyek hatdssal vannak az EKSZ biztonsagi
érdekeinek védelmére.
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4. A kildottségvezetS atruhdzhatja az adminisztrativ vagy technikai jellegli biztonsdgi feladatokat az adminisztrativ
vezetSre vagy az unios kiildottség személyzetének mds tagjaira.

5. Az uniés kildottség munkdjit egy regiondlis biztonsdgi tisztvisel§ segiti. A regiondlis biztonsdgi tisztviselsk az
alabb meghatdrozott szerepeket toltik be az unids kiildottségen a megfelel§ foldrajzi illetékességi koritkon belil.

Bizonyos koriilmények kozott, amennyiben a fenndllé biztonsdgi helyzet megkoveteli, egy adott unids kiildottséghez egy
kijelolt regionalis biztonsdgi tisztvisel§ kiildhetd ki, dllandé ott-tartézkodéssal.

P

A regiondlis biztonsdgi tisztvisel§ dthelyezhetd az aktudlis felelGsségi korén kivilli teriiletre, akdr a székhelyre is, vagy
felkérhetS egy dllandd tartozkoddssal jaré dllashely betoltésére a relevans biztonsdgi helyzet fiiggvényében barmely
orszdgban, valamint az EKSZ Biztonsdgi Igazgatosdga igényeinek megfelelGen.

6. A regiondlis biztonsdgi tisztvisel6k az EKSZ helyszini biztonsdgért felelds székhelyi szolgdlatinak kozvetlen
operativ ellenérzése ald, és az alkalmazdsuk helye szerinti kiildottségvezetS és a helyszini biztonsdgért felelSs székhelyi
szolgdlat megosztott adminisztrativ ellendrzése ald tartoznak. A regiondlis biztonsdgi tisztvisel6k tandcsaddssal és
segitségnytjtssal tdmogatjdk a killdottségvezetdt és az unids killdottség személyzetét az unids kiildottség biztonsdgaval
kapcsolatos valamennyi fizikai, szervezeti és eljardsi biztonsagi intézkedés megszervezésében és végrehajtasiban.

7. A regiondlis biztonsdgi tisztvisel6k tandcsaddssal és tdmogatdsnyujtdssal segitik a kiildottségvezetSt és az unids
kiildottség személyzetét. A regiondlis biztonsdgi tisztvisel§ adott esetben — kilonosen, amennyiben dllandéan ott
tartozkodik — segiti az unids kiildottséget a biztonsagirdnyitasban és a végrehajtasban, beleértve a biztonsagi szerz6dések
el6készitését, valamint az akkreditdciok és biztonsdgi tandsitvanyok kezelését.

14. cikk
KBVP-miiveletek és az EU kiilonleges képviselGi

Az EKSZ Biztonsagi Igazgatdsdga tandcsaddssal segiti a Valsdgkezelési és Tervezési Igazgatdsigot (CMPD), az Eurdpai
Unié Katonai Torzsének (EUKT) fSigazgatdjat, a Polgdri Tervezési és Végrehajtasi Szolgalat (CPCC) polgari miiveleti
parancsnokat, valamint az EU katonai mdveleti parancsnokait a KBVP-mfveletek biztonsdgi vonatkozdsai tekintetében,
valamint az EU kilonleges képviselSit megbizasuk biztonsdgi vonatkozdsai tekintetében, kiegészitve a Tandcs dltal
elfogadott vonatkozé szakpolitikdkban e szempontbdl jelenleg hatalyos kiilonleges rendelkezéseket.

15. cikk
Az EKSZ Biztonsagi Bizottsiga
1. Létrejon az EKSZ Biztonsagi Bizottsaga.

A Biztonsagi Bizottsdg elnoke az EKSZ biztonsigi hatésdga vagy annak kijelolt képviselGje; és a Biztonsigi Bizottsdg az
elnok utasitdsira vagy barmely tagjanak kérésére tilésezik. Az EKSZ Biztonsagi Igazgatdsiga tdmogatja az elnokot ebben
a tisztségében, és szitkség esetén adminisztrativ segitséget nyuijt a bizottsdgi eljardsokhoz.

2. Az EKSZ Biztonsagi Bizottsdgdnak tagjai az aldbbiak képvisel6i:

— az egyes tagallamok,

— a Tandcs Fétitkdrsagdnak Biztonsdgi Hivatala,

— a Bizottsdg Humdnerd6forrasiigyi és Biztonsagi Figazgatdsdganak Biztonsagi Igazgatosaga.

Az EKSZ Biztonsagi Bizottsigdhoz delegalt tagdllami kiildottségek az alabbiak tagjaibél dllhatnak:
— a nemzeti biztonsdgi hatdsdg és/vagy a kijelolt biztonsdgi hatdsdg,

— a kiiligyminisztérium biztonsagért felelds szervezeti egységei.
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3. A Biztonsdgi Bizottsdg képviselSit, amennyiben sziikségesnek itélik, szakértSk segithetik és tandcsokkal lathatjdk el.
Mids unids intézmények, tigynokségek vagy szervek képvisel6i is meghivast kaphatnak az iiléseken valé részvételre, ha
a biztonsagukat érint8 kérdések keriilnek napirendre.

4. Az aldbbi (5) bekezdés sérelme nélkiil az EKSZ Biztonsagi Bizottsdga segiti az EKSZ-t, az EKSZ tevékenységeivel,
a székhellyel és az unids kiildottségekkel kapcsolatos valamennyi biztonsagi kérdésrdl valé konzulticié dtjan.

Az aldbbi (5) bekezdés sérelme nélkiil, az EKSZ Biztonsagi Bizottsaggal:
a) a kovetkezd kérdésekben konzultdlnak:

— biztonsdgi politikdk, irdnymutatdsok, koncepciék vagy a biztonsdggal kapcsolatos egyéb modszertani
dokumentumok, kiillonds tekintette]l a mindsitett informdciok védelmére, valamint az abban az esetben
végrehajtand6 intézkedésekre, ha az EKSZ személyzete nem tartja be a biztonsdgi szabdlyokat,

— technikai biztonsdgi szempontok, amelyek befolydsolhatjak a f6képvisel§ arra vonatkozd dontését, hogy ajanldst
terjesszen a Tandcs elé az A. melléklet 10. cikke (1) bekezdésének a) pontjdban emlitett adatbiztonsdgi megalla-
poddsok megkotésére irdnyulé tirgyaldsok megkezdésére,

— e hatdrozat barmely médositésa;

b) konzultdlhatnak vagy adott esetben tdjékoztathatjidk az EKSZ-nek a székhelyen vagy az unids kiildottségeken 1évé
személyzete és eszkozei biztonsdgaval kapcsolatos kérdésekrdl, a 3. cikk (3) bekezdésének sérelme nélkiil;

c) tdjékoztatjak arrdl, ha EU-mindsitett adatok jutottak illetéktelenek tudomdsara vagy vesztek el az EKSZ-en beliil.

5. Az EU-mindsitett adatok védelmével kapcsolatos, az e hatdrozatban és annak A. mellékletében szerepld szabdlyok
barmely médositdséhoz az EKSZ Biztonsagi Bizottsdgiban képviselt tagdllamok egyhangilag kedvezd véleményére van
szitkség. Az ilyen egyhangt véleményre az aldbbiakat megel6zden is sziikség van:

— az A. melléklet 10. cikke (1) bekezdésének b) pontjaban emlitett igazgatdsi megdllapoddsok megkotésére irdnyuld
targyaldsok megkezdése,

— mindsitett adatok 4taddsa az A.VI. melléklet 9., 11. és 12. pontjaiban emlitett rendkiviili koriilmények kozott,

— felel6sségvillalds az adatkibocsdtdsért az A. melléklet 10. cikke (6) bekezdésének utolsé mondatdban emlitett
koriilmények kozott.

Amennyiben egyhangtilag kedvezd véleményre van sziikség, ez a feltétel akkor teljesiil, ha a tagallamok kiild6ttségei nem
emelnek kifogdst a bizottsdgi eljards sordn.

6. Az EKSZ Biztonsdgi Bizottsdga teljes mértékben figyelembe veszi a Tandcs és a Bizottsdg hatdlyos biztonsdgi
politikdit és irinymutatésait.

7. Az EKSZ Biztonsagi Bizottsdga megkapja az EKSZ dltal végzett éves ellendrzések listdjat, valamint az ellenérzése-
krdl sz616 jelentéseket, azok lezdrdsat kovetden.

8. Az iilések szervezése:

— Az EKSZ Biztonsagi Bizottsdga évente legalabb két alkalommal ilésezik. Az elnok szervezésében vagy a Biztonsagi
Bizottsag tagjainak kérésére tovabbi iilésekre keriilhet sor, akdr teljes Osszetételben, akdr a nemzeti biztonsdgi hat6sa-
gok/kijelolt biztonsagi hatdsdgok vagy a kiiliigyminisztérium biztonsdgért felelGs részlegeinek részvételével.

— Az EKSZ Biztonsdgi Bizottsdga Ugy szervezi tevékenységét, hogy a biztonsdg konkrét teriileteire vonatkozd
ajanldsokat tudjon tenni. A Biztonsdgi Bizottsdg szikség esetén egyéb szakértSi alcsoportokat hoz létre.
Meghatdrozza a szakért6i alcsoportok feladatait, és azok jelentést tesznek tevékenységiikrdl.

— Az EKSZ Biztonsagi Bizottsdga felelés a megvitatandé témdk elSkészitéséért. Az elnok minden iilésre ideiglenes
napirendet készit. A Biztonsdgi Bizottsdg tagjai tovabbi napirendi pontokra tehetnek javaslatot.
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16. cikk
Biztonsigi ellen§rzések

1. Az EKSZ biztonsigi hatdsiga biztositja, hogy rendszeresen sor keriiljon biztonsdgi ellendrzésekre az EKSZ
székhelyén és az unids kiildottségeken belill a biztonsdgi intézkedések megfelelgségének értékelése és e hatdrozatnak
valo megfelelésik ellendrzése érdekében. Az EKSZ Biztonsagi Igazgatdsaga sziikség esetén szakértGket jelolhet ki az
EUSZ V. cimének 2. fejezete alapjan létrehozott unids tigynokségeknél és szerveknél lefolytatand6 biztonsagi ellendrzése-
kben val6 részvételre.

2. Az EKSZ biztonsagi ellenSrzéseit az EKSZ Biztonsagi Igazgatésdganak feliigyelete alatt és adott esetben a mds unids
intézményeket vagy tagdllamokat képvisel6 biztonsdgi szakért6k tdmogatdsdval végzik, kilonosen a 3. cikk
(3) bekezdésében emlitett megdllapoddsokkal Gsszeftiggésben.

3. Az EKSZ sziikség esetén a tagdllamok, a Tandcs Fétitkdrsdga és a Bizottsdg szakértelmére tdmaszkodhat.

Szitkség esetén a harmadik 4llamokban mikods tagdllami képviseleteken dolgozé biztonsdgi szakérték ésfvagy
a tagdllamok diplomdciai biztonsdgi szervezeti egységeinek képvisel6i is meghivast kaphatnak az uni6s kiildottség
biztonsagi ellendrzésében vald részvételre.

4. Az e cikk végrehajtdsira vonatkoz6 rendelkezéseket az EU-mindsitett adatok védelmének tekintetében az
AL melléklet tartalmazza.
17. cikk
Ertékel§ litogatisok

A harmadik allamokban vagy nemzetkozi szervezeteknél az A. melléklet 10. cikke (1) bekezdésének b) pontja szerint
egy igazgatdsi megéllapodds értelmében megosztott EU-mindsitett adatok védelmére bevezetett biztonsdgi intézkedések
hatékonysdganak megéllapitdsa céljdbdl értékeld latogatdsokra kertil sor.

Az EKSZ Biztonsagi Igazgatosaga szakértket jelolhet ki az olyan harmadik dllamokban vagy nemzetkézi szervezeteknél
esedékes értékeld latogatdsokban val részvételre, amelyekkel az EU az A. melléklet 10. cikke (1) bekezdésének
a) pontjaban emlitett adatbiztonsdgi megallapodast kotott.

18. cikk

Uzletmenet-folytonossagi tervezés

Az EKSZ éltaldnos iizletmenet-folytonossigi tervezésének részeként az EKSZ Biztonsdgi Igazgatdsiga segit az EKSZ
biztonsdgi hatdsdgdnak kezelni az EKSZ tizletmenet-folytonossagi eljardsainak biztonsdggal kapcsolatos vonatkozésait.

19. cikk

Az EU-n kiviili kikiildetésekkel kapcsolatos utazdsi tandcsok

Az EKSZ Biztonsdgi Igazgatosdga biztositja az EKSZ felelGssége ald tartozé személyzet EU-n kivili kikildetésekre
vonatkozé utazdsi tandcsok elérhetéségét, az EKSZ valamennyi relevdns szolgalatdnak — kiilonosen a SITROOM és az
INTCEN, a f6ldrajzi szervezeti egységek és az unios kiild6ttségek — forrdsaira timaszkodva.

Az EKSZ Biztonsagi Igazgatdsaga kérésre, és a fent emlitett forrdsokra tdmaszkodva, konkrét utazdsi tandcsokat nydjt az
EKSZ felel6ssége ald tartozd személyzet olyan harmadik orszdgokba irdnyuldé misszidi tekintetében, amelyek nagy
kockdzatot vagy fokozott kockdzati szintet jelentenek.
20. cikk
Egészség és biztonsig

AZ EKSZ biztonsagi szabdlyai kiegészitik az EKSZ-nek a f6képvisel§ dltal elfogadott, az egészség és biztonsdg védelmére
vonatkozé szabalyait.
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21. cikk
Végrehajtds és feliilvizsgdlat

1. Az EKSZ biztonsdgi hatdsiga, adott esetben az EKSZ Biztonsagi Bizottsigdval folytatott konzultaciét kovetSen,
jovdhagyja az e szabdlyoknak az EKSZ-en belili végrehajtisdhoz szitkséges intézkedéseket meghatdrozé biztonsagi
irdanymutatdsokat, és kiépiti a biztonsdg minden szempontjanak lefedéséhez szitkséges kapacitdsokat, szorosan egytitt-
mikodve a tagallamok illetékes biztonsdgi hat6sdgaival és az unids intézmények relevans szolgalatainak tdmogatdsaval.

2. Az Eurbpai Kiliigyi Szolgdlat szervezetének és mikodésének a megallapitdsrdl szélo, 2010. jalius 26-i
2010/427[EU tandcsi hatdrozat 4. cikke (5) bekezdésével Gsszhangban a Tandcs Fétitkdrsdga és a Bizottsdg relevéns
szolgalataival kotott szolgéltatdsi szinti megallapodasok titjdn sziikség esetén dtmeneti intézkedések alkalmazhatok.

3. A f6képvisel§ biztositja e hatdrozat alkalmazdsinak dltaldnos kovetkezetességét, és folyamatosan feliilvizsgidlja
ezeket a biztonsdgi szabélyokat.

4. Az EKSZ biztonsagi szabdlyait a tagillamok illetékes biztonsdgi hatdsdgaival szorosan egyuittméikodve hajtjak
végre.

5. Az EKSZ biztositja, hogy a védelmi folyamat valamennyi szempontjit figyelembe vegyék az EKSZ valsigelhdritdsi
rendszerén beliil.

6. A f6titkdr — biztonsdgi hatésigként eljdrva —, valamint az EKSZ Biztonsdgi Igazgatésdgdnak vezetGje biztositja e
hatdrozat végrehajtdsat.

22. cikk
Kordbbi hatdrozatok hatdlyon kiviil helyezése

Ez a hatdrozat hatdlyon kiviil helyezi az Eurdpai Kiiliigyi Szolgdlat biztonsagi szabélyairdl sz6l6, 2013. dprilis 19-i
f6képviselsi hatarozatot ('), és annak helyébe lép.

23. cikk
Zir6 rendelkezések
Ez a hatdrozat az aldirdsa napjan 1ép hatalyba.
A hatdrozatot az Eurdpai Unié Hivatalos Lapjdban ki kell hirdetni.

Az EKSZ illetékes hatdsdgai kell6 mddon és id6ben tdjékoztatjidk a hatdrozat és mellékletei hatilya ald tartozé
személyzet valamennyi tagjat a hatdrozat és mellékletei tartalmdrdl, hatalybalépésérdl és esetleges késGbbi mddositd-
sair6l.

Kelt Briisszelben, 2017. szeptember 19-én.

Federica MOGHERINI
az Unié kiiliigyi és biztonsdgpolitikai foképviselGje

() HLC 190.,2013.6.29., 1. .
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A. MELLEKLET

AZ EU-MINGSITETT ADATOKRA VONATKOZO ELVEK ES NORMAK

1. cikk
Cél, hatily és fogalommeghatdrozisok

1. E melléklet megéllapitja az EU-mindsitett adatok védelmére vonatkozé biztonsdgi alapelveket és minimumszabé-
lyokat.

2. Ezen alapelvek és minimumszabélyok az EKSZ-re és az EKSZ felel@ssége ald tartozd személyzetre alkalmazandok
az e hatdrozat 1., illetve 2. cikkében emlitettek és meghatdrozottak szerint.

2. cikk
Az EU-mingsitett adat fogalmdnak meghatdrozdsa, biztonsigi mindsitések és jel6lések

1. ,EU-mindsitett adat™ barmely olyan EU biztonsdgi mindsitéssel elldtott adat vagy anyag, amely engedély nélkiili
hozziférhet6vé tétele kiilonb6z8 mértékben sértheti az Eur6pai Unid, illetve egy vagy tobb tagéllam érdekeit.

;;;;; .

2. Az EU-mindsitett adatok mindsitési szintjei a kovetkezSk:

a) TRES SECRET UEJEU TOP SECRET: olyan adatok és anyagok, amelyek engedély nélkili hozzaférhet6vé tétele
rendkiviil stlyosan sértheti az Eurdpai Unid, illetve egy vagy tobb tagdllam alapvetd érdekeit.

b) SECRET UEJ/EU SECRET: olyan adatok és anyagok, amelyek engedély nélkiili hozzaférhet6vé tétele silyosan sértheti
az Eurdpai Unio, illetve egy vagy tobb tagallam alapvetd érdekeit.

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: olyan adatok és anyagok, amelyek engedély nélkiili hozzaférhet6vé tétele
sértheti az Eurépai Uni, illetve egy vagy tobb tagdllam alapvetd érdekeit.

d) RESTREINT UE/EU RESTRICTED: olyan adatok és anyagok, amelyek engedély nélkili hozziférhet6vé tétele
hétranyosan érintheti az Eurépai Unio, illetve egy vagy tobb tagéllam érdekeit.

3. Az EU-minGsitett adatokat a (2) bekezdés szerinti biztonsdgi minGsitési jeloléssel kell elldtni. Az EU-mindsitett
adatok ezenkiviil ellithatok az érintett tevékenységi teriilet és a kibocsdté azonositdsdra, a terjesztés és a felhaszndlds
korldtozdsdra vagy az dtadhat6sdgra vonatkozé jelolésekkel.

3. cikk
A mindsités szabdlyai

1. Az EKSZ biztositia az EU-minGsitett adatok megfelel6 mindsitését, minGsitett adatokként vald egyértelmd

azonositdsat és azt, hogy mindsitési szintjiiket csak a sziikséges ideig 6rizzék meg.

2. A kibocsité elGzetes irsbeli hozzdjaruldsa nélkiill az EU-mindsitett adatok nem mindsithetSk vissza és mindsitésiik
nem oldhaté fel, tovdbbd a 2. cikk (3) bekezdésében emlitett jelolések nem modosithaték és nem tavolithatdk el.

3. Az EKSZ biztonsdgi hatdsdga az EKSZ Biztonsdgi Bizottsdgdval folytatott konzulticiét kovetSen az e hatdrozat
15. cikkének (5) bekezdésével Osszhangban jovdhagyja az EU-minGsitett adatok létrehozdsira vonatkozd biztonsdgi
irdnymutatdsokat, amelyek gyakorlati mindsitési Gtmutatét is tartalmaznak.

4. cikk
A mindsitett adatok védelme
1. Az EU-mindsitett adatokat e hatdrozattal 6sszhangban kell védeni.

2. Az EU-minésitett adatok birtokosai felelések az adatok e hatdrozat szerinti védelméért.
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3. Amennyiben a tagillamok nemzeti biztonsdgi minGsitési jeloléssel elldtott mindsitett adatokat visznek be az EKSZ
struktirdiba vagy hélozataiba, az EKSZ ezeket az adatokat az azonos szinti EU-mindsitett adatokra alkalmazand6
eléirdsoknak megfeleléen védi a B. fiiggelékben szereplS, a biztonsdgi minGsitésekre vonatkozd egyenértékiiségi
tdbldzatban foglaltak szerint.

Az EKSZ megfelel§ eljarasokat alakit ki a kovetkezdk kibocsatdira vonatkozd pontos nyilvantartds érdekében:

— az EKSZ-nek eljuttatott mindsitett adatok, valamint

— az EKSZ-nél keletkez§ mindsitett adatokban felhasznalt forrdsanyagok.

Az EKSZ Biztonsdgi Bizottsdga tdjékoztatdst kap ezekrdl az eljardsokrol.

4. Nagy mennyiségi EU-mindsitett adat vagy ilyen adatok gytjteménye az egyes adatelemek esetében szitkségeshez

képest magasabb mindsitési szintnek megfelel6 védelmet tehet indokoltta.

5. cikk

7 .7

Személyi biztonsig az EU-mindsitett adatok kezelésére vonatkozdan

1. A személyi biztonsdg korébe olyan intézkedések alkalmazdsa tartozik, amelyek biztositjdk, hogy csak azok
a személyek kapjanak hozzdférést az EU-mindsitett adatokhoz:

— akik esetében teljesiil a ,szitkséges ismeret” feltétele,

— akik szdmdra a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitésii adatokhoz valé hozziférést
engedélyezték, és akik megfelel§ szintii biztonsagi ellendrzésen estek dt, vagy a nemzeti jogszabalyokkal és rendelke-
zésekkel 6sszhangban mds modon, feladatkoriiknél fogva megfelel§ engedélyt kaptak, valamint

— akiket tdjékoztattak felelGsségiikrdl.

2. A személyi biztonsdgi tanusitvannyal (PSC) kapcsolatos eljardsok meghatdrozzdk, hogy egy adott személy szdmdra
— lojalitdsdt, szavahihetéségét és megbizhatdsagat figyelembe véve — engedélyezhetd-e az EU-mindsitett adatokhoz vald
hozzaférés.

3. Az EU-minGsitett adatokhoz valé hozziférés engedélyezését megel6z8en, majd azt kovetGen rendszeres
id6kozonként minden egyes személyt tdjékoztatnak az EU-mindsitett adatok e hatdrozat szerinti védelmével kapcsolatos
felelgsségérdl, amelyet e személyeknek irdsban kell tudomadsul venniiik.

4. Az e cikk végrehajtdsara vonatkoz6 rendelkezéseket az A.L melléklet tartalmazza.

6. cikk
Az EU-mindsitett adatok fizikai biztonsiga

1. A fizikai biztonsdg az EU-mindsitett adatokhoz vald illetéktelen hozzaférés megakaddlyozdsit célzé fizikai és
technikai védelmi intézkedések alkalmazasa.

2. A fizikai biztonsdgi intézkedések célja jogosulatlan személyek titokban torténd vagy erdszakos behatoldsdnak a meg-
akaddlyozdsa, jogosulatlan cselekményektdl valé elrettentés, azok megakadélyozdsa és észlelése, valamint a személyzet
tagjainak megkiilonboztetése az EU-mindsitett adatokhoz valé hozzaférés tekintetében, a sziikséges ismeret elve alapjdn.
Ezeket az intézkedéseket kockdzatkezelési eljards alapjan hatdrozzdk meg.

3. Fizikai biztonsdgi intézkedéseket kell bevezetni valamennyi helyiségben, épiiletben, iroddban, teremben és egyéb
teriileten, ahol EU-mindsitett adatokat kezelnek vagy tdrolnak, ideértve azon teriileteket is, ahol az A. melléklet
8. cikkének (2) bekezdésében meghatdrozott kommunikdcids és informdcids rendszereket taroljdk.

4. A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitési szintti EU-mindsitett adatok tdroldsdra
szolgalé terilleteket az A.Il. mellékletnek megfelelSen biztonsagi teriiletként hatdrozzdk meg, és az EKSZ biztonsagi
hatdsdga jovahagyja azokat.

5. A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb minGsitési szintti EU-mindsitett adatok védelmére
kizardlag jovahagyott berendezés vagy eszkoz hasznélhaté fel.

6. Az e cikk végrehajtdsira vonatkoz6 rendelkezéseket az A1l melléklet tartalmazza.
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7. cikk
A mindsitett adatok kezelése

1. A minGsitett adatok kezelése az EU-mindsitett adatok teljes életcikluson keresztilli ellenSrzésére szolgdld
adminisztrativ intézkedések alkalmazdsa, amelyek kiegésziti az 5., 6. és 8. cikkben meghatdrozott intézkedéseket, és
ezdltal hozzdjirulnak az ilyen adatoknak a szdndékosan vagy véletlenszertien illetéktelenek tudomdsdra jutdsitol vagy
elvesztésétSl vald elrettentéshez, annak észleléséhez és a kdr helyredllitdsahoz. Ezek az intézkedések kilonosen az
EU-mindsitett adatok létrehozdsdra, nyilvantartdsba vételére, masoldsara, forditdsara, szallitdsdra, kezelésére, taroldsdra és
megsemmisitésére vonatkoznak.

2. A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb minGsitési szint(i adatokat tovébbitds el6tt és kézhezvé-
telkor biztonsdgi célokbdl nyilvantartdsba veszik. Az EKSZ illetékes hatdsdgai gondoskodnak az erre a célra szolgdld
nyilvantartdsi rendszer kiépitésér6l. A TRES SECRET UE/EU TOP SECRET mindsitésti adatokat erre kijelolt nyilvantarta-
sokban rogzitik.

3. Az EKSZ biztonsagi hat6sdga rendszeresen ellendrzi azokat a szolgdlatokat és helyiségeket, ahol EU-mindsitett
adatokat kezelnek vagy tdrolnak.

4. Az EU-mindsitett adatoknak a szolgdlatok és helyiségek kozott torténd, a fizikailag védett teriileteken kiviili
tovabbitdsa az aldbbiak szerint torténik:

a) f6szabdlyként az EU-mindsitett adatokat az e hatdrozat 7. cikke (5) bekezdésével Gsszhangban jovdhagyott kriptog-
rafiai termékekkel védett elektronikus tton és egyértelmtien meghatdrozott biztonsdgi tizemeltetési eljardsok (SecOp)
szerint tovabbitjak;

b) amennyiben nem haszndljak az a) pontban emlitett eszkozoket, az EU-mindsitett adatok széllitdsa az alabbiak szerint
torténik:

i. vagy az e hatdrozat 8. cikkének (5) bekezdésével osszhangban jévdhagyott kriptografiai termékekkel védett
elektronikus eszk6zokon (pl. USB-kulcson, CD-n, merevlemezen); vagy

ii. birmely egyéb esetben az EKSZ biztonsdgi hatésiga dltal az AIIL melléklet V. szakaszdban megéllapitott
vonatkoz6 védelmi intézkedésekkel 6sszhangban elSirt médon.

5. Az e cikk végrehajtdsdra vonatkozo rendelkezéseket az A.IIl. melléklet tartalmazza.

8. cikk
A kommunikdciés és informdcids rendszerekben kezelt EU-mindsitett adatok védelme

1. Az informdciévédelem a kommunikdciés és informdcids rendszerek tekintetében azt jelenti, hogy az ilyen
rendszerek megvédik az dltaluk kezelt adatokat, tovabbd a szitkséges mddon, a sziikséges id6ben, a jogszert felhaszndlok
ellenérzése alatt mikodnek. A hatékony informdciévédelem biztositja az adatok megfelel§ bizalmassdgat, sértetlenségét,
rendelkezésre dlldsat, letagadhatatlansdgat és hitelességét. Az informdciovédelem kockdzatkezelési eljdrdson alapul.

2. A Jkommunikéciés és informécios rendszer” (CIS) az elektronikus formédban torténd informacidkezelést lehetGvé
tevé rendszer. A kommunikdciés és informdcids rendszer magdban foglalja a mikodéséhez sziikséges valamennyi
eszkozt, beleértve az infrastruktdrdt, a szervezetet, a személyzetet és az informdciéforrasokat. E melléklet az
EU-mindsitett adatokat kezel§ EKSZ kommunikdci6s és informdcios rendszerekre alkalmazando.

3. A kommunikiciés és informdcidés rendszer az informaciévédelem koncepcidjaval Osszhangban kezeli az
EU-mindsitett adatokat.

4. Az EU-mindsitett adatokat kezel§ valamennyi kommunikicids és informdcids rendszert akkreditdlni kell. Az
akkreditdcié célja annak biztositdsa, hogy e hatdrozattal 6sszhangban minden megfelel§ biztonsdgi intézkedés
végrehajtdsra keriiljon, valamint az EU-mindsitett adatok és a kommunikéciés és informdacids rendszer megfelel§ szinti
védelemben részesiiljon. Az akkreditdcids nyilatkozat meghatdrozza az adatoknak azt a megengedett legmagasabb
mindsitési szintjét, amelyet a kommunikacis és informacids rendszer kezelhet, valamint a kapcsolodé feltételeket.

5. A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitési szint(i adatokat kezel§ kommunikaciés és
informdciés rendszereket olyan mddon kell védeni, hogy az adatok bizalmassiga nem szdndékos elektromagneses
kisugdrzas kovetkeztében ne sériilhessen (,TEMPEST biztonsdgi intézkedések”).

6. Amennyiben az EU-minGsitett adatok védelmét kriptografiai termékek biztositjdk, e termékek j6vahagydsa e
hatdrozat 8. cikkének (5) bekezdésével dsszhangban torténik.



C126/18 Az Eurdpai Unié Hivatalos Lapja 2018.4.10.

7. EU-mindsitett adatok elektronikus eszkozokkel torténd tovabbitdsa sordn jévahagyott kriptografiai termékeket kell
haszndlni. E kovetelmény ellenére vészhelyzet esetén vagy az A.IV. mellékletben meghatdrozott specidlis technikai
konfiguraciok esetén kiilonleges eljardsok alkalmazhatdk.

8. E hatdrozat 8. cikkének (6) bekezdése értelmében a kovetkezd informécidvédelmi funkcidkat hozzdk létre
a sziikséges mértékben:

a) informéciévédelmi hatdsdg;

b) TEMPEST-hatésdg;

c) kriptogréfiai jovahagyd hatdsdg;

d) kriptogréfiai terjesztési hatdsdg.

9.  E hatdrozat 8. cikkének (7) bekezdése értelmében minden rendszer tekintetében létrehozzdk a kovetkezdket:
a) biztonsdgi akkreditdcios hatdsdg;

b) informdciovédelmi tizemeltetési hatdsig.

10. Az e cikk végrehajtdsdra vonatkozd rendelkezéseket az A.IV. melléklet tartalmazza.

9. cikk
Iparbiztonsig

1. Az iparbiztonsdg olyan intézkedések alkalmazdsa, amelyek célja az EU-mindsitett adatok védelmének vallalkozék
vagy alvallalkozok altali biztositdsa a minGsitett szerz8dések megkotését megel6z6 tdrgyaldsok és az ilyen szerz8dések
teljes életciklusa sordn. Az ilyen szerz8dések — fészabdlyként — nem jdrhatnak TRES SECRET UE/EU TOP SECRET
mindsitést adatokhoz valé hozzaféréssel.

2. Az EKSZ az EU-mindsitett adatokhoz valé hozziférést, illetve azok kezelését vagy tdroldsit magukban foglalé vagy
azzal jar6 feladatokkal szerz6dés keretében olyan gazdilkodé vagy mds szervezetet bizhat meg, amely valamely
tagdllamban vagy olyan harmadik dllamban van bejegyezve, amellyel az A. melléklet 10. cikkének (1) bekezdése szerinti
adatbiztonsdgi megallapodast vagy igazgatdsi megéllapodast kotott.

3. Az EKSZ - mint szerz6d6 hatdsdg — a mindsitett szerz8dések gazddlkodd vagy egyéb szervezetek részére torténd
odaitélésekor gondoskodik arrél, hogy az iparbiztonsdgnak az e hatdrozatban és a szerz8désben foglalt minimumsza-
bélyait betartsik. Az ilyen minimumszabdlyok betartdsit az érintett nemzeti biztonsdgi hatdsdg/kijelolt biztonsdgi
hat6sdg utjan biztositja.

4. Egy tagdllamban nyilvintartisba vett, mindsitett véllalkozéi vagy alvéllalkoz6i szerz8désekben részt vevd
véllalkozok vagy alvillalkozok, amelyeknek sajat létesitményeikben CONFIDENTIEL UE/EU CONFIDENTIAL vagy
SECRET UE/EU SECRET mindsitésii adatokat kell kezelniiik és tdrolniuk, akdr e szerzdések teljesitése, akdr a szerz&dés-
kotést megel6z6 szakaszban rendelkeznek az adott tagallam nemzeti biztonsdgi hatdsaga, kijelolt biztonsdgi hatdésiga
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vagy egyéb illetékes biztonsdgi hatdsdga dltal kibocsétott, megfelels mindsitési szintd telephelybiztonsdgi tantisitvannyal.

5. Avallalkozdk vagy alvéllalkozok azon személyzetének, akinek a mindsitett szerz6dés teljesitéséhez CONFIDENTIEL
UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adatokhoz valé hozzaférésre van sziiksége,
rendelkeznie kell az adott nemzeti biztonsagi hatdsdg, kijelolt biztonsdgi hatésdg vagy barmely mds illetékes biztonsagi
hatdsdg dltala nemzeti jogszabalyokkal és rendelkezésekkel, valamint az A.I. mellékletben foglalt biztonsdgi minimumsza-
balyokkal osszhangban kibocsdtott személyi biztonsagi tantsitvannyal (PSC).

6. Az e cikk végrehajtdsdra vonatkoz6 rendelkezéseket az A.V. melléklet tartalmazza.

10. cikk
A mindsitett adatok megosztdsa harmadik dllamokkal és nemzetkozi szervezetekkel

1. Az EKSZ csak abban az esetben oszthat meg EU-mindsitett adatokat harmadik dllammal vagy nemzetkozi
szervezettel, ha:

a) az EU és az adott harmadik dllam vagy nemzetkozi szervezet kozott az EUSZ 37. cikkével és az EUMSZ
218. cikkével osszhangban megkotott adatbiztonsdgi megallapodds van hatdlyban; vagy
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b) a féképvisel6 és az adott harmadik dllam vagy nemzetkozi szervezet illetékes hatosdga kozott elvben legfeljebb
RESTREINT UE/EU RESTRICTED mindsitési szinti adatok megosztdsdra vonatkozd, e hatdrozat 15. cikkének
(5) bekezdésével 6sszhangban megkotott igazgatdsi megallapodds van hatélyban; vagy

) az EU és az adott harmadik dllam kozott a valsigkezelési KBVP-miiveletek Osszefiiggésében az EUSZ 37. cikkével és
az EUMSZ 218. cikkével osszhangban megkotott, részvételrdl sz6l6 keretmegéllapodds vagy részvételrdl sz616 ad hoc
megallapodas alkalmazando,

P

és az ebben az eszkozben eldirt feltételek teljesiilnek.

A fenti f@szabélyra vonatkozé kivételeket az A.VI. melléklet V. szakasza tartalmazza.

2. A (1) bekezdés b) pontjaban emlitett igazgatdsi megdllapoddsok rendelkezéseket tartalmaznak annak biztositdsa
érdekében, hogy amennyiben harmadik dllam vagy nemzetkozi szervezet EU-mindGsitett adatot kap, az ilyen adatot
a mindsitési szintjiének és legaldbb az e hatdrozatban foglaltakkal azonos szintli minimumszabalyoknak megfelel§
védelemben részesitsék.

Az (1) bekezdés c) pontjdban emlitett megallapoddsok alapjan megosztott adatokat e megéllapodasok alapjan és azok
rendelkezéseivel sszhangban az olyan KBVP-miiveletekre vonatkozé adatokra kell korldtozni, amelyekben a széban
forgd harmadik dllam részt vesz.

3. Ha ezt kovet8en az Unid és a részt vevs harmadik dllam vagy nemzetkozi szervezet adatbiztonsdgi megdllapodast
kot, az adatbiztonsagi megéllapodds az EU-mindsitett adatok megosztdsa és kezelése tekintetében feliilirja a részvételi
keretmegallapoddsok, az ad hoc részvételi megallapodast és az ad hoc igazgatdsi megéllapodasok barmelyikében megilla-
pitott, a mindsitett adatok megosztasara vonatkozé rendelkezést.

22

4. KBVP-miivelet céljara el6éllitott EU-minGsitett adatok az A.VI. melléklet 1-3. pontjaval 6sszhangban tehet8k
hozzaférhet6vé a harmadik dllamok vagy nemzetkozi szervezetek dltal az adott mfvelethez kirendelt személyzet
szdmara. A KBVP-mfvelet helyszinén vagy kommunikdcids és informdciés rendszerében az ilyen személyzet
EU-mindsitett adatokhoz valé hozzaférésének engedélyezésekor megfelel§ intézkedéseket kell alkalmazni (beleértve
a hozzaférhet6vé tett EU-minGsitett adatok naplozdsit) az adatok elvesztése vagy illetéktelenek tudomdsdra jutdsa
kockdzatanak csokkentésére. Ezek az intézkedések a megfelel§ tervezési vagy misszids dokumentumokban keriilnek
meghatdrozdsra.

5. A harmadik dllamokban vagy nemzetkozi szervezeteknél az e hatdrozat 17. cikkében emlitettek szerint értékels
latogatasokra keriil sor a megosztott EU-mindsitett adatok védelmére bevezetett biztonsdgi intézkedések hatékonysdganak
megallapitasa céljabol.

6. Az EKSZ birtokdban 1év6 EU-mingsitett adatok harmadik dllam vagy nemzetkozi szervezet részére torténd
ataddsdrol eseti alapon dontenek, az adatok jellegétdl és tartalmétdl, a cimzett szdmadra sziikséges ismerettdl, valamint az
EU szdmara jelentkezd el6nyok mértékétdl fiiggGen.

Az EKSZ torekszik irdsbeli hozzdjiruldst szerezni bdrmely olyan szervezettSl, amely az EKSZ-nél keletkezett
EU-mindsitésti adatok forrdsanyagaként mindsitett adatokat szolgdltatott, az dtaddssal szembeni kifogdsok kizdrdsa
érdekében.

Ha az dtaddsra szant mindsitett adat kibocsdt6ja nem az EKSZ, akkor az EKSZ az adat dtadésa el6tt irdsbeli beleegyezést
kér a kibocsétotdl.

Ha azonban az EKSZ nem tudja azonositani a kibocsétot, akkor az EKSZ biztonsdgi hatdsdga véllalja magdra a kibocsdto
felelgsségét, miutdn megkapta az EKSZ Biztonsdgi Bizottsdgaban képviselt tagdllamok egyhangtilag kedvezd véleményét.

7. Az e cikk végrehajtdsdra vonatkozd rendelkezéseket az A.VI. melléklet tartalmazza.

11. cikk
A biztonsdgi szabélyok megsértése és az EU-mindsitett adatok illetéktelenek tudomadsira jutdsa

1. A biztonsdgi szabdlyok megsértését vagy annak gyandjit, illetve a mindsitett adatok illetéktelenek tudomadsdra
jutdsdt vagy annak gyantjdt minden esetben haladéktalanul jelentik az EKSZ Biztonsdgi Igazgat6sdgdnak, amely adott
esetben értesiti az érintett tagdllamo(ka)t, illetve az egyéb érintett feleket.
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2. Amennyiben ismert vagy alapos okkal gyanithat6 a mindsitett adatok illetéktelenek tudomdsdra jutdsa vagy
elvesztése, az EKSZ Biztonsdgi Igazgatdsiga tdjékoztatja az érintett tagdllam(ok) nemzeti biztonsdgi hat6sdgdt, és
a vonatkozd jogszabdlyokkal és rendelkezésekkel osszhangban minden sziikséges intézkedést megtesz:

a) a bizonyitékok megdrzésére;

b) annak biztositdsdra, hogy a tények megallapitdsa érdekében az esetet olyan személyek vizsgéljdk ki, akiket kozvetleniil
nem érint a biztonsdgi szabdlyok megsértése vagy az adatok illetéktelenek tudomdsdra jutdsa;

¢) a kibocsat6 vagy barmely mds érintett fél azonnali tdjékoztatdsdra;
d) az ismételt eléfordulds megel8zésére;
e) az EU vagy a tagallamok érdekei tekintetében okozott esetleges kdrok felmérésére; valamint

f) a megfelel§ hatdsagok értesitésére az adatok illetéktelenek tudomdsdra jutdsanak tényleges vagy feltételezett esetével
jaré hatdsokrol és a megtett 1épésekrdl.

3. Az EKSZ felelGssége ald tartozd személyzet e hatdrozatban megéllapitott biztonsdgi szabdlyokat megsértd tagja
a vonatkoz¢ szabélyok és rendelkezések szerint fegyelmi eljdrds ald vonhatd.

A mindsitett adatok illetéktelenek tudomdsdra jutdsdért vagy elvesztéséért felel6s barmely személy a vonatkozd
jogszabalyok és rendelkezések szerint fegyelmi és/vagy jogi eljdrds ald vonhato.

4. A biztonsdgi szabdlyok megsértésével ésfvagy illetéktelenek tudomdsdra jutdsdval kapcsolatos vizsgdlatok alatt az
EKSZ Biztonsagi Igazgatésaganak vezetGje felfiiggesztheti az adott személy hozzaférését az EU-minGsitett adatokhoz és
EKSZ-helyiségekhez. E dontésrdl haladéktalanul tdjékozatjak a Bizottsdg HumdnerSforrasiigyi és Biztonsdgi Féigazgato-
sdgdnak Biztonsdgi Igazgatdsdgat, a Tandcs Fétitkdrsdganak Biztonsdgi Hivataldt vagy az érintett tagdllam(ok) nemzeti
biztonsdgi hat6sagat, illetve mds érintett szervezeteket.
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A.L MELLEKLET

SZEMELYI BIZTONSAG

. BEVEZETES

1. Ez a melléklet meghatirozza az A. melléklet 5. cikkének végrehajtdsira vonatkozé rendelkezéseket. Konkrétan
megallapitja az EKSZ dltal annak meghatdrozdsdra alkalmazandé kritériumokat, hogy egy adott személy szamdra —
lojalitasat, szavahihetGségét és megbizhatdsagat figyelembe véve — engedélyezhetS-e az EU-mindsitett adatokhoz
val6 hozzéférés, és rogziti az e célbdl kovetend§ vizsgélati és adminisztrativ eljardsokat.

2. Az EU-mindsitett adatokhoz val6é hozziféréshez szitkséges ,személyi biztonsdgi tandsitvany” (PSC) a valamely
tagdllam illetékes hatdsdgai dltal elvégzett biztonsdgi ellenérzést kovetGen egy tagllami illetékes hatdsdg éltal tett
nyilatkozat, amely tanusitja, hogy egy adott személy részére — amennyiben a sziikséges ismeret feltétele teljesiil —
meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghatdrozott idépontig
biztosithaté az EU-mindsitett adatokhoz valé hozzdférés; a fenticknek megfelel§ személy ,biztonsagi ellendrzésen
atesett” személynek mindsiil.

3. A ,személyi biztonsdgi tanusitvanyrdl sz6l6 igazolds” (PSCC) az EKSZ biztonsdgi hatbsdga altal kiadott igazolds,
amely tartalmazza, hogy az adott személy biztonsdgi ellenGrzésen dtesett, hogy milyen szintli EU-minGsitett
adatokhoz férhet hozzd, valamint rogziti a vonatkozé személyi biztonsdgi tandsitvany érvényességi idejét és az
igazolds lejartanak id6pontjat.

4. Az EU-minGsitett adatokhoz valé hozzdférés engedélyezése” az EKSZ biztonsdgi hatdsdga dltal e hatdrozattal
osszhangban, a személyi biztonsagi tantisitvany tagdllami illetékes hatésdgai dltali kiaddsat kovetSen adott engedély,
amely tanusitja, hogy egy adott személy részére — amennyiben a szitkséges ismeret feltétele teljesiil — meghatarozott
(CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghatdrozott idGpontig biztosithaté az
EU-mindsitett adatokhoz valé hozziférés; a fentiecknek megfelel§ személy ,biztonsdgi ellendrzésen dtesett”
személynek mindsiil.

II.  AZ EU-MINOSITETT ADATOKHOZ VALO HOZZAFERES ENGEDELYEZESE

5. A RESTREINT UE/EU RESTRICTED mindsitésti adatokhoz valé hozzdférés esetében nem kotelez8 a személyi
biztonsagi tantsitvany, és a hozzaférést megadjdk, ha:

a) megallapitdst nyert az adott személy személyzeti szabdlyzaton vagy szerzGdéses jogviszonyon alapulé kapcsolata
az EKSZ-szel;

b) megéllapitdst nyert, hogy esetében teljesiil a ,sziikséges ismeret” feltétele;

c) tdjékoztatdst kapott az EU-mindsitett adatok védelmére vonatkozé biztonsdgi szabélyokrél és eljardsokrol, és
irdsban tudomadsul vette az EU-mindsitett adatok védelmével kapcsolatos felelGsségét e hatdrozattal Gsszhangban.

6. Egy adott személy szdmara csak akkor engedélyezhet§ a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb

mindsitési szintl adatokhoz vald hozzaférés, ha:

a) megallapitast nyert az adott személy személyzeti szabdlyzaton vagy szerzGdéses jogviszonyon alapuld kapcsolata
az EKSZ-szel;

b) megéllapitdst nyert, hogy esetében teljesiil a ,sziikséges ismeret” feltétele;

¢) rendelkezik a megfeleld szint(i személyi biztonsdgi tanisitvinnyal, vagy a nemzeti jogszabédlyokkal és rendelkezé-
sekkel 6sszhangban mds médon, feladatkorénél fogva megfelel engedélyt kapott; valamint

d) tdjékoztatdst kapott az EU-mindsitett adatok védelmére vonatkozé biztonsdgi szabdlyokrdl és eljarasokrdl, és
irdsban tudomdsul vette az ilyen adatok védelmével kapcsolatos felelGsségét.

7. Az EKSZ meghatirozza szervezeti felépitésében azokat a beosztdsokat, amelyek sziikségessé teszik

a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitési szint(i adatokhoz valé hozziférést, és ezért
megfelel§ szintii személyi biztonsdgi tanusitvanyt igényelnek a fenti (4) bekezdéssel 6sszhangban.

8. Az EKSZ személyzete nyilatkozik arrél, hogy rendelkezik-e egynél tobb orszdg dllampolgdrsdgaval.
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A személyi biztonsdgi tandsitvany irdnti kérelemmel kapcsolatos eljirisok az EKSZ-ben

9. Az EKSZ személyzete tekintetében az EKSZ biztonsdgi hatésdga elkiildi a kitoltott személyi biztonsdgi kérd6ivet az
érintett személy dllampolgarsdga szerinti tagdllam nemzeti biztonsdgi hat6sdgdnak, és kéri, hogy végezzenek olyan
mindsitési szintli biztonsdgi ellenSrzést, amilyen szinti EU-mindsitett adatokhoz az érintett személynek hozzd kell
férnie.

10. Amennyiben az adott személy tobb mint egy orszdg allampolgarsigaval rendelkezik, az dtvildgitasra irdnyuld
kérelmet annak az orszignak a nemzeti biztonsdgi hatésdgdhoz intézik, amelynek éllampolgaraként az adott
személyt felvették.

11. Amennyiben olyan személy biztonsagi ellen6rzésével kapcsolatos relevans informdci6 jut az EKSZ tudomadsdra, aki
személyi Dbiztonsdgi tanusitvanyért folyamodott, az EKSZ a vonatkoz6 szabdlyokkal és rendelkezésekkel
osszhangban értesiti errl az érintett nemzeti biztonsdgi hatésagot.

12. A biztonsagi ellendrzés elvégzését kovetSen az érintett nemzeti biztonsdgi hatdsdg értesiti az EKSZ Biztonsagi
Igazgat6sagdt a vizsgdlat eredményérél.

a) Amennyiben a biztonsagi ellen6rzés sordn megallapitast nyer, hogy az adott személy lojalitdsat, szavahihetségét
és megbizhatdsagat semmilyen ismert kedvezétlen tény nem kérdGjelezi meg, az EKSZ biztonsdgi hat6sdga adott
id8pontig és megfeleld szintig engedélyezheti az érintett szdimara az EU-mindsitett adatokhoz valé hozzaférést.

b) Az EKSZ megtesz minden szitkséges intézkedést a nemzeti biztonsdgi hat6sdg dltal meghatdrozott feltételek vagy
korldtozasok megfelel végrehajtasa érdekében. A nemzeti biztonsdgi hatdsigot értesitik az ellendrzés
eredményérdl.

¢) Amennyiben a biztonsigi ellendrzés kedvez6tlen eredménnyel zdrul, az EKSZ biztonsdgi hatdsdga értesiti az
érintett személyt, aki kérheti, hogy az EKSZ biztonsdgi hatdsdga hallgassa meg. Az EKSZ biztonsdgi hatdsiga
felkérheti az illetékes nemzeti biztonsdgi hatésagot, hogy ha a nemzeti jogszabdlyok és rendelkezések alapjan
moédjdban dll, adjon tovdbbi felvildgositist. Ha az eredmény megerdsitést nyer, nem engedélyezhet az
EU-mindsitett adatokhoz valé hozzéférés. Ebben az esetben az EKSZ megteszi a sziikséges intézkedéseket annak
biztositdsara, hogy a kérelmez8tdl megtagadjik az EU-mindsitett adatokhoz vald hozzaférést.

13. A biztonsdgi ellendrzésre és a kapott eredményekre — amelyekre az EKSZ azon dontését alapozza, hogy
engedélyezi-e vagy sem az EU-minGsitett adatokhoz valé hozziférést — az érintett tagallamban hatalyos megfeleld
jogszabdlyok és rendelkezések vonatkoznak, beleértve a jogorvoslattal kapcsolatos rendelkezéseket is. Az EKSZ
biztonsdgi hatésdgdnak hatdrozata ellen a személyzeti szabalyzattal 6sszhangban lehet fellebbezni.

14. A személyes biztonsdgi tandsitviny, amennyiben az annak alapjit képezd ellendrzés megallapitdsai tovdbbra is
érvényesek, az érintett személy altal az EKSZ-ben, a Tandcs Fétitkdrsdgan vagy a Bizottsigban végzett valamennyi
feladat tekintetében érvényes.

15. Az EKSZ elfogadja a mds unids intézmény, szerv vagy tigynokség dltal adott engedélyt az EU-mindsitett adatokhoz
valé hozziférésre, feltéve, hogy az tovabbra is érvényes. Az engedély az érintett személy Bizottsigban végzett
valamennyi feladata tekintetében érvényes. Az érintett személyt alkalmazé unids intézmény, szerv vagy iigynokség
értesiti a megfelel6 nemzeti biztonsagi hatésagot a munkaéltaté megvaltozasarol.

16. Amennyiben az adott személy szolgdlati id@szaka a biztonsdgi ellendrzés eredményérsl az EKSZ biztonsdgi
hatésdganak kiildott értesités datumatdl szdmitott 12 hénapon belil nem kezdédik meg, vagy amennyiben
szolgalati jogviszonya 12 hénapig vagy anndl hosszabb ideig sziinetel, és ez id§ alatt a személy nem 4ll alkalma-
zdsban az EKSZ-nél, mds unids intézménynél, iigynokségnél vagy szervnél vagy valamely tagdllami nemzeti
kozigazgatdsi szervnél, ahol sziikség van mindsitett adatokhoz val6é hozzdférésre, az illetékes nemzeti biztonsdgi
hat6sdgtol megerGsitést kell kérni arra vonatkozdan, hogy az ellendrzés eredménye tovibbra is érvényes és
helytallo.

17. Amennyiben arra vonatkozd informdcié jut az EKSZ tudomdsdra, hogy egy érvényes személyi biztonsagi tanusit-
vannyal rendelkezé személy biztonsdgi kockdzatot jelent, az EKSZ a vonatkozd szabalyokkal és rendelkezésekkel
osszhangban értesiti err6l az érintett nemzeti biztonsdgi hat6sdgot, és felfiiggesztheti az EU-mindsitett adatokhoz
valé hozzaférést vagy visszavonhatja az ezt lehet6vé tevd engedélyt. Ha valamely nemzeti biztonsdgi hatésdg egy
EU-mindsitett adatokhoz valé hozzéférésre jogositd, érvényes engedéllyel rendelkezS személyre vonatkozodan
a (12) bekezdés a) pontjaval 6sszhangban tett megdllapitds visszavondsdrdl értesiti az EKSZ-t, az EKSZ biztonsdgi
hat6sdga felkérheti az illetékes nemzeti biztonsagi hatésdgot, hogy — ha a nemzeti jogszabdlyok és rendelkezések
alapjan mddjdban 4ll — adjon tovébbi felvildgositist. Ha a kedvezétlen informdaciok megerdsitést nyernek, a fent
emlitett engedélyt visszavonjdk, és a személyt kizdrjdk az EU-mindsitett adatokhoz valé hozzaférésbél, valamint
azokbdl a beosztdsokbdl, amelyekben az ilyen hozzéférés lehetséges, vagy amelyekben a személy veszélyeztetheti
a biztonsdgot.
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18. Az EU-mindsitett adatokhoz valé hozzaférésre vonatkozé engedélynek az EKSZ-személyzet tagjitdl valé visszavo-
ndsardl sz6l6 hatdrozatrdl és adott esetben annak indokairdl tdjékoztatjak az érintett személyt, aki kérheti az EKSZ
biztonsdgi hatésdga dltali meghallgatdsdt. A nemzeti biztonsdgi hatésdgok dltal rendelkezésre bocsdtott informa-
cidkra az adott tagallamban hatilyos megfelel§ jogszabalyok és rendelkezések vonatkoznak, beleértve a jogorvos-
lattal kapcsolatos rendelkezéseket is. Az EKSZ biztonsdgi hatosdgdnak hatdrozatai ellen a személyzeti szabdlyzattal
osszhangban lehet fellebbezni.

19. Az EKSZ-hez CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitési szint(i adatokhoz valé hozzaférést
igénylS beosztdsba kirendelt nemzeti szakértSknek tevékenységik megkezdését megel6zden a megfelel§ szintd
EU-mindsitett adathoz valé hozzaféréshez sziikséges, érvényes személyi biztonsdgi tandsitvanyt kell benytjtaniuk az
EKSZ biztonsdgi hatdsdgdhoz. A fenti eljardst a kiild6 tagallam folytatja le.

A személyi biztonsdgi tandsitvanyok nyilvintartdsa

20. Az EKSZ nyilvantartast vezet a felel@ssége ald tartozé személyzet és a vele szerz8déses jogviszonyban all6
véllalkozok személyzete biztonsdgi tantsitvanydnak dllapotdrdl. E nyilvantartds tartalmazza, hogy az adott személy
szamdra milyen mindsitési szintd EU-mindsitett adatokhoz biztosithaté hozzdférés (CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb), valamint a személyi biztonsdgi tandsitviany kibocstdsdnak ddtumdt és
érvényességi idejét.

21. Megfelel6 koordindcids eljardsokat vezetnek be a tagallamokkal és mds uniés intézményekkel, iigynokségekkel és
szervekkel annak biztositdsa érdekében, hogy az EKSZ pontos és atfogd nyilvantartdst vezessen a felel@ssége ald
tartozé személyzet és a vele szerz8déses jogviszonyban allé véllalkozok személyzete biztonsagi tandsitvanydnak
allapotarol.

22. Az EKSZ biztonsagi hatésdga személyi biztonsdgi tantsitvanyrol sz6l6 igazoldst (PSCC) adhat ki, amely tartalmazza,
hogy az adott személy szdmdra milyen minGsitési szintG EU-mindsitett adatokhoz biztosithaté hozzaférés
(CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb), valamint a vonatkozd személyi biztonsdgi tandsitvany

érvényességi idejét és az igazolds lejaratdnak idGpontjat.

Mentességek a személyi biztonsigi tandsitvany kovetelménye aldl

23. A feladatkoritknél fogva az EU-mindsitett adatokhoz valé hozzaférésre a nemzeti jogszabdlyokkal és rendelkezé-
sekkel Osszhangban megfeleléen felhatalmazott személyeket az EKSZ Biztonsdgi Igazgatésdga adott esetben
tajékoztatja az EU-mindsitett adatok védelmével kapcsolatos biztonsagi kotelezettségeikrdl.

. BIZTONSAGI OKTATAS ES TUDATOSSAG

24. Az EU-minGsitett adatokhoz valé hozziférés engedélyezése el6tt valamennyi személynek irdsban kell nyilatkoznia
arr6l, hogy megértette az EU-mindsitett adatok védelmével kapcsolatos kotelezettségeit, valamint az EU-minGsitett
adatok illetéktelenek tudomdsara jutdsinak kovetkezményeit. Az ilyen irdsbeli nyilatkozatokrdl az EKSZ nyilvan-
tartdst vezet.

25. Mindazon személyekkel, akik engedéllyel rendelkeznek EU-mindsitett adatokhoz valé hozzaférésre, vagy akiknek
ilyen adatokat kell kezelniiik, kezdetben, majd késébb rendszeres id6kozonként ismertetik a biztonsdgot fenyegetd
veszélyeket, és e személyeknek haladéktalanul jelenteniitk kell a megfelels biztonsdgi hatésigoknak bdrmilyen,
altaluk gyantisnak vagy szokatlannak {télt magatartdst vagy tevékenységet.

26. Mindazon személyek tekintetében, akik szdmdra engedélyezték az EU-minGsitett adatokhoz valé hozziférést,
folyamatos személyi biztonsagi ellenérzéseket kell végezni (utégondozds) az EU-mindsitett adatok kezelésének ideje
alatt. A folyamatos személyi biztonsagi ellendrzés a kovetkezdk felel@sségi korébe tartozik:

a) Az EU-minGsitett adatokhoz hozzdféréssel rendelkezd személyek: E személyek személyesen felelnek sajdt
biztonsdggal kapcsolatos magatartdsukért, és haladéktalanul jelenteniiik kell a megfelel§ biztonsdgi hatésdgoknak
az éltaluk gyanisnak vagy szokatlannak {télt magatartdst vagy tevékenységet, valamint a személyes korilmé-
nyeikben bekovetkezett barmely vdltozast, amely hatdssal lehet személyi biztonsdgi tanisitvinyukra vagy az
EU-mindsitett adatokhoz valé hozzatérésiik engedélyezésére.

b) Kozvetlen felettesek: A kovetkezdkért felelnek: annak biztositdsa, hogy személyzetiik ismerje az EU-mindsitett
adatok védelmére vonatkozd biztonsdgi intézkedéseket és feladatokat, személyzetik biztonsdggal kapcsolatos
magatartasdnak figyelemmel kisérése, tovabbd hogy vagy sajat maguk foglalkozzanak az aggdlyos biztonsigi
kérdésekkel, vagy jelentsék a megfelel§ biztonsdgi hatésdgoknak az olyan kedvezétlen informdcidkat, amelyek
hatdssal lehetnek személyzetiik személyi biztonsdgi tandsitvdnydra vagy az EU-minGsitett adatokhoz vald
hozziférésiik engedélyezésére.
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¢) Az EKSZ biztonsdgi szervezetének biztonsdgi szerepldi az e hatdrozat 12. cikkében emlitettek szerint: A kovetke-
z8kért felelnek: megfelel6 biztonsdgtudatossdgi tdjékoztatok nyijtdsa annak érdekében, hogy a teriiletiikh6z
tartozé személyzet rendszeres felviligositist kapjon, a magas fokd biztonsdgi kultira el6mozditdsa felelGsségi
koritkben, a személyzet biztonsdggal kapcsolatos magatartdsdnak figyelemmel kisérését célzé intézkedések
bevezetése, valamint az olyan kedvezétlen informdacidk jelentése a megfelel biztonsdgi hatésdgoknak, amelyek
hatdssal lehetnek az adott személyek személyi biztonsdgi tantsitvanydra.

d) Az EKSZ és a tagallamok: Létrehozzdk a szitkséges kommunikdcids csatorndkat az olyan informdcidk tovabbi-
tasara, amelyek hatdssal lehetnek az adott személyek személyi biztonsdgi tanusitvanydra vagy az EU-minGsitett
adatokhoz val6 hozzaférésiik engedélyezésére.

27. Valamennyi személlyel, akit nem alkalmaznak tovdbb az EU-mindsitett adatokhoz valé hozzaférést megkoveteld
feladatok elldtdsdra, ismertetik az EU-mindsitett adatok folyamatos védelmének tiszteletben tartdsira vonatkozd
kotelezettségét, és adott esetben az érintett személyeknek ezt irdsban tudomdsul kell venniiik.

IV. RENDKIVULI KORULMENYEK

28. Az EKSZ biztonsdgi hatdsdga — siirgSs esetben, amennyiben azt az EKSZ érdekei kellGen indokoljdk, és a teljes kord
biztonsdgi ellenSrzés lezdruldsdig — az érintett dllampolgdrsdga szerinti tagdllam nemzeti biztonsdgi hatdsdgaval
folytatott konzultdciét kovetden, valamint a kizdré tényez8k hidnyat ellenérzd elGzetes vizsgélatok eredményétdl
fuggBen egy meghatdrozott feladat tekintetében ideiglenesen engedélyezheti az EKSZ tisztvisel6i és egyéb alkalma-
zottai szdmdra az EU-minGsitett adatokhoz valé hozzéférést. A teljes kori biztonsdgi ellenSrzést a lehetd
leghamarabb el kell végezni. Az ideiglenes engedély érvényességének idStartama legfeljebb hat honap lehet, és nem
teheti lehetdvé a TRES SECRET UE/EU TOP SECRET mindsitésti adatokhoz valé hozzaférést. Minden ideiglenes
engedéllyel rendelkez$ személynek irdsban nyilatkoznia kell arrél, hogy megértette az EU-minGsitett adatok
védelmével kapcsolatos kotelezettségeit, valamint az EU-mindsitett adatok illetéktelenek tudomdsdra jutdsinak
kovetkezményeit. Az ilyen irdsbeli nyilatkozatokrdl az EKSZ nyilvantartdst vezet.

29. Amennyiben egy adott személyt olyan beosztisba késziilnek kinevezni, amelyhez az érintett dltal jelenleg
birtokoltndl eggyel magasabb szint(i személyi biztonsdgi tanisitviny szitkséges, a kinevezés dtmeneti alapon
végrehajthat6, amennyiben:

a) a személy felettese irdsban igazolja a magasabb szint(i EU-mindsitett adatokhoz valé siirg8s hozzaférés szitksé-
gességét;

b) a hozziférés a feladat elvégzését el@segitd, meghatdrozott EU-minGsitett adatokra korldtozddik;
) aszemély érvényes személyi biztonsdgi tandsitvannyal rendelkezik;
d) kezdeményezték a beosztdshoz sziikséges szintli hozzaférés engedélyezését;

e) az illetékes hatdsdg megfelelGen ellendrizte, hogy a személy nem sértette meg stlyosan vagy ismétldGen
a biztonsagi szabélyokat;

f) az EKSZ illetékes hatdsdga jovahagyta a személy megbizdsit;

g) konzultdltak a személy személyi biztonsagi tanusitvanyat kibocsatd illetékes nemzeti vagy kijelolt biztonsdgi
hatdsaggal, és az nem emelt kifogdst; valamint

h) az illetékes nyilvantartds vagy aldrendelt nyilvantartds nyilvantartdsba veszi a kivételes esetet, beleértve azon
adatok leirdsat, amelyekhez a hozzaférést jovahagytak.

30. A fenti eljdrds az anndl eggyel magasabb szintdi EU-mindsitett adatokhoz valé hozzaférés megaddsdra alkalmazando,
mint amilyen szintre vonatkozdan a személy biztonsigi ellendrzésen atesett. Ez az eljdrds nem alkalmazhaté
ismétlgds jelleggel.

31. Kilonosen kivételes koriilmények kozott — példdul ellenséges kornyezetben végrehajtott kikiildetések sordn vagy
novekvs nemzetkozi fesziiltség idején, amennyiben a biztonsdgi intézkedések ezt megkivanjdk, kilonosen
életmentés céljabol — a f6képviseld, az EKSZ biztonsdgi hatésdga vagy a koltségvetésért és igazgatdsért felelSs fGigaz-
gatbsag lehetdség szerint frdsban hozzaférést adhat CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU
SECRET mindsitésii adatokhoz olyan személyek szdmdra, akik nem rendelkeznek a szitkséges személyi biztonsdgi
tanusitvannyal, feltéve, hogy ez az engedély feltétleniil szitkséges. A megadott engedélyt nyilvantartisba veszik, és
bejegyzik azon adatok leirdsat, amelyekhez a hozzaférést jévahagytdk.
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32. A TRES SECRET UE/EU TOP SECRET mindsitésti adatok esetében az ilyen siirg6sségi hozzaférés olyan unids
polgarokra korldtozddik, akik szdmdra engedélyezték a TRES SECRET UE/EU TOP SECRET szint nemzeti megfele-
16jéhez vagy a SECRET UE[EU SECRET mindsitésti adatokhoz valé hozzaférést.

33. Az EKSZ Biztonsdgi Bizottsdgdt tdjékoztatjak azokrol az esetekrdl, amikor a (31) és (32) bekezdésben foglalt eljdrast
alkalmazzdk.

34. Az EKSZ Biztonsagi Bizottsaga részére éves jelentést készitenek az e szakaszban meghatdrozott eljarasok alkalma-
z4sarol.

V.  AZ EKSZ SZEKHELYEN ES AZ UNIOS KULDOTTSEGEKEN TARTOTT ULESEKEN VALO RESZVETEL

35. Az EKSZ székhelyén és az unids kildottségeken tartott, CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb
mindsitési szintd adatokat tdrgyalé iiléseken valé részvétellel megbizott személyek csak személyi biztonsdgi tandsit-
vanyuk allapotdnak megerGsitését kovetGen vehetnek részt. A tagdllamok képviselSi, a Tandcs Fétitkdrsdga és
a Bizottsdg tisztviselGi esetében a személyi biztonsdgi tandsitvanyrdl szol6 igazoldst vagy a személyi biztonsdgi
tandsitvany egyéb bizonyitékdt a megfelel6 hatdsigok tovabbitjdk az EKSZ Biztonsdgi Igazgatdsaganak, az unids
kiildottség biztonsdgi koordindtordnak vagy azt kivételes esetben az érintett személy is benyijthatja. Adott esetben
osszesitett névjegyzék hasznalhatd, amely a személyi biztonsagi tandsitvany meglétét bizonyitja.

36. Amennyiben az EU-mindsitett adatokhoz valé hozzaféréshez sziikséges személyi biztonsdgi tandsitvanyt
visszavonjdk egy olyan személytdl, akinek feladatai megkovetelik az EKSZ székhelyén vagy az unids kiildottségeken
tartott, CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitési szint(i adatokat tdrgyal iiléseken vald
részvételt, az illetékes hatdsdg tdjékoztatja errdl az EKSZ-t.

VI. AZ EU-MINOSITETT ADATOKHOZ VALO POTENCIALIS HOZZAFERES

37. Amennyiben egyes személyeket olyan koriilmények kozott alkalmaznak, amelyek kozott potencidlisan
CONFIDENTIEL UE[/EU CONFIDENTIAL vagy magasabb mindsitési szintéi adatokhoz férhetnek hozzd, e
személyeknek megfelel§ biztonsdgi ellendrzésen kell dtesniiik, vagy alland6 kiséretet kell biztositani szdmukra.

38. A futdroknak, a biztonsagi 6roknek és a kiséréknek megfelel§ szintdi biztonsagi ellen6rzésen, vagy a nemzeti jogsza-
balyoknak és rendelkezéseknek megfelel§ egyéb vizsgalaton kell atesniiik, rendszeres id6kozonként tdjékoztatni kell
Gket az EU-mindsitett adatok védelmét célzé biztonsagi eljarasokrdl és az olyan mindsitett adatok védelmét érintd
feladataikrdl, amelyeket rdjuk biztak vagy amelyekhez véletlen folytdin hozzaférhetnek.
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A.Il. MELLEKLET

AZ EU-MINGSITETT ADATOK FIZIKAI BIZTONSAGA
I BEVEZETES

1. Ez a melléklet meghatdrozza az A. melléklet 6. cikkének végrehajtdsdra vonatkozé rendelkezéseket. Megéllapitja az
olyan helyiségek, épiiletek, iroddk, termek és egyéb teriiletek — tobbek kozott a kommunikdcids és informacids
rendszernek helyet adé terilletek — fizikai védelmének minimumkévetelményeit, ahol EU-mindsitett adatokat
kezelnek és tarolnak.

2. A fizikai biztonsagi intézkedések célja az EU-mindsitett adatokhoz val jogosulatlan hozzaférés megakadalyozdsa az
alabbiak révén:

a) az EU-mindsitett adatok megfelel6 mdédon vald kezelésének és taroldsdnak biztositdsa;

b) a személyzet tagjainak a sziikséges ismeret elve, és szitkség szerint személyi biztonsdgi tandsitvanyuk alapjin
torténd megkiilonboztetése az EU-mindsitett adatokhoz valé hozzaférés tekintetében;

¢) ajogosulatlan cselekményektdl valo elrettentés, azok megakadalyozasa és észlelése; valamint

d) behatolok titokban torténd vagy erészakos belépésének megakadalyozasa vagy késleltetése.

II. FIZIKAI BIZTONSAGI KOVETELMENYEK ES INTEZKEDESEK

3. Az EKSZ kockazatkezelési eljardst alkalmaz az EU-mindsitett adatoknak a sajat helyiségein belilli védelmére,
a becsiilt kockdzattal ardnyos mértékd fizikai védelem biztositdsa érdekében. A kockazatkezelési folyamat figyelembe
veszi az Osszes vonatkozo tényez6t, kiilondsen az alabbiakat:

a) az EU-mindsitett adatok minGsitési szintje;

b) az EU-mindsitett adatok forméja és terjedelme, szem el6tt tartva, hogy nagy mennyiségli EU-mindsitett adat vagy
ilyen adatok gytijteménye szigorabb védelmi intézkedések alkalmazdsdt teheti sziikségessé;

¢) azon épiiletek vagy teriiletek kozvetlen kornyezete és kialakitdsa, ahol EU-mindsitett adatokat kezelnek, illetve
tarolnak;

d) az INTCEN altal kiilondsen az unids killdottségek jelentései alapjan kidolgozott, harmadik orszagrél szolé
fenyegetésértékelés, valamint

e) az EU-t vagy a tagdllamokat célzé tevékenységet végzG hirszerz8 szolgilatokhoz, valamint a szabotdzshoz,
terrorizmushoz, felforgaté tevékenységekhez vagy mds biincselekményekhez kapcsol6dé becsiilt fenyegetések.

4. Az EKSZ biztonsdgi hatésiga a mélységi védelem elvének alkalmazdsival meghatdrozza a végrehajtandé fizikai
biztonsdgi intézkedések megfelel6 kombindcidjat. Ezek egy vagy tobb, aldbb felsorolt intézkedést foglalhatnak
magukban:

a) kordon: fizikai akaddly, amely védi a védelmet igényl§ teriilet hatdrat;

b) behatolasjelz8 rendszerek: behatoldsjelzé rendszerek a kordon nyujtotta védelem novelésére, vagy termekben és
épiiletekben a biztonsdgi személyzet helyett vagy annak tdmogatdsdra hasznalhatdk;

c) belépés-ellendrzés: a belépés-ellendrzés kiterjedhet egy adott helyszinre, egy adott helyszinen taldlhat6 épiletre
vagy épiiletekre, valamint egy épiileten belili teriiletekre vagy termekre. Az ellendrzés torténhet elektronikus
vagy elektromechanikus eszkozokkel, a biztonsigi személyzet és/vagy a recepcids altal vagy barmilyen mds
fizikai eszkozzel;

d) biztonsdgi személyzet: képzett, feligyelt és — szitkség esetén — megfelel§ biztonsdgi ellenGrzésen dtesett
biztonsdgi személyzet alkalmazhaté tobbek kozott a titkos behatoldst tervezd személyek elrettentésére;

e) zartlinct televizi6: nagy kiterjedésti helyszineken vagy a hatdrteriileteken a biztonsdgi személyzet zdrtlincu
televizié segitségével ellendrizheti az incidenseket és a behatoldsjelz8 rendszer riasztdsait;
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f) biztonsdgi vildgitds: biztonsdgi vildgitds haszndlhat6 a lehetséges behatolok elrettentésére, valamint a biztonsagi
személyzet altali kozvetlen vagy a zdrtlincd televizids rendszeren keresztiili kozvetett, hatékony megfigyeléshez
sziikséges megvildgitds biztositdsra; valamint

g) barmely mds megfelel6 fizikai intézkedés, amelynek célja az EU-mindsitett adatokhoz valé jogosulatlan
hozziférés vagy az ilyen adat elvesztésének vagy megrongdloddsinak megakadalyozdsa vagy észlelése.

5. Az EKSZ Biztonsdgi Igazgatosdga a be- és kilépéskor dtvizsgdlast végezhet a nem engedélyezett anyagok bevitelétd]
vagy EU-mindsitett adatoknak a helyiségbdl vagy épiiletbdl torténs engedély nélkiili kivitelétSl valo elrettentés
céljabol.

6. Amennyiben fenndll az EU-mindsitett adatokba torténd — akdr véletlenszerti — betekintés kockdzata, megfelel§
intézkedéseket kell hozni annak kivédésére.

7. Az G létesitmények esetében a fizikai biztonsdgi kovetelményeket és azok funkciondlis jellemzdit a létesitmények
tervezése és kialakitdsa sordn meg kell hatdrozni. A mar meglevs létesitmények esetében a fizikai biztonsagi kovetel-
ményeket a lehetd legteljesebb mértékben kell érvényesiteni.

. AZ EU-MINOSITETT ADATOK FIZIKAI VEDELMERE SZOLGALO BERENDEZESEK

8. Az EU-minGsitett adatok fizikai védelmét szolgdl6 felszerelések (példdul biztonsdgi tirol6eszkozok, iratmegsem-
misit6 gépek, ajtézdrak, elektronikus beléptet§ rendszerek, behatoldsjelz8-rendszerek, riasztrendszerek) beszer-
zésekor az EKSZ biztonsdgi hatdsiga biztositja, hogy a felszerelések megfeleljenek a jovahagyott miszaki szabva-
nyoknak és minimumkévetelményeknek.

9. Az EU-mindsitett adatok fizikai védelmére szolgalé felszerelések miiszaki jellemzdit az EKSZ Biztonsdgi Bizottsdga
altal jovahagyandé biztonsdgi irdnymutatdsok tartalmazzak.

10. A biztonsagi rendszereket rendszeres id6kozonként ellendrizni kell, a felszereléseket pedig rendszeresen karban kell
tartani. A karbantartds sordn figyelembe kell venni az ellenSrzések eredményét annak biztositdsa érdekében, hogy
a felszerelések tovabbra is optimdlisan mtikodjenek.

11. Az egyes biztonsagi intézkedések és a teljes biztonsagi rendszer hatékonysdgat minden ellenérzés sordn djra kell
értékelni.

IV. FIZIKAI VEDELEMBEN RESZESULO TERULETEK

12. Az EU-mindsitett adatok fizikai védelmére a fizikai védelemben részesiil§ terilletek — vagy azok nemzeti megfelelsi
— két tipusa keriil kialakitdsra:

a) adminisztrativ teriiletek; valamint
b) biztonsdgi teriiletek (koztiik a technikailag biztositott biztonsdgi teriiletek).

13. Az EKSZ biztonsagi hatdsiga megdllapitja, hogy egy adott teriilet megfelel-e az adminisztrativ teriiletként, biztonsagi
teriiletként vagy technikailag biztositott biztonsdgi teriiletként valé kijellés kovetelményeinek.

14. Adminisztrativ teriiletek esetében:

a) lathat6an elhatdrolt korzetet kell meghatdrozni, amely lehet6vé teszi a személyek és lehetGség szerint a jarmiivek
ellendrzését;

b) a kiséret nélkiili belépés csak az EKSZ Biztonsigi Igazgatdsdga dltal kiadott megfelels engedéllyel rendelkezd
személyek szdmadra biztosithat; valamint

¢) minden mds személy szdmdra dlland6 kiséretet kell biztositani vagy a személyt ezzel egyenértéki ellendrzésnek
kell alévetni.

15. Biztonsagi teriiletek esetében:

a) lathat6an elhatdrolt és védett korzetet kell kialakitani, amelybe, illetve amelybdl minden be- és kilépést beléptetd
vagy személyazonosité rendszerrel ellendriznek;
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b) kiséret nélkili belépés kizdrolag olyan személyek szdmdra biztosithat6, akik megfelel6 szintli biztonsdgi
ellenérzésen estek at, és a sziikséges ismeret elve alapjan kiilonleges engedéllyel rendelkeznek a teriiletre valo
belépésre;

¢) minden mds személy szdmadra allandé kiséretet kell biztositani vagy a személyt ezzel egyenértékd ellenSrzésnek
kell aldvetni.

16. Amennyiben a biztositott teriiletre val6 belépés lehetévé teszi az ott taldlhatd mindsitett adatokhoz val6 kozvetlen —
barmilyen gyakorlati célt szolgdl6 — hozzaférést, az alabbi kiegészité kovetelményeket kell alkalmazni:

a) az adott teriileten altaldban tdrolt adatok legmagasabb mindsitési szintjét egyértelmden fel kell tiintetni;

b) minden latogaténak kilonleges engedéllyel kell rendelkeznie a teriiletre valdé belépéshez, minden latogatd
szdmadra allandé kiséretet kell biztositani és minden latogatonak megfelel§ biztonsagi ellendrzésen kell atesnie,
kivéve ha intézkedéseket tettek az EU-mindsitett adatokhoz valé hozzaférés lehetGségének kizdrasara;

¢) az elektronikus eszkozoket a teriileten kiviil kell hagyni.

17. A lehallgatds ellen védett biztonsdgi teriiletek a technikailag biztositott biztonsdgi teriilet megjelolést kapjak.
E teriiletekre a kovetkezd kiegészit§ kovetelmények vonatkoznak:

a) az ilyen teriileteket behatoldsjelz8 rendszerrel szerelik fel, haszndlaton kiviil zdrva tartjak, hasznalat esetén pedig
6rzik. E melléklet V1. szakaszaval 6sszhangban valamennyi kulcsot ellendrizni kell;

b) az e teriiletekre belépd személyeket és anyagokat ellendrizni kell;

¢) az ilyen teriileteket rendszeres fizikai és/vagy technikai ellen6rzéseknek vetik ald az EKSZ biztonsigi hatbsdga
el6irasainak megfelelGen. Ezeket az ellendrzéseket illetéktelen behatolds vagy annak gyandja esetén is el kell
végezni; valamint

d) az ilyen teriileteken nem lehetnek engedély nélkiili kommunikdcids vonalak, engedély nélkiili telefonvonalak és
més engedély nélkiili kommunikacios eszkozok, illetve elektromos vagy elektronikus berendezések;

18. A (17) bekezdés d) pontja ellenére minden kommunikdcids, elektromos vagy elektronikus berendezést — miel6tt
olyan teriilleten haszndlndk Gket, ahol SECRET UE/EU SECRET vagy magasabb mindsitési szintd adatokat érintd
tiléseket tartanak vagy munkdt végeznek, valamint ahol az EU-mindsitett adatokat fenyegetS kockdzat magasnak
mindsiil — el6szor az EKSZ biztonsdgi hatdsdga megvizsgdl annak biztositdsa érdekében, hogy ilyen berendezés
révén véletleniil vagy tiltott médon ne tovébbithassanak értelmezhetd adatokat az adott biztositott teriileten kiviilre.

19. Azokat a biztositott teriileteket, ahol nem tartézkodik napi 24 6rdn dt munkavégz8 személyzet, adott esetben
a rendes munkaid8 végén ellendrzik, a rendes munkaid6n kiviil pedig sziiréprébaszertien ellendrzik, amennyiben az
emlitett teriileteken nem mkodik behatoldsjelzd rendszer.

20. Biztonsagi teriiletek és technikailag biztositott biztonsdgi teriiletek ideiglenesen is létrehozhatok egy adminisztrativ
teriileten beliil, mindsitett iiléshez vagy mds hasonlé célbol.

21. Minden egyes biztonsdgi teriilet tekintetében kidolgozzdk a biztonsdgi tizemeltetési eljrdsokat, amelyek az
aldbbiakat tartalmazzdk:

a) a teriileten esetlegesen kezelt és tdrolt EU-mindsitett adatok mindsitési szintje;
b) az alkalmazand6 megfigyelési és védelmi intézkedések;

) a sziikséges ismeret elve és biztonsdgi tanUsitvany alapjan a teriiletre kiséret nélkiil vald belépésre jogosult
személyek;

d) adott esetben a kiséretre vagy az EU-minGsitett adatok védelmére vonatkozd eljardsok minden mds személy
teriiletre valé belépésének engedélyezésekor;

e) barmely egyéb vonatkozé intézkedés és eljdrds.
22. A biztonsagi teriilleteken biztositott helyiségeket kell kialakitani. Az EKSZ biztonsdgi hatbsdga jévdhagyja a falakat,

padlokat, plafonokat, ablakokat és zarhaté ajtokat, amelyek az ugyanilyen mindsitési szintd EU-minGsitett adatok
taroldsdra jovdhagyott biztonsdgi taroloeszkoz dltal nydjtottal egyenértékd védelmet biztositanak.
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V. AZ EU-MINOSITETT ADATOK KEZELESERE £S TAROLASARA VONATKOZO FIZIKAI VEDELMI INTEZKEDESEK

23. A RESTREINT UE/EU RESTRICTED mindsitésti EU-mindsitett adatok kezelhetSk:
a) biztonsdgi teriileten;

b) adminisztrativ teriileten, amennyiben biztositott az EU-mindsitett adatok védelme az engedéllyel nem rendelkezd
személyek dltali hozzaféréssel szemben, vagy

c) biztonsdgi terilleten vagy adminisztrativ teriileten kivill, amennyiben az adat birtokosa az A.IIL melléklet
(30)-(42) bekezdésével osszhangban széllitia az EU-mindsitett adatokat, és vallalta, hogy eleget tesz az EKSZ
biztonsagi hatésiga dltal az EU-minGsitett adatok engedéllyel nem rendelkez§ személyek altali hozzaférésével
szembeni védelme céljabdl kiadott biztonsagi utasitdsokban foglalt kiegészits intézkedéseknek.

24. A RESTREINT UE/EU RESTRICTED mindsitésti EU-mindsitett adatokat megfelelGen zdrhaté irodabiitorokban kell
tarolni az adminisztrativ vagy a biztositott teriileten belill. Ezek az adatok ideiglenesen biztositott teriileten vagy

igazgatasi teriileten kivill is tdrolhatdk, amennyiben az adat birtokosa vallalta, hogy eleget tesz az EKSZ biztonsagi
hatdsdga altal kiadott biztonsagi utasitdsokban foglalt kiegészitd intézkedéseknek.

25. A CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti  EU-mindsitett adatok
kezelhet8k:

a) biztonsdgi teriileten;

b) adminisztrativ teriileten, amennyiben biztositott az EU-mindsitett adatok védelme az engedéllyel nem rendelkezd
személyek dltali hozzaféréssel szemben; vagy

c) biztonsdgi teriileten vagy adminisztrativ tertileten kiviil, amennyiben az adat birtokosa:

i. az AIL melléklet (30)—(42) bekezdésével 6sszhangban szdllitja az EU-mindsitett adatokat;

ii. véllalta, hogy eleget tesz az EKSZ biztonsdgi hatdsiga dltal az EU-minGsitett adatok engedéllyel nem
rendelkezd személyek altali hozzédférésével szembeni védelme céljabdl kiadott biztonsdgi utasitdsokban foglalt
kiegészit6 intézkedéseknek;

iii. az EU-mindsitett adatokat mindenkor személyes feliigyelete alatt tartja; valamint

iv. papiralapi dokumentumok esetében értesitette err6l az érintett nyilvantartast.

26. A CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET mindsités(i adatokat a biztonsdgi teriileten
beliil kell tdrolni biztonsdgi tdroléeszkozben vagy biztositott helyiségben.

27. A TRES SECRET UE/EU TOP SECRET mindsitésti adatokat biztonsdgi teriileten kell kezelni.

28. A TRES SECRET UE/EU TOP SECRET mindsitésti EU-mindsitett adatokat a székhely biztonsdgi teriiletén az aldbbi
moédok valamelyikének megfelelGen kell tarolni:

a) a (8) bekezdés szerinti biztonsdgi tdroléeszkozben, az aldbbiak kozil egy vagy tobb kiegészitd ellenSrzés
kiséretében:

i. ellenérzésen dtesett biztonsdgi vagy munkavégzd személyzet dltali folyamatos védelem vagy ellendrzés;
ii. jovahagyott behatoldsjelz8 rendszer, a biztonsagért felelGs elhdrité személyzettel egyiitt;
vagy
b) behatolasjelz8 rendszerrel elldtott biztositott helyiségben, a biztonsagért felelGs elhdrité személyzettel egyiitt.
29. Az EU-mindsitett adatok fizikailag védett teriileteken kiviili szdllitdsara vonatkozé szabalyokat az A.IIL melléklet

tartalmazza.

VI. AZ EU-MINOSITETT ADATOK VEDELMERE SZOLGALO KULCSOK £ES KOMBINACIOK ELLENORZESE

30. Az EKSZ biztonsdgi hatdsdga meghatdrozza az iroddk, termek, biztositott helyiségek és biztonsdgi tdroldeszkozok
kulcsainak és kombindcidinak kezelésére vonatkozé eljardsokat. Ezek az eljdrdsok biztositjak a jogosulatlan hozzafé-
réssel szembeni védelmet.
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31. A kombindcidkat kiviilr6l meg kell tanulnia annak a lehetd legkisebb szdmu személynek, akinek azokat ismernie
kell. Az EU-mindsitett adatok tdroldsdra szolgalé biztonsdgi tdroldeszkozok és biztositott helyiségek kombindcidit az
aldbbi esetekben meg kell valtoztatni:

a) Uj taroldeszkoz atvételekor;
b) a kombindciét ismerd személyzet minden véltozdsakor;
¢) ha azok illetéktelenek tudomdsdra jutottak vagy ennek gyantja meriilt fel;

d) ha a zdron karbantartdst vagy javitdst végeztek; valamint

e) legaldbb 12 havonta.
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10.

11.

II.A. MELLEKLET

MINOSITETT ADATOK KEZELESE

BEVEZETES

Ez a melléklet meghatdrozza az A. melléklet 7. cikkének végrehajtdsdra vonatkozé rendelkezéseket. Megallapitja az
EU-mindsitett adatok teljes életcikluson keresztiili ellen6rzésére szolgdlé adminisztrativ intézkedéseket, amelyek
hozzdjarulnak az ilyen adatok illetéktelenek tudomadsdra jutdsdtdl vagy elvesztésétdl valo elrettentéshez — szandékos
vagy véletlenszeri esetekben egyardnt —, annak észleléséhez és a kdr helyredllitdsdhoz.

A MINGSITES SZABALYAI
Mingsitések és jelolések
Az adatokat akkor kell minGsiteni, ha a titkossdguk biztositdsdhoz védelemre van sziikségiik.

//////////

Az EU-mindsitett adatok mindsitési szintjének a megfelel6 mindsitési ttmutaté szerinti meghatdrozdsaért és
a cimzettekhez torténd tovabbitdsaért az adat kibocsitéja felel.

/////

Az EU-mindsitett adatok mindsitési szintjét az A. melléklet 2. cikkének (2) bekezdésével 6sszhangban, valamint az
A. melléklet 3. cikkének (3) bekezdésével osszhangban jévdhagyandd biztonsdgi irinymutatdsokra hivatkozva kell
meghatdrozni.

A tagéllamok EKSZ-szel megosztott mindsitett adatai szdmdra ugyanolyan szintl védelmet kell biztositani, mint az
egyenértékdi mindsitési EU-minGsitett adatok szdmdra. E hatdrozat B. fiiggelékében egyenértékiségi tabldzat
talalhat.

A biztonsdgi mindsitést — és adott esetben azon idépontot vagy konkrét eseményt, amelyet kovetSen a mindsitett
adat visszamindsithet§ vagy a mindsités feloldhaté — egyértelmtien és helyesen fel kell tiintetni, attdl fuggetleniil,
hogy az EU-mindsitett adat papiralapd, szobeli, elektronikus vagy mas formatuma.

Egy adott dokumentum egyes részei (példdul oldalai, bekezdései, szakaszai, mellékletei, figgelékei, toldalékai és
csatolmdnyai) eltéré mindsitést igényelhetnek, és ennek megfeleld jelolést kell kapniuk, az elektronikus formdban
torténd tarolds esetén is.

/////

A kiillonb6z6 mindsitési szintli részeket tartalmazé dokumentumokat lehetSség szerint tigy kell szerkeszteni, hogy
az eltér6 mindsitést részek konnyen felismerhetSk és szitkség esetén levalaszthatok legyenek.

/////

kap. Ha egy dokumentumot kiilonb6z8 forrasokbdl szarmazé adatokbdl allitanak oGssze, a kész anyagot az tfogd

mindsitési szint meghatdrozdsa céljabdl at kell nézni, mivel 6sszességében indokolt lehet az egyes részekhez képest

/////

/////

A mellékleteket kisér§ levél vagy feljegyzés ugyanolyan mindsitést kap, mint a legmagasabb mindsitési szintd
melléklete. A kibocsdté megfelel§ jeloléssel egyértelmten jelzi, hogy a kisérd levél vagy feljegyzés milyen szint
mindsitést kap, ha a mellékleteitd] elvdlasztjdk, példaul a kovetkezd formdban:

CONFIDENTIEL UE/EU CONFIDENTIAL
Melléklet(ek) nélkiili mindsités: RESTREINT UE/EU RESTRICTED

Jelolések

;;;;;

Az A. melléklet 2. cikkének (2) bekezdésében meghatdrozott biztonsdgi minGsitési jelolések mellett az
EU-mindsitett adatok tovabbi jelolésekkel lathatok el, Ggymint:

a) a kibocsdtd megjelolésére szolgdld azonositd;

b) figyelmeztetés, kod vagy bettisz6 a dokumentum dltal érintett tevékenységi teriilet, a sziikséges ismeret elve
alapjdn torténd kiilonleges tovabbitdsi szabdlyok vagy a felhasznaldsi korldtozdsok meghatdrozdsdra;

c) az 4tadhat6sdgra vonatkozé jelolések.
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12. Az EU-mindsitett adatok harmadik dllam vagy nemzetkozi szervezet részére torténd dtaddsdra vonatkozd dontést
kovetSen az EKSZ Biztonsdgi Igazgatdsdga tovabbitja az érintett mindsitett adatokat, amelyeken szerepel az dtvevd
harmadik dllamot vagy nemzetkozi szervezetet feltiintetd, dtaddsra jogosito jelolés is.

13. Az EKSZ biztonsagi hatésdga el fogja fogadni az engedélyezett jelolések listdjat.

Roviditett mindsitési jelolések

14. Egy adott szoveg egyes bekezdései mindsitési szintjének jelolésére egységes roviditett minGsitési jelolések

//////

haszndlhat6k. A roviditések nem helyettesitik a teljesen kifrt mindsitési jeloléseket.

15. Az EU-mindsitett dokumentumokon belil a széveg egy oldalndl kisebb terjedelmd szakaszainak vagy részeinek

mindsitési szintje a kovetkezd egységes roviditésekkel jellhetd:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE[EU SECRET S-UEJEU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

EU-mingsitett adatok létrehozasa

16. EU-mindsitett dokumentum létrehozdsakor:

;;;;;

a) minden egyes oldalon jol lathatban feltiintetik a minGsitési szintet;
b) minden egyes oldalt megszamoznak;

¢) a dokumentumot elldtjdk nyilvéntartdsi szimmal és tirggyal, amely 6nmagdban nem mindsitett adat, kivéve ha
akként jelolik;

d) a dokumentumot keltezik;

¢) a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb minGsitési szintli dokumentumok minden egyes
oldalan feltiintetik a példdny sorszamat, ha azokat tobb példanyban forgalmazzak.

17. Amennyiben az EU-mindsitett adatokra a (16) bekezdés nem alkalmazhaté, az e hatdrozat értelmében kialakitandé
biztonsdgi irdinymutatdsoknak megfelel§ egyéb intézkedéseket kell hozni.

s

EU-mingsitett adatok visszamindsitése és a mindsités felolddsa

18. Az adat létrehozdsakor — amennyiben lehetséges, és kiilonsen a RESTREINT UE/EU RESTRICTED mindsitésti adat
esetén — a kibocsdtd jeloli, hogy egy adott id6pontban vagy egy konkrét eseményt kovetSen az EU-mindsitett adat
visszamindsithetd-e vagy mindsitése feloldhato-e.

19. Az EKSZ rendszeresen feliilvizsgdlja a birtokdban 1évé EU-mindsitett adatokat annak megdllapitdsa céljabol, hogy
mindsitési szintjitkk tovdbbra is érvényes-e. Az EKSZ kialakit egy rendszert az dltala kibocsatott, nyilvantartdsba vett
EU-mindsitett adatok mindsitési szintjének legaldbb 6tévenkénti feliilvizsgalatdra. Nincs szikség ilyen feliilvizsgdlatra
akkor, ha a kibocsdté mdr kezdetben jelezte, hogy egy adott idépontban az adatot automatikusan vissza fogjik

mindsiteni vagy a mindsitését fel fogjak oldani, és az adatot ennek megfelelGen jel6lték.

.  EU-MINOSITETT ADATOK BIZTONSAGI CELU NYILVANTARTASBA VETELE

20. A székhelyen kozponti nyilvantartdst hoznak létre. Az EKSZ keretében miikdds, EU-minGsitett adatot kezeld
valamennyi szervezeti egységnél létrehoznak egy, a kozponti nyilvantartasnak aldrendelt felel@s nyilvantartdst annak
biztositdsa érdekében, hogy az EU-mindsitett adatok kezelése e hatdrozattal 6sszhangban torténjen. A nyilvantar-
tisokat az A. mellékletben meghatdrozott biztonsdgi teriileteken hozzak létre.

Az egyes unids kiildottségek 1étrehozzdk az EU-mindsitett adatokat rogzit6 sajat nyilvantartdsukat.

Az EKSZ biztonsagi hatdsdga kijel6li e nyilvantartdsok vezetd iktatdsi tisztviseldjét.
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21. E hatdrozat alkalmazdsdban a biztonsdgi céld nyilvantartdsba vétel (a tovabbiakban: nyilvantartisba vétel) olyan
eljardsok alkalmazdsa, amelyek sordn rogzitésre keriil az adat életciklusa, beleértve a terjesztését és a megsemmi-
sitését is. Kommunikdcios és informécids rendszer esetében a nyilvdntartdsi eljardsok a kommunikdcids és
informdci6s rendszeren beliili folyamatok keretében is elvégezhetSk.

22. Valamennyi CONFIDENTIEL UE/EU CONFIDENTIAL és anndl magasabb mindsitésii anyagot a szervezeti egységhez
— koztikk az uniés kiildottségekhez — valé beérkezéskor vagy az onnan torténd tovabbitdskor nyilvantartisba
vesznek. A TRES SECRET UE/EU TOP SECRET mindsitésti adatokat erre kijelolt nyilvdntartdsokban rogzitik.

23. Az EKSZ székhelyén taldlhaté kozponti nyilvantartds a mindsitett adatok harmadik dllamokkal és nemzetkozi
szervezetekkel valo megosztisinak {6 beérkezési és kikildési pontjaként mikodik. A kozponti nyilvantartds
valamennyi ilyen adatcserét rogziti.

24. Az EKSZ biztonsdgi hatdsiga jovahagyja az EU-mindsitett adatok biztonsdgi céld nyilvantartdsba vételére vonatkozé
biztonsagi irinymutatdsokat, e hatdrozat 14. cikkével osszhangban.

TRES SECRET UE/EU TOP SECRET nyilvantartisok

25. Az EKSZ székhelyén kijelolik a TRES SECRET UE/EU TOP SECRET mindsitésti adatok kozponti dtvételéért és
tovabbitdsaért felel6s hatdsdgként miitkodd kozponti nyilvantartdst. Sziikség esetén ennek aldrendelt nyilvantartdsok
is kijelolhetSk ezen adatok nyilvantartdsi célii kezelésére.

26. Az aldrendelt nyilvdntartdsok a kozponti nyilvantartds kifejezett irdsbeli jovahagydsa nélkiil nem tovébbithatnak
kozvetlentil TRES SECRET UE/EU TOP SECRET mindsitésti dokumentumokat az ugyanazon TRES SECRET UE/EU
TOP SECRET kozponti nyilvantartdsnak aldrendelt tobbi nyilvantartds szdmadra vagy kiilsé feleknek.

IV. EU-MINOSITETT DOKUMENTUMOK MASOLASA ES FORDITASA

27. A TRES SECRET EU/EU TOP SECRET mindsitési dokumentumok nem madsolhaték vagy fordithatok a kibocsdtd
el6zetes irasbeli hozzdjaruldsa nélkiil.

28. Amennyiben a SECRET UE[EU SECRET és ennél alacsonyabb mindsitésti dokumentumok kibocsitdja a masoldsra
vagy forditdsra vonatkozéan nem hatdrozott meg korldtozdsokat, e dokumentumok az adatbirtokos utasitdsira
médsolhatok vagy fordithatok.

29. Az eredeti dokumentumra vonatkozé biztonsdgi intézkedések a mdsolatokra és a forditdsokra is alkalmazandok.
A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb minGsitési szintG dokumentumokrdl kizdrdlag
a vonatkozé (aldrendelt) nyilvantartds készithet masolatot biztonsdgos masolgéppel. A mésolatokat nyilvantartdsba
kell venni.

V.  EU-MINOSITETT ADATOK SZALLITASA

30. Az EU-mindsitett adatok széllitdsira a (32)-(42) bekezdésben szerepl§ védelmi intézkedések vonatkoznak.
Az EU-mindsitett adatok elektronikus eszkozokon torténd szdllitisa sordn — az A. melléklet 7. cikkének (4)
bekezdésétdl eltérden — az elvesztés vagy az illetéktelenek tudomdsdra jutds kockdzatdnak minimalizaldsa érdekében
az aldbb meghatdrozott védelmi intézkedéseket kiegészithetik az EKSZ biztonsdgi hatésdga dltal elSirt, megfeleld
technikai ellenintézkedések.

31. Az EKSZ biztonsdgi hatdsdga utasitdsokat bocsdt ki az EU-mindsitett adatok e hatdrozattal 6sszhangban torténd
széllitdsdra vonatkozdan.

Epiileten vagy zirt épiiletcsoporton beliil

32. A valamely épiileten vagy zdrt épiiletcsoporton beliil szdllitott EU-minGsitett adatokat a tartalmukba val6 betekintés
megakadalyozdsa érdekében el kell takarni.

33. TRES SECRET UE/EU TOP SECRET mindsitésti adatokat adott épiileten vagy zart épiiletcsoporton belill megfelels

biztonsdgi ellendrzésen dtesett személyeknek kell szillitaniuk egy lezart boritékban, amelyen kizdrdlag a cimzett
neve tiintethetd fel.

Az Eur6pai Uni6n beliil

34. Az EU-n belul épiiletek vagy létesitmények kozott szdllitott EU-minGsitett adatokat gy kell becsomagolni, hogy
azok védettek legyenek az illetéktelen hozzaféréstsl.
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35. A legfeljebb SECRET UE[EU SECRET mindsitési szintli adatok EU-n beliili széllitdsa az aldbbi médok valamelyikén
torténik:

a) katonai, kormanyzati vagy diplomdciai futdr, az esetnek megfelelGen;
b) kézi szdllitds, amennyiben:

i. az EU-mindsitett adat a szdllitd személy birtokdban marad, kivéve, ha azt az A.IL mellékletben foglalt
kovetelményekkel 6sszhangban taroljdk;

ii. az EU-mindsitett adatot tartalmaz6 csomagot ttkozben nem nyitjdk ki és nem olvassdk nyilvdnos helyen;

iii. az érintett személyek megfelel§ szintd biztonsagi ellendrzésen estek at, és tdjékoztatast kaptak a biztonsdggal
kapcsolatos felel@sségiikrdl;

iv. az érintettek szdmdra sziikség esetén futdrigazolvanyt dllitanak ki;
c) postaszolgédlatok vagy kereskedelmi futdrszolgdlatok, feltéve, hogy:

i. azokat a megfelel§ nemzeti biztonsdgi hatésdg a nemzeti jogszabélyokkal és rendelkezésekkel osszhangban
jovahagyta;

ii. azok az e hatdrozat 21. cikkének (1) bekezdése szerinti biztonsdgi irdnymutatdsokban meghatdrozandé
minimumkévetelményeknek megfeleld védelmi intézkedéseket alkalmaznak.

Egyik tagdllambdl a madsikba torténg szdllitds esetén a c) pont rendelkezései kizdrélag a CONFIDENTIEL UE/EU
CONFIDENTIAL és anndl alacsonyabb mindsitésti adatokra alkalmazandok.

36. Az olyan CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET mindsitésti anyagokat (pl. gépek vagy
berendezések), amelyek a (34) bekezdésben emlitett médon nem szdllithatok, kereskedelmi fuvarozék
rakomanyként szallitjdk az A.V. mellékletnek megfelelGen.

37. A TRES SECRET UE/EU TOP SECRET mindsitésti adatok EU-n beliili széllitdsa épiiletek vagy létesitmények kozott
az adott esetnek megfelelSen katonai, kormdnyzati vagy diplomdciai futdr révén torténik.

Az EU-b6l egy harmadik illam teriiletére, vagy harmadik dllamokban taldlhaté uniés szervezeti egységek
kozott

38. Az EU-bdl egy harmadik édllam teriiletére, vagy harmadik dllamokban taldlhaté unids szervezeti egységek kozott
széllitott EU-mindsitett adatokat igy kell becsomagolni, hogy védve legyenek az illetéktelen hozzaféréstsl.

39. A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET mindsitésti adatoknak az EU-b6l valamely
harmadik dllam teriiletére, valamint a legfeljebb SECRET UE/EU SECRET mindsitési szintéi EU-mindsitett adatoknak
a harmadik allamokban 1év6 unids szervezeti egységek kozott torténd szillitdsa az alabbi médok valamelyikén
torténik:

a) katonai vagy diplomdciai futar;
b) kézi szdllitds, amennyiben:

i. a csomag hivatalos pecséttel van ellitva, vagy oly médon van becsomagolva, amelybdl kideril, hogy az
hivatalos killdemény és nem képezi vimvizsgdlat vagy biztonsdgi ellen6rzés targyat;

ii. a szallitist végzd személyek a csomagot azonosité és Sket a csomag szllitdsdra felhatalmazé futdrigazol-
vannyal rendelkeznek;

iii. az EU-mindsitett adat a szdllité személy birtokdban marad, kivéve, ha azt az A.Il. mellékletben foglalt
kovetelményekkel osszhangban taroljdk;

iv. az EU-mindsitett adatot tartalmazé csomagot ttkozben nem nyitjdk ki és nem olvassik nyilvdnos helyen;
valamint

v. az érintett személyek megfeleld szintd biztonsdgi ellenSrzésen estek ét, és tdjékoztatdst kaptak a biztonsdggal
kapcsolatos felelgsségiikr6l.

40. A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE[EU SECRET mindsitésti, az EU dltal harmadik allam
vagy nemzetkozi szervezet részére atadott adatok szdllitisa az A. melléklet 10. cikkének (2) bekezdése szerinti
adatbiztonsdgi megdllapoddsok vagy igazgatdsi megdllapoddsok vonatkozé rendelkezéseivel 6sszhangban torténik.

41. A RESTREINT UE/EU RESTRICTED mindsitésii adatok az EU-bél valamely harmadik allam teriiletére postaszol-
gélatok vagy kereskedelmi futdrszolgdlatok révén is szllithatok.
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42. A TRES SECRET UE/EU TOP SECRET mindsitésti adatoknak az EU-b6l harmadik dllam teriiletére, vagy harmadik
allamokban 1év6 unids szervezeti egységek kozott torténd szallitdsa katonai vagy diplomdciai futdr Gtjdn torténik.

VL. EU-MINOSITETT ADATOK MEGSEMMISITESE

43. A médr nem szitkséges EU-mindsitett dokumentumok — az archivdldsra vonatkozé szabdlyok és rendelkezések
sérelme nélkiil — megsemmisithetSk.

44. A dokumentumok birtokosdnak vagy az illetékes hatdsdgnak az utasitdsdra a felel6s nyilvantartds semmisiti meg
azokat a dokumentumokat, amelyeket az A. melléklet 7. cikkének (2) bekezdésével osszhangban nyilvantartdsba
kell venni. Az iktatékonyveket és az egyéb nyilvntartdsi adatokat ennek megfelelden aktualizdljak.

45. A SECRET UE[EU SECRET vagy TRES SECRET UE/EU TOP SECRET mindsitésti dokumentumok esetében a megsem-

misitést tand jelenlétében hajtjdk végre, aki a megsemmisitend§ dokumentum mindsitési szintjével legaldbb
megegyez§ szintre vonatkozd személyi biztonsagi tanusitvannyal rendelkezik.

46. Az tgykezel§ és — amennyiben annak jelenléte kotelez6 — a tant aldirja a megsemmisitési tanisitvanyt, amelyet
iktatnak a nyilvantartdsban. A nyilvantartds a megsemmisitési tandsitvanyokat TRES SECRET UE/EU TOP SECRET
mindsitésti dokumentumok esetében legaldbb tiz évig, CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU
SECRET mindsitési dokumentumok esetében pedig legaldbb 6t évig meg6rzi.

47. A mindsitett dokumentumokat — koztik a RESTREINT UE/EU RESTRICTED mindsitéssel rendelkezdket —
a vonatkozd unids vagy azzal egyenérték(i szabvdnyoknak, vagy a tagdllamok dltal a nemzeti mdszaki szabvi-
nyokkal Osszhangban jovahagyott szabvanyoknak megfelelGen kell megsemmisiteni, ezdltal megakadilyozva az
adott dokumentum egészének vagy egy részének helyredllitdsat.

48. Az EU-minGsitett adatok tdroldsdra szolgdlé szamitdgépes adathordozokat az EKSZ biztonsdgi hatdsiga dltal
jovahagyott eljardsokkal 6sszhangban kell megsemmisiteni.

VII. BIZTONSAGI ELLENORZESEK
Az EKSZ biztonsigi ellenérzései

49. Az EKSZ biztonsdgi ellendrzései e hatdrozat 16. cikkével 6sszhangban a kovetkezSket 6lelik fel:
a) dltaldnos biztonsagi ellendrzések, amelyek célja az EKSZ-székhely, az unids kiildottségek és valamennyi azokhoz
tartozé vagy azokhoz kapcsol6dd helyiség dltalinos biztonsdgi szintjének felmérése, killonosen az EKSZ
biztonsdgi érdekeinek védelmében végrehajtott biztonsagi intézkedések hatékonysdganak értékelése érdekében;

b) EU-mingsitett adatokra vonatkozé biztonsagi ellendrzések, amelyek célja az EKSZ-székhelyen és az unids
kiildottségeken az EU-mindsitett adatok védelmében végrehajtott intézkedések hatékonysdganak — rendszerint
akkreditacio céljabdl torténd — értékelése.

Ilyen ellendrzéseket tobbek kozott killonosen a kovetkezdk céljabdl kell végezni:

i. az EU-minGsitett adatok védelme tekintetében az e hatdrozatban megéllapitott minimumszabélyok
tiszteletben tartdsdnak biztositdsa;

ii. a biztonsdg fontossigdnak és a hatékony kockazatkezelésnek a hangstilyozdsa az ellenSrzott szervezeteken
belil;

iii. ellenintézkedések ajdnldsa a minGsitett adatok bizalmas jellegének, sértetlenségének vagy rendelkezésre
allasdnak sériilése altal okozott hatds enyhitésére; valamint

iv. a biztonsdgi hatésdgok folyamatban 1év8 biztonsdgi oktatdsi és tudatossignovel§ programjainak
el6mozditésa.

Az EKSZ biztonsidgi ellenGrzéseinek lefolytatdsa és az ezekr6l sz616 jelentéstétel

50. Az EKSZ biztonsdgi ellendrzéseit az EKSZ Biztonsdgi Igazgat6sdgdnak ellenérz8 csoportja végzi, sziikség esetén
mads unids intézmények vagy a tagdllamok biztonsagi szakértinek timogatdsival.

Az ellen6rz6 csoport hozzaféréssel rendelkezik minden olyan helyszinhez, ahol EU-mindsitett adatokat kezelnek,
kiilonosen a nyilvantartdsokhoz és a kommunikacids és informécids rendszerek kapcsoloddsi pontjaihoz.
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51. Az EKSZ biztonsagi ellenérzéseit az unids kiildottségeken sziikség esetén a tagdllamok harmadik orszdgokban
miikdds nagykovetségein dolgozé biztonsdgi tisztviselSk segitségével végezhetik.

52. Az EKSZ biztonsdgi hatdsiga minden naptdri év végéig elfogadja az EKSZ kovetkez$ évre vonatkozd biztonsdgi
ellendrzési programjat.

53. Az EKSZ biztonsagi hatdsiga szitkség esetén a fenti programban nem szerepl§ biztonsagi ellendrzéseket is
végezhet.

54. A biztonsdgi ellendrzés végeztével a {6 kovetkeztetéseket és ajanldsokat ismertetik az ellenérzott szervezettel. Ezt
kovetSen az ellen6rzg csoport jelentést készit az ellendrzésrdl. Amennyiben korrekcids intézkedéseket javasolnak és
ajanldsokat fogalmaznak meg, dgy a jelentésnek elegendd adatot kell tartalmaznia a levont kovetkeztetések
aldtdmasztdsdra. A jelentést tovabbitjak az EKSZ biztonsagi hatésdga és az ellendrzott szervezet vezetdje részére.

Az EKSZ Biztonsagi Igazgatdsiganak felelGssége alatt rendszeresen jelentés késziil az adott id8szakban végrehajtott
ellenérzésekbdl levont tanulsdgok bemutatdsa céljdbol, amely jelentést az EKSZ Biztonsagi Bizottsdga megvizsgélja.

Az EUSZ V. cimének 2. fejezete alapjin létrehozott unids iigynokségeknél és szerveknél végzett biztonsigi
ellendrzések lefolytatdsa és az ezekr6l sz616 jelentéstétel

55. Az EKSZ Biztonsagi Bizottsdga sziikség esetén szakértket jelolhet ki az EUSZ V. cimének 2. fejezete alapjin
létrehozott unids iigynokségeknél és szerveknél biztonsigi ellendrzéseket végzd kozds unids ellenérzd
csoportokban vald részvételre.

Az EKSZ biztonsigi ellenGrzései sordn hasznilt ellen6rz§ lista

56. Az EKSZ Biztonsdgi Igazgatésiga Osszedllitja és naprakészen tartja az EKSZ biztonsdgi ellendrzései sordn
haszndlandd, az ellendrizendd elemeket tartalmazé ellenérz listat. Az ellendrz8 listdt tovabbitjadk az EKSZ
Biztonsagi Bizottsdga részére.

57. Az ellendrzd lista kitoltéséhez szitkséges adatokat — kiilonosen az ellendrzés sordn — az ellenSrzott szervezet

biztonsdgi vezet§itSl kell beszerezni. Az ellendrzé listat a részletes kitoltést kovetSen az ellendrzott szervezettel
egyetértésben mindsitik. E lista nem képezi az ellendrzési jelentés részét.
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A.IV. MELLEKLET

A KOMMUNIKACIOS ES INFORMACIOS RENDSZERBEN KEZELT EU-MINGSITETT ADATOK VEDELME
. BEVEZETES
1. Ez a melléklet meghatdrozza az A. melléklet 8. cikkének végrehajtdsira vonatkozé rendelkezéseket.

2. A kommunikaciés és informdcids rendszerekben (CIS) végzett miveletek biztonsdga és helyes mitkodése érdekében
alapvetd fontossdguak az informdciévédelem kovetkezd jellemzdi és szempontjai:

hitelesség: annak garancidja, hogy az informdci6 val6di és johiszemd forrdsokb6l szdrmazik;

rendelkezésre allas: az engedéllyel rendelkez§ szervezet kérelemére megvaldsuld hozzaférhetdség és felhasz-
nalhat6sdg;

bizalmassag: annak garancidja, hogy az informdcié nem hozzéiférhet§ illetéktelen személy, szervezet

vagy folyamat részére;
sértetlenség: az informdciok és eszkozok pontossiganak és teljességének védelme;

letagadhatatlansdg: egy cselekmény vagy esemény megtorténtének bizonyithatésdga annak érdekében, hogy
ezt a cselekményt vagy eseményt késébb ne lehessen letagadni.

II. INFORMACIOVEDELMI ELVEK

3. Az aldbbiakban foglalt rendelkezések képezik az EU-mindsitett adatokat kezel6 barmely kommunikdcids és
informdacids rendszer biztonsdgossiganak alapjat. E rendelkezések végrehajtdsinak részletes kovetelményeit az
informaciévédelmi biztonsdgi irinymutatdsok hatdrozzdk meg.

Biztonsagi kockdzatkezelés

4. A biztonsdgi kockdzatkezelés a kommunikdciés és informdciés rendszer meghatdrozdsdnak, kialakitdsdnak,
muikodtetésének és fenntartdsinak szerves része. A kockdzatkezelést (értékelés, tulajdonképpeni kezelés, elfogadds és
kommunikacid) ismétl6dS folyamatként kell elvégezni, a rendszertulajdonosok, a projekthatésigok, a mikodtets
hat6sdgok és a biztonsdgi jovahagyé hatdsigok képviselGivel kozosen, egy bevilt, dtlithatd és teljes mértékben
érthetd kockdzatértékelési eljdrdst alkalmazva. A kommunikdciés és informdci6s rendszer alkalmazdsi korét és
eszkozeit a kockdzatkezelési folyamat kezdetekor egyértelmifen meg kell hatdrozni.

5. Az EKSZ illetékes hatdsdgai dttekintik a kommunikécids és informdcios rendszert fenyegetd potencidlis veszélyeket,
valamint naprakész és pontos, az aktudlis miikodési kornyezetet titkrozg fenyegetésértékelést készitenek. A véltozd
informdci6technolégiai kornyezettel valé 1épéstartds érdekében folyamatosan frissiteniiik kell a sebezhetGségi
kérdésekkel kapcsolatos ismereteiket, és rendszeresen feliil kell vizsgdlniuk a sebezhetGségi értékeléseket.

6. A biztonsdgi kockdzatkezelés célja olyan biztonsdgi intézkedések alkalmazdsa, melyek kielégit6 egyensulyt
teremtenek a felhaszndlok igényei és a fennmaradé biztonsagi kockdzatok kozott.

7. Egy adott kommunikdciés és informdciés rendszer akkreditdldsa tekintetében a megfelel§ biztonsdgi akkreditdcids
hatdsdg (SAA) olyan konkrét kovetelményeket, hatokort és részletességet hatiroz meg, amelyek ardnyban dllnak
a valamennyi vonatkozé tényezSt — koztik a kommunikdcids és informdcids rendszerben kezelt EU-mindsitett
adatok mindsitési szintjét — figyelembe véve megdllapitott kockdzattal. Az akkrediticié magdban foglalja
a fennmaradé kockdzat hivatalos megdllapitdsat és a fennmaradd kockdzatnak a felel6s hatdsdg dltali elfogaddsat.

2 22 7

Biztonsdg a kommunikdciés és informdciés rendszer teljes életciklusin keresztiil

8. A biztonsdg a kommunikdcids és informdcids rendszer teljes életciklusa alatt kovetelmény, az induldstdl kezdve
egészen a miikodésbdl vald kivondsig.
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9. Az életciklus minden szakasza tekintetében meg kell dllapitani a kommunikdciés és informdcids rendszerben
érintett egyes felek biztonsdgi szerepét és a tobbi résztvevivel folytatott interakcidjat.

10. A kommunikaciés és informécids rendszereket — a technikai és nem technikai biztonsagi intézkedéseket is beleértve
— az akkreditdci6s folyamat sordn biztonsagi tesztelésnek kell aldvetni a végrehajtott biztonsdgi intézkedések kelld

biztonsagi szintjérél valé meggydz3dés érdekében, valamint annak ellenérzése céljabol, hogy azokat helyesen
telepitették, integraltdk és konfiguraltdk.

11. A biztonsagi értékeléseket, ellenGrzéseket és feliilvizsgalatokat a kommunikécids és informécids rendszer mikodése
és karbantartdsa sordn, valamint rendkiviili koriilmények felmeriilése esetén rendszeresen ismételni kell.

12. A kommunikaciés és informdcids rendszer biztonsagi dokumentacidja az életciklusa alatt a véltozds- és konfiguraci-
Okezelés szerves részeként folyamatosan fejlédik.

Bevilt gyakorlat

13. Az EKSZ egyiittm(ikodik a Tandcs Fdtitkdrsdgdval, a Bizottsaggal és a tagdllamokkal a kommunikicids és
informacids rendszerben kezelt EU-mindsitett adatok védelmére vonatkozé bevélt gyakorlat kialakitdsa érdekében.
A bevdlt gyakorlatra vonatkozé irdnymutatdsok tartalmazzdk a kommunikdciés és informdcids rendszerrel
kapcsolatos, az adott fenyegetésekkel és sebezhetéségekkel szemben bizonyitottan hatékony technikai, fizikai,
szervezeti és eljdrdsi biztonsdgi intézkedéseket.

14. A kommunikdcids és informdcids rendszerben kezelt EU-mindsitett adatok védelme az informdciévédelemben részt
vevS — az EU-n beliili és kiviili — szervezetek dltal levont tanulsdgokra épiil.

15. A bevélt gyakorlat terjesztése és azt kovet§ végrehajtdsa hozzdjarul az EKSZ altal mikodtetett, EU-mindsitett
adatokat kezel@ kiilonb6z6 kommunikdcids és informdcios rendszerek azonos biztonsagi szintjének eléréséhez.

Mélységi védelem

16. A kommunikdciés és informdciés rendszert fenyeget veszélyek enyhitése érdekében technikai és nem technikai
biztonsdgi intézkedéseket hajtanak végre, amelyek t6bbszoros biztonsagi réteget alkotnak. E rétegek az aldbbiak:

a) elrettentés: a kommunikdcids és informacids rendszer elleni tdmadast tervez8 barmely ellenség elrettentését célzd
biztonsagi intézkedések;

b) megeldzés: a kommunikdcids és informdciés rendszer elleni tdmadds megakaddlyozdsit célzd biztonsagi
intézkedések;

c) észlelés: a kommunikacids és informacids rendszer elleni tdimadds észlelését célz6 biztonsdgi intézkedések;

d) ellendlls képesség: a tdmadds hatdsdnak az informdciok vagy kommunikdciés és informdcids rendszerbeli
eszkozok minimumadra valé korldtozdsat és a tovabbi kdr megel6zését célzé biztonsagi intézkedések; valamint

e) helyredllitds: a kommunikdci6s és informdci6s rendszer biztonsdgos helyzetének helyredllitdsat célzd biztonsdgi
intézkedések.

Az ilyen biztonsagi intézkedések szigorisigdnak és alkalmazhatdsigdnak mértékét kockdzatértékelés alapjan kell
meghatdrozni.

17. Az EKSZ illetékes hatbsdgai biztositjdk, hogy képesek legyenek a szervezeti vagy nemzeti hatdrokon esetlegesen
atnydlé eseményekre val reagaldsra, a vélaszintézkedések oOsszehangoldsa, valamint az ilyen incidensekrdl és
a kapcsol6dé kockdzatokrél val6 informdcidesere érdekében (szamitdgépes vészhelyzet-reagdldsi képesség).

A minimalitds és a legkisebb kivaltsig elve

18. A sziikségtelen kockdzat elkeriilése érdekében kizarolag a mtikodési kovetelmények teljesitéséhez sziikséges funkcio-
nalitdsokat, eszkozoket és szolgéltatdsokat kell végrehajtani.
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19. A kommunikdcids és informécids rendszer felhaszndléi és az automatizdlt folyamatok kizdrdlag a feladataik
elvégzéséhez szitkséges hozzaférésekkel, kivaltsagokkal vagy engedélyekkel rendelkezhetnek a balesetek, hibdk vagy
a kommunikdcids és informdcids rendszer eréforrdsainak illetéktelen felhaszndldsdbdl eredd kdrok korldtozdsa
érdekében.

20. A kommunikdcids és informdcids rendszer dltal végrehajtott nyilvantartasi eljdrdsokat — sziikség esetén — az akkredi-
tacids folyamat részeként ellendrzik.

Informéciévédelmi tudatossig

21. A kommunikdcids és informdcids rendszer biztonsdga védelmének els6 vonalat a kockdzatok és a rendelkezésre all6
biztonsagi intézkedések ismerete képezi. A kommunikdcids és informdacids rendszer életciklusiban érintett
valamennyi személynek — a felhasznaldkat is beleértve — tudataban kell lennie kiilondsen annak, hogy:

a) a biztonsdgi hidnyossdgok jelent@sen kdrosithatjdk a kommunikdcids és informdcids rendszert és az egész
szervezetet;

b) az 6sszekapcsoldsbol és egymadsra utaltsagbdl adédéan milyen kdrok érhetnek mdsokat; valamint

¢) arendszerben és folyamatokban betoltott szerepiik szerint személyesen felelGsek és elszdmoltathaték a kommuni-
kécids és informdcios rendszer biztonsdgaért.

22. A biztonsdggal kapcsolatos felel6sség ismeretének biztositdsa érdekében a személyzet valamennyi érintett tagja —
koztiik a felsé vezetés és a kommunikdcids és informdciés rendszer felhaszndl6i — szdmdra kotelez8 informadcio-
védelmi oktatdst és tudatossagnoveld képzést kell szervezni.

Az informdiciétechnoldgiai biztonsigi termékek értékelése és jovahagydsa

23. A biztonsagi intézkedések — védelmi szintként meghatarozott — sziikséges megbizhatdsdgi szintjét a kockdzatkezelési
eljards eredménye alapjin és a vonatkozd biztonsdgi elGirdsokkal és biztonsdgi irdnymutatdsokkal 6sszhangban
hatdrozzdk meg.

24. A védelmi szintet nemzetkozileg elismert vagy nemzeti szinten jovdhagyott folyamatok és médszerek alkalma-
zdsaval ellendrzik. Ezek elsGsorban az értékelést, ellendrzést és auditot foglaljdk magukban.

25. Az EU-minGsitett adatok védelmére szolgdlé kriptografiai termékeket valamely tagdllam nemzeti kriptografiai
jovahagyo hatosaga (CAA) értékeli és hagyja jova.

26. Az EKSZ kriptogrifiai jovahagy6 hatdsdga altali jovahagydsra irdnyuld ajanldst megel6zden, az e hatdrozat 8. cikke
(5) bekezdésének megfelel@en, az ilyen kriptografiai termékeknek sikeresen 4t kell esniiik a berendezés tervezésében
vagy gydrtdsdban részt nem vevd tagdllam megfelel6 mindsitéssel rendelkezd hatésiga (AQUA) dltal végzett
mésodik értékelésen. A mdsodik értékelés sordn a vizsgdlat részletessége az érintett termékek dltal védendd
EU-mindsitett adatok tervezett legmagasabb mindsitési szintjétél fiigg.

27. Az EKSZ kriptografiai jovahagy6 hatdsdga — konkrét operativ indokok alapjan — a Tandcs Biztonsagi Bizottsdganak
ajanldsa nyomdn figyelmen kiviil hagyhatja a (25) és a (26) bekezdésben foglalt kovetelményeket, és meghatdrozott
idgtartamra ideiglenes jovahagyast biztosithat e hatdrozat 8. cikkének (5) bekezdésével dsszhangban.

28. A megfelel6 mindsitéssel rendelkezd hatdsag valamely tagallam kriptografiai jovahagyé hatdsdga, amely a Tandcs
altal meghatdrozott szempontok alapjan akkreditdciét szerzett az EU-mindsitett adatok védelmére szolgdlé kriptog-
rafiai termékek mdsodik értékelésének elvégzésére.

29. A f8képvisel§ jovdhagyja a nem kriptogréfiai informdciétechnoldgiai biztonsagi termékek minGsitésére és jovaha-
gydsdra vonatkoz6 biztonsdgi politikat.

Adattoviabbitis biztonsigos teriileteken beliil

30. E hatdrozat rendelkezései ellenére, amennyiben az EU-minGsitett adatok tovébbitdsa biztonsdgos teriiletekre vagy
adminisztrativ teriiletekre korldtozddik, titkositds nélkiili tovabbitds vagy alacsonyabb szint( titkositds alkalmazhaté
a kockdzatkezelési folyamat eredményére alapozva és a biztonsagi akkreditdciés hatdsdg jévahagydsaval.
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A kommunikicids és informidciés rendszerek biztonsigos sszekapcsoldsa

31. E hatdrozat alkalmazdsdban a rendszerek Gsszekapcsoldsa két vagy tobb informaciétechnoldgiai rendszer adatok és
egyéb informdcidforrdsok megosztdsa (pl. kommunikdcio) céljabdl torténd, egyirdnyd vagy tobbirdnyd, kozvetlen
osszekapcesoldsit jelenti.

32. A kommunikdciés és informdcids rendszer valamennyi vele Gsszekapesolt informacidtechnolégiai rendszert nem
megbizhatéként kezel, és a mindsitett adatok cseréjének ellendrzése céljabdl védelmi intézkedéseket hajt végre.

33. A kommunikici6s és informécids rendszer mds informdacitechnoldgiai rendszerrel valé barmely osszekapcsoldsa
esetében a kovetkezd alapkovetelményeknek kell eleget tenni:

a) az ilyen osszekapcsoldsok tizleti vagy tizemeltetési kovetelményeit az illetékes hatdsdgok hatdrozzdk meg és
hagyjak jova;

b) az osszekapcsolast kockdzatkezelési és akkrediticids eljarasnak kell alavetni, és ahhoz az illetékes biztonsdgi
akkreditdcios hatdsdg (SAA) jovahagyasa sziikséges; valamint

¢) valamennyi kommunikdciés és informdcids rendszer korzethatdrin hatdrvédelmi szolgéltatdsokat (BPS) kell
végrehajtani.

34. Akkreditdlt kommunikécids és informdcids rendszer nem kapcsolhaté ssze nem védett vagy nyilvanos hélézattal,
kivéve, ha a kommunikicids és informaciés rendszer jévdhagyott, a kozte és a nyilvanos hdlézat kozott e célbdl
telepitett hatdrvédelmi szolgaltatassal rendelkezik. Az ilyen sszekapcsoldsra vonatkozé biztonsdgi intézkedéseket az
illetékes informdcidvédelmi hatésdg felulvizsgélja, és az illetékes biztonsigi akkreditdciés hatésdg jovahagyija.

Amennyiben a nem védett vagy nyilvidnos hal6zatot kizdr6lag adatkozvetitésre haszndljdk, és az adatokat az e
hatdrozat 8. cikke (5) bekezdésének megfelelGen jévdhagyott kriptografiai termékkel titkositottdk, az ilyen kapcsolat
nem tekintendd osszekapcsoldsnak.

35. Tilos a TRES SECRET UE/EU TOP SECRET mindsitésti adatok kezelésére akkreditdlt kommunikdcids és informdcios
rendszer kozvetlen vagy 1épcsGzetes Osszekapcesoldsa nem védett vagy nyilvanos hal6zattal.

Szimitégépes adathordozdék

36. A szamitégépes adathordozékat az EKSZ biztonsdgi hatdsdga altal jovahagyott eljarasokkal Osszhangban kell
megsemmisiteni.

37. A szdmitégépes adathordozdkat az e hatdrozat 8. cikkének (2) bekezdése szerint kidolgozandé biztonsdgi irdinymu-
tatdsokkal osszhangban kell tjrafelhaszndlni, visszamindsiteni vagy mindsitését feloldani.

Veszélyhelyzet

38. Az e hatdrozatban foglalt rendelkezések ellenére veszélyhelyzetben — példdul fenyegetd vagy ténylegesen fenndll6
vélsdg-, konfliktus- vagy hdborts helyzetben — vagy rendkivilli tizemeltetési koriilmények kozott korldtozott ideig
az aldbbiakban leirt kiilonos eljardsok alkalmazhatdk.

39. EU-mindsitett adatok az illetékes hat6sdg beleegyezésével tovabbithat6k alacsonyabb mindsitési szintre jovahagyott
kriptografiai termékek felhaszndldsdval vagy titkositds nélkiil, amennyiben a késedelem 4altal okozott kir
egyértelmtien meghaladnd a mindsitett adatok hozzaférhetévé tétele dltal okozott kart, és ha:

a) a kaldg, illetve az dtvevé nem rendelkezik az eldirt titkositdsi eszkozzel vagy egydltalin nem rendelkezik
titkositdsi eszkozzel; valamint

b) a minGsitett anyag mds eszkozokkel nem tovébbithaté idgben.
40. A (39) bekezdésben meghatdrozott koriilmények kozott tovabbitott mindsitett adat nem lathaté el olyan jeloléssel

vagy jelzéssel, amely azt a nem mindsitett adatoktdl vagy elérhetd kriptografiai eszkoz dltal védhetS adatt6l
megkiilonbozteti. A cimzetteket késedelem nélkiil, egyéb modon értesiteni kell a mindsitési szintrgl.
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41. Amennyiben a (39) bekezdésben emlitett eljards alkalmazdsdra kertll sor, ezt kovetSen jelentést kell tenni az EKSZ
Biztonsdgi Igazgatésigdnak és igy az EKSZ Biztonsdgi Bizottsdgdnak is. A jelentés minden egyes EU-mindsitett
adatra vonatkozdan megjeloli legalabb a kiild6t, a cimzettet és a kibocsdtét.

. INFORMACIOVEDELMI FELADATKOROK ES HATOSAGOK

42. Az EKSZ-nél a kovetkezd informdcidvédelmi feladatkoroket hozzdk létre. E feladatkorok nem igényelnek kiilon
szervezeti egységeket. Kiilon megbizatdssal kell rendelkezniiik. Mindazondltal, e feladatkorok és a hozzdjuk tartozé
felel6sségi korok ugyanazon szervezeti egységen belill kombindlhatok vagy integralhatok, vagy kiilonbozé
szervezeti egységek kozott megoszthatdk, feltéve, hogy ez nem vezet bels§ Osszeférhetetlenséghez vagy a feladatok
utkozéséhez.

Informiciévédelmi hatdsdg (IAA)

43. Az informdciévédelmi hatosdg felels az alabbiakért:

a) informdciovédelmi biztonsdgi irdnymutatdsok kidolgozdsa, és azok hatékonysdgdnak és relevancidjanak
figyelemmel kisérése;

b) a kriptografiai termékekkel kapcsolatos technikai informacidk védelme és igazgatasa;

¢) annak biztositdsa, hogy az EU-mindsitett adatok védelmére kivdlasztott informdciovédelmi intézkedések
megfeleljenek a jogosultsdgot és kivalasztdst szabdlyozo, vonatkozé irdinymutatdsoknak;

d) annak biztositdsa, hogy a kriptografiai termékek kivdlasztdsa a jogosultsdgot és kivélasztdst szabdlyozé irdnymu-
tatdsnak megfelelGen torténjen;

e) az informaciévédelemmel kapcsolatos képzés és tudatossagnovelés koordindlasa;

f) konzulticié a rendszerszolgdltatoval, a biztonsdgi szereplSkkel és a felhasznalok képviselivel az informécio-
védelmi biztonsdgi irdnymutatdsok tekintetében; valamint

g) megfelel§ szakértelem rendelkezésre dlldsdnak biztositdsa az EKSZ Biztonsagi Bizottsigdnak informdciévédelmi
kérdésekkel foglalkozé szakért6i alcsoportjaban.

TEMPEST-hatdség

44. A TEMPEST-hatdsdg felelgs azért, hogy a kommunikdciés és informdcids rendszerek megfeleljenek a TEMPEST-
politikdknak és -iranymutatdsoknak. Jévahagyja a TEMPEST-ellenintézkedéseket azokra a berendezésekre és

termékekre vonatkozdan, amelyek mikodési kornyezetikben meghatdrozott mindsitési szintig biztositjidk az
EU-minésitett adatok védelmét.

Kriptografiai jovdhagy6 hat6sig (CAA)

45. A kriptografiai jovdhagyé hatdsdg felel annak biztositdsdért, hogy a kriptografiai termékek megfeleljenek
a vonatkoz6 kriptogréfiai irinymutatdsoknak. Jévahagyja a kriptografiai termékeket, amelyek miikodési kornyeze-

/////

tilkben meghatdrozott mingsitési szintig biztositjak az EU-mindsitett adatok védelmét.

Kriptogrifiai terjesztési hatsig (CDA)

46. A kriptografiai terjesztési hatosdg a kovetkezdkért felel6s:
a) az unids kriptografiai anyagok igazgatdsa és konyvelése;

b) annak biztositdsa, hogy valamennyi unids kriptogrifiai anyag konyvelése, biztonsdgos kezelése, tdroldsa és
terjesztése tekintetében megfeleld eljardsokat alkalmazzanak és megfelel§ csatorndkat hozzanak létre; valamint

¢) az unids kriptografiai anyagok tovabbitdsdnak biztositdsa az azokat felhaszndlé egyénektdl vagy szolgalatoktdl,
vagy azok felé.

Biztonsigi akkreditdcios hatosig (SAA)

47. Az egyes rendszerek biztonsagi akkreditdciés hatdsdga a kovetkezékért felelSs:

a) annak biztositdsa, hogy a kommunikdcids és informdci6s rendszer megfeleljen a vonatkozé biztonsdgi irdnymu-
tatdsoknak, jovdhagydsi tandsitviny kiaddsa arrdl, hogy a kommunikdciés és informadcids rendszer mikodési

kornyezetében meghatdrozott mindsitési szintig EU-mindsitett adatokat kezelhet, az akkreditdcio feltételeinek és
azon kritériumoknak a meghatdrozasa, amelyek esetében ismételt jovahagyds sziikséges;
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b) biztonsdgi akkrediticiés folyamat létrehozdsa a vonatkozd irdnymutatdsokkal Osszhangban, egyértelmten
megdllapitva a felelGssége ald tartozé kommunikdcids és informdciés rendszerre vonatkozd jovahagydsi
feltételeket;

c) biztonsagi akkreditdcios stratégia kialakitdsa, amely a megkovetelt biztonsagi szinttel ardnyosan meghatdrozza az
akkreditacios eljards részletességének mértékét;

d) a biztonsdggal kapcsolatos dokumentdcié — tobbek kozott a kockdzatkezelésre és a fennmarad6 kockdzatra
vonatkozé dokumentumok, a rendszerspecifikus biztonsigi kovetelményeket megdllapité dokumentum
(a tovdbbiakban: SSRS), a biztonsdgi végrehajtds ellendrzési dokumentdcidja és a biztonsdgi tzemeltetési
eljdrdsok (a tovabbiakban: SecOP) — megvizsgildsa és jovdhagydsa, valamint annak biztositdsa, hogy az
osszhangban alljon az EKSZ biztonsagi szabalyaival és irdnymutatdsaival;

e) a kommunikdciés és informdcids rendszerrel kapcsolatos biztonsagi intézkedések végrehajtdsinak ellenSrzése
biztonsdgi értékelések, ellendrzések vagy felilvizsgdlatok végrehajtdsa vagy tdmogatdsa révén;

f) biztonsdgi kovetelmények meghatdrozdsa (pl. személyi biztonsdgi tandsitvanyok szintjei) a kommunikaciés és
informdcids rendszer szempontjdb6l érzékeny beosztisok tekintetében;

g) a kommunikdcids és informdcids rendszer biztonsdgit szolgdlé engedélyezett kriptografiai és TEMPEST-
termékek kivalasztdsdnak jovahagydsa;

h) kommunikdciés és informdcids rendszer masik kommunikdcids és informdcids rendszerrel valé 6sszekapcso-
lasdnak jovdhagydsa, vagy adott esetben a kozos jovahagyasi eljardsban valé részvétel; valamint

i) konzulticié a rendszerszolgdltatéval, a biztonsdgi szereplSkkel és a felhaszndlok képviselSivel a biztonsdgi
kockdzatkezelésr6l — kiilonos tekintettel a fennmarad6 kockdzatra —, valamint a jovdhagydsi tantsitvany kiaddsi
feltételeirdl.

48. Az EKSZ biztonsagi akkrediticiés hatdsdga felel az EKSZ hatdskorében mikodd valamennyi kommunikécids és
informdci6s rendszer akkreditaldsaért.

Biztonsigi akkrediticios bizottsig (SAB)

49. Kozos biztonsdgi akkreditdciés bizottsdg (SAB) felel a mind az EKSZ, mind a tagdllamok biztonsdgi akkreditdci6s
hatdsdgainak hatdskorébe tartozé kommunikacids és informdcids rendszerek akkreditdldsaért. A biztonsagi akkredi-
tacids bizottsdg az egyes tagallamok biztonsdgi akkreditacids hatdsdgainak képviselGibdl dll, és iilésein részt vesz
a Fétitkarsdg és a Bizottsdg biztonsdgi akkreditdciés hatdsdganak egy képviselGje. A kommunikacids és informacids
rendszerekhez kapcsolodé egyéb szervezetek meghivast kapnak az adott rendszerrel foglalkozé iilésekre.

A Dbiztonsdgi akkreditdciés bizottsdg elnoke az EKSZ biztonsdgi akkreditdcidés hatdsdgdnak a képviselGje.
A biztonsdgi akkrediticids bizottsdg a kommunikdcids és informdciés rendszerhez kapcsolédé intézmények,
tagdllamok és mds szervezetek biztonsdgi akkreditdciés hatdsdgai képviselSinek konszenzusos dontése alapjan jar el.
Rendszeres id6kozonként jelentést tesz tevékenységeirdl az EKSZ Biztonsdgi Bizottsigdnak, és azt valamennyi
akkreditdcids tanusitvanyrol értesiti.

Informdciévédelmi iizemeltetési hatdsig

50. Az egyes rendszerek informdciévédelmi tizemeltetési hat6sdga felelGs az alabbiakért:

a) biztonsdgi dokumentdcié kidolgozdsa a biztonsdgi irdnymutatdsokkal — kiilondsen a rendszerspecifikus
biztonsdgi kovetelményeket megéllapité dokumentummal (SSRS) — 6sszhangban, ideértve a fennmaradd
kockdzat megallapitdsat, a biztonsagi izemeltetési eljarasokat (SecOP) és a kriptografiai tervet, a kommunikacids
és informécids rendszer akkreditdcids folyamatanak keretében;

b) részvétel a rendszerspecifikus technikai biztonsagi intézkedések, eszkozok és szoftverek kivalasztasiban és teszte-
lésében, a végrehajtdsuk feliigyelete és annak biztositdsa érdekében, hogy azokat a vonatkozd biztonsagi
dokumentdciénak megfelelGen, biztonsdgosan telepitsék, konfigurdljdk és tartsdk karban;

c) részvétel a TEMPEST biztonsagi intézkedések és eszkozok kivélasztdsaban, amennyiben az a rendszerspecifikus
biztonsagi kovetelmények értelmében szitkséges, és annak biztositdsa, hogy azokat a TEMPEST-hatdsdggal
egyiittmiikodésben, biztonsigosan telepitsék és tartsdk karban;

d) a biztonsagi tizemeltetési eljdrdsok végrehajtdsanak és alkalmazdsdnak ellendrzése, és szitkség esetén a miikodési
biztonsdggal kapcsolatos felelGsség dtruhdzdsa a rendszertulajdonosra;
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e) a kriptografiai termékek igazgatdsa és kezelése, biztositva a kriptografiai és ellen6rzott elemek feliigyeletét, és —
adott esetben — biztositva a kriptografiai valtozok generéldsat;

f) biztonsagi elemzések feliilvizsgalata és tesztelése, killonosen a vonatkozd kockdzati jelentések elGkészitése
céljabol, a biztonsagi akkreditdciés hatdsdg elSirdsai szerinti;

g) adott kommunikacids és informdacids rendszerre vonatkozé specifikus informdciovédelmi képzés nyujtdsa;

h) adott kommunikdcids és informdcids rendszerre vonatkozé specifikus biztonsdgi intézkedések végrehajtdsa és
muikodtetése.
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A.V. MELLEKLET

IPARBIZTONSAG

. BEVEZETES

1.  Ez a melléklet meghatdrozza az A. melléklet 9. cikkének végrehajtdsdra vonatkozé rendelkezéseket. Meghatdrozza

az EKSZ dltal odaitélt mindsitett szerz6dések megkotését megel6z8 térgyaldsok és a szerzédések teljes életciklusa
sordn a gazddlkodé vagy mads szervezetekre alkalmazandé dltaldnos biztonsdgi rendelkezéseket.

2. Az EKSZ biztonsdgi hat6siga jévdhagyja az iparbiztonsigra vonatkozé irdnymutatdsokat, amelyek felvazoljik
killonosen a telephelybiztonsdgi tantsitvanyokra, a biztonsdgi vonatkozdsok zdradékdra, a ldtogatdsokra, valamint
az EU-minGsitett adatok tovabbitdsara és szdllitdsira vonatkozé részletes kovetelményeket.

II. A MINOSITETT SZERZODESEKBEN TALALHATO BIZTONSAGI ELEMEK

Mindsitési atmutaté (SCG)

3. A palydzati felhivds kifrdsdt vagy a mindsitett szerz8dés odaitélését megel6zGen az EKSZ szerz6dd hatdsdgként
meghatdrozza a palydzok és villalkozok részére nyijtandd barmely adat biztonsdgi mindsitését, valamint
a villalkozé altal létrehozandé barmely adat biztonsdgi minGsitését. E célbol az EKSZ elkésziti a szerz8dés
teljesitése soran alkalmazandé SCG-t.

4. A mindsitett szerz6dés kiilonféle elemeire vonatkozd biztonsdgi mindsitések meghatdrozdsa érdekében az aldbbi
elveket kell alkalmazni:

a) az SCG elkészitése soran az EKSZ-nek figyelembe kell vennie az Gsszes vonatkozd biztonsdgi szempontot,
koztik a megosztott adatra vonatkozé és az adat kibocsdtdja dltal a szerz8déshez valé haszndlat céljabol
jovahagyott biztonsdgi mindsitést;

b) a szerz6dés mindsitésének dltaldnos szintje nem lehet alacsonyabb bdrmely elemének legmagasabb mindsitési
szintjénél; valamint

) adott esetben az EKSZ kapcsolatba 1ép a tagillamok nemzeti biztonsdgi hatdsdgaival/kijelolt biztonsagi
hat6sdgaival vagy mds érintett illetékes biztonsdgi hatsdggal, egy szerzédés teljesitése sordn a vallalkozok dltal
létrehozott vagy szdmukra nydjtott adat mindsitését érint6 bdrmilyen valtozds esetén, valamint az SCG
barmilyen tovébbi véltozdsa esetén.

Biztonsdgi vonatkozdsok zdradéka (SAL)

5. A szerz&désspecifikus biztonsdgi kovetelményeket a SAL-ban rogzitik. Adott esetben a SAL tartalmazza az SCG-t,
és a mindsitett véllalkoz6i vagy alvallalkozoi szerz6dés szerves részét képezi.

6. A SAL tartalmazza a villalkozok és/vagy alvéllalkozok részére az e hatdrozatban foglalt minimumszabdlyok
teljesitését el6iré rendelkezéseket. A minimumszabdlyok be nem tartdsa elegendS indokot jelenthet a szerz8dés
felbontdsdra.

Program-|projektbiztonsagi utasitdsok (PSI)

7. Az EU-minGsitett adatokhoz val6 hozzaférést, vagy azok kezelését vagy tdroldsit magdban foglalé6 program vagy
projekt hatdlydnak fiiggvényében a program vagy projekt irdnyitdsdra kijelolt szerz6d6 hatdsag kidolgozhatja az
adott programra/projektre vonatkozd biztonsdgi utasitdsokat (PSI). A PSI-hez a tagdllamoknak a programban/pro-
jektben részt vevd nemzeti biztonsdgi hatdsdga/kijelolt biztonsdgi hatdsiga vagy barmely mds illetékes biztonsagi
hat6sdg altali jovahagyds sziikséges, és a PSI tovabbi biztonsagi kovetelményeket tartalmazhat.
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II. TELEPHELYBIZTONSAGI TANUSITVANY (FSC)

8. Az EKSZ Biztonsdgi Igazgatosaganak kérésére az érintett tagallam nemzeti biztonsdgi hatdsdga/kijelolt biztonsagi
hatdsdga vagy barmely mds illetékes biztonsagi hatdsdga FSC-t bocsat ki annak jelzésére, hogy — a nemzeti jogszaba-
lyokkal és rendelkezésekkel osszhangban — egy gazdilkodé vagy mds szervezet képes az EU-mindsitett adatok
megfelel6 mindsitési szinten (CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET) val6 védelmére
a létesitményein belill. Az FSC EKSZ-nek torténd bemutatdsaig a véllalkozo, alvéllalkozé vagy potencidlis vallalkozo
vagy alvallalkoz6 szdmdra nem biztositjak vagy engedélyezik az EU-mindsitett adatokhoz valé hozzaférést.

9. Adott esetben az EKSZ szerz6dd hatdsdgként értesiti a megfelel nemzeti biztonsdgi hat6sdgot/kijelolt biztonsdgi
hat6sdgot vagy barmely mads illetékes biztonsdgi hat6sdgot arrdl, hogy a szerzédést megel6z6 szakaszban vagy
a szerz8dés teljesitéséhez FSC-re van sziikség. FSC-re vagy PSC-re akkor van sziikség a szerz8déskotés eldtti
szakaszban, ha a pélydzati eljards sorin CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE[EU SECRET
mindsitést adatot kell 4tadni.

10. Az EKSZ szerz6d6 hatésigként nem kothet minGsitett szerzédést a megfelel6nek tartott pélydzdval azt
megel6zGen, hogy sziikség esetén kézhez kapnd az érintett véllalkoz6 vagy alvallalkozé bejegyzésének helye szerinti
tagdllam nemzeti biztonsdgi hatdsaga/kijelolt biztonsdgi hat6sdga vagy barmely mds illetékes biztonsdgi hatésiga
altal kiallitott megerdsitést a megfelel6 FSC kibocsatdsarol.

11. Az EKSZ szerz3d§ hatésagként felkéri az FSC-t kibocsatd nemzeti biztonsagi hatésagot/kijelolt biztonsagi hatdsagot
vagy barmely mads illetékes biztonsdgi hatdsdgot, hogy értesitse az EKSZ-t az FSC-t érint6 barmely kedvezétlen
informdci6rol. Alvéllalkozo6i szerz6dés esetén a nemzeti biztonsdgi hatdsigot/kijeldlt biztonsdgi hatdsigot, illetve
barmely egyéb illetékes biztonsdgi hatdsdgot ennek megfelelden tdjékoztatni kell.

12. Az FSC-nek az adott nemzeti biztonsagi hat6sdg/kijelolt biztonsdgi hatbsdg vagy barmely mds illetékes biztonsdgi
hat6sdg altali visszavondsa elegendd indokot szolgdltat az EKSZ-nek mint szerz8dS hatésdgnak a mindsitett
szerz6dés felbontdsdra vagy a péalydzé versenybdl valé kizdrdsdra.

IV. A VALLALKOZOK SZEMELYZETENEK SZEMELYI BIZTONSAGI TANUSITVANYA (PSC)

13. A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb minGsitési szintti EU-mindsitett adatokhoz vald
hozzaférést igényl6 munkat végzd, vallalkozok alkalmazdsiban all6 személyzet valamennyi tagja esetében megfelels
biztonsagi ellendrzést kell végezni, és teljesiilnie kell a ,sziikséges ismeret” feltételének. Bar a PSC megléte nem
el6feltétele a RESTREINT UE/EU RESTRICTED mindsitésti EU-minGsitett adatokhoz valé hozzaférésnek, az ilyen
hozzaféréshez is teljesiilnie kell a ,szitkséges ismeret” feltételének.

14. A villalkozok személyzetére vonatkozd PSC-kérelmeket a szervezetért felelds nemzeti biztonsdgi hatésaghoz kijelolt
biztonsagi hatdsaghoz kell benytjtani.

15. Az EKSZ hangsilyozza azon vidllalkozéknak, akik harmadik dllambeli dllampolgart kivannak foglalkoztatni egy
EU-mindsitett adatokhoz valé hozzaférést megkovetel§ beosztdsban, hogy az érintett személyt alkalmazé szervezet
helye szerinti tagéllam nemzeti biztonsdgi hat6sdga/kijel6lt biztonsagi hatésdga felel6s annak megallapitdsaért, hogy
e hatdrozat szerint az érintett személynek megadhat6-e az ilyen adatokhoz valé hozzéférés, valamint annak megerd-
sitéséért, hogy a kibocsdtonak hozzdjéruldsat kellett adnia az ilyen hozzaférés engedélyezése eldtt.

V. MINOSITETT VALLALKOZOI ES ALVALLALKOZOI SZERZODESEK

16. Amikor egy palydzé részére a szerzGdést megel6z6 szakaszban EU-mindsitett adatot adnak at, a pdlydzati
felhivasnak tartalmaznia kell egy olyan kitételt, miszerint az a palydzé, aki végiil nem nyujtja be palydzatat, vagy
akit nem vdlasztanak ki, koteles adott idén beliil valamennyi mindsitett dokumentumot visszaszolgaltatni.

17. Amint sor keriil egy mindsitett vallalkoz6i vagy alvéllalkozéi szerz6dés odaitélésére, az EKSZ szerz8d6 hatésagként
értesiti a vallalkozé vagy alvéllalkozd nemzeti biztonsagi hatdsagat/kijelolt biztonsagi hatdsdgat vagy barmely mds
illetékes biztonsagi hatdsagat a minGsitett szerz8désre vonatkozo biztonsagi rendelkezésekrdl.

18. Amennyiben egy ilyen szerzGdést felmondanak vagy az lejir, az EKSZ szerz6dd hatosagként (és/vagy a nemzeti
biztonsdgi hatésdg/kijelolt biztonsdgi hatésdg vagy adott esetben barmely mds illetékes biztonsdgi hatdsdg,
alvallalkoz6i szerzGdés esetén) késedelem nélkil értesiti azon tagillam nemzeti biztonsdgi hat6sagat/kijelolt
biztonsdgi hat6sdgt vagy barmely mads illetékes biztonsdgi hatésdgat, amelyben a villalkozét vagy alvallalkozot
bejegyezték.
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19. Altaldnos szably, hogy a villalkoz6 vagy alvillalkozé a mindsitett villalkozéi vagy alvillalkozéi szerzédés
felmonddsat vagy lejartdt kovetSen koteles valamennyi EU-mindsitett adatot visszaszolgdltatni a szerz6dd
hatdsdgnak.

20. Az EU-mindsitett adatoknak a szerz8dés teljesitése sordn vagy a szerz6dés felmonddsaval vagy lejartdval torténd
megsemmisitésére vonatkozo egyedi rendelkezéseket a SAL-ban kell lefektetni.

21. Amennyiben a véllalkozé vagy alvillalkozé engedélyt kap az EU-mindsitett adatok megtartdsira a szerzSdés
felmonddsat vagy lejartdt kovetGen, a véllalkozénak vagy alvillalkozénak tovdbbra is eleget kell tennie az e
hatdrozatban foglalt minimumszabalyoknak, és védenie kell az EU-mindsitett adatok bizalmassagat.

22. A palyazati felhivds és a szerz8dés hatdrozza meg azon feltételeket, amelyek szerint a vallalkozé alvéllalkozoi
szerzGdést kothet.

23. Miel6tt a véllalkozé a minGsitett szerz8dés barmely részére alvéllalkozot szerzddtetne, ehhez engedélyt kér az
EKSZ-t6l mint szerz6dd hat6sdgtél. Nem kothetS alvéllalkoz6i szerz8dés az olyan harmadik orszdagokban
bejegyzett ipari vagy mds szervezettel, amely nem kotott adatbiztonsdgi megéllapodast az EU-val.

24. A vallalkoz6 felel annak biztositdsaért, hogy minden alvéllalkozoi tevékenység az e hatdrozatban foglalt minimum-
szabalyokkal osszhangban valésuljon meg, és az alvallalkozé részére nem ad 4t EU-mindGsitett adatot a szerz6dg
hatdsdg el6zetes irasbeli engedélye nélkiil.

25. A villalkozé vagy az alvillalkoz6 dltal létrehozott vagy kezelt EU-mindsitett adatok tekintetében a kibocsdt6t
megillet§ jogokat a szerz6d6 hatdsag gyakorolja.

VI.  MINOSITETT SZERZODESEKKEL KAPCSOLATOS LATOGATASOK

o2 2

26. Amennyiben az EKSZ-nek, a villalkozéknak vagy az alvéllalkozOknak egy mindsitett szerzddés teljesitéséhez
CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adathoz kell hozzaférniitk
egymds létesitményeiben, a ldtogatdsokat a nemzeti biztonsdgi hatdsigok/kijelolt biztonsdgi hatdsigok vagy
barmely mas érintett illetékes biztonsagi hat6sdg bevondsaval kell megszervezni. Ez nem érinti a nemzeti biztonsagi
hatdsagok/kijelolt biztonsdgi hatésigoknak azon jogat, hogy egyes konkrét projektekre vonatkozdan megalla-
podjanak az ilyen ldtogatdsok kozvetlen megszervezését lehetGvé tevd eljardsrol.

27. Minden ldtogatonak megfelel6 PSC-vel kell rendelkeznie, és teljesitenie kell a ,sziikséges ismeret” feltételét az EKSZ
szerzGdésével kapcsolatos EU-mindsitett adatokhoz valé hozzaférés tekintetében.

28. A latogatdk csak a latogatds céljahoz kapcsolodé EU-mindsitett adatokhoz kapnak hozzaférést.

VIL. EU-MINOSITETT ADATOK TOVABBITASA ES SZALLITASA

29. Az EU-mindsitett adatok elektronikus aton torténd tovabbitdsa tekintetében az A. melléklet 8. cikkében és az
A.IV. mellékletben foglalt vonatkozé rendelkezéseket kell alkalmazni.

30. Az EU-mindsitett adatok szdllitdsdra az A.IIL melléklet vonatkoz6 rendelkezéseit kell alkalmazni, a nemzeti jogsza-
balyokkal és rendelkezésekkel 6sszhangban.

31. A mindsitett anyagok szdllitmdnyként val6 széllitdsdra vonatkozé biztonsdgi elSirdsok meghatdrozdsa sordn az
alabbi elveket kell alkalmazni:

a) a szdllitds valamennyi szakasza alatt garantalni kell a biztonsdgot, a kiinduldsi helyt6l a rendeltetési helyig;
b) az adott széllitmanyra megéllapitott védelmi szintet az abban foglalt anyag legmagasabb mindsitési szintje
hatdrozza meg;

c) a széllitast végzd véllalatoknak megfelel§ szintli FSC-vel kell rendelkezniiik, amennyiben a viéllalkozé létesitmé-
nyeiben tdrolnak mindsitett adatokat. A széllitmanyt kezel§ személyzetnek minden esetben megfelel§ biztonsagi
ellenérzésen kell dtesnie az Al melléklettel 6sszhangban;
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d) a CONFIDENTIEL UE/EU CONFIDENTIEL vagy SECRET UE/EU SECRET mindsitésti anyag hatdrokon keresztiili
barmilyen széllitdsat megel6zGen a feladd szallitdsi tervet készit, amelyet az EKSZ — adott esetben mind a felad,
mind a cimzett dllamdnak nemzeti biztonsdgi hatdsdgaival/kijelolt biztonsdgi hatdsdgaival vagy barmely mds
érintett illetékes biztonsdgi hatosdggal egyeztetve — jovadhagy;

e) lehetdség szerint kozvetlen ttvonalakat kell haszndlni, és a szallitast a korilményekhez képest a lehetd leggyor-
sabban kell végrehajtani;

f) lehetSség szerint kizdrdlag a tagdllamokat érint§ ttvonalakat kell haszndlni. Az unids tagdllamoktdl eltérd
allamokon keresztiil vezetd titvonalak kizdr6lag az EKSZ vagy mind a feladd, mind a cimzett dllamadnak barmely
mas illetékes biztonsagi hat6sdga dltal kiadott engedély birtokdban alkalmazhatdk.

VIIL. EU-MINOSITETT ADATOK ATADASA HARMADIK ALLAMOKBAN MUKODO VALLALKOZOKNAK

32. Az EU-mindsitett adatok olyan harmadik dllamokban mikodé véllalkozok vagy alvéllalkozdk részére vald dtaddsa,
amelyeknek érvényes biztonsdgi megallapoddsa van az EU-val, az EKSZ mint szerz8d§ hatdsdg és a véllalkozd
bejegyzési helye szerinti harmadik 4llam nemzeti biztonsdgi hatdsdga/kijelolt biztonsdgi hatésdga dltal elfogadott
biztonsdgi intézkedésekkel 6sszhangban torténik.

IX. A RESTREINT UE/EU RESTRICTED MINOSITESU ADATOK KEZELESE £S TAROLASA

33. Az EKSZ mint szerz6d6 hatésdg adott esetben a tagdllam nemzeti biztonsdgi hatésdgaval/kijelolt biztonsdgi
hatdsdgaval egyeztetve a szerzddésben foglalt rendelkezések alapjan latogatdsokat tehet a véllalkozok/alvéllalkozok
létesitményeibe annak ellen6rzése céljabol, hogy meghoztdk-e a RESTREINT UE/EU RESTRICTED mindsitési szint(i
adatok védelméhez szitkséges, szerzGdésben el6irt biztonsagi intézkedéseket.

34. A nemzeti jogszabdlyok és rendelkezések szerint szitkséges mértékben az EKSZ-nek mint szerz8dS hatdsdgnak
értesitenie kell a nemzeti biztonsdgi hatdsdgokat/kijelolt biztonsdgi hatdsigokat vagy bdrmely mads illetékes
biztonsdgi hatdsigot a RESTREINT UE/EU RESTRICTED mindsitésti adatot tartalmazd szerz8désekrsl és
alvallalkozdi szerzédésekr6l.

35. A RESTREINT UE/EU RESTRICTED mindsitésti adatot magukban foglald, az EKSZ dltal odaitélt szerzSdések
esetében az FSC, illetve PSC nem kotelezd a véllalkozok, alvéllalkozok és személyzetiik szdmdra.

36. Az EKSZ mint szerz8d§ hatdsdg megvizsgdlja az olyan szerzGdésekre kiirt pdlydzati felhivasokra érkezett
vélaszokat, amelyek RESTREINT UE/EU RESTRICTED mindsitésti adatokhoz valé hozzaférést igényelnek, a nemzeti
jogszabalyok és rendelkezések értelmében az FSC-vel és a PSC-vel kapcsolatban esetleg meglévd barmely
kovetelmény sérelme nélkiil.

37. Azon feltételeknek, amelyek alapjan a vdllalkozé alvéllalkozét szerzédtethet, Osszhangban kell allniuk a
(22)—(24) bekezdéssel.

38. Amennyiben egy adott szerz6dés RESTREINT UE/EU RESTRICTED minGsitésti adatoknak a vallalkozé dltal
miuikddtetett kommunikacios és informdci6s rendszerben vald kezelésére is kiterjed, az EKSZ mint szerz8d8 hatdsdg
biztositja, hogy a szerz8désben vagy alvéllalkozo6i szerzédésben szerepeljenek a kommunikdcios és informdcids
rendszer akkreditdldsdhoz sziikséges, az Osszes relevans tényezd alapjan megallapitott kockdzattal ardnyos technikai
és adminisztrativ kovetelmények. Az ilyen kommunikdciés és informdacids rendszer akkreditdcijanak hatdlyarél
a szerzGd6 hatdsdg és az érintett nemzeti biztonsagi hat6sdg/kijelolt biztonsdgi hatdsdg dllapodik meg.
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A.VI. MELLEKLET

MINGSITETT ADATOK CSERE]E HARMADIK ALLAMOKKAL ES NEMZETKOZI SZERVEZETEKKEL

I BEVEZETES

1. Ez a melléklet meghatdrozza az A. melléklet 10. cikkének végrehajtdsdra vonatkozé rendelkezéseket.

II. A MINGOSITETT ADATOK CSEREJET SZABALYOZO KERETEK

2. Az EKSZ EU-mindsitett adatokat cserélhet harmadik dllamokkal vagy nemzetkozi szervezetekkel az A. melléklet
10. cikkének (1) bekezdésének értelmében.

Az EUMSZ 218. cikkében eldirt feladatok ellatdsa terén a f6képvisel§ tamogatdsa érdekében:

a) az EKSZ érintett foldrajzi vagy tematikus szervezeti egysége az EKSZ Biztonsdgi Igazgat6sdgdval konzultdlva
adott esetben megéllapitja a mindsitett adatok harmadik allamokkal vagy nemzetkozi szervezetekkel vald
cseréjének hossza tavi szitkségességét;

b) az EKSZ Biztonsidgi Igazgatdsiga az EKSZ érintett foldrajzi szervezeti egységével konzultdlva adott esetben
a foéképvisel§ elé terjeszti a Tandcs szamdra benyUjtandé javaslatok szovegének tervezetét az EUMSZ
218. cikkének (3), (5) és (6) bekezdésével 6sszhangban;

¢) az EKSZ Biztonsdgi Igazgat6sdga timogatja a f6képviselSt a tdrgyaldsok folyamdn, egyeztetve a Bizottsdg és
a Tandcs Fétitkdrsaga érintett szolgdlataival;

d) a harmadik 4llamokkal a vilsdgkezelési KBVP-miiveletekben vald részvételitkre vonatkozdan kotott egyezmények
és megdllapoddsok Osszefiiggésében, az A. melléklet 10. cikke (1) bekezdésének c) pontjiban emlitettek szerint,
az EKSZ Vilsigkezelési és Tervezési Igazgatésiga az EKSZ érintett szolgdlataival konzultdlva adott esetben
a f6képvisel§ elé terjeszti a Tandcs szdmdra benyijtandé javaslatok szovegének tervezetét az EUMSZ
218. cikkének (3), (5) és (6) bekezdésével Osszhangban, és tdmogatja a f6képviselSt a targyaldsok folyamadn,
egyeztetve a Bizottsdg és a Tandcs Fétitkdrsdga érintett szolgélataival.

3. Amennyiben az adatbiztonsigi megéllapodasok rendelkeznek technikai végrehajtasi szabalyokrdl is, amelyeket az
EKSZ Biztonsagi Igazgatdsaga — a Bizottsig Humadnerdforrasiigyi és Biztonsagi Féigazgatsaganak Biztonsdgi Igazga-
tosdgaval, valamint a Tandcs Fétitkdrsdganak Biztonsdgi Hivatalaval egyeztetve — és a széban forgd harmadik dllam
vagy nemzetkozi szervezet illetékes biztonsdgi hatdsdga kozosen alakit ki, az ilyen megallapoddsok figyelembe
veszik az érintett harmadik dllam vagy nemzetkozi szervezet hatdlyos biztonsdgi szabdlyai, struktiirdi és eljdrdsai
altal biztositott védelmi szintet.

4. Amennyiben az EKSZ esetében harmadik allammal vagy nemzetkozi szervezettel elvileg legfeljebb RESTREINT
UE/EU RESTRICTED mindsitésti adatok hosszii tava cseréjére van sziikség, és amennyiben megéllapitdst nyert, hogy
az érintett fél nem rendelkezik kell6képpen fejlett biztonsdgi rendszerrel az adatbiztonsigi megallapodas
megkotéséhez, a f6képvisel6 — miutin megkapta az EKSZ Biztonsdgi Bizottsiginak egyhangilag kedvezd
véleményét e hatdrozat 15. cikkének (5) bekezdésével sszhangban — igazgatdsi megallapodast kothet a szoban
forgé harmadik allam vagy nemzetkozi szervezet illetékes biztonsagi hatdsagaival.

5. Az EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje harmadik dllammal vagy nemzetkdzi szervezettel

nem megengedett, kivéve ha az adatbiztonsdgi megdllapodds vagy igazgatdsi megdllapodds errdl kifejezetten
rendelkezik.

6. A mindsitett adatok cseréjér6l sz6lo igazgatdsi megéllapodds értelmében mind az EKSZ, mind a harmadik allam
vagy nemzetkozi szervezet kijeloli a mindsitett adatok cseréjének 6 beérkezési és kikiildési pontjaként miikods
nyilvntartdst. Az EKSZ esetében ezt a szerepet az EKSZ kozponti nyilvantartdsa tolti be.

7. Az igazgatdsi megéllapodds megkotésére f6szabélyként levélvaltds formdjdban kertl sor.
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M. ERTEKELO LATOGATASOK

8. Az e hatdrozat 17. cikkében emlitett értékel ldtogatdsokra az érintett harmadik allammal vagy nemzetkozi
szervezettel valé kolcsonos megéllapodds alapjdn keriil sor, és a latogatdsok sordn az aldbbiakat értékelik:

a) a mindsitett adatok védelmére alkalmazand6 szabalyozdsi keret;

b) a harmadik allam vagy nemzetkdzi szervezet biztonsdgi jogszabdlyainak, elSirdsainak, politikdjanak vagy
eljdrdsainak barmely sajdtos jellemzdje, amely befolydsolhatja a kicserélhet6 mindsitett adatok legmagasabb
szintjét;

¢) a mindsitett adatok védelmére vonatkozé hatdlyos biztonsagi intézkedések és eljardsok; valamint
d) az dtadand6 EU-mindsitett adatok szintjére vonatkozo biztonsdgi ellendrzési eljardsok.

9. Nem keriilhet sor EU-mindgsitett adatok cseréjére értékelS ldtogatas el6tt, valamint azt megel6zéen, hogy a felek
meghatdrozzdk a kicserélheté mindsitett adatok szintjét, az ilyen adatok szdmdra biztositandé védelem szintjének
egyenértékiisége alapjan.

Amennyiben az értékeld litogatdst megel6zGen a mindsitett adatok cseréjét indokold kivételes vagy siirgSs ok jut
a f6képvisel§ tudomdsara, az EKSZ a kovetkezSk szerint jar el:

a) el8szor a kibocsatd irasbeli beleegyezését kéri arrdl, hogy nem emel kifogdst az dtaddssal kapcsolatban;

b) az EKSZ biztonsdgi hat6ésigdhoz fordul, amely az EKSZ Biztonsdgi Bizottsigdban képviselt tagdllamok
egyhangulag kedvezs véleményének kézhezvételét kovetGen donthet az dtaddsrol.

Ha az EKSZ nem tudja azonositani a kibocsitot, a kibocsdtd felel@sségét az EKSZ biztonsdgi hatdsiga villalja
magdra, miutdn megkapta az EKSZ Biztonsdgi Bizottsdgaban képviselt tagallamok egyhangtilag kedvez8 véleményét.

IV. EU-MINOSITETT ADATOK HARMADIK ALLAMOK VAGY NEMZETKOZI SZERVEZETEK RESZERE VALO ATADASANAK
ENGEDELYEZESE

10. Amennyiben létezik a mindsitett adatok harmadik dllamokkal vagy nemzetkozi szervezetekkel vald cseréjének az
A. melléklet 10. cikkének (1) bekezdése szerinti kerete, az EU-mindsitett adatoknak az érintett harmadik 4llam vagy
nemzetkozi szervezet részére torténd dtadasirél az EKSZ biztonsdgi hatdsdga hatdroz, amely ezt a feladatot
dtruhdzhatja az EKSZ valamely vezetd tisztviselSjére vagy a feliigyelete alatt 4ll6 mds személyre.

11. Ha az 4tadni kért minGsitett adatok — koztitk adott esetben az azokban foglalt forrasanyagok — kibocsatéja nem az
EKSZ, akkor az EKSZ el6szor a kibocsdtd irdsbeli beleegyezését kéri, hogy az nem emel kifogdst az dtaddssal
kapcsolatban. Ha az EKSZ nem tudja azonositani a kibocsatdt, a kibocsdté felelGsségét az EKSZ biztonsagi hatdsiga
véllalja magdra, miutdin megkapta az EKSZ Biztonsdgi Bizottsdgiban képviselt tagdllamok egyhangtlag kedvezd
véleményét.

V. EU-MINOSITETT ADATOK RENDKIVULI AD HOC ATADASA

12. Az A. melléklet 10. cikkének (1) bekezdésében emlitett keretek egyikének hidnydban, és amennyiben az Eurdpai
Unié, illetve egy vagy tobb tagillam érdekei politikai, operativ vagy siirgGsségi okokbdl megkovetelik az
EU-mindsitett adatok dtaddsit, az EU-mindsitett adatok kivételesen dtadhaték harmadik allamnak vagy nemzetkozi
szervezetnek, miutdn meghoztdk a kovetkezd intézkedéseket.

Az EKSZ Biztonsdgi Igazgatdsiga a fenti (11) bekezdésben emlitett feltételek teljesiilésének biztositdsat koveten:

a) a lehetséges mértékben ellendrzi az adott harmadik dllam vagy nemzetkozi szervezet biztonsdgi hatdsdgaival
egylittmikodve, hogy az adott harmadik dllam vagy nemzetkozi szervezet biztonsdgi szabélyai, struktardi és
eljdrdsai garantdlni tudjdk-e, hogy a részére dtadott EU-minGsitett adatok az e hatdrozatban foglaltakndl nem
kevésbé szigort szabdlyoknak megfelel§ védelemben részesiiljenek;
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b) felkéri az EKSZ Biztonsdgi Bizottsdgdt, hogy a rendelkezésre dll6 informdciok alapjin alakitsa ki véleményét az
EU-mindsitett adatokat dtvevé harmadik dllam vagy nemzetkdzi szervezet biztonsagi szabalyainak, struktdrdinak
és eljardsainak megbizhat6sdgardl;

c) az EKSZ biztonsdgi hatésigdhoz fordul, amely az EKSZ Biztonsdgi Bizottsdgdban képviselt tagdllamok
egyhangulag kedvezd véleményének kézhezvételét kovetSen donthet az dtaddsrol.

13. Az A. melléklet 10. cikkének (1) bekezdésében emlitett keretek egyikének hidnydban a széban forgd harmadik fél
irdsban véllalja az EU-mindsitett adatok megfelel§ védelmének biztositdsat.
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A. fiiggelék

Fogalommeghatirozisok
E hatdrozat alkalmazdsdban:

,akkreditdcié” a biztonsdgi akkrediticiés hatésdg (SAA) arra vonatkozd hivatalos nyilatkozatdnak kiaddsdval zdruld
eljards, hogy a rendszer alkalmas arra, hogy mkodési kornyezetében meghatdrozott minGsitési szinten, konkrét
biztonsdgi tizemmodban és elfogadhaté kockdzati szinten miikodjon, feltételezve a jovdhagyott mdszaki, fizikai,
szervezeti és eljdrdsi biztonsdgi intézkedések alkalmazdsat;

,eszkoz”: valamely szervezet, a szervezet szokdsos tevékenységei és azok folytonossdga szempontjabdl értéket képvisel§
valamennyi elem, beleértve a szervezet misszidjit timogaté informdciéforrasokat is;

,EU-mindsitett adatokhoz valé hozzaférésre vonatkozd engedély”: a valamely tagdllam illetékes hatdsdgai dltal elvégzett
biztonsagi ellendrzést kovetSen, e hatdrozatnak megfelel6en az EKSZ biztonsdgi hatésdga dltal adott engedély, amely
tandsitja, hogy egy adott személy részére — amennyiben esetében a sziikséges ismeret feltétele teljesiil — meghatdrozott
(CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghatdrozott id8pontig hozzaférés biztosithatd
EU-mindsitett adatokhoz — ldsd az A.I melléklet 2. cikkét;

,biztonsagi szabdlyok megsértése”: az e hatdrozatban foglalt biztonsagi szabalyokkal és/vagy a hatdrozat végrehajtisihoz
szitkséges intézkedéseket megallapité biztonsagi politikakkal vagy irdnymutatdsokkal ellentétes egyéni cselekmény vagy
mulaszts;

Jkommunikdciés és informdaciés rendszer életciklusa” a kommunikacids és informdcids rendszer létezésének teljes
id6tartama, amely magdban foglalja a kovetkezSket javaslat kezdeményezése, javaslat elfogaddsa, tervezés, kovetelménye-
lemzés, kidolgozas, kifejlesztés, tesztelés, végrehajtds, tizemelés és karbantartds, valamint leéllitds;

,mindsitett szerz6dés™: az EKSZ altal egy adott véllalkozdval drubeszerzés, munkalatok elvégzése vagy szolgaltatdsnyujtds
céljabol kotott szerz8dés, amelynek teljesitése EU-mindsitett adatokhoz valé hozzaférést vagy ilyen adatok l1étrehozdsat
teszi szitkségessé vagy foglalja magdban;

,mindsitett alvéllalkoz6i szerz8dés”: az EKSZ-szel szerzdéses viszonyban dllé véllalkozé dltal egy mdsik véllalkozéval
(azaz alvdllalkozdval) drubeszerzés, munkalatok elvégzése vagy szolgéltatdsnyujtds céljabol kotott szerzdés, amelynek
teljesitése EU-minGsitett adatokhoz valdé hozzdférést vagy ilyen adatok létrehozdsat teszi szitkségessé vagy foglalja
magdban;

,kommunikdciés és informdcios rendszer”: az elektronikus formdban torténd informdcidkezelést lehetdvé tevs barmely
rendszer. A kommunikéciés és informdciés rendszer magdban foglalja a mtikodéséhez sziikséges valamennyi eszkozt,
beleértve az infrastruktirdt, a szervezetet, a személyzetet és az informdcidforrsokat; — ldsd az A. melléklet 8. cikkének
(2) bekezdését;

,EU-minGsitett adatok illetéktelenek tudomdsdra jutdsa™ az EU-mindGsitett adatok teljes vagy részleges felfedése
illetéktelen személyek vagy szervezetek szdmadra — lasd a 9. cikk (2) bekezdését;

,vallalkozd”: szerz6déskotési képességgel rendelkezd természetes vagy jogi személy;

,kriptografiai termékek”: kriptografiai algoritmusok, kriptografiai hardver- és szoftvermodulok, valamint rejtjelezd
eszkozok, beleértve a végrehajtds lefrasit és a kapcsolodé dokumentdciot, valamint a kulcs generdldsira szolgdld
anyagokat;

,KBVP-mtivelet”: az EUSZ V. cimének 2. fejezete szerinti katonai vagy polgdri vélsdgkezelési mtvelet;
,a mindsités felolddsa” barmely biztonsdgi mindsités hatalyanak megsziintetése;
,mélységi védelem”: tobbszintli védelembe szervezett biztonsagi intézkedések alkalmazdsa;

Lkijelolt biztonsdgi hatdsdg”: egy adott tagdllam nemzeti biztonsdgi hatésdgdnak felel6s hatésdg, amelynek feladata az
ipari és egyéb szervezetek tdjékoztatdsa az iparbiztonsdgot érint6 iigyekre vonatkozé nemzeti politikdrél, valamint
irinymutatds és segitségnyujtds biztositdsa e politikdk végrehajtdsa sordn. A kijelolt biztonsdgi hat6sdg feladatait
a nemzeti biztonsdgi hat6sdg vagy barmely mds illetékes hatdsdg is elldthatja;

,2dokumentum”: barmilyen rogzitett adat, fizikai formdjitol vagy jellemzdit6l fiiggetlenil;
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L,visszamindsités™: a mindsitési szint leszallitdsa;

,EU-mindsitett adat” barmely olyan EU biztonsdgi mindsitéssel elldtott adat vagy anyag, amelynek engedély nélkiili
hozzéatérhet6vé tétele kilonboz6 mértékben sértheti az Eurdpai Unid, illetve egy vagy tobb tagdllam érdekeit — ldsd
a 2. cikk f) pontjat;

Jtelephelybiztonsdgi tandsitvany™ annak a nemzeti biztonsdgi hatdsdg vagy kijelolt biztonsdgi hatdsdg altal torténd
hivatalos meghatdrozdsa, hogy egy adott létesitmény biztonsagi szempontbdl megfelel§ szintl védelmet tud-e nydjtani
meghatdrozott biztonsdgi mindsitésdi szinti EU-minGsitett adatoknak, valamint hogy a telephelynek az EU-mindsitett
adatokhoz hozziférést igényl személyzete atesett-e a megfelel6 biztonsdgi ellenérzésen, és kapott-e tdjékoztatdst az
EU-mindsitett adatokhoz valé hozzaféréshez és azok védelméhez sziikséges vonatkozé biztonsdgi kovetelményekrdl;

EU-mindsitett adat ,kezelése”: minden olyan lehetséges tevékenység, amelynek az EU-mindsitett adat életciklusa sordn ki
lehet téve. Beletartozik az adatok létrehozdsa, feldolgozdsa, széllitdsa, visszaminGsitése, mindsitésiik felolddsa és megsem-
misitése. A kommunikacids és informdcids rendszerrel Osszefiiggésben ezenfeliil az adatok gydjtését, megjelenitését,
dtaddsat és tdroldsat is magdban foglalja;

,birtokos”: olyan, megfelel§ engedéllyel rendelkezd, a ,sziikséges ismeret” feltételének eleget téve személy, aki
EU-mindsitett adat birtokaban van, és ennek megfelelGen felel annak védelméért;

Jipari vagy egyéb szervezet” drubeszerzésben, munkadlatok elvégzésében vagy szolgdltatdsnyujtdsban érintett szervezet;
ez magdban foglalhat ipari, kereskedelmi, szolgdltat6i, tudomanyos, kutatdsi, oktatdsi vagy fejlesztési tevékenységet végzs
szervezeteket, vagy onall6 véllalkozoi tevékenységet végzd személyt;

Jiparbiztonsdg”: olyan intézkedések alkalmazdsa, amelyek célja az EU-mindsitett adatok védelmének villalkozdk vagy
alvéllalkozok dltali biztositisa a minGsitett szerz8dések megkotését megel6z8 targyaldsok és a szerzédések teljes
életciklusa sordn. — ldsd az A. melléklet 9. cikkének (1) bekezdését;

yinformdci6védelem” a kommunikdciés és informdcids rendszerek tekintetében azt jelenti, hogy az ilyen rendszerek
megvédik az dltaluk kezelt adatot, tovdbbd a sziikséges mddon, a sziikséges id6ben, a jogszerl felhaszndlok ellendrzése
alatt mtikodnek. A hatékony informdciévédelem biztositja az adatok megfelel§ bizalmassigit, sértetlenségét, rendel-
kezésre alldsit, letagadhatatlansdgdt és hitelességét. Az informdciévédelem kockdzatkezelési eljdrdson alapul — ldsd az
A. melléklet 8. cikkének (1) bekezdését;

,osszekapcsolds™ e hatdrozat alkalmazdsiban két vagy tobb informdcidtechnoldgiai rendszer egyirdnyt vagy tobbirdnyt,
kozvetlen osszekapcsoldsa adatok és egyéb informdcidforrasok megosztisa (pl. kommunikécid) céljabdl — lasd az
A.IV. melléklet (31) bekezdését;

,mindsitett adatok kezelése”: az EU-mindsitett adatok teljes életcikluson keresztiili ellenérzésére szolgdlé adminisztrativ
intézkedések alkalmazdsa az 5., 6. és 8. cikkben meghatdrozott intézkedések kiegészitéseként, és ezdltal hozzdjirulva az
ilyen adatok illetéktelenek tudomdsira jutdsatdl vagy elvesztésétSl vald elrettentéshez — szdndékos és véletlenszerd
esetekben egyardnt —, annak észleléséhez és a kdr helyredllitdsdhoz. Ezek az intézkedések kilondsen az EU-mindsitett
adat létrehozdsdra, nyilvantartdsba vételére, mdsoldsara, forditdsara, széllitdsdra, kezelésére, tdroldsira és megsemmisi-
tésére vonatkoznak — ldsd az A. melléklet 7. cikkének (1) bekezdését;

,anyag”: barmely dokumentum, vagy készre gydrtott va artds alatt 4ll6 barmely gép vagy berendezés;
yag y gy 8y 8y 8y y 8€p vagy

,kibocsdt6™ olyan unids intézmény, ligynokség vagy szerv, tagdllam, harmadik dllam vagy nemzetkozi szervezet,
amelynek fennhatdsdga alatt mindsitett adatokat hoztak 1étre és/vagy vittek be az unids struktirdkba;

,személyl biztonsdg™ olyan intézkedések alkalmazdsa, amelyek biztositjdk, hogy csak azon személyek kapjanak
hozzéaférést az EU-mindsitett adatokhoz:

— akik esetében teljesiil a ,sziikséges ismeret” feltétele,

— akik dtestek a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb minGsitési szint(i informdcidkhoz vald
hozzaféréshez sziikséges megfelel§ szintli biztonsigi ellenérzésen, vagy a nemzeti jogszabélyokkal és rendelkezé-
sekkel 6sszhangban mds médon, feladatkoritknél fogva megfelel§ hozzaférési engedélyt kaptak, valamint

— akiket tdjékoztattak felelgsségiikrdl —

ldsd az A. melléklet 5. cikkének (1) bekezdését;
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,személyi biztonsdgi tantsitvany” (PSC) EU-mindsitett dokumentumokhoz valé hozzéféréshez: a valamely tagillam
illetékes hatdsdgai dltal elvégzett biztonsagi ellenSrzést kovetSen a tagallam illetékes hatdsdga dltal tett nyilatkozat, amely
tanusitja, hogy egy adott személy részére — amennyiben esetében a sziikséges ismeret feltétele teljesiil — meghatdrozott
(CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghatdrozott id6pontig hozziférés biztosithatd
EU-mindsitett adatokhoz; a fentieknek megfelel§ személy megjelolése ,biztonsagi ellenérzésen atesett” személy;

,személyi biztonsagi tanusitvanyrdl szol6 igazolds” (PSCC): egy illetékes hatdsag altal kiadott igazolds, amely tartalmazza,
hogy az adott személy biztonsdgi ellenSrzésen atesett, és érvényes személyi biztonsdgi tantsitvannyal vagy a Biztonsagi
Igazgatdsdg vezetGje dltal kiadott, az EU-mindsitett adatokhoz vald hozzdférést lehet6vé tevd engedéllyel rendelkezik,
tovabbd feltiinteti, hogy az érintett személy milyen szintli (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb)
EU-mindsitett adatokhoz férhet hozzd, valamint a vonatkozd személyi biztonsdgi tantsitvany érvényességi idejét és
a tanusitvany lejartdnak idGpontjat;

Jfizikai biztonsdg”: az EU-mindsitett adatokhoz valé illetéktelen hozzaférés megakadélyozdsat célzé fizikai és technikai
védelmi intézkedések alkalmazdsa — ldsd az A. melléklet 6. cikkét;

,adott programra/projektre vonatkozé biztonsagi utasitisok” (PSI): adott programra/projektre alkalmazand6 biztonsagi
eljarasok jegyzéke, amely a biztonsdgi eljardsok egységesitését szolgalja. A jegyzék a program/projekt teljes idGtartama
alatt feliilvizsgalhato;

nyilvantartdsba vétel”: olyan eljdrdsok alkalmazdsa, amelyek sordn rogzitésre keriil az adat életciklusa, beleértve
a tovabbitdsat és a megsemmisitését is — ldsd az A.IIL melléklet (21) bekezdését;

Jfennmarad6 kockazat” a biztonsdgi intézkedések végrehajtdsat kovetGen fennmaradé kockazat, tekintve, hogy nem
lehet minden fenyegetést elharitani és minden sebezhet8séget megsziintetni;

,kockdzat”: annak a lehetdsége, hogy egy adott fenyegetés kihaszndlja egy szervezet vagy az dltala haszndlt barmely
rendszer belsG és kiilsé sebezhet@ségét, és ezdltal kart okoz az adott szervezetnek, valamint annak tdrgyi eszkozeiben
vagy immateridlis javaiban. Mérése a fenyegetések bekovetkezése valdszintségének és hatdsinak kombindcidjdval
torténik.

,kockdzatelfogadds™ a kockdzatkezelést kovetGen fennmaradd kockdzat tovabbi meglétéhez valé hozzdjaruldsra
vonatkoz6 dontés;

,kockdzatértékelés”: a fenyegetések és sebezhetSségek azonositdsdbol, valamint a kapcsolodd kockdzatelemzésbél, azaz
a valészintiség és a hatds elemzésébdl 4ll;

29

,kockdzatkommunikdcié” a szdmitogépes informdciés rendszer felhaszndléi kozosségei korében a kockdzatokkal
kapcsolatos tudatossdg novelése, a jévahagyd hatdsdgok tdjékoztatdsa a kockdzatokrdl, valamint a kockdzatokrdl vald
jelentéstétel a miikodtetS hatésdgok részére;

,kockdzatkezelési eljards™ egy adott szervezet vagy az dltala haszndlt barmely rendszer biztonsdgdt esetleg érintd,
bizonytalan események azonositdsdra, ellendrzésére és minimdlisra csokkentésére irdnyul6 folyamat egésze. Ez kiterjed
valamennyi kockdzati vonatkozdsa tevékenységre, az értékelést, kezelést, elfogaddst és kommunikdciot is beleértve;

,kockdzatkezelés”: a kockdzat (megfelel§ technikai, fizikai, szervezeti vagy eljardsi intézkedések kombinaldsdval torténd)
enyhitése, megsziintetése, csokkentése, illetve annak atruhdzdsa vagy figyelemmel kisérése;

,biztonsdgi vonatkozdsok zdradéka” (SAL): a kiillonds szerz8déses feltételeknek a szerz6dd hatdsdg dltal osszedllitott
jegyzéke, amely szerves részét képezi az EU-mindsitett adathoz valé hozziférést vagy ilyen adat létrehozdsit magdban
foglalé mindsitett szerz8désnek, és meghatdrozza a szerz8dés biztonsdgi kovetelményeit vagy biztonsdgi védelmet
igényl$ elemeit — ldsd az A.V. melléklet II. szakaszat;

29

,minGsitési Gtmutaté” (SCG): olyan dokumentum, amely leirja egy program vagy szerz8dés mindsitett elemeit, és
meghatdrozza az alkalmazand6 biztonsigi minGsitési szintet. Az SCG Kkiterjeszthetd a program vagy szerzGdés teljes
id6tartamdra, az egyes adatelemek pedig tjra- vagy visszamindsithet6k; amennyiben létezik SCG, az a SAL részét képezi
—lasd az A.V. melléklet II. szakaszit;

,biztonsdgi ellen6rzés”: valamely tagéllam illetékes hatdsdga dltal a nemzeti jogszabédlyokkal és rendelkezésekkel
osszhangban lefolytatott vizsgdlati eljards, amelynek célja annak megdllapitdsa, hogy egy adott személy tekintetében nem
ismeretes olyan kizdr6 informdci6, amely megakadilyoznd, hogy meghatdrozott (CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb) szintig EU-mindsitett adatokhoz valé hozzaférést lehet6vé tévé nemzeti vagy unids
személyi biztonsdgi tanisitvanyt kapjon;
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,biztonsdgi tizemeltetési eljardsok” (SecOP): az elfogadandé biztonsdgi politika végrehajtisdnak, a kovetendS biztonsdgi
tizemeltetési eljdrasoknak és a személyzet feladatkorének leirdsa;

,nem mindsitett érzékeny adat™ olyan adat vagy anyag, amelyet az EKSZ-nek védelemben kell részesitenie a Szerzddé-
sekben vagy az azok végrehajtisa sordn elfogadott jogi aktusokban megéllapitott jogi kotelezettségekbsl adéddan,
és[vagy a szoban forgé adat érzékeny jellege miatt. A nem mindsitett érzékeny adatok kozé tartoznak tobbek kozott az
EUMSZ 339. cikkében emlitett, szakmai titoktartds kovetelménye ald es§ adatok és anyagok, az 1049/2001/EK eurépai
parlamenti és tandcsi rendeletnek (') az Eurdpai Unié Birdsiga vonatkozé itélkezési gyakorlatival Osszefiiggésben
értelmezett 4. cikke alapjan védelemben részesitett érdekek korébe tartozd adatok, vagy a 45/2001/EK rendelet hatdlya
ald tartoz6 személyes adatok.

,rendszerspecifikus biztonsdgi kovetelmények” (SSRS): egy sor kotelez8en betartandé biztonsigi elv és végrehajtandd
részletes biztonsdgi kovetelmény, amely a szdmitégépes informdcids rendszer tantsitdsi és akkrediticids eljardsinak
alapjat képezi;

,TEMPEST”: az illetéktelenek tudomdsdra jutdst lehet6vé tevs elektromdgneses kisugdrzdsok felderitése, vizsgdlata és
ellendrzése, valamint a visszaszoritdsukra irdnyul6 intézkedések;

Jfenyegetés”: egy adott szervezet vagy az altala haszndlt barmely rendszer szamdra esetlegesen kdrosoddst eredményez,
nem kivant esemény lehetséges oka; a fenyegetések lehetnek véletlenszertiek vagy szdndékosak (rosszindulatiiak), és
azokat fenyegets elemek, potencidlis célpontok és timaddsi médszerek jellemzik;

,sebezhetGség”: barmilyen jelleg(i gyenge pont, amelyet egy vagy tobb fenyegetés kihaszndlhat. A sebezhetSség oka lehet
mulasztds, vagy az Osszefiigghet az ellen6rzés gyengeségével, hidnyossdgdval vagy kovetkezetlenségével, tovabbd lehet
technikai, eljardsi, fizikai, szervezeti vagy iizemeltetési jellegd.

(") Az Eurdpai Parlament és a Tandcs 1049/2001/EK rendelete (2001. méajus 30.) az Eurdpai Parlament, a Tandcs és a Bizottsdg dokumentu-
maihoz val6 nyilvanos hozzaférésr6l (HL L 145.,2001.5.31., 43. 0.).
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B. fiiggelék
Biztonsigi mindsitések egyenértékiisége
W | TSSO | oo o | COMDETEUR | R
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgium Tres Secret (Loi Secret (Loi 1998.12.11.) | Confidentiel (Loi lasd a lenti labjegyzetet (1)
1998.12.11.) Geheim (Wet 1998.12.11.)
Zeer Geheim (Wet 1998.12.11.) Vertrouwelijk (Wet
1998.12.11.) 1998.12.11.)
Bulgdria Crporo cekperHo CekpetHo Tosepurenno 3a cryxe6HO HON3BaHe
Cseh Koztdrsasdg | Piisné tajné Tajné Davérné Vyhrazené
Daénia Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Németorszag STRENG GEHEIM GEHEIM VS () — VERTRAULICH | VS — NUR FUR DEN
DIENSTGEBRAUCH
Esztorszdg Téiesti salajane Salajane Konfidentsiaalne Piiratud
frorszag Top Secret Secret Confidential Restricted
Gorogorszag Akpwg Amopprto Amnoppnto Epmoteutiko Tepropropévng Xprione
Rov.: AATI Rov.: (AIl) Rov.: (EM) Rov.: (IMX)
Spanyolorszag SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Franciaorszag Trés Secret Défense Secret Défense Confidentiel Défense ldsd a lenti ldbjegyzetet (%)
Horvitorszag VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Olaszorszdg Segretissimo Segreto Riservatissimo Riservato
Ciprus Akpoc Anoppnto Anoppnro Epmioteutikd Tepropiopévng Xpriong
Rov.: (AATI) Rov.: (AT) Rov.: (EM) Rév.: (X)
Lettorszdg Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litvania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Treés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Magyarorszag ,Szigoruan titkos!” ,Titkos!” ,Bizalmas!” ,Korlatozott terjesztéstil”
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Hollandia Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Ausztria Streng Geheim Geheim Vertraulich Eingeschrinkt
Lengyelorszig Scisle Tajne Tajne Poufne Zastrzezone
Portugalia Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE[/EU TOP

CONFIDENTIEL UE/EU

RESTREINT UE[EU

EU SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED

Romania Strict secret de Strict secret Secret Secret de serviciu
importantd deosebitd

Szlovénia Strogo tajno Tajno Zaupno Interno

Szlovakia Prisne tajné Tajné Doverné Vyhradené

Finnorszag ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN | KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Svédorszag (%) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Egyeslt Kirdlysag | UK TOP SECRET UK SECRET Nincs megfelelGje (°) UK OFFICIAL — SENSITIVE

() A ,Diffusion Restreinte/Beperkte Verspreiding” Belgiumban nem biztonsdgi mindsités. Belgium a ,RESTREINT UE/EU RESTRICTED” minGsitésti
adatokat az Eurdpai Unié Tandcsdnak biztonsagi szabdlyzatdban leirt elSirdsokndl és eljardsokndl nem kevésbé szigord médon kezeli és védi.

() Németorszdg: VS = Verschlusssache.
() Franciaorszdg nem alkalmazza a ,RESTREINT” mindsitést nemzeti rendszerében. Franciaorszdg a ,RESTREINT UE/EU RESTRICTED” minGsitésii

adatokat az Eurdpai Unié Tandcsdnak biztonsagi szabdlyzatdban leirt elSirdsokndl és eljardsoknal nem kevésbé szigord médon kezeli és védi.

alkalmazzdk.

(°) Az Egyesilt Kirdlysdig a CONFIDENTIEL UE/EU CONFIDENTIAL mindsitésti EU-mindGsitett adatokat a UK SECRET mindsitésti adatokra alkalma-
zand6 védelmi biztonsdgi kovetelményeknek megfelelSen kezeli és védi.
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