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(Alldsfoglaldsok, ajdnldsok és vélemények)

ALLASFOGLALASOK

EUROPAI PARLAMENT

P8_TA(2019)0156

A kinai technolégia fokoz6dé uniés jelenlétéhez kapcsolodo biztonsagi fenyegetések és az
ezek csokkentésére iranyulo lehetséges uniés szintii fellépések

Az Eurdpai Parlament 2019. mdrcius 12-i allisfoglaldsa a kinai technolégia fokoz6dé EU-beli jelenlétéhez
kapcsol6do biztonsdgi fenyegetésekrdl és az ezek csokkentésére irdnyulé lehetséges unids szintii fellépésrél
(2019/2575(RSP))

(2021/C 23/01)
Az Eurépai Parlament,

— tekintettel az Eurdpai Elektronikus Hirkozlési Kodex létrehozasdrdl szold, 2018. december 11-i (EU) 2018/1972
eurdpai parlamenti és tandcsi irdnyelvre (1),

— tekintettel a hdlozati és informdcids rendszerek biztonsigdnak az egész Unibban egységesen magas szintjét biztositd
intézkedésekrdl sz016, 2016. jalius 6-i (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelvre (),

— tekintettel az informdcids rendszerek elleni timaddsokrol és a 2005/222/IB tandcsi kerethatdrozat felvaltasardl szolo,
2013. augusztus 12-i 2013/40/EU eurdpai parlamenti és tandcsi irdnyelvre (%),

— tekintettel az ENISA-rél, az ,Eur6pai Uni6s Kiberbiztonsdgi Ugynokségrél”, az 526/2013/EU rendelet hatdlyon kiviil
helyezésérél, valamint az informdciés és kommunikdciés technoldgidk kiberbiztonsdgi tandsitdsdrél szol6 eurdpai
parlamenti és tandcsi rendeletre (,kiberbiztonsdgi jogszabdlyra”) irdnyuld, 2017. szeptember 13-i bizottsagi javaslatra
(COM(2017)0477),

— tekintettel az Eurdpai Kiberbiztonsdgi Ipari, Technoldgiai és Kutatdsi Kompetenciakdzpont és a nemzeti koordindcios
kozpontok hdlézatanak létrehozdsardl szold rendeletre irdnyuld, 2018. szeptember 12-i bizottsagi javaslatra
(COM(2018)0630),

— tekintettel az Gj nemzeti hirszerzési torvény Kinai Nemzeti Népi Kongresszus altali 2017. jiinius 28-i elfogaddsira,

— tekintettel a Tandcs és a Bizottsdg dltal a kinai technoldgia fokoz6dd EU-beli jelenlétéhez kapcsolodé biztonsdgi
fenyegetésekrsl és az ezek csokkentésére irdnyuld lehetséges unids szintd fellépésrél tett 2019. februdr 13-i
nyilatkozatokra,
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— tekintettel arra, hogy az ausztrdl kormany elfogadta a kormanyzati tavkozlési dgazat biztonsagi reformjat, amely 2018.
szeptember 18-dn hatdlyba lépett,

;;;;;

parlamenti és tandcsi rendeletre irdnyul6 javaslatrol sz0l6, 2019. februir 14-én elsG olvasatban elfogadott
allaspontjara (1),

— tekintettel az EU és Kina kozotti kapcsolatok helyzetérdl szolé kordbbi dllisfoglaldsaira, kilonosen a 2018.
szeptember 12-i dlldsfoglaldsdra (?),

— tekintettel az ,5G Eurépa szdmdra: cselekvési terv’ cimd, 2016. szeptember 14-i bizottsigi kozleményre
(COM(2016)0588),

— tekintettel ,A novekedést, a versenyképességet és a kohézidt célzé internetkapcsolatrdl: a gigabitalapd eurdpai
tarsadalom és az 5G” cimd, 2017. janius 1-i dlldsfoglaldsdra (?),

— tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad dramldsdrdl, valamint a 95/46EK rendelet hatdlyon kiviil helyezésérél sz616, 2016. dprilis 27-i (EU) 2016/679
eurdpai parlamenti és tandcsi rendeletre (*) (dltalanos adatvédelmi rendelet),

— tekintette]l az Eurdpai Halézatfinanszirozasi Eszkoz létrehozdsdrdl, a 913/2010/EU rendelet modositasirdl és
a 680/2007[EK és 67/2010/EK rendelet hatilyon kiviil helyezésérdl sz6l6, 2013. december 11-i 1316/2013/EU
eur6pai parlamenti és tandcsi rendeletre (%),

— tekintette] a Digitdlis Eurépa programnak a 2021-2027 kozotti idGszakra torténd létrehozdsardl szold eurdpai
parlamenti és tandcsi rendeletre irdnyuld, 2018. jinius 6-i bizottsdgi javaslatra (COM(2018)0434),

— tekintettel eljarasi szabélyzata 123. cikkének (2) és (4) bekezdésére,

A. mivel az EU-nak el§ kell mozditania a kiberbiztonsagi menetrendjét, hogy kihasznélja képességét a kiberbiztonsag terén
a vezetd szerep megszerzésére, és ezt sajat ipardnak el6nyére forditsa;

B. mivel az 5G halézatok sebezhetésége kihaszndlhat6 az informatikai rendszerek meggyengitésére, ami rendkiviil salyos
kérokat okozhat mind az eurdpai és a nemzeti gazdasdgoknak; mivel a kockdzatok minimalisra csokkentése érdekében
a teljes értéklancban kockdzatelemzésen alapulé megkozelitésre van sziikség;

C. mivel az 5G hdlézat digitdlis infrastruktirdnk gerincét fogja képezni, bdvitve a kiilonbozé eszkozok halézathoz
csatlakoztatdsanak (dolgok internete stb.) mddjait, és 4j elényokkel jdr, illetve a tdrsadalom és a vallalkozasok szdmara
lehetGségeket teremt szamos teriileten, tobbek kozott a gazdasag kritikus fontossdgti dgazataiban, példaul a kozlekedési,
energetikai, egészségligyi, pénziigyi, tdvkozlési, védelmi, tirtechnoldgiai és biztonsdgi dgazatban;

D. mivel a biztonsdgi kihivasok kezelésére szolgdlé mechanizmus létrehozdsa lehet6vé tenné az EU szdmadra, hogy aktivan
lépéseket tegyen az 5G-re vonatkozé normak meghatdrozdsa terén;

E. mivel aggodalmak meriiltek fel harmadik orszdgbeli berendezésforgalmazdkkal kapcsolatban, amelyek szdrmazési
orszdguk jogszabdlyai miatt biztonsdgi kockdzatot jelentenek az EU szdmadra, killonosen — a nemzetbiztonsdg
fogalmdnak meglehet@sen tdg értelmezésével osszefiiggésben valamennyi polgart, vallalatot és egyéb szervet az
allambiztonsdg megdrzése érdekében az dllammal valé egytittmikodésre kotelez6 — kinai dllambiztonsagi torvények
hatalybaléptetése utan; mivel nincs garancia arra, hogy e kotelezettségeket nem alkalmazzdk az orszag teriiletén kiviil, és
mivel a kinai torvényekre a kiilonboz6 orszdgok eltéren reagdltak — a biztonsagi értékelésektdl a teljes kord tilalmak
bevezetéséig;
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F. mivel 2018 decemberében a kiberbiztonsagért felelds cseh nemzeti hatsg figyelmeztetett a Huawei és a ZTE kinai
vallalatok dltal nydjtott technoldgidk jelentette biztonsagi fenyegetésekre; mivel ezt kovetSen, 2019 janudrjdban a cseh
adohatésdg kizdrta a Huaweit egy, az adézdsi portédl 1étrehozdsdra irdnyuld palydzatbdl;

G. mivel alapos vizsgdlatra van sziikség annak tisztdzdsihoz, hogy akdr az érintett eszkozok, akdr mds eszkozok vagy
szolgdltatok jelentenek-e biztonsdgi kockdzatot olyan jellemzdk miatt, mint példdul a rendszerekhez vezetd hdtsé ajtok;

H. mivel a megolddsokat eurdpai uniés szinten kell koordinalni és kezelni, a kiilonféle biztonsagi fokozatok kialakitdsinak
és az esetleges kiberbiztonsagi hidnyossigoknak az elkeriilése érdekében, a hatdrozott reakcidhoz pedig globilis szint
koordindcié sziikséges;

I. mivel az egységes piac el6nyei az eur6épai uniés normdknak és az uniés jogi keretnek valé megfelelés kotelezettségével
jarnak egyiitt, és mivel a beszéllitokat nem szabad szdrmazdsi orszdguk alapjin megkiilonboztetett médon kezelni;

J. mivel a kozvetlen kiilfoldi beruhdzdsok atvildgitdsardl sz6lo, 2020 végén hatdlyba 1épd rendelet erdsiti a tagdllamok
azon képességét, hogy biztonsdgi és kozrendi kritériumok alapjdn 4tvilagitsdk a kiilfoldi befektetéseket, tovabba kialakit
egy olyan egyiittmiikodési mechanizmust, amelynek koszonhetéen a Bizottsdg és a tagdllamok egyiitt dolgozhatnak
a kulfoldi beruhdzasok jelentette biztonsdgi — ezen beliil kiberbiztonsdgi — kockdzatok felmérésén, és amely olyan, EU-s
érdeknek mindsilS projektekre és programokra is kiterjed, mint példdul a transzeurdpai tdvkozlési hdlézatok és
a Horizont 2020;

1. dgy véli, hogy az Unidnak vezetd szerepet kell véllalnia a kiberbiztonsdg terén az eurdpai unids, tagdllami és ipari
szakértelem hatékony és eredményes kihasznaldsin alapulé kozos megkozelités révén, minthogy az egymdstdl eltérd
nemzeti hatdrozatok sokfélesége drtana a digitdlis egységes piacnak;

2. mélységes aggodalmdnak ad hangot azon kozelmdltbeli allitdisok miatt, amelyek szerint a kinai vallalatok 4ltal
kifejlesztett 5G berendezésekben beépitett hatsé ajtok vannak, amelyek lehet6vé teszik a gyartok és a hatdsdgok szdmdra az
eurdpai uniés magin- és személyes adatokhoz, illetve a tidvkozléshez vald jogtalan hozzaférést;

3. hasonloképpen aggodalmdt fejezi ki az emlitett gydrtok dltal kifejlesztett 5G berendezések esetleges komoly
hidnyossdgai miatt, amennyiben e berendezéseket az elkovetkezd években az 5G hdlozatok kiépitésekor iizembe helyezik;

4. hangstlyozza, hogy a hdl6zatok és berendezések biztonsdgaval kapcsolatos kovetkezmények vildgszerte hasonléak, és
kéri az Unidt, hogy vonja le a rendelkezésre dll6 tapasztalatok tanulsagait annak érdekében, hogy a legmagasabb szinvonald
kiberbiztonsagot tudja biztositani; felhivja a Bizottsdgot egy olyan stratégia kidolgozdsdra, amely vezetS poziciéba helyezi
Eurépat a kiberbiztonsagi technoldgidk terén, és amely Eurdpa kiilsS technoldgidktol valé fuiggSségének mérséklését tiizi ki
célul a kiberbiztonsdg teriiletén; gy véli, hogy megfelel§ intézkedéseket kell alkalmazni minden olyan esetben, amikor
a biztonsagi kovetelményeknek valé megfelelés nem garantalhat6;

5. felhivja a tagdllamokat, hogy a legmagasabb szinvonali kiberbiztonsdg egész Unibban torténd biztositdsa céljabol, az
Unié valaszlépéseinek koordinaldsa érdekében tdjékoztassdk a Bizottsigot minden olyan nemzeti intézkedésrél, amelyet
elfogadni szandékoznak, és ismételten hangstilyozza, hogy fontos tartézkodni az ardnytalan, egyoldald, az egységes piac
széttagoltsdgdt eredményezd 1épésektdl;

6.  megismétli, hogy minden, az Uni6ban berendezéseket vagy szolgdltatdsokat nyujt6 szervezet szdrmazasi helyétSl
fuggetlentil eleget kell tennie az alapvetd jogokkal Osszefiiggd kotelezettségeknek, valamint az Unid és a tagdllamok
jogszabalyainak, ezen beliil a maganélet védelmére, az adatvédelemre és a kiberbiztonsdgra vonatkozé jogi keretnek;

7. felhivja a Bizottsgot, hogy végezze el az Uni6 jogi keretrendszerének értékelését a stratégiai dgazatokban és
a gerinchalézati infrastruktaraban talalhat6 sebezhetd berendezésekkel kapcsolatos aggédlyok kezelése érdekében; siirgeti
a Bizottsdgot, hogy terjesszen el§ kezdeményezéseket, adott esetben jogalkotdsi javaslatokat is, az észlelt hidnyossigok
id6ben torténd megvalaszoldsa érdekében, miutdn a kiberbiztonsdgi kihivdsok szdmbavétele és megvalaszoldsuk, valamint
az EU kibertdmaddsokkal szembeni ellendllé képességének erdsitése soha véget nem éré folyamat az Unid szdmdra;
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8.  siirgeti azokat a tagallamokat, amelyek még nem iiltették 4t teljes mértékben a kiberbiztonsagi iranyelvet, hogy
késedelem nélkill tegyék ezt meg, és felhivja a Bizottsdgot, hogy szorosan kévesse nyomon az étiiltetést annak biztositdsa
érdekében, hogy az irdnyelv rendelkezései megfelel6 médon alkalmazhatok legyenek és érvényre jussanak, és az eurdpai
polgérok nagyobb védelemben részesiiljenek a kiilsé és belsd biztonsagi fenyegetésekkel szemben;

9.  siirgeti a Bizottsdgot és a tagdllamokat, hogy gondoskodjanak a kiberbiztonsdgi irdnyelvben bevezetett jelentéstételi
mechanizmusok megfelel§ alkalmazdsardl; megéllapitja, hogy az észlelt rések kezelése érdekében a Bizottsagnak és
a tagdllamoknak szorosan nyomon kell k6vetniiik minden biztonsdgi incidenst vagy a szolgdltatok minden nem megfelel§
reagaldsat;

10.  felhivja a Bizottsagot, hogy mérje fel az irdnyelv hatdlya mas, agazatspecifikus jogszabaly hatélya ald nem tartozé
kritikus dgazatokra és szolgaltatasokra vald tovabbi kiterjesztésének sziikségességét;

11.  fiidvozli és timogatja kiberbiztonsagi jogszaballyal kapcsolatban elért megéllapodast, valamint az Eurépai Unids
Hélozat- és Informdciobiztonsagi Ugynokség (ENISA) manddtumanak megerdsitését a kiberbiztonsagi fenyegetések és
tdmadasok elhdritdsa terén a tagallamoknak nyujtott timogatds javitdsa érdekében;

12.  siirgeti a Bizottsdgot, hogy bizza meg az ENISA-t az 5G-berendezésekre vonatkozé tantsitdsi rendszer prioritdsként
torténd kidolgozdsdval annak biztositdsa érdekében, hogy az 5G Unidban torténd bevezetése megfeleljen a legszigortibb
biztonsdgi normdknak, és ellendllé legyen a hdtsé ajtékkal vagy nagyobb sebezhet8ségekkel szemben, amelyek
veszélyeztetnék az Uni6 tavkozlési hdlozatainak és arra tdmaszkodd szolgdltatdsainak biztonsdgdt; javasolja, hogy
forditsanak kiilon figyelmet a széles korben haszndlt folyamatokra, termékekre és szoftverekre, amelyek pusztin
nagysagrendjitk miatt jelentSs hatdst gyakorolnak az dllampolgdrok és a gazdasdg mindennapi életére;

13.  melegen tidvozli a kiberbiztonsdgi kompetenciakdzpontok és a digitélis egységes piac biztonsigdhoz sziikséges unios
kiberbiztonsdgi technoldgiai és ipari kapacitdsok megdrzésének és fejlesztésének elGsegitése céljabol kialakitott nemzeti
koordindciés kozpontok létrehozdsdra irdnyuld javaslatokat; emlékeztet azonban arra, hogy a tandsitds nem zdrja ki, hogy
az illetékes hatdsdgok és a gazdasagi szerepldk ellendrizzék az ellatdsi lancot annak érdekében, hogy biztositsdk a kritikus
kornyezetben és a tavkozlési halézatokon miikodd eszkozeik sértetlenségét és biztonsagat;

14.  emlékeztet arra, hogy az eredményes kiberbiztonsag szigorti biztonsagi normakat kovetel; kéri egy alapértelmezetten
és beépitetten biztonsdgos halozat létrehozdsat; siirgeti a tagdllamokat, hogy a Bizottsdggal egyiittesen tdrjak fel mindazon
eszkozoket, amelyek rendelkezésre dllnak a magas szintd biztonsdg szavatoldsa érdekében;

15.  felhivja a Bizottsdgot, hogy az ENISA-val egyiittm(ikodésben adjon irdnymutatdst arra vonatkozéan, hogy miként
lehet kezelni a kiberfenyegetéseket és -sebezhetSségeket az 5G berendezések beszerzése soran pl. a kiilonb6z6 forgalmazoék
berendezéseinek diverzifikdldsa vagy a tobbfazist kozbeszerzési eljardsok kialakitdsa révén;

16.  megerGsiti allaspontjat a Digitalis Eur6pa programmal kapcsolatban, amely biztonsagi kovetelményeket vezet be, és
el6irja az Unidban székhellyel rendelkez8, de harmadik orszdgokbdl irdnyitott szervezetek Bizottsag altali feligyeletét,
kiilonosen a kiberbiztonsdggal osszefligg tevékenységekkel kapcsolatban;

17.  felhivja a tagallamokat annak biztositdsdra, hogy a kritikus hdlozati infrastruktirdk — példdul tavkozlés, energia,
egészségiigyi és szocidlis rendszerek — megfelels miikodésének biztositdsaban részt vevs dllami intézmények és
magdanvallalatok végezzenek megfelel§ kockdzatelemzési értékelést, figyelembe véve az adott rendszer miiszaki
jellemzdihez vagy a hardver- vagy szoftvertechnoldgidk kiilsé szdllit6it6l vald fuggSséghez kapcsolddd sajitos biztonsdgi
fenyegetéseket;

18.  emlékeztet arra, hogy a telekommunikdcio jelenlegi jogi kerete a tagallamokra bizza annak biztositdsat, hogy
a tavkozlési szolgaltatok tiszteletben tartsak a nyilvanos elektronikus hirk6zl haldzatok integritasat és rendelkezésre
allasdt, beleértve adott esteben a végponttdl végpontig terjedd titkositdst; kiemeli, hogy az Eurdpai Elektronikus Hirkozlési
Kddexnek megfeleléen a tagallamok kiterjedt hatdskorrel rendelkeznek a vizsgdlatok lefolytatdsira és jogorvoslati
lehetéségek széles korének alkalmazdsara az EU piacdn taldlhat6 termékek meg nem felelése esetén;
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19.  felhivja a Bizottsdgot és a tagdllamokat, hogy uniés és nemzeti szinten egyardnt tegyék kotelezé szemponttd
a biztonsdgot minden érintett infrastrukttrara vonatkozé kozbeszerzési eljarasban;

20.  emlékezteti a tagdllamokat az unids jogi keret — az informdcids rendszerek elleni tdmaddsokrdl sz6l6 2013/40/EU
irdnyelv — értelmében fenndllé azon kotelezettségiikre, hogy szankcidkat szabjanak ki azokra a jogi személyekre, amelyek
biincselekményt, példaul ilyen rendszerek elleni timadast kovettek el; hangsulyozza, hogy a tagallamoknak élniiik kell azzal
a lehetdségiikkel, hogy mas szankciokat — példdul a kereskedelmi tevékenységek folytatdsdtdl valo ideiglenes vagy dllandé
eltiltast — is alkalmazzanak e jogi személyekkel szemben;

21.  felhivja a tagallamokat, a kiberbiztonsagi tigynokségeket, a tivkozlési szolgéltatokat, a kritikus infrastruktdra-
szolgaltatdsok gyartoit és szolgaltatoit, hogy jelentsék be a Bizottsdgnak és az ENISA-nak a tavkozlési hdlozatok integritdsat
és biztonsdgat veszélyeztetd, illetve az unids jogot és az alapvetd jogokat sért§ hdtsé ajtok vagy més jelentds sebezhetSségek
bizonyitékait; elvdrja a nemzeti adatvédelmi hat6sdgoktdl, valamint az eurépai adatvédelmi biztostdl a kiils§ szolgaltatok
altal elkovetett, személyes adatokkal kapcsolatos adatvédelmi incidensek alapos kivizsgaldsat és a megfelel§ szankciok
eurdpai adatvédelmi jogszabalyokkal 6sszhangban torténd kiszabasat;

22. a biztonsdg és a kozrend szempontjabol idvozli a kozvetlen kilfoldi befektetések atvildgitdsi keretének
létrehozdsardl sz6l6 rendelet kozelgs hatalybalépését, és hangstilyozza, hogy ez a rendelet az elsd, amely felsorolja
a biztonsag és a kozrend szempontjdbdl unids szinten lényeges teriileteket és tényezSket, tobbek kozott a tavkozlést és
a kiberbiztonsdgot;

23.  felhivja a Tandcsot, hogy gyorsitsa fel a javasolt elektronikus adatvédelmi rendelettel kapcsolatos munkdjat;

24, ismételten hangstilyozza, hogy az EU-nak tdmogatnia kell a kiberbiztonsdg magasabb szintre emelését a teljes
értéklanc mentén, a kutatdstdl a kulcsfontossagti technoldgidk bevezetéséig és elterjesztéséig, terjesztenie kell a vonatkozd
informdcidkat, és el§ kell mozditania a kiberhigiénidt és a kiberbiztonsdgot is magukban foglalé tanterveket, tovabba tgy
véli, hogy a Digitdlis Eur6pa program ennek hatékony eszkoze lesz;

25.  siirgeti a Bizottsdgot és a tagdllamokat, hogy tegyék meg a sziikséges lépéseket — tobbek kozott erdteljes beruhdzdsi
rendszerek révén — egy olyan innovacidbarat kornyezet kialakitdsdra az Unién belil, amely az EU digitdlis gazdasdgdnak
valamennyi véllalkozdsa, tobbek kozott a kis- és kozépvillalkozdsok (kkv-k) szdmdra is hozzaférhetd; szorgalmazza

tovabbd, hogy ez a kornyezet tegye lehet6vé az eurdpai szolgdltatok szamdra a versenyképességiiket el@segits 1j termékek,
szolgaltatdsok és technoldgidk kifejlesztését;

26.  felkéri a Bizottsdgot, hogy az EU-Kina stratégidval kapcsolatos soron kovetkez$ megbeszélések sordn tartsa szem
el6tt a fenti kéréseket mint annak eléfeltételeit, hogy az EU versenyképes maradjon, és szavatolva legyen digitdlis
infrastrukttrdjanak biztonsdga;

27.  utasitja elnokét, hogy tovébbitsa ezt az alldsfoglaldst a Tandcsnak és a Bizottsdgnak.
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