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(Nem jogalkotdsi aktusok)

AJANLASOK

A BIZOTTSAG (EU) 2021/1086 AJANLASA
(2021. jénius 23.)

a kozos kiberbiztonsigi egység létrehozdsirol

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurdpai Unié miikodésérdl szol6 szerzGdésre és killondsen annak 292. cikkére,
mivel:

(1)  Akiberbiztonsag elengedhetetlen eleme a sikeres gazdasdgi és a tarsadalmi digitdlis dtalakuldsnak. Az EU elkételezett
amellett, hogy példatlan mértékii beruhdzasokat forditson arra, hogy megerdsitse az emberek, a vallalkozasok és a
hat6sagok digitdlis eszkozok irdnti bizalmat.

(2) A Covid19-vildgjarvany novelte a konnektivitds fontossdgdt, valamint Eurépdnak a stabil hdlézati és informécios
rendszerektSl valé fuggdségét, és rdmutatott arra, hogy a teljes elldtdsi lancnak védelmet kell biztositani. A
megbizhaté és biztonsigos halézati és informdcids rendszerek killonosen fontosak a vildgjarvany elleni kiizdelem
élén 4ll6 szervezetek, példdul a kérhdzak, az egészségiigyi hatsagok és az oltéanyaggydrtok szdmdra. Az ilyen
szervezetek elleni nagy hordereji kibertimaddsok megel8zésére, észlelésére, okozdsatdl vald eltdntoritdsra és
elrettentésre, enyhitésére és az azokra valé reagdldsra irdnyuld unids erdfeszitések sszehangoldsdval emberéletek
menthet6k meg és megel6zhetSk azok a probdlkozdsok, amelyek a vildgjarvany lehetd leghamarabbi lekiizdésére
irdnyulé unids torekvések meghidsitdsat célozzak. Emellett az EU kibertdmadasok elleni védekezdképességének
megerdsitése hatékonyan hozzdjarul a globilis, nyitott, stabil és biztonsdgos kibertér elémozditdsdhoz.

(3)  Tekintettel a kiberbiztonsdgi fenyegetések hatdrokon dtnyild jellegére és az osszetettebb, dthatobb és célzott
tdmaddsok gyakorisigdnak folyamatos novekedésére ('), az érintett kiberbiztonsdgi intézményeknek és
szerepl6knek a meglévs erdforrdsok kiakndzdsa és az erdfeszitések jobb Osszehangoldsa révén novelniiik kell az
ilyen fenyegetésekre és timaddsokra valé reagalasi képességiiket. Valamennyi érintett unids szereplének készen kell
dllnia arra, hogy kozosen reagdlijon, és a szikséges ismeret elve (need to know) helyett a megosztds
szitkségességének (need to share) elve alapjdn cseréljen informdaciét egymassal.

(4) A tagdllamok kozotti kiberbiztonsdgi egytittmiikodés — kiillonosen az Egylittmiikodési Csoport (Kiberbiztonsagi
Egyiittmtikodési Csoport) és az (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelv (?) alapjin létrehozott, a
szamitogép-biztonsdgi eseményekre reagdld csoportok (a tovdbbiakban: CSIRT-ek) hdlozata — révén elért jelentSs
eredmények ellenére még mindig nincs olyan kozds unibs platform, ahol a killonboz8 kiberbiztonsdgi
kozosségekben gytijtott informacidkat hatékonyan és biztonsdgosan ki lehetne cserélni, illetve ahol a midiveleti
képességeket az érintett szerepl6k koordindlhatndk és mozgdsithatndk. Ennek kovetkeztében fenndll annak a
kockézata, hogy a kiberfenyegetésekkel és a kiberbiztonsdgi eseményekkel -elszigetelten foglalkoznak, ami
korldtozott hatékonysdghoz és fokozott sebezhetdséghez vezet. Nem létezik tovdbbd olyan uni6s szintdi csatorna,
amely technikai és operativ egylittmikodést tenne lehetévé a maganszektorral, akdr az informdcidmegosztds, akdr a
biztonsdgi eseményekre vald reagalds timogatasa céljabol.

(") ENISA, Fenyegetettségi helyzet — 2020; Europol, Az internetes szervezett blinozés dltali fenyegetettség 2020. évi értékelése (IOCTA)
() Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. julius 6.) a hdlézati és informdcids rendszerek biztonsdganak az
egész Unibban egységesen magas szintjét biztositd intézkedésekrdl (HL L 194., 2016.7.19., 1. 0.).
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(5) A meglévd keretek és struktirdk, valamint a tagdllamokban és az érintett unids intézményeknél, szerveknél és
hivatalokndl rendelkezésre all6 er6forrasok és szakértelem szilird alapot biztositanak a kiberbiztonsdgi
fenyegetésekre, eseményekre és valsaghelyzetekre vald kollektiv reagdlashoz (°). Ez a meglévd struktira mveleti
szinten magaban foglalja a nagyszabast kiberbiztonsigi eseményekre és valsaghelyzetekre valé Gsszehangolt
reagdlds tervezetét () (a tovabbiakban: az Gsszehangolt reagdlds tervezete), a CSIRT-hdlézatot () és az Eurdpai
Kibervalsdgligyi Kapcsolattartd ~Szervezetek Halozatdt (a tovdbbiakban: EU-CyCLONe), a Biinildozési
Egyiittmikodés és Képzés Eurdpai Ugynokségének (a tovdbbiakban: Europol) a Kiberb(inézés Elleni Eurdpai
Kozpontjat (a tovabbiakban: EC3) és a kiberbiinozéssel foglalkozé k6z6s munkacsoportjat (a tovabbiakban: J-CAT),
valamint az unids biiniildozési vészhelyzet-elhdritsi protokolljat (a tovdbbiakban: EU LE ERP). A Kiberbiztonsagi
Egytittm(ikodési Csoport, az Eurdpai Unié Helyzetelemz6 Kozpontja (a tovdbbiakban: EU INTCEN), valamint az
allandé strukturalt egyiittmiikodés () (a tovabbiakban: PESCO) keretében inditott kiberdiplomaciai eszkoztar () és
kibervédelemmel kapcsolatos projektek szintén hozzdjirulnak a kilonbozs kiberbiztonsdgi kozosségekben
folytatott szakpolitikai és operativ egyiittmitkodéshez. MegerGsitett megbizatdsa értelmében az Eurdpai Unids
Kiberbiztonsdgi Ugynokség (a tovébbiakban: ENISA) feladata a hélézati és informdacids rendszerek, e rendszerek
felhasznaléi és a kiberbiztonsdgi fenyegetések és események dltal érintett mdas személyek kiberbiztonsdgaval
kapcsolatos operativ egyiittm(ikodés tdmogatdsa (*). A politikai szint(i integralt valsagelhdritdsi mechanizmus (a
tovabbiakban: IPCR) révén az EU képes koordindlni a silyos vdlsigokra — tobbek kozott a nagyszabdst
kibertdmaddsokra — adott politikai vélaszlépéseit.

(6)  Ugyanakkor még nem létezik olyan mechanizmus, amely a halézati és informécids rendszerek biztonsdgaért, a
kiberbiinozés elleni kiizdelemért, a kiberdiplomdcia tevékenységek folytatdsdért és adott esetben a vdlsdghely-
zetekben sziikséges kibervédelemért felels kiberbiztonsagi kozosségek kozotti kolesonds segitségnytijtasra és a
meglévs erbforrdsok kiakndzdsira szolgdlna. Olyan unids szintd, dtfogé mechanizmus sem létezik, amely
el@segitené a kozosségek kozotti technikai és operativ egyiittmiikodést a helyzetismeret, a felkésziiltség és a reagalds
tekintetében. Ezenkiviil az Europolon és az EU INTCEN-en keresztiil szinergidkat kellene kiépiteni a biiniildoz6,
illetve a hirszerzési kozosségekkel.

(7) A Bizottsdg, az Uni6 kiiliigyi és biztonsdgpolitikai f6képviselje (a tovdbbiakban: a f6képviseld), a tagdllamok és az
érintett unids intézmények, szervek és hivatalok elismerik, hogy az elmdlt években létrehozott, jelenleg hasznalt
unids kiberbiztonsdgi architektiira er@sségeinek, gyengeségeinek, hidnyossdgainak és dtfedéseinek elemzése nagy
jelentGséggel bir. Ezen elemzésre valaszul a Bizottsdg — a tagallamokkal konzultalva és a f6képvisel§ bevonasaval —
kidolgozta a kozos kiberbiztonsagi egység koncepcidjat, mely a biztonsagi uniéra vonatkozé stratégia (°), a digitalis
stratégia (%) és a kiberbiztonsdgi stratégia (') fontos eleme.

() Az Eurdpai Kibervélsdgiigyi Kapcsolattartd Szervezetek Héldzatdt, az EU-CyCLONe-t a tagéllamok hoztdk létre az osszehangolt
reagdlds tervezetére vonatkozé ajanldsra adott vdlaszként. A nemzeti operativ és vélsagkezelési szakért6kbél dll6 halézat kodifikdciojat
a Bizottsdg 2020 decemberében javasolta az Unié egész teriiletén magas szint( kiberbiztonsdgot biztosité intézkedésekrdl, valamint az
(EU) 2016/1148 irdnyelv hatélyon kiviil helyezésérdl sz616 COM(2020) 823 final (2020/0359 [COD]) irdnyelv révén.

() A Bizottsdg (EU) 2017/1584 ajdnldsa (2017. szeptember 13.) a nagyszabdst kiberbiztonsdgi eseményekre és vilsdghelyzetekre valo
osszehangolt reagdlasrol (HL L 239.,2017.9.19., 36. 0.).

() Ez az ajanlds figyelembe veszi az Gsszehangolt reagalds tervezetéhez kapcsolodd, 2020. évi operativ szintli szimuldcids gyakorlaton
(Blue OLEx) alapul6 utélagos miiveleti jelentést, és killonosen a kozos kiberbiztonsagi egységrdl folytatott stratégiai szakpolitikai
megbeszélés elnoki osszefoglaldjt.

(®) Kulonosen a kiberbiztonsagi eseményekkel foglalkozd gyorsreagdldsti csoportokra, valamint a kiberbiztonsag teriiletén a kolcsonos
segitségnyujtasra vonatkozo, Litvania dltal koordindlt PESCO-projekt és a Németorszdg dltal koordindlt, a Kiber- és az Informdcids
Teriilet Koordindcids K6zpontjira vonatkozé PESCO-projekt.

() A Tandcs 2017. jinius 19- kovetkeztetései (9916/17) a rossz szandékd kibertevékenységekkel szembeni koz6s unids diplomdciai
intézkedések keretérdl (,kiberdiplomdciai eszkoztar”).

() Az ENISA-rél (az Eurépai Uniés Kiberbiztonsdgi Ugynokségrsl) és az informaciés és kommunikéciés technolégidk kiberbiztonsdgi
tandsitdsarol, valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérél (kiberbiztonsagi jogszabaly) sz616, 2019. 4prilis 17-i (EU)
2019/881 eurdpai parlamenti és tandcsi rendelet (HL L 151., 2019.6.7., 15. 0.) 7. cikke eléirja, hogy az Ugynokségnek tdmogatnia kell
a tagdllamok, az unids intézmények, szervek és hivatalok kozotti, valamint az érdekeltek kozotti operativ egytittmiikodést. Ez magaban
foglalja a tagdllamok tdmogatdsat a CSIRT-ek halézatdn beliili operativ egyiittmiikodésben, a biztonsagi eseményekrdl és a kiberfenye-
getésekrdl sz016, részletes unids kiberbiztonsdgi technikai helyzetjelentés rendszeres elkészitését, valamint a nagy kiterjedésd,
hatdrokon 4tnyalé biztonsagi eseményekre és vélsdgokra unids és tagallami szintd, egyiittmiikodésen alapulé valasz kidolgozasahoz
val6 hozzdjaruldst. Emellett az ENISA hozzdjirul az Eurdpai Biztonsdgi és Védelmi Féiskola (a tovdbbiakban: EBVF) dltal nydjtott
képzési tevékenységekhez is.

() A Bizottsdg kozleménye az Eurdpai Parlamentnek, az Eurdpai Tandcsnak, a Tandcsnak, az Eur6pai Gazdasdgi és Szocidlis Bizottsdgnak

és a Régiok Bizottsdganak: A biztonsdgi uniéra vonatkozo unids stratégia, COM(2020) 605 final.

A Bizottsdg kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasigi és Szocidlis Bizottsignak és a Régidk

Bizottsdgdnak: Eurdpa digitalis jovéjének megtervezése, COM(2020) 67 final.

Koz6s kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Az EU kiberbiztonsagi stratégidja a digitdlis évtizedre, JOIN(2020)

18 final.
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(8)  Valsaghelyzetekben a tagallamok szdmdra lehet6vé kell tenni, hogy tdmaszkodhassanak az Unié szolidaritdséra,
amely dsszehangolt, tobbek kozott a négy kiberbiztonsdgi kozosség, azaz a polgdri, a biiniildozési ('?), a diplomdciai
és adott esetben a védelmi kozosség altali segitségnyujtds formdjaban valdsul meg. Az egy vagy tobb kozosség tagjai
altal végrehajtott beavatkozds mértéke a nagyszabdst esemény vagy vélsdg jellegétdl, és kovetkezésképpen az arra
valé reagildshoz szitkséges ellenintézkedések tipusatdl fiigghet. Kiberbiztonsdgi fenyegetések, események és
vélsigok esetén a jol képzett szakért6k és a technikai eszkozok alapvetd fontossdgli eréforrdsok, melyek
hozzdjérulhatnak a stlyos kdrok elkeriiléséhez és a kdrok hatékony helyredllitdsidhoz. Ezért a kozos kiberbiztonsagi
egység kozponti elmei az egyértelmiien meghatdrozott technikai és mveleti képességek (elsGsorban a szakért8k és
az eszk6zok) lesznek, melyek sziikség esetén bevethetSk lesznek a tagdllamokban. E platform résztvevdi egyediildllo
helyzetben lesznek ahhoz, hogy az unids kiberbiztonsdgi gyorsreagdldsi csoportokon keresztiil tdmogassdk és
koordinaljak ezeket a képességeket, mikozben megfeleld szinergidkat épitenek ki a PESCO keretében mar meglévs
kiberbiztonsagi projektekkel.

(9) A kozos kiberbiztonsdgi egység virtudlis és fizikai platformot biztosit, melynek miikodéséhez nem sziikséges egy
tovabbi, 6ndll6 szerv létrehozdsa. Az egység felallitdsa nem érintheti a nemzeti kiberbiztonsdgi hatésigok és az
érintett unids szervek felelGsségi koreit és hatdskoreit. A kozos kiberbiztonsdgi egységnek a résztvevék kozotti
egyetértési megdllapoddsokon kell alapulnia. Az unids szervezetek és a tagdllami hatdsdgok kozotti biztonsdgos és
gyors operativ és technikai egyiittmtikodés platformjaként a meglévg struktirdkra, eréforrdsokra és képességekre
kell épiilnie, és azokhoz hozzdadott értéket kell nydjtania. Emellett ossze kell fognia az Osszes — azaz a polgari, a
biiniildozési, a diplomdciai és a védelmi — kiberbiztonsdgi kozosséget. A platform résztvevSinek operativ vagy
tdmogaté szerepet kell betolteniiik. Az operativ szerepet betoltd résztvevék kozott szerepelnie kell az ENISA-nak,
az Europolnak, az eurdpai intézmények, szervek és hivatalok szdmit6gépes vészhelyzeteket elhdrité csoportjanak (a
tovabbiakban: CERT-EU), a Bizottsdgnak, az Eurdpai Kiiligyi Szolgdlatnak (beleértve az INTCEN-t), a CSIRT-
hélézatnak és az EU-CyCLONe-hdlézatnak. A tdmogaté szerepet betoltd résztvevSk kozott pedig szerepelnie kell az
Eurépai Védelmi Ugynokségnek (a tovabbiakban: EDA), a kiberbiztonsdgi egyiittmiikddési csoport elndkének, a
kiberkérdésekkel foglalkozé tandcsi horizontdlis munkacsoport elnokének, valamint az érintett PESCO-projektek
egy-egy képviselGjének (). Mivel a tagdllamok rendelkeznek a nagyszabds kiberbiztonsagi fenyegetésekre,
eseményekre és vélsdgokra vald reagdldshoz szitkséges miveleti képességekkel és hatdskorokkel, a platform
résztvevlinek célkittizéseik eléréséhez — a megfelel§ unids szervezetek segitségével — els@sorban ezekre a
kapacitdsokra kell timaszkodniuk.

(10) A kozos kiberbiztonsdgi egység varhatéan 1j lendiiletet fog adni a 2017-ben az 6sszehangolt reagdlds tervezetével
elinditott folyamatnak. Folytatnia fogja az Gsszehangolt reagdlds tervezetben vdzolt struktira mikoddképessé
tételét, és 1étrehozdsa meghatdrozd 1épés lesz egy olyan eurdpai kiberbiztonsdgi valsdgkezelési keret kidolgozdsa
felé, amely lehetGvé teszi a fenyegetések és kockdzatok osszehangolt és id6ben torténd azonositdsit, enyhitését és
megvalaszoldsat. Ezdltal a kozos kiberbiztonsdgi egység segiteni fogja az EU-t a jelenlegi és a jovébeli fenyegetésekre
val6 reagdldsban.

(11) A kozos kiberbiztonsagi egységben vald részvétel révén az operativ és tdmogatd szerepet betolt§ résztvevSknek
véarhat6an lehetdségiik fog nyilni arra, hogy az unids kiberbiztonsdgi valsagreagdldsi kerethez kapcsolédéan végzett
tevékenységitk részeként kapcsolatot épitsenek az érdekelt felek szélesebb korével. Mikozben megbizatasuk
korlatain belul feladataikat elltjak, a résztvevSk szdmadra biztositani kell, hogy a kiberbiztonsdgi fenyegetésekre és
eseményekre minden szempontbdl jobban fel legyenek késziilve, azokrdl dtfogdbb helyzetismerettel
rendelkezzenek, és a kiberbiztonsagi szaktudds tovabbi forrdsai is rendelkezésiikre dlljanak. A résztvevéknek példdul
rendszeresen részt kell venniiik a kozosségek kozotti gyakorlatokban, jol meghatdrozott szerepet kell betlteniiik az
unids valsdgreagdldsi tervben, kozos nyilvinos kommunikdcié révén novelniiik kell fellépéseik lathatdsdgdt, és
operativ egylittmiikodési megdllapoddsokat kell kotniiik a magdnszektorral. Ezzel pdrhuzamosan a kozos
kiberbiztonsdgi egységhez valdé hozzdjirulds lehet6vé fogja tenni a résztvevék szdmdra a meglévd hdlézatok,
példdul a CSIRT-hdlézat és az EU-CyCLONe-hdlézat megerdsitését, biztonsigos informdacidcserére szolgdld
eszkozoket és — pl. a biztonsdgi miveleti kdzpontok (a tovdbbiakban: SOC-k) révén — a biztonsagi események jobb
észlelését lehetdvé tevd képességeket biztosit szamukra, valamint lehet6vé teszi, hogy kihasznaljdk a rendelkezésre
all6 unids miiveleti képességeket.

(12) A kozos kiberbiztonsdgi egység résztvevSinek a technikai és operativ egyiittmikodésre kell Gsszpontositaniuk,
melybe a k6z6s miiveletek is beletartoznak. A résztvevSknek a megbizatdsuk dltal lehetdvé tett mértékben hozzd
kell jarulniuk az ilyen egyiittmtikodéshez. Az egytttmtikodésnek a folyamatban 1évé eréfeszitésekre kell épiilnie és
azokat ki kell egészitenie. Az érintett egyiittmiikodés tipusatdl fiiggden azokba tovabbi résztvevk is bevonhatok.

(") Az igazsdgiigyi egyiittmikodés szempontjabdl is relevans.
(") Lasd az 5. ldbjegyzetet. Az Eurdpai Kiiliigyi Szolgdlat (a tovabbiakban EKSZ) és az EDA — a PESCO titkdrsagaként betoltott szerepe
révén — kapcsolatot tart a relevins PESCO-projektek koordindtoraival.
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(13) A platformnak 6ssze kell gytijtenie a tagallamok és az unids szervek technikai és operativ vélsagkezelési szakért8it abbol

(15)

a célbdl, hogy a meglévs képességek és szakértelem felhaszndldsdval Osszehangolja a kiberbiztonsagi fenyegetésekre,
eseményekre és valsdghelyzetekre valé reagdldst. A kozos kiberbiztonsagi egységben részt veve szakértdk a fizikai és a
virtudlis platform egyiittes haszndlatdval sokkal szélesebb tdmadasi feliilet feliigyeletére és védelmére lesznek képesek. E
célbdl a résztvevSknek oOssze kell hangolniuk a hatdrokon dtnyilé biztonsdgi események és valsigok esetén tett
erSfeszitéseiket, valamint a platformon keresztill segitséget kell nytjtaniuk az incidens stjtotta orszdgoknak.

A kozos kiberbiztonsagi egység létrehozdsdhoz olyan fokozatos folyamatra van sziikség, amely kiakndzza és
konszolidalja az ezen ajanldsban emlitett, meglévs kereteket és struktarakat, ideértve a tagallamok dltal vezetett
forumok keretében létrehozott egyiittmiikodési mechanizmusokat (pl. a CSIRT-ek halézatat, az EU-CyCLONe-
halézatot, a kiberkérdésekkel foglalkozé tandcsi horizontalis munkacsoportot, a J-CAT-et és a vonatkozé PESCO-
projekteket), valamint az unids intézmények, szervek és hivatalok oldaldn az ENISA és a CERT-EU kozotti, illetve az
informdcidcserével foglalkozé intézménykozi kiberbiztonsagi csoportban folytatott strukturdlt egyiittmtkodést. A
hibrid fenyegetésekre vonatkozo, a polgdri védelmi (') és dgazatspecifikus (*¥) kereteket szintén be kell vonni.
Hasonloképpen strukturdlt kapcsolatot kell kialakitani az IPCR-rel (). Ez lehet6vé fogja tenni vilsdg esetén az
informécidk gyors és hatékony tovabbitdsat a Tandcsban csoportosult politikai szintli dontéshozéknak.

A kozos kiberbiztonsagi egység 1étrehozdsdnak ezért egy fokozatos és atlathat6 folyamatnak kell lennie, amelynek a
kovetkez6 két évben le kell zajlania. Ezért az ezen ajanldsban meghatdrozott célkittizéseket a mellékletben ismertetett
négylépéses folyamattal kell elérni. Az els6 két 1épésben a Bizottsdg altal létrehozandé munkacsoport keretében el
kell inditani az ENISA dltal szervezett és tdimogatott el6készité folyamatot, amelyben unids és tagdllami szinten
operativ és tdmogaté szerepet betolts résztvevdk vesznek részt. Az el6készit6 munkat a kolcsonos szerepvallalds, az
inkluzivitds és a konszenzusépités elveinek kell vezérelniiik. Osztonozni kell valamennyi résztvevést a
szerepvéllaldsra, lehetévé téve a kilonbozd nézetek és dllaspontok kifejtését, és torekedni kell az olyan
megolddsokra, amelyek a lehetd legszélesebb korii timogatist élvezik. Az igényektdl fiiggéen és kell6en indokolt
feltételek alapjan az ezen ajdnldsban szerepld kiilonb6z8 1épések iitemterve modosithaté.

Az el6készitd folyamatnak az els6 1épés keretében a rendelkezésre 4ll6 relevans unids mdveleti képességek
azonositdsaval és a résztvevék platformon beliili szerepeinek és felelGsségi koreinek értékelésével kell kezdGdnie. A
mésodik lépésnek a kovetkezdket kell magdban foglalnia: a biztonsagi események és valsagok elhdritdsdra irdnyuld
unids terv kidolgozdsa az Osszehangolt reagilds tervezetével (V) és az unids biniildozési veszélyhelyzet-elhdritasi
protokollal osszhangban, a felkésziiltséghez és a helyzetismerethez kapcsolédd tevékenységek bevezetése a
kiberbiztonsagi jogszaballyal és az Europol-rendelettel (**) Osszhangban, valamint a résztvevék platformon beliili
szerepei és felelGsségi korei értékelésének lezdrdsa. A munkacsoportnak be kell nydjtania az értékelés eredményeit a
Bizottsighoz és a fGképviselohoz, akik késébb megosztjdk az eredményeket a Tandccsal. A Bizottsignak és a
féképvisel6nek egyiitt kell mitkddniiik annak érdekében, hogy hatdskoritknek megfelel6en az emlitett értékelés alapjan
kozos jelentést készitsenek, és fel kell kérniiik a Tandcsot, hogy tandcsi kovetkeztetések atjan hagyja jovd a jelentést.

A jovahagyast kovetGen a kozos kiberbiztonsagi egység miikodSképessé valik, utat nyitva a folyamat két hatralévs
lépése el6tt. A harmadik 1épésben a résztvevéknek — a fizikai és a virtudlis platformban rejlé lehetGségeket
kihaszndlva — képessé kell vélniuk a kozos kiberbiztonsdgi egység keretében unibs gyorsreagdldsi csoportok
bevetésére a biztonsagi események és vélsdgok elhdritdsdra irdnyuld unids tervben meghatdrozott eljdrdsok szerint,
és ezaltal hozzd kell jaruljanak a biztonsdgi eseményekre valé reagilds killonb6z6 aspektusaihoz (a nyilvanos
kommunikaciétol a kdrok utdlagos helyredllitasdig). Végezetiil a negyedik 1épésben a magdnszektor érdekelt feleit —
koztitk a kiberbiztonsdgi megolddsok és szolgdltatdsok felhaszndléit és szolgdltatéit — felkérik, hogy jéruljanak
hozzd a platform mikodéséhez, lehetévé téve a résztvevSk szdmadra, hogy javitsak az informdciémegosztdst és
hatékonyabbd tegyék az EU kiberbiztonsdgi fenyegetésekre és eseményekre val osszehangolt reagdldsit.

Ezzel osszefiiggésben a kozos kiberbiztonsagi egységnek szinergidkat kell kialakitania az unids polgari védelmi mechanizmussal
(UCPM) annak érdekében, hogy fokozza Eurdpa felkésziiltségét a kiberbiztonsdgi vetiilettel is rendelkezd dsszetett katasztrofdkra és
veszélyhelyzetekre, és javitsa az azokra valé reagdldst.

Mint példdul az (EU) 2021/xx eurdpai parlamenti és tandcsi rendeletben* [DORA] elGirdnyzott, pénziigyi szektorra vonatkozo keret.
Lasd az (5) preambulumbekezdést.

Lésd a 3. ldbjegyzetet.

Az Eurépai Parlament és a Tandcs (EU) 2016/794 rendelete (2016. mdjus 11.) a Biniildozési Egyiittmiikodés Eur6pai Unids
Ugynokségérsl (Europol), valamint a 2009/371/IB, a 2009/934/IB, a 2009/935/IB, a 2009/936/IB és a 2009/968/IB tandcsi
hatdrozat felvaltdsarol és hatdlyon kiviil helyezésérél (HL L 135., 2016.5.24., 53. 0.).
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(18) A négylépéses folyamat végén a résztvevSknek tevékenységi jelentést kell késziteniitk az ajanldsban meghatdrozott
négy 1épés végrehajtdsa terén elért eredményekrél, amelyben ismertetniiik kell az elért eredményeket és a felmeriilg
kihivasokat, majd be kell nydjtaniuk a Bizottsignak és a féképvisel6nek. E jelentés alapjan a Bizottsdgnak és a
féképviseldnek értékelnie kell az emlitett eredményeket, és kovetkeztetéseket kell levonnia a kozos kiberbiztonsagi
egység jovGjére vonatkozdan.

(19) A Bizottsignak, az ENISA-nak, az Europolnak és a CERT-EU-nak az ezen ajanlds IV. szakaszdban meghatdrozottak
szerint igazgatdsi, pénziigyi és technikai tdmogatdst kell nydjtania a kozos kiberbiztonsdgi egység szdmadra, a
rendelkezésre all6 koltségvetés és emberi erSforrasok fuggvényében. Az érintett unids intézmények, szervek és
hivatalok operativ kiberbiztonsagi képességeinek megerdsitése kulcsfontossdgii lesz a kozos kiberbiztonsagi egység
hatékony el6készitéséhez és fenntarthatésdgahoz. A Bizottsdg biztositani kivanja, hogy a CERT-EU esetében e
hozzdjirulds jogalapja az unids intézmények, szervek és hivatalok szdmdra kotelez6 kozos kiberbiztonsdgi
szabélyokrol sz616, 2021. oktdberi rendelet legyen.

(20) Tekintettel az (EU) 2019/881 rendelet (a tovdbbiakban: kiberbiztonsdgi jogszabdly) szerinti megerdsitett
megbizatdsira, az ENISA egyediildllé helyzetben van ahhoz, hogy megszervezze és tdmogassa a kozos
kiberbiztonsdgi egység el6készitését, valamint hogy hozzdjaruljon annak mikoddképessé tételéhez. A
kiberbiztonsagi jogszabély rendelkezéseivel 6sszhangban az ENISA jelenleg Briisszelben irodat hoz létre a CERT-EU-
val valé strukturdlt egyiittmtikodés tdmogatasa érdekében. Ez a strukturélt egyiittmikodés — melyben a kapcsolddo
hivatalok is részt vesznek — hasznos keretet biztosit a kozos kiberbiztonsagi egység létrehozdsinak eldsegitéséhez,
beleértve egy olyan fizikai tér kialakitdsdt, amelyet sziikség esetén a résztvevdk, illetve mds érintett unids
intézmények, szervek és hivatalok személyzete rendelkezésére kell bocsatani. A fizikai platformot egy virtudlis
platformmal kell kombindlni, amely egytittmtikodési és biztonsdgos informdcidmegosztasi eszkozoket kinal. Ezek
az eszkozok ki fogjdk akndzni az eurdpai kiberpajzs (') — tobbek kozott az SOC-k és az ISAC-k — révén gytijtott
gazdag informacitkészletet.

(21) A Tandcs altal 2018-ban elfogadott, a stlyos, hatdrokon dtnydlé kibertdmaddsokra vonatkozé unids biiniildozési
veszélyhelyzet-elhdritasi protokoll kozponti szerepet biztosit az Europol Kiberbtinozés Elleni Eurépai Kozpontjanak
(EC3) () az osszehangolt reagdlds tervezete keretében. Az emlitett protokoll lehetvé teszi az unids biiniildozs
hatésdgok szdmdra, hogy hatdrokon dtnyuld, feltehetSleg rossz szandékd, nagyszabdsti kibertevékenységek esetén a
hét minden napjin 24 érdban gyorsan reagiljanak és felmérjék a helyzetet, valamint hogy a hatdrokon atnydld
biztonsdgi eseményekre valé reagdlds hatékony koordindldsa érdekében biztonsdgosan és id6ben megosszdk egymdssal
a kritikus informéciokat. A protokoll tovabb részleteket tartalmaz a tobbi unids intézménnyel valé egyiittmtikodésrdl,
az egész EU-ra kiterjed§ valsdgprotokollokrél, valamint a magénszektorral folytatott vdlsghelyzeti egyiittmikodésrél.
A biinildoz6 kozosségnek adott esetben az Europol tdmogatdsdval hozzd kell jarulnia a kozos kiberbiztonsagi egység
munkdjahoz azdltal, hogy a biintet§ igazsdgszolgdltatdsi keret kovetelményeivel és az alkalmazandé elektronikusbi-
zonyiték-kezelési eljardsokkal osszhangban megteszi a sziikséges 1épéseket a teljes nyomozési ciklus sordn. Az Europol
az EC3 2013-as létrehozdsa oOta operativ tdmogatdst nyujt és elGsegiti a kiberfenyegetések elleni operativ
egylittmiikodést. Az Europolnak megbizatdsdval és a ,hirszerzésen alapul biiniildozés” megkozelitéssel osszhangban
tamogatnia kell a platformot, és fel kell haszndlni minden, a szervezeten belill rendelkezésre dll6 szakértelemet,
terméket, eszkozt és szolgéltatdst, amely relevans lehet az adott eseményre vagy valsdgra val6 reagélds szempontjdbol.

(22) Az informéciés rendszerek elleni tdmaddsokrél sz6l6 2013/40/EU irdnyelv tobbek kozott el6irja a tagdllamok
szdmdra egy olyan operativ nemzeti kapcsolattarté pont létrehozdsdt, amely a hét minden napjin 24 érdban
rendelkezésre dll az emlitett irdnyelvben meghatdrozott biincselekményekkel kapcsolatos informacidesere céljabol.
Az operativ nemzeti kapcsolattart6 pontok halézatdnak szintén hozza kell jarulnia a k6zos kiberbiztonsagi egység
munkdjdhoz azdltal, hogy adott esetben biztositja a tagdllami biiniild6z6 hatdsdgok bevondst.

(23) Az uni6s kiberdiploméciai kozosség hozzdjarul a globdlis, nyitott, stabil és biztonsdgos kibertér elémozditdsdhoz és
védelméhez, valamint az ezzel kapcsolatos rossz szandéka kibertevékenységek megel8zéséhez, az azoktdl vald
elrettentéshez, illetve az azokra valé reagildshoz. Az EU 2017-ben létrehozta a rossz szdndéki kibertevékeny-
ségekkel szembeni kozos unids diplomaciai intézkedések keretét (a tovabbiakban: kiberdiplomdciai eszkoztar). Ez a
keret a kiberdiplomdcidra vonatkozé tdgabb unids szakpolitika részét képezi. Hozzdjarul a konfliktusmegel6zéshez
és a nemzetkozi kapcsolatok stabilabba tételéhez. Lehet§vé teszi az EU és a tagdllamok szdmara, hogy adott esetben
a nemzetkozi partnerekkel egyiittmikodve valamennyi kozos kiil- és biztonsdgpolitikai (a tovdbbiakban: KKBP)
intézkedést — a megvaldsitdsukra vonatkozd eljardsokkal Osszhangban — felhaszndljidk az egyiittmiikodés
osztonzésére, a fenyegetések mérséklésére, valamint a kibertérben az aktudlis és lehetséges jovébeli rosszindulatd
magatartds befolydsoldsdra. A kiberdiplomdciai kozosségnek a kozos kiberbiztonsdgi egység keretében kell
egyiittmikodnie a diplomdciai intézkedések teljes skdldjanak felhaszndldsa, illetve a felhaszndlds tdmogatdsa révén,
kilondsen a nyilvanos kommunikdcié tekintetében, és valsig esetén a kozos helyzetismeret és a harmadik
orszagokkal val6 egyiittmiikodés el6mozditdsdval.

(**) JOIN(2020) 18 final, 1.2. szakasz.
(*) A kozpontot az (EU) 2016/794 rendelet hozta létre.
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(25)

(26)

(27)

A tervezetnek megfelelGen a f6képvisel6nek — tobbek kozott az INTCEN-en keresztiil — hozza kell jarulnia a kozos
kiberbiztonsdgi egység munkdjdhoz a meglévé és kialakuldban 1évS fenyegetésekre vonatkozd, hirszerzési
informéciokon alapuld kozos helyzetismeret folyamatos meglétének biztositdsaval, beleértve az adott eseményhez

kapcsoldddan szitkséges stratégiai helyzetismeretet is.

A kibervédelmi kozosségen beliil az EU és a tagallamok célja a kibervédelmi képességek bévitése, valamint az érintett
unids intézmények, szervek és hivatalok kozotti, illetve a tagdllamokkal kialakitott és a tagallamok kozotti tovabbi
szinergidk, koordindcio és egyiittm(ikddés megerdsitése, tobbek kozott a kozos biztonsdg- és védelempolitikdhoz (a
tovabbiakban: KBVP) kapcsolédé missziok és miiveletek tekintetében. A kozosség miikodését az unids szintd
korménykozi irdnyitds, a nemzeti katonai parancsnoki struktirdk és a katonai, illetve kettGs felhaszndldsi
képességek és eszkozok hatdrozzdk meg. Mivel a kibervédelmi kozosség és a kozos kiberbiztonsdgi egység jellegiiket
tekintve eltérdek, az informaciémegosztas lehet6vé tétele érdekében specidlis interfészeket kell kiépiteni (*').

Az dllandé strukturdlt egytittmikodés a Lisszaboni Szerz8dés (*) dltal bevezetett jogi keret, melyet 2017-ben hoztak
létre az Unié keretén belill. A strukturdlt egyiittm(ikodés eredményeként tobb PESCO-projekt jott létre a
kiberbiztonsdg teriiletén, amelyek hozzdjirulnak a kibervédelemmel kapcsolatos egyiittmiikodés — mint példdul az
informdciémegosztds, a képzés és az operativ tdmogatds — terén tett eréfeszitések fokozdsdra vonatkozd 11.
kotelezettségvallalds (¥) teljesitéséhez. Az EKSZ, beleértve az Eur6pai Unié Katonai Torzsét és az EDA-t, alkotja a
PESCO titkdrsdgat, amely az Unid keretén beliil egyediili kapcsolattarté pontként szolgdl a PESCO-val kapcsolatos
valamennyi kérdésben, ideértve a PESCO-projektekhez kapcsolddé tdmogatd és koordindlé feladatokat is (pl. az 1
projektjavaslatok értékelését, a projektekre vonatkozé eredményjelentések elkészitését stb.). A relevans PESCO-
projektek képviselGinek tdmogatniuk kell a kozos kiberbiztonsagi egység munkdjit, kiilonosen a helyzetismeret és a
felkésziiltség tekintetében.

A koz0os kiberbiztonsdgi egységen keresztiil a résztvevéknek megfeleld mértékben be kell vonniuk a magdnszektor
érdekelt feleit (ideértve a kiberbiztonsdgi megolddsokat és szolgéltatdsokat nyujt6 és felhaszndlé feleket is) ahhoz,
hogy - az adatmegosztisra és az adatbiztonsigra vonatkozd jogi keret kell§ figyelembevétele mellett —
tdmogathassdk az eurdpai kiberbiztonsdgi vdlsigkezelési kerethez kapcsolédé munkdt. A kiberbiztonsdgi
szolgdltatoknak azaltal kell hozzdjarulniuk a kezdeményezéshez, hogy megosztjdk a fenyegetettségi informéciokat,
és a kiberbiztonsdgi eseményekre valé reagdlds szakértSinek biztositdsa révén gyorsan novelik az egységnek a
nagyszabdst tdmaddsokra és vélsigokra val6 reagdlds céljdbol rendelkezésre 4ll6 kapacitdsat. Lehet6vé kell tenni,
hogy — els6sorban a kiberbiztonsagi irdnyelv hatdlya ald tartozé — kiberbiztonsagi termékek és szolgdltatdsok
felhaszndloi segitséget és tandcsot kérhessenek az unids szinti informaciomegosztasi és elemzési kozpontokhoz
(ISAC-khez) kapcsol6do, jelenleg még nem létezd, strukturdlt csatorndkon keresztiil (). A platform a nemzetkozi
partnerekkel folytatott egytittmtikodés megerGsitéséhez is hozzdjirulhat.

A helyzetismeret fejlesztéséhez és fenntartdsdhoz élvonalbeli behatoldsészlelési és -megel6zési képességekre van
szitkség. A kozos kiberbiztonsdgi egységnek a legkorszertibb halozatot kell hasznédlnia, amely képes elemezni
azokat a rosszindulati fenyegetéseket és eseményeket, melyek az Unid egész teriiletén hatdssal lehetnek a
kulcsfontossagt kommunikécids és informaciés rendszerekre. Ez azt jelenti, hogy — egyéb forrdsok mellett — a
nemzeti, dgazati és hatdrokon dtnytlé SOC-k dltal feliigyelt kommunikdciés hdlézatokbdl szdrmazo,
fenyegetésekkel kapcsolatos informdcidkat tovabbitani kell a kozos kiberbiztonsdgi egységnek annak érdekében,
hogy a résztvevSk jobban felmérhessék az EU fenyegetettségi helyzetét.

Az esetlegesen bizalmas anyagokat is tartalmazé operativ informdcidk cseréjének tdmogatdsa érdekében a
platformnak megfelelGen biztonsigos kommunikacids csatorndkat kell haszndlnia. Ezek a csatornak a mar meglévg
infrastruktirdra is épilhetnek, példdul az Europol és a biiniild6z6 kozosség dltal hasznalt Biztonsdgos
Informdciécesere Halozati Alkalmazdsra (a tovdbbiakban: SIENA). A kiberbiztonsdgi stratégidban bejelentetteknek
megfelelGen az unids intézmények, szervek és hivatalok altal haszndlt eszkozoknek tiszteletben kell tartaniuk az
informdciébiztonsagi szabalyokat, melyekre a Bizottsdg hamarosan javaslatot fog tenni.

Nevezetesen az EKSZ képviselete révén, hogy lehet6vé viljon a kibervédelmi kozosség megfelel6 bevondsa, mely onkéntes nemzeti
hozzéjiruldsokon alapul.

Az EUSZ 42. cikkének (6) bekezdése, 46. cikke és 10. jegyzSkonyve.

A PESCO-ban részt vevs tagillamok 20 egyedi kotelezettségvallaldst tesznek. Az egyes kotelezettségvillaldsok a PESCO-rdl sz616, a
Lisszaboni Szerz6déshez csatolt 10. jegyzSkonyv 2. cikkében meghatirozott 6t kulcsteriilet szerint oszthatok fel.

Emlitésre mélt6 példa az olyan ISAC-kre, amelyek részt vehetnének a széban forgd informdciémegosztisban az eurdpai energiaipari
informdciémegosztasi és elemzési kozpont (EE-ISAC) és az eurdpai pénziigyi intézetek informdciémegosztisi és elemzési kozpontja
(FLISAQ).
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(30) A Bizottsdg — elsGsorban a Digitédlis Eurépa programon keresztiil — timogatni fogja a fizikai és virtudlis platform
létrehozdsdhoz, a biztonsdgos kommunikdciés csatorndk és képzési kapacitdsok kiépitéséhez és fenntartdsihoz,
valamint a felderitési képességek fejlesztéséhez és bevezetéséhez sziikséges beruhdzdsokat. Emellett az Eurdpai
Védelmi Alap hozzdjarulhat a kulcsfontossagu kibervédelmi technoldgidk és képességek finanszirozdsdhoz, amelyek
megerGsitenék a nemzeti kibervédelmi felkésziiltséget,

ELFOGADTA EZT AZ AJANLAST:

1. AZ AJANLAS CELJA

1. Ezen ajdnlds célja azoknak a folyamatoknak az azonositdsa, amelyek a nagyszabdsu kiberbiztonsdgi események és
vélsaghelyzetek megel6zésére, észlelésére, okozdsatdl vald eltantoritdsra és elrettentésre, enyhitésére és az azokra val6
reagaldsra irdnyulé unids eréfeszitéseknek egy kiberbiztonsdgi egységen keresztiili osszehangoldsdhoz sziikségesek.
Ennek érdekében ez az ajdnlds meghatdrozza azt a folyamatot, azokat a mérfoldkoveket és azt az iitemtervet is, amelyet
a tagdllamoknak és az érintett unids intézményeknek, szerveknek és hivataloknak a platform létrehozdsa és fejlesztése
tekintetében kovetnitik kell.

2. A tagéllamoknak és az érintett unids intézményeknek, szerveknek és hivataloknak biztositaniuk kell, hogy nagyszabdsii
kiberbiztonsagi események és valsaghelyzetek esetén egy kozos kiberbiztonsdgi egységen keresztiil koordindljdk
erdfeszitéseiket, ami a tagdllami hat6sdgok és az érintett unids intézmények, szervek és hivatalok szakértelmén alapuld
kolcsonos segitségnydjtast () tesz lehetdvé. A kozos kiberbiztonsdgi egységnek lehet6vé kell tennie a résztvevék
szdméra a magéanszektorral valé egytittmikodést is.

1. FOGALOMMEGHATAROZASOK
3. Ezen ajdnlds alkalmazdsdban:

a) ,Kiberbiztonsagi események és valsagok elharitasara irdnyuld unids terv”: a nagyszabdst kiberbiztonsdgi eseményekre és
vélsaghelyzetekre valé Gsszehangolt reagdldsrdl sz6lo, 2017. szeptember 13-i bizottsdgi ajanlds (a tovabbiakban: az
osszehangolt reagdlds tervezete) 1. pontjiban ismertetett unios kiberbiztonsdgi valsigreagaldsi keret megvalésitdsahoz
szitkséges szerepkorok, médozatok és eljarasok osszessége.

b) ,Kiberbiztonsdgi kozosségek™ a tagdllamokat és az érintett unids intézményeket, szerveket és hivatalokat egyardnt
képvisel6, egymdssal egyuttm(kod§ polgdri, biiniildozési, diplomdciai és védelmi csoportok, amelyek a
kiberbiztonsaggal kapcsolatos kozos célok, érdekek és misszidk érdekében informaciot cserélnek.

¢) ,Magéanszektorbeli résztvevSk™ kiberbiztonsdgi megolddsokat (*) és szolgdltatdsokat () nytjté vagy haszndlo
magdnszektorbeli szervezetek képvisel6i.

d) ,Nagyszabdsi esemény” az (EU) 2016/1148 irdnyelv 4. cikkének 7. pontjdban meghatdrozott olyan biztonsigi
esemény, amelynek legaldbb két tagdllamban jelent@s hatdsa van.

e) ,Integralt unids kiberbiztonsagi helyzetjelentés”: a kozos kiberbiztonsagi egység résztvevgitdl szdrmazd informacidkat
oOsszegzd jelentés, amely az (EU) 2019/881 rendelet 7. cikkének (6) bekezdésében meghatdrozott unids kiberbiztonsdgi
technikai helyzetjelentésre épil.

f) ,Unids kiberbiztonsagi gyorsreagaldst csoport”: a tagdllami szdmit6gép-biztonsagi eseményekre reagdlé csoportokbdl
szarmazo, elismert kiberbiztonsagi szakért6kbél dllé csoport, melynek munkdjat az ENISA, a CERT-EU és az Europol
tdmogatja, és amely készen all arra, hogy tdvolrdl segitse a nagyszabdsti események és valsighelyzetek éltal érintett
résztveviket.

g) ,Egyetértési megdllapoddsok™: résztvevSk kozotti megallapodds, amely meghatdrozza az egyiittmiikodés szitkséges
modozatait, beleértve az unids kiberbiztonsagi gyorsreagalasti csoportok létrehozdsdhoz és mozgdsitasahoz, valamint
a kolcsonos segitségnyjtas lehet6vé tételéhez szitkséges eszkozok és eljardsok meghatarozasat is.

() Az (EU) 2016/1148 irdnyelvben és az EUMSZ 222. cikkében meghatdrozott megkozelitéssel és elvekkel dsszhangban. Az Eurdpai
Uni6rol sz616 szerz8dés 42. cikke (7) bekezdésének sérelme nélkiil.

(*) Beleértve a szoftverforgalmazokat is.

(*) Beleértve a fenyegetettségi informacidkat is.
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1. AKOZOS KIBERBIZTONSAGI EGYSEG CELJA

4. A tagillamok és az érintett unids intézmények, szervek és hivatalok feladata biztositani, hogy a nagyszabdsi
kiberbiztonsdgi eseményekre és vélsighelyzetekre Osszehangolt unidés vdlaszlépeseket adjanak, és a kdrok
helyredllitdsa is uni6s szinten koordindlt médon torténjék. Ezeket a vélaszlépéseket egyfeldl az operativ résztvevék,
nevezetesen az ENISA, az Europol, a CERT-EU, a Bizottsdg, az Eurdpai Kiiliigyi Szolgalat (beleértve az INTCEN-t), a
CSIRT-hdlézat, az EU-CyCLONe, madsfelSl a tdmogaté résztvevdk, nevezetesen a Kiberbiztonsdgi Egytittm(ikodési
Csoport elnoke, a kiberkérdésekkel foglalkozé tandcsi horizontdlis munkacsoport elnoke, az Eurdpai Védelmi
Ugynokség és az idevagd PESCO-projektek (*) egy-egy képviselGje kozotti egyiittmiikddésben kell megtenni. Az
operativ résztvevéknek képesnek kell lenniiik arra, hogy a kozos kiberbiztonsagi egységen beliil gyorsan és hatékonyan
mozgositsik a kolcsonos segitségnyijtashoz szitkséges operativ eréforrdsokat. E célbdl a kozos kiberbiztonsdgi
egységen beliil 9ssze kell hangolni a kolcsonos segitségnydjtdsi mechanizmusokat, amennyiben egy vagy tobb tagdllam
ezt kéri.

5. A hatékonyan Osszehangolt vilaszlépések érdekében a 4. pontban felsorolt operativ és tdmogat6 résztvevGknek
képesnek kell lenniiik arra, hogy megosszdk egymdssal bevdlt modszereiket, kihaszndljdk a megosztott
helyzetismeret folyamatos meglétének elényeit, és a megbizatdsuk szerint lehetséges mértékben biztositsik a
felkésziiltség megfeleld szintjét. Ennek sordn figyelembe kell venniiik a meglévd folyamatokat és a kiilonbozd
kiberbiztonsagi kozosségek szakértelmét.

IV. AKOZOS KIBERBIZTONSAGI EGYSEG MUKODESENEK MEGHATAROZASA

6. A tagillamoknak és az érintett unids intézményeknek, szerveknek és hivataloknak biztositaniuk kell az aldbbiak révén,
hogy az ENISA hozzdjiruldsira épitve az (EU) 2019/881 rendelet 7. cikkének (7) bekezdésével osszhangban a
nagyszabdsti kiberbiztonsdgi eseményekre és vélsighelyzetekre dsszehangolt uniés vilaszlépeseket adjanak, és a
kdrok helyredllitdsa is uniés szinten koordindlt médon torténjék:

a) unids kiberbiztonsdgi gyorsreagildsi csoportok létrehozdsa, képzése, tesztelése és osszehangolt bevetése az (EU)
2019/881 rendelet 7. cikkének (4) bekezdésében és az (EU) 2016/794 rendelet 3. és 4. cikkében rejl lehetGségeket
kiakndzva;

b) egy olyan virtudlis és fizikai platform 6sszehangolt kiépitése, amely az ENISA és a CERT-EU kozotti — az (EU)
2019/881 rendelet 7. cikkének (4) bekezdésében lefektetett — strukturdlt egytittmdkodés alapjan tdmogatd infrastruk-
taraként hivatott szolgalni a résztvev8k kozotti mszaki és operativ egytittmiikodéshez, valamint ahhoz, hogy
osszegytijtsék a relevins személyzetet és egyéb erSforrdsokat a résztvevaktsl;

¢) az Unid kiberbiztonsigi kozosségeiben (¥) rendelkezésre dll6 azon operativ és miiszaki képességek
nyilvintartdsinak 1étrehozdsa és vezetése, amelyeket nagyszabdsi kiberbiztonsdgi események vagy vélsighelyzetek
esetén be lehet vetni;

d) jelentéstétel a Bizottsignak és a féképviselének az egyes kiberbiztonsidgi kozosségeken beliili és az azok kozotti
kiberbiztonségi operativ egyiittmiikodési tevékenységek sordn szerzett tapasztalatokrol.

7. A tagallamoknak és az érintett unids intézményeknek, szerveknek és hivataloknak biztositaniuk kell, hogy a kozos
kiberbiztonsdgi egység — az (EU) 2019/881 rendelet 7. cikkében és az (EU) 2016/794 rendelet 3. cikkében foglalt
célkitizéseket kovetve — gondoskodjon a megosztott helyzetismeret folyamatos meglétérdl és a felkésziiltségrél a
kiberbiztonsagi kozosségek kozott vagy azokon beliil a kibertérben kialakul vélsaghelyzetekkel kapcsolatban. E célbdl
a tagdllamoknak és az érintett unids intézményeknek, szerveknek és hivataloknak az (EU) 2019/881 és az
(EU) 2016/794 rendelettel 6sszhangban lehetvé kell tenniiik a kovetkezs tdmogatd miveletek végrehajtasat:

a) integrdlt uniés kiberbiztonsigi helyzetjelentés kidolgozdsa az Osszes relevdns informécié és fenyegetettségi
informaci Osszegytjtése és elemzése révén;

b) megfelel§ és biztonsdgos eszkozok haszndlata a résztvevék kozotti és mds szervezetekkel vald gyors informdcié-
megosztds érdekében az (EU) 2019/881 rendelet 7. cikke (1) bekezdésével 6sszhangban;

¢) az ahhoz szitkséges informdcidk és szakértelem cseréje, hogy az Uni6 — az (EU) 2019/881 rendelet 7. cikkének (2)
bekezdése szerint az ENISA tdmogatdsival — felkésziilten tudja kezelni a kibertérben kialakulé nagyszabdsa
eseményeket és valsaghelyzeteket;

d) a kiberbiztonsigi események és vilsigok elhdritisira irdnyulé nemzeti tervek () elfogadisa és tesztelése az
(EU) 2019/881 rendelet 7. cikkének (2), (5) és (7) bekezdésével 6sszhangban;

(*) Ezek a Kiber- és az Informécids Teriilet Koordindciés Kozpontjira (CIDCC), tovébbé a kiberbiztonsdgi eseményekkel foglalkozd
gyorsreagéldsti csoportokra, valamint a kiberbiztonsdg teriiletét érintd kolcsonos segitségnyujtdsra (CRRT) vonatkozé projektek.

(*) Adott esetben ideértve a kibervédelmi kozosséget is.

(*) Az Uni6 egész teriiletén magas szint( kiberbiztonsagot biztosit intézkedésekrdl, valamint az (EU) 2016/1148 irdnyelv hatdlyon kiviil
helyezésérél sz616 iranyelv 7. cikkének (3) bekezdése alapjan, COM(2020) 823 final, 2020/0359 (COD).
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e) a kiberbiztonsdgi események és vilsigok elhdritdsdra irdnyulé unids terv kidolgozdsa, kezelése és tesztelése,
tobbek kozott kozosségek kozotti gyakorlatok és képzések révén, az Osszehangolt reagalds tervezetére vonatkozd
ajanldssal 6sszhangban és az Unid egész teriiletén magas szintd kiberbiztonsigot biztosité intézkedésekrdl sz6lo
(EU) 2016/1148 irdnyelv feliilvizsgdlatdra irdnyuld bizottsagi javaslat (') 7. cikkének (3) bekezdésére épitve;

f) arésztvevSk tdmogatdsa abban, hogy — az (EU) 2019/881 rendelet 7. cikkének (1) bekezdésével sszhangban az ENISA
segitségével — informdcidmegosztasi megéllapoddsokat, valamint operativ egytittm@ikodési megallapoddsokat tudjanak
kotni olyan magdnszektorbeli szervezetekkel, amelyek tobbek kozott fenyegetettségi informaciokat szolgaltatnak és
eseményreagdldsi szolgdltatdsokat nydjtanak;

g) strukturdlt szinergidk kialakitdsa a nemzeti, d4gazati és hatdrokon dtnydl6 megfigyelési és felderitési képességekkel,
kiilonosen a biztonsagi miiveleti kozpontokkal;

h) a résztvevsk tdmogatdsa a nagyszabdsti biztonsagi események és valsdghelyzetek kezelésében, 6sszhangban az ENISA-nak
az (EU) 2019/881 rendelet 7. cikkében meghatdrozott timogaté szerepével. Ez magaban foglalja a kozos helyzetismerethez
valé hozzdjaruldst, a diplomdciai fellépések tdmogatdsit, a politikai jellegli és a biiniigyi nyomozasokkal dsszefiiggésben
végzett attribiici6 timogatdsat, tobbek kozott az Europolon keresztiil (*?), a nyilvinos kommunikdcié sszehangoldsit és a
biztonsdgi események utdn a kdrok helyredllitdsinak elGsegitését.

8. A 6. és 7. pont végrehajtdsdhoz a tagdllamoknak és az érintett unids intézménynek, szerveknek és hivataloknak
biztositaniuk kell a kovetkezdket:

a) a kozos kiberbiztonsigi egység szervezeti szempontjainak, valamint a platformon beliil az operativ és tdmogatd
résztvevik szerepének és felelGsségi korének meghatdrozdsa a platform hatékony miikodésének érdekében az ezen
ajanlds mellékletében meghatdrozott szempontokkal és elvekkel 6sszhangban;

b) a 4. pontban emlitett résztvevék kozotti egyuttmdkodés sziikséges modozatait meghatdrozé egyetértési
megillapoddsok megkotése.

9. Az (EU) 2019/881 rendelet 7. cikkének megfelelGen az ENISA feladata, hogy a kozos kiberbiztonsdgi egységen beliil
koordindlja, illetve tdimogassa a tagdllamokat és az érintett unids intézményeket, szerveket és hivatalokat, tobbek kozott
a titkdrsdgi feladatok ellatdsaval, taldlkozok szervezésével, valamint a tagdllami és az unids szinti intézkedések
végrehajtdsdhoz val6 hozzdjaruldssal. Az ENISA-nak a taldlkozok megrendezésére biztonsagos virtudlis platformot és
fizikai teret kell 1étrehoznia, és el§ kell segitenie a sziikséges végrehajtdsi intézkedéseket.

V. A KOZOS KIBERBIZTONSAGI EGYSEG LETREHOZASA

10. A tagdllamoknak és az érintett uni6s intézményeknek, szerveknek és hivataloknak biztositaniuk kell, hogy a kozos
kiberbiztonsagi egység 2022. jinius 30-an az operativ szakaszba lépjen. Az operativ résztvev6knek addigra az unids
kiberbiztonsagi gyorsreagaldsii csoportok megalapozasahoz elegendd miiveleti képességet és szakért6t rendelkezésre
kell bocsdtaniuk. A fizikai és virtualis platformra vonatkozé terveknek eldrehaladott dllapotban kell lenniiik.

11. A tagdllamoknak és az érintett unids intézményeknek, szerveknek és hivataloknak hozzd kell jarulniuk a kozos
kiberbiztonsdgi egység muikodéséhez, és biztositaniuk kell, hogy 2023. jinius 30-ig teljeskortien miikoddképessé

véljon. Ehhez négy egymast kovetd 1épést kell megtenni, amelyek a kovetkezd tevékenységek elvégzésére irdnyulnak:

a) els6 1épés: a kozos kiberbiztonsagi egység szervezeti szempontjainak értékelése és a rendelkezésre 4ll6 unids mveleti
képességek azonositdsa 2021. december 31-ig;

b) maésodik 1épés: a kiberbiztonsagi események és a valsdgok elhdritdsdra irdnyuld tervek kidolgozdsa és a kozos
felkésziiltségi tevékenységek bevezetése 2022. jinius 30-ig;

¢) harmadik 1épés: a kozos kiberbiztonsagi egység mitkoddképessé tétele 2022. december 31-ig;

d) 4. 1épés: a kozos kiberbiztonsidgi egységen belili egyiittmiikodés kiterjesztése maganszervezetekre és jelentéstétel az
elért eredményekrél 2023. janius 30-ig.

A négy egymast kovetd lépés keretében végrehajtandé részletesebb intézkedéseket ezen ajanlds melléklete tartalmazza.

(') COM(2020) 823 final
(*) Osszhangban az (EU) 2016/794 rendelettel.
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12. Az elsG két 1épés keretében az ENISA-nak meg kell szerveznie és tdimogatnia kell a kozos kiberbiztonsdgi egység
el6készitését. A Bizottsdg szolgdlatainak munkacsoportot kell 6sszehivniuk, amelyben az operativ és a tdmogat6
résztvevlk kozremtkodnek az emlitett el6készité munka befejezése érdekében. A Bizottsdg szolgalatainak ki kell
nevezniiik az egyik képvisel6t a munkacsoport tarselnokévé, és fel kell kérniiik tovabbi tarselnokoknek egyfel6l egy, a
f6képvisel§ éltal kinevezett képviselt, akik sajdt hatdskoritknek megfeleléen hozzdjarulnak a napirendi pontokhoz,
valamint mésfel6] egy, a tagdllamok altal vélasztott képvisel6t is.

13. A masodik lépés végére a munkacsoportnak le kell zdrnia a kozos kiberbiztonsagi egység szervezeti szempontjainak,
valamint az operativ résztvevék e platformon beluli szerepeinek és felel6sségi koreinek értékelését. A
munkacsoportnak be kell nytjtania az értékelés eredményeit a Bizottsighoz és a f6képvisel6hoz. A Bizottsdg és a
f6képvisels megosztjak az értékelést a Tandccsal. A Bizottsdg és a f6képvisel§ az emlitett értékelés alapjan kozos
jelentést készit, és felkéri a Tandcsot, hogy tandcsi kovetkeztetések tjan hagyja jovd a jelentést.

14. A kozos kiberbiztonsagi egységnek a harmadik 1épést6l kezdve miikodSképesnek kell lennie.

15. Az ENISA-nak és a Bizottsdgnak gondoskodnia kell arrdl, hogy az uniés finanszirozdsi programok, elsdsorban a
Digitalis Eur6pa program keretében meglévg forrdsok — osszhangban a megfelel6 munkaprogramok létrehozdsira
vonatkoz6 szabalyokkal — felhaszndlasra keriiljenek annak érdekében, hogy a koz0s kiberbiztonsagi egység résztvevsi
szdmara tovabbi képzési lehetGségeket, kommunikdcids képességeket és biztonsdgos informaciémegosztasi
infrastruktdrdt tegyenek elérhet6vé, amely utobbi lehet6vé teszi a minGsitett informdciok cseréjét akdr kozosségeken
atnytldan is.

VI. FELULVIZSGALAT

16. A tagillamoknak egyiitt kell mikodniiik a Bizottsdggal és a f6képviselGvel annak érdekében, hogy hatdskoriiknek
megfelelGen 2025. janius 30-ig felmérjék a kozos kiberbiztonsagi egység eredményességét és hatékonysagat, aminek
alapjan kovetkeztetéseket lehet majd levonni a kozos kiberbiztonsagi egység jovdjét illetGen. Ezen értékelés sordn
figyelembe kell venni a fent emlitett négy 1épés végrehajtasat.

Kelt Briisszelben, 2021. jinius 23-dn.

a Bizottsdg részérdl
Thierry BRETON
a Bizottsdg tagja
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MELLEKLET
A kozos kiberbiztonsdgi egység 1étrehozasinak 1épései

Ez a melléklet részletesebben ismerteti a kozos kiberbiztonsdgi egység létrehozdsihoz és miikodSképessé tételéhez

szitkséges alapvet§ és tdmogaté intézkedéseket.

1. ElsG lépés: a kozos kiberbiztonsdgi egység szervezeti szempontjainak értékelése és a rendelkezésre dllé unids miveleti képességek
azonositdsa

ALAPVETO INTEZKEDESEK

A kozos kiberbiztonsdgi egység operativ résztvevSinek a Bizottsdg dltal az ENISA tdmogatdsdval létrehozott
munkacsoportban 6ssze kell gy(jteniitk a meglévé miiveleti képességekkel kapcsolatos informacidkat, tobbek kozott Gssze
kell dllitaniuk a rendelkezésre dll6 elismert szakemberek jegyzékét, feltiintetve szakteriiletiiket, tovabbd a biztonsdgi
események kezelésére szolgdlé eszkozokre, funkcidkra és moddszerekre, a rendelkezésre all6 képzési és gyakorlati
portféliokra, valamint a meglévS informéciés és hirszerzési elemzési termékekre vonatkozé informécidkat. Ezen
informdcik alapjén az operativ résztvevéknek ossze kell dllitaniuk egy jegyzéket azon rendelkezésre illé unids
miiveleti képességekrdl, amelyeket kiberbiztonsdgi események vagy vélsdghelyzetek esetén be lehet vetni, kiilondsen az
unids kiberbiztonsagi gyorsreagéldsi csoportokon keresztiil.

A munkacsoportnak értékelnie kell a kozos kiberbiztonsdgi egység mint platform szervezeti szempontjait, valamint az
operativ résztvevdk e platformon beliili szerepeit és felelGsségi koreit.

Annak érdekében, hogy dtfogd képet lehessen nyerni a képességekrél, és megéllapodds johessen 1étre az eljardsokrdl, az elsé
1épés keretében elSirdnyzott alapvet§ intézkedéseket 2021. december 31-ig [6 honappal az elfogadds utdn] el kell
végezni, és lehetGség szerint a tdmogato intézkedéseket is le kell zdrni.

2. Mdsodik 1épés: a kiberbiztonsdgi események és vdlsdgok elhdritdsdra irdnyuld tervek kidolgozdsa és a kozos felkésziiltségi
tevékenységek bevezetése

ALAPVETO INTEZKEDESEK

A munkacsoport operativ résztvevSinek a tdmogat6 résztvevikkel egyeztetve el kell késziteniitk a kiberbiztonsdgi
események és vilsigok elhdritisira irdnyulé unids tervet az idevigd nemzeti tervek alapjn. A kiberbiztonsigi
események és vdlsigok elhdritdsdra irdnyulé unids tervnek tartalmaznia kell az unids felkésziiltséggel kapcsolatos
célkittizéseket, a biztonsagos informdacidcsere azonositott eljdrdsait és csatorndit, beleértve az informacidkezelési médokat
is, valamint a kolcsonos segitségnyujtdsi mechanizmus aktivdldsinak kritériumait, amelyek a biztonsdgi események
kolcsonosen elfogadott osztalyozasi taxondmidjan és a rendelkezésre dll6 unids képességek jegyzékén alapulnak.

A mésodik 1épés végére a munkacsoportnak le kell zdrnia a k6zos kiberbiztonsigi egység szervezeti szempontjainak,
valamint az operativ résztvevék e platformon beliili szerepeinek és felelGsségi koreinek értékelését. A munkacsoportnak be
kell nydjtania az értékelés eredményeit a Bizottsighoz és a f6képvisel6hoz. A Bizottsdg és a f6képvisel6 megosztja az
értékelést a Tandccsal. A Bizottsdgnak és a f6képvisel6nek egyiitt kell mdkodniiik annak érdekében, hogy hatdskoritknek
megfelelGen az emlitett értékelés alapjan kozos jelentést készitsenek, és felkérjék a Tandcsot, hogy tandcsi kovetkeztetések
utjan hagyja jovd a jelentést.

TAMOGATO INTEZKEDESEK

A kiberbiztonsagi események és valsagok elharitdsara irdnyuld unids tervnek az idevagd nemzeti tervek f6 elemeire kell
épiilnie. Az Unibé egész terilletén magas szint kiberbiztonsdgot biztosité intézkedésekrl, valamint az (EU) 2016/
1148 iranyelv hatalyon kiviil helyezésérél sz016 irdnyelvre irdnyuld bizottsdgi javaslattal (') osszhangban a tagéllamoknak
nemzeti terveket kell elfogadniuk a kiberbiztonsdgi események és valsdgok elhdritdsdra. A nemzeti terveknek, amelyek
kolesonos felulvizsgdlat targyat képezhetik, a nagyszabdst kiberbiztonsdgi események és valsdghelyzetek kezelésével
kapcsolatban célkittizéseket és mddszereket kell meghatdrozniuk. A nemzeti terveknek kiilonosen a kovetkezSkre kell
kitérniiik:

a) anemzeti felkésziiltségi intézkedések és tevékenységek célkittizései;

=3

) az illetékes nemzeti hatdsagok feladatai és felelGsségei tagallami szinten;

o

) nemzeti vélsdgkezelési eljardsok és informdciomegosztasi csatorndk;

d) afelkésziiltségi intézkedések azonositdsa, beleértve a gyakorlatokat és a képzési tevékenységeket;
e) az érintett dllami és magdn érdekelt felek, valamint az érintett infrastruktira azonositdsa;
f) nemzeti eljdrdsok és megdllapoddsok az érintett nemzeti — koztitk az sszes kiberkozosségért felelds — hatdsdgok és

szervek kozott annak biztositdsa érdekében, hogy a tagdllam hatékonyan részt vegyen a nagyszabdsa kiberbiztonsdgi
események és valsagok unids szintii 6sszehangolt elhdritdsaban és azt tdimogassa.

A tagdllamok, valamint az uniés intézmények, szervek és hivatalok dltal szolgdltatott informdcidk alapjn az operativ
résztvev6knek a kozos kiberbiztonsagi egység keretében a kovetkezd timogaté intézkedéseket kell végrehajtaniuk:

a) az els@ unids integralt helyzetjelentés elkészitése a kiberbiztonsagi események és valsagok elhdritdsdra irdnyulé nemzeti
tervek alapjan;

() COM(2020) 823 final, 2020/0359 (COD), Briisszel, 2020.12.16.
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b) kommunikacids képességek és biztonsigos informaciémegosztasi eszkozok kialakitasa;
c) arésztvevik kozotti kolesonos segitségnyujtisra vonatkozd jegyzSkonyvek elfogaddsdnak elGsegitése;

d) akozosségek kozotti gyakorlatok és képzések megszervezése azon szakért8k szdmdra, akik szerepelnek a rendelkezésre
all6 unids miiveleti képességek jegyzékében;

e) a gyakorlatok koordindldsdra irdnyuld tobbéves terv kidolgozdsa.

Sziikség esetén az operativ résztvevSknek konzultdlniuk kell a tdmogat6 résztvevdkkel. Az ENISA-nak a Bizottsdg, az
Europol és a CERT-EU tdmogatdsdval kommunikdcios képességeket és biztonsigos informdcidmegosztési eszkozoket kell
kialakitania az informaciémegosztas lehet6vé tétele érdekében.

Annak érdekében, hogy a sziikséges tervek ki legyenek dolgozva, és a kozos tevékenységeket el lehessen kezdeni, a mdsodik
1épés keretében elSirdnyzott alapvetd intézkedéseket 2022. jinius 30-ig [6 honappal az 1. 1épés végét kovetden] el kell
végezni, és lehetSség szerint a timogatd intézkedéseket is le kell zdrni.

3. Harmadik lépés: a kozos kiberbiztonsdgi egység mitkodoképessé tétele

ALAPVETO INTEZKEDESEK

Miutdn a Tandcs jévahagyta a masodik lépés keretében benytijtott jelentésrél sz6l6 bizottsdgi kovetkeztetéseket, az operativ
résztvevSk feladata, hogy a kozos kiberbiztonsdgi egységen keretében koordindljdk az unids kiberbiztonsagi
gyorsreagilisii csoportok bevetését, és létrehozzanak egy olyan fizikai platformot, amely lehet6vé teszi a csapatok
szdmadra a technikai és operativ tevékenységek végzését. A masodik 1épés keretében végzett el6készit6 munka alapjn a
résztvevSknek véglegesiteniiik kell a kiberbiztonsdgi események és valsigok elhdritdsra irdnyuld unids tervet. Az operativ
résztvevSknek gondoskodniuk kell arrél, hogy az uni6s miiveleti képességek jegyzékében szerepld szakértdk és képességek
rendelkezésre dlljanak, és készek legyenek hozzdjarulni az unids kiberbiztonsdgi gyorsreagdlasi csoportok
tevékenységéhez.

A kiberbiztonsagi események és vélsigok elhdritdsara irdnyulé unids terv végrehajtdsa érdekében a résztvevSknek éves
munkaprogramot kell meghatdrozniuk.

TAMOGATO INTEZKEDESEK

A kiberdiplomaéciai k6zo6sség tdmaszkodhat a kozos kiberbiztonsagi egységre a nyilvanos kommunikaci6é osszehangoldsa
érdekében. A platform lehet6vé teheti a résztvevék szamdra, hogy mind a politikai jelleg attribicidhoz, mind a renddrségi
és igazsdgiigyi szinten alkalmazott biintetS igazsdgszolgdltatdsi keretrendszeren beliili attribiicidhoz hozzdjiruljanak.
Emellett megkonnyitheti a kdrok helyreallitasat, és strukturdlt szinergidkat teremthet a nemzeti és hatdrokon atnydlé
megfigyelési és felderitési képességekkel.

A kozos kiberbiztonsdgi egység mikodSképessé tételének érdekében a harmadik 1épés keretében elSirdnyzott alapvetd
intézkedéseket 2022. december 31-ig [6 honappal a 2. 1épés végét kovetGen] el kell végezni, és lehetGség szerint a
tdmogat6 intézkedéseket is le kell zarni.

4. Negyedik épés: a kozos kiberbiztonsdgi egységen beliili egyiittmiikodés Riterjesztése magdnszervezetekre, valamint jelentéstétel az
elért eredményekrdl

ALAPVETO INTEZKEDES

A koz0s kiberbiztonsigi egység résztvevSinek tevékenységi jelentést kell késziteniiik az ajanldsban meghatdrozott négy
1épés végrehajtisa terén elért haladdsrél, mind az eredményeket, mind a felmeriil§ kihivdsokat ismertetve. A
jelentésnek statisztikai informdcidkat is magdban kell foglalnia a négy lépés soran végzett operativ egyiittmiikodési
tevékenységekkel kapcsolatban. A jelentést be kell nytjtani a Bizottsdgnak és a f6képvisel6nek.
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TAMOGATO INTEZKEDESEK

Az unibs kiberbiztonsdgi gyorsreagaldst csoportok rendelkezésére dllo képességek és informacidk bévitése érdekében a
résztvevSknek biztositaniuk kell, hogy a kozos kiberbiztonsdgi egység tdimogassa az informdciémegosztdsi és operativ
egyiittmiikodési megdllapoddsok megkotését a résztvevGk és az olyan magdnszektorbeli szervezetek kozott,
amelyek tobbek kozott fenyegetettségi informdciokat szolgaltatnak és eseményelhdritdsi szolgaltatdsokat nydjtanak. Egyéb
tevékenységek mellett biztositaniuk kell tovdbba, hogy a kozos kiberbiztonsagi egység timogassa a fenyegetettségrdl és
sebezhet§ pontokrél folytatott rendszeres pdrbeszédet és informdcidmegosztdsi tevékenységeket a kiberbiztonsdgi
megolddsok felhasznaldival, els6sorban azokkal, akik a kiberbiztonsagi irdnyelv hatdlya ald tartoznak, illetve részt vesznek
az unids szintii informaciémegoszto és -elemzd kézpontok (ISAC) munkdjiban.

A tagdllamoknak el§ kell segiteniiik, hogy a teriiletiikon miikodd szervezetek, kiilonosen a kiberbiztonsdgi irdnyelv hatdlya
ald tartozok, részt vehessenek az unibs szintli informdcidmegosztd és -elemz8 kozpontokkal folytatott koz-magdn
parbeszédekben, és hozza tudjanak ezekhez jarulni.

A magéanszektor megfelel§ részvételének garantdldsa érdekében a negyedik 1épés keretében elSirdnyzott alapvetd
intézkedéseket 2023. jinius 30-ig [6 honappal a 3. 1épés végét kovetden] el kell végezni, és lehetdség szerint a
tdmogatd intézkedéseket is le kell zdrni.



o o AZ UNIOS MUVELETI KEPESSEGEK GYORS MOZGOSITASA
A KEPESSEGEKET BIZTOSITJAK: operativ résztvevék
A KEPESSEGEKET IRANYITJAK: a k6z6s kiberbiztonsdgi egységen beliil a résztvevik, az elfogadott szerepekkel és felelgsségi korokkel 6sszhangban

Lépés Célkitiizés Feladat Alapvet§ intézkedés Tdmogat6 intézkedés
1. 1épés: meghatdrozds FELKESZULTSEG a képességek azonositdsa az operativ résztvevok osszedllitjdk a

2021. december 31-ig
[6 honappal az elfogadds
utan|

azon eljirdsok, rendelkezések
és egyetértési megillapoddsok
elfogaddsa, amelyekkel
sziikség esetén aktivilhatok a
képességek

rendelkezésre 4116 uniés miiveleti
képességek jegyzékét

az operativ résztvevik véglegesitik a
kiberbiztonsigi események és vilsigok
elhdritdsdra irdnyul6 unids tervet, és éves
munkaprogramok révén meghatirozzik
végrehajtdsit

az operativ résztvevok elkészitik az unids
kiberbiztonsagi technikai
helyzetjelentésen alapul6 integralt uni6s
helyzetjelentéseket

a résztvevdk kozos gyakorlatokat és
képzéseket szerveznek (a kozosségeken
atnydloan)

arésztvevdk a gyakorlatok koordindldsira
irdnyul6 t6bbéves tervet dolgoznak ki

a résztvevdk biztonsigos és gyors
informdaciémegosztisi eszkozoket

dolgoznak ki

a résztvevik timogatjik a nemzeti és
hatdrokon dtnydl6 megfigyelési és
felderitési képességek, koztiik a biztonsagi
miiveleti kozpontok létrehozisit is

3. lépés: bevetés FELKESZULTSEG
2022. december 31-ig [6
hénappal a 2. 1épés végét
kovetSen]
OSSZEHANGOLT
VALASZLEPESEK

aképességek bevetése sziikség
esetén

az operativ résztvev6k koordindljik a
bevethetd unids kiberbiztonsagi
gyorsreagilisd csoportokat a briisszeli
kozos kiberbiztonsdgi egység virtudlis és
fizikai platformjin keresztiil

a résztvevok koordindljik a nyilvinos
kommunikiciot, és hozzdjirulnak mind a
politikai, mind a biintetd
igazsdgszolgiltatis keretében torténd
attribiicibhoz
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4. lépés: kiterjesztés és
jelentéstétel

2023. junius 30-ig [6
hénappal a 3. 1épés végét
kovetSen]

HELYZETISMERET

OSSZEHANGOLT
VALASZLEPESEK

a méretezhet8ség biztositisa a
maginszektor bevondsa
révén, az ijonnan felmeriil§
igények kielégitése érdekében

arésztvevok tevékenységi jelentést
nydjtanak be az elért haladisrél, mind az
eredményeket, mind a felmeriil§
kihivdsokat ismertetve, mindezt
statisztikai informdciékkal alitimasztva

a résztvevlk informaciémegosztisi
megillapoddsokat, valamint operativ
egyiittmiikodési megdllapoddsokat kotnek
a kiberbiztonsagi szolgiltatékkal

a résztvevGk informaciémegosztisi
megillapoddsokat kotnek a
kiberbiztonsigi megoldisok
felhaszndl6ival - elsGsorban a
kiberbiztonsagi irdnyelv hatdlya ald
tartozo és az unids szintii
informdciémegoszto és -elemzd
kozpontokban tevékenykedd
felhasznalokkal
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