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A TANACS (EU) 2020/1125 VEGREHAJTASI RENDELETE
(2020. jilius 30.)

az Uniét vagy annak tagdllamait fenyeget6 kibertimadisok elleni korldtoz6 intézkedésekrdl sz6l6
(EU) 2019/796 rendelet végrehajtasarol

AZ EUROPAI UNIO TANACSA,
tekintettel az Eurdpai Uni6é miikodésérdl szol6 szerz6désre,

tekintettel az Unidt vagy annak tagdllamait fenyegetd kibertdmaddsok elleni korldtozé intézkedésekrél sz616, 2019. méjus
17-i (EU) 2019/796 tandcsi rendeletre () és killonosen annak 13. cikke (1) bekezdésére,

tekintettel az Uni6 kiiliigyi és biztonsagpolitikai f6képviseljének javaslatdra,
mivel:
(1)  ATandcs 2019. mdjus 17-én elfogadta az (EU) 2019/796 rendeletet.

(2) Az Unibra vagy annak tagdllamaira nézve kiils6 fenyegetést jelentd, jelentSs hatdst kibertdmaddsok elleni célzott
korldtozé intézkedések a rosszhihiszemd kibertevékenységekkel szembeni kozos unids diplomaéciai intézkedések
keretébe (kiberdiplomdciai eszkoztdr) tartozd intézkedések részét képezik, és az ilyen tevékenységek
megakadilyozdsinak és azok elhdritdsdnak kulcsfontossdgt eszkozéil szolgdlnak. Korldtozé intézkedéseket a
harmadik dllamokkal vagy nemzetkozi szervezetekkel szembeni jelentSs hatdsti kibertdimadasokra vélaszul is lehet
alkalmazni, amennyiben ez az Eurdpai Uni6rél szol6 szerzédés 21. cikkének vonatkozé rendelkezéseiben
meghatarozott kozos kiil- és biztonsagpolitikai célkittizések elérése érdekében sziikségesnek bizonyul.

(3) A Tandcs 2018. dprilis 16-dn kovetkeztetéseket fogadott el, amelyekben hatdrozottan elitélte az informdacids és
kommunikacids technolégidk rosszhiszemd haszndlatat, tobbek kozott a ,WannaCry” és a ,NotPetya” néven ismert
kibertdmaddsok kapcsdn, amelyek jelentSs kart és gazdasdgi veszteséget okoztak az Unibban és azon kivill. Az
Eurdpai Tandcs elnoke, az Eurdpai Bizottsdg elnoke, valamint az Uni kiiliigyi és biztonsagpolitikai {6képviselGje (a
tovabbiakban: a f6képviseld) 2018. oktober 4-én egy egyiittes nyilatkozatban komoly aggodalmanak adott hangot a
Vegyifegyver-tilalmi Szervezet (OPCW) integritasanak alddsasat célz6, Hollandidban megkisérelt kibertdmadds miatt;
az agressziv cselekmény az OPCW tiszteletre mélt6 célja irdnti ellenérzést juttatta kifejezésre. Az Unié nevében tett,
2019. aprilis 12-i nyilatkozatdban a f6képvisel§ arra siirgette az elkovetSket, hogy hagyjanak fel az olyan
rosszhiszemd kibertevékenységekkel, ideértve a szellemi tulajdonnak az internet felhasznaldsdval elkovetett
eltulajdonitasat is, amelyek célja az Uni6 integritdsanak, biztonsdganak és gazdasagi versenyképességének alddsasa.
Az ilyen, az internet felhasznélasdval elkovetett eltulajdonitdsok korébe tartoznak az Advance Persistent Threat 10
(APT10) néven ismert csoport dltal elkovetett eltulajdonitdsok is.

(4)  Ezzel osszefuiggésben, valamint a kibertérben folyamatban 1év6 és egyre fokoz6dd, rosszhiszemi magatartdsok
megel6zése, visszaszoritdsa, megakadalyozdsa és elhdritdsa érdekében hat természetes személyt és hdrom
szervezetet vagy szervet fel kell venni a korldtozd intézkedések hatilya ald tartozd természetes és jogi
személyeknek, szervezeteknek vagy szerveknek az (EU) 2019/796 rendelet I. mellékletében foglalt jegyzékébe. Ezek
a személyek, szervezetek vagy szervek felelGsek kibertdmadasok elkovetéséért vagy ilyen tdmaddsra tett
kisérletekért, vagy tdmogatast nyujtottak ezekhez, vagy kozremdkodtek ilyenekben, vagy elGsegitették ezeket,
ideértve az OPCW ellen megkisérelt kibertdmadast, a ,WannaCry” és ,NotPetya” néven ismert kibertdmaddsokat,
valamint a ,Cloud Hopper” miiveletet is.

(5) Az (EU) 2019/796 rendeletet ezért ennek megfelelen méddositani kell,
ELFOGADTA EZT A RENDELETET:

1. cikk

Az (EU) 2019/796 rendelet I. melléklete e rendelet mellékletének megfelelen médosul.

() HLL129L,2019.5.17., 1.o.
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2. cikk

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetésének napjan 1ép hatélyba.

Ez a rendelet teljes egészében kotelezd, és kozvetlentil alkalmazandé valamennyi tagdllamban.

Kelt Briisszelben, 2020. jilius 30-4n.

a Tandcs részérdl
az elnok
M.ROTH



MELLEKLET

A természetes és jogi személyeknek, valamint szervezeteknek vagy szerveknek az (EU) 2019/796 rendelet 1. mellékletében foglalt jegyzéke a kovetkezs személyekkel, szervezetekkel és

szervekkel egésziil ki:

»A. Természetes személyek

Név: Azonosito adatok A jegyzékbe vétel okai Aj egyfekbe‘ vétel
idépontja
1. | GAO Qiang Sziiletési hely: Shandong Provin- | GAO Qiang részt vesz a ,Cloud Hopper” mtveletben, amely az Unién kiviilrdl inditott, olyan 2020.7.30.
ce, China jelentds hatdst kibertdmaddsok sorozata, amelyek kiilsG fenyegetést jelentenek az Unidra vagy
Cim: Room 1102, Guanfu Man- | annak tagdllamaira nézve, valamint jelentds negativ hatassal vannak harmadik dllamokra.
sion, 46 Xinkai Road, Hedong|A ,Cloud Hopper” miivelet elkovetSi hat kontinensen intéztek tdmadasokat multinaciondlis
District, Tianjin, China véllalatok — koztitk az Uni6 teriiletén miikodd vallalatok — informécids rendszerei ellen, tovdbba
Allampolgarsag: kinai engedély nélkiil fértek hozzd érzékeny kereskedelmi adatokhoz, ami jelent8s gazdasdgi veszteséget
Nem: férfi okozott.
A ,Cloud Hopper” miveletet az ,APT10” (,10. sz. magas szintli éllandé fenyegetés”, ,Advance
Persistent Threat 107) (mds néven: ,Red Apollo”, ,CVNX”, ,Stone Panda”, ,MenuPass” és
,Potassium”) néven ismert csoport hajtja végre.
GAO Qiang kapcsolatba hozhat6 az APT10 csoporttal, tobbek kozott az APT10 parancsnoki és
irdnyitasi infrastruktiiraval fenndllé kapcsolata miatt. Ezenfeliill a Huaying Haitai, amely egy a
,Cloud Hopper” miivelet timogatdsa és mtikodésének elsegitése miatt jegyzékbe vett szervezet,
alkalmazdsba vette Gao Qiangot. Gao Qiang kapcsolatban all Zhang Shilonggal, akit szintén a
,Cloud Hopper” miivelettel osszefiiggésben vettek jegyzékbe. Gao Qiang ennélfogva kapcsolatban
all mind a Huaying Haitai nev(i szervezettel, mind Zhang Shilonggal.
2. | ZHANG Shilong Cim: Hedong, Yuyang Road|Zhang Shilong részt vesz a ,Cloud Hopper” mtiveletben, amely az Unién kiviilrdl inditott, olyan 2020.7.30.

No 121, Tianjin, China
Allampolgarsag: kinai
Nem: férfi

jelentds hatdst kibertdmaddsok sorozata, amelyek kiils6 fenyegetést jelentenek az Unibra vagy
annak tagallamaira nézve, valamint jelentds negativ hatassal vannak harmadik dllamokra.

A ,Cloud Hopper” mivelet keretében hat kontinensen intéztek timaddsokat multinacionalis
vallalatok — koztiik az Unid teriiletén mtikodé vallalatok — informdcids rendszerei ellen, tovabba
engedély nélkiil fértek hozza érzékeny kereskedelmi adatokhoz, ami jelentds gazdasagi veszteséget
okozott.

A ,Cloud Hopper” mtiveletet az ,APT10” (,10. sz. magas szintd alland6 fenyegetés”, ,Advance
Persistent Threat 10”) (mds néven: ,Red Apollo”, ,CVNX”, ,Stone Panda”, ,MenuPass” és
,Potassium”) néven ismert csoport hajtja végre.

Zhang Shilong kapcsolatba hozhaté az APT10 csoporttal, tébbek kozott az APT10 kibertdma-
désaihoz dltala kifejlesztett és tesztelt rosszindulatt szoftver révén. Ezenfeliil a Huaying Haitai,
amely egy a ,Cloud Hopper” mivelet tdimogatdsa és miikodésének elGsegitése miatt jegyzékbe vett
szervezet, alkalmazasba vette Zhang Shilongot. Zhang Shilong kapcsolatban 4ll Gao Qianggal, akit
szintén a ,Cloud Hopper” miivelettel 6sszefiiggésben vettek jegyzékbe. Zhang Shilong ennélfogva
kapcsolatban dll mind a Huaying Haitai nevii szervezettel, mind Gao Qianggal.
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Alexey Valeryevich
MININ

Anekceit Banepbesuu MVHVH
Sziiletési id6: 1972.5.27.
Sziiletési hely: Perm Oblast, Rus-
sian SFSR (now Russian Federati-
on)

Utlevélszam: 120017582,
kibocsdté: az Orosz Foderacid
Kuliigyminisztériuma (Ministry
of Foreign Affairs of the Russian
Federation), érvényes:
2017.4.17.-2022.4.17.
Tartézkoddsi hely: Moscow, Rus-
sian Federation

Allampolgdrsag: orosz

Nem: férfi

Alexey Minin részt vett egy potencidlisan jelentds hatdst kibertdimaddsi kisérletben, amely a
Hollandidban taldlhat6 Vegyifegyver-tilalmi Szervezet (OPCW) ellen irdnyult.

Az Orosz Foderacid fegyveres erdi vezérkara Féigazgatdsiganak (Main Directorate of the General
Staff of the Armed Forces of the Russian Federation, GU/GRU) human felderitési tdimogaté tisztvise-
16jeként Alexey Minin egy négy orosz katonai hirszerzési tisztvisel6bdl dll6 csoport tagja volt, akik
2018 éprilisiban Hégdban (Hollandia) megprobaéltak engedély nélkiil hozzaférni az OPCW Wi-Fi-
hél6zatahoz. A kibertdmadasi kisérlet célja az volt, hogy feltorje az OPCW Wi-Fi-hdl6zatdt, ami —
sikere esetén — veszélybe sodorta volna a halézat biztonsdgat és az OPCW folyamatban 1évg
vizsgdlati munkdjit. A Holland Védelmi Hirszerzési és Biztonsdgi Szolgédlat (Netherlands Defence
Intelligence and Security Service, DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD)
megakadalyozta a kibertdmadasi kisérletet, és ezdltal megel8zte az OPCW-t fenyegetd sulyos kart.

2020.7.30.

Aleksei Sergeyvich
MORENETS

Anekceit Cepreesny MOPEHELL
Sziiletési id6: 1977.7.31.
Sziiletési hely: Murmanskaya Ob-
last, Russian SFSR (jelenleg: Rus-
sian Federation)

Utlevélszam: 100135556,
kibocsdté: az Orosz Foderdci6
Kuliigyminisztériuma (Ministry
of Foreign Affairs of the Russian
Federation), érvényes:
2017.4.17.-2022.4.17.
Tartézkoddsi hely: Moscow, Rus-
sian Federation

Allampolgdrsag: orosz

Nem: férfi

Aleksei Morenets részt vett egy potencidlisan jelent8s hatdst kibertdmadasi kisérletben, amely a
Hollandidban taldlhaté Vegyifegyver-tilalmi Szervezet (OPCW) ellen irdnyult.

Az Orosz Foderacid fegyveres erdi vezérkara Féigazgatdsiganak (Main Directorate of the General
Staff of the Armed Forces of the Russian Federation, GU/GRU) szdmitastechnikai operdtoraként
Aleksei Morenets egy négy orosz katonai hirszerzési tisztvisel6bél allé csoport tagja volt, akik
2018 éprilisiban Hégdban (Hollandia) megprobaltak engedély nélkiil hozzaférni az OPCW Wi-Fi-
hél6zatahoz. A kibertdmadasi kisérlet célja az volt, hogy feltorje az OPCW Wi-Fi-hdl6zatdt, ami —
sikere esetén — veszélybe sodorta volna a halézat biztonsdgat és az OPCW folyamatban lévg
vizsgdlati munkdjit. A Holland Védelmi Hirszerzési és Biztonsdgi Szolgélat (Netherlands Defence
Intelligence and Security Service, DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD)
megakadélyozta a kibertdmadasi kisérletet, és ezdltal megelGzte az OPCW-t fenyegetd sulyos kart.

2020.7.30.

Evgenii Mikhaylovich
SEREBRIAKOV

Esrennit Muxaiinosny CEPEEPSIKOB
Sziiletési id6: 1981.7.26.
Szilletési hely: Kursk, Russian
SFSR (jelenleg: Russian Federati-
on)

Utlevélszam: 100135555,
kibocsdté: az Orosz Foderdci6
Kiliigyminisztériuma (Ministry
of Foreign Affairs of the Russian
Federation), érvényes:
2017.4.17.-2022.4.17.
Tartézkodasi hely: Moscow, Rus-
sian Federation

Allampolgarsdg: orosz

Nem: férfi

Evgenii Serebriakov részt vett egy potencidlisan jelent8s hatast kibertdmadasi kisérletben, amely a
Hollandidban taldlhat6 Vegyifegyver-tilalmi Szervezet (OPCW) ellen irdnyult.

Az Orosz Foderacid fegyveres erdi vezérkara Féigazgatdsiganak (Main Directorate of the General
Staff of the Armed Forces of the Russian Federation, GU/GRU) szdmitastechnikai operdtoraként
Evgenii Serebriakov egy négy orosz katonai hirszerzési tisztvisel6bdl dll6 csoport tagja volt, akik
2018 éprilisiban Hégdban (Hollandia) megprobaltak engedély nélkil hozzaférni az OPCW Wi-Fi-
hél6zatahoz. A kibertdmadasi kisérlet célja az volt, hogy feltérje az OPCW Wi-Fi-hdl6zatat, ami —
sikere esetén — veszélybe sodorta volna a halézat biztonsdgat és az OPCW folyamatban lévg
vizsgdlati munkdjat. A Holland Védelmi Hirszerzési és Biztonsdgi Szolgdlat (Netherlands Defence
Intelligence and Security Service, DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD)
megakadélyozta a kibertdmadasi kisérletet, és ezdltal megelGzte az OPCW-t fenyegetd sulyos kart.

2020.7.30.
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Oleg Mikhaylovich | Oner Muxaitnosna COTHUKOB Oleg Sotnikov részt vett egy potencidlisan jelent8s hatdsti kibertdmadasi kisérletben, amely a 2020.7.30.
SOTNIKOV Sziiletési id6: 1972.8.24. Hollandidban taldlhat6 Vegyifegyver-tilalmi Szervezet (OPCW) ellen irdnyult.
Sziiletési hely: Ulyanovsk, Russi- | Az Orosz Foderdci6 fegyveres erdi vezérkara FSigazgatosdgdnak (Main Directorate of the General
an SFSR (jelenleg: Russian Fede- | Staff of the Armed Forces of the Russian Federation, GU/GRU) humdn felderitési timogatd tisztvise-
ration) 16jeként Oleg Sotnikov egy négy orosz katonai hirszerzési tisztvisel6bdl all6 csoport tagja volt, akik
Utlevélszam: 120018866, 2018 éprilisiban Hégdban (Hollandia) megprobaltak engedély nélkiil hozzaférni az OPCW Wi-Fi-
kibocsdté: az Orosz Foderdci6 | hdlozatdhoz. A kibertdmadasi kisérlet célja az volt, hogy feltorje az OPCW Wi-Fi-hdl6zatdt, ami —
Kuliigyminisztériuma (Ministry | sikere esetén — veszélybe sodorta volna a hédlézat biztonsdgdt és az OPCW folyamatban 1év§
of Foreign Affairs of the Russian | vizsgdlati munkdjit. A Holland Védelmi Hirszerzési és Biztonsdgi Szolgélat (Netherlands Defence
Federation), érvényes: | Intelligence and Security Service, DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD)
2017.4.17.-2022.4.17. megakadalyozta a kibertdmadasi kisérletet, és ezdltal megel8zte az OPCW-t fenyegetd sulyos kart.
Tartézkodasi hely: Moscow, Rus-
sian Federation
Allampolgarsag: orosz
Nem: férfi
B. Jogi személyek, szervezetek vagy szervek
Név Azonosité adatok A jegyzékbe vétel okai Aj egyzekbg vétel
idépontja
Tianjin Huaying Hai- | mds néven: Haitai Technology | A Huaying Haitai pénziigyi, technikai vagy anyagi szempontbdl tdmogatta és elsegitette a ,Cloud 2020.7.30.
tai Science and Tech- | Development Co. Ltd Hopper” miiveletet, amely jelentSs hatdst, az Unién kiviilr6l inditott és az Uniéra vagy annak
nology Development | Elhelyezkedés: Tianjin, China tagdllamaira nézve kiils§ fenyegetést jelentd, valamint harmadik dllamokra jelent8s negativ hatdst
Co Ltd (Huaying Hai- gyakorl6 kibertdmadasok sorozata.
tai) A ,Cloud Hopper” miivelet keretében hat kontinensen intéztek timaddsokat multinacionalis
véllalatok — koztitk az Uni6 teriiletén miikodd vallalatok — informécids rendszerei ellen, tovdbba
engedély nélkiil fértek hozza érzékeny kereskedelmi adatokhoz, ami jelent8s gazdasagi veszteséget
okozott.
A ,Cloud Hopper” miiveletet az ,APT10” (,10. sz. magas szintdi dllandé fenyegetés”, ,Advance
Persistent Threat 10”) (mds néven: ,Red Apollo”, ,CVNX", ,Stone Panda”, ,MenuPass"és
,Potassium”) néven ismert csoport hajtja végre.
A Huaying Haitai kapcsolatba hozhaté az APT10 csoporttal. Ezenfelil a Huaying Haitai
alkalmazdsba vette Gao Qiangot és Zhang Shilongot, akiket a ,Cloud Hopper” mtivelettel
Osszefiiggésben vettek jegyzékbe. A Huaying Haitai ennélfogva kapcsolatban 4ll mind Gao
Qianggal, mind Zhang Shilonggal.
Chosun Expo Chosen Expo; Korea Export Joint | A Chosun Expo pénziigyi, technikai vagy anyagi szempontbdl timogatta és elGsegitette egy jelentds 2020.7.30.

Venture
Elhelyezkedés: KNDK

hatdst, az Unién kiviilrdl inditott és az Uniéra vagy annak tagdllamaira nézve kiils§ fenyegetést
jelentd, valamint harmadik dllamokra jelentds negativ hatdst gyakorl6 kibertdmaddsok sorozatit,
tobbek kozott a ,WannaCry” néven ismertté valt kibertimaddsokat vagy a Lengyel Pénziigyi
Feltigyeleti Hatdsdg (Polish Financial Supervision Authority) és a Sony Pictures Entertainment
elleni kibertdmaddsokat, valamint a Bangladesh Bankbdl tortént szdmitogépes lopdsokat és a
vietnami Tien Phong Bank elleni szdmitogépes lopas kisérletét.
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A ,WannaCry” viligszerte megzavarta az informdcids rendszereket azdltal, hogy zsarol6virussal
célozta meg ezeket a rendszereket, és blokkolta az adatokhoz valé hozzaférést. Erintette az unids
véllalatok informdacids rendszereit, beleértve a tagallamokon beliili alapvet§ szolgdltatdsok és
gazdasdgi tevékenységek fenntartdsihoz szikséges szolgdltatdsokkal kapcsolatos informdcids
rendszereket is.

A ,WannaCry” végrehajt6ja az ,APT38” (,38. sz. magas szint(i dlland6 fenyegetés”, ,Advanced
persistent Threat 38”) néven ismertté valt csoport vagy a Lazarus csoport volt.

A Chosun Expo tobbek kozott a kibertdmaddsokhoz hasznalt fiokok révén hozhaté kapcsolatba az
APT38 csoporttal és a Lazarus csoporttal.

Az Oroszorszagi Fo-
deraci6 fegyveres er6i
vezérkara Féigazga-
tosdgénak Kiilonle-
ges Technoldgiai F6-
kozpontja (Main
Centre for Special
Technologies (GTsST)
of the Main Directo-
rate of the General
Staff of the Armed
Forces of the Russian
Federation (GU/G-
RU))

Cim: 22 Kirova Street, Moscow,
Russian Federation

Az Oroszorszagi Foderdci6 fegyveres erdi vezérkara F8igazgat6sdganak Kiilonleges Technoldgiai
F6kozpontja, amely a 74455 katonai azonosité FPN-szdmon is ismert, felelés az Unidn kiviilrél
inditott és az Unidra vagy annak tagédllamaira nézve kiils6 fenyegetést jelentd, valamint harmadik
dllamokra jelentds negativ hatdst gyakorld olyan kibertimaddsokért, amelyek kozé tartozik
példaul a ,NotPetya” vagy ,EternalPetya” (2017. junius), valamint a 2015-2016 telén az ukrdn
energiahdl6zat ellen intézett kibertdmaddsok.

A ,NotPetya” vagy ,EternalPetya” az Unidban, Eurdpa egészében és vilagszerte szdmos véllalatnal
tette hozzaférhetetlenné az adatokat azaltal, hogy zsarol6virussal tdimadta meg a szdmitogépeket,
és blokkolta az adatokhoz valé hozzaférést, ami tobbek kozott jelentds gazdasdgi veszteséget
okozott. Az ukrdn energiahdl6zatot érintd kibertdmadds kovetkeztében a hdlézat egyes részeinek
mikodése ledllt a tél folyaman.

A ,Sandworm” (mds néven ,Sandworm Team”, ,BlackEnergy Group”, ,Voodoo Bear”, ,Quedagh”,
,Olympic Destroyer” és ,Telebots”) csoport néven ismert szervezet, amely az ukrdn energiahdl6zat
elleni kibertdmadds maogott is allt, hajtotta végre a ,NotPetya” vagy ,EternalPetya” timadast.

Az Oroszorszdgi Foderdci6 fegyveres erdi vezérkara F8igazgat6sdganak Kiilonleges Technoldgiai
Fékozpontja tevékeny szerepet jatszik a Sandworm kibertevékenységeiben, és kapcsolatba
hozhaté a Sandworm csoporttal.

2020.7.30.”
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