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A BIZOTTSAG (EU) 2015/1502 VEGREHAJTASI RENDELETE
(2015. szeptember 8.)

az elektronikus azonosité eszkozok biztonsigi szintjeire vonatkozé minimélis technikai
specifikicioknak és eljdrdsoknak a bels§ piacon torténd elektronikus tranzakciokhoz kapcsolédo
elektronikus azonositdsrél és bizalmi szolgiltatisokrél sz6l6 910/2014/EU eurdpai parlamenti és

tandcsi rendelet 8. cikkének (3) bekezdése szerint torténd megallapitisirol

(EGT-vonatkozdst szoveg)

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurdpai Unidé mtikodésérél szol6 szerzddésre,

tekintettel a belsé piacon torténd elektronikus tranzakcidkhoz kapcsol6dé elektronikus azonositdsrdl és bizalmi szolgdl-
tatdsokrol, valamint az 1999/93/EK irdnyelv hatalyon kiviil helyezésérdl sz616, 2014. jalius 23-i 910/2014/EU eurdpai
parlamenti és tandcsi rendeletre (') és kiilonosen annak 8. cikke (3) bekezdésére,

mivel:

(1) A 910/2014/EU rendelet 8. cikke el8irja, hogy a 9. cikk (1) bekezdése szerint bejelentett elektronikus azonositdsi
rendszereknek meg kell hatdrozniuk a keretitkben kibocsdtott elektronikus azonosité eszkozok alacsony”,

P

sjelentés” és ,magas” biztonsdgi szintjeit.

(2) A minimdlis technikai specifikdciok, szabvdnyok és eljardsok meghatdrozdsa elengedhetetlen ahhoz, hogy
egységesen legyenek értelmezve a biztonsdgi szintek részletei, valamint a bejelentett elektronikus azonositdsi
rendszerek nemzeti biztonsagi szintjeinek a 8. cikk szerinti biztonsdgi szinteknek valé megfeleltetésekor biztositva
legyen az atjarhat6sdg, ahogy azt a 910/2014/EU rendelet 12. cikke (4) bekezdésének b) pontja el6irja.

(3) Az cbben a végrehajtdsi aktusban megdllapitott specifikdciokhoz és eljrdsokhoz — az elektronikus azonositd
eszkozok biztonsdgi szintjeinek teriiletén rendelkezésre 4ll6 legfontosabb nemzetkozi szabvanyként — az ISO/IEC
29115 nemzetkozi szabvédnyt vettitk figyelembe. A 910/2014/EU rendelet tartalma azonban eltér ettdl a
nemzetkozi szabvanyt6l, killonosen a személyazonositdsi és személyazonossdg-ellenSrzési kovetelmények,
valamint a tagdllamok személyazonossdgra vonatkozé el6irdsai és az ugyanilyen célii meglévd unids eszkozok
kozotti eltérések figyelembevétele tekintetében. Tehdt a melléklet, bar ezen a nemzetkozi szabvanyon alapul, nem
hivatkozhat az ISOIEC 29115 szabvadny semmilyen konkrét elemére.

(4)  E rendelet a célra legmegfelel6bbnek bizonyuld, eredményalapti megkozelités alapjan keriilt kidolgozdsra, ami a
kifejezések és fogalmak meghatdrozdsdban is tikr6zédik. A fogalommeghatdrozasok figyelembe veszik a
910/2014/EU rendeletnek az elektronikus azonosité eszkozok biztonsdgi szintjeire vonatkozd célkittizését. Ezért
az e végrehajtdsi aktusban megdllapitott specifikiciok és eljardsok kialakitdsakor a legmesszebbmendkig
figyelembe kell venni a nagyszabdsti STORK kisérleti projektet, és ezen belill a projekt keretében kidolgozott
el6irdsokat, valamint az ISO[IEC 29115 definiciéit és fogalmait.

(5)  Attdl figgSen, hogy milyen kontextusban sziikséges a személyazonossdg bizonyitékdnak egy aspektusat
ellendrizni, a hiteles forrdsok tobbfélék lehetnek, igy tobbek kozott nyilvantartisok, dokumentumok, szervek. A
hiteles forrdsok még hasonld kontextus esetén is eltérGek lehetnek az egyes tagdllamokban.

(6) A személyazonositisi és személyazonossig-ellendrzési kovetelményeknek figyelembe kell vennitik a kiilonféle
rendszereket és gyakorlatokat, ekozben azonban kellgen biztonsagosnak kell lenniiik ahhoz, hogy megteremtsék a
szitkséges bizalmat. Az elektronikus azonositd eszkozok kibocsatasatol eltérd célra kordbban alkalmazott
eljarasok elfogaddsat tehdt fiiggévé kell tenni annak igazoldsdtdl, hogy az eljdrdsok megfelelnek az adott
biztonsagi szintre elSirt kovetelményeknek.

() HLL257.,2014.8.28.,73.0.
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(7)  Altaldban alkalmazdsra keriilnek bizonyos hitelesitési tényezdk, igy példdul megosztott titkok, fizikai eszkozok és
fizikai attribitumok. Oszténdzni kell azonban a nagyobb szdmu hitelesitési tényezd — kiilonosen kiilonféle
kategéridkba tartozo tényezSk — alkalmazdsit a hitelesitési folyamat biztonsdgdnak novelése céljabol.

(8)  E rendelet nem érintheti a jogi személyek képviseleti jogdt. A mellékletnek azonban kévetelményeket kell
megfogalmaznia a természetes és jogi személyek elektronikus azonositd eszkozeinek 6sszekapesoldsira
vonatkozdlag.

(9)  Fel kell ismerni az informdacidbiztonsdgi és szolgdltatdsirdnyitdsi rendszerek, valamint az elismert modszerek
haszndlatdnak és a szabvanyokba — igy példdul az ISO[IEC 27000 és az ISO[IEC 20000 sorozatba — beépitett
elvek alkalmazdsdnak fontossagat.

(10) A biztonsagi szintekkel kapcsolatos helyes tagdllami gyakorlatokat is figyelembe kell venni.

(11) A nemzetkozi szabvanyokon alapulé informatikai biztonsdgi tandsitds fontos eszkoz annak ellendrzésére, hogy a
termékek biztonsigi szempontb6l megfelelnek-e e végrehajtdsi aktus kovetelményeinek.

(12) A 910/2014/EU rendelet 48. cikkében emlitett bizottsdg az elnoke dltal kittiz6tt hatdridén belill nem nyilvénitott
véleményt,

ELFOGADTA EZT A RENDELETET:

1. cikk

(1) A valamely bejelentett elektronikus azonositdsi rendszer keretében kibocsétott elektronikus azonositd eszkozokre
vonatkozé ,alacsony”, ,jelentSs” és ,magas” biztonsdgi szinteket a mellékletben megdllapitott specifikdcidkra és
eljarasokra val6 hivatkozdssal kell meghatdrozni.

(2) A valamely bejelentett elektronikus azonositdsi rendszer keretében kibocsatott elektronikus azonosité eszkozok
biztonsdgi szintjének meghatdrozasahoz a mellékletben megallapitott specifikdciokat és eljardsokat kell alkalmazni, az
alabbi elemek megbizhat6saganak és mingségének meghatarozdsa atjan:

a) nyilvdntartdsba vétel, ahogy az a 910/2014/EU rendelet 8. cikke (3) bekezdésének a) pontja értelmében e rendelet
mellékletének 2.1. pontjiban szerepel;

b) az elektronikus azonositd eszkozok irdnyitdsa, ahogy az a 910/2014/EU rendelet 8. cikke (3) bekezdésének b) és
f) pontja értelmében e rendelet mellékletének 2.2. pontjaban szerepel;

¢) hitelesités, ahogy az a 910/2014/EU rendelet 8. cikke (3) bekezdésének c) pontja értelmében e rendelet mellékletének
2.3. pontjaban szerepel;

d) irdnyitds és szervezés, ahogy az a 910/2014/EU rendelet 8. cikke (3) bekezdésének d) és e) pontja értelmében e
rendelet mellékletének 2.4. pontjdban szerepel.

(3)  Amennyiben a valamely bejelentett elektronikus azonositdsi rendszer keretében kibocsitott elektronikus azonositd

eszkoz megfelel egy magasabb biztonsagi szintnél felsorolt kovetelménynek, azt kell feltételezni, hogy egy alacsonyabb
biztonsdgi szint ezzel egyenértékii kovetelményének is megfelel.

(4)  Hacsak a melléklet vonatkozé részében mésképp nem szerepel, a valamely bejelentett elektronikus azonositdsi
rendszer keretében kibocsatott elektronikus azonosité eszkdznek az adott biztonsdgi szintre vonatkozéan a mellékletben
felsorolt dsszes elemet teljesitenie kell ahhoz, hogy megfeleljen az igényelt biztonsdgi szintnek.

2. cikk

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatilyba.
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Ez a rendelet teljes egészében kotelezg és kozvetleniil alkalmazandé valamennyi tagéllamban.

Kelt Briisszelben, 2015. szeptember 8-dn.

a Bizottsdg részérdl
az elnék
Jean-Claude JUNCKER
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2.1.

MELLEKLET

Technikai specifikdciok és eljarisok a bejelentett elektronikus azonositdsi rendszerek keretében

kibocsitott elektronikus azonosité eszkézok ,alacsony”, ,jelentds” és ,magas” biztonsigi
szintjeihez

Alkalmazandé fogalommeghatirozasok
E melléklet alkalmazasdban:

1. hiteles forrds™ formdjatdl fuggetleniil barmely megbizhaté forrds, amely a személyazonossdg igazoldsdhoz
felhaszndlhaté pontos adatokat, informdcidkat és/vagy bizonyitékokat szolgaltat;

2. ,hitelesitési tényezd”™: olyan tényez8, amely bizonyitottan egy személyhez kapcsolodik, és amely az aldbbi
kategéridk valamelyikébe tartozik:
a) ,birtokldsalapd hitelesitési tényezds™:
birtokdban van;

olyan hitelesitési tényez8, amelynél az alanynak igazolnia kell, hogy a

79,

b) ,ismeretalapd hitelesitési tényezs™:
ismert;

olyan hitelesitési tényezd, amelynél az alanynak igazolnia kell, hogy

29,

c) ,inherens hitelesitési tényez8”: olyan hitelesitési tényezd, amelynek alapja egy természetes személy valamely
fizikai attribtituma, és amelynél az alanynak igazolnia kell, hogy rendelkezik az adott fizikai attribatummal;

3. ,dinamikus hitelesités™ olyan elektronikus folyamat, amely kriptografia vagy egyéb technikdk alkalmazdsdval
kérésre elektronikus igazoldst készit arrdl, hogy az azonosité adatok az alany ellenérzése alatt dllnak vagy
birtokdban vannak, és amely az alany és az alany személyazonossdgdt igazol6 rendszer kozotti minden egyes
hitelesitéskor valtozik;

4. ,informdcidbiztonsdgi irdnyitérendszer”: olyan folyamatok és eljdrdsok Osszessége, amelyek kialakitdsdnak
célja, hogy az informécidbiztonsagi kockdzatokat elfogadhaté szinten tartsa;
Technikai specifikdciok és eljardsok

Az e mellékletben megdllapitott technikai specifikdciok és eljardsok elemeit kell haszndlni annak meghatdrozdsara,
hogy hogyan kell alkalmazni a 910/2014/EU rendelet 8. cikkének kovetelményeit és kritériumait a bejelentett
elektronikus azonositdsi rendszer keretében kibocsatott elektronikus azonosité eszkozokre.

Nyilvdntartdsba vétel

. Igénylés és regisztrdcié

Biztonsagi szint Szitkséges elemek

Alacsony 1. Annak biztositdsa, hogy az igényld ismeri az elektronikus azonosité eszkoz hasznalatdval
kapcsolatos feltételeket.

2. Annak biztositdsa, hogy az igényld ismeri az elektronikus azonosité eszkoz hasznalatdval
kapcsolatban ajanlott biztonsagi vintézkedéseket.

3. A személyazonositishoz és a személyazonossag-ellendrzéshez sziikséges vonatkozé sze-
mélyazonossdgi adatok osszegytijtése.

Jelentds Ugyanaz, mint az alacsony szintnél.

Magas Ugyanaz, mint az alacsony szintnél.
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2.1.2. Személyazonositds és személyazonossdg-ellendrzés (természetes személy esetén)

Biztonsdgi szint

Szitkséges elemek

Alacsony

1. FeltételezhetS, hogy a személy birtokdban van egy azon tagillam dltal elismert bizonyi-
téknak, ahol az elektronikus azonosité eszkoz igénylése torténik, és e bizonyiték igazolja
az dllitélagos személyazonossagot.

2. Feltételezhet, hogy a bizonyiték val6di, vagy hogy egy hiteles forrds szerint létezik, és a
bizonyiték megalapozottnak tiinik.

3. Hiteles forrds szdmadra ismert, hogy az allitélagos személyazonossig létezik, és feltételez-
het8, hogy a személyazonossagot magaénak tulajdonité személy valéban az a személy.

JelentGs

Az alacsony szint, tovabba teljesiteni kell az 1-4. pontban felsorolt alternativak egyikét:

1. Beigazolddott, hogy a személy birtokdban van egy azon tagdllam dltal elismert bizonyi-
téknak, ahol az elektronikus azonosité eszkoz igénylése torténik, és e bizonyiték igazolja
az éllitélagos személyazonossagot

és
ellendrzésre kerill, hogy a bizonyiték valddi-e; vagy egy hiteles forrds szerint létezik-e és
egy valos személyhez kapcsolhat6-e

és
lépéseket tettek annak a kockdzatnak a minimalizdldsdra, hogy a személy azonossiga
esetleg nem egyezik meg az dllitélagos személyazonossaggal, figyelembe véve példdul az

elveszett, ellopott, felfiiggesztett, visszavont vagy lejart érvényességti bizonyitékok kockd-
zatat;

vagy

2. A regisztricios eljards sordn bemutatdsra keriil egy személyazonossdgi okirat abban a ta-
géllamban, ahol az okiratot kiadtdk, és Ggy tiinik, hogy az okirat az azt bemutat6 sze-
mélyhez tartozik

és
lépéseket tettek annak a kockdzatnak a minimalizaldsdra, hogy a személy azonossiga

esetleg nem egyezik meg az éllitdlagos személyazonossaggal, figyelembe véve példaul az
elveszett, ellopott, felfiiggesztett, visszavont vagy lejrt érvényességti okiratok kockdzatdt;

vagy

3. Amennyiben egy kozigazgatdsi vagy magdnszervezet dltal ugyanabban a tagallamban ko-
rabban elektronikus azonosité eszkozok kibocsatdsatdl eltérS célra haszndlt eljardsok
egyenértékii biztonsdgot nydjtanak, mint a 2.1.2. pontban a jelentds biztonsagi szintnél
megiéllapitottak, akkor a regisztracidért felelGs szervezetnek nem kell megismételnie azo-
kat a kordbbi eljdrdsokat, feltéve, hogy az egyenértékd biztonsagot egy, a 765/2008/EK
eurdpai parlamenti és tandcsi rendelet (') 2. cikkének 13. pontja szerinti megfelelGségérté-
kel§ szervezet, vagy azzal egyenértékd szervezet megerdsiti;

vagy

4. Amennyiben jelentSs vagy magas biztonsagi szint, érvényes bejelentett elektronikus azo-
nosit6 eszkoz alapjan és a személyazonositd adatok esetleges megvaltozdsdban rejlé koc-
kézatokat figyelembe véve bocsdtottak ki elektronikus azonosité eszkozt, akkor nem
sziikséges megismételni a személyazonositdsi és személyazonossig-ellendrzési folyamato-
kat. Amennyiben az alapként szolgdlé elektronikus azonositd eszkozt nem jelentették be,
akkor a jelentGs vagy magas biztonsagi szintet egy, a 765/2008/EK rendelet 2. cikkének

13. pontja szerinti megfelelGségértékeld szervezetnek, vagy azzal egyenértékd szervezet-
nek meg kell erdsitenie.
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Biztonsagi szint

Szitkséges elemek

Magas

Vagy az 1., vagy a 2. pont szerinti kovetelményeket kell teljesiteni:

1. A jelent6s szint, tovabba teljesiteni kell az a—c) pontban felsorolt alternativdk egyikét:

a) Ha beigazolddott, hogy a személy birtokdban van egy azon tagdllam éltal elismert
fényképes vagy biometriai azonosité bizonyitéknak, ahol az elektronikus azonositd
eszkoz igénylése torténik, és a bizonyiték igazolja az dllitdlagos személyazonossigot,
akkor a bizonyiték ellendrzésre keriil, hogy megéllapitsdk, hogy érvényes-e egy hiteles

forrds szerint;

és

egy hiteles forrdssal a személy egy vagy tobb fizikai tulajdonsigit osszehasonlitva az

igényldt azonositottdk az allitlagos személyazonossiggal;

vagy

b) Amennyiben egy kozigazgatdsi vagy maganszervezet dltal ugyanabban a tagéllamban
kordbban elektronikus azonositd eszkozok kibocsatdsatdl eltérd célra haszndlt eljd-
rdsok egyenértékd biztonsdgot nytjtanak, mint a 2.1.2. pontban a magas biztonsdgi
szintnél megéllapitottak, akkor a regisztrcidért felelds szervezetnek nem kell megis-
mételnie azokat a korabbi eljrdsokat, feltéve, hogy az egyenértékii biztonsdgot egy, a
765/2008[EK 2. cikkének 13. pontja szerinti megfelelGségértékel szervezet, vagy az-

zal egyenértékii szervezet megerdsiti;

és

lépéseket tesznek annak igazoldsdra, hogy a kordbbi eljdrdsok eredményei tovabbra is

érvényesek;

vagy

¢) Amennyiben magas biztonsagi szintd, érvényes bejelentett elektronikus azonosité esz-
koz alapjan és a személyazonositd adatok esetleges megvaltozasaban rejl6 kockdzato-
kat figyelembe véve bocsatottak ki elektronikus azonositd eszkozt, akkor nem sziiksé-
ges megismételni a személyazonositasi és személyazonossag-ellendrzési folyamatokat.
Amennyiben az alapként szolgdlé elektronikus azonosité eszkozt nem jelentették be,
akkor a magas biztonsdgi szintet egy, a 765/2008/EK rendelet 2. cikkének 13. pontja
szerinti megfelel@ségértékelS szervezetnek, vagy azzal egyenértéki szervezetnek meg

kell erdsitenie

és

lépéseket tesznek annak igazoldsira, hogy egy bejelentett elektronikus azonositd esz-

koz e korabbi kibocsatdsi eljarasanak eredményei tovdbbra is érvényesek.

VAGY

2. Amennyiben az igényl6 nem mutat be semmilyen elismert fényképes vagy biometriai
azonositd bizonyitékot, akkor pontosan ugyanazokat az eljardsokat kell alkalmazni, mint
amelyeket a regisztricidért felelGs szervezet szerinti tagdllamban nemzeti szinten alkal-
maznak ilyen elismert fényképes vagy biometriai azonosité bizonyitékok megszerzésé-

hez.

(') Az Eurdpai Parlament és a Tandcs 2008. jilius 9-i 765/2008/EK rendelete a termékek forgalmazdsa tekintetében az akkredi-
tdlds és piacfeliigyelet el6irdsainak megallapitdsarél és a 339/93/EGK rendelet hatdlyon kiviil helyezésérél (HL L 218.,

2008.8.13., 30. 0.).

2.1.3. Személyazonositds és személyazonossdg-ellendrzés (jogi személy esetén)

Biztonségi szint

Szitkséges elemek

Alacsony

1. A jogi személy dllit6lagos személyazonossiga egy azon tagdllam dltal elismert bizonyiték

alapjan keriil igazoldsra, ahol az elektronikus azonositd eszkoz igénylése torténik.
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Biztonsagi szint Szitkséges elemek

2. A bizonyiték érvényesnek tiinik, és feltételezhets, hogy valddi, illetve hogy egy olyan hit-
eles forras szerint létezik, amelybe a jogi személy onkéntes alapon keril felvételre, és a
felvételt a jogi személy és a hiteles forrds kozotti megallapodds szabélyozza.

3. A jogi személynek egy hiteles forrds szerint sem olyan a stdtusa, amely meggdtolnd ab-
ban, hogy az adott jogi személyként eljérjon.

JelentGs Az alacsony szint, tovabbd teljesiteni kell az 1-3. pontban felsorolt alternativak egyikét:

1. A jogi személy dllitlagos személyazonossiga egy azon tagillam altal elismert bizonyiték
alapjan keriil igazoldsra, ahol az elektronikus azonosité eszkoz igénylése torténik, amely
bizonyiték magdban foglalja a jogi személy nevét, jogi formdjit és regisztraciés szdmat
(ha van)

és
a bizonyiték ellenSrzésre keriil annak megallapitdsara, hogy valddi-e, vagy hogy létezik-e

egy olyan hiteles forrds szerint, amelybe a jogi személynek kételezen be kell keriilnie ah-
hoz, hogy dgazatdban miikodhessen

és
1épéseket tettek azon kockdzat minimalizdldsdra, hogy a jogi személy azonossdga esetleg

nem egyezik meg az dllitélagos személyazonossaggal, figyelembe véve példdul az elve-
szett, ellopott, felfiiggesztett, visszavont vagy lejart érvényességti okiratok kockdzatdt;

vagy

2. Amennyiben egy kozigazgatdsi vagy maganszervezet altal ugyanabban a tagallamban ko-
rabban elektronikus azonositd eszkozok kibocsitdsatdl eltérS célra haszndlt eljardsok
egyenértékii biztonsdgot nydjtanak, mint a 2.1.3. pontban a jelentds biztonsagi szintnél
megdllapitottak, akkor a regisztracidért felelds szervezetnek nem kell megismételnie azo-
kat a kordbbi eljdrdsokat, feltéve, hogy az egyenértékd biztonsdgot egy, a 765/2008/EK
rendelet 2. cikkének 13. pontja szerinti megfelelGségértékeld szervezet, vagy azzal egyen-
értékii szervezet megerdsiti;

vagy

3. Amennyiben jelentds vagy magas biztonsagi szintd, érvényes bejelentett elektronikus azo-
nosité eszkoz alapjan bocsitottak ki elektronikus azonosité eszkozt, nem sziikséges meg-
ismételni a személyazonositasi és személyazonossag-ellendrzési folyamatokat. Amennyi-
ben az alapként szolgdl6 elektronikus azonosité eszkozt nem jelentették be, akkor a je-
lentds vagy magas biztonsdgi szintet egy, a 765/2008[EK rendelet 2. cikkének 13. pontja
szerinti megfelel@ségértékeld szervezetnek, vagy azzal egyenértékii szervezetnek kell meg-
erGsitenie.

Magas A jelentGs szint, tovabba teljesiteni kell az 1-3. pontban felsorolt alternativik egyikét:

1. A jogi személy allitlagos személyazonossdga egy azon tagallam dltal elismert bizonyiték
alapjan keriil igazoldsra, ahol az elektronikus azonosité eszkoz igénylése torténik, amely
bizonyiték magdban foglalja a jogi személy nevét, jogi formdjit és legaldbb egy egyedi
azonositdt, ami a jogi személyt nemzeti kontextusban azonositja

és
ellendrzésre keriil, hogy a bizonyiték egy hiteles forras szerint érvényes-e;

vagy
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Biztonsagi szint Szitkséges elemek

2. Amennyiben egy kozigazgatdsi vagy maganszervezet altal ugyanabban a tagallamban ko-
rabban elektronikus azonosité eszkozok kibocsatdsatdl eltérS célra haszndlt eljardsok
egyenértékii biztonsdgot nydjtanak, mint a 2.1.3. pontban a magas biztonsagi szintnél
megéllapitottak, akkor a regisztracidért felelGs szervezetnek nem kell megismételnie azo-
kat a kordbbi eljdrdsokat, feltéve, hogy az egyenértékdi biztonsdgot egy, a 765/2008/EK
rendelet 2. cikkének 13. pontja szerinti megfelelGségértékeld szervezet, vagy azzal egyen-
értékd szervezet megerdsiti

és

1épéseket tesznek annak igazoldsdra, hogy az emlitett kordbbi eljaras eredményei tovabbra
is érvényesek;

vagy

3. Amennyiben magas biztonsdgi szintd, érvényes bejelentett elektronikus azonosit6 eszkoz
alapjan bocsétottak ki elektronikus azonositd eszkozt, nem szitkséges megismételni a sze-
mélyazonositasi és személyazonossag-ellen6rzési folyamatokat. Amennyiben az alapként
szolgdld elektronikus azonositd eszkozt nem jelentették be, akkor a magas biztonsdgi
szintet egy, a 765/2008/EK eurdpai parlamenti és tandcsi rendelet 2. cikkének 13. pontja
szerinti megfelel§ségértékels szervezetnek, vagy azzal egyenértékii szervezetnek kell meg-
erdsitenie

és
lépéseket tesznek annak igazoldsdra, hogy egy bejelentett elektronikus azonosité eszkoz e
kordbbi kibocsatési eljdrasdnak eredményei tovdbbra is érvényesek.

2.1.4. Természetes és jogi személyek elektronikus azonosité eszkozeinek egymdshoz rendelése

Egy természetes személy elektronikus azonosité eszkozének és egy jogi személy elektronikus azonositd
eszkozének egymdshoz rendelésére megfelel§ esetben az aldbbi feltételek vonatkoznak:

1. Meg kell lennie a lehetéségnek az egymashoz rendelés felfiiggesztésére ésfvagy visszavondsira. Az egymashoz
rendelés életciklusdnak (pl. aktivlds, felfiiggesztés, megujitds, visszavonds) kezelése nemzeti szinten elismert
eljarasok szerint torténik.

2. Az a természetes személy, akinek elektronikus azonosité eszkoze hozzd van rendelve a jogi személy
elektronikus azonosité eszkozéhez, nemzeti szinten elismert eljarasok alapjdn mds természetes személyre
ruhdzhatja dt az egymdshoz rendelés gyakorldsit. Az dtruhdzd természetes személy azonban felelGsségre
vonhaté marad.

3. Az egymdshoz rendelés az aldbbi médon torténik:

Biztonsdgi szint Sziikséges elemek

Alacsony 1. Ellendrzésre keriilt, hogy a jogi személy nevében eljaré természetes személy személy-
azonossdganak igazoldsa alacsony vagy afeletti szinten tortént.

2. Az egymdshoz rendelés nemzeti szinten elismert eljdrdsok alapjdn tortént.

3. A természetes személynek egy hiteles forrds szerint sem olyan a stdtusa, amely meggé-
tolnd a személyt abban, hogy a jogi személy nevében eljdrjon.

Jelent6s Az alacsony szint 3. pontja, tovabba:

1. Ellendrzésre keriilt, hogy a jogi személy nevében eljaré természetes személy személy-
azonossdganak igazolasa jelentGs vagy magas szinten tortént.
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Biztonsagi szint Szitkséges elemek

2. Az egymaéshoz rendelés nemzeti szinten elismert eljardsok alapjan tortént, és ennek
eredményeként egy hiteles forras regisztrélta az egymashoz rendelést.

3. Az egymdshoz rendelés hiteles forrdsbol szdrmazé informdciok alapjin keriilt ellendr-
zésre.

Magas Az alacsony szint 3. pontja és a jelentds szint 2. pontja, tovabbad:

1. Ellendrzésre keriilt, hogy a jogi személy nevében eljaré természetes személy személy-
azonossdganak igazoldsa magas szinten tortént.

2. Az egymadshoz rendelés ellendrzése egy, a jogi személyhez nemzeti kontextusban tar-
tozé egyedi azonosit6 alapjin, és hiteles forrdsbol szdrmazd, a természetes személyt
egyedileg azonositd informdciok alapjan tortént.

2.2. Az elektronikus azonosité eszkozok irdnyitdsa

2.2.1. Az elektronikus azonositd eszkozok jellemzdi és kialakitdsa

Biztonsdgi szint Szitkséges elemek

Alacsony 1. Az elektronikus azonositd eszkoz legaldbb egy hitelesitési tényezdt alkalmaz.

2. Az elektronikus azonosité eszkoz tigy van kialakitva, hogy a kibocsdtd ésszert 1épéseket
tesz annak ellenérzésére, hogy az eszkozt kizdrdlag annak a személynek az ellendrzése
alatt vagy birtokdban hasznaljak-e, akihez az eszkoz tartozik.

Jelentds 1. Az elektronikus azonosit6 eszkoz legaldbb két, kilonb6zd kategoridba tartozd hitelesitési
tényezdt alkalmaz.

2. Az elektronikus azonosit6 eszkoz gy van kialakitva, hogy feltételezhet$, hogy csak an-
nak a személynek az ellenSrzése alatt vagy birtokdban haszndljdk, akihez az eszkoz tarto-
zik.

Magas A jelentGs szint, tovdbba:

1. Az elektronikus azonosité eszkoz védelmet nydjt a mdsoldssal és manipuldciéval, vala-
mint a nagy tdmadési potencialti timaddkkal szemben.

2. Az elektronikus azonosité eszkoz tigy van kialakitva, hogy az a személy, akihez az esz-
koz tartozik, bizonyosan meg tudja védeni az eszkozt attél, hogy mdsok hasznéljék.

2.2.2. Kibocsdtds, dtadds és aktivdlds

Biztonsdgi szint Sziikséges elemek

Alacsony A kibocsitast kovetGen az elektronikus azonositd eszkoz dtaddsa egy olyan mechanizmus ré-
vén torténik, amellyel feltételezhet8en csak a célszemélyt érik el.

Jelentds A kibocsitdst kovetden az elektronikus azonosité eszkoz dtaddsa egy olyan mechanizmus ré-
vén torténik, amellyel az 4tadds feltételezhet8en csak annak a személynek a birtokdba torté-
nik, akihez az eszkoz tartozik.

Magas Az aktivalasi folyamat ellenérzi, hogy az elektronikus azonosité eszkoz atadasa csak annak a
személynek a birtokdba tortént, akihez az tartozik.
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2.2.3. Felfuggesztés, visszavonds és tjraaktivalds

2.2.4.

2.3.

Biztonségi szint

Szitkséges elemek

Alacsony 1. Az elektronikus azonositd eszkozt rovid idén beliil és hatékony médon fel lehet figgesz-
teni és/vagy vissza lehet vonni.
2. Meghoztdk az illetéktelen felfiggesztés, visszavonds és/vagy ujraaktivdlds megakadalyoza-
sahoz sziikséges intézkedéseket.
3. Ujraaktivildsra csak akkor keriilhet sor, ha a felfiiggesztés vagy visszavonds el6tt érvényes
biztonsdgi kovetelmények tovdbbra is teljesiilnek.
JelentGs Ugyanaz, mint az alacsony szintnél.
Magas Ugyanaz, mint az alacsony szintnél.

Megujitds és csere
Biztonsagi szint Szitkséges elemek

Alacsony A személyazonosit6 adatok esetleges megvdltozasdban rejlé kockdzatokat figyelembe véve a
megujitdsnak vagy cserének ugyanazoknak a biztonsdgi kovetelményeknek kell megfelelnie,
mint a kiinduldsi személyazonositdsnak és személyazonossdg-ellensrzésnek, vagy egy azonos
vagy magasabb biztonsdgi szintdi, érvényes elektronikus azonositd eszkozon kell alapulnia.

JelentGs Ugyanaz, mint az alacsony szintnél.

Magas Az alacsony szint, tovdbbad:
Ha a megujitas vagy csere érvényes elektronikus azonosité eszkoz alapjan torténik, a sze-
mélyazonossagi adatokat egy hiteles forrdsban ellendrizni kell.

Hitelesités

E pontban a hitelesitési mechanizmus alkalmazasdhoz kapcsol6d6 veszélyekre osszpontositunk, és felsoroljuk az

egyes biztonsdgi szintek kovetelményeit. E pont alkalmazdsiban tgy kell értelmezni, hogy az ellendrzéseknek

aranyban kell dllniuk az adott szinthez tartozé kockdzatokkal.

. Hitelesitési mechanizmus

Az aldbbi tabldzatban biztonsdgi szintenként adjuk meg az azon hitelesitési mechanizmusra vonatkozé kovetelmé-
nyeket, amelynek keretében a természetes vagy jogi személy az elektronikus azonositd eszkozzel személyazo-
nossagat igazolja az igénybe vevd fél szdmdra.

Biztonségi szint

Szitkséges elemek

Alacsony

1. A személyazonossdgi adatok kiaddsa el6tt megbizhaté médon ellendrzésre keriil az elekt-
ronikus azonositd eszkoz és annak érvényessége.

2. Amennyiben a személyazonossdgi adatokat a hitelesitési mechanizmus részeként troljdk,
ott biztositva van, hogy ez az informécidé ne vesszen el és ne legyen veszélyeztetve,
ideértve az offline analizist.

3. A hitelesitési mechanizmus biztonsagi ellenérzéseket végez az elektronikus azonosité esz-
kozok ellendrzéséhez azért, hogy ily médon minimdlisra csokkentse annak valdszindsé-
gét, hogy olyan moédszerekkel, mint a taldlgatas, a lehallgatds, vagy a kommunikécié visz-
szajdtszdsa, illetve manipuldldsa egy kozepes-alapszint(i tdmaddsi potencidllal rendelkezd
tdmadé meghitsitja a hitelesitési mechanizmust.
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Biztonsagi szint Szitkséges elemek

JelentGs Az alacsony szint, tovabba:

1. A személyazonossdgi adatok kiaddsa el6tt megbizhaté médon, dinamikus hitelesités ré-
vén ellendrzésre keriil az elektronikus azonositd eszkoz és annak érvényessége.

2. A hitelesitési mechanizmus biztonsagi ellendrzéseket végez az elektronikus azonositd esz-
kozok ellendrzéséhez azért, hogy ily médon minimalisra csokkentse annak valdszintisé-
gét, hogy olyan mddszerekkel, mint a taldlgatds, a lehallgatds, vagy a kommunikaci6 visz-
szajatszasa, illetve manipuldldsa egy mérsékelt tdmadasi potencidlt timadé meghidsitja a
hitelesitési mechanizmust.

Magas A jelentGs szint, valamint:

A hitelesitési mechanizmus biztonsagi ellenGrzéseket végez az elektronikus azonositd eszko-
z0k ellenérzéséhez azért, hogy ily médon minimaélisra csokkentse annak valdszintiségét,
hogy olyan médszerekkel, mint a taldlgatds, a lehallgatds, vagy a kommunikdcié visszajat-
szésa, illetve manipuldldsa egy magas tdmaddsi potencidlii timadé meghidsitja a hitelesitési
mechanizmust.

2.4, Irdnyitds és szervezés

A hatdrokon dtnydlé elektronikus azonositdshoz kapcsolddd szolgaltatdsokat nywjtd osszes résztvevének
(,szolgdltatd”)  dokumentdlt informdacidbiztonsdg-irdnyitdsi ~ gyakorlatokat, politikdkat, —kockdzatkezelési
modszereket és egyéb elismert ellendrzéseket kell alkalmaznia, hogy biztositékkal szolgdljanak az adott
tagdllamban az elektronikus azonositdsi rendszerekért felel6s megfelel§ irdnyité szervek szdmdra arrél, hogy
hatékony gyakorlatokat alkalmaznak. A 2.4. pontban Ggy kell értelmezni, hogy az Osszes kovetelménynek/
elemnek aranyban kell dllnia az adott szinthez tartozé kockazatokkal.

2.4.1. Altaldnos rendelkezések

Biztonsdgi szint Sziikséges elemek

Alacsony 1. Az e rendelet hatélya ald tartozé barmilyen operativ szolgaltatdst nytjté szolgaltatok ko-
zigazgatdsi hatésigok vagy valamely tagdllam nemzeti torvényei dltal ilyenként elismert
jogi személyek, amelyek kialakitott szervezettel rendelkeznek, és a szolgéltatasok nyujtdsa
szempontjabdl relevans valamennyi résziik teljes mértékben miikodSképes.

2. A szolgdltatok a szolgdltatds mikodtetésével és nyijtdsaval kapcsolatban rdjuk vonatkozo
osszes torvényi kovetelménynek megfelelnek, ideértve a kért informdcidk tipusdra, a sze-
mélyazonossdg igazoldsinak modjdra, valamint arra vonatkozé kovetelményeket, hogy
milyen informdcidk Grizhet6k meg és mennyi ideig.

3. A szolgiltatok bizonyitani tudjak, hogy képesek villalni a kdrokozasi felelGsség kockdza-
tat, tovdbbd elegendd anyagi eszkozzel rendelkeznek a folyamatos miikodéshez és a szol-
géltatdsok nyujtasdhoz.

4. A szolgaltatok felelGsséggel tartoznak a mds szervezethez kiszervezett valamennyi kotele-
zettség teljesitéséért, valamint a rendszer el8irdsainak oly médon torténd betartdsaért,
mintha maguk végezték volna el a feladatokat.

5. A nem a nemzeti torvények alapjén létrehozott elektronikus azonositdsi rendszerek eseté-
ben hatékony lezdrdsi terv szitkséges. Ennek a tervnek tartalmaznia kell a szolgdltatds ren-
dezett befejezését vagy mds szolgdltat6 altali folytatdsdt, az illetékes hatdsdgok és a végfel-
hasznalék tajékoztatdsinak maodjat, valamint azt, hogy a rendszer el6irdsaival 6sszhang-
ban hogyan kell az eltdrolt adatokat megvédeni, megGrizni vagy megsemmisiteni.

Jelentds Ugyanaz, mint az alacsony szintnél.

Magas Ugyanaz, mint az alacsony szintnél.
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2.4.2. Ertesitések kozzététele és felhaszndl6i tdjékoztatds

2.4.3.

2.4.4.

2.4.5.

Biztonsagi szint

Szitkséges elemek

Alacsony 1. A szolgiltatis meghatdrozdsanak kozzététele, amelyben szerepel az 6sszes alkalmazandé
feltétel és dij, a haszndlatra vonatkozé Osszes korlatozast is ideértve. A szolgaltatds meg-
hatdrozdsanak tartalmaznia kell az adatvédelmi szabalyokat is.

2. Megfelel szabalyokat és eljrdsokat kell bevezetni annak érdekében, hogy a szolgdltatds
felhasznaléi kell§ id6ben és megbizhaté méodon értesiiljenek magdnak a szolgaltatdsnak a
meghatdrozdsit vagy az alkalmazandé feltételeket és az adott szolgdltatisra vonatkozd
adatvédelmi szabdlyokat érint6 barmely véltozasrol.

3. Megfelel§ szabdlyokat és eljdrasokat kell bevezetni, amelyek alapjan teljes kori és pontos
vélaszok adhat6k a tdjékoztatdskérésekre.

JelentGs Ugyanaz, mint az alacsony szintnél.

Magas Ugyanaz, mint az alacsony szintnél.

Informdcidbiztonsdgi irdnyitds

Biztonsdgi szint

Szitkséges elemek

Alacsony Az informécidbiztonsagi kockazatok kezelésére és ellendrzésére hatékony informécidbizton-
sagi iranyitorendszer all rendelkezésre.

Jelentds Az alacsony szint, tovabba:
Az informdci6biztonsdgi irdnyitérendszer az informéciobiztonsagi kockdzatok kezelése és el-
lendrzése sordn bevélt normakhoz vagy elvekhez igazodik.

Magas Ugyanaz, mint a jelentGs szintnél.

Nyilvdntartds

Biztonsagi szint

Szitkséges elemek

Alacsony

1. A vonatkozé informdcidk rogzitése és tiroldsa hatékony nyilvantartds-kezel§ rendszer al-
kalmazdsaval, az adatvédelemmel és az adatmegdrzéssel kapcsolatos alkalmazandé jog-
szabalyokat és helyes gyakorlatot is figyelembe véve.

2. Az eltrolt adatok megdrzése, ameddig a nemzeti torvények vagy mds nemzeti adminiszt-
rativ rendelkezések megengedik, és védelme, ameddig azok a biztonsdg megsértéseinek
auditdldsa vagy vizsgdlata, tovdbbd megdrzés céljdra sziikségesek, amelyet kovetSen az el-
tarolt adatokat biztonsdgosan meg kell semmisiteni.

JelentGs

Ugyanaz, mint az alacsony szintnél.

Magas

Ugyanaz, mint az alacsony szintnél.

Létesitmények és személyzet

Az aldbbi tdblazat az esetleges olyan alvdllalkozok létesitményeire és személyzetére vonatkozd kovetelményeket
ismerteti, akik e rendelet hatdlya ald tartozé feladatokat végeznek. Az egyes kovetelmények betartdsinak
ardnyosnak kell lennie a nyujtott biztonsdgi szinthez kapcsol6dé kockazatok szintjével.
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Biztonsagi szint

Szitkséges elemek

Alacsony 1. Olyan eljardsok megléte, amelyek biztositjdk, hogy a személyzet és az alvillalkozdk az
dltaluk elvégzend§ feladatokhoz szitkséges képességek tekintetében kell§ képzettséggel,
szakképzettséggel és tapasztalattal rendelkeznek.

2. Elegendd személyzet és alvillalkoz6 megléte a szolgaltatdsnak a sajdt elSirdsai és eljardsai
szerinti miikodtetéséhez és eréforrsokkal valé ellatdsdhoz.

3. A szolgaltatds nydjtdsdhoz hasznalt létesitményeket folyamatosan feliigyelik és védik a
kornyezeti események, illetéktelen hozzaférés és mds tényez6k okozta kirok ellen, ame-
lyek befolyéssal lehetnek a szolgaltatds biztonsdgdra.

4. A szolgdltatds nyutjtdsdhoz hasznalt létesitmények biztositjak, hogy kizdrélag a személyzet
vagy az alvillalkozok juthassanak be a személyes, kriptografids vagy egyéb bizalmas in-
formdciokat tarol6 vagy feldolgozé teriiletekre.

JelentGs Ugyanaz, mint az alacsony szintnél.

Magas Ugyanaz, mint az alacsony szintnél.

2.4.6. Technikai ellen8rzések

Biztonségi szint

Szitkséges elemek

Alacsony

1. Ardnyos technikai ellendrzések megléte a szolgéltatdsok biztonsdgit, valamint a feldolgo-
zott informdcidk bizalmas jellegét, sértetlenségét és rendelkezésre édlldsdt veszélyeztetd
kockazatok kezelésére.

2. A személyes vagy érzékeny informdciok cseréjéhez hasznalt elektronikus kommunikécios
csatorndk védve vannak a lehallgatds, manipuldcié és visszajatszds ellen.

3. Az érzékeny kriptografiai anyagokhoz valé hozziférés, amennyiben elektronikus azono-
sitd eszkozok kibocsatdsdhoz és hitelesitéshez hasznaljak, kizardlag a szigortian hozzafé-
rést igénylS szerepekre és alkalmazdsokra korldtozodik. Biztositani kell, hogy az ilyen
anyagokat ne tdroljak hosszabb ideig egyszerti szoveg formdjiban.

4. Vannak olyan eljdrdsok, amelyek biztositjak, hogy az id§ el6rehaladtdval ne csokkenjen a
biztonsdg mértéke, és hogy megfelel6 megolddsok alljanak rendelkezésre a kockazati
szintek valtozdsaira, a biztonsagi eseményekre és a biztonsdg megsértéseire vonatkozdan.

5. A személyes, kriptografids vagy egyéb bizalmas informdcidkat tartalmazé Osszes adathor-
dozdt biztonsdgos mddon taroljdk, szallitjak és drtalmatlanitjak.

JelentGs

Ugyanaz, mint az alacsony szintnél, valamint:

Bizalmas kriptogréfiai anyagok, amennyiben azokat elektronikus azonosité eszkozok kibo-
csatdsahoz és hitelesitéshez haszndljdk, a manipuldcié ellen védettek.

Magas

Ugyanaz, mint a jelent§s szintnél.

2.4.7. Megfeleldség és audit

Biztonségi szint

Szitkséges elemek

Alacsony

Olyan rendszeres bels§ auditok elvégzése, amelyek a szolgdltatds nydjtdsdval kapcsolatos
osszes részre kiterjednek és biztositjdk a vonatkozo el6irdsok betartdsat.
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Biztonsagi szint

Szitkséges elemek

JelentGs Olyan rendszeres fiiggetlen belsd vagy kiilsé auditok elvégzése, amelyek a szolgdltatds nyuj-
tasdval kapcsolatos Osszes részre kiterjednek és biztositjdk a vonatkozé el6irdsok betartdsat.
Magas 1. Olyan rendszeres fiiggetlen kiils6 auditok elvégzése, amelyek a szolgdltatds nyujtdsdval

kapcsolatos dsszes részre kiterjednek és biztositjak a vonatkozé el8irdsok betartdsat.

. Amennyiben egy rendszert kozvetlenil egy kormdnyzati szerv irdnyit, akkor a rendszer

auditdldsa a nemzeti jogszabalyokkal 6sszhangban torténik.
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