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AZ EUROPAI UNIO INTEZMENYEITOL, SZERVEITOL, HIVATALAITOL ES
UGYNOKSEGEITOL SZARMAZO TAJEKOZTATASOK

EUROPAI KULUGYI SZOLGALAT

AZ UNIO KULUGYI ES BIZTONSAGPOLITIKAI FOKEPVISELOJENEK HATAROZATA
(2013. dprilis 19.)
az Eurépai Kiiliigyi Szolgélat biztonsigi szabdlyairdl

(2013/C 190/01)

AZ UNIO KULUGYI ES BIZTONSAGPOLITIKAI FOKEPVISELOJE,

tekintettel az Eurdpai Kiiliigyi Szolgdlat (') (EKSZ) szervezetének
és mikodésének a megéllapitdsirdl sz6ld, 2010. jalius 26-i

adatokat és a ldtogatdit veszélyeztet§ kockdzati tényezs-
ket, valamint hogy e tekintetben eleget tegyen gondossagi
kotelezettségének;

2010/427[EU tandcsi hatdrozatra, (3)  Kiilonosen az EKSZ felelssége ald tartozé személyzet-
nek, az EKSZ fizikai eszkozeinek, — beleértve a kommu-
nikdciés és informdcids rendszereket —, a birtokdban 1évé
tekintettel az Eurdpai Kiiliigyi Szolgdlat biztonsigi szabdlyairdl ac.latok,nak. ¢ a ldtogatoinak l,<ell olyan, szintd Véde,lmet

sz616, 2011. janius 15-i f6képviselsi hatdrozat () 9. cikke (6) b1zt,051tan1, ami 6sszhangban 4ll a Tanac§, a Bizottsag, a

bekezdésében emlitett bizottsdg véleményére, tagdllamok és a.dott esetben nemzetkozi szervezetek

bevélt gyakorlataival;

tekintettel az Eurdpai Kiiliigyi Szolgélat szervezetének és miiko-

désének megéllapitdsirdl sz616, 2010. jilius 26-i 2010/427[EU (4) Az EKSZ biztonsdgi szabalyainak segitenie kell koheren-

tandcsi hatdrozat 10. cikke (1) bekezdésében emlitett bizottsdg sebb 4tfogd, dltalanos keretet kialakitani az Eurdpai

véleményére, Union belill az EU-mindsitett adatok (EUCI) védelmére,

az Eurdpai Uni6 Tandcsa (a tovdbbiakban: a Tandcs)

biztonsdgi szabdlyai és a Bizottsdg biztonsdgi rendelke-

, zései alapjan és és azokkal a lehet§ legkoherensebb
mivel: médon;

(1) Az EKSZ-nek az Eurdpai Unié 6ndll6, fiiggetleniil o ) ) ) o
mikodé szerveként a 2010/427[EU tandcsi hatdrozat (5 Az EKSZ, 4 T? nacs ¢ a ,BI.ZOttffi 8 elkotelezett azirént,
10. cikkének (1) bekezdése szerinti biztonsdgi szabd- hogy egyene{*teku bthOﬂSf‘gl el(,)lrasokat alke,llmazzanak
lyokkal kell rendelkeznie; az EU-mindsitett adatok védelmére vonatkozdan;

() Az Unié kiiliigyi és biztonsdgpolitikai f6képviselGje (a (6)  Ez a hatdrozat nem érinti az Eurdpai Unié miikodésérdl
tovabbiakban: f6képvisel6) hatdroz az EKSZ miikodé- sz6l6 szerz6dés (EUMSZ) 15. és 16. cikkét, valamint az
sének valamennyi biztonsdgi szempontjira kiterjedd azokat végrehajté jogi aktusokat;
biztonsdgi szabélyzatrdl, annak érdekében, hogy az
EKSZ hatékonyan kezelje a felel@ssége ald tartozd
személyzetet, a fizikai eszkozeit, a birtokdban 1évg

(7)  Sziikség van az EKSZ-en beliili biztonsdgi szervezet kiala-

() HL L 201., 2010.8.3., 30. o.
() HL C 304., 2011.10.15., 5. o

kitdsdra, valamint a biztonsdgi feladatoknak az EKSZ
szervezetén beliili felosztdsdra;



C 1902

Az Eurdpai Uni6 Hivatalos Lapja

2013.6.29.

(8) A f6képvisels a szitkséges mértékig igénybe veszi a
tagdllamok, a Tandcs Fétitkdrsdga és a Bizottsdg szakértel-
mét;

(99 A foképvisel§ a tagdllamok, a Tandcs Fétitkdrsdga és a
Bizottsdg tdmogatdsdval megtesz minden megfelel intéz-
kedést, amelyek e szabalyok végrehajtasahoz sziikségesek.

ELFOGADTA A KOVETKEZO HATAROZATOT:

1. cikk
Targy és hatily

A hatdrozat az Eurdpai Kiiltigyi Szolgdlat biztonsdgi szabdlyait
fekteti le (a tovdbbiakban: az EKSZ biztonsdgi szabdlyai).

Az Eurépai Kiiliigyi Szolgalat szervezetének és miikodésének a
megallapitdsdrdl sz616, 2010. julius 26-i 2010/427[EU tandcsi
hatdrozat 10. cikkének (1) bekezdése értelmében a biztonsagi
szabalyokat az EKSZ személyzetére és az unids kiildottségek
teljes személyzetére kell alkalmazni, figgetleniil az egyes
személyek jogallasatol vagy kinevezésének modjatdl, valamint
meg kell hatdroznia az dltalinos szabdlyozdsi keretet, a
2. cikkben emlitettek szerint az EKSZ felelGssége ald tartozo
személyzettel, az EKSZ helyiségeivel, a fizikai eszkozeivel, a
birtokdban 1év6 adatokkal és a latogatéival kapcsolatos kocka-
zatok hatékony kezelése tekintetében.

2. cikk
Fogalommeghatirozisok

E hatdrozat alkalmazdsdban:

a) Az EKSZ személyzete”: az EKSZ tisztvisel6i és egyéb alkal-
mazottai, beleértve a tagallamok diplomdciai szolgalatainak
ideiglenes alkalmazottként kinevezett tagjait, kirendelt
nemzeti szakértSket, az Eurépai Kiiliigyi Szolgdlat szerveze-
tének és miikodésének a megéllapitasarol sz6l6, 2010. julius
26-1 2010/427[EU tandcsi hatdrozat 6. cikkében meghatd-
rozottaknak megfelelGen.

b) Az ,EKSZ felelssége ald tartozd személyzet” az EKSZ
személyzete és az unids kildottségek teljes személyzete,
fuggetlentil az egyes személyek jogalldsatdl vagy kinevezé-
sének modjatol, valamint e hatdrozat Osszefliggésében a
f6képvisel§ és, adott esetben az EKSZ székhelyének helyisé-
geiben tevékenykedd egyéb személyzete.

¢) Az eltartott csalddtagok™ az unids kiildottségeken az EKSZ
felel6ssége ald tartozd személyzet héztartdsiban €16 csalad-
tagok, a fogadé dllam killiigyminisztériumdnak tett bejelen-
tésnek megfelelGen.

d) Az ,EKSZ helyiségei”: az EKSZ létesitményei, beleértve az
épiileteket, iroddkat, termeket és egyéb teriileteket, valamint

az olyan teriileteket, amelyek kommunikacios és informaciés
rendszereknek adnak helyet (beleértve az EU-mindsitett
adatokat kezel§ teriileteket), ahol az EKSZ dllandé vagy
ideiglenes tevékenységet folytat.

e) Az ,EKSZ biztonsdgi érdekeltségei”: az EKSZ felelGssége ald
tartozd személyzete, az EKSZ helyiségei, az eltartott csaldd-
tagok, a fizikai eszkozok, beleértve a kommunikédcids és
informdcids rendszereket, a birtokdban 1évé adatok és a
latogatok.

f) Az ,EU-mindsitett adat™ barmely olyan EU biztonsdgi mind-
sitéssel ellatott adat és anyag, amelynek engedély nélkiili
hozzaférhet6vé tétele kiilonboz6 mértékben sértheti az
Eurépai Unid, illetve egy vagy tobb tagllam érdekeit.

Egyéb meghatdrozdsok a vonatkoz6é mellékletekben és az A.
fiiggelékben szerepelnek.

3. cikk
Gondossagi kotelezettség

(1) Az EKSZ biztonségi szabélyok célja, hogy megfeleljen az
EKSZ gondossdgi kotelezettségével kapcsolatos feladatoknak.

(2) Az EKSZ gondossagi kotelezettségeibe beletartozik a kell§
gondossdg valamennyi ésszerdi 1épés megtételére a biztonsigi
intézkedések végrehajtdsa érdekében az EKSZ biztonsdgi érde-
keltségeit érint§ ésszertien eldre lathaté kirok megel6zésére.

Az feloleli a biztonsdgi és a védelmi elemeket, beleértve a vész-
helyzetbdl vagy vélsdgbdl addddakat, azok jellegétdl fuggetleniil.

(3)  Figyelembe véve a tagdllamok, az unids intézmények vagy
szervek és az unids kildottségeken és/vagy az unids kiildott-
ségek helyiségeiben személyzettel rendelkezd egyéb érdekelt
felek, gondossdgi kotelezettségeit, vagy az ilyen felel@sséget,
amely az EKSZ-re harul, amennyiben az unids kiildottségeknek
a fent emlitett egyéb érdekelt felek helyiségei adnak otthont, az
EKSZ-nek igazgatdsi megallapoddsokat kell kotnie a fenti szer-
vezetek mindegyikével, amelyekben ki kell térni a rdjuk vonat-
kozé szerepre, felelGsségi korre, feladatokra és egytittmikodési
mechanizmusokra.

4. cikk
Fizikai és infrastruktiira-biztonsig

(1) Az EKSZ-nek megfelel§ (allandé vagy ideiglenes) bizton-
sdgi intézkedéseket kell foganatositania, beleértve a hozzaférés-
ellendrzési intézkedéseket, az EKSZ minden helyiségében az
EKSZ biztonsagi érdekeltségeinek védelmére. Az ilyen intézke-
déseket figyelembe kell venni az 4j helyiségek kialakitdsdnal és
tervezésénél vagy meglévé helyiségek bérlése eldtt.
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(2) A harmadik orszdgokban az EKSZ-nek tovabbi megfelel§
dlland6é vagy ideiglenes fizikai)biztonsagi intézkedéseket is be
kell vezetnie biztonsdgi érdekeltségeinek védelmére.

Ennek érdekében az EKSZ felel@ssége ald tartozd személyzet és
eltartott csalddtagjaik szdmdra biztonsdgi okokbdl kiilonleges
kotelezettségeket és korldtozdsokat ifrhatnak el meghatdrozott
idszakra meghatdrozott teriileteken.

(3) Az (1) és (2) bekezdésben emlitett intézkedéseknek
ardnyosnak kell lenniiik a becsiilt kockdzatokkal.

5. cikk
A mindsitett adatok védelme

(1) Az EU-mindsitett adatok védelmére az ebben a hatdrozat-
ban, és kilonosen az A. mellékletben megdllapitott kovetelmé-
nyek vonatkoznak. Az EU-mindsitett adatok birtokosai felelGsek
az adatok e hatdrozat szerinti védelméért.

(2) Az EKSZ biztositja, hogy a mindsitett adatokhoz valé
hozzaférést csak olyan személyeknek adjdk meg, akik
megfelelnek az A. melléklet 5. cikkében eldirt feltételeknek.

(3) A f6képviselonek kell meghatdroznia azokat a feltételeket
is, amelyek alapjan a helyi alkalmazottak hozzaférhetnek az EU-
mindsitett adatokhoz, az e hatdrozat A. mellékletében el&irt, az
EU-mindsitett adatok védelmére vonatkozé szabalyokkal ossz-
hangban.

(4) Az EKSZ Biztonsdgi Igazgatosaga kezeli az EKSZ felel§s-
sége ald tartozd személyzet és az EKSZ-szel szerzédéses jogvi-
szonyban 4ll6 vallalkozok biztonsagi tantisitvanydnak allapotdra
vonatkoz6 adatbazist.

(5) Ha egy tagdllam nemzeti biztonsdgi mindsitési jelzéssel
ellatott mindsitett adatot visz be az EKSZ struktirdiba vagy
halézataba, az EKSZ az EU-mindsitett adatokra alkalmazando,
megfeleld szintdi elSirdsoknak megfelel6en védi az ilyen adato-
kat, az e hatdrozat A. melléklete alapjin alkalmazand6 szabé-
lyok szerint.

(6) Az EKSZ-hez tartozd teriileteken a CONFIDENTIEL
UE/EU CONFIDENTIAL vagy ennél magasabb, vagy ezeknek
megfelel6 minGsitésti dokumentumok tdroldsdra szolgdlé helyi-
ségeket biztonsdgi teriletként alakitjdk ki az e hatdrozat A.
mellékletébsl kovetkezd szabdlyoknak megfelelGen, amelyeket
az EKSZ biztonsdgi hatésdgdnak j6évd kell hagyni.

(7) A f6képvisel6nek az EU-mindsitett adatok harmadik élla-
mokkal vagy nemzetkozi szervezetekkel torténd cseréjére vonat-

koz6é megallapodasok vagy igazgatasi megéllapodasok szerinti
feladataival kapcsolatos eljardsok leirdsa e hatdrozat A. és
AVIL. mellékleteiben szerepel.

6. cikk
Biztonsdgi események és vészhelyzetek

(I) A biztonsdgi eseményekre idében torténd hatékony véla-
szadds érdekében az EKSZ eljdrdst alakit ki az ilyen inciden-
sekrdl  és  vészhelyzetekr6l sz6lé  jelentésre vonatkozdan,
amelynek a hét minden napjan, napi huszonnégy érdban kell
mkodnie, és kiterjed az EKSZ biztonsdgi érdekeltségeit érints
barmely biztonsdgi eseményre vagy fenyegetésre (példdul a
baleset, konfliktus, rosszhiszemii cselekmény, biincselekmény,
emberrablds és tdszejtés vagy egészségiigyi vészhelyzet, a
kommunikdciés és informdcios rendszerrel kapcsolatos inciden-
sek, informatikai tdmaddsok, stb.).

(2)  Vészhelyzeti Osszekottetési csatorndkat hoznak létre az
EKSZ székhelye, az unids kildottségek, a Tandcs, a Bizottsdg,
az EU kiilonleges képvisel6i és a tagallamok kozott, a személy-
zetet érint§ stlyos biztonsdgi események és kovetkezményeik
kezelésében torténd tdmogatdsuk érdekében, beleértve a vész-
helyzeti tervezést is.

(3) A biztonsigi események kezelése tobbek kozott az aldb-
biakra terjed ki:

— a politikai dontéshozatal hatékony tdmogatdsara vonatkozé
eljarasok a személyzetet érinté stilyos biztonsagi eseménnyel
kapcsolatban, beleértve a misszi6 kivondsdval vagy felfiig-
gesztésével kapcsolatos dontéseket is; tovabba

— az alkalmazottak mentésére irdnyuld politika és eljardsok —
pl. a személyzet tagjainak eltlinése vagy emberrablds és
tiszejtés esetén, figyelembe véve a tagillamok, az unibs
intézmények és az EKSZ kiilonleges feladatait e tekintetben.
A tagédllamok dltal rendelkezésre bocsithatd forrdsok szem
el6tt tartdsaval keriil mérlegelésre, hogy szitkség van-e
ezekre vonatkozd kiillonleges képességekre az ilyen miive-
letek irdnyitdsa sordn.

(4) Az EKSZ megfelel adminisztrativ intézkedéseket vezet
be az unids killdottségeken bekovetkezd biztonsdgi esemé-
nyekr6l sz016 jelentésekre vonatkozdan. Szitkség esetén tajékoz-
tatjék a tagdllamokat, a Bizottsdgot, az egyéb érintett hatdsdgot,
valamint az érintett biztonsdgi bizottsagokat.

(5) Szikség van az incidenskezelési eljdrdsok rendszeres
gyakorlasdra és feliilvizsgalatara.

7. cikk
A kommunikdciés és informécids rendszerek biztonsiga

(1) Az EKSZ védelmet biztosit a kommunikdciés és informad-
ciés rendszerek dltal kezelt adatoknak a bizalmas kezelésiiket,
sértetlenségiiket, hozzaférhetGségiiket, hitelességiiket és letagad-
hatatlansdgukat érintd fenyegetések ellen.
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(2) Az EKSZ tulajdondban lévg vagy dltala iizemeltetett vala-
mennyi kommunikdciés és informdciés rendszer védelmére
vonatkozé szabdlyokat, biztonsdgi politikdt és biztonsdgi prog-
ramot az EKSZ biztonsdgi hatdsdganak kell jovdhagynia a
12. cikk, 1. szakaszdnak (1) bekezdésében meghatdrozottak
szerint.

(3) A szabdlyoknak, a politikdnak és a programnak Ossz-
hangban kell lennie és végrehajtisukat szorosan ossze kell
hangolni a Tandcs és a Bizottsdg szabdlyaival, politikdival és
programjaival és adott esetben a tagdllamok 4ltal alkalmazott

biztonsagi politikakkal.

(4) Minden mindsitett adatot kezel6 kommunikdcids és
informdcids rendszert akkreditdcios eljardsnak kell aldvetni. Az
EKSZ a Tandcs Fétitkdrsdgdval és a Bizottsdggal konzultilva a
biztonsdgi akkreditdciot irdnyité rendszert alkalmaz.

(5) Ha az EKSZ éltal kezelt EU-mindsitett adatok védelmét
kriptogréfiai termékekkel biztositjdk, az ilyen termékeket az
EKSZ kriptografiai jovdhagyé hatésdga hagyja jovd a Tandcs
Biztonsdgi Bizottsdganak ajinldsa alapjan.

(6) Az EKSZ biztonsdgi hatésiga a sziikséges mértékig a
kovetkez8 informdciovédelmi feladatkoroket hozza létre:

a) informaci6védelmi hatdsig;

b) TEMPEST-hatésdg;

¢) kriptografiai jovdhagyé hatdsag;

d) kriptografiai terjesztési hatdsdg.

(7)  Minden rendszerhez az EKSZ biztonsdgi hatésiga a
kovetkez§ tisztségeket hozza létre:

(a) biztonsdgi akkreditdcids hatdsdg;

(b) informdciévédelmi iizemeltetési hatdsag.

(8) Az e cikk végrehajtdsira vonatkozd rendelkezéseket az
EU-mindsitett adatok védelmének tekintetében az A. és az
AIV. mellékletek tartalmazzdk.

8. cikk

A biztonsigi szabdlyok megsértése és az EU-mindGsitett
adatok illetéktelen tudomdsira jutdsa

(1) A biztonsagi szabalyok megsértése az e hatdrozatban
foglalt biztonsdgi szabdlyokkal ésfvagy az annak végrehajtd-
sahoz szitkséges intézkedéseket megdllapitd, a 20. cikk (1)
bekezdésével osszhangban jévdhagyott biztonsagi politikakkal
vagy iranymutatasokkal ellentétes cselekmény vagy mulasztds
eredményeként kovetkezik be.

(2) Az EU-mingsitett adatok illetéktelen tudomdsdra jutdsa
akkor kovetkezik be, ha az adatok részben vagy egészben ille-
téktelen személyek tudomdsdra jutnak.

(3) A biztonsagi szabdlyok megsértését vagy azok feltétele-
zett megsértését minden esetben haladéktalanul jelenteni kell az
EKSZ Biztonsagi Igazgatsigdnak, amely az A. mellékletben
el6irtak alapjan megteszi a sziikséges intézkedéseket.

(4) Az e hatdrozatban megdllapitott biztonsdgi szabdlyokat
megsért6, vagy a mindsitett adatok illetéktelen tudomdsara
jutdsaért felel6s személy a vonatkozd jogszabélyok és rendelke-
zések és szabdlyzatok szerint fegyelmi és/vagy jogi eljdrds ald
vonhatd, az A. melléklet 11. cikke (3) bekezdésének megfele-
16en.

9. cikk

A biztonsigi események, a biztonsigi szabilyok
megsértésének ésfvagy a mindsitett adatok illetéktelenek
tudomdsdra jutdsdnak vizsgdlata, valamint a korrekcids
intézkedések

(1) Az EKSZ Biztonsagi Igazgatdsdga, amelyet adott esetben a
tagdllamok és/vagy mds unids intézmények szakért6i segitenek,
és szitkség esetén az operativ igazgatd engedélyével:

a) vizsgdlatokat vagy ellendrzéseket folytat, adott esetben:

i. amennyiben tudomdsdra jut vagy alapos okkal feltételez-
het6 az EKSZ-mindsitett adatok illetéktelen tudomésdra
jutdsa vagy elvesztése;

ii. a biztonsdgi szabdlyok barmely tényleges vagy feltételezett
megszegésével vagy egyéb biztonsdgi eseményekkel vagy
az EKSZ biztonsagi érdekeltségeit érint6 fenyegetésekkel
kapcsolatosan;

b) a vizsgdlatok eredményeként, adott esetben végrehajtia a
szitkséges korrekcids intézkedéseket.

(2) A vizsgélatot végz4 személyek hozzéaférnek az ilyen vizs-
gélat lefolytatdsihoz sziikséges valamennyi adathoz és e tekin-
tetben megkapnak minden tdmogatdst valamennyi EKSZ szol-
gélataitol.

A vizsgalok megfelel§ intézkedéseket tehetnek a bizonyitékok
nyomvonaldnak oly médon torténé megdvésa érdekében, amely
ardnyos a vizsgélat tirgyat képezd kérdés stlydval.

(3) Amennyiben az adatokhoz valé hozziférés személyes
adatokhoz kapcsolddik, beleértve a kommunikacids és informaé-
ciés rendszerekben tdrolt adatokat is, az ilyen hozzdféréshez
val6 jognak meg kell felelnie a 45/2001/EK rendeletnek.
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(4)  Amennyiben a vizsgilathoz személyes adatokat tartal-
mazé adatbézis létrehozdsdra van sziikség, értesiteni kell az
eurdpai adatvédelmi biztost a fent emlitett rendelettel 6sszhang-
ban.

10. cikk
Biztonsdgi kockdzatkezelés

(1)  Védelmi biztonsagi sziikségleteinek meghatdrozasa érde-
kében az EKSZ-nek dtfogd biztonsdgi kockdzatértékelési
modszereket kell kialakitania, szorosan egyiittm@ikodve a
Bizottsdg Biztonsdgi Igazgatésdgdval, valamint adott esetben a
Tandcs Fétitkdrsigdnak Biztonsdgi Hivatalaval.

(2) Az EKSZ biztonsagi érdekeltségeit fenyeget§ kockdza-
tokat folyamatként kell kezelni. E folyamat célja az ismert
biztonsdgi kockazatok meghatdrozasa, az ilyen kockazatok elfo-
gadhatd szintre csokkentését szolgdld biztonsagi intézkedések
meghatdrozdsa, valamint a mélységi védelem elvével Ossz-
hangban all6 intézkedések alkalmazdsa. A fenti intézkedések
hatékonysdgdt, valamint a kockdzat mértékét folyamatosan érté-

kelni kell.

(3) A hatdrozatban rogzitett szerepek, felelGsségek és
feladatok nem érintik az EKSZ felel@ssége ald tartozd személyzet
egyes tagjainak felel@sségét, kiilonosen a harmadik orszdgokban
kikiildetésben 1év8 unids személyzet esetében, amelynek sajat
védelme és biztonsdga tekintetében a jozan észre és itél6képes-
ségére kell hagyatkoznia és meg kell felelnie valamennyi alkal-
mazandé biztonsdgi szabalynak, elSirdsnak, eljardsnak és dtmu-
tatasnak.

(4) Az EKSZ megtesz minden ésszer(i intézkedést a bizton-
sdgi érdekeltségeinek biztositdsa, valamint azok el6re lathat6
kérosoddsdnak ésszerti megakadalyozasa érdekében.

(5) Az EKSZ-ben a mindsitett adatok teljes életciklusa sordn
biztositott ~ védelem  érdekében  hozott  intézkedéseknek
ardnyosnak kell lenniiik kiilonosen a biztonsdgi mindsités foka-
val, az adat vagy az anyag formdjdval és terjedelmével, a mind-
sitett informdcié tdroldsara szolgald létesitmények elhelyezkedé-
sével és épitésével, valamint a fenyegetéssel, ide értve a helyi
szinten észlelt fenyegetést, a kartékony és/vagy biincselek-
ménynek mindsil§ tevékenységeket, koztik a kémkedést, a
szabotdzst és a terrorizmust is.

11. cikk

A Dbiztonsigi problémdkkal kapcsolatos tudatossig és
képzés

(1) Az EKSZ biztonsdgi hatésiga biztositja, hogy megfelel§
biztonsdg-tudatossagi és képzési programok késziilnek és valo-
sulnak meg, és hogy az EKSZ felelGssége ald tartozé személyzet
— és adott esetben eltartott csalddtagjaik — megfeleld, a tartdz-
kodési- vagy munkahelyiikon tapasztalhaté kockdzatokkal
ardnyban 4ll6 felvildgositast és képzést kapnak a biztonsdgi
problémakrol.

(2)  Miel6tt hozzaférést kapnanak az EU-mindsitett adatok-
hoz, valamint ezt kovetSen rendszeres id6kozonként, a
személyzet tdjékoztatdst kap és véllalja a felelGsséget az EU-
mindsitett adatok védelméért az 5. cikken alapulé szabélyokkal
osszhangban.

12. cikk
Az EKSZ biztonsdgi szervezete
1.szakasz
Altaldnos rendelkezések

(1) Az operativ igazgatd az EKSZ biztonsdgi hatdsiga. E
mindségében az operativ igazgatd biztositja, hogy:

a) a biztonsagi intézkedéseket szitkség szerint koordindljdk a
tagdllamok, a Tandcs Fétitkdrsaga és a Bizottsdg, valamint
adott esetben harmadik dllamok vagy nemzetkozi szerve-
zetek illetékes hatdsagai kozott az EKSZ tevékenységéhez
kapcsolodd valamennyi kérdésben, ide értve az EKSZ bizton-
sagi érdekeltségeit veszélyeztet§ fenyegetések jellegét, és az
ezek elleni védekezés eszkozeit;

b) a biztonsdgi szempontokat kezdettdl teljes mértékben figye-
lembe veszik az EKSZ minden tevékenysége sordn;

¢) a minGsitett adatokhoz valé hozzaférést csak olyan
személyeknek adjédk meg, akik megfelelnek az A. melléklet
5. cikkében eldirt feltételeknek;

d) nyilvantartdsi rendszert hoznak létre, ami biztositja, hogy a
CONFIDENTIEL UE/EU CONFIDENTIAL vagy ennél szigo-
rabb mindsitést adatokat e hatdrozatnak megfelelGen kezelik
az EKSZ-en beliil, valamint az unids tagdllamok, unids intéz-
mények, szervek vagy iigynokségek vagy egyéb felhatalma-
zott cimzettekkel torténd kozlése sordn. Kiilon nyilvantartdst
kell vezetni az EKSZ dltal harmadik allamok vagy nemzet-
kozi szervezetek rendelkezésére bocsdtott valamennyi EU-
mindsitett adatr6l, valamint a harmadik dllamoktdl vagy
nemzetkozi szervezetektSl kapott valamennyi mindsitett
adatrol;

e) a 15. cikkben emlitett biztonsdgi ellendrzéseket hajtanak
végre;

f) a biztonsdgi szabdlyok barmely tényleges vagy feltételezett
megszegése, valamint az EKSZ birtokdban 1év6 vagy az
EKSZ-nél keletkezett mindsitett adatok illetéktelen tudoma-
sara jutdsanak tényleges vagy feltételezett esetei, illetve az
ilyen adatok elvesztése esetén vizsgdlatot rendelnek el, és
felkérik a megfelel§ biztonsagi hatsagokat, hogy nytjtsanak
segitséget a vizsgalatban;

g) megfelel§ incidens- és kovetkezménykezel§ terveket és
mechanizmusokat hoznak létre, hogy kell§ id6ben és haté-
konyan reagdlhassanak a biztonsdgi eseményekre;

h) megfelel§ intézkedéseket hoznak abban az esetben, ha az
alkalmazottak nem tartjak be az e hatdrozatban foglaltakat.



C 190/6

Az Eurdpai Uni6 Hivatalos Lapja

2013.6.29.

i) megfelel fizikai és szervezeti intézkedések torténnek az
EKSZ biztonsagi érdekeltségei védelmében.

Ebben a tekintetben, az tigyvezetd fétitkarral konzultdlva, az
operativ igazgato:

— a Bizottsdggal konzultdlva, meghatdrozza a kildottségek
biztonsagi kategéridit,

— a féképviselGvel folytatott konzultdciét kovetSen dont a
kildottségek  személyzetének kimenekitésérdl, ameny-
nyiben a biztonsigi helyzet megkoveteli azt,

— dont az eltartott csalddtagok védelmében alkalmazandd
intézkedésekrdl, adott esetben, figyelembe véve az unids
intézményekkel kotott, a 3. cikk (3) bekezdésében emli-
tettek szerinti megéllapoddsokat;

— jovéhagyja a kriptografiai kommunikéciéra vonatkozd
politikat, killonosen a kriptogréfiai termékek és mecha-
nizmusok telepitésének programjat.

(2) Az operativ igazgatét e feladat elldtdsaban az igazgatdsi és
pénziigyi fGigazgatd, az EKSZ Biztonsagi Igazgatdsigdnak veze-
tGje, valamint sziikség esetén a valsigkezelésért és miveleti
koordindcidért felelds iigyvezetd igazgatd segiti.

(3) Az operativ igazgaté az EKSZ biztonsdgi hatésdgaként
eljarva, adott esetben dtruhdzhat feladatokat ebben a tekintet-
ben.

(4)  Valamennyi osztaly-|részlegvezetd felelds az EU-mindsi-
tett adatok védelmére vonatkozé szabilyok végrehajtisdért az
osztalyan/részlegén beliil.

Mikézben tovébbra is felelgsek a fent emlitett feladatokért, az
egyes osztaly-[részlegvezetSk kijelolik a személyzetet az osztily
biztonsdgi koordindtor funkcidjira, amelyhez a forrdsoknak
ardnyosnak kell lenniitk az osztaly/részleg altal kezelt EU-mind-
sitett adatok mennyiségével.

Az osztily biztonsdgi koordindtorai, amikor és amennyiben
szitkséges, segitik és tdmogatjdk osztdly-részlegvezetGjiket a
biztonsdggal kapcsolatos feladataik elldtdsaban, mint példdul:

a) tovabbi biztonsdgi kovetelmények kidolgozdsa, az osztaly/
részleg sajitos igényeinek megfelelGen;

b) rendszeres biztonsagi tdjékoztatok az osztaly[részleg munka-
tdrsai szamdra;

c) a sziikséges ismeret elve tiszteletben tartdsdnak biztositdsa az
osztalyukon/részlegiikon;

d) a biztonsdgos kodok és kulcsok naprakész listdjanak karban-
tartdsa;

e) a biztonsdgi eljardsok és biztonsdgi intézkedések fenntartasa;

f) jelentés mind az igazgatdjuk, valamint a Biztonsdgi Igazga-
tosdg felé a biztonsdgi szabdlyok megsértésérdl és/vagy az
EU-mindsitett adatok illetéktelen tudomdsira jutdsarol;

g) értékeld megbeszélés a személyzet azon tagjaival, akiknek
megsziinik az EKSZ-nél val6 foglalkoztatdsa;

h) rendszeres jelentéstétel a vezetSik utjan az osztdly/[részleg
biztonsagi kérdéseiben;

i) kapcsolattartds biztonsdgi kérdésckben az EKSZ Biztonsigi
Igazgat6sdgaval.

Barmely olyan tevékenységrél vagy kérdésrél, amely hatdssal
lehet a biztonsdgra, idében tdjékoztatni kell az EKSZ Biztonsagi
Igazgatosagat.

(5) Az Uni6 kildottségének vezetSi felel6sek a kiildottség
biztonsdgaval kapcsolatos valamennyi intézkedés végrehajtsa-
ért.

2.szakasz
Az EKSZ Biztonsdgi Igazgatdsag

(1) Az EKSZ Biztonsagi Igazgatdsdggal rendelkezik. A
Biztonsdgi Igazgatosdg:

a) irdnyitja, koordindlja, feliigyeli és/vagy végrehajtja az oOsszes
biztonsdgi intézkedést az EKSZ feliigyelete alatt 4ll6 vala-
mennyi helyiségében, a székhelyen, az EU-belill és harmadik
allamokban;

b) biztositja a koherencidt és kovetkezetességet e hatdrozattal és
barmely olyan tevékenység végrehajtasi rendelkezéseivel,
amelynek hatdsa lehet az EKSZ biztonsdgi érdekeltségeinek
védelmére;

) a féképviseld, az tigyvezet§ ftitkdr és az operativ igazgaté
vezet§ tandcsaddja valamennyi biztonsdggal kapcsolatos
kérdésben;

d) a Biztonsdgi Igazgatésagot, az Eurdpai Kiiliigyi Szolgdlat
szervezetének és mikodésének a megéllapitdsardl sz6lo
2010/427[EU tandcsi hatdrozat 10. cikkének (3) bekezdé-
sével Osszhangban a tagallamok illetékes szolgélatai segitik;
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¢) tdmogatja az EKSZ biztonsagi akkreditdcids hatdsagot az EU-
mindsitett adatokat kezel6 kommunikdcids és informadci6s
rendszerek, valamint az EU-mind&sitett adatok kezelésére és
taroldsira engedélyezett helyiségek altalanos biztonsagi
kornyezetének (GSE) | helyi biztonsdgi kornyezetének (LSE)
fizikai biztonsdgara vonatkoz6 értékelés elvégzésében.

(2) Az EKSZ Biztonsdgi Igazgatésdganak vezetGje felelGs az
alabbiakért:

a) az EKSZ biztonsdgi érdekeltségeinek teljes védelme;

b) a biztonsdgi szabdlyok kidolgozasa, ellendrzése, frissitése,
valamint a Dbiztonsdgi intézkedések koordindldsa a
tagdllamok illetékes hatdsdgaival és adott esetben, a
harmadik orszdgok illetékes hatdsdgaival és nemzetkozi szer-
vezetekkel, amelyek biztonsdgi megallapoddsokkal és/vagy
intézkedésekkel kapcsoldédnak az EU-hoz;

) az EKSZ Biztonsagi Bizottsdg eljdrdsainak tdmogatdsa e haté-
rozat 14. cikk (1) bekezdésével 6sszhangban;

&

adott esetben, kapcsolattartds biztonsdgi kérdésekben a fenti
(b) pontban emlitettektdl eltérd partnerekkel vagy hat6sdgok-
kal;

e) prioritdsok meghatdrozdsa és javaslatok megtétele a bizton-
saggal kapcsolatos koltségvetés végrehajtdsara vonatkozdan a
székhelyen és unids kiildottségeken.

(3) Az EKSZ Biztonsagi Igazgatbsaganak vezetdje:

a) biztositja, hogy a biztonsdgi szabdlyok megsértését és az EU-
mindsitett adatok illetéktelen tudomdsdra jutdsat rogzitik és
sziikség esetén vizsgdlatokat inditanak és folytatnak le;

b) rendszeresen taldlkozik a Tandcs Fétitkdrsdganak Biztonsagi
Igazgatdjaval és az Eurdpai Bizottsdg Biztonsdgi Igazgatdsa-
ganak igazgatdjaval, és amikor sziikséges, egyeztetnek a
kozos érdeklédésre szamot tarté kérdésekrdl.

(4) Az EKSZ Biztonsagi Igazgatdsaga kapcsolatot hoz létre és
szoros egylittmiikodést tart fenn a kovetkezdkkel:

— a tagdllami kiligyminisztériumok biztonsagért felelGs szer-
vezeti egységei;

— a tagdllamok nemzeti biztonsdgi hatdsdgai és/vagy egyéb
illetékes biztonsagi hatdsdgai, azok segitségét igénybe véve
azon informdcidk tekintetében, amelyekre az EKSZ-re,
annak személyzetére, tevékenységeire, eszkozeire és forra-
saira és mindsitett adataira leselkedd veszélyek és fenye-
getések értékeléséhez szitksége van;

— a tagdllamok vagy fogadd allamok illetékes biztonsdgi hato-
sagai, amelyek teriiletén az EKSZ tevékenységet folytathat, a

személyzetének, tevékenységeinek, eszkozeinek és forrdsai-
nak, valamint mindsitett adatainak védelmével kapcsolatos
barmely kérdésre vonatkozdan, amig azok az adott dllam
teriiletén tartézkodnak.

— a Tandcs Fétitkdrsagdnak Biztonsagi Hivatala és a Bizottsdg
Huménerdforrdsiigyi és  Biztonsdgi  Fdigazgat6sdgdnak
Biztonsdgi Igazgatdsdga, és adott esetben az egyéb unids
intézmények, szervek és iigynokségek biztonsdggal kapcso-
latos szervezeti egységei;

— a harmadik allamok vagy nemzetkozi szervezetek bizton-
saggal kapcsolatos szervezeti egységei, barmely hasznos
koordinacié érdekében; tovabba

— A tagillamok nemzeti biztonsagi hatésagai, az EU-mindsitett
adatok védelmével kapcsolatos kérdések tekintetében.

3.szakasz
Az Unié kiildottségei

(1) Az Uni6 kildottségének vezetSi felelgsek az EKSZ
biztonsagi érdekeltségeinek védelmével kapcsolatos valamennyi
intézkedés helyi végrehajtasaért és irdnyitdsaért az Unid kiildott-
ségének helyiségein és hatdskorén belil.

Sziikség esetén a fogadé édllam illetékes hatdsdgaival konzultdlva,
meghoz minden ésszerien megvaldsithatd intézkedést, hogy
megfeleld fizikai és szervezeti intézkedések torténnek e cél
megvalésitdsa érdekében.

A kiildottség vezetSje kidolgozza az eltartott csalddtagok védel-
mében alkalmazandé biztonsagi eljardsokat a 2. cikk ¢) pont-
javal 6sszhangban, adott esetben, figyelembe véve az igazgatisi
megallapoddsokat a 3. cikk (3) bekezdésében emlitettek szerint.
A kiildottség vezetdje évente jelentést tesz az EKSZ Biztonsagi
Igazgat6sdga vezetGjének a hatdskorébe tartozé valamennyi
biztonsaggal kapcsolatos kérdésrél.

A kiildéttségvezetSt e feladatok elldtdsaban az EKSZ Biztonsagi
Igazgatdsaga, a kiildottség biztonsagi feladatok és funkciok elld-
tasdra kijelolt EKSZ-személyzete, valamint sziikség esetén kiilon
kirendelt biztonsagi személyzet segiti.

(2)  Ezen tGlmenden a kiildottség vezetdje:

— kidolgozza a kiildottség részletes biztonsdgi és vészhelyzeti
intézkedési terveit, az dltalanos szabvanyos operativ elja-
rasok alapjan;

— a kildottség tevékenységi korében felmeril6 biztonsagi
események kezelésére a hét minden napjin huszonnégy
6rdban hatékony rendszert mikodtet;
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— biztositja, hogy a kiildottség teljes személyzete rendelkezzen
a helyi feltételek altal megkovetelt biztositdssal;

— biztositja, hogy az Unié kiildottsége személyzetének vala-
mennyi tagja megfelel6 biztonsagi felkészit6 képzésben
részesiiljon a kiildottségre valé érkezése el6tt vagy az érke-
zéskor; tovabbd

— biztositja, hogy a biztonsagi értékeléseket kovetSen tett ajan-
lasokat végrehajtsdk, és rendszeres id6kozonként irdsos
jelentést nytjtsanak be az EKSZ biztonsdgi hatosdga szdmdra
ezek végrehajtasardl és egyéb biztonsdgi kérdésekrdl;

(3)  Bar tovdbbra is & felel és elszamoltathaté a biztonsig
meglrzéséért, valamint a testiileti reziliencia biztositdsdért, a
kildottség  vezetSje atruhdzhatja  biztonsaggal kapcsolatos
feladatainak végrehajtdsdt a kildottség biztonsdgi koordinato-
rdra, aki a kuildottség helyettes vezetSje vagy amennyiben nem
keriil sor kijelolésre, alternativ megoldast valaszthat.

Kiilonosen a kovetkezd feladatokat lehet a kiildottség biztonségi
koordindtordra dtruhdzni:

— kapcsolattartds biztonsdgi kérdésekben a fogadd orszdg ille-
tékes biztonsdgi hatdsdgaival, valamint a megfelel§ part-
nerekkel a tagdllamok nagykovetségein és diplomaciai képvi-
seletein.

— az EKSZ biztonsdgi érdekeltségeivel kapcsolatos megfeleld
biztonsdgiranyitasi eljardsok végrehajtdsa, beleértve az EU-
mindsitett adatok védelmét;

— a személyzet tdjékoztatdsa a rdjuk vonatkozé biztonsdgi
elirasokr6l, valamint a sajitos kockdzatokrdl a fogadd
orszdgban;

— kérelmek benyijtdsa az EKSZ Biztonsdgi Igazgatdsagdnak,
azokra az dllashelyekre vonatkozdan, amelyek esetében
kotelez8 a személyi biztonsdgi tandsitviny, tovabba

— a kiildottség vezetSjének, a regiondlis biztonsagi tisztvise-
16nek és az EKSZ Biztonsdgi Igazgatdsdgdnak folyamatos
tdjékoztatdsa az azon a teriileten torténd incidensek vagy
fejlemények tekintetében, amelyek hatdssal vannak az
EKSZ biztonsagi érdekeltségeinek védelmére.

(4) A kildottség vezetdje dtruhdzhatja az adminisztrativ vagy
technikai jellegli biztonsdgi feladatokat az igazgatds vezetGjének
vagy a kiildottség személyzetéhez tartozé mads tagoknak.

(5) Az Uni6 kiildottségének munkajat a regiondlis biztonsagi
tisztvisel§ segiti. A regiondlis biztonsdgi tisztvisel6k az aldbb
meghatdrozott szerepeket toltik be a kiildottségen a megfeleld
foldrajzi illetékességi koriikon beliil.

Bizonyos koriilmények kozott, amennyiben az uralkodé bizton-
sdgi helyzet megkoveteli, egy arra kijelolt regionalis biztonsdgi
tisztviselSt lehet kirendelni egy adott kiildottséghez allandd ott-
tartézkoddssal.

A regiondlis biztonsdgi tisztvisel6t dthelyezhetik a jelenlegi ille-
tékességi korén kivili teriiletre, beleértve a briisszeli székhelyet
vagy, felkérhetik egy dlland6 tartézkoddssal jard dllashely betol-
tésére a vonatkozé biztonsdgi helyzet fiiggvényében barmely
orszdgban, valamint az EKSZ Biztonsdgi Igazgatdsiga elGirdsa-
inak megfelelGen.

(6) A regiondlis biztonsdgi tisztvisel6k az EKSZ Biztonsdgi
Igazgatdsiga kozvetlen aldrendeltségébe tartozé ellendrzése
alatt dllnak, azonban az érintett kiildottség vezetSjének
kozvetlen szervezeti és igazgatasi ellendrzése alatt. A regiondlis
biztonsdgi tisztvisel6k segitik a kiildottség vezetGjét és a
killdottség személyzetét valamennyi fizikai, szervezeti és eljarasi
biztonsdgi intézkedés megszervezésében és végrehajtdsaban,
amelyek a kiildottség teljes személyzetének biztonsigdval
kapcsolatosak, az érintettek kinevezésének médjatdl fiiggetleniil.

(7) A regionalis biztonsagi tisztvisel6k tandcsokkal latjak el és
tdmogatjak a kiilldottség vezetjét és a kildottség személyzetét.
Szitkség esetén kiilonosen, amennyiben a kijelolt regionlis
biztonsdgi tisztvisel§ dllandéan ott tartdzkodik, segiti az Unids
kiildottséget a biztonsaggal kapcsolatos kérdések kezelésében és
végrehajtasaban, beleértve a biztonsdgi szerzddések el6készité-
sét, az akkreditdciok és biztonsdgi ellendrzések irdnyitdsat.

13. cikk
KBVP-miiveletek és az EU kiilonleges képvisel6i

Az EKSZ Biztonsagi Igazgatdsaga segiti és tandcsokkal latja el a
Vilsagkezelési és Tervezési Igazgatdsigot (CMPD), az Eurdpai
Uni6 Katonai Torzsét (EUKT), a Polgari Tervezési és Végrehajtasi
Szolgalat (CPCC) polgari miveleti parancsnokat, valamint az EU
katonai mtveleti parancsnokait a KBVP-miveletek biztonsagi
vonatkozdsiban, az EU kilonleges képviselSit megbizdsuk
biztonsagi vonatkozdsaban, kiegészitve a Tandcs dltal elfogadott
vonatkozé szakpolitikdkban e szempontbdl jelenleg hatdlyos
kiilonleges rendelkezéseket.

14. cikk
Az EKSZ Biztonsdgi Bizottsag

(1)  Létrejon az EKSZ Biztonsagi Bizottsag.

A Biztonsagi Bizottsdg elnoke az operativ igazgatd, vagy kijelolt
képviselSje; e bizottsdg az elnok utasitdsira vagy barmely
tagjdnak kérésére iilésezik. Az EKSZ Biztonsdgi Igazgatdsdg
tdmogatja az elnokot ebben a tisztségében és szitkség esetén
adminisztrativ segitséget nyujt a bizottsdgi eljardsokhoz.
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(2) Az EKSZ Biztonsagi Bizottsdg tagjai:

— az egyes tagdllamok;

— a Tandcs Fétitkdrsdgdnak Biztonsdgi Hivatala;

— a Bizottsdg HumdnerSforrdsiigyi és Biztonsdgi Féigazgaté-
saga.

Az EKSZ Biztonsagi Bizottsigdnak a tagdllamokbodl delegdlt
képvisel6i:

— az egyes tagillamok nemzeti biztonsdgi hatdsdga ésfvagy a
kijelolt biztonsagi hatdsiga,

— a tagdllami kiiligyminisztériumok biztonsagért felelGs szer-
vezeti egységei.

(3) A Biztonsdgi Bizottsdg képviselSit, amennyiben szik-
ségesnek itélik, szakért6k segithetik és tandcsokkal lathatjak el.
Més unibs intézmények, igynokségek vagy szervek képviseldi, is
meghivést kaphatnak az tiléseken val6 részvételre, ha a bizton-
sagukat érint§ kérdéseket vitatnak meg.

(4) Az aldbbi (5) bekezdés sérelme nélkiil, az EKSZ Bizton-
sdgi Bizottsdg segiti az EKSZ-t, az EKSZ tevékenységeivel, a
székhellyel és az Uni6 kiildottségeivel kapcsolatos valamennyi
biztonsagi kérdésrdl sz616 konzulticié atjan.

Az aldbbi (5) bekezdés sérelme nélkil, az EKSZ Biztonsagi
Bizottsdggal kiilonosen:

a) a kovetkez8 kérdésekben konzultdlnak:

— biztonsdgi politikdk, irdnymutatdsok, koncepcidk vagy a
biztonsdggal kapcsolatos egyéb mddszertani dokumentu-
mok, kiilonos tekintettel a mindsitett informdciok védel-
mére, valamint az abban az esetben végrehajtandé intéz-
kedésekre, ha az EKSZ személyzete nem tartja be a
biztonsdgi szabdlyokat;

— miiszaki biztonsdgi szempontok, amelyek a f6képvisel§
arra vonatkoz6 dontését befolydsolhatjak, hogy ajanldst
terjesszen a Tandcs elé az A. melléklet 10. cikke (1)
bekezdésének a) pontjdban emlitett adatbiztonsagi
megallapoddsok  megkotésére  irdnyuld  tdrgyaldsok
megkezdésére.

— e hatdrozat barmely médositésa.

b) konzultdlhatnak vagy adott esetben tdjékoztathatjdk a
személyzet és az eszkozok biztonsdgdval kapcsolatos kérdé-
sekrdl az EKSZ székhelyen vagy az Uni6 kiildottségein beliil
a 3. cikk (3) bekezdésének sérelme nélkiil;

) tdjékoztatjdk arrdl, ha EU-mindsitett adatok jutottak illeték-
telen személy tudomdsdra vagy vesztek el az EKSZ-en beliil.

(5) Az EU-mindsitett adatok védelmével kapcsolatos, e hatd-
rozatban és A. mellékletében szerepld szabélyok barmely médo-
sitdsdhoz az szitkséges, hogy az EKSZ Biztonsdgi Bizottsigban
képviselt tagdllamok egyhangdlag kedvezd véleményt nyilvanit-
sanak. Az ilyen egyhangti véleményre az aldbbiakat megel6zGen
is sziikség van:

— az A. melléklet 10. cikke (1) bekezdésének b) pontjiban
emlitett igazgatdsi megéllapoddsok megkotésére irdnyuld
targyaldsok megkezdése;

— mindsitett adatok dtaddsa az A.VL melléklet 9., 11. és 12.
pontjaiban emlitett rendkiviili korilményeknek megfelelGen;

— felel6sségvillalds az adatkibocsdtdsért az A. melléklet
10. cikke (4) bekezdésének utolsé mondatiban emlitett
koriilményeknek megfelelGen.

Amennyiben egyhangtilag kedvezd vélemény sziikséges, ez a
feltétel akkor teljesiil, ha a tagdllamok kiildottségei nem emelnek
kifogdst a bizottsagi eljdrds alatt.

(6) Az EKSZ Biztonsdgi Bizottsdg teljes mértékben figye-
lembe veszi a Tandcs és a Bizottsdg hatdlyos biztonsagi politi-
kdit és irdnymutatdsait.

(7) Az EKSZ Biztonsagi Bizottsig megkapja az éves EKSZ
ellenSrzések listdjat, valamint az ellen6rzésekrdl sz616 jelentés-
eket, azok lezdrdsat kovetGen.

(8) Az iilések szervezése:

— Az EKSZ Biztonsdgi Bizottsdg évente legalabb két alka-
lommal tilésezik. Az elnok szervezésében vagy a Biztonsagi
Bizottsdg tagjainak kérésére tovabbi iilésekre keriilhet sor,
akdr teljes Gsszetételben, akdr a nemzeti biztonsdgi hatdsdg|
kijelolt biztonsagi hatdsdg vagy a kiliigyminisztérium
biztonsdgért felel6s részlegeinek keretében.

— Az EKSZ Biztonsdgi Bizottsignak tgy kell megszerveznie
tevékenységét, hogy a biztonsdg meghatdrozott teriiletei
tekintetében ajinldsokat tudjon tenni. A Biztonsdgi Bizottsdg
szitkség esetén egyéb szakértdi alcsoportokat hoz 1étre. Elké-
sziti a szakértSi alcsoportok feladatmeghatdrozdsat, és tevé-
kenységiikrél jelentéseket kap azoktol.

— Az EKSZ Biztonsagi Bizottsdg felel6s a megvitatandé témak
el6készitéséért. Az elnok minden {iilésre ideiglenes napi-
rendet készit. A Biztonsdgi Bizottsdg tagjai tovdbbi megvita-
tand6 témakra tehetnek javaslatot.
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15. cikk
Biztonsdgi ellendrzések

(1) Az EKSZ biztonsdgi hat6sag biztositja, hogy rendszeresen
biztonsagi ellenSrzésekre keriil sor az EKSZ székhelyén és az
Unié kildottségein beliil a biztonsdgi intézkedések megfelel-
ségének értékelése és e hatdrozatnak valé megfelelésiik ellen-
Orzése érdekében. Az EKSZ Biztonsdgi Igazgat6sdg sziikség
esetén kijelolhet szakért6ket az EUSZ V. cimének 2. fejezete
alapjan létrehozott unids tigynokségeknél és szerveknél lefolyta-
tand6 biztonsdgi ellendrzésekben vald részvételre.

(2) Az EKSZ biztonsdgi ellen6rzéseit az EKSZ Biztonsdgi
Igazgatosag feliigyelete alatt és adott esetben a mds unids intéz-
ményeket vagy tagillamokat képvisel§ biztonsagi szakért6k
tdmogatdsdval végzik, kilonosen a 3. cikk (3) bekezdésében
emlitett megallapodasokkal osszefuiggésben.

(3) Az EKSZ sziikség esetén a tagdllamok, a Tandcs Fétitkar-
sdga és a Bizottsdg szakértelmére tdmaszkodhat.

Szitkség esetén a tagdllamok harmadik orszdgokban 1évé képvi-
seletein dolgozd biztonsdgi szakért6k és/vagy a tagdllamok
diploméciai biztonsdgi szervezeti egységeinek képviselSi is
meghivést kaphatnak az Unié kiildottségének biztonsagi ellen-
Srzésében vald részvételre.

(4) Az e cikk végrehajtasdra vonatkozd rendelkezéseket az
EU-mindsitett adatok védelmének tekintetében az A.lIL
melléklet tartalmazza.

16. cikk
Ertékeld litogatisok

A harmadik dllamokban vagy nemzetkozi szervezeteknél az A.
melléklet 10. cikke (1) bekezdésének b) pontja szerint egy igaz-
gatdsi megallapodds értelmében kicserélt EU-mindsitett adatok
védelmére bevezetett biztonsdgi intézkedések hatékonysdganak
megallapitdsa céljdbol értékels latogatasokra keriil sor.

Az EKSZ Biztonsdgi Igazgat6sig kijelolhet szakértSket az olyan
harmadik édllamokban vagy nemzetkozi szervezeteknél teendd
értékel latogatdsokon vald részvételre, amelyekkel az EU az
A. melléklet 10. cikke (1) bekezdésének a) pontjdban emlitett
adatbiztonsagi megallapodast kotott.

17. cikk
Rendszermiik6dés-folyamatossagi tervezés

Az EKSZ dltalinos rendszermiikodés-folyamatossagi tervezése
részeként az EKSZ Biztonsdgi Igazgatdsiga segiti az operativ
igazgatot az EKSZ rendszermikodés-folyamatossdgi eljardsainak
biztonsdghoz kapcsolodé kérdéseinek kezelésében.

18. cikk
Utazdsi tandcsok az EU-n kiviili misszidk szdmdra

Az EKSZ Biztonsagi Igazgat6saga biztositja az EKSZ felel@ssége
ald tartoz6 személyzet EU-n kiviili misszidira vonatkoz6 utazdsi
tandcsok elérhetSségét, az EKSZ valamennyi érintett szolgalata-
nak, — kiilonosen a SITROOM és az INTCEN, a foldrajzi szer-
vezeti egységek és az Unid kiildottségeinek — forrdsaira tdmasz-
kodva.

Az EKSZ Biztonsagi Igazgatésiga kérésre, és a fent emlitett
forrdsokra tdmaszkodva, konkrét utazdsi tandcsokat szolgdltat
az EKSZ felelGssége ald tartozé személyzet misszioi tekintetében
az olyan harmadik orszdgokban, amelyek nagy kockazatot vagy
nagyobb kockazati szintet jelentenek.

19. cikk
Egészség és biztonsdg

AZ EKSZ biztonségi szabdlyai kiegészitik az EKSZ-nek a f6kép-
visel§ dltal elfogadott, az egészség és biztonsdg védelmére
vonatkozé szabdlyait.

20. cikk
Végrehajtis és feliilvizsgalat

(1) Az EKSZ biztonsdgi hatbsdga, adott esetben az EKSZ
Biztonsdgi Bizottsdggal folytatott konzulticiét kovetSen, jova-
hagyja az e szabdlyoknak az EKSZ-en belili végrehajtisdhoz
szitkséges intézkedéseket meghatdrozé biztonsdgi politikakat
és iranymutatdsokat, és kiépiti a biztonsdg minden szempont-
janak lefedéséhez sziikséges kapacitdsokat a tagdllamok illetékes
hatdsdgaival szorosan egyiittm@ikodve és az unids intézmények
érintett szolgédlatainak tdmogatdsdval.

(2) Az Eurdpai Kiliigyi Szolgdlat szervezetének és miikodé-
sének a megdllapitdsérdl szo6l6, 2010. jalius 26-i 2010/427[EU
tandcsi hatdrozat 4. cikke (5) bekezdésével Osszhangban, a
Tandcs Fétitkdrsga és a Bizottsdg érintett szolgédlataival kotott
szolgélat szintli megdllapoddsok utjan szitkség esetén dtmeneti
intézkedések alkalmazhatok.

(3) A féképvisel§ biztositja a hatdrozat alkalmazasinak alta-
lanos konzisztencidjit és folyamatosan feliilvizsgdlja ezeket a
biztonsagi szabdlyokat.

(4) Az EKSZ biztonsdgi szabdlyokat a tagdllamok illetékes
hatésdgaival, a Tandcs Fétitkdrsagdnak Biztonsdgi Hivataldval,
valamint a Bizottsdig Humdnerdforrdsiigyi és Biztonsdgi Féigaz-
gatésaganak Biztonsdgi Igazgatdsigdval szorosan  egyiitt-
miikodve hajtjdk végre.

(5) Az EKSZ biztositja, hogy a védelmi folyamat valamennyi
szempontjat figyelembe veszik az EKSZ vilsigkezelési rend-
szerén belill.
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(6) Az operativ igazgatd, biztonsagi hatdsagként, valamint az
EKSZ Biztonsagi Igazgatosaganak vezetGje biztositja e hatdrozat
végrehajtdsat.

21. cikk
A kordbbi hatdrozatok hatilyon kiviil helyezése

(1)  Ez a hatdrozat hatdlyon kiviil helyezi az Eurdpai Kiiliigyi
Szolgélat biztonsagi szabalyairdl sz6l6, 2011. janius 15-i f6kép-
visel6i hatdrozatot (1), és annak helyébe 1ép.

(2)  Ez a hatdrozat hatdlyon kiviil helyezi az Eurdpai Kiiliigyi
Szolgélat biztonsagi hatdsiganak kijelolésérdl és feladatairdl
sz616, 2011. februdr 23-i f6képvisel6i hatdrozatot.

() HL C 304., 2011.10.15., 5. o.;

22. cikk
Zar6 rendelkezések

Ez a hatdrozat az aldirdsa napjan 1ép hatdlyba.

A hatdrozatot az Eurdpai Unié Hivatalos Lapjdban ki kell hirdetni.

Az EKSZ illetékes hatdsdgai kell6 mddon és idGben tdjékoz-
tatjak a hatdrozat és mellékletei hatdlya ald tartozd személyzet
valamennyi tagjdt, annak tartalmdrol, hatdlyba 1épésérdl és eset-
leges kés8bbi modositasairdl.

Kelt Briisszelben, 2013. dprilis 19-én.

foképviseld
C. ASHTON
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A. MELLEKLET

AZ EU-MINGSITETT ADATOKRA VONATKOZO ELVEK ES SZABVANYOK

1. cikk
Cél, hatily és fogalommeghatirozisok

(1) E melléklet megdllapitja az EU-mindsitett adatok védelmére vonatkozé alapelveket és minimumsza-
bélyokat.

(2)  Ezen alapelvek és minimumszabdlyok az EKSZ-re és az EKSZ felelGssége ald tartozd személyzetre
alkalmazanddk az e hatdrozat 1., illetve 2. cikkében emlitettek és meghatdrozottak szerint.

2. cikk
Az EU-mindsitett adat fogalmdnak meghatdrozisa, mindsitési szintek és mindsitési jelolések

(1)  ,EU-minGsitett adat™ barmely olyan EU biztonsdgi mindsitéssel elldtott adat és anyag, amelynek
engedély nélkilli hozzaférhet6vé tétele kiilonbozd mértékben sértheti az Eurdpai Unid, illetve egy vagy
tobb tagdllam érdekeit.

;;;;;

(2) Az EU-mindsitett adatok mindsitési szintjei a kovetkezdk:

a) TRES SECRET UEJEU TOP SECRET: olyan adatok és anyagok, amelyeknek engedély nélkiili hozzaférhe-
t6vé tétele rendkiviil stlyosan sértheti az Eurdpai Unié illetve egy vagy tobb tagdllam alapvet§ érdekeit.

b) SECRET UE[EU SECRET: olyan adatok és anyagok, amelyeknek engedély nélkiili hozzaférhetévé tétele
stlyosan sértheti az Eurdpai Uni6 vagy egy vagy tobb tagdllam alapvet§ érdekeit.

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: olyan adatok és anyagok, amelyeknek engedély nélkiili hozza-
férhet6vé tétele sértheti az Eurdpai Unid vagy egy vagy tobb tagdllam alapvetd érdekeit.

d) RESTREINT UE/EU RESTRICTED: olyan adatok és anyagok, amelyeknek engedély nélkiili hozzaférhet6vé
tétele hdtranyosan érintheti az Eurdpai Unid vagy egy vagy tobb tagdllam alapvetd érdekeit.

(3) Az EU-minGsitett adatokat a (2) bekezdés szerinti biztonsdgi mindsitési jeloléssel kell elldtni. Az
adatok ezenkiviil tartalmazhatnak az érintett tevékenységi teriilet és a kibocsitd azonositdsdra, a terjesztés,
valamint a felhaszndlds korldtozdsdra vagy az dtadhatésagra vonatkozé jeloléseket.

3. cikk
A mindsités szabdlyai

(1) Az EKSZ biztositja az EU-mindsitett adatok megfelel6 mindsitését, mindsitett adatokként vald egyér-

telmd azonosithatdsagat és azt, hogy mindsitési szintjitket csak a sziikséges ideig 6rizzék meg.

(2) A kibocsatod el6zetes irasbeli hozzdjéruldsa nélkiil nem lehet az EU-mindsitett adatokat visszamind-
siteni vagy a mindsités aldl feloldani, tovabbd nem lehet azoknak a 2. cikk (3) bekezdésében emlitett
jeloléseit modositani vagy eltavolitani.

(3) Az EKSZ biztonsagi hatdsdg, az EKSZ Biztonsagi Bizottsdggal folytatott konzulticiot kovetSen az e
hatdrozat 14. cikke (5) bekezdésével 6sszhangban, az EU-mindsitett adatok létrehozdsdra vonatkozé bizton-
sagi politikat hagy jova, amely gyakorlati minGsitési titmutatét is tartalmaz.

4. cikk
A mindsitett adatok védelme

(1) Az EU-mindsitett adatokat e hatdrozattal osszhangban kell védeni.

(2) Az EU-mindsitett adatok birtokosai felelSsek az adatok e hatdrozat szerinti védelméért.
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(3)  Amennyiben a tagdllamok nemzeti mindsitési jeloléssel elldtott mindsitett adatokat visznek be az
EKSZ struktardiba vagy hél6zataiba, az EKSZ ezeket az adatokat az azonos szinti EU-mindsitett adatokra
alkalmazandé el6irdsoknak megfelelGen védi a biztonsdgi mindsitéseknek az EU-mindsitett adatok védelmét
szolgdl6 biztonsagi szabalyokrodl sz6l6, 2011. mdrcius 31-i 2011/292/EU tanacsi hatdrozat B. fiiggelékben
szereplS egyenértékiiségi tiblazatdban foglaltak szerint.

AZ EKSZ megfelel§ eljarasokat hoz létre a pontos nyilvantartds érdekében a kovetkezSkre vonatkozodan:
— mindsitett adatok, amelyeket az EKSZ a kibocsdt6tél kap, tovabba
— forrdsanyagok, amelyeket felhaszndltak az EKSZ-nél keletkez8 mindsitett adatokban.

Az EKSZ Biztonsagi Bizottsdg tagjait tdjékoztatjak ezekrél az eljdrasokrol.

/////

(4)  Nagy mennyiségli EU-mindsitett adat vagy ilyen adatok gy(jteménye magasabb mindsitési szintnek
megfelel védelmet tehet indokolttd, mint amely az alkotéelemei esetében sziikséges.

5. cikk
Személyi biztonsdg az EU-mindsitett adatok kezelésére vonatkozéan

(1) A személyi biztonsdg olyan intézkedések alkalmazdsit jelenti, amelyek biztositjdk, hogy csak azon
személyek kapjanak hozzaférést az EU-minGsitett adatokhoz, akiknek esetében:

— a ,szitkséges ismeret” feltétele teljesiil;

— a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett adatokhoz valé hozzaférést
engedélyezték, megfelel§ szintl biztonsdgi felhatalmazdssal rendelkeznek, vagy a nemzeti jogszabd-
lyokkal és rendelkezésekkel 0sszhangban mds moédon, feladatkorénél fogva megfelel§ felhatalmazdst
kapott; tovabba

— akiket tdjékoztattak felel@sségiikrdl.

(2) A személyi biztonsdgi tanusitvannyal (PSC) kapcsolatos eljardsok meghatdrozzdk, hogy egy adott
személy szdmadra — lojalitdsat, szavahihetGségét és megbizhatdsdgat figyelembe véve — engedélyezhetS-e az
EU-mindsitett adatokhoz valé hozzéférés.

(3) Az EU-mindsitett adatokhoz valé hozziférés engedélyezését megel6z8en, majd azt kovetSen rend-
szeres id6kozonként minden egyes személyt tdjékoztatni kell az EU-mindsitett adatok e hatdrozat szerinti
védelmével kapcsolatos felelGsségrél, amelyet e személyeknek irdsban kell tudomésul venni.

(4) Az e cikk végrehajtasara vonatkozd rendelkezéseket az A.L melléklet tartalmazza.

6. cikk
Az EU-mingsitett adatok fizikai biztonsiga

(1) A fizikai biztonsdg az EU-mindsitett adatokhoz valé illetéktelen hozzdférés megakaddlyozdsat célzé
fizikai és technikai védelmi intézkedések alkalmazdsa.

(2) A fizikai biztonsdgi intézkedések célja jogosulatlan személyek titokban torténd vagy erszakos beha-
toldsanak a megakadalyozdsa, jogosulatlan cselekményektdl valé elrettentés, azok megakadalyozasa és észle-
1ése, valamint a személyzet tagjainak megkiilonboztetése az EU-mindsitett adatokhoz valé hozzéférés tekin-
tetében, a sziikséges ismeret elve alapjan. Ezek az intézkedések kockazatkezelési eljardson alapulnak.

(3)  Fizikai biztonsdgi intézkedéseket kell bevezetni valamennyi helyiségben, épiiletekben, iroddban,
teremben ¢és egyéb teriileten, ahol EU-mindsitett adatokat kezelnek vagy tarolnak, ideértve azon teriileteket
is, ahol a 8. cikk (2) bekezdésében meghatdrozott kommunikdcids és informdcids rendszereket taroljak.

(4) Az AIL mellékletnek megfelel6en biztonsdgi teriiletként kell meghatdrozni és az EKSZ biztonsagi
hatésdgnak jéva kell hagynia azokat a teriileteket, ahol CONFIDENTIEL UE/EU CONFIDENTIAL vagy
magasabb mindsitéssel rendelkez6 EU-mindsitett adatot tdrolnak.
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(5) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitési szintli EU-minGsitett adat
védelmére kizdrdlag jévdhagyott berendezés vagy eszkoz haszndlhaté fel.

(6) Az e cikk végrehajtdsira vonatkozé rendelkezéseket az A.IL melléklet tartalmazza.

7. cikk
A mindsitett adatok kezelése

(I) A mindsitett adatok kezelése az EU-mindsitett adatok teljes életciklusin keresztiili ellenGrzésére
szolgdlé adminisztrativ intézkedések alkalmazasit jelenti, amely kiegésziti az 5., 6. és 8. cikkben meghata-
rozott intézkedéseket, és ezaltal hozzdjarul az ilyen adatoknak szdndékosan vagy véletlenszerten illetéktelen
tudomdsdra jutdsatol vagy elvesztésétSl valo elrettentéshez, annak észleléséhez és a kdr helyredllitdsahoz. Az
ilyen intézkedések killonosen az EU-mindsitett adat el8allitdsdra, nyilvantartdsba vételére, mdsoldsdra, fordi-
tdsdra, szdllitisdra, kezelésére, tiroldsira és megsemmisitésére vonatkoznak.

(2) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szinti mingsitett adatokat tovabbitds el6tt
és kézhezvételkor biztonsdgi célokbdl nyilvantartdsba kell venni. Az EKSZ illetékes hat6sdgai gondoskodnak
az erre a célra szolgald nyilvantartdsi rendszer kiépitésérél. A TRES SECRET UE/EU TOP SECRET mindsités
adatokat erre kijelolt nyilvantartdsokban kell kezelni.

(3) Az EKSZ biztonsagi hatésdgnak rendszeresen ellendriznie kell azokat a szolgalatokat és helyiségeket,
ahol EU-mindsitett adatokat kezelnek vagy tdrolnak.

(4) Az EU-mindsitett adatoknak a szolgélatok és helyiségek kozott torténd, a fizikailag védett teriileteken
kiviili tovabbitdsa az aldbbiak szerint torténik:

a) az EU-minGsitett adatokat — fészabdlyként — az e hatdrozat 7. cikke (5) bekezdésével osszhangban
jovahagyott kriptogréfiai termékekkel védett elektronikus tton és egyértelmden meghatdrozott biztonsagi
tizemeltetési eljardsok (SecOp) szerint tovabbitjak;

b) amennyiben nem haszndlnak az a) pontban emlitett eszkozoket, az EU-mindsitett adatok széllitdsa az
alabbiak szerint torténik:

i. vagy az e hatdrozat 7. cikk (5) bekezdésével 6sszhangban jovdhagyott kriptografiai termékekkel védett
elektronikus eszk6zokon (pl. USB-kulcsokon, CD-ken, merevlemezeken); vagy

ii. barmely egyéb esetben az EKSZ biztonsdgi hatésdg dltal az A.IIl. melléklet V. szakaszdban megélla-
pitott vonatkozd védelmi intézkedésekkel osszhangban el8irt médon.

(5) Az e cikk végrehajtdsdra vonatkoz6 rendelkezéseket az A.IIL melléklet tartalmazza.

8. cikk
A kommunikécids és informécids rendszerekben kezelt EU-mindgsitett adatok védelme

(1) Az informéciévédelem a kommunikécids és informdacids rendszerek tekintetében azt jelenti, hogy az
ilyen rendszerek megvédik az dltaluk kezelt adatot, tovdbbd a sziikséges moédon, a sziikséges idSben, a
jogszerti felhasznalok ellendrzése alatt mtikodnek. A hatékony informdciévédelem biztositja az adatok
megfelel6 bizalmassagdt, sértetlenségét, rendelkezésre dlldsat, letagadhatatlansdgat és hitelességét. Az infor-
méciovédelem kockazatkezelési eljardson alapul.

(2) A ,Kommunikdcids és informdcids rendszer” (CIS) az elektronikus formédban torténd informacioke-
zelést lehet6vé tevd rendszer. A kommunikdcids és informdcids rendszer magaban foglalja a makodéséhez
sziikséges valamennyi eszkozt, beleértve az infrastruktirdt, a szervezetet, a személyzetet és az informdacids
forrdsokat. E mellékletet az EU-mindsitett adatokat kezel6 EKSZ kommunikdcids és informdcids rendsze-
rekre kell alkalmazni.

(3) A CIS az informdaci6védelem koncepcidjival osszhangban kezeli az EU-mindsitett adatokat.

(4)  Valamennyi EU-mindsitett adatokat kezel§ CIS-t akkreditdlni kell. Az akkreditdcié célja, hogy bizto-
sitva legyen, hogy e hatdrozattal 6sszhangban minden megfelel§ biztonsdgi intézkedés végrehajtasra keriilt,
valamint az EU-mindsitett adatok és a CIS megfelel§ szintii védelme biztositott. Az akkreditdcids nyilatkozat

meghatdrozza a mindsitett adatoknak azt a megengedett legmagasabb mindsitési szintjét, amelyet a CIS
kezelhet, valamint a kapcsol6dé feltételeket.
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(5) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett adatokat kezel§ CIS-eket
olyan mddon kell védeni, hogy a mingsitett adatok bizalmassdga ne sériiljon nem szandékos elektromdg-
neses kisugdrzds révén (,TEMPEST biztonsagi intézkedések”).

(6)  Amennyiben az EU-mindsitett adatok védelmét kriptografiai termékek biztositjak, e termékek jova-
hagydsa e hatdrozat 7. cikkének (5) bekezdésével osszhangban torténik:

(7)  EU-mindsitett adatok elektronikus eszkozokkel torténd tovabbitdsa sordn jévahagyott kriptografiai
termékeket kell haszndlni. E kovetelmény ellenére szitkséghelyzet esetén vagy az A.IV. mellékletben
meghatdrozott specidlis technikai konfigurdciok esetén kiilonleges eljdrdsok alkalmazhatok.

(8)  E hatdrozat 7. cikkének (6) bekezdése értelmében, a kovetkezd informaciévédelmi funkcidkat hozzdk
létre a szitkséges mértékben:

(a) informaciévédelmi hatdsdg;

(b) TEMPEST-hat6sdg;

(c) kriptografiai jévdhagyé hatdsag;
(d) kriptografiai terjesztési hatdsdg.

(9) E hatdrozat 7. cikkének (7) bekezdése értelmében, minden rendszer tekintetében létrehozzdk a
kovetkezdket:

a) biztonsdgi akkreditdcios hatdsag;
b) informdciévédelmi tizemeltetési hatdsag.
(10) Az e cikk végrehajtdsira vonatkoz6 rendelkezéseket az A.IV. melléklet tartalmazza.

9. cikk
Iparbiztonsig

(1) Az iparbiztonsdg olyan intézkedések alkalmazdsa, amelyek célja az EU-mindsitett adatok védelmének
véllalkozok vagy alvallalkozok éltali biztositdsa a mindsitett szerz8dések megkotését megel6z8 targyaldsok
és a szerz8dések teljes életciklusa sordn. Az ilyen szerz8dések — fészabdlyként — nem jarhatnak TRES
SECRET UE/EU TOP SECRET szint(i mindsitett adatokhoz valé hozzaféréssel.

(2) Az EKSZ az EU-mindsitett adatokhoz valé hozzaférést, vagy azok kezelését vagy taroldsit magdban
foglal6 vagy azzal jaré feladatokkal szerz8dés keretében olyan gazdalkod6 vagy mds szervezetet bizhat meg,
amely valamely tagdllamban vagy olyan harmadik allamban van bejegyezve, amelyekkel az A. melléklet
10. cikkének (1) bekezdése szerinti adatbiztonsdgi megallapoddst vagy igazgatdsi megéllapodast kotott.

(3) Az EKSZ - mint szerz6d8 hatbsdg — a minGsitett szerz8dések gazdilkodd vagy egyéb szervezetek
részére torténd odaitélésekor gondoskodik arrdl, hogy az iparbiztonsignak az e hatdrozatban és a szerzd-
désben foglalt minimumszabalyait betartsdk. Az ilyen minimumszabdlyok betartdsat az érintett nemzeti
biztonsdgi hatdsag/kijelolt biztonsdgi hat6sdg utjan biztositja.

(4) Az adott tagdllamban nyilvantartdsba vett, sajat létesitményeikben CONFIDENTIEL UE/EU CONFI-
DENTIAL vagy SECRET UE[EU SECRET mindsitésti adathoz val6 hozzdférést igényl6 mindsitett vallalkozoi
vagy alvallalkoz6i szerz8désekben részt vevs vallalkozok vagy alvéllalkozok — akdr e szerzGdések teljesitése,
akdr e szerzGdéseket megel6z8 szakaszban — rendelkeznek az emlitett tagdllamok nemzeti biztonsagi
hatdsdga, kijelolt biztonsdgi hatésiga vagy egyéb illetékes biztonsdgi hatdsdga dltal kibocsatott, megfeleld

/////

mindsitési szintli telephely biztonsagi tandsitvannyal.
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(5)  Villalkozok vagy alvallalkozék azon foglalkoztatottjai, akiknek a mindsitett szerz8dés teljesitéséhez
CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adatokhoz valé hozza-
féréssel kell rendelkeznie, az adott nemzeti biztonsdgi hat6sdg, kijel6lt biztonsdgi hatésdg vagy barmely mds
illetékes biztonsagi hatdsdg személyi biztonsagi tantsitvanyt (PSC) bocsat ki a nemzeti jogszabdlyokkal és
rendelkezésekkel, valamint az A.L mellékletben foglalt biztonsdgi minimumszabélyokkal 6sszhangban.

(6) Az e cikk végrehajtdsira vonatkozé rendelkezéseket az A.V. melléklet tartalmazza.

10. cikk
Mindsitett adatok harmadik dllamokkal és nemzetkozi szervezetekkel valé cseréje

(1) Az EKSZ csak abban az esetben cserélhet EU-mindsitett adatokat harmadik allammal vagy nemzet-
kozi szervezettel amennyiben:

a) az EU és a harmadik dllam vagy nemzetkozi szervezet kozott, az EUMSZ 37. cikkével és 218. cikkével
osszhangban megkotott adatbiztonsdgi megéllapodas van hatélyban; vagy

b) a f6képviselS és a harmadik allam vagy nemzetkozi szervezet illetékes hatdsdga kozott, elvben legfeljebb
RESTREINT UE/EU RESTRICTED mindsitési szintli adat dtaddsdra vonatkozd, e hatdrozat 14. cikke (5)
bekezdésével Gsszhangban megkotott igazgatdsi megdllapodds van hatdlyban; vagy

¢) az EU és a harmadik dllam kozott a valsigkezelési KBVP-miiveletek Osszefiiggésében az EUMSZ
37. cikkével és 218. cikkével 6sszhangban megkotott részvételrdl szolo keretmegallapodds vagy részvé-
telrdl sz6l6 ad hoc megéllapodds alkalmazandé;

és az ebben az eszkozben eldirt feltételek teljesiilnek.

A fenti fGszabdlyra vonatkozo kivételeket az A.VL. melléklet V. szakasza tartalmazza.

(2) A (1) bekezdés b) pontjaban emlitett igazgatdsi megéllapodasok rendelkezéseket tartalmaznak annak
biztositdsdra, hogy amennyiben a harmadik dllam vagy a nemzetkozi szervezet EU-mindsitett adatot kap, az

ilyen adatot a mindsitési szintjének és az e hatdrozatban foglaltakkal legalabb azonos szintfi minimum-
szabalyoknak megfelel§ védelemben részesitsék.

Az (1) bekezdés c) pontjaban emlitett megallapoddsok alapjan kicserélt adatokat e megallapoddsok alapjan
és azok rendelkezéseivel Osszhangban az olyan KBVP-miveletekre vonatkozé adatokra kell korldtozni,
amelyekben a széban forgé harmadik allam részt vesz.

(3) A harmadik dllamokban vagy nemzetkozi szervezeteknél e hatdrozat 16. cikke szerint a kicserélt EU-
mindsitett adatok védelmére bevezetett biztonsdgi intézkedések hatékonysdganak megéllapitdsa céljabol
értékeld latogatdsokra keriil sor.

(4) Az EKSZ dltal birtokolt EU-mindsitett adatok harmadik allam vagy nemzetkozi szervezet részére

torténd dtaddsardl eseti alapon dontenek, az adat jellegétSl és tartalmdtdl, az dtvevd szdmdra sziikséges
ismeret elvétsl, valamint az EU szdmdra jelentkezd elényok mértékétdl fiiggden.

Az EKSZ torekszik barmely olyan szervezet irdsbeli hozzdjaruldsdra, amely mindsitett anyagot szolgaltatott
az EKSZ-nél keletkezett EU-mindsitésti adatok forrdsaként, annak megallapitdsa érdekében, hogy nem
emelnek kifogast az dtaddssal kapcsolatban.

Ha az dtadni kért mindsitett adat kibocsdtoja nem az EKSZ, akkor az EKSZ-nek a kibocsdté elGzetes irdsbeli
beleegyezését kell kérnie az adat dtaddsihoz.
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Ha azonban az EKSZ nem képes a kibocsité megdllapitdsara, a kibocsaté felelGsségét az EKSZ biztonsagi
hat6sdga villalja magdra, miutdn megkapta az EKSZ Biztonsagi Bizottsagban képviselt tagallamok egyhan-
gtlag kedvezd véleményét.

(5) Az e cikk végrehajtdsdra vonatkozé rendelkezéseket az A.VL melléklet tartalmazza.

11. cikk

o

A biztonsdgi szabdlyok megsértése és az EU-mindgsitett adatok illetéktelen tudomadsdra jutdsa

(1) A biztonsagi szabdlyok megsértését vagy azok feltételezett megsértését minden esetben haladéktalanul
jelenteni kell az EKSZ Biztonsdgi Igazgatsaganak, amely adott esetben tdjékoztatja a Bizottsig Humanerd-
forrasiigyi és Biztonsdgi Féigazgatdsigdnak Biztonsdgi Igazgatdsdgat, valamint a Tandcs Fétitkdrsdganak
Biztonsdgi Hivataldt, az érintett tagdllamo(ka)t vagy mds érintett szervezeteket.

(2)  Amennyiben ismert vagy alapos okkal gyanithaté az EU-mindsitett adatok illetéktelen tudomdsira
jutdsa vagy elvesztése, az EKSZ Biztonsdgi Igazgatdsdga tdjékoztatja a Bizottsdg Biztonsdgi Igazgatdsagit, a
Tandcs Fétitkdrsaganak Biztonsagi Hivataldt vagy az érintett tagallam(ok) nemzeti biztonsdgi hatdsdgat, vagy
més érintett szervezeteket, és adott esetben megteszi a sziikséges intézkedéseket a vonatkozé jogszabd-
lyokkal és rendelkezésekkel osszhangban:

a) az EU vagy a tagillamok érdekei tekintetében okozott esetleges kdrok felmérésére;
b) az ismételt el6fordulds megelézése érdekében;
¢) a bizonyitékok meg6rzésére;

d) annak biztositdsdra, hogy a tények megallapitasa érdekében az esetet olyan személyek vizsgaljak ki, akiket
a biztonsdgi szabalyok megsértése kozvetleniil nem érint;

e) értesiti a megfelel§ hatdsigokat az esemény hatdsairdl és a megtett 1épésekrdl; tovabba
f) a kibocsatd tdjékoztatdsara.

(3) Az EKSZ felelGssége ald tartozd személyzet e hatdrozatban megdllapitott biztonsdgi szabélyokat
megsértd tagja a vonatkozd szabdlyok és rendelkezések szerint fegyelmi eljdrds ald vonhato.

A mindsitett adatok illetéktelen tudomdsara jutdsaért vagy elvesztéséért felelGs személy a vonatkozé jogsza-
balyok és rendelkezések szerint fegyelmi ésjvagy jogi eljards ald vonhaté.

Szitkség esetén haladéktalanul tdjékoztatni kell a Bizottsdg Humdnerdforrasiigyi és Biztonsagi Féigazgatdsa-
ganak Biztonsdgi Igazgat6sagat, a Tandcs Ftitkdrsdganak Biztonsdgi Hivataldt, vagy az érintett tagéllam(ok)
nemzeti biztonsagi hatésagat vagy mds érintett szervezeteket.

(4) A biztonsdgi szabdlyok megsértésével ésfvagy illetéktelen tudomdsdra jutdsival kapcsolatos vizsgélatok
idején, az EKSZ Biztonsagi Igazgatdsiganak vezetdje felfiiggesztheti az adott személy hozzaférését az EU-
mindsitett adatokhoz és EKSZ-helyiségekhez. E dontésr6l haladéktalanul tdjékozatni kell a Bizottsdg Huma-
nerdforrdsiigyi és Biztonsdgi Féigazgatdsdgdnak Biztonsdgi Igazgat6sdgat, a Tandcs Fétitkdrsdgdnak Bizton-
sagi Hivataldt, vagy az érintett tagdllam(ok) nemzeti biztonsdgi hatdsagit vagy mads érintett szervezeteket.
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10.

11.

AL MELLEKLET

SZEMELYI BIZTONSAG

BEVEZETES

Ez a melléklet az A. melléklet 5. cikkének végrehajtdsira vonatkozé rendelkezéseket hatdroz meg. Kilonosen az
EKSZ dltal annak meghatdrozdsdra alkalmazandd kritériumokat édllapitja meg, hogy egy adott személy — lojalitdsdt,
szavahihetdségét és megbizhatosdgat figyelembe véve — engedélyt kaphat-e EU-mindsitett adatokhoz valé hozzafé-
résre, és tartalmazza az e célbol kovetendd vizsgdlati és adminisztrativ eljdrdsokat.

A ,személyi biztonsdgi tantsitvany” (a tovdbbiakban: PSC) EU-mindsitett dokumentumokhoz valé hozzaféréshez a
valamely tagdllam illetékes hat6sdgai dltal elvégzett biztonsdgi ellenérzést kovetSen a tagdllam valamely illetékes
hatésdga dltal tett nyilatkozat, amely tandsitja, hogy egy adott személy részére — amennyiben esetében a szitkséges
ismeret feltétele teljesil — meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és
meghatérozott id6pontig hozzéférés biztosithaté EU-mindsitett adatokhoz; a fenticknek megfelel§ személy megjelo-
lése ,biztonsdgi ellendrzésen dtesett” személy;

A ,személyi biztonsagi tantsitvanyrol sz6l6 igazolas” (a tovabbiakban: PSCC) az EKSZ biztonsagi hatdsdg dltal kiadott
igazolds, amely tartalmazza, hogy az adott személy biztonsagi ellenérzésen dtesett, valamint, hogy milyen szintd EU-
mindsitett adatokhoz férhet hozzd, a vonatkozé PSC érvényességi idejét és az igazolds lejartanak idSpontjat.

Az Felhatalmazds EU-mindsitett adatokhoz valé hozzaférésre” az EKSZ biztonsdgi hatésiga dltal e hatdrozattal
osszhangban adott felhatalmazds, a valamely tagdllam illetékes hatdsdgai dltal adott személyi biztonsdgi tandsitvanyt
kovetSen, amely tandsitja, hogy egy adott személy részére — amennyiben esetében a szitkséges ismeret feltétele teljesiil
— meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghatdrozott id6pontig hozzi-
férés biztosithaté EU-mindsitett adatokhoz; a fenticknek megfelels személy megjelolése ,biztonsdgi ellendrzésen
atesett” személy.

FELHATALMAZAS AZ EU-MINGSITETT ADATOKHOZ VALO HOZZAFERESRE
A RESTREINT UE/EU RESTRICTED mindsitési szinti adatokhoz val6é hozzaférés esetében nem kotelezd a személyi

biztonsdgi tanusitvany és a kiadjdk a kovetkezdket kovetSen:

a) megdllapitdst nyert az adott személy személyzeti szabdlyzaton vagy szerzGdéses jogviszonyon alapulé kapcsolata
az EKSZ-szel,

b) megdllapitdst nyert, hogy esetében a ,szikséges ismeret” feltétele teljesiil,

¢) tdjékoztatdst kapott az EU-mindsitett adatok védelmére szolgdld biztonsdgi szabalyokrdl és eljardsokrol, és irdsban
tudomdsul vette az EU-mindsitett adatok védelmével kapcsolatos felelGsségét e hatdrozattal dsszhangban.

Egy adott személy csak akkor kaphat felhatalmazast a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i
mindsitett adatokhoz val6é hozzéaférésre, ha:

a) megdllapitdst nyert, hogy esetében a ,sziikséges ismeret” feltétele teljesiil;

b) rendelkezik a megfelel§ szintd PSC-vel, vagy a nemzeti jogszabdlyokkal és rendelkezésekkel Gsszhangban mds
modon, feladatkorénél fogva megfelels felhatalmazdst kapott; tovdbbd

¢) téjékoztatdst kapott az EU-mindsitett adatok védelmére szolgdlé biztonsdgi szabalyokrdl és eljardsokrol, és irdsban
tudomdsul vette az ilyen adatok védelmével kapcsolatos felel@sségét.

Az EKSZ meghatdrozza szervezeti felépitésében azokat a beosztdsokat, amelyek CONFIDENTIEL UE/EU CONFIDEN-
TIAL vagy magasabb szint{i mindsitett adathoz val6 hozzaférést tesznek sziikségessé, és ezért megfelel§ szinti PSC-t
igényelnek a fenti 4. cikkel 6sszhangban.

Az EKSZ személyzete nyilatkozik arrdl, hogy rendelkezik-e egynél tobb orszdg dllampolgdrsagdval.

A PSC-kérelemmel kapcsolatos eljirdsok az EKSZ-ben

Az EKSZ személyzete tekintetében az EKSZ kinevezésre jogosult hatésdga kiildi el a kitoltott személyi biztonsdgi
kérdGivet az érintett személy allampolgdrsiga szerinti tagdllam nemzeti biztonsagi feliigyeletének, és kéri, hogy

személynek hozza kell férnie.

Amennyiben az adott személy tobb mint egy orszdg dllampolgdrsigdval rendelkezik, az dtvildgitdsra irdnyuld
kérelmet annak az orszdgnak a nemzeti biztonsdgi hat6sagdhoz intézik, amelynek dllampolgdraként az adott személyt
felvették.

Amennyiben olyan személy biztonsagi ellendrzésével kapcsolatos relevans informdci6 jut az EKSZ tudomdsdra, aki
PSC-ért folyamodott, az EKSZ a vonatkozé szabdlyokkal és rendelkezésekkel Gsszhangban értesiti errdl az érintett
nemzeti biztonsdgi feliigyeletet.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

A Dbiztonsdgi ellendrzés elvégzését kovetSen az érintett nemzeti biztonsdgi hat6sdg értesiti az EKSZ Biztonsagi
Igazgatdsagat a vizsgalat eredményérdl.

a) Amennyiben a biztonsdgi ellenérzés sordn megéllapitdst nyer, hogy az adott személy lojalitdsit, szavahihetGségét
és megbizhatosdgat semmilyen ismert kedvezdtlen tény nem kérdGjelezi meg, az EKSZ biztonsdgi hatdsdga
megadhatja az érintettnek a felhatalmazdst, és adott id6pontig és meghatdrozott szintig engedélyezheti szdméra
az EU-minGsitett adatokhoz valé hozziférést.

b) Az EKSZ megtesz minden szitkséges intézkedést annak biztositdsdra, hogy a nemzeti biztonsdgi hatdsdg dltal
meghatdrozott feltételeket vagy korldtozdsokat kellen végrehajtjak. A nemzeti biztonsdgi hatdsdgot értesitik a
vizsgdlat eredményérél.

¢) Amennyiben a biztonsagi ellendrzés kedvezétlen eredménnyel jér, az EKSZ biztonsdgi hatdsiga értesiti az érintett
személyt, aki kérheti, hogy az EKSZ biztonsdgi hatdsdga hallgassa meg. Az EKSZ biztonsagi hatésiga felkérheti az
illetékes nemzeti biztonsdgi feliigyeletet, hogy ha a nemzeti jogszabalyok és rendelkezések alapjan médjaban dll,
adjon tovabbi felvildgositdst. Ha az eredmény megerGsitést nyer, a felhatalmazést az EU-mindsitett adatokhoz val6
hozzéférésre nem lehet megadni. Ebben az esetben az EKSZ megteszi a sziikséges intézkedéseket annak biztosi-
tdsdra, hogy a kérelmez6tdl megtagadjak az EU-mindsitett adatokhoz valé hozzaférést.

A biztonsagi ellenérzésre és a kapott eredményekre, — amelyekre az EKSZ azon dontését alapozza, hogy megadja-e
vagy sem a felhatalmazdst az EU-mindsitett adatokhoz valé hozzéférésre, — az érintett tagdllamban hatdlyos megfelel§
jogszabélyok és rendelkezések vonatkoznak, beleértve a jogorvoslattal kapcsolatos rendelkezéseket is. Az EKSZ
biztonsdgi hatdsigdnak hatdrozata ellen a 259/68/EGK, Euratom, ESZAK rendeletben (') foglalt, az Eurépai Unid
tisztviselSinek személyzeti szabélyzatdval és az Eurdpai Uni6 egyéb alkalmazottainak alkalmazisi feltételeivel (a
tovabbiakban: ,személyzeti szabdlyzat”) dsszhangban lehet fellebbezni.

A PSC, amennyiben az annak alapjat képez§ vizsgdlat megdllapitdsai tovabbra is érvényesek, az érintett személy altal
az EKSZ-ben, a Tandcs Fétitkdrsdgdn vagy a Bizottsdgban végzett valamennyi feladat tekintetében érvényes.

Amennyiben az adott személy szolgdlati jogviszonya a biztonsigi ellenérzés eredményérsl az EKSZ biztonsagi
hatdsdgdnak részére kiildott értesités ddtumatdl szdmitott 12 hénapon beliil nem kezdédik meg, vagy amennyiben
a szolgdlati jogviszony 12 hénapig vagy anndl hosszabb ideig sziinetel, és ez id§ alatt a személy nem 4éll alkalma-
zdsban az EKSZ-nél, mds unids intézménynél, iigynokségnél vagy szervnél, vagy valamely tagillam nemzeti kozigaz-
gatdsi szerveinél, amelyek esetében szitkség van mindsitett adatokhoz valé hozzéférésre, az érintett nemzeti bizton-
sdgi feliigyelettdl kell kérni annak megerdsitését, hogy az eredmény tovébbra is érvényes és megfeleld.

Amennyiben egy PSC-vel rendelkezd személy dltal jelentett biztonsdgi kockdzattal kapcsolatos informécio jut az EKSZ
tudomdsdra, az EKSZ a vonatkozé szabdlyokkal és rendelkezésekkel osszhangban értesiti err6l az érintett nemzeti
biztonsagi feliigyeletet. Ha valamely nemzeti biztonsdgi feliigyelet egy EU-mindsitett adatokhoz valé hozzaférésre
érvényes felhatalmazdssal rendelkezd személyre vonatkozd, a 12. pont a) alpontjdval 6sszhangban tett megéllapitds
visszavondsardl értesiti az EKSZ-t, az EKSZ biztonsdgi hatdsdga felkérheti az illetékes nemzeti biztonsdgi hatésdgot,
hogy ha a nemzeti jogszabdlyok és rendelkezések alapjan mddjdban 4ll, adjon tovabbi felvildgositdst. Ha a kedve-
z6tlen informdciokat megerdsitik, a fent emlitett felhatalmazdst vissza kell vonni, és a személyt ki kell zdrni az EU-
mindsitett adatokhoz valé hozzéférésbdl, valamint azokbdl a beosztdsokbdl, amelyekben az ilyen hozzaférés lehet-
séges, vagy amelyekben a személy a biztonsdgot veszélyeztetheti.

Az EU-mindsitett adatokhoz valé hozzaférésre vonatkozé felhatalmazasnak az EKSZ személyzet tagjatdl valé vissza-
vondsardl szol6 hatdrozatot és adott esetben annak indokait k6zolni kell az érintett személlyel, aki kérheti az EKSZ
biztonsdgi hatdsdg dltali meghallgatdsat. A nemzeti biztonsdgi feliigyeletek dltal rendelkezésre bocsitott informdcidkra
az érintett tagdllamban hatdlyos megfelel6 jogszabalyok és rendelkezések vonatkoznak, beleértve az esetleges
jogorvoslattal kapcsolatos rendelkezéseket is. Az EKSZ biztonsdgi hatdsdgdnak hatdrozata ellen a személyzeti szabdly-
zattal Gsszhangban lehet fellebbezni.

Az EKSZ-hez CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett adatokhoz valé hozzaférést
igényl6 beosztdsba kirendelt nemzeti szakértSknek tevékenységiik megkezdését megel6zGen EU-mindsitett adathoz
val6 hozzdféréshez sziikséges, érvényes PSC-t kell benydjtaniuk az EKSZ biztonsdgi hat6sdgdhoz. A fenti eljdrdst a
kiild6 tagdllamnak kell lefolytatnia.

A PSC nyilvintartisa

Az EKSZ felelGssége ald tartozd személyzet és az EKSZ-szel szerzédéses jogviszonyban 4ll6 véllalkozok biztonsdgi
tandsitvanydnak dllapotdra vonatkozé adatbdzist az EKSZ kezeli. E nyilvantartdsnak tartalmaznia kell az EU-ming-
sitett adatok mindsitési szintjét, amelyhez az adott személy részére hozzaférés biztosithaté (CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb), a PSC kibocsdtdsanak datumat és érvényességének idGtartamat.

Megfeleld koordindcids eljardsokra van szitkség a tagdllamokkal és mds unids intézményekkel, igynokségekkel és
szervekkel annak biztositdsa érdekében, hogy az EKSZ a felelgssége ald tartozd személyzet és a szerzGdéses jogvi-
szonyban dllé véllalkozok biztonsdgi tandsitvanydnak dllapotdra vonatkozdan pontos és dtfogd nyilvantartdst vezet.

() HL L 56, 1968.3.4, 1. o.
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Az EKSZ biztonsdgi hat6sdg személyi biztonsdgi tantsitvanyrél sz6l6 igazoldst (PSCC) adhat ki, amely tartalmazza,
hogy az adott személy milyen szint{i EU-mindsitett adatokhoz férhet hozzd (CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb), valamint tartalmazza a vonatkozd PSC érvényességi idejét és az igazolds lejartdnak idSpontjat.

Mentességek a PSC-re vonatkozé kovetelmények alél

A tagdllamokban a feladatkoritknél fogva EU-mindsitett adatokhoz valé hozziférésre megfelelGen felhatalmazott
személyeket a nemzeti jogszabalyokkal és rendelkezésekkel osszhangban, adott esetben az EKSZ Biztonsdgi Igazga-
tosdg tajékoztatja az EU-mindsitett adatok védelmével kapcsolatos biztonsdgi kotelezettségeikrél.

BIZTONSAGI OKTATAS ES TUDATOSSAG

Az EU-mingsitett adatokhoz val6 hozzdférés engedélyezése elStt az adott személynek irdsban nyilatkoznia kell arrdl,
hogy megértette az EU-mindsitett adatok védelmével kapcsolatos kotelezettségeit, valamint az EU-mindsitett adatok
illetéktelen tudomdsara jutdsanak kovetkezményeit. Az ilyen irdsbeli nyilatkozatokrdl az EKSZ-nek nyilvantartdst kell
vezetnie.

Mindazon személyekben, akik engedéllyel rendelkeznek EU-mindsitett adatokhoz valé hozzdférésre, vagy akiknek
ilyen adatokat kell kezelniiik, kezdetben, majd késébb rendszeres id6kozonként tudatositani kell a biztonsdgot
fenyegetd veszélyeket, és e személyeknek haladéktalanul jelenteniiik kell a megfelel§ biztonsdgi hatésigoknak az
altaluk gyantisnak vagy szokatlannak itélt kozeledést vagy tevékenységet.

Mindazon személyeket, akik szdmdra engedélyezték az EU-mindsitett adatokhoz valé hozzéférést, folyamatos
személyi biztonsdgi ellendrzéseknek (azaz utégondozds) kell aldvetni az EU-mindsitett adatok kezelésének ideje alatt.
A folyamatos személyi biztonsdgi ellendrzés a kovetkezdk felelGsségi korébe tartozik:

a) Azok a személyek, akik engedéllyel rendelkeznek az EU-mindsitett adatokhoz valé hozzaféréshez: E személyek
személyesen felelnek sajét biztonsdggal kapcsolatos magatartdsukért és haladéktalanul jelenteniiik kell a megfeleld
biztonsagi hatésdgoknak az dltaluk gyanisnak vagy szokatlannak {télt kozeledést vagy tevékenységet, valamint a
személyi koriilményeikben bekovetkezett barmely valtozdst, amely hatdssal lehet személyi biztonsdgi tanusitva-
nyukra vagy az EU-mindsitett adatokhoz valé hozzaférés engedélyezésére.

=

Kozvetlen felettesek: A kovetkezSkért felelnek: annak biztositdsa, hogy a személyzet ismeri a biztonsdggal kapcso-
latos intézkedéseket és feladatokat az EU-mindsitett adatok védelmére vonatkozdan, személyzetiik biztonsdggal
kapcsolatos magatartdsanak figyelemmel kisérése, tovabbd hogy vagy sajit maguk foglalkoznak az aggodalomra
okot adé biztonsdgi kérdésekkel vagy jelentik a megfelel§ biztonsdgi hatésdgoknak a kedvezdtlen informdacidkat,
amelyek hatdssal lehetnek személyzetitk személyi biztonsdgi tanusitvanydra vagy az EU-mindsitett adatokhoz vald
hozzéférés engedélyezésére.

¢) Az EKSZ biztonsdgi szervezetének biztonsagi szereplSi az e hatdrozat 12. cikkében emlitettek szerint: A kovet-
kezskért felelnek: megfeleld biztonsdg-tudatossagi tdjékoztaté programok biztositdsa, hogy a teriiletiikhoz tartozé
személyzet rendszeresen felvildgositast kapjon, felelsségi koriikben magasfoki biztonsagi kultira el6mozditdsa,
intézkedések bevezetése a személyzet biztonsdggal kapcsolatos magatartdsanak figyelemmel kisérésére, valamint a
kedvezdtlen informdciok jelentése a megfelels biztonsdgi hatdsdgoknak, amelyek hatdssal lehetnek az adott
személyek személyi biztonsdgi tantisitvanydra.

&

Az EKSZ és a tagdllamok: Létre kell hozniuk a sziikséges kommunikdciés csatorndkat az olyan informdciok
tovabbitdsdra, amelyek hatdssal lehetnek az adott személyek személyi biztonsdgi tandsitvdnydra vagy az EU-
mindsitett adatokhoz valé hozzaférésitk engedélyezésére.

Barmely személyben, akit nem alkalmaznak tovdbb az EU-mindsitett adatokhoz valé hozzéférést megkoveteld
feladatok elldtdsdra, tudatositani kell az EU-mindsitett adatok folyamatos védelmével kapcsolatos kotelezettségét, és
adott esetben az érintett személyeknek errdl irdsbeli nyilatkozatot kell tenniiik.

RENDKIVULI KORULMENYEK

Az EKSZ biztonsagi hat6sdga — sziikséghelyzetbsl adédéan, amennyiben azt az EKSZ érdekei kellGen indokoljak, és a
teljes biztonsdgi ellendrzés lezdruldsdig az érintett dllampolgdrsdga szerinti tagallam nemzeti biztonsagi feliigyeletével
folytatott konzultdciét kovetGen, valamint a kizdrd tényezék hidnyat keresS elsG vizsgilatok eredményére is figye-
lemmel — meghatdrozott feladat tekintetében ideiglenes engedélyt adhat az EKSZ tisztviselSinek és egyéb alkalma-
zottainak EU-mindsitett adatokhoz valé hozzaférésre. A teljes kord biztonsdgi ellendrzést a lehetd leghamarabb el kell
végezni. Az ideiglenes engedély érvényességének idStartama legfeljebb hat hénap lehet, és nem teheti lehet6vé a TRES
SECRET UE/EU TOP SECRET mindsitésti adatokhoz valé hozzaférést. Minden ideiglenes engedéllyel rendelkezd
személynek irdsban nyilatkoznia kell arrél, hogy megértette az EU-mindsitett adatok védelmével kapcsolatos kotele-
zettségeit, valamint az EU-minGsitett adatok illetéktelen tudomdsdra jutisanak kovetkezményeit. Az ilyen {rdsbeli
nyilatkozatokrél az EKSZ-nek nyilvantartast kell vezetnie.

Amennyiben egy adott személyt olyan beosztdsba késziilnek kinevezni, amelyhez az érintett 4ltal jelenleg birtokoltndl
eggyel magasabb szinti PSC sziikséges, a kinevezés ideiglenes jelleggel végrehajthatd, amennyiben:

a) a magasabb szintli EU-mindsitett adatokhoz vald, siirgds feladat miatti hozzdférés szitkségességét a személy
felettese irdsban igazolja;

b) a hozzéférés meghatdrozott EU-mindsitett adatokra korldtozddik a feladat elvégzése érdekében;
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¢) az érintett személy érvényes PSC-vel rendelkezik;
d) intézkedés tortént a beosztishoz sziikséges szinti hozzaférés engedélyeztetésére;

e) az illetékes hatosdg megfelelGen ellendrizte, hogy az érintett biztonsdgi szabdlyokat stlyosan vagy ismétlédGen
nem sértett meg;

f) az érintett megbizdsit az illetékes EKSZ hat6sdg jovahagyta; és
g) az érintett nemzeti vagy kijelolt biztonsagi hatdsdggal konzultdltak és azoktdl nem érkezett kifogds;

h) a kivételes esetet — beleértve azon adat leirdsat, amelyhez a hozzaférést jovahagytdk — az illetékes nyilvantart6 vagy
alnyilvantarté feljegyzi.

A fenti eljdrds az anndl eggyel magasabb szintti EU-mindsitett adatokhoz valé hozzaférés megaddsdra alkalmazandd,
mint amilyen szintre vonatkozéan a személy biztonsagi ellendrzését elvégezték. Ez az eljards nem alkalmazhaté
ismétléds jelleggel.

Kiilonosen kivételes koriilmények kozott — példaul ellenséges kornyezetben végrehajtott missziok sordn vagy novekvd
nemzetkozi fesziiltség idején, amennyiben a siirg8sségi intézkedések ezt megkivénjik, kiilonosen életmentés céljdbol —
a fGképviseld, az tigyvezetd f6titkdr vagy az operativ igazgat6 lehetSség szerint irdsban hozzdférést adhat CONFI-
DENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti informdcié adatokhoz olyan személyek
szdmdra, akik nem rendelkeznek a sziikséges PSC-vel, feltéve, hogy ez az engedély feltétleniil sziikséges, és nem
meriilnek fel megalapozott kétségek az érintett személy lojalitdsat, szavahihetGségét és megbizhatdsdgat illetGen. A
megadott engedélyt nyilvantartdsba kell venni, és fel kell jegyezni, hogy milyen adatokhoz adtak hozzéférést.

A TRES SECRET UE[EU TOP SECRET mindsitésti adat esetében az ilyen siirgésségi hozzdférést olyan unids polga-
rokra kell korldtozni, akik a TRES SECRET UE/EU TOP SECRET szint nemzeti megfelelgjéhez vagy SECRET UE/EU
SECRET mindsitésti adatokhoz hozzéféréssel rendelkeznek.

Az EKSZ Biztonsdgi Bizottsigot tdjékoztatni kell azon esetekrdl, amikor a 29. és 30. pontban foglalt eljardst
ismétl6ds jelleggel alkalmazzdk.

Az EKSZ Biztonsagi Bizottsdg részére éves jelentést kell késziteni az e szakaszban meghatdrozott eljdrdsok alkalma-
z4sarol.

AZ EKSZ SZEKHELYEN ES AZ UNIO KULDOTTSEGEIN TARTOTT ULESEKEN VALO RESZVETEL

Az EKSZ székhelyen és az Uni6 kiildottségein tartott, CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szintd
mindsitett adatokat tdrgyald iiléseken a részvétellel megbizott személyek csak PSC-jiik allapotdnak megerdsitését
kovetSen vehetnek részt. A tagdllamok képviselSi, a Fétitkdrsdg és a Bizottsdg tisztviselSi esetében a PSCC-t vagy
a PSC egyéb bizonyitékat a megfelel§ hatésdgok tovabbitjdk az EKSZ Biztonsagi Igazgatdsdgdnak, az uniés kiildottség
biztonsdgi koordindtordnak vagy azt kivételes esetben az érintett személy is benytjthatja. Adott esetben Osszesitett
névjegyzék haszndlhat6, amely a PSC meglétét bizonyitja.

Amennyiben az EU-mindsitett adatokhoz val6 hozzéférésre sz6l6 PSC-t visszavonjék egy olyan személytdl, akinek
feladatai megkovetelik az EKSZ székhelyen vagy az Unié kiildottségein tartott, CONFIDENTIEL UE/EU CONFIDEN-
TIAL vagy magasabb szintéi minGsitett adatokat térgyald iiléseken vald részvételt, az illetékes hatdsdg tdjékoztatja
err6l az EKSZ-t.

AZ EU-MINGSITETT ADATOKHOZ VALO POTENCIALIS HOZZAFERES

Amennyiben egyes személyeket olyan koriilmények kozott alkalmaznak, amelyek kozott potencidlisan hozzadférnek a
CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szinti mindsitett adatokhoz, e személyeknek megfeleld
biztonsagi ellendrzésen kell dtesniiik, vagy mindenkor kisérettel kell elldtni Gket.

A futdroknak, a biztonsdgi 6roknek és a kisérSknek megfelel§ szintd biztonsdgi ellenSrzésen kell dtesniiik, vagy a
nemzeti jogszabédlyoknak és rendelkezéseknek megfelel§ egyéb vizsgdlaton kell dtesniiik, rendszeres id6kozonként
tdjékoztatni kell Sket az EU-mindsitett adatok védelmére szolgalé biztonsdgi eljdrasokrdl és a rdjuk bizott, vagy olyan
mindsitett adatok védelmét érint§ feladataikrél, amelyekhez véletlen folytdn hozziférhetnek.
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AL MELLEKLET

EU-MINGSITETT ADATOK FIZIKAI BIZTONSAGA

BEVEZETES

Ez a melléklet az A. melléklet 6. cikkének végrehajtdsira vonatkozé rendelkezéseket hatdroz meg. Megdllapitja az
olyan helyiségek, épiiletek, iroddk, termek és egyéb teriiletek — tobbek kozott a CIS-nek helyet adé teriiletek — fizikai
védelmének minimumkovetelményeit, ahol EU-mindsitett adatokat kezelnek és tarolnak.

A fizikai biztonsdgi intézkedések célja az EU-mindsitett adatokhoz valé jogosulatlan hozzéférés megakadalyozdsa az
aldbbiak révén:

a) az EU-mindsitett adatok megfelel§ médon vald kezelésének és tdroldsdnak a biztositdsa;

b) a személyzet tagjainak szigorian a sziikséges ismeret elve, és szitkség szerint személyi biztonsdgi tandsitvanyuk
alapjan torténd megkiilonboztetése az EU-mindsitett adatokhoz valé hozzdférés tekintetében;

¢) a jogosulatlan cselekményektdl valo elrettentés, azok megakadélyozdsa és észlelése; tovabba
d) behatoldk titokban torténd vagy erdszakos behatoldsdnak megakadalyozdsa vagy késleltetése.

FIZIKAI BIZTONSAGI KOVETELMENYEK ES INTEZKEDESEK

Az EKSZ kockdzatkezelési eljardst alkalmaz az EU-minGsitett adatoknak a sajdt teriiletiikon torténd védelmére, a
felmért kockdzattal ardnyos mértékd fizikai védelem biztositdsa érdekében. A kockazatkezelési folyamat figyelembe
veszi az Osszes vonatkozd tényezdt, kiilonosen az alabbiakat:

;;;;;

a) az EU-mindsitett adatok mindsitési szintje;

=z

az EU-minGsitett adatok megjelenési formdja és mennyisége, szem el6tt tartva, hogy nagy mennyiségti EU-mind-
sitett adat vagy ilyen adatok gydjteménye szigoribb védelmi intézkedések alkalmazdsat teheti szitkségessé;

Ke¥

azon épiletek vagy teriiletek kozvetlen kornyezete és kialakitdsa, ahol EU-mindsitett adatok adatokat kezelnek,
illetve tdrolnak;

&

az INTCEN dltal, killonosen az unids kiildottségek jelentései alapjan kidolgozott, harmadik orszdgrél sz616 fenye-
getésértékelés, valamint

e) az EU vagy a tagéllamok ellen tevékenyked§ hirszerzg szolgdlatok tevékenységébdl eredd fenyegetések, valamint a
szabotdzs, terrorizmus, felforgatd tevékenységek vagy mds biincselekmények miatt fenyeget veszélyek.

Az EKSZ biztonsdgi hatdsdg a mélységi védelem elvének alkalmazdsival meghatdrozza a végrehajtand6 fizikai
biztonsdgi intézkedések megfelel kombindcidjat. Ezek kozé az aldbbiakban felsoroltak koziil egy vagy tobb tartoz-
hat:

a) kordon: fizikai akadély, amely védi a védelmet igényl§ teriilet hatdrét;

b) behatoldsjelz6 rendszerek (IDS): behatoldsjelz6 rendszereket a kordon nydjtotta védelem novelésére vagy
termekben és épiiletekben a biztonsdgi személyzet helyett vagy annak tdmogatdsdra lehet hasznalni;

Ke¥

belépés-cllendrzés: a belépés-ellendrzés kiterjedhet egy adott helyszinre, egy adott helyszinen taldlhaté épiiletre
vagy épiiletekre, valamint épiileten belilli teriiletekre vagy termekre. Az ellendrzés torténhet elektronikus vagy
elektromechanikus eszkozokkel, a biztonsdgi személyzet ésfvagy a recepcids dltal vagy barmilyen mds fizikai
eszkozzel;

d) biztonsdgi személyzet: képzett, feliigyelt és — sziikség esetén — megfeleld biztonsagi ellendrzésen dtesett biztonsdgi
személyzetet lehet alkalmazni tobbek kozott a titkos behatoldst tervezd személyek elrettentésére;

o

zartldnca kamera rendszer (CCTV): nagy kiterjedésii teriileteken vagy korzetekben a biztonsdgi személyzet CCTV
segitségével ellendrizheti a biztonsigi eseményeket és a behatoldsjelzé rendszer riasztdsait;

f) biztonsdgi vildgitds: biztonsagi vildgitds haszndlhaté a lehetséges behatoldk elrettentésére, valamint a biztonsagi
személyzet dltali kozvetlen vagy a CCTV-rendszeren keresztiili kozvetett, hatékony megfigyeléshez sziikséges
megvildgitds biztositdsdra; tovdbbd
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g) barmely mds megfeleld fizikai intézkedés, amelynek célja az EU-mindsitett adatokhoz valé jogosulatlan hozzaférés,
vagy az ilyen adat elvesztésének vagy megrongdloddsinak megakadalyozdsa vagy észlelése.

Az EKSZ Biztonsdgi Igazgatosdg a be- és kiléptetésnél dtvizsgdldst végezhet a nem engedélyezett anyagok bevitelétd]
vagy EU-mindsitett adatoknak a helyiségbSl vagy épiiletbsl torténd engedély nélkili kivitelétdl valo elrettentés
céljabol.

Amennyiben EU-mindsitett adatokat — akdr véletlenszerten is — raldtds veszélye fenyeget, megfelel§ intézkedéseket
kell hozni e veszély kivédésére.

Az 1j 1étesitmények esetében a fizikai biztonsagi kovetelményeket és azok funkciondlis jellemzdit mdr a létesitmények
tervezése sordn meg kell hatdrozni. A mar meglevs 1étesitmény esetében a fizikai biztonsdgi kovetelményeket a lehetd
legteljesebb mértékben meg kell valdsitani.

AZ EU-MINGSITETT ADATOK FIZIKAI VEDELMERE SZOLGALO BERENDEZESEK

Az EU-minGsitett adatok fizikai védelmét szolgalé felszerelések (példdul biztonsdgi tdroldeszkozok, iratmegsemmisits
gépek, ajtozdrak, elektronikus beléptetd rendszerek, behatoldsjelz8-rendszerek, riasztorendszerek) beszerzésekor az
EKSZ biztonsdgi hatosdg biztositja, hogy a felszerclések megfeleljenek a jévdhagyott mdszaki szabvanyoknak és
minimumkévetelményeknek.

Az EU-mindsitett adatok fizikai védelmére szolgalé felszerelések mdiszaki jellemzGit az EKSZ Biztonsagi Bizottsdg
dltal jovdhagyandé biztonsdgi irdinymutatdsok tartalmazzdk.

A biztonsdgi rendszereket rendszeres id6kozonként ellendrizni kell, a felszereléseket pedig rendszeresen karban kell
tartani. A karbantartds sordn figyelembe kell venni az ellenérzések eredményét annak biztositdsa érdekében, hogy a
felszerelések tovabbra is a lehetd leghatékonyabban miikodjenek.

Az egyes biztonsdgi intézkedések és a teljes biztonsdgi rendszer hatékonysdgdt minden ellendrzés sordn ujra kell
értékelni.

FIZIKAI VEDELEMBEN RESZESULO TERULETEK

Az EU-minGsitett adatok fizikai védelmére két tipusd, fizikai védelemben részesiil§ teriilet — vagy azok nemzeti
megfeleli — keriil megdllapitdsra:

a) adminisztrativ zondk; és
b) biztonsagi teriiletek (koztik a technikailag biztositott biztonsdgi teriiletek).

Az EKSZ biztonsagi hat6sdg megillapitja, hogy az adott teriilet megfelel-e az adminisztrativ zénaként, biztonsdgi
teriiletként, technikailag biztositott biztonsdgi teriiletként valé kijelolés kovetelményeinek.

Az adminisztrativ zondk esetében:

a) lathatdan clhatdrolt korzetet kell meghatdrozni, amely lehet6vé teszi a személyek és lehetSség szerint a jarmtvek
ellenGrzését;

b) a kiséret nélkiili belépést csak az EKSZ Biztonsdgi Igazgatésdg megfelel6 engedélyével rendelkezs személyek
szdmdra lehet megadni; és

¢) minden mds személy mellé folyamatos kiséretet kell adni vagy ezzel egyenértékid ellendrzésnek kell aldvetni.
A biztonsagi teriiletek esetében:

a) lathatdan elhatdrolt és védett korzetet kell meghatdrozni, amelyen minden be- és kilépést beléptetd vagy személya-
zonosit6 rendszerrel ellendriznek;

b) kiséret nélkiili belépés kizdrolag olyan személyek szdmdra biztosithatd, akik megfeleld szintd biztonsagi ellen-
Grzésen estek dt, és a sziikséges ismeret elve alapjén kiilonleges engedéllyel rendelkeznek a teriiletre val belépésre;

¢) minden mds személy mellé folyamatos kiséretet kell adni vagy ezzel egyenértékii ellendrzésnek kell aldvetni.

Amennyiben a biztositott teriiletre vald belépés az ott taldlhatd minGsitett adatokhoz valé kozvetlen — barmilyen
gyakorlati célt szolgdlé — hozzaférést tesz lehet6vé, az aldbbi kiegészitd kovetelményeket kell alkalmazni:

a) az adott teriileten dltaldban tdrolt adatok legmagasabb minGsitési szintjét egyértelmden fel kell tiintetni,
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b) minden ldtogatonak kiilonleges engedéllyel kell rendelkeznie a teriiletre valé belépéshez, minden litogaté mellé
folyamatos kiséretet kell rendelni és valamennyi ldtogaténak megfelel§ biztonsdgi ellenérzésen kell dtesnie, kivéve
ha intézkedéseket tettek annak biztositdsdra, hogy EU-mindsitett adatokhoz ne legyen lehetséges a hozzéférés;

¢) elektronikus eszkozoket a teriileten kiviil kell hagyni.

A lehallgatds ellen védett biztonsdgi teriiletek a technikailag biztositott biztonsdgi teriilet megjelolést kapjdk. E
teriiletekre a kovetkezd kiegészitd kovetelmények vonatkoznak:

a) az ilyen teriileteket behatoldsjelz8 rendszerrel szerelik fel, haszndlaton kiviil zdrva tartjdk, hasznélat esetén pedig
6rzik. A melléklet VI. szakaszdval osszhangban valamennyi kulcsot ellendrizni kell;

b) az e teriiletekre beléps személyeket és anyagokat ellendrizni kell;

¢) e teriileteket rendszeres fizikai ésfvagy technikai ellendrzéseknek kell aldvetni az EKSZ biztonsdgi hatésdg el6ird-
sainak megfelelGen. Ezeket az ellendrzéseket illetéktelen behatolds vagy annak gyandja esetén is el kell végezni;
tovdbba

d) az ilyen teriileteken nem lehetnek engedély nélkiili kommunikéciés vonalak, engedély nélkiili telefonvonalak és
mds engedély nélkili eszk6zok és elektromos vagy elektronikus berendezések;

A 17. pont d) alpontja ellenére minden kommunikécios, elektromos vagy elektronikus berendezést — miel6tt olyan
teriileten haszndlndk Gket, ahol SECRET UE/EU SECRET vagy magasabb szinti mindsitett adatokat érint§ iiléseket
tartanak vagy munkdt végeznek, valamint az EU-mindsitett adatot fenyeget§, nagy kockazatdnak értékelt veszély
esetén — el@szor az EKSZ biztonsdgi hatosdgnak meg kell vizsgdlnia annak biztositdsa érdekében, hogy ilyen beren-
dezés révén véletleniil vagy tiltott médon ne kozvetithessenek értelmezhetd adatokat az adott biztositott teriileten
kiviilre.

Azokat a biztositott teriileteket, ahol nem tartézkodik napi 24 6rdn dt munkavégzs személyzet, adott esetben a
rendes munkaid§ végén ellendrizni, valamint a rendes munkaidén kiviil sziréprébaszeriien ellendrizni kell, ameny-
nyiben az emlitett teriileteken nem mdikodik behatoldsjelz8 rendszer.

Biztonsagi teriileteket és technikailag biztositott biztonsagi teriileteket ideiglenesen is fel lehet dllitani egy adminiszt-
rativ z6ndn beliil, mindsitett iiléshez vagy mds hasonlé célbdl.

Minden egyes biztonsdgi teriilet tekintetében ki kell dolgozni a biztonsdgi szabdlyzatot, amely az aldbbiakat tartal-
mazza:

;;;;;

a) a teriileten kezelt és tdrolt EU-mindsitett adatok mindsitési szintje;
b) a fenntartandé ellendrzési és védelmi intézkedések;

) a szitkséges ismeret elve és biztonsdgi tandsitvany alapjan a teriiletre kiséret nélkiil valo belépésre engedéllyel
rendelkezd személyek;

d) adott esetben a kiséretre vagy az EU-mindsitett adatok védelmére vonatkozé eljdrdsok minden mds személynek a
teriiletre valé belépése engedélyezésekor;

€) minden mds vonatkozé intézkedés és eljards.

A biztonsdgi teriileteken megerdsitett helyiségeket kell kialakitani. Az EKSZ biztonsdgi hatdsdgnak ellendriznie kell a

adat tdroldséhoz jovahagyott taroldeszkoz dltal nytjtottal egyenértékd védelmet kell biztositaniuk.

AZ P;U—MIN(jSI’TETT ADAT KEZELESERE ES TAROLASARA VONATKOZO FIZIKAI VEDELMI INTEZ-
KEDESEK

Az olyan EU-mindsitett adatot, amely RESTREINT UE/EU RESTRICTED mindsitésti, az aldbbi helycken lehet kezelni:
a) biztonsdgi teriileten;

b) adminisztrativ zéndban, amennyiben az EU-mindsitett adat védelemben részesiil az engedéllyel nem rendelkezd
egyének hozziférésével szemben; vagy

¢) biztonsdgi teriileten vagy adminisztrativ z6ndn kiviil, amennyiben az adat birtokosa az A.Il. melléklet 30-42.
pontjival osszhangban széllitja az EU-mindsitett adatot, és villalta, hogy eleget tesz az EKSZ biztonsagi hatdsdg
altal az EU-mindsitett adatok engedéllyel nem rendelkezd személyek altali hozzéféréssel szembeni védelme céljabol
kiadott biztonsdgi utasitisokban foglalt kiegészité intézkedéseknek.
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25.

26.

27.

28.

29.

VL

30.

31.

rokban kell tdrolni igazgatdsi vagy biztositott teriileten. Ideiglenesen biztositott teriileten vagy igazgatdsi teriileten
kiviil is lehet tdrolni, amennyiben az adat birtokosa villalta, hogy eleget tesz az EKSZ biztonsdgi hatdsdg altal kiadott
biztonsagi utasitisokban foglalt kiegészité intézkedéseknek.

Az olyan EU-minGsitett adatot, amely CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mind-
sitésti, az aldbbi helyeken lehet kezelni:

a) biztonsagi teriileten;

b) adminisztrativ zondban, amennyiben az EU-mindsitett adat védve van az engedéllyel nem rendelkezs egyének
hozzaférésétdl; or

¢) biztonsagi teriileten vagy adminisztrativ z6ndn kiviil, amennyiben az adat birtokosa:

i. az AL melléklet 30-42. pontjéval 6sszhangban szdllitja az EU-mindsitett adatot;

ii. véllalta, hogy eleget tesz az EKSZ biztonsdgi hatdsdg altal az EU-mindsitett adatok engedéllyel nem rendelkezd
személyek daltali hozzaféréssel szembeni védelme céljabol kiadott biztonsdgi utasitidsokban foglalt kiegészits
intézkedéseknek;

iii. az EU-mindsitett adatot mindenkor személyes feliigyelete alatt tartja; tovabbd

iv. papiralapti dokumentumok esetében értesitette errél az érintett nyilvantartot.

A CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET mindsitésti adatot a biztonsdgi teriileten beliil
kell tarolni biztonsdgi taroldeszkozben vagy megerdsitett helyiségben.

A TRES SECRET UEJEU TOP SECRET mindsitésti adatokat biztonsdgi teriileten kell kezelni.

A TRES SECRET UE[EU TOP SECRET mindsitésti adatokat a székhely biztonsdgi teriiletén az alibbi mddok vala-
melyike szerint kell térolni:

a) a 8. pont szerinti biztonsdgi tiroloeszkozben, az aldbbiak koziil egy vagy tobb kiegészit§ ellendrzés kiséretében:
i. i ellen6rzott biztonsdgi vagy munkavégzé személyzet dltali folyamatos védelem vagy ellendrzés;
il. jovdhagyott behatoldsjelz6 rendszer, a biztonsdgért felelGs elhdritd személyzettel egyiittesen;
vagy

b) behatoldsjelz rendszerrel elldtott megerdsitett helyiségben, a biztonsagért felelSs elhdrité személyzettel egyiittesen.

Az EU-mindsitett adatok fizikailag védett teriileteken kiviili széllitdsira vonatkozé szabdlyokat az A.IIL melléklet
tartalmazza.

AZ EU-MINOSITETT ADATOK VEDELMERE SZOLGALO KULCSOK ES KOMBINACIOK ELLENORZESE

Az EKSZ biztonsagi hatdsdg meghatdrozza az iroddk, termek, megerdsitett helyiségek és biztonsdgi tdroléeszkozok
kulcsainak és kombindcidinak kezelésére vonatkozé eljardsokat. Ezek az eljardsok a jogosulatlan hozzéféréssel szem-
beni védelmet biztositjdk.

A kombindcidkat kiviilr6l meg kell tanulnia annak a lehetS legkisebb szdmi személyzetnek, akinek azokat ismernie
kell. Az EU-mindsitett adatok tdroldsira szolgdlé biztonsagi tdrol6eszkozok és megerdsitett helyiségek kombinacidit
az aldbbi esetekben meg kell viltoztatni:

a) 0j tdroldeszkoz dtvételekor;

b) a kombindci6t ismerd személyzet minden véltozdsakor;

¢) ha azok ténylegesen illetéktelen tudomdsdra jutottak vagy ennek gyantja meriilt fel;

d) amikor a zdron javitdst vagy karbantartdst végeztek; és

¢) legaldbb 12 havonta.
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ANl MELLEKLET

A MINOSITETT ADATOK KEZELESE

BEVEZETES

Ez a melléklet az A. melléklet 7. cikkének végrehajtdsdra vonatkozd rendelkezéseket hatdroz meg. Megéllapitja az EU-
mindsitett adat teljes életciklusdn keresztiili ellendrzésére szolgdlé adminisztrativ intézkedéscket az ilyen adat szdn-
dékos vagy véletlenszert illetéktelen tudomdsdra jutdsdtdl vagy elvesztésétdl vald elrettentéshez, annak észleléséhez és
a kér helyredllitdsdhoz valé hozzdjarulds érdekében.

A MINGSITES SZABALYAI
Mindsitések és jelolések
Az adatokat akkor kell mindsiteni, ha a titkossdguk biztositisdhoz védelemre van sziikségiik.

Az EU-mindsitett adatok mindsitési szintjének a megfelelé mindsitési Gtmutatd szerinti meghatdrozdsaért és a
cimzettekhez torténd tovdbbitdsdért az adat kibocsdtdja felel.

Az EU-mindsitett adatok mindsitési szintjét az A. melléklet 2. cikkének (2) bekezdésével 6sszhangban, valamint az A.
melléklet 3. cikke (3) bekezdésével osszhangban jovdhagyandé biztonsdgi politikdra hivatkozdssal kell meghatdrozni.

A tagdllamoknak az EKSZ-hez tovabbitott mindsitett adatai szdmdra a védelem azonos szintjét kell biztositani, mint
amelyet az egyenértékd minGsitéssel rendelkezd EU-mindsitett adatok élveznek. Egyenértékiiségi tdbldzat taldlhaté a
biztonsdgi mindsitéseknek az EU-mindsitett adatok védelmét szolgald biztonsdgi szabdlyokrdl sz6ld, 2011. madrcius
31-i 2011/292/EU tandcsi hatdrozat B. fiiggelékében.

A mindsitést és jelolést, és adott esetben azon idGpontot vagy konkrét eseményt, amelyet kovetGen a mindsitett adat
visszaminGsithetd vagy a mindsités feloldhato, egyértelmten és helyesen fel kell tiintetni, tekintet nélkil arra, hogy az
EU-minGsitett adat papir, szobeli, elektronikus vagy egyéb formdju.

Egy adott dokumentum egyes részei (példdul oldalai, bekezdései, szakaszai, mellékletei, fiiggelékei, toldalékai és
csatolmdnyai) eltéré mindsitést igényelhetnek, és ennek megfeleld jelolést kell kapniuk, tobbek kozott az elektronikus
formdban torténd tdroldsuk alkalmaval.

A kiilonb6z6 mindsitési szintli részeket tartalmazé dokumentumokat lehetéség szerint gy kell szerkeszteni, hogy az
eltérd mindsitést részek konnyen felismerhetdk és szitkség esetén levélaszthatok legyenek.

A dokumentum vagy a fijl egésze a legmagasabb minGsitési szint(i rész minGsitését kapja. Ha egy dokumentumot

kiilonbozd forrdsokbdl szdrmazd adatokbdl éllitanak ossze, a kész anyagot a mindsitési szint meghatdrozdsa céljabol
at kell nézni, mivel Osszességében magasabb szintli mindsitést igényelhet, mint egyes részei kilon-kiilon.

lete. A kibocsdtonak megfeleld jeloléssel egyértelmden jeleznie kell, hogy a kisérg levél vagy feljegyzés milyen szinti
mindsitést kap, ha a mellékleteitsl elvélasztjdk, példdul a kovetkezs formdban:

CONFIDENTIEL UE/EU CONFIDENTIAL
A RESTREINT UE/EU RESTRICTED mindsitésti melléklet(ek) nélkiil
Megjelolés
Az A. melléklet 2. cikke (2) bekezdésében meghatdrozott mindsitési jelolések mellett az EU-mindsitett adatok tovabbi
jelolésekkel lathatok el, Ggymint:

a) kibocsitojelol-azonositd;

b) kiilonleges kezelési utasitds, kod vagy bettisz6 a dokumentum dltal érintett tevékenységi teriilet vagy a sziikséges
ismeret elve alapjan torténd tovabbitdsi vagy felhasznaldsi korldtozdsok meghatdrozasara;

¢) a kiadhatésdgra vonatkozé jelolések.

Az EU-minGsitett adatoknak harmadik dllam vagy nemzetkozi szervezet részére torténd 4taddsara vonatkozé dontést
kovetGen az EKSZ Biztonsdgi IgazgatOsdga tovdbbitja az érintett dokumentumot, amelyen szerepel az atvevd
harmadik édllamot vagy nemzetkozi szervezetet feltiintet§ dtaddsra jogosité jelolés is.



2013.6.29.

Az Eurépai Unié Hivatalos Lapja

C 190/27

13.

14.

15.

16.

17.

18.

19.

111

20.

21.

Az EKSZ biztonsagi hatdsdga el fogja fogadni az engedélyezett jelolések listdjat.

s

Roviditett mindsitési jelolések

,,,,,

Egy adott szoveg egyes bekezdései mindsitési szintjének jelolésére egységes roviditett mindsitési jelolések hasznalha-
tok. A roviditések nem helyettesitik a teljesen kiirt mindsitési jeloléseket.

Az EU-mindsitett dokumentumokon belill a szoveg egy oldalndl kisebb terjedelmd szakaszainak vagy részeinek

,,,,,

TRES SECRET UEJEU TOP SECRET TS-UE[EU-TS
SECRET UE/EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

EU-mindsitett dokumentumok létrehozdsa

EU-mindsitett dokumentum létrehozdsakor:

a) minden egyes oldalon jol ldthatéan szerepeltetni kell a mindsitési jelolést;

b) minden egyes oldalt szémozni kell;

¢) a dokumentumnak nyilvéntartdsi szimmal és tdrggyal kell rendelkeznie, amely 6nmagdban nem mindsitett adat,
kivéve ha akként jelolik;

d) a dokumentumot ddtummal kell elldtni;

¢) a CONFIDENTIEL UE/EU CONFIDENTIAL és magasabb mindsitési szint(i dokumentumok minden egyes oldaldn
fel kell feltiintetni a példany sorszdmdt, ha azokat tobb példdnyban tovabbitjak.

Amennyiben az EU-mindsitett adatokra a 15. pont nem alkalmazhatd, az e hatdrozat értelmében kialakitand
biztonsdgi irdinymutatdsoknak megfelel6 egyéb intézkedéseket kell hozni.

EU-mindsitett adatok visszamindsitése és a mindsités felolddsa

Az adat létrehozdsakor — amennyiben lehetséges, és kiilonosen RESTREINT UE/EU RESTRICTED mindsitést adat
esetén — a kibocsdto jeloli, hogy adott id6pontban vagy konkrét eseményt kovetSen az EU-mindsitett adat vissza-
minGsithet6-e vagy minGsitése megsziintethetd-e.

Az EKSZ rendszeresen feliilvizsgdlja az dltala 6rzott EU-mindsitett adatokat annak megdllapitdsira, hogy mindsitésiik
még érvényes-e. Az EKSZ kialakit egy rendszert az dltala kibocsitott, nyilvantartdsban 1évé EU-mindsitett adatok
minGsitésének legaldbb Gtévenkénti feliilvizsgdlatdra. Nincs sziikség ilyen feliilvizsgdlatra akkor, ha a kibocsdté mér
kezdetben jelezte, hogy egy adott idSpontban az adatot automatikusan vissza fogjdk mindsiteni vagy a mindsitését
meg fogjdk sziintetni, és az adatot ennek megfelelGen jelolték.

EU-MINOSITETT ADATOK BIZTONSAGI CELU NYILVANTARTASBA VETELE

A székhelyen kozponti nyilvantartot hoznak létre. Az EKSZ keretében miik6ds, EU-mindsitett adatot kezel§ vala-
mennyi szervezeti egységnél ki kell alakitani a kozponti nyilvantarténak aldrendelt nyilvantart6t, amely biztositja,
hogy az EU-mindsitett adatok kezelése e hatdrozattal 6sszhangban torténjen. A nyilvantartokat az A. mellékletben
meghatdrozott biztonsagi teriileteken kell létrehozni.

Az egyes uniés killdottségek létrehozzdk az EU-mindsitett adatokat kezel$ sajat nyilvantartéjukat.

Az EKSZ biztonsdgi hatdsdga kijeloli e nyilvantartok vezetd iktatdsi tisztviselGjét.

E hatdrozat alkalmazdsiban a biztonsdgi céli nyilvantartdsba vétel (a tovdbbiakban: nyilvdntartdsba vétel) olyan
eljdrdsok alkalmazdsa, amelyek sordn rogzitésre keriil az adat életciklusa, beleértve a tovabbitdsat és a megsemmisi-
tését is. CIS esetében a végrehajtandé nyilvantartdsi eljdrdsok a CIS-beli folyamatok keretében is elvégezhetSk.
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Valamennyi CONFIDENTIEL UE/EU CONFIDENTIAL és anndl magasabb mindsitésti anyagot a szervezeti egységhez —
beleértve az unids kiildottségeket — valé beérkezés vagy onnan torténd elkiildés alkalmaval nyilvantartdsokban kell
kezelni. A TRES SECRET UE/EU TOP SECRET mindsitésti adatokat erre kijelolt nyilvdntartdsokban kell kezelni.

Az EKSZ székhelyén talalhaté kozponti nyilvantartd a mindsitett adatok harmadik dllamokkal és nemzetkozi szer-
vezetekkel vald cseréjének f6 beérkezési és kikiildési helyeként mtikodik. A kozponti nyilvantarté nyilvantartdst vezet
valamennyi ilyen adatcserérél.

A f6képvisel§ jovahagyja az EU-mindsitett adatoknak biztonsdgi céld nyilvantartdsba vételére vonatkozd biztonsdgi
politikdt e hatdrozat 14. cikkével 6sszhangban.

Tres secret UE[EU top secret nyilvantartok

Az EKSZ székhelyén ki kell jelolni a TRES SECRET UE/EU TOP SECRET mindsitésti adatok kozpontositott kézhez
vételével és elosztdsdval megbizott kozponti nyilvantartot. Szitkség esetén ennek aldrendelt nyilvantartok is kijelol-
het6k ezen adatok nyilvdntartdsdra és kezelésére.

Az aldrendelt nyilvantartok nem tovabbithatnak kozvetleniil TRES SECRET UE/EU TOP SECRET dokumentumokat az
ugyanazon TRES SECRET UE/EU TOP SECRET mindsitéssel rendelkezd, kozponti nyilvantartéhoz tartozé tobbi
aldrendelt nyilvantart6 szdmdra vagy kifelé e kozponti nyilvantart6 kifejezett irdsbeli jovahagydsa nélkiil.
EU-MINGSITETT DOKUMENTUMOK MASOLASA ES FORDITASA

TRES SECRET EUJEU TOP SECRET mindsitésti dokumentumok kizarélag a kibocsdté elzetes irdsbeli hozzdjaruld-

sdval masolhatok vagy fordithatok le.

Amennyiben a SECRET UE[/EU SECRET és ennél alacsonyabb mindsitésti dokumentumok kibocsdtéja a mdsoldsra
vagy forditdsra vonatkozdan nem szabott korldtozdsokat, e dokumentumok a titokbirtokos utasitdsdra mésolhatok

vagy fordithatok.

Az eredeti dokumentumra vonatkoz6 biztonsagi intézkedéseket a masolatokra és a forditdsokra is alkalmazni kell. A
CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb mindsitési szint adatokrél mésolatok kizardlag a vonatkoz6
aldrendelt nyilvantartéban biztonsidgos mdsoloval késziilhetnek. A mdsolatokat nyivantartdsba kell venni.

EU-MINOSITETT ADATOK SZALLITASA

Az EU-mindsitett adatok széllitdsdra a 31-41. pontban szerepld védelmi intézkedések vonatkoznak. Az EU-mindsitett
adatok elektronikus eszkozokon torténd szillitdsa sordn — az A. melléklet 7. cikke (4) bekezdésétdl eltérGen — az
aldbb eldirt védelmi intézkedéseket — az elvesztés vagy az illetéktelen tudomdsdra jutds kockdzatdnak minimalizéldsa
érdekében — kiegészithetik az EKSZ biztonsdgi hatdsdg éltal el6irt, megfeleld technikai ellenintézkedések.

Az EKSZ biztonsdgi hatdsdga utasitdsokat bocsat ki az EU-mindsitett adatok e hatdrozattal osszhangban torténd
széllitdsara vonatkozodan.

Epiileten vagy zirt épiiletcsoporton beliili szallitds

A valamely épiileten vagy zdrt épiiletcsoporton beliil széllitott EU-mindsitett adatokat az azok tartalmdba vald
betekintés megakadalyozdsa érdekében le kell takarni.

TRES SECRET UE/EU TOP SECRET mindsitésti adatokat adott épiileten vagy zdrt épiiletcsoporton beliil lezdrt
boritékban, megfeleld biztonsdgi ellendrzésen dtesett személyek dltal kell szallitani, amelyen kizdrélag a cimzett
neve tintethetd fel.

Az Eurépai Unién beliil

Az EU-n belil épiiletek vagy létesitmények kozott szdllitott EU-mindsitett adatokat oly médon kell becsomagolni,
hogy azok védettek legyenck az illetéktelen hozzaférést6l.

A SECRET UE[EU SECRET szinttel bezdrélag a mindsitett adatoknak az EU-n belili szdllitdsa az aldbbi médok
valamelyikén torténik:

a) katonai, kormdnyzati vagy diplomdciai futdr, az esetnek megfelelen;
b) kézi szillitds, amennyiben:

i. az EU-mindsitett adat a széllitdst végzd személy birtokdban marad, kivéve ha azt az A.Il. mellékletben foglalt
kovetelményekkel 6sszhangban tdroljdk;

ii. az EU-mindsitett adatot tartalmazé csomagot titkdzben nem nyitjdk ki vagy olvassék nyilvanos helyen;
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iii. az érintett személyek megfeleld szint(i biztonsagi ellendrzésen esnek dt, és tdjékoztatjdk Sket a biztonsdggal
kapcsolatos felelgsségiikrél;

iv. az érintetteket szikség esetén futdrigazolvannyal latjak el;
¢) postaszolgalatok vagy kereskedelmi futdrszolgélatok, feltéve hogy:

i. i. azokat a megfelel§ nemzeti biztonsdgi hatdsdg a nemzeti jogszabdlyokkal és rendelkezésekkel 6sszhangban
jovahagyta;

ii. azok az e hatdrozat 20. cikke (1) bekezdése értelmében kialakitand6 biztonsdgi irdnymutatdsokban meghata-
rozandé minimélis kovetelményeknek megfelels védelmi intézkedéseket alkalmaznak.

Egyik tagdllambdl mésikba torténd széllitds esetén a ¢) alpont rendelkezései kizdrélag a CONFIDENTIEL UE/EU
CONFIDENTIAL és anndl alacsonyabb mindsitésti adatokra alkalmazandok.

Az olyan CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET mindsitésti anyagokat (pl. gépek vagy
berendezések), amelyek a 34. pontban emlitett médon nem széllithatdk, kereskedelmi fuvarozék az A.V. mellékletnek
megfelelden széllitmadnyként széllitjdk.

A TRES SECRET UE/EU TOP SECRET mindsitésti adatok széllitdsa az EU-n beliil épiiletek vagy létesitmények kozott
az adott esetnek megfelelden katonai, kormdnyzati vagy diplomdciai futdr révén torténik.

Szillitds az EU-b6l valamely harmadik dllam teriiletére, vagy unids szervezeti egységek kozott harmadik
dllamokban
Az EU-bOl valamely harmadik éllam tertiletére, vagy unids szervezeti egységek kozott harmadik allamokban szallitott

EU-mindsitett adatot gy kell becsomagolni, hogy az védve legyen az illetéktelen hozzaféréstdl.

A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET mindsitésii adatoknak az EU-bol valamely
harmadik dllam teriiletére, valamint a mindsitett adatoknak a SECRET UE[EU SECRET szinttel bezardlag az unids
szervezeti egységek kozott harmadik dllamokban torténd széllitdsa az aldbbi médok valamelyikén torténik:

a) katonai vagy diplomdciai futdr;
b) kézi szdllitds, amennyiben:

i. a csomag hivatalos pecséttel van elldtva, vagy oly médon van becsomagolva, amelybdl kideriil, hogy az
hivatalos killdemény és nem képezi vamvizsgdlat vagy biztonsdgi ellendrzés targyat;

ii. a szallitdst végz8 személyek a csomagot azonosité és ket a csomag széllitdsara felhatalmazé futdrigazolvany-
nyal rendelkeznek;

iii. az EU-mindsitett adat a szdllitdst végzé személy birtokdban marad, kivéve ha azt az A.Il mellékletben foglalt
kovetelményekkel 6sszhangban taroljak;

iv. az EU-mindsitett adatot tartalmazé csomagot utkozben nem nyitjdk ki vagy olvassik nyilvinos helyen;
tovabbd

v. az érintett személyek megfelel§ szintd biztonsagi ellenérzésen esnek dt, és tdjékoztatjdk ket a biztonsdggal
kapcsolatos felelGsségiikrdl.

A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET mindsitésti, az EU dltal harmadik dllam vagy
nemzetkozi szervezet részére dtadott adatok szdllitdsat az A. melléklet 10. cikk (2) bekezdése szerinti adatbiztonsdgi
megallapoddsok vagy igazgatdsi megéllapoddsok vonatkozé rendelkezéseivel dsszhangban kell végezni.

RESTREINT UE/EU RESTRICTED mindsitésti adatok az EU-bol valamely harmadik dllam teriiletére postaszolgalatok
vagy kereskedelmi futdrszolgalatok révén is szallithatok.

TRES SECRET UE[EU TOP SECRET mindsitésti adatoknak az EU-bdl harmadik dllam teriiletére, vagy unids szervezeti
egységek kozott harmadik dllamokban torténd szdllitdsa katonai vagy diplomdciai futdr utjan torténik.
EU-MINGSITETT ADATOK MEGSEMMISITESE

A mdr nem sziikséges EU-mindsitett dokumentumok — az archivéldsra vonatkozé szabdlyok és rendelkezések sérelme
nélkiil — megsemmisithetdk.
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A dokumentumok birtokosainak vagy az illetékes hat6sdgnak az utasitdsira a felelds nyilvantart hivatal semmuisiti
meg azokat a dokumentumokat, amelyekre az A. melléklet 7. cikke (2) bekezdésével osszhangban nyilvantartdsba
vétel vonatkozik. Az iktatokonyveket és egyéb nyilvantartdsokat ennek megfeleld médon aktualizdlni kell.

A SECRET UE[EU SECRET vagy TRES SECRET UE/EU TOP SECRET mindsitésti dokumentumok esetében a megsem-
misitést tand jelenlétében kell végrehajtani, akinek a megsemmisitend§ dokumentum mindsitési szintjével legaldbb

megegyez8 minGsitési szint adatok megismerésére jogosité személyi biztonsdgi tandsitvannyal kell rendelkeznie.

.....

mindsitésti dokumentumok esetében legaldbb tiz évig, a CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU
SECRET mindsitésti dokumentumok esetében pedig legaldbb 6t évig 6rzi meg.

A mindsitett dokumentumokat — ideértve a RESTREINT UE/EU RESTRICTED mindsitéssel rendelkezéket is — a
vonatkoz6 EU vagy az ezzel egyenértékii szabvanyoknak, vagy a tagillamok dltal a nemzeti mszaki szabvanyokkal
osszhangban j6évdhagyott szabvanyoknak megfelelGen kell megsemmisiteni, megakadalyozand6 az adott doku-
mentum egészének vagy egy részének helyreallitasat.

Az EU-mindsitett adatok tdroldsara szolgdlé szamitogépes adathordozokat az A.IV. melléklet 36. pontjival Ossz-
hangban kell megsemmisiteni.

BIZTONSAGI ELLENORZESEK

EKSZ Biztonsigi ellendrzések

Az EKSZ biztonsdgi ellenérzése e hatdrozat 15. cikkével osszhangban a kovetkezdket oleli fel:

a) dltaldnos biztonsdgi ellendrzések, amelyek célja az EKSZ székhely, az uniés kiildottségek és valamennyi azokhoz
tartozé vagy azokhoz kapcsolddd helyiség dltaldnos biztonsdgi szintjének értékelése, kiilonosen az EKSZ bizton-
sagi érdekeltségeinek védelmében végrehajtott biztonsdgi intézkedések hatékonysdganak értékelése érdekében;

=

EU-mindsitett adatokra vonatkozé biztonsdgi ellenérzések, amelyek célja, dltaldban akkreditdcié tekintetében, az
EKSZ székhelyen és az unids killdottségeken az EU-mindsitett adatok védelmében végrehajtott intézkedések
hatékonysdgénak értékelése.

Ellendrzéseket tobbek kozott kilondsen a kovetkezSk céljdbol kell végezni:

i. az EU-mindsitett adatok védelme tekintetében az e hatdrozatban megéllapitott minimumszabdlyok tiszteletben
tartdsanak a biztositdsa;

il. a biztonsdg fontossdgdnak és a hatékony kockdzatkezelésnek a hangsilyozdsa az ellendrzott szervezeteken
beliil;

iii. ellenintézkedések ajinldsa a mindsitett adatok bizalmas jellegének, sértetlenségének vagy rendelkezésre dlld-
sanak sériilése dltal okozott hatds enyhitésére; és

iv. a biztonsdgi hat6sdgok folyamatban 1évS biztonsdgi oktatdsi és tudatossdgnovel§ programjainak erdsitése.
Az EKSZ biztonsigi ellendrzések lefolytatdsa és az ezekrdl sz6l6 jelentéstétel
Az EKSZ biztonsigi ellenSrzéseket az EKSZ Biztonsdgi Igazgatdsdganak ellendrzé csoportja végzi és szitkség esetén

igénybe veszik mds uni6s intézmények vagy a tagdllamok biztonsagi szakértSinek segitségét.

Az ellen6rzé csoport hozzdféréssel rendelkezik minden olyan helyszinhez, ahol EU-mindsitett adatot kezelnek,
killonosen a nyilvantartokhoz és a CIS kapcsoloddsi pontjaihoz.

Az EKSZ biztonsagi ellendrzéseket az unids kiildottségeken szitkség esetén a tagdllamok harmadik orszdgokban
miikods nagykovetségein dolgozé biztonsdgi tisztviselSk segitségével végezhetik.

Az EKSZ biztonsdgi hatésdga minden naptiri év végéig elfogadja az EKSZ kovetkez$ évre vonatkozd biztonsdgi
ellendrzési programjat.

A fenti programban nem szereplS biztonsdgi ellenSrzéseket szitkség esetén az EKSZ biztonsigi hatdsdga végezheti.



2013.6.29.

Az Eurépai Unié Hivatalos Lapja

C 190/31

54.

55.

56.

57.

A biztonsdgi ellendrzés végeztével a f6bb kovetkeztetéseket és ajanldsokat ismertetni kell az ellendrzott szervezettel.
Ezt kovetSen az ellendrzd csoportnak az ellendrzésrdl jelentést kell készitenie. Amennyiben korrekcids intézkedéseket
javasolnak és ajanldsokat fogalmaznak meg, Ggy a jelentésnek elegendé adatot kell tartalmaznia a levont kovetkez-
tetések aldtdmasztdsara. A jelentést tovdbbitani kell az EKSZ biztonsdgi hatdsdga és az ellendrzott szervezet vezetdje
részére.

Az EKSZ Biztonsdgi Igazgatdsaganak felelGssége mellett rendszeresen jelentést kell késziteni az egy adott idészakban
végrehajtott ellenSrzésekbdl levont tanulsigok kiemelése céljabol, amely jelentést az EKSZ Biztonsdgi Bizottsignak
meg kell vizsgdlnia.

Az EUSZ V. cimének 2. fejezete alapjin létrehozott unids iigynokségeknél és szerveknél végzett biztonsagi
ellenGrzések lefolytatisa és az ezekrGl szo6l6 jelentéstétel

Az EKSZ Biztonsagi Bizottsdga szitkség esetén kijelolhet szakértGket az EUSZ V. cimének 2. fejezete alapjan létre-
hozott unids iigynokségeknél és szerveknél biztonsagi ellenSrzéseket végz6 kozos unids nyomozdcsoportokban vald
részvételre.

Az EKSZ biztonsigi ellen6rzések sordn hasznélt ellen6rzg lista

Az EKSZ Biztonsagi Igazgatdsiga az EKSZ biztonsdgi ellendrzések sordn haszndlandé, az ellendrizendd elemeket
tartalmazé ellendrzd listat készit és azt frissiti. Ezt az ellendrzd listdt tovadbbitani kell az EKSZ Biztonsdgi Bizottsdg
részére.

Az ellenérzé lista kitoltéséhez szitkséges adatokat — kiilonosen az ellenérzés sordn — az ellendrzott szervezet
biztonsagi vezetGitSl kell beszerezni. Az ellendrzé listat a részletes kitoltést kovetSen az ellenSrzott szervvel egye-
tértésben mindsiteni kell. E lista nem képezi az ellenGrzési jelentés részét.
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A.IV. MELLEKLET

A CIS-EN KEZELT EU-MINOSITETT ADATOK VEDELME

BEVEZETES

Ez a melléklet az A. melléklet 8. cikke végrehajtdsdra vonatkozé rendelkezéseket hatdroz meg.

A kommunikacids és informdcids rendszerekben (CIS) folytatott mitiveletek biztonsdga és helyes mtikodése tekinte-
tében alapvet$ fontossdgtiak az informaciovédelem kovetkezd jellemzdi és szempontjai:

Hitelesség: annak garancidja, hogy az informéci6 valédi és johiszemd forrdsokbdl szdrmazik;

Rendelkezésre dllds: az engedéllyel rendelkezd szervezet kérelemére megvaldsuld hozzéférhetSség és felhasznalha-
tosdg;

Bizalmassdg: annak garancidja, hogy az informdcié6 nem hozzaférheté illetéktelen személy, szervezet vagy
folyamat részére;

Sértetlenség: az informdcidk és eszkozok hitelességének és teljességének védelme;

Letagadhatatlansdg:  egy cselekmény vagy esemény megtorténtének bizonyithatdsdga annak érdekében, hogy ezt a
cselekedetet vagy eseményt késébb ne lehessen letagadni.

INFORMACIOVEDELMI ELVEK

Az aldbbiakban foglalt rendelkezések képezik az EU-minGsitett adatokat kezel6 minden CIS biztonsdgossdgdnak
alapjat. E rendelkezések végrehajtisdnak részletes kovetelményeit az informdciévédelmi biztonsdgi el6irdsok és
biztonsdgi irdnymutatdsok hatdrozzdk meg.

Biztonsdgi kockdzatkezelés

A biztonsagi kockdzatkezelés a CIS meghatdrozdsdnak, kialakitdsanak, mdkodtetésének és fenntartdsanak szerves
részét képezi. A kockazatkezelést (értékelés, tulajdonképpeni kezelés, elfogadds, kommunikacié) ismétl6ds folyamat-
ként kell elvégezni, a rendszertulajdonosok, projekthatésdgok, mitkodteté hatésdgok és biztonsagi jévahagyd haté-
sagok képviselGivel kozosen, egy kiprobalt, dtlithatd és teljes mértékben érthets kockdzatértékelési folyamat alkal-
mazdsdval. A CIS alkalmazdsi korét és eszkozeit a kockazatkezelési folyamat kezdetekor egyértelmtien meg kell
hatdrozni.

Az EKSZ illetékes hat6sdgoknak 4t kell tekinteniiik a CIS-t fenyegetS potencidlis veszélyeket, valamint naprakész és
pontos, az aktudlis mikodési kornyezetet titkrozd fenyegetésértékeléssel kell rendelkezniiik. A véltozé informdcid-
technoldgiai kornyezettel valé 1épéstartds érdekében folyamatosan frissiteniiik kell a sebezhetSségi kérdésekkel
kapcsolatos ismereteiket, és rendszeresen feliil kell vizsgdlniuk a sebezhet8ségi értékeléseket.

A biztonsagi kockdzatkezelés célja olyan biztonsagi intézkedések alkalmazdsa, melyek eredményeképpen kielégits
egyenstly teremthet a felhaszndlok igényei és a fennmaradé biztonsdgi kockdzatok kozott.

Egy adott CIS akkreditdldsdnak vonatkozdsiban a megfelel§ biztonsdgi akkreditdcids hatosdg (SAA) éltal meghatd-
rozott killonos kovetelményeknek, nagysdgrendnek és részletességnek ardnyban kell dllnia a valamennyi vonatkozd
tényez$ figyelembe vételével — a CIS-ben kezelt EU-mindsitett adatok mindsitési szintjét is beleértve — megéllapitott
kockdzattal. Az akkreditici6 magdban foglalja a fennmaradé kockdzat hivatalos megdllapitdsit és a fennmaradd

kockdzatnak a felelgs hatdsdg dltali elfogaddsat.

Biztonsdg a CIS teljes életciklusin keresztiil

A biztonsdg a CIS teljes életciklusa alatt kovetelmény, az inditdst6l kezdve egészen a miikodésbdl vald kivondsig.

Az életciklus minden szakaszdra meg kell dllapitani a CIS-ben érintett egyes résztvevék biztonsdgi szerepét és a
biztonsdg tekintetében a tobbi résztvevével folytatott interakcidjdt.

A CIS-t — a technikai és nem technikai biztonsdgi intézkedéseket is beleértve — az akkreditdciés folyamat sordn
biztonsagi tesztelésnek kell aldvetni a végrehajtott biztonsdgi intézkedések kelld biztonsagi szintjérdl valé meggyd-
z8dés érdekében, valamint annak ellendrzése céljdbol, hogy azt helyesen telepitették, integrdltdk és konfiguraltdk.

A biztonsdgi értékeléseket, ellendrzéseket és feliilvizsgdlatokat a CIS mtikodése és karbantartdsa sordn, valamint
rendkivilli koriilmények felmeriilése esetén rendszeresen ismételni kell.
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A (IS biztonsdgi dokumenticija az életciklusa alatt a véltozds- és konfigurdcidkezelés szerves részeként folyama-
tosan fejlédik.
Legjobb gyakorlat

Az EKSZ egyuittmtikodik a Fétitkdrsdggal, a Bizottsdggal és a tagdllamokkal a CIS-en kezelt EU-mindsitett adatok
védelmére vonatkozd legjobb gyakorlat kialakitdsa érdekében. A legjobb gyakorlatra vonatkozé irdnymutatdsok
tartalmazzdk a CIS-szel kapcsolatos, az adott fenyegetésekkel és sebezhetéségekkel szemben bizonyitottan hatékony
technikai, fizikai, szervezeti és eljdrdsi biztonsdgi intézkedéseket.

A CIS-ben kezelt EU-mindsitett adatok védelme az informdcidvédelemben részt vevé — az EU-n beliili és kiviili —
szervezetek dltal levont tanulsdgokra épiil.

A legjobb gyakorlat terjesztése és azt kovetd végrehajtasa hozzdjarul az EKSZ dltal miikodtetett, EU-mindsitett adatot
kezel6 kilonboz8 CIS-ek azonos biztonsdgi szintjének eléréséhez.

Mélységi védelem

A CIS-t fenyegetd veszélyek enyhitése érdekében technikai és nem technikai biztonsdgi intézkedéseket kell végrehaj-
tani, melyek tobbszords biztonsagi réteget alkotnak. E rétegek az aldbbiak:

a) elrettentés: a CIS megtdmaddsdt tervezd barmely ellenség elrettentését célzé biztonsdgi intézkedések;

b) megeldzés: a CIS megtdmaddsdnak megakaddlyozdsat célzd biztonsdgi intézkedések;

) észlelés: a CIS megtdmaddsdnak észlelését célzd biztonsdgi intézkedések;

d) ellendllé képesség: a tdmadds hatdsinak az informdciok vagy CIS-eszk6zok minimumadra valé korldtozdsit és a
tovabbi kdr megel6zését célzd biztonsdgi intézkedések; és

e) helyredllitds: a CIS biztonsdgos helyzetének helyredllitdsdt célzé biztonsdgi intézkedések.

Az ilyen biztonsdgi intézkedések szigoriisiganak és alkalmazhatdsiagdnak mértékét kockdzatfelmérés alapjan kell
meghatdrozni.

Az EKSZ illetékes hatdsdgok biztositjdk, hogy képesek legyenek a szervezeti vagy nemzeti hatdrokon esetlegesen
atnyuld eseményekre val6 reagdldsra a reagdldsok Osszehangoldsdra, az ilyen eseményekrdl és a kapcsolodd kocka-
zatokrél valé informdcidesere érdekében (szamitogépes szitkséghelyzeti valaszadasi képességek).

A minimalitds és a legkisebb kiviltsig elve
A szitkségtelen kockdzat elkeriilése érdekében kizdr6lag a mdkodési kovetelmények teljesitéséhez sziikséges funkci-

onalitdsokat, eszkozoket és szolgéltatdsokat kell végrehajtani.

A CIS felhaszndl6i és az automatizdlt folyamatok kizdrdlag a feladataik elvégzéséhez szitkséges hozzaférésekkel,
kivaltsigokkal vagy engedélyekkel rendelkezhetnek a balesetek, hibdk vagy a CIS-eréforrdsok illetéktelen felhasznd-
lasdbol eredd kdrok korldtozasa érdekében.

A CIS dltal végrehajtott nyilvdntartdsi eljardsokat — szitkség esetén — az akkreditdci6s folyamat részeként ellendrizni
kell.
Informéci6védelmi tudatossig

A (IS biztonsdga védelmének elsé vonaldt a kockdzatok és a rendelkezésre all6 biztonsdgi intézkedések ismerete
képezi. A CIS életciklusdban érintett valamennyi személynek — a felhasznélokat is beleértve — tudatdban kell lennie
killonosen annak, hogy:

a) a biztonsdgi hidnyossdgok jelentGsen kdrosithatjdk a CIS-t és az egész szervezetet;
b) az 6sszekapcsoldddsbdl és egymadsra utaltsdgbdl adéddan mésokat milyen kdrok érhetnek; és

¢) a rendszerben és folyamatokban betoltott szerepeik szerint személyesen felelsek és elszdmoltathatok a CIS
biztonsagaért.

A biztonsdggal kapcsolatos feleldsség ismeretének biztositdsa érdekében valamennyi érintett személy — beleértve a
vezet$ tisztvisel6ket és a CIS-felhaszndldkat is — szdmdra kotelez$ informéciévédelmi oktatdst és tudatossdgnovels
képzést kell szervezni.
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Az IT biztonsigi termékek értékelése és jovahagydsa

A biztonsdgi intézkedések — védelmi szintként meghatdrozott — szitkséges megbizhat6sdgi szintjét a kockdzatkezelési
eljrds eredménye alapjén és a vonatkozd biztonsdgi elSirdsokkal és biztonsdgi irdinymutatdsokkal Gsszhangban kell
meghatdrozni.

A védelmi szintet nemzetkozileg elismert vagy nemzeti szinten jévahagyott folyamatok és modszerek alkalmazasdval
kell ellendrizni. Ez elsGsorban értékelés, ellenérzés és auditilds lehet.

Az EU-mindsitett adatok védelmére szolgdld kriptografiai termékeket valamely tagdllam nemzeti kriptogréfiai jové-
hagy6 hatdsdga (CAA) értékeli és jovahagyja.

Az EKSZ kriptogréfiai jévahagyd hatésaga altali jovahagydsra irdnyul6 ajanldst megel6z8en, az e hatdrozat 7. cikke
(5) bekezdésének megfelelGen, ezeket az EU-mindsitett adat védelmére szolgdld kriptografiai termékeket a berendezés
tervezésében vagy gydrtdsiban részt nem vevd tagillam megfelel§ mindsitéssel rendelkez8 hatdsiga (AQUA) dltali
mdsodik értékelésnek kell aldvetni, amelyen azoknak meg kell felelniiik. A mdsodik értékelés sordn a vizsgalat

Az EKSZ kriptogréfiai jovdhagyo hatdsdga — konkrét mitkodési indokok alapjdn — a Tandcs Biztonsdgi Bizottsdgdnak
ajanldsdra figyelmen kiviil hagyhatja a 25. és a 26. pontban foglalt kovetelményeket, és meghatdrozott idGtartamra
ideiglenes jovdhagyast biztosithat e hatdrozat 7. cikkének (5) bekezdésével Gsszhangban.

A megfelel6 mindsitéssel rendelkezd hat6sdg valamely tagdllam kriptografiai jovahagy6 hat6sdga, amely a Tandcs dltal
meghatdrozott szempontok alapjin akkreditdciét nyert az EU-mindsitett adatok védelmére szolgdlé kriptografiai
termékek mdsodik értékelésének elvégzésére.

A f6képvisel6 a nem kriptogrfiai IT biztonsdgi termékek mindsitésére és jovahagydsira vonatkozd biztonsdgi
politikdt hagy j6va.

Adattovibbitds biztonsdgos teriileteken beliil

E hatdrozat rendelkezései ellenére, amennyiben az EU-mindsitett adatok tovabbitdsa biztonsdgos teriiletekre korlato-
z6dik, rejtjelezetlen tovébbitds vagy alacsonyabb szintd rejtjelezés alkalmazhat6 a kockdzatkezelési folyamat eredmé-
nyére alapozva és a biztonsagi akkreditdcids hatdsdg jovédhagydsdval.

A CIS-ek biztonsdgos dsszekapcsoldsa

E hatdrozat alkalmazdsiban a rendszerek Osszekapcsoldsa két vagy tobb informéciétechnoldgiai rendszer adatok és
egyéb informdcidforrdsok megosztasa (pl. kommunikdcio) céljabdl torténd, egyirdnyd vagy tobbirdnyd, kozvetlen
osszekapesoldsat jelenti.

A CIS valamennyi vele osszekapesolt informdcidtechnoldgiai rendszert nem megbizhatoként kezel, és a mindsitett
adatok cseréjének ellenrzése céljabol védelmi intézkedéseket hajt végre.

A CIS mds informdcidtechnoldgiai rendszerrel valé minden Osszekapcsoldsa tekintetében a kovetkezd alapkovetel-
ményeknek kell eleget tenni:

a) az ilyen Osszekapcsoldsok iizleti vagy iizemeltetési kovetelményeit az illetékes hatdsdgok hatdrozzdk meg és
hagyjak jova;

b) az Osszekapcsolast kockdzatkezelési és akkreditdcios eljardsnak kell aldvetni, és ahhoz az illetékes biztonsdgi
akkreditdcids hatosdg (SAA) jévahagydsa sziikséges; és
¢) valamennyi CIS korzethatdrdn hatdrvédelmi szolgdltatdsokat (BPS) kell létesiteni.

Akkreditdlt CIS nem kapcsolhaté ossze nem védett vagy nyilvanos hélézattal, kivéve, ha a CIS jovahagyott, a CIS és a
nyilvanos halozat kozott e célbdl telepitett hatdrvédelmi szolgaltatdssal rendelkezik. Az ilyen 6sszekapcsoldsra vonat-
kozé biztonsagi intézkedéseket az illetékes CIS informaciovédelmi hatésignak feliil kell vizsgdlnia, és az illetékes
biztonsdgi akkreditdcios hatésdgnak jéva kell hagynia.

Amennyiben a nem védett vagy nyilvdnos hdlézatot kizdrdlag adatkozvetitésre haszndljdk, és az adatokat az e
hatdrozat 7. cikke (5) bekezdésének megfelelSen jovdhagyott kriptogrifiai termékkel kédoltdk, az ilyen kapcsolat
nem tekintend§ osszekapcsoldsnak.
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Tilos a TRES SECRET UE/EU TOP SECRET mindsitésti adatok kezelésére akkreditdlt CIS kozvetlen vagy kaszkad
moédon valé osszekapesoldsa nem védett vagy nyilvanos halézattal.

Szdmitogépes adathordozdk

A szamitogépes adathordozdkat az EKSZ biztonsdgi hatosdg dltal jovahagyott eljdrdsokkal osszhangban meg kell
semmisiten.

A szamitogépes adathordozokat az e hatdrozat 7. cikkének (2) bekezdése szerint kidolgozandé biztonsagi politikdval
osszhangban kell djrafelhaszndlni vagy visszamindsiteni, tovabba e politikdval 6sszhangban kell a mindsitésiiket
megsziintetni.

Sziikséghelyzet

Az e hatdrozatban foglalt rendelkezések ellenére, sziikséghelyzetben — példdul fenyegetd vagy ténylegesen fenndlld
vélsdg-, konfliktus- vagy héborts helyzetben — vagy rendkiviili tizemeltetési koriilmények kozott korldtozott ideig az
alabbiakban leirt kiillonos eljardsok alkalmazhatok.

kriptogréfiai termékek felhasznaldsaval vagy rejtjelezés nélkiil, amennyiben a késedelem dltal okozott kdr egyértel-
miien meghaladnd a mindsitett adatok illetéktelen hozzaférhetévé tétele altal okozott kart, és ha:

a) a kiildg, illetve az 4tvevd nem rendelkezik az eldirt rejtjelezési lehetGséggel vagy egyéltalan rejtjelezési lehetSséggel;
és

b) a mindsitett anyag mds eszkozokkel nem tovébbithaté idben.

A 39. pontban meghatdrozott koériilmények esetén tovabbitott mindsitett adat nem ldthat el olyan jeloléssel vagy
jelzéssel, amely azt a nem mindsitett adatoktdl vagy elérhet§ kriptogréfiai eszkoz éltal védhetd adattdl megkiilon-

Amennyiben a 39. pontban emlitett eljdrds alkalmazasdra keriil sor, ezt kovetSen jelentést kell tenni az EKSZ
Biztonsdgi Igazgatdsdga felé, és igy az EKSZ Biztonsdgi Bizottsdgdnak is. A jelentés megjeloli minden egyes EU-
mindsitett adatra vonatkozéan legaldbb a kiild6t, a cimzettet és a kibocsatot.

INFORMACIOVEDELMI FELADATKOROK ES HATOSAGOK

Az EKSZ-nél a kovetkez8 informéciovédelmi feladatkoroket hatdrozzdk meg. E feladatkorok nem igényelnek kiilon
szervezeti egységeket. Killon megbizatdssal kell rendelkezniitk. Mindazondltal, e feladatkorok és az azokat kiséré
felelgsségi korok ugyanazon szervezeti egységen belill kombindlhatok vagy integralhatok, vagy kiilonbozé szervezeti
egységek kozott lehet Sket megosztani, feltéve hogy elkeriilhetS a belsé Osszeférhetetlenség vagy a feladatok iitkozése.

Informdaci6védelmi hat6sig

Az informéciévédelmi hat6sdg felelGs az aldbbiakért:

&

informdci6védelmi biztonsdgi politikdk és biztonsdgi irdnymutatdsok kidolgozdsa, és azok hatékonysdgdnak és
helyénvalosdganak figyelemmel kisérése;

=

a kriptogréfiai termékekkel kapcsolatos technikai informdciok védelme és igazgatdsa;

¢) annak biztositdsa, hogy az EU-mindsitett adatok védelmére kivalasztott informaciovédelmi intézkedések megfelel-
jenek a jogosultsdgot és kivalasztast szabélyozo, vonatkozé politikdknak;

o
=

annak biztositdsa, hogy a kriptografiai termékek kivélasztdsa a jogosultsagot és kivalasztdst szabdlyozd politik-
dknak megfelelGen torténjen;

e) az informdciévédelemmel kapcsolatos képzés és tudatossagnovelés koordinaldsa;

f) konzulticié a rendszerszolgdltatoval, a biztonsdgi szereplSkkel és a felhasznalok képviselSivel az informdciové-
delmi biztonsdgi politikdk és biztonsdgi irdinymutatdsok tekintetében; és

megfelel szakértelem rendelkezésre dlldsdnak biztositisa az EKSZ Biztonsdgi Bizottsdg informéciévédelmi kérdé-
sekkel foglalkozé szakértSinek alcsoportjdban.

Lk
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TEMPEST-hat6sdg
A TEMPEST-hatésdg felel6s azért, hogy a CIS megfeleljen a TEMPEST-politikdknak és -irinymutatdsoknak. Megadja a

jovdhagydst a mtikodési kornyezetiikben meghatdrozott mindsitési szintig EU-mindsitett adatok védelmét szolgdlo
berendezésekre és termékekre vonatkozé TEMPEST-ellenintézkedésekre.

Kriptogrifiai jovdhagy6 hatésdg (CAA)

A kriptografiai jovdhagy6 hatdsdg (CAA) felel annak biztositdsdért, hogy a kriptografiai termékek megfeleljenek a
vonatkoz6 kriptogréfiai el6irdsoknak. A kriptografiai termékek tekintetében jovahagyja, hogy azok miikodési kornye-
Kriptogrifiai terjesztési hatésig (CDA)

A kriptogréfiai terjesztési hatdsdg a kovetkezdkért felelds:

a) az EU kriptogréfiai anyag igazgatdsa és konyvelése;

=

annak biztositdsa, hogy valamennyi EU kriptografiai anyag konyvelése, biztonsdgos kezelése, tdroldsa és terjesztése
tekintetében a megfeleld eljdrdsokat alkalmazzdk és csatorndkat hozzdk létre; tovabba

¢) az EU kriptogréfiai anyag tovabbitdsdnak biztositdsa az azt felhaszndld egyénektdl vagy szolgdlatoktdl, vagy azok
felé.

Biztonsdgi akkrediticios hatdsig (SAA)
Minden egyes rendszer biztonsdgi akkrediticids hat6sdga a kovetkezd feladatokat latja el:

a) annak biztositdsa, hogy a CIS megfeleljen a vonatkozd biztonsdgi politikdknak és biztonsdgi irdnymutatdsoknak,

mindsitett adatokat kezelhet, az akkrediticié feltételeinek és azon kritériumoknak a meghatdrozdsa, amelyek
esetében ismételt jovahagyds sziikséges;

b) biztonsagi akkreditdci6s folyamat 1étrehozdsa a vonatkozé politikdkkal 6sszhangban, egyértelmtien megéllapitva a
jovahagyasi feltételeket a felelGssége ald tartozé CIS tekintetében;

¢) biztonsdgi akkreditdci6s stratégia kialakitdsa, amely a megkovetelt biztonsdgi szinttel ardnyosan meghatdrozza az
akkreditdcis eljdrds részletességének mértékét;

&

a biztonsdggal kapcsolatos dokumentacid, tobbek kozott a kockdzatkezelés és fennmaradé kockdzat megéllapitdsa,
a rendszerspecifikus biztonsdgi kovetelmények megéllapitdsa (a tovabbiakban SSRS), a biztonsdgi végrehajtds
ellendrzési dokumentdciéja és a biztonsdgi tizemeltetési eljdrdsok (a tovdbbiakban: SecOP) megvizsgdldsa és
jovahagydsa, és annak biztositdsa, hogy az Osszhangban dlljon az EKSZ biztonsdgi szabélyaival és politikdjaval;

o

a CIS-szel kapcsolatos biztonsdgi intézkedések végrehajtdsinak ellendrzése biztonsdgi értékelések, ellendrzések
vagy feliilvizsgalatok végrehajtdsa vagy tdmogatdsa révén;

f) biztonsdgi kovetelmények meghatdrozdsa (pl. személyi biztonsdgi tanusitvanyok szintjei) a CIS tekintetében
betoltott szenzitiv beosztdsok tekintetében;

g) a CIS biztonsdgat szolgdld engedélyezett kriptografiai és TEMPEST-termékek kivalasztdsdnak jovdhagydsa;

=

CIS masik CIS-szel valé Osszekapcsoloddsanak jovdhagydsa, vagy adott esetben a kozos engedélyezésben vald
részvétel; és

i) a rendszerszolgdltatéval, a biztonsdgi szereplSkkel és a felhasznalok képviselGivel valé konzultdlds a biztonsagi
kockézatkezelés tekintetében — kiilonos tekintettel a fennmaradé kockdzatra —, valamint a jévahagydsi tanusitvany
kiaddsi feltételei tekintetében.

Az EKSZ biztonsagi akkreditdcios hat6sdga felel az EKSZ hatdskorében mikodé valamennyi CIS akkreditdlasdért.

Biztonsdgi Akkrediticis Bizottsig (SAB)

Kozos biztonsagi akkreditdcids bizottsdg (SAB) felel a mind az EKSZ, mind a tagillamok biztonsagi akkreditdci6s
hat6sdgai hatdskorébe tartozd CIS akkreditdldsdért. A SAB az egyes tagillamok biztonsdgi akkreditdcios hatdsdgainak
képviselSibdl 4ll, és tilésein részt vesz a Fétitkdrsdg és a Bizottsdg biztonsigi akkreditdcids hatosdgdnak egy képvi-
selGje. A CIS-hez kapcsolddd egyéb szervezetek meghivést kapnak az adott rendszerrel foglalkozé iilésekre.
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A SAB elnoke az EKSZ biztonsdgi akkreditdcids hatdsdganak a képviselje. A SAB a CIS-hez kapcsolddd intézmé-
nyek, tagdllamok és mds szervezetek biztonsdgi akkreditdciés hatdsdgai képviselSinek konszenzusos hatdrozatai
alapjdn jar el. Rendszeres id6kozonként jelentést tesz tevékenységeirSl az EKSZ Biztonsdgi Bizottsignak, és azt
valamennyi akkreditdci6s tandsitvanyrol értesiti.

Informici6védelmi iizemeltetési hat6sig

Minden egyes rendszer informdciévédelmi iizemeltetési hatdsdga felelds az aldbbiakért:

a)

=

9

h)

biztonsdgi dokumentdcié kidolgozdsa a biztonsdgi politikdkkal és biztonsdgi irdnymutatdsokkal osszhangban,
killonosen a rendszerspecifikus biztonsdgi kovetelmények megdllapitdsa (SSRS), ideértve a fennmaradé kockdzat
megéllapitdst, a biztonsdgi iizemeltetési eljdrdsokat (SecOP) és a CIS akkreditdcids folyamatdnak részét képezd
kriptografiai tervet;

részvétel a rendszerspecifikus technikai biztonsdgi intézkedések, eszkozok és szoftverek kivédlasztdsiban és tesz-
telésében, a végrehajtasuk feliigyelete és annak biztositdsa, hogy azokat a vonatkozd biztonsdgi dokumentdcionak
megfelelSen, biztonsdgosan telepitsék, konfigurdljak és tartsak karban;

részvétel a TEMPEST biztonsagi intézkedések és eszkozok kivalasztdsdban, amennyiben az a rendszerspecifikus
biztonsdgi kovetelmények szerint szitkséges, és annak biztositdsa, hogy azokat a TEMPEST-hatdsdggal egyiitt-
miikodésben, biztonsdgosan telepitsék és tartsdk karban;

a biztonsdgi tizemeltetési eljardsok végrehajtdsinak és alkalmazdsinak ellendrzése és sziikség esetén a mikodési
biztonsdggal kapcsolatos felelGsségnek a rendszertulajdonosra ruhdzdsa;

a kriptogréfiai termékek igazgatdsa és kezelése, biztositva a kriptografiai és ellendrzott elemek védelmét és — adott
esetben — biztositva a kriptografiai valtozok generdldsat;

biztonsagi elemzések felillvizsgalatdnak és tesztelésének a kivitelezése, kiilonosen a vonatkozd kockdzati jelentés-
eknek a biztonsdgi akkreditdciés hatdsig (SAA) elGirdsai szerinti elkészitése céljabdl;

CIS-specifikus informaciovédelmi képzés nyujtésa;

CIS-specifikus biztonsagi intézkedések végrehajtisa és mikodtetése.
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A.V. MELLEKLET

IPARBIZTONSAG

BEVEZETES

Ez a melléklet az A. melléklet 9. cikke végrehajtdsdra vonatkozo6 rendelkezéseket hatdroz meg. A melléklet meghat-
rozza az EKSZ dltal odaitélt minGsitett szerz8dések megkotését megel6z$ targyaldsok és a szerzGdések teljes
életciklusa sordn a gazddlkod6 vagy mds szervezetekre alkalmazandé éltaldnos biztonsdgi rendelkezéseket.

A f6képvisel§ az iparbiztonsdgra vonatkozé politikdt hagy jovd, amely felvazolja killonosen a telephely-biztonsagi
tanusitvanyokra, a biztonsdgi vonatkozdsok zdradékdra, a latogatdsokra, az EU-mindsitett adatok tovabbitdsara és
széllitdsdra vonatkozo6 részletes kovetelményeket.

A MINOSITETT SZERZODESEKBEN TALALHATO BIZTONSAGI ELEMEK

;;;;;

A pilyazati felhivas kiirdsdt vagy a mindsitett szerzG6dés odaitélését megel6z8en az EKSZ szerz6dd hatdsdgként
meghatdrozza a pélydzok és villalkozok részére nytjtandé barmely adat biztonsdgi mindsitését, valamint a véllal-
kozé dltal létrehozandé barmely adat biztonsdgi mindsitését. E célbdl az EKSZ elkésziti a szerz6dés teljesitése sordn
alkalmazand6 SCG-t.

A mindsitett szerzGdés kilonféle elemeire vonatkozd biztonsdgi mindsitések meghatdrozdsa érdekében az aldbbi
elveket kell alkalmazni:

a) az SCG elkészitése sordn az EKSZ-nek figyelembe kell vennie valamennyi vonatkozd biztonsdgi szempontot,
koztik a nydjtott adathoz rendelt és az adat kibocsitdja dltal a szerz8déshez valé haszndlatra jovdhagyott
biztonsdgi mindsitést;

b) a szerz8dés mindsitésének dltaldnos szintje nem lehet alacsonyabb barmely elemének legmagasabb mindsitési
szintjénél; és

¢) adott esetben az EKSZ kapcsolatba 1ép a tagdllamok nemzeti biztonsdgi hat6sdgaival/kijelolt biztonsdgi hatdsd-
gaival vagy mds érintett illetékes biztonsdgi hatdsiggal, egy szerzédés teljesitése soran a vallalkozok dltal létre-
hozott vagy azok részére nydjtott adat mindsitését érinté barmilyen véltozds esetén és az SCG barmilyen tovabbi
véltozdsa esetén.

Biztonsdgi vonatkozdsok zdradéka (SAL)

A szerzédésspecifikus biztonsagi kovetelményeket a biztonsagi vonatkozdsok zaradékdban (SAL) kell leirni. Adott
esetben a SAL tartalmazza az SCG-t, és a mindsitett véllalkozdi vagy alvéllalkozdi szerz8désnek szerves részét
képezi.

A SAL tartalmazza a villalkozok és alvéllalkozok részére az e hatdrozatban foglalt minimumszabélyok teljesitését
el6iré rendelkezéseket. A minimumszabalyok be nem tartdsa elegendd indokot jelenthet a szerz8dés felbontdsdra.

Adott programra/projektre vonatkozé biztonsigi utasitisok (PSI)

Az EU-minGsitett adatokhoz val6 hozzédférést, vagy azok kezelését vagy tdroldsit magdban foglalé program vagy
projekt hatdlydnak fiiggvényében a program vagy projekt irdnyitdsara kijelolt szerz6d6 hatosdg az adott programra/
projektre vonatkozd biztonsdgi utasitdsokat (a tovébbiakban: PSI) dolgozhat ki. A PSl-hez a tagdllamoknak a
programban/projektben részt vevé nemzeti biztonsdgi hatdsdga/kijelolt biztonsdgi hatdsiga vagy barmely mds
illetékes biztonsdgi hat6sdg dltali jovahagyds sziikséges, és a PSI-k tovabbi biztonsdgi kovetelményeket tartalmaz-
hatnak.

TELEPHELY-BIZTONSAGI TANUSITVANY (FSC)

Az EKSZ Biztonsagi Igazgatésdgdnak kérésére az érintett tagillam nemzeti biztonsdgi hat6sdga/kijelolt biztonsagi
hat6sdga vagy barmely mds illetékes biztonsagi hatdsdga telephely-biztonsdgi tandsitvanyt bocsat ki annak jelzésére,
hogy — a nemzeti jogszabalyokkal és rendelkezésekkel Gsszhangban — egy gazdilkod6 vagy mds szervezet képes az
EU-mindsitett adatnak a telephelyitkon, megfelel6 mindsitési szinten (CONFIDENTIEL UE/EU CONFIDENTIAL vagy
SECRET UE/EU SECRET) valé védelmére. A telephely-biztonsdgi tanisitviny EKSZ-nek torténd bemutatdsdig a
véllalkozd, alvillalkozé vagy potencidlis vallalkozé vagy alvillalkozé szdmdra nem biztositanak vagy engedélyeznek
az EU-minGsitett adatokhoz valé hozzaférést.

Adott esetben az EKSZ szerz8dS hatosdgként értesiti a megfelel6 nemzeti vagy kijelolt biztonsdgi hatdsagot vagy
barmely mds illetékes biztonsdgi hatésdgot, hogy a szerz8dést megel6z8 szakaszban vagy a szerz8dés teljesitéséhez
FSC-re van sziikség. FSC-re vagy PSC-re akkor van sziikség a szerz6déskotés el6tti szakaszban, ha a palydzati eljards
sordn CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésii adatot kell dtadni.
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Az EKSZ szerz8d6 hatdsigként nem kothet mindsitett szerz6dést a megfeleldnek tartott pélydzoval azt megelGzden,
hogy kézhez kapnd az érintett vallalkozd vagy alvillalkozd bejegyzésének helye szerinti tagdllam nemzeti biztonsagi
hatosdga/kijelolt biztonsdgi hatdsiga dltal kidllitott megerdsitést arrdl, hogy sziikség szerint megfelel6 FSC-vel
rendelkeznek.

Az EKSZ mint szerz8d6 hatdsdg felkéri az FSC-t kibocsdté nemzeti vagy kijelolt biztonsdgi hatdsdgot vagy barmely
mds illetékes biztonsdgi hatésagot, hogy értesitse az EKSZ-t az FSC-t érint6 barmely kedvezétlen informdaciordl.
Alvillalkoz6i szerzGdés esetén a nemzeti vagy kijelolt biztonsagi hatésagot, illetve barmely egyéb illetékes biztonsagi
hatésdgot ennek megfelelden tdjékoztatni kell.

Az FSC-nek az adott nemzeti vagy kijelolt biztonsdgi hatdsdg vagy barmely mads illetékes biztonsdgi hatdsdg dltali
visszavondsa elegend§ indokot szolgaltat az EKSZ-nek mint szerz6dd hatdsignak a minGsitett szerz8dés megsziin-
tetésére vagy a palydzonak a versenybdl vald kizdrdsara.

SZEMELYI BIZTONSAGI TANUSITVANY (PSC) A VALLALKOZOK SZEMELYZETE SZAMARA

A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb EU-mindsitett adatokhoz valé hozzéférést igényls
munkat végzd, vallalkozok alkalmazdsdban all6 személyzet valamennyi tagjdnak 4t kell esnie a megfelel biztonsagi
ellenGrzésen, és teljesiilnie kell a ,sziikséges ismeret” feltételének esetitkben. Bir nem kovetelmény a PSC a REST-
REINT UE/EU RESTRICTED mindsitésti EU-minGsitett adatokhoz vald hozzaféréshez, az ilyen hozzéféréshez is
teljestilnie kell a ,szitkséges ismeret” feltételének.

A villalkozok személyzetére vonatkozd PSC-kérelmeket a szervezeti egységért felel6s nemzeti vagy kijelolt bizton-
sdgi hat6sdghoz kell benytjtani.

Az EKSZ hangsilyozza azon villalkozoknak, akik harmadik dllam é&llampolgdrdt kivdnnak foglalkoztatni olyan
beosztdsban, amely megkoveteli az EU-mindsitett adatokhoz valé hozzéférést, hogy az érintett személyt alkalmazd
szervezet helye szerinti tagdllam nemzeti vagy kijelolt biztonsdgi hatdsdgénak felel6ssége annak meghatdrozasa, hogy
e hatdrozat szerint az érintett személynek megadhaté-e az ilyen adatokhoz val6 hozzéférés, valamint annak megerd-
sitése, hogy a kibocsdtonak hozzdjaruldsdt kellett adnia az ilyen hozzéférés engedélyezése eldtt.

MINOSITETT VALLALKOZOI ES ALVALLALKOZOI SZERZGODESEK

Amikor egy pélydzo részére a szerz6dést megel6z6 szakaszban EU-mindsitett adatot adnak 4t, a palydzati felhi-
véasnak tartalmaznia kell egy olyan kitételt, amely azt a palydzot, aki végiil nem nydjtja be palydzatdt, vagy akit nem
vélasztanak ki, arra kotelezi, hogy adott idén beliil valamennyi mindsitett dokumentumot szolgéltassa vissza.

Amint sor keriil egy mindsitett véllalkozdi vagy alvéllalkozdi szerzédés odaitélésére, az EKSZ szerz8dS hatdsdgként
értesiti a vallalkoz6 vagy alvillalkoz6 nemzeti vagy kijelolt biztonsdgi hat6sdgat vagy barmely mds illetékes bizton-
sdgi hat6sdgat a mindsitett szerz6dés biztonsdgi elSirdsairdl.

Amennyiben egy ilyen szerzédést felmondanak vagy azok lejarnak, az EKSZ szerz6dd hatésigként (és/vagy a
nemzeti vagy kijelolt biztonsdgi hatésdg vagy adott esetben barmely mds illetékes biztonsdgi hatdsdg, alvéllalkozoi
szerzGdés esetén) késedelem nélkiil értesiti azon tagdllam nemzeti vagy kijelolt biztonsdgi hatésdgdt vagy barmely
mds illetékes biztonsdgi hatdsagdt, amelyben a véllalkozot vagy alvallalkozoét bejegyezték.

Altalanos szabaly, hogy a véllalkozé vagy alvéllalkozé a mindsitett vallalkozéi vagy alvillalkozéi szerzGdés felmon-
désdt vagy lejartdt kovetSen koteles valamennyi EU-mindsitett adatot visszaszolgdltatni a szerz6d6 hatdsignak

Az EU-minGsitett adatoknak a szerz6dés teljesitése sordn vagy a szerzédés felmonddséval vagy lejartdval torténd
megsemmisitésére vonatkozd egyedi rendelkezéseket a SAL-ban kell lefektetni.

Amennyiben a véllalkoz6 vagy alvallalkoz6 engedélyt kap az EU-mindsitett adatok megtartdsdra a szerzGdés felmon-
désdt vagy lejartat kovetGen, tovdbbra is be kell tartani az e hatdrozatban foglalt minimumszabdlyokat, és a
véllalkozonak vagy alvéllalkozonak védenie kell az EU-mindsitett adatok bizalmassdgat.

A paélydzati felhivds és a szerz6dés hatdrozza meg azon feltételeket, amelyek szerint a vdllalkoz6 alvallalkozoi
szerz6dést kothet.

Miel6tt a véllalkozd a mindsitett szerz8dés barmely részére alvdllalkozokat szerzédtetne, ehhez engedélyt kér az
EKSZ-t6] mint szerz6dS hatdsagtol. Nem kothetd alvallalkozoéi szerz6dés az olyan nem unids dllamban bejegyzett
gazddlkod6 vagy mds szervezetekkel, amely nem kotott adatbiztonsdgi megéllapodast az EU-val.

A villalkoz6 felel annak biztositdsaért, hogy minden alvéllalkozdi tevékenységet az e hatdrozatban foglalt minimum-
szabélyokkal osszhangban folytassanak, és az alvillalkoz6 részére nem ad dt EU-mindsitett adatot vagy anyagot az
azt kibocsito elGzetes irdsbeli engedélye nélkiil.
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A villalkoz6 vagy az alvillalkozé dltal 1étrehozott vagy kezelt EU-minGsitett adatok tekintetében a kibocsétot
megillet§ jogokat a szerz6d§ hatésdg gyakorolja.

MINOSITETT SZERZODESEKKEL KAPCSOLATOS LATOGATASOK

Amennyiben az EKSZ-nek, a véllalkozoknak vagy az alvallalkozéknak egy mindsitett szerz3dés teljesitéséhez egymads
telephelyén CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adathoz kell hozza-
férniiik, a latogatdsokat a nemzeti vagy kijelolt biztonsagi hatésigokkal vagy barmely mds érintett illetékes bizton-
sagi hatdsaggal osszekottetésben kell megszervezni. Ez nem érinti a nemzeti vagy kijelolt biztonsdgi hat6ésagoknak
azt a jogdt, hogy egyes konkrét projektekre vonatkozdan megallapodjanak egy olyan eljardsrol, amely alapjin
kozvetleniil meg lehet szervezni e litogatdsokat.

Minden ldtogatonak megfelels PSC-vel kell rendelkeznie, és teljesitenie kell a ,szitkséges ismeret” feltételét az EKSZ
szerz8désével kapcsolatos EU-mindsitett adatokhoz valé hozzdféréshez.

A ltogatok csak a ldtogatds céljahoz kapcsol6ddé EU-mindsitett adatokhoz kapnak hozzaférést.

EU-MINGSITETT ADATOK TOVABBITASA ES SZALLITASA

Az EU-mindsitett adatok elektronikus titon torténd tovabbitdsa tekintetében az A. melléklet 8. cikkének és az A.IV.
melléklet vonatkozé rendelkezéseit kell alkalmazni.

Az EU-mindsitett adatok szdllitdsara az A.IILl melléklet vonatkozd rendelkezéseit kell alkalmazni, a nemzeti jogsza-
balyokkal és rendelkezésekkel Gsszhangban.

Az EU-mindsitett adatok széllitmdnyként valé szdllitdsa biztonsdgi el6irdsainak meghatdrozdsa sordn az aldbbi
elveket kell alkalmazni:

a) a szdllitds valamennyi szakasza alatt garantdlni kell a biztonsdgot, a kiindulasi helytsl a végsé uti célig;

b) egy adott szdllitményra megdllapitott védelmi szintet az abban foglalt anyag legmagasabb mindsitési szintje
hatdrozza meg;

O
~

a szdllitdst végz§ véllalatok megfelel§ szintd FSC-vel rendelkeznek, amennyiben a véllalkozd létesitményeiben
tirolnak mindsitett adatokat. Ilyen esetekben a széllitmdnyt kezel§ személyzetnek megfelel§ biztonsagi ellen-
Grzésen kell dtesnie az A.L melléklettel 6sszhangban;

&

a SECRET UE[EU SECRET vagy CONFIDENTIEL UE/EU CONFIDENTIEL adatként mindsitett anyag bdrmilyen,
hatdrokon dt torténd szdllitdsat megel6zden a feladd széllitasi tervet készit, amelyet az EKSZ, adott esetben mind
a felad6, mind a cimzett dllamdnak nemzeti vagy kijel6lt biztonsdgi hatdsdgaival kapcsolatot tartva, vagy barmely
mds ¢érintett illetékes biztonsdgi hatdsdg jovadhagy;

¢) az utvonalak lehetSség szerint kozvetlenek, és a szdllitdst a koriilmények engedte lehetS leggyorsabban hajtjak
végre;

f) az dtvonalak lehet6ség szerint kizdrdlag tagallamokon keresztiil vezetnek. Nem unids tagdllamokon keresztiil
vezetS dtvonalakon kizdrdlag az EKSZ vagy mind a feladd, mind a cimzett dllamdnak mds illetékes biztonsdgi
hatésdga dltal kiadott jovdhagydst kovetGen lehet haladni.

EU-MINGSITETT ADAT ATADASA HARMADIK ALLAMOKBAN MUKODO VALLALKOZOK RESZERE

Az EU-mindsitett adatok olyan harmadik allamokban makodé véllalkozok vagy alvéllalkozok részére valo dtaddsa,
amelyeknek érvényes biztonsdgi megillapoddsa van az EU-val, az EKSZ mint szerz8d$ hatésdg és azon harmadik
dllam nemzeti vagy kijelolt biztonsdgi hatosdga dltal elfogadott biztonsdgi intézkedésekkel Gsszhangban torténik,
ahol a villalkozot bejegyezték.

A RESTREINT UE/EU RESTRICTED MINGSITESU ADATOK KEZELESE ES TAROLASA

Az EKSZ mint szerz6d6 hatdsdg adott esetben a tagillam nemzeti vagy kijelolt biztonsdgi hatésdgdval dsszekotte-
tésben a szerzGdéses rendelkezések alapjan ldtogatdsokat tehet a véllalkozok/alvéllalkozok 1étesitményeibe annak
ellendrzése céljabdl, hogy a RESTREINT UE/EU RESTRICTED szintdi mindsitéssel rendelkezd adatok védelméhez
szitkséges, szerz6désben el6irt biztonsdgi intézkedéseket megvaldsitottak.
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A nemzeti jogszabédlyok és rendelkezések szerint sziikséges mértékben az EKSZ-nek mint szerz6dS hatdsdgnak
értesitenie kell a nemzeti vagy kijelolt biztonsdgi hatésdgokat vagy barmely mads illetékes biztonsagi hatdsigot a
RESTREINT UE[EU RESTRICTED mindsitésti adatot tartalmazé szerzédésekrdl és alvallalkozdi szerzédésekrdl.

A RESTREINT UE/EU RESTRICTED mindsitésii adatot magukban foglald, az EKSZ dltal odaitélt szerzédések esetén
az FSC, illetve PSC nem kotelezd a vallalkozok, alvéllalkozok és alkalmazottaik szdmdra.

Az EKSZ mint szerz8d6 hatdsdg megvizsgdlja azon szerzédésekre kiirt pdlydzati felhivdsokra érkezett valaszokat,
amelyek RESTREINT UE[EU RESTRICTED mindsitésii adatokhoz val6 hozzaférést igényelnek, a nemzeti jogszaba-
lyok és rendelkezések értelmében az FSC-vel és a PSC-vel kapcsolatban esetleg meglévd barmely kovetelmény
sérelme nélkiil.

Azon feltételeknek, amelyek alapjdn a villalkoz6 alvdllalkozdt szerzédtethet, osszhangban kell lenniiik a 22-24.
pontokkal.

Amennyiben egy adott szerz6dés RESTREINT UE/EU RESTRICTED mindsitési szint(i adatok vallalkozé dltal miikod-
tetett CIS-ben (kommunikécids és informécids rendszer) valé kezelésére is kiterjed, az EKSZ mint szerz8d$ hatdsdg
biztositja, hogy a szerz8dés vagy alvillalkozdi szerz6dés meghatdrozza a CIS akkreditéldséhoz sziikséges, valamennyi
kockazati tényezdre kiterjedS technikai és adminisztrativ kovetelményeket. Az ilyen CIS akkreditdcidjanak hatdlydrol
a szerz8dG hatdsig és az érintett nemzeti vagy kijelolt biztonsdgi hat6sdg édllapodik meg.
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A.VI. MELLEKLET

MINGSITETT ADATOK CSEREJE HARMADIK ALLAMOKKAL ES NEMZETKOZI SZERVEZETEKKEL

BEVEZETES

Ez a melléklet az A. melléklet 10. cikke végrehajtdsira vonatkozé rendelkezéseket hatdroz meg.

A MINGSITETT ADATOK CSEREJET SZABALYOZO KERETEK

Az EKSZ EU-mindsitett adatokat cserélhet harmadik dllamokkal vagy nemzetkozi szervezetekkel az A. melléklet
10. cikkének (1) bekezdésének értelmében.

A foképviseldnek az EUMSZ 218. cikkében eldirt feladatai elldtdsinak tdémogatdsara:

a) az EKSZ érintett foldrajzi vagy tematikus szervezeti egysége, az EKSZ Biztonsdgi Igazgat6sdgdval konzultilva,
adott esetben meghatdrozza a mindsitett adatok harmadik allamokkal vagy nemzetkozi szervezetekkel valo
cseréjének hosszi tavi szitkségességét;

o

az EKSZ Biztonsdgi Igazgatdsiga az EKSZ érintett foldrajzi szervezeti egységével konzultdlva, adott esetben a
f6képvisels elé terjeszti a Tandcs elé benyijtandé javaslatok szovegtervezeteit az EUMSZ 218. cikkének (3), (5) és
(6) bekezdésével osszhangban;

¢) az EKSZ Biztonsagi Igazgatdsdga tdmogatja a fGképvisel6t a tdrgyaldsok folyamdn, egyeztetve a Bizottsdg érintett
szolgdlataival és a Tandcs Fétitkdrsagdval;

&

a harmadik dllamokkal kotott egyezmények és megdllapoddsok osszefiiggésében, azok vialsigkezelési KBVP-miive-
letekben vald részvételére vonatkozdan az A. melléklet 10. cikke (1) bekezdésének c) pontjdban emlitettek szerint,
az EKSZ Vilsdgkezelési és Tervezési Igazgatdsdga, az érintett EKSZ szolgédlatokkal konzultdlva, adott esetben a
f6képvisel6 elé terjeszti a Tandcs elé benydjtandd javaslatok szovegtervezeteit az EUMSZ 218. cikkének (3), (5) és
(6) bekezdésével Gsszhangban, és timogatja a fGképvisel6t a tdrgyaldsok folyamdn, egyeztetve a Bizottsdg érintett
szolgdlataival és a Tandcs Fdtitkdrsdgdval.

Amennyiben az adatbiztonsigi megéllapoddsok rendelkeznek technikai végrehajtdsi szabdlyokrdl is, amelyeket az
EKSZ Biztonsagi Igazgatosdga — a Bizottsdg Humdnerdforrdsiigyi és Biztonsagi FéigazgatGsdgdnak Biztonsdgi Igazga-
tésdgdval, valamint a Tandcs Fétitkdrsdgdnak Biztonsdgi Hivataldval egyeztetve — és a szoban forgd harmadik dllam
vagy nemzetkozi szervezet illetékes biztonsigi hatdsdga kozosen alakit ki, az ilyen megéllapodasok figyelembe veszik
az érintett harmadik édllam vagy nemzetkozi szervezet hatdlyos biztonsdgi szabélyai, struktirdi és eljdrdsai éltal
biztositott védelmi szintet.

Amennyiben az EKSZ esetében harmadik allammal vagy nemzetkozi szervezettel legfeljebb RESTREINT UE[EU
RESTRICTED mindsitési jelolésti adatok hossza tdvi cseréjére van szitkség, és amennyiben megdllapitdst nyert,
hogy az érintett fél nem rendelkezik kell6képpen fejlett biztonsdgi rendszerrel ahhoz, hogy lehetséges legyen az
adatbiztonsagi megallapodds megkotése, a f6képviseld — miutdn megkapta az EKSZ Biztonsdgi Bizottsdg egyhangtilag
kedvezs véleményét e hatdrozat 14. cikkének (5) bekezdésével osszhangban — igazgatdsi megallapoddst kothet a
szoban forgd harmadik dllam vagy nemzetkozi szervezet illetékes biztonsdgi hatdsdgaival.

Az EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje harmadik dllammal vagy nemzetkozi szervezettel
nem megengedett, kivéve ha az adatbiztonsdgi megallapodds vagy igazgatdsi megéllapodds errdl kifejezetten rendel-
kezik.

A mindsitett adatok cseréjérdl szol6 igazgatdsi megéllapodds értelmében mind az EKSZ-nek, valamint a harmadik
allamnak vagy nemzetkozi szervezetnek a mindsitett adatok cseréjének f6 beérkezési és kikiildési helyeként mikods
nyilvantarté hivatalt kell kijelolnie. Az EKSZ esetében ezt a szerepet az EKSZ kozponti nyilvantartdja tolti be.

Az igazgatdsi megéllapoddst fGszabdlyként levélviltds formdjaban kotik.
ERTEKELO LATOGATASOK
Az értékeld latogatdsokra e hatdrozat 16. cikkének megfelelGen, az érintett harmadik dllammal vagy nemzetkozi

szervezettel valo kolcsonos megdllapodds alapjan keriil sor, és a ldtogatisok sordn az aldbbiak értékelését kell
elvégezni:

a) a minGsitett adatok védelmére alkalmazand6 szabdlyozési keret;
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Iv.

10.

11.

12.

13.

b) a harmadik dllam vagy nemzetkozi szervezet biztonsdgi politikdjdnak, biztonsigi jogszabdlyainak és szabélyozd-
sanak vagy eljdrdsainak barmely sajitos jellemzdje, amely befolydsolhatja a kicserélhetd mindsitett adatok legma-
gasabb szintjét;

¢) a mindsitett adatok védelmére vonatkozé jelenleg hatilyos biztonsagi intézkedések és eljardsok; és
d) az dtadand6 EU-mindsitett adatok szintjére vonatkozé biztonsdgi ellendrzési eljardsok.

Nem keriilhet sor EU-mindsitett adatok cseréjére értékeld ldtogatds el6tt, valamint azt megel6z8en, hogy a felek a
kicserélhet§ mindsitett adatok szintjét az egyenértékd védelem szintje alapjdn meghatdroztdk volna, amelyet annak
szdmdra biztositani fognak.

Amennyiben ilyen értékeld latogatdsig barmely olyan kivételes vagy siirgSs ok jut a f6képvisel6 tudomdsdra, amely a
mindsitett adatok cseréjét teszi szitkségessé, az EKSZ a kovetkezSk szerint jr el:

a) el6szor a kibocsdté irdsbeli beleegyezését kéri, hogy az nem emel kifogdst az dtaddssal kapcsolatban.

b) Az EKSZ biztonsdgi hatésigdhoz fordul, amely donthet az dtaddsrdl, miutdn megkapta az EKSZ Biztonsdgi
Bizottsdgban képviselt tagdllamok egyhangtilag kedvezd véleményét.

Ha az EKSZ nem képes a kibocsdté megéllapitdsdra, a kibocsito felelGsségét az EKSZ biztonsdgi hatdsiga villalja
magdra, miutdn megkapta az EKSZ Biztonsagi Bizottsdg egyhangtlag kedvezd véleményét.

EU-MINOSITETT ADATOK HARMADIK ALLAMOK VAGY NEMZETKOZI SZERVEZETEK RESZERE
VALO ATADASARA VONATKOZO FELHATALMAZAS

Amennyiben létezik a mindsitett adatok harmadik dllamokkal vagy nemzetkozi szervezetekkel vald cseréjének az A.
melléklet 10. cikke (1) bekezdés szerinti kerete, az EU-mindsitett adatoknak az érintett harmadik 4llam vagy
nemzetkozi szervezet részére torténd dtaddsardl az EKSZ biztonsdgi hatésdga hatdroz, amely ezt a felhatalmazdst
dtruhdzhatja a Fétitkdrsdg valamely vezetd tisztviselGjére vagy a feliigyelete alatt dll6 més személyre.

Ha az dtadni kért mindsitett adat kibocsdtéja — beleértve az abban esetlegesen jelen 1évg forrdsanyag kibocsdtoit —
nem az EKSZ, akkor az EKSZ el6szor a kibocsdtd irdsbeli beleegyezését kéri, hogy az nem emel kifogdst az dtaddssal
kapcsolatban. Ha az EKSZ nem képes a kibocsdté megdllapitdsira, a kibocsdtd felelGsségét az EKSZ biztonsdgi
hatésdga véllalja magdra, miutin megkapta az EKSZ Biztonsdgi Bizottsigban képviselt tagillamok egyhangtlag
kedvezd véleményét.

EU-MINGSITETT ADATOK RENDKIVULI AD HOC ATADASA

Az A. melléklet 10. cikk (1) bekezdésében emlitett keretek egyikének hidnyaban, és amennyiben az az Eurdpai Unid,
illetve egy vagy tobb tagdllam érdekei politikai, mtveleti vagy siirgdsségi okokbol az EU-mindsitett adatok harmadik
dllamnak vagy nemzetkozi szervezetnek torténs dtaddsdt kovetelik meg, az EU-mindsitett adatok kivételesen
dtadhatok harmadik dllamnak vagy nemzetkozi szervezetnek amennyiben a kovetkezd intézkedéséket meghozzdk:

Az EKSZ Biztonsdgi Igazgatésdg miutdn biztositotta a fenti 11. pontban emlitett feltételek teljesiilését:

a) a lehetséges mértékben ellendrzi, hogy az adott harmadik dllam vagy nemzetkozi szervezet biztonsdgi hatdsiga-
inak biztonsdgi szabalyai, struktdrdi és eljdrdsai garantdlni tudjdk, hogy a részére dtadott EU-mindsitett adatok az e
hatdrozatban foglaltakndl nem kevésbé szigorti szabdlyoknak megfelel6 védelemben részesiiljenek;

b) felkéri az EKSZ Biztonségi Bizottsdgot, hogy a rendelkezésre dll6 informécidk alapjin alakitsa ki véleményét az
EU-mindsitett adatokat dtvevd harmadik dllam vagy nemzetkozi szervezet biztonsigi szabdlyainak, struktirdinak
és eljdrdsainak megbizhatdsdga tekintetében;

¢) Az EKSZ biztonsdgi hatésigdhoz fordul, amely donthet az dtaddsrdl, miutin megkapta az EKSZ Biztonsdgi
Bizottsdgban képviselt tagdllamok egyhangiilag kedvezd véleményét.

Az A. melléklet 10. cikk (1) bekezdésében emlitett keretek egyikének hidnydban, a szoban forgd harmadik fél frasban
véllalja az EU-mindsitett adatok megfelel§ védelmét.
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A. FUGGELEK

FOGALOMMEGHATAROZASOK
E hatdrozat alkalmazdsdban:

Lakkreditdci6™ a biztonsdgi akkreditdcis hatosdg (SAA) arra vonatkozd hivatalos nyilatkozatt megel6z8 eljards, miszerint
a rendszer alkalmas arra, hogy mtikodési kornyezetében meghatdrozott mindsitési szinten, konkrét biztonsdgi tizem-
moédban és elfogadhaté kockdzati szinten mikodjon, feltételezve azt, hogy jovdhagyott mdszaki, fizikai, szervezeti és

eljdrasi biztonsagi intézkedéseket alkalmaznak;

,eszkoz™ valamely szervezet, szokdsos tevékenységei és azok folytonossiga szempontjabdl értéket képvisel§ elemek
Osszessége, beleértve a szervezet misszidjat tdmogat6 informdcioéforrdsokat is;

Jfelhatalmazds EU-mindsitett adatokhoz valé hozzdférésre™ a valamely tagdllam illetékes hat6sdgai dltal elvégzett bizton-
sdgi ellenérzést kovetSen, e hatdrozatnak megfeleléen az EKSZ biztonsdgi hatésdga dltal adott felhatalmazds, amely
tandsitja, hogy egy adott személy részére — amennyiben esetében a sziikséges ismeret feltétele teljesiil — meghatdrozott
(CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghatdrozott id6pontig hozzaférés biztosithaté EU-
mindsitett adatokhoz — ldsd az A.L melléklet 2. cikkét;

,biztonsdgi szabdlyok megsértése” az e hatdrozatban foglalt biztonsdgi szabdlyokkal és/vagy az annak végrehajtisdhoz
szitkséges intézkedéseket megdllapitd biztonsdgi politikdkkal vagy irdinymutatdsokkal ellentétes cselekmény vagy mulasz-
tds;

,a CIS életciklusa™ a CIS létezésének teljes idGtartama, amely magdban foglalja a kovetkezdket: javaslat, javaslat elfogaddsa,
tervezés, kovetelményelemzés, kidolgozds, kifejlesztés, tesztelés, végrehajtds, tizemelés és karbantartds, valamint ledllitds;

,minGsitett szerz8dés™: az EKSZ 4ltal egy adott véllalkozoval drubeszerzés, munkélatok elvégzése vagy szolgdltatdsnyuijtds
céljabol kotott szerz8dés, amelynek teljesitése EU-mindsitett adatokhoz valé hozzdférést vagy ilyen adatok 1étrehozdsat
teszi szitkségessé vagy foglalja magdban;

,mindsitett alvallalkozoi szerz8dés™: az EKSZ dltal egy madsik vallalkozéval (azaz alvéllalkozéval) druelldtds, munkdlatok
elvégzése vagy szolgdltatdsnyujtds céljabdl kotott szerz8dés, amelynek teljesitése EU-mindsitett adatokhoz valé hozzaférést
vagy ilyen adatok létrehozdsit teszi sziikségessé vagy foglalja magdban;

,Kommunikdciés és informdcids rendszer” az elektronikus formdban torténd informdaciokezelést lehet6vé tevd rendszer. A
kommunikécios és informdciés rendszer magdban foglalja a miikodéséhez sziikséges valamennyi eszkozt, beleértve az
infrastruktdrdt, a szervezetet, a személyzetet és az informécids forrdsokat; — ldsd az A. melléklet 8. cikkének (2) bekez-
dését;

,EU-mingsitett adatok illetéktelen tudomdsdra jutdsa” az EU-mindsitett adatoknak illetéktelen személyek vagy szervezetek
szdmdra torténd teljes vagy részbeni felfedését jelenti — 1dsd a 8. cikk (2) bekezdését;

,villalkozd™: szerz8déskotési képességgel rendelkezd természetes vagy jogi személy;

,kriptogérfiai termékek” kriptografiai algoritmusok, kriptografiai hardver- és szoftvermodulok, valamint rejtjelezé eszko-
z0k, beleértve a végrehajtds lefrdsat és a kapcsol6dé dokumentdciot, valamint a kulcs generédldsdra szolgdld anyagokat;

,KBVP-mtivelet”: az EUSZ V. cimének 2. fejezete szerint létrehozott katonai vagy polgari valsdgkezelési mtvelet;
,a minGsités felolddsa” barmely biztonsdgi mindsités hatdlydnak megsziintetése;
,mélységi védelem”: tobbszintli védelembe szervezett biztonsdgi intézkedések alkalmazdsa;

,kijelolt biztonsdgi hatdsdg” (DSA): egy adott tagdllam nemzeti biztonsdgi hatdsdgdnak (NSA) felel6s hatdsdg, amelynek
feladata az ipari és egyéb szervezetek tdjékoztatdsa az iparbiztonsdgot érintS tigyekre vonatkozé nemzeti politikdrdl,
valamint irdnymutatds és segitségnyujtds biztositdsa e politikdk végrehajtdsa sordn. A DSA feladatait az NSA vagy barmely
mas illetékes hatésdg is elvégezheti;

,2dokumentum”: barmilyen rogzitett adat, fizikai formdjatdl vagy jellemzgitdl fiiggetleniil;

R R S S S

,visszaminGsités”: a minGsitési szint leszallitdsa.

L,EU-mingsitett adat” (EUCI): barmely olyan EU biztonsdgi mindsitéssel elltott adat és anyag, amelynek engedély nélkiili
hozzéférhetdvé tétele kilonboz6 mértékben sértheti az Eurdpai Unid, illetve egy vagy tobb tagéllam érdekeit — 14sd a
2. cikk f) pontjit;
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Jtelephely-biztonsdgi tandsitvany™ annak az NSA vagy DSA dltal torténd hivatalos meghatdrozdsa, hogy egy adott
létesitmény biztonsdgi szempontbdl megfelel§ szintd biztonsagi védelmet tud-e nydjtani meghatdrozott biztonsdgi ming-
sitésti szintd EU-minGsitett adatoknak, valamint hogy a telephelynek az EU-mindsitett adatokhoz hozzéférést igényls
személyzete dtesett-e a megfelel§ biztonsagi ellendrzésen, és tdjékoztattik-e ket az EU-minGsitett adatokhoz valé hozzé-
féréshez és azok védelméhez sziikséges vonatkozd biztonsdgi kovetelményekrdl;

EU-mindsitett adat ,kezelése” minden olyan lehetséges tevékenység, amelynek az EU-mindsitett adat életciklusa sordn ki
lehet téve. Beletartozik az adat elddllitdsa, feldolgozdsa, széllitdsa, visszamindsitése, a rd vonatkozé mindsités felolddsa és
az adat megsemmisitése. A CIS-szel Osszeftiggésben ezen felill az adat gytjtését, megjelenitését, dtaddsat és tdroldsdt is
tartalmazza;

,birtokos™ olyan, megfelel§ engedéllyel rendelkezd, a ,sziikséges ismeret” feltételének eleget tévd személy, aki EU-mind-
sitett adat birtokdban van, és ennck megfelelGen felel annak védelméért;

Jipari vagy egyéb szervezet”: drubeszerzésben, munkélatok elvégzésében vagy szolgdltatdsnyijtdsban érintett szervezet; ez
magdban foglalhat ipari, kereskedelmi, szolgéltatdi, tudomdnyos, kutatdsi, oktatdsi vagy fejlesztési tevékenységet végzd
szervezeteket, vagy ondllé véllalkozéi tevékenységet végzs személyt;

Az iparbiztonsdg™: olyan intézkedések alkalmazdsa, amelyek célja az EU-mindsitett adatok védelmének vallalkozok vagy
alvéllalkozok éltali biztositdsa a mindsitett szerz6dések megkotését megel6z8 tdrgyaldsok és a szerzGdések teljes életcik-
lusa sordn. — ldsd az A. melléklet 9. cikkének (1) bekezdését;

Jinformaciévédelem” a kommunikaciés és informdcids rendszerek tekintetében azt jelenti, hogy az ilyen rendszerek
megvédik az dltaluk kezelt adatot, tovdbbé a sziikséges mddon, a sziikséges idSben, a jogszerd felhaszndlok ellenGrzése
alatt mtikodnek. A hatékony informdciévédelem biztositja az adatok megfelel§ bizalmassdgat, sértetlenségét, rendelkezésre
allasat, letagadhatatlansdgdt és hitelességét. Az informacidvédelem kockdzatkezelési eljdrason alapul — ldsd az A. melléklet
8. cikke (1) bekezdését;

Jrendszerek Osszekapcsoldsa™ e hatdrozat alkalmazdsdban két vagy tobb informdcidtechnoldgiai rendszer adatok és egyéb
informéci6forrdsok megosztdsa (pl. kommunikdcid) céljabdl torténd, egyirdnyd vagy tobbirdnyd, kozvetlen osszekapeso-
lasat jelenti — ldsd az A.IV. melléklet 31. pontjét;

Jmindsitett adatok kezelése™ az EU-mindsitett adatok teljes életciklusdn keresztiili ellenérzésére szolgdldé adminisztrativ
intézkedések alkalmazdsa az 5., 6. és 8. cikkben meghatdrozott intézkedések kiegészitéseként, és ezéltal az ilyen
adatoknak szdndékosan vagy véletlenszertien illetéktelen tudomdsdra jutdsdtdl vagy elvesztésétSl vald elrettentéshez,
annak észleléséhez és a kar helyredllitdséhoz valé hozzdjiruldsként. Az ilyen intézkedések kiilondsen az EU-mindsitett
adat elddllitdsdra, nyilvantartdsba vételére, mdsoldsara, forditdsdra, szdllitdsdra és megsemmisitésére vonatkoznak — ldsd az
A. melléklet 7. cikke (1) bekezdését;

,anyag”: dokumentum, vagy barmely készre gydrtott vagy gyértds alatt allo gép vagy berendezés;

,kibocsdtd™: olyan EU-intézmény, -ligynokség vagy -szerv, tagéllam, harmadik allam vagy nemzetkozi szervezet, amelynek
fennhatdsdga alatt mindsitett adatokat hoztak 1étre és/vagy vittek be az unids struktiirdkba;

A ,személyi biztonsdg™: olyan intézkedések alkalmazdsa, amelyek biztositjdk, hogy csak azon személyek kapjanak hozzé-
férést az EU-mindsitett adatokhoz:

— akiknek esetében a ,sziikséges ismeret” feltétele teljesiil,

— dtesett a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szind mindsitett informéciokhoz valé hozzaféréshez
szitkséges megfeleld szintd biztonsagi ellenérzésen, vagy a nemzeti jogszabalyokkal és rendelkezésekkel osszhangban
més moédon, feladatkorénél fogva megfelel felhatalmazdst kapott arra; és

— akiket tdjékoztattak felelGsségiikrdl.
ldsd az A. melléklet 5. cikkének (1) bekezdését;

,személyi biztonsdgi tantsitvany” (PSC) EU-mindsitett dokumentumokhoz valé hozzaféréshez: a valamely tagdllam ille-
tékes hatosdgai dltal elvégzett biztonsdgi ellendrzést kovetSen a tagillam valamely illetékes hatdsdga 4ltal tett nyilatkozat,
amely tandsitja, hogy egy adott személy részére — amennyiben esetében a sziikséges ismeret feltétele teljesiil — meghatd-
rozott (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghatdrozott id6pontig hozzaférés biztosit-
haté EU-mindsitett adatokhoz; a fenticknek megfeleld személy megjelolése ,biztonsdgi ellenérzésen dtesett” személy;

,személyi biztonsdgi tanisitvanyrdl sz6l6 igazolds” (PSCC): valamely illetékes hatdsdg dltal kiadott igazolds, amely tartal-
mazza, hogy az adott személy biztonsdgi ellendrzésen étesett, és érvényes PSC-vel rendelkezik, tovdbbd azt, hogy milyen
szintli EU-mindsitett adatokhoz férhet hozzd (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb), valamint a
vonatkozd PSC érvényességi idejét és az igazolds lejartdnak idSpontjat;

A fizikai biztonsdg™ az EU-mindsitett adatokhoz valé illetéktelen hozzéférés megakadalyozasat célzé fizikai és technikai
védelmi intézkedések alkalmazdsa — ldsd az A. melléklet 6. cikkét;
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,adott programra/projektre vonatkozd biztonsdgi utasitdsok (PSI)” adott programra/projektre alkalmazand6 biztonsdgi
eljarasok felsoroldsa a biztonsdgi eljdrdsok egységesitése céljabol. A felsorolds a program/projekt teljes idGtartama alatt
feliilvizsgalhato;

nyilvantartdsba vétel” olyan eljdrdsok alkalmazdsa, amelyek sordn rogzitésre kerill az anyag életciklusa, beleértve a
tovabbitdsdt és a megsemmisitését is, ldsd az A.IIL melléklet 21. pontjat;

Jfennmaradé kockdzat™: biztonsdgi intézkedések végrehajtasdt kovetSen fennmaradé kockazat, tekintve, hogy nem lehet
minden fenyegetést elhdritani és minden sebezhetSséget megsziintetni;

,kockdzat™ annak valészintsége, hogy egy adott fenyegetés kihaszndlja egy szervezet vagy az éltala haszndlt rendszerek
barmelyikének belsé és kiilsé sebezhetSségét, és ezdltal kirt okoz az adott szervezetnek és annak térgyi eszkozeiben vagy
immateridlis javaiban. Mérése a fenyegetések bekovetkezése valdszintiségének és hatdsanak kombindcidjaval torténik.

,kockazatelfogadds™ a kockazatkezelést kovetSen fennmaradé kockdzat tovabbi meglétéhez valé hozzdjdruldsra vonat-
kozd hatérozat;

Jkockdzatértékelés™ a fenyegetések és sebezhetségek azonositdsabdl, valamint a kapcsolddd kockdzatelemzésbdl, azaz a
val6szintiség és a hatds elemzésébdl dll;

,kockdzatkommunikdcié™ a CIS felhaszndldi kozosségei korében a kockdzatokkal kapcsolatos tudatossdg novelése, a
jovdhagyo hatdsagok tdjékoztatdsa a kockdzatokrol és jelentéstétel azokrdl a mikodtetd hatdsdgok részére;

,biztonsdgi kockdzatkezelési eljdrds™ egy adott szervezet vagy az dltala haszndlt barmely rendszer biztonsdgit esetleg
érint8, bizonytalan események azonositdsdra, ellenérzésére és minimdlisra csokkentésére irdnyuld folyamat egésze. Ez
kiterjed valamennyi kockdzati vonatkozdst tevékenységre, az értékelést, kezelést, elfogaddst és kommunikéciot is beleértve;

Jkockdzatkezelés™ a kockdzat (megfelel§ technikai, fizikai, szervezeti vagy eljirdsi intézkedések kombindldsdval torténd)
enyhitése, megsziintetése, csokkentése, illetve annak dtruhdzdsa vagy figyelemmel kisérése;

,biztonsdgi vonatkozdsok zdradéka” (SAL): kiilonos szerz8déses feltételek szerz8dS hatdsag dltal osszedllitott jegyzéke,
amely szerves részét képezi az EU-mindsitett adathoz valé hozzaférést vagy ilyen adat létrehozdsat magdban foglald
mindsitett szerzdésnek, és amely meghatdrozza a biztonsdgi kovetelményeket vagy a szerz6désnek a biztonsdgi védelmet
igénylS elemeit, ldsd az A.V. melléklet. II. szakaszdt;

,mindsitési atmutatd” (SCG): olyan dokumentum, amely — az alkalmazandé biztonsdgi mindsitési szint meghatdrozdsa
mellett — leirja egy program vagy szerz6dés mindsitett elemeit. Az SCG kiterjeszthet§ a program vagy szerzGdés teljes
idStartamadra, az egyes adatok pedig Gjra- vagy visszamindsithet6k; amennyiben 1étezik SCG, az a SAL részét képezi; ldsd
az A.V. melléklet. II. szakaszdt;

,biztonsdgi ellendrzés™ valamely tagdllam illetékes hatésdga dltal a nemzeti jogszabdlyokkal és rendelkezésekkel ossz-
hangban lefolytatott vizsgélati eljdrds, amelynek célja annak megdllapitdsa, hogy egy adott személy tekintetében nem
ismeretes olyan kizdré informéci6, amely megakaddlyoznd, hogy meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb) szintig EU-mindsitett adatokhoz valé hozzéférést lehet6vé tévs nemzeti vagy EU PSC-t kapjon;

,biztonsdgi tizemeltetési eljardsok” (SecOP): az elfogadandd biztonsdgi politika végrehajtdsanak, a kovetendd biztonsagi
tizemeltetési eljardsoknak és a személyzet feladatkorének leirdsa;

rendszerspecifikus biztonsdgi kovetelmények” (SSRS): egy sor kotelezd erejii biztonsdgi elv és végrehajtandd részletes
biztonsdgi kovetelmény, amely CIS-tantsitds és akkreditdcio alapjat képezi;

LTEMPEST": az illetéktelen tudomdsdra jutdst lehet6vé tevs elektromdgneses kisugdrzdsok felderitése, vizsgdlata és ellen-
Grzése, valamint a visszaszoritdsukra irdnyul6 intézkedések;

Jfenyegetés™ egy adott szervezet szdmdra vagy az dltala haszndlt barmely rendszerben esetlegesen kdrosoddst eredmé-
nyezd, nem kivdnt esemény lehetséges okozdsa; e fenyegetések lehetnek véletlenszertiek vagy szdndékosak (rosszindula-
ttak), és azokat fenyeget§ elemek, potencidlis célpontok és tdmaddsi mddszerek jellemezhetik;

,sebezhet8ség”: barmilyen jellegli sériilékenység, amelyet egy vagy tobb fenyegetés kihasznalhat. A sebezhetéség oka lehet
hidnyossdg, vagy az Osszefiigghet az ellendrzés gyengeségével, hidnyossdgdval vagy kovetkezetlenségével, tovabba lehet
technikai, eljdrdsi, fizikai, szervezeti vagy tizemeltetési jellegdi.
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