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HATAROZATOK

A TANACS HATAROZATA
(2011. madrcius 31.)

az EU-mindsitett adatok védelmét szolgild biztonsdgi szabélyokrol

(2011/292/EV)

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unié mikodésérsl szolo szerzédésre és
kiilondsen annak 240. cikke (3) bekezdésére,

tekintettel a Tandcs eljdrdsi szabdlyzatdnak elfogaddsardl szélo,
2009. december 1-i 2009/937[EU tandcsi hatdrozatra (') és
killonosen annak 24. cikkére,

mivel:

1

A Tandcs tevékenységének a mindsitett adatok kezelését
igényl§ valamennyi teriileten torténé tovabbfejlesztése
érdekében helyénval6 egy olyan éatfogd biztonsdgi rend-
szert létrehozni a mindsitett adatok védelmére, amely
kiterjed a Tandcsra, annak Fétitkdrsdgdra és a tagélla-
mokra.

E hatdrozat abban az esetben alkalmazandd, amikor a
Tandcs, annak el6készitS szervei és a Tandcs Fétitkdrsaga
(a Fétitkdrsdg) EU-mindsitett adatokat kezel.

A tagdllamok nemzeti jogszabdlyaikkal és rendelkezése-
ikkel 6sszhangban és a Tandcs miikodéséhez szitkséges
mértékben tiszteletben tartjdk ezt a hatdrozatot, amikor
illetékes hatésagaik, szerz8déses vallalkozoéik EU-mindsi-
tett adatokat kezelnek, hogy mindegyikiik biztos lehessen
abban, hogy az EU-mindsitett adatok tekintetében egyen-
értékd védelem valdsul meg.

A Tandcs és a Bizottsdg elkotelezett azirdnt, hogy egyen-
értékd biztonsdgi elSirdsokat alkalmazzanak az EU-ming-
sitett adatok védelmére vonatkozodan.

A Tandcs rdmutat annak fontossdgdra, hogy adott
esetben az Eurdpai Parlamentet és mds unids intézmé-
nyeket, {tigynokségeket, szerveket és hivatalokat s

() HL L 325., 2009.12.11., 35. o.

(10)

bevonjanak az Unid és tagdllamai érdekeinek védelméhez
szitkséges, a minGsitett adatok védelmére vonatkozd
titokvédelmi elvek, elSirdsok és szabdlyok alkalmazdsiba.

Az Eurdpai Unidrol szol6 szerz8dés V. cimének II. feje-
zete alapjan létrehozott EU iigynokségek és szervek, az
Europol és az Eurojust az alapité okirataikban eldir-
taknak megfelelden bels§ felépitésitk keretében alkal-
mazzdk az e hatdrozatban foglalt, az EU-mindsitett
adatok védelmét szolgalé alapelveket és minimumszaba-
lyokat.

Az EUSZ V. cimének II. fejezete alapjin létrehozott
véalsdgkezelési miveletek és azokban részt vevd
személyzet alkalmazza a Tandcs dltal elfogadott, az EU-
mindsitett adatok védelmét szolgdlé biztonsdgi szabd-
lyokat.

Az EU kiilonleges képviselSi és munkatdrsai alkalmazzak
a Tandcs dltal elfogadott, az U-mindsitett adatok
védelmét szolgdld biztonsdgi szabdlyokat.

Ez a hatdrozat nem érinti az Eurdpai Unié mikodésérdl
sz0l6 szerz6dés (EUMSZ) 15. és 16. cikkét, valamint az
azokat végrehajté jogi aktusokat.

Ez a hatdrozat nem érinti a tagéllamok fennall6 gyakor-
latdt a nemzeti parlamenteknek az Unid tevékenységével
kapcsolatos tdjékoztatdsa tekintetében,

ELFOGADTA A KOVETKEZO HATAROZATOT:

1

1. cikk
Cél, hatily és fogalommeghatirozisok

E hatdrozat megdllapitja az EU-mindsitett adatok védel-

mére vonatkozé alapelveket és minimumszabélyokat.
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(2)  Ezen alapelvek és minimumszabdlyok a Tandcsra és a
Fétitkarsagra alkalmazanddk, és azokat — vonatkozd nemzeti
jogszabdlyaikkal és rendelkezéseikkel sszhangban — a tagdlla-
moknak is be kell tartaniuk ahhoz, hogy mindegyikiik biztos
lehessen abban, hogy az EU-mindsitett adatok tekintetében
azonos szintl védelem valésul meg.

(3)  E hatdrozat alkalmazdsaban az A. fuggelékben szerepld
fogalommeghatdrozdsok alkalmazandok.

2. cikk

Az EU-mindsitett adat fogalmdnak meghatdrozisa,
mindsitési szintek és mindsitési jelolések

(1)  ,EU-mindsitett adat”: barmely olyan EU biztonsigi ming-

sitéssel elldtott adat és anyag, amelynek engedély nélkiili hozza-

férhetdvé tétele killonbozd mértékben sértheti az Eurdpai Unid,

illetve egy vagy tobb tagallam érdekeit.

///// .

(2) Az EU-minGsitett adatok mindsitési szintjei a kovetkezdk:

a) TRES SECRET UE/EU TOP SECRET: olyan adatok és
anyagok, amelyeknek engedély nélkiili hozzéférhet6vé tétele
rendkiviil stlyosan sértheti az Eurépai Unié illetve egy vagy
tobb tagdllam alapvetd érdekeit;

b) SECRET UE[EU SECRET: olyan adatok ¢és anyagok,
amelyeknek engedély nélkili hozzaférhet6vé tétele silyosan
sértheti az Eurdpai Unié vagy egy vagy tobb tagillam alap-
vetS érdekeit;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: olyan adatok és
anyagok, amelyeknek engedély nélkili hozzaférhet6vé tétele
sértheti az Eurdpai Unié vagy egy vagy tobb tagallam alap-
vet§ érdekeit;

d) RESTREINT UE/EU RESTRICTED: olyan adatok és anyagok,
amelyeknek engedély nélkiili hozzaférhetévé tétele hatra-
nyosan érintheti az Eurdpai Unié vagy egy vagy tobb
tagdllam alapvet§ érdekeit.

(3) Az EU-mindsitett adatokat a (2) bekezdés szerinti bizton-
mazhatnak az érintett tevékenységi teriilet és a kibocsdt6 azono-
sitdsdra, a terjesztés, valamint a felhaszndlds korldtozdsira vagy
az atadhat6sdgra vonatkozé jeloléseket.

3. cikk
A mindsités szabdlyai

(1) Az illetékes hat6sdgok biztositjak az EU-mindsitett adatok
megfeleld mindsitését, mindsitett adatokként valé egyértelmd

azonosithat6sagat és azt, hogy mindsitési szintjitket csak a sziik-
séges ideig Grizzék meg.

(2) A kibocsdté elGzetes irdsbeli hozzdjaruldsa nélkil nem
lehet az EU-mindsitett adatokat visszamindsiteni vagy a mind-
sités alol feloldani, tovdbbd nem lehet azoknak a 2. cikk (3)
bekezdésében emlitett jeloléseit modositani vagy eltdvolitani.

(3) A Tandcs az EU-mindsitett adatok létrehozdsdra vonat-

kozé biztonsagi politikdt hagy jovd, amely gyakorlati mindsitési
Gtmutatét is tartalmaz.

4. cikk
A mindsitett adatok védelme

(1) Az EU-mindsitett adatokat e hatdrozattal osszhangban
kell védeni.

(2) Az EU-mindsitett adatok birtokosai felelések az adatok e
hatdrozat szerinti védelméért.

(3)  Amennyiben a tagdllamok nemzeti mindsitési jeloléssel
ellatott mindsitett adatokat visznek be az Eurdpai Unié struk-
turdiba vagy hdlézataiba, a Tandcs és a Fétitkdrsdg ezeket az
adatokat az azonos szinti EU-mindsitett adatokra alkalmazand6
elirdsoknak megfeleléen védi a biztonsdgi mindsitések B.
fuggelékben szerepld egyenértékiiségi tdbldzatdban foglaltak
szerint.

(4)  Nagy mennyiségli EU-mindsitett adat vagy ilyen adatok

gylijteménye magasabb mindsitési szintnek megfelel6 védelmet
tehet indokoltta.

5. cikk
Biztonsagi kockazatkezelés

(1) Az EU-mindsitett adatokat fenyeget§ kockdzatokat folya-
matként kell kezelni. A folyamat célja az ismert biztonsigi
kockdzatok feltdrdsa, az ilyen kockdzatok elfogadhaté szintre
torténd csokkentésére irdnyuld biztonsdgi intézkedések megha-
tdrozdsa e hatdrozat alapelveivel és minimumszabalyaival 6ssz-
hangban, és ezen intézkedések alkalmazasa az ,alapos védelem”
A. fiiggelékben meghatdrozott elvének megfeleléen. A fenti
intézkedések hatékonysagdt folyamatosan értékelni kell.

(2) Az EU-mindsitett adatok teljes életciklusuk alatti védelmét
szolgdlé biztonsdgi intézkedések ardnyban dllnak killonosen az
adatok biztonsdgi mindsitésével, az adat vagy anyag formdjaval
és mennyiségével, az EU-mindsitett adatok tdroldsdra haszndlt
létesitmények elhelyezkedésével és felépitésével, valamint a szdn-
dékos kdrokozds ésfvagy biincselekményekbdl — a kémbkedést, a
szabotdzst és a terrorizmust is ideértve — eredGen helyi szinten
fennallo fenyegetéssel.

(3) Az engedély nélkili hozzdférés és hozzaférhetdvé tétel,
valamint az adatok és anyagok sértetlensége vagy rendelkezésre
allasa megsziinésének megelGzése érdekében a sziikséghelyzeti
terveknek figyelembe kell venniiik az EU-mindsitett adatok
sziikséghelyzet esetén valé védelmének a sziikségességét.

(4) Az uzletmenetfolytonossagi-terveknek a stilyos mulasz-
tisok vagy események altal az EU-mindsitett adatok kezelésére
és taroldsdra gyakorolt hatdsok csokkentését szolgdlé megel6z8
és helyredllité intézkedéseket kell tartalmazniuk.
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6. cikk
E hatdrozat végrehajtisa

(1) A Tandcs — szitkség esetén — a Biztonsagi Bizottsdg ajan-
ldsdra e hatdrozat végrehajtdsat szolgdld intézkedéseket megha-
tdrozé biztonsagi politikdkat hagy jova.

(2) A Biztonsdgi Bizottsdg sajit szintjén az e hatdrozatot és a
Tandcs altal jovdhagyott biztonsagi politikdkat kiegészit6 vagy
tdmogatd biztonsdgi irinymutatdsokat fogadhat el.

7. cikk
Személyi biztonsig

(1) A személyi biztonsdg olyan intézkedések alkalmazdsat
jelenti, amelyek biztositjdk, hogy csak azon személyek kapjanak
hozzaférést az EU-mindsitett adatokhoz:

— akiknek esetében a ,szitkséges ismeret” feltétele teljesiil,

— akik adott esetben megfelel§ szintii biztonsagi ellendrzésen
atestek, és

— akiket tdjékoztattak felelGsségiikrél.

(2) A személyi biztonsdgi tandsitvannyal kapcsolatos elja-
rdsok célja annak meghatdrozdsa, hogy egy adott személy
szamadra — lojalitdsdt, szavahihetGségét és megbizhat6sagat figye-
lembe véve — engedélyezhet6-e az EU-mindsitett adatokhoz vald
hozzaférés.

(3) A Fétitkdrsdg személyi dllomdnya minden olyan tagjanak,
akinek feladatai sziikségessé teszik a CONFIDENTIEL UE[EU
CONFIDENTIAL vagy magasabb mindsitésti EU-mindsitett
adatokhoz valé hozzdférést, az ilyen EU-mindsitett adatokhoz
valé hozziférés engedélyezését megel6zGen megfelel§ szintd
biztonsagi ellenérzésen kell dtesnie. A Fétitkdrsag tisztviselGire
és egyéb alkalmazottaira vonatkozé személyi biztonsagi ellen-
Orzéssel kapcsolatos eljardst az I. melléklet hatdrozza meg.

(4) A 14. cikk (3) bekezdésében emlitett azon tagdllami
személyzetnek, amelynek feladatai szitkségessé tehetik a CONFI-
DENTIEL UE/EU CONFIDENTIAL vagy magasabb szintdi EU-
mindsitett adatokhoz val6 hozzéférést — az ilyen EU-mindsitett
adatokhoz val6 hozzaférés engedélyezését megel6zGen — megfe-
lel§ szintd biztonsagi ellenérzésen kell atesnie, vagy e személyek
szdmdra a nemzeti jogszabalyokkal és rendelkezésekkel Ossz-
hangban mds médon, feladatkoritknél fogva megfelel§ felhatal-
mazadst kell adni.

(5) Az EU-mindsitett adatokhoz valé hozzdférés engedélye-
zését megelGzGen, majd azt koveten rendszeres id6kozonként
minden egyes személyt tdjékoztatni kell az EU-mindsitett adatok
e hatdrozat szerinti védelmével kapcsolatos felelgsségrdl,
amelyet e személyeknek tudomdsul kell venni.

(6) Az e cikk végrehajtdsira vonatkozd rendelkezéseket az I.
melléklet tartalmazza.

8. cikk
Fizikai biztonsdg

(1) A fizikai biztonsdg az EU-mindsitett adatokhoz vald ille-
téktelen hozzaférés megakaddlyozdsit célzé fizikai és technikai
védelmi intézkedések alkalmazasa.

(2) A fizikai biztonsdgi intézkedések célja jogosulatlan
személyek titokban torténd vagy erészakos behatoldsdnak a
megakadalyozdsa, jogosulatlan cselekményektsl vald elrettentés,
azok megakaddlyozdsa és észlelése, valamint a személyzet tagja-
inak megkiilonboztetése az EU-mindsitett adatokhoz val6
hozzéférés tekintetében, a sziikséges ismeret elve alapjan. Ezek
az intézkedések kockazatkezelési eljdrason alapulnak.

(3)  Fizikai biztonsdgi intézkedéseket kell bevezetni vala-
mennyi helyiségben, épiiletekben, irodaban, teremben és egyéb
teriileten, ahol EU-mindsitett adatokat kezelnek vagy tarolnak,
ideértve azon teriileteket is, ahol a 10. cikk (2) bekezdésében
meghatdrozott kommunikdciés és informacids rendszereket
taroljak.

(4) A IL mellékletnek megfelelGen biztonsagi teriiletként kell
meghatdrozni és az illetékes biztonsdgi hatésdgnak jova kell
hagynia azokat a teriileteket, ahol CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb mindsitéssel rendelkezé EU-
mindsitett adatot tarolnak.

(5) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy maga-

sabb mindsitési szint(i EU-mindsitett adat védelmére kizdrélag
jovahagyott berendezés vagy eszk6z hasznalhaté fel.

(6) Az e cikk végrehajtdsara vonatkozé rendelkezéseket a II.
melléklet tartalmazza.

9. cikk
A mindsitett adatok kezelése

(1) A mindsitett adatok kezelése az EU-mindsitett adatok
teljes életciklusdn keresztiili ellen6rzésére szolgdlé adminiszt-
rativ intézkedések alkalmazasa a 7., 8. és 10. cikkben meghatd-
rozott intézkedések kiegészitéseként, és ezdltal az ilyen
adatoknak szdndékosan vagy véletlenszertien illetéktelen tudo-
mésdra jutdsatol vagy elvesztésétdl vald elrettentéshez, annak
észleléséhez és a kar helyredllitdisdhoz valé hozzdjaruldsként.
Az ilyen intézkedések kiilondsen az EU-mindsitett adat elGalli-
tasdra, nyilvantartasba vételére, masoldsdra, forditdsdra, széllitd-
sdra és megsemmisitésére vonatkoznak.

(2) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy maga-
sabb szintd mindsitett adatokat tovébbitds elStt és kézhezvé-
telkor biztonsagi célokbdl nyilvantartisba kell venni. A Fétit-
kirsdg és a tagdllamok illetékes hatdsigai gondoskodnak az
erre a célra szolgdldé nyilvantartdsi rendszer kiépitésérél. A
TRES SECRET UE/EU TOP SECRET mindsitésti adatokat elkiilo-
nitett nyilvantartdsokban kell kezelni.

(3) Az illetékes biztonsdgi hatésignak rendszeresen ellen-
Griznie kell azokat a szerveket és létesitményeket, ahol EU-
mindsitett adatokat kezelnek vagy térolnak.
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(4) Az EU-mindsitett adatoknak a szervek és létesitmények
kozott torténd, a fizikailag védett teriileteken kivilli tovabbitasa
az aldbbiak szerint torténik:

a) az EU-mindsitett adatokat — fGszabalyként — a 10. cikk (6)
bekezdésével Gsszhangban jévdhagyott, kriptografiai termé-
kekkel védett elektronikus dton tovabbitjdk;

b) amennyiben nem haszndlnak az a) pontban emlitett eszko-
zoket, az EU-minésitett adatok szdllitdsa az aldbbiak szerint
torténik:

i. vagy a 10. cikk (6) bekezdésével osszhangban jévahagyott
kriptografiai termékekkel védett elektronikus eszk6zokon
(pl. USB-kulcsokon, CD-ken, merevlemezeken); vagy

ii. barmely egyéb esetben az illetékes biztonsdgi hatésdg 4ltal
a IIl. mellékletben megallapitott vonatkozé védelmi intéz-
kedésekkel 6sszhangban elSirt médon.

(5) Az e cikk végrehajtdsdra vonatkozé rendelkezéseket a IIL
melléklet tartalmazza.

10. cikk

A kommunikdciés és informdciés rendszerekben kezelt
EU-mingsitett adatok védelme

(1) Az informaciévédelem a kommunikdcids és informdcids
rendszerek tekintetében azt jelenti, hogy az ilyen rendszerek
megvédik az altaluk kezelt adatot, tovabbd a szikséges médon,
a szitkséges id6ben, a jogszerti felhasznalok ellendrzése alatt
muikodnek. A hatékony informaciévédelem biztositja az adatok
megfelel§ bizalmassdgat, sértetlenségét, rendelkezésre alldsit,
letagadhatatlansdgdt és hitelességét. Az informdcivédelem
kockazatkezelési eljarason alapul.

(2)  ,Kommunikdcids és informdcios rendszer” az elektronikus
formdban torténd informdaciokezelést lehetévé tevs rendszer. A
kommunikécids és informdcids rendszer magaban foglalja a
miikodéséhez sziikséges valamennyi eszkozt, beleértve az
infrastruktdrdt, a szervezetet, a személyzetet és az informdcios
forrdsokat. E hatdrozatot az EU-mindsitett adatokat kezel§
kommunikdciés és informdcids rendszerekre (CIS) kell alkal-
mazni.

(3) A (IS az informdci6védelem koncepcidjaval 6sszhangban
kezeli az EU-mindsitett adatokat.

(4)  Valamennyi CIS-t akkreditdlni kell. Az akkreditdcid célja,
hogy biztositva legyen, hogy e hatdrozattal Gsszhangban
minden megfelel§ biztonsdgi intézkedés végrehajtdsra keriilt,
valamint az EU-mindsitett adatok és a CIS megfelel§ szintd
védelme biztositott. Az akkreditdciés nyilatkozat meghatdrozza

a mindsitett adatoknak azt a megengedett legmagasabb mindsi-
tési szintjét, amelyet a CIS kezelhet, valamint a kapcsol6dé
feltételeket.

(5 A CONFIDENTIEL UE/EU CONFIDENTIAL vagy maga-
sabb szint(i minGsitett adatokat kezel§ CIS-eket olyan mddon
kell védeni, hogy a mindsitett adatok bizalmassiga ne sériiljon
nem szdndékos elektromdgneses kisugdrzds révén (,TEMPEST
biztonsdgi intézkedések”).

(6)  Amennyiben az EU-mindsitett adatok védelmét kriptog-
rafiai termékek biztositjdk, e termékek jévahagydsa az aldbbiak
szerint torténik:

a) a SECRET UE/EU SECRET ¢és magasabb szint(i mindsitett
adatok bizalmassdgdt a Tandcs — mint kriptografiai jova-
hagy6 hatésdg (CAA) — dltal a Biztonsagi Bizottsdg ajanldsa
alapjan jovahagyott kriptografiai termékekkel kell védeni;

b) a CONFIDENTIEL UE/EU CONFIDENTIAL vagy RESTREINT
UE/EU RESTRICTED mindsitésti adatok bizalmassigit a
Tandcs fétitkdra (tovabbiakban: a f6titkdr) — mint kriptogra-
fiai jovahagy6 hatosdg — altal a Biztonsdgi Bizottsdg ajanldsa
alapjn jévahagyott kriptografiai termékekkel kell védeni.

A b) pont ellenére a tagallami nemzeti rendszerekben a CONFI-
DENTIEL UE/EU CONFIDENTIAL vagy RESTREINT UE[EU
RESTRICTED mindsitésti EU-mindsitett adatok bizalmassiga a
tagdllam kriptografiai jovdhagy6 hatésaga dltal jovdhagyott krip-
tografiai termékekkel védhetd.

(7)  EU-mindsitett adatok elektronikus eszkozokkel torténd
tovabbitdsa sordn jovahagyott kriptografiai termékeket kell hasz-
nélni. E kovetelmény ellenére sziikséghelyzet esetén vagy a IV.
mellékletben meghatdrozott specidlis technikai konfigurdciok
esetén kiilonleges eljarasok alkalmazhatok.

(8) A Fdtitkdrsdg és a tagdllamok illetékes hatdsdgai létre-
hozzdk a kovetkezd informaciovédelmi funkcidkat:

a) informdaciévédelmi hatdsag;

b) TEMPEST-hatdsdg;

¢) kriptografiai jovdhagyé hatdsdg;
d) kriptografiai terjesztési hatdsag.

(9) A Fétitkdrsag és a tagdllamok illetékes hat6sdgai minden
rendszer tekintetében létrehozzdk a kovetkezdket:

a) biztonsdgi akkreditdciés hat6sag;
b) informdciévédelmi tizemeltetési hatdsag.

(10) Az e cikk végrehajtasira vonatkozé rendelkezéseket a
IV. melléklet tartalmazza.
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11. cikk
Iparbiztonsdg

(1) Az iparbiztonsdg olyan intézkedések alkalmazésa,
amelyek célja az EU-mindsitett adatok védelmének vallalkozdok
vagy alvillalkozok dltali biztositdisa a mindsitett szerzSdések
megkotését megel6z6 targyaldsok és a szerz8dések teljes életcik-
lusa sordn. Az ilyen szerzédések nem jirhatnak TRES SECRET
UE/EU TOP SECRET szinti mingsitett adatokhoz valé hozzafé-
réssel.

(2) A Tandcs Fétitkdrsdga az EU-mindsitett adatokhoz vald
hozzaférést, vagy azok kezelését vagy tdroldsat magdban foglal6
vagy azzal jar6 feladatokkal szerzédés keretében olyan gazdal-
kodé vagy mds szervezetet bizhat be, amely valamely tagdl-
lamban vagy olyan harmadik dllamban van bejegyezve, amely
a 12. cikk (2) bekezdésének a) vagy b) pontja szerinti megélla-
podast vagy adminisztrativ megallapodast kotott.

(3) A Fdtitkdrsag — mint szerz6dd hatésdg — a mindsitett
szerz8dések gazdilkodd vagy egyéb szervezetek részére torténd
odaitélésekor gondoskodik arrdl, hogy az iparbiztonsignak az e
hatdrozatban és a szerz8désben foglalt minimumszabdlyait
betartsdk.

(4) Az egyes tagallamok nemzeti biztonsagi hatdsaga, kijelolt
biztonsdgi hatdsdga vagy barmely egyéb illetékes hatdsiga a
nemzeti jogszabilyok és rendelkezések dltal lehet6vé tett
mértékben biztositja, hogy a teriiletén bejegyzett vallalkozok
és alvéllalkozok — a szerz6déskotést megel6z8 tdrgyaldsok és a
mindsitett szerzddés teljesitése sordn — valamennyi megfeleld
intézkedést megtesznek az EU-mindsitett adatok védelme érde-

kében.

(5) Az egyes tagallamok nemzeti biztonsagi hatdsaga, kijelolt
biztonsdgi hatdsdga vagy egyéb illetékes biztonsdgi hatésiga a
nemzeti jogszabdlyokkal és rendelkezésekkel ~6sszhangban
gondoskodik arrdl, hogy az adott tagdllamban nyilvantartdsba
vett, sajat létesitményeikben CONFIDENTIEL UE/EU CONFI-
DENTIAL vagy SECRET UE/EU SECRET mindsitésti adathoz
val6 hozzaférést igényl6 mindsitett vdllalkozdi vagy alvallal-
kozéi szerzddésekben részt vevd véllalkozok vagy alvéllalkozok
— akdr e szerz8dések teljesitése, akdr e szerzédéseket megel6z8
szakaszban — rendelkeznek a megfelel6 minGsitési szintd telep-
hely biztonsdgi tandsitvannyal.

(6)  Vallalkozok vagy alvallalkozok azon foglalkoztatottjai,
akiknek a mindsitett szerz8dés teljesitéséhez CONFIDENTIEL
UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsi-
tésti adatokhoz valé hozziféréssel kell rendelkeznie, az adott
nemzeti biztonsdgi hatdsdg, kijelolt biztonsdgi hatésag vagy
barmely mads illetékes biztonsdgi hatbsdg személyi biztonsagi
tanusitvanyt (PSC) bocsat ki a nemzeti jogszabdlyokkal és
rendelkezésekkel, valamint az I. mellékletben foglalt biztonsagi
minimumszabalyokkal 6sszhangban.

(7) Az e cikk végrehajtdsdra vonatkoz6 rendelkezéseket az V.
melléklet tartalmazza.

12. cikk

Mindsitett adatok cseréje harmadik dllamokkal és
nemzetkozi szervezetekkel

(1)  Amennyiben a Tandcs megallapitja, hogy EU-mindsitett
adatok harmadik allammal vagy nemzetkozi szervezettel vald
cseréjére van szitkség, akkor ehhez megfelel§ eljarasrendet kell
kialakitani.

(2) Az emlitett eljardsrend kialakitisdhoz és az dtadott vagy
atvett mindsitett adatok védelmét szolgdlé kolcsonos szabalyok
meghatdrozasdhoz:

a) a Tandcs a mindsitett adatok cseréjére és védelmére a bizton-
sdgi eljdrasokrol sz6l6 megéllapoddsokat (a tovabbiakban:
adatbiztonsdgi megallapoddsok) kot; vagy

b) az EU dltal dtadni tervezett legfeljebb RESTREINT UE/EU
RESTRICTED mindsitési szint(i adat dtaddsdra a VI. melléklet
17. pontjanak megfelelSen a fétitkdr adminisztrativ megélla-
podasokat kothet.

(3) A (2) bekezdésben emlitett adatbiztonsdgi vagy admi-
nisztrativ megallapoddsok rendelkezéseket tartalmaznak annak
biztositdsdra, hogy amennyiben a harmadik dllam vagy a
nemzetkozi szervezet EU-mindsitett adatot kap, az ilyen adatot
a mindsitési szintjének és az e hatdrozatban foglaltakkal
legaldbb azonos szinti minimumszabdlyoknak megfelel§ véde-

lemben részesitsék.

(4) A Tandcstol szdrmazd EU-mindsitett adatok harmadik
dllam vagy nemzetkozi szervezet részére torténd dtaddsdrol
sz6l6 hatdrozatot csak a Tandcs hozhatja meg eseti alapon, az
adat jellegétdl és tartalmdtdl, az 4tvevé szdmdra szitkséges
ismeret elvétSl, valamint az EU szdmdra jelentkezd elényok
mértékétsl fiiggden. Ha az dtadni kért mindsitett adat kibocsé-
t6ja nem a Tandcs, akkor a Fétitkdrsagnak a kibocsitd elGzetes
irasbeli beleegyezését kell kérnie az adat dtaddsdhoz. Ha a kibo-
csdté nem dllapithaté meg, feladatkorét a Tandcs latja el.

(5) A harmadik dllamokban vagy nemzetkozi szervezeteknél
az atadott vagy kicserélt EU-mindsitett adatok védelmére beve-
zetett biztonsdgi intézkedések hatékonysigdnak megdllapitdsa
céljabol értékeld latogatdsokra keriil sor.

(6) Az e cikk végrehajtdsra vonatkozo6 rendelkezéseket a VI.
melléklet tartalmazza.

13. cikk

A biztonsdgi szabdlyok megsértése és az EU-mindsitett
adatok illetéktelen tudomdsira jutdsa

(1) A biztonsdgi szabilyok megsértése az e hatdrozatban
foglalt biztonsdgi szabélyokkal ellentétes cselekmény vagy
mulasztds eredményeként kovetkezik be.

(2) Az EU-minGsitett adatok illetéktelen tudomdsdra jutdsa
akkor kovetkezik be, ha az adatok a biztonsdgi szabalyok
megsértésének kovetkeztében részben vagy egészben illetéktelen
személyek tudomdsara jutnak.
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(3) A biztonsdgi szabalyok megsértését vagy azok feltétele-
zett megsértését minden esetben haladéktalanul jelenteni kell az
illetékes biztonsagi hatdsdgnak.

(4)  Amennyiben ismert vagy alapos okkal gyanithat6 az EU-
mindsitett adatok illetéktelen tudomdsdra jutdsa vagy elvesztése,
az illetékes biztonsdgi hatésdg a vonatkozd jogszabalyokkal és
més rendelkezésekkel osszhangban megteszi a sziikséges intéz-
kedéseket:

a) a kibocsatd tdjékoztatdsara;

b) annak biztositdsara, hogy a tények megallapitdsa érdekében
az esetet olyan személyek vizsgdljak ki, akiket a biztonsdgi
szabédlyok megsértése kozvetleniil nem érint;

¢) az EU vagy a tagdllamok érdekei tekintetében okozott eset-
leges kdrok felmérésére;

d) az ismételt el6fordulds megelSzése érdekében; és
e) értesiti a megfelel§ hatdsdgokat a megtett [épésekrdl.

(5) Az e hatdrozatban megdllapitott biztonsdgi szabélyokat
megsértd személy a vonatkozd szabdlyok és rendelkezések
szerint fegyelmi eljards ald vonhat6. Az EU-mindsitett adatok
illetéktelen tudomdsdra jutdsaért vagy elvesztéséért felelds
személy a vonatkozd jogszabdlyok és rendelkezések szerint
fegyelmi ésfvagy jogi eljards ald vonhato.

14. cikk
Végrehajtisi felelGsség

(1) A Tandcs minden sziikséges intézkedést megtesz annak
érdekében, hogy biztositsa e hatdrozat alkalmazdsanak dltalanos
osszhangjit.

(2) A fétitkdr minden sziikséges intézkedést megtesz annak
érdekében, hogy az EU-mindsitett adatok és minden mds mind-
sitett adat kezelésekor vagy tdroldsakor a Tandcs dltal igénybe
vett helyszineken és a Fétitkdrsigon beliil - beleértve a
harmadik édllamokban taldlhaté 6sszekotS hivatalokat is — a
Fétitkarsag tisztvisel6i és egyéb alkalmazottai, a Fétitkdrsdghoz
kirendelt személyek, valamint a Fétitkdrsdg vallalkozoi alkal-
mazzdk e hatdrozatot.

(3) A tagdllamok minden megfelel§ intézkedést meghoznak
annak érdekében, hogy az EU-mindsitett adatok kezelésekor
vagy tarolasakor a kovetkezd személyek betartsdk e hatarozatot:

a) a tagdllamok Eurdpai Unié melletti dlland6 képviseleteinek
tagjai, valamint a Tandcs vagy annak el6készité szervei
iilésein, valamint a Tandcs egyéb tevékenységeiben részt
vevé nemzeti kiildottek;

b) a tagillamok nemzeti kozigazgatdsiban foglalkoztatottak,
beleértve a kozigazgatashoz delegilt szakértGket is, akdr a
tagdllamok teriiletén, akar kiilfoldon teljesitenek szolgélatot;

¢) az EU-mindsitett adatokhoz valé hozzaférésre feladatko-
ritknél fogva megfelelGen felhatalmazott egyéb személyek a
tagdllamokban, és

d) a tagdllamok szerzédéses véllalkozdi, akdr a tagallamok terii-
letén, akdr kiilfoldon.

15. cikk
A Tandcs biztonsagi szervezete

(1) A Tandcs — az e hatdrozat alkalmazdsa dltalanos Ossz-
hangjanak biztositdsdban betoltott szerepe részeként — jova-
hagyja a kovetkezdket:

a) a 12. cikk (2) bekezdésének a) pontjdban emlitett megélla-
podasok;

b) az EU-mindsitett adatoknak a harmadik dllamok vagy
nemzetkozi szervezetek részére torténd ataddsat engedélyezd
dontések;

¢) a f6titkdr dltal javasolt és a Biztonsagi Bizottsdg dltal ajanlott
éves ellendrzési program a tagéllamok szerveinek és létesit-
ményeinek, valamint az EUSZ V. cimének II. fejezete alapjan
létrehozott unibs {tigynokségek ¢és szervek, tovabbd az
Europol és az Eurojust vizsgédlatdra vonatkozdan, valamint
a harmadik dllamokban és nemzetkozi szervezeteknél tett
értékeld latogatdsok az EU-mindsitett adatok védelme érde-
kében tett intézkedések hatékonysdganak megallapitdsa
céljabol; és

d) a 6. cikk (1) bekezdésében foglaltak szerinti biztonsdgi poli-
tikak.

(2) A f6titkdr a Fétitkdrsdg biztonsdgi hatésdga. E mind-
ségében a fdtitkar:

a) végrehajtja és folyamatosan felilvizsgdlja a Tandcs biztonsagi
politikdjat;

b) a Tandcs tevékenységei szempontjabdl lényeges mindsitett
adatok védelmével kapcsolatos valamennyi biztonsigi
kérdésben egyeztet a tagdllamok nemzeti biztonsagi feliigye-
letével;

¢) EU személyi biztonsdgi tanGsitvanyt ad a Fétitkdrsdg tiszt-
visel6i és egyéb alkalmazottai szdmdra a 7. cikk (3) bekez-
désével osszhangban, miel6tt engedélyezik szdmukra a
CONFIDENTIEL UE/EU CONFIDENTIAL vagy ennél maga-
sabb mindsitésti adatokhoz val6 hozzaférést;

=

adott esetben vizsgdlatot rendel el a Tandcs birtokdban 1évd
vagy a Tandcsndl keletkezett mindsitett adatok tényleges
vagy feltételezett illetéktelen tudomdsdra jutdsa vagy elvesz-
tése esetén, és felkéri a megfelel6 biztonsdgi hatésigokat,
hogy nytjtsanak segitséget a kivizsgélasban;
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e) rendszeres id6kozonként ellenérzi a mindsitett adatok
védelmét szolgdld, a Fétitkdrsdg létesitményeiben érvényes
biztonsdgi intézkedéseket;

f) rendszeres id6kozonként ellenérzi az  EU-mindGsitett
adatoknak az EUSZ V. cimének II. fejezete alapjan létreho-
zott unids tigynokségek, szervek, az Europol és az Eurojust,
tovabbd vélsdgkezelési miiveletek, valamint az EU kiilonleges
képviselsi és csoportjaik tagjai daltali védelmét szolgdld
biztonsagi intézkedéseket;

g) az érintett nemzeti biztonsagi feliigyeletekkel kozosen és
egyetértésben rendszeres id6kozonként ellendrzi az EU-
mindsitett adatok védelmét szolgald, a tagdllamok szerveinél
és létesitményeiben érvényes biztonsagi intézkedéseket;

=

Osszehangolja a biztonsdgi intézkedéseket a tagdllamok és —
adott esetben — harmadik dllamok, valamint nemzetkozi
szervezetek mindsitett adatok védelméért felelés hatdsdgaival,
beleértve az EU-mindsitett adatok biztonsdgat veszélyeztet§
fenyegetések jellegére és az azokkal szembeni védekezés
eszkozeire vonatkozodan is;

i) a 12. cikk (2) bekezdésének b) pontjdban emlitett adminiszt-
ratfv igazgatdsi megallapoddsokat kot; és

j) egy els6 litogatast kovetSen rendszeres id6kozonként érté-
kel6 latogatdsokat tesz harmadik dllamokban és nemzetkozi
szervezeteknél a rendelkezésiikre bocsdtott vagy veliik kicse-
rélt EU-mindsitett adatok védelme érdekében tett intézke-
dések hatékonysdgdnak megallapitdsa céljabol.

A Fétitkdrsdg Biztonsagi Hivatala a f6titkdr rendelkezésére all, és
segiti 6t e feladatok végrehajtdsdban.

(3) A 14. cikk (3) bekezdésének végrehajtasa céljabdl a tagal-
lamok:

a) kijelolik az EU-mindsitett adatok védelmét szolgdlé bizton-
sagi intézkedésekért felel6s nemzeti biztonsagi feliigyeletet
annak érdekében, hogy

i. a barmely nemzeti hatésdg, szerv vagy tigynokség, vagy
koz- vagy magdnintézmény altal belfoldon  vagy
kiilfsldon birtokolt EU-mindsitett adatok e hatdrozatnak
megfelel§ védelemben részesiiljenek;

ii. az EU-minGsitett adatok védelmét szolgdlé biztonsagi
intézkedéseket rendszeres id6kozonként ellendrizzék;

iii. a nemzeti kozigazgatisban vagy szerzSdéses villalkozd
altal foglalkoztatott minden olyan személy, aki CONFI-
DENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(
mindsitett adatokhoz hozziférhet, megfelel§ biztonsigi

ellendrzésen essen at, vagy a nemzeti jogszabélyokkal és
rendelkezésekkel 6Gsszhangban mds médon, feladatko-
rénél fogva megfelel§ felhatalmazdst kapjon;

iv. szitkség szerint alakitsanak ki biztonsdgi programokat,
hogy minimdlisra csokkentsék az EU-minsitett adatok
illetéktelen tudomdsdra jutdsinak vagy elvesztésének
kockézatdt;

v. az EU-minGsitett adatok védelmével kapcsolatos bizton-
sdgi kérdésekrdl egyeztessenek mds illetékes nemzeti
hatésdgokkal, beleértve az e hatdrozatban emlitett hato-
sagokat is; és

vi. vélaszoljanak az EUSZ V. cimének I fejezete alapjan
létrehozott unids iigynokségektdl, szervektdl, az Euro-
poltdl és az Eurojusttdl, tovabbd a valsagkezelési miive-
letektdl, valamint az EU kiilonleges képvisel6itSl (EUKK)
és csoportjaiktol érkezd, biztonsagi ellendrzés irdnti kéré-
sekre.

A nemzeti biztonsdgi feliigyeletek jegyzékét a C. fuggelék
tartalmazza.

=

biztositjdk, hogy illetékes hatdsdgaik tdjékoztassik ¢és
tandccsal lassak el kormdnyukat és — ez utdbbi utjan — a
Tandcsot az EU-mindsitett adatok biztonsdgdt fenyegetd
veszélyek jellegérdl és az azokkal szemben alkalmazandé
védelmi eszkozokrdl.

16. cikk
Biztonsagi Bizottsag

(1)  Biztonsdgi Bizottsdg jon létre. A bizottsdg megvizsgélja és
értékeli az e hatdrozat alkalmazdsi korébe tartozd valamennyi
biztonsdgi kérdést, és adott esetben ajanldsokat tesz a
Tandcsnak.

(2) A Biztonsagi Bizottsdg a tagdllamok nemzeti biztonsagi
feliigyeleteinek képvisel8ibdl ll, és tilésein részt vesz a Bizottsdg
és az Eurdpai Kiilugyi Szolgilat egy képviselGje. A Biztonsagi
Bizottsdg elnoke a f6titkdr vagy a kijelolt képviselGje. A Bizton-
sagi Bizottsdg a Tandcs utasitdsai alapjan, vagy a fétitkdr vagy
egy nemzeti biztonsagi feliigyelet kérésére tilésezik.

Az EUSZ V. cimének II. fejezete alapjin létrehozott unids
tigynokségek és szervek, tovdbbd az Europol és Eurojust képvi-
sel6i is meghivast kaphatnak az iiléseken vald részvételre, ha
Sket érint6 kérdéseket vitatnak meg.

(3) A Biztonsdgi Bizottsignak dgy kell megszerveznie tevé-
kenységét, hogy a biztonsdg meghatrozott teriiletei tekinte-
tében ajdnldsokat tudjon tenni. A bizottsdg informdciovédelmi
kérdésekkel foglalkozé csoportot és szitkség esetén egyéb szak-
ért6i csoportokat hoz létre. Elkésziti a szakértSi csoportok
feladatmeghatarozasat, és tevékenységitkr6l — adott esetben a
Tandcsnak tett ajanldsokrol is — jelentéseket kap.
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17. cikk
A kordbbi hatirozat hatdlyon kiviil helyezése

(1)  Ez a hatdrozat hatdlyon kivill helyezi a Tandcs biztonsagi
szabdlyzatdnak elfogaddsardl szo0l6, 2001. madrcius 19-i
2001/264/[EK tandcsi hatdrozatot ('), és annak helyébe 1ép.

(2) A 2001/264[EK hatdrozat értelmében mindsitett vala-
mennyi EU-mindsitett adatot tovabbra is e hatdrozat vonatkozé
rendelkezéseivel 6sszhangban kell védeni.

() HL L 101., 2001.4.11., 1. o.

18. cikk
Hatélybalépés

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban valé kihirde-
tésének napjan 1ép hatélyba.

Kelt Briisszelben, 2011. mdrcius 31-én.

a Tandcs 1észérdl
az elnok
VOLNER P.
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1.

I. MELLEKLET

SZEMELYI BIZTONSAG

BEVEZETES

Ez a melléklet a 7. cikk végrehajtdsdra vonatkozé rendelkezéseket hatdroz meg. Kiillonosen az annak meghatdrozdsdra
szolgdlé kritériumokat éllapitja meg, hogy egy adott személy — lojalitdsat, szavahihet@ségét és megbizhat6sdgat
figyelembe véve — engedélyt kaphat-e EU-mindsitett adatokhoz val6 hozzéférésre, és tartalmazza az e célbdl kove-
tend6 vizsgdlati és adminisztrativ eljdrdsokat.

E melléklet egészében — kivéve, ha az ettdl vald eltérés lényeges — a ,személyi biztonsdgi tanisitviny” az A.
fuiggelékben meghatdrozott nemzeti személyi biztonsdgi tantsitvany (nemzeti PSC) és/vagy EU személyi biztonsigi
tanusitvany (EU PSC).

FELHATALMAZAS AZ EU-MINOSITETT ADATOKHOZ VALO HOZZAFERESRE

Egy adott személy csak akkor kaphat felhatalmazast a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szinti
mindsitett adatokhoz vald hozzaférésre, ha:

a) megdllapitdst nyert, hogy esetében a ,sziikséges ismeret” feltétele teljesiil;

b) rendelkezik a megfelel§ szintdi PSC-vel, vagy a nemzeti jogszabilyokkal és rendelkezésekkel 0sszhangban mads
modon, feladatkorénél fogva megfelel§ felhatalmazast kapott; és

¢) tdjékoztatdst kapott az EU-mindsitett adatok védelmére szolgdlé biztonsdgi szabdlyokrol és eljdrdsokrdl, és tudo-
mdsul vette az ilyen adatok védelmével kapcsolatos felelGsségét.

Az egyes tagdllamok és a Fétitkdrsig meghatdrozzdk szervezeti felépitésiikben azokat a beosztdsokat, amelyek
CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett adathoz valé hozziférést tesznek sziik-
ségessé, és ezért megfelel szint PSC-t igényelnek.

A SZEMELYI BIZTONSAGI TANUSITVANNYAL KAPCSOLATOS KOVETELMENYEK

A megfelelGen engedélyezett kérelem kézhezvételét kovetGen a nemzeti biztonsdgi feliigyeletek vagy egyéb illetékes
nemzeti hatdsagok felelnek azért, hogy a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett
adatokhoz val6 hozzaférést igénylé allampolgdraik biztonsagi ellendrzését elvégezzék. Az ellendrzésre vonatkozd
szabalyoknak osszhangban kell dllniuk a nemzeti jogszabdlyokkal és rendelkezésekkel.

Ha az érintett személy tartozkoddsi helye egy madsik tagéllam vagy egy harmadik dllam teriiletén van, az illetékes
nemzeti hatésdgok a nemzeti jogszabdlyokkal és rendelkezésekkel 6sszhangban segitséget kérnek a tartézkoddsi hely
szerinti dllam illetékes hatdsdgdtdl. A tagillamok a nemzeti jogszabdlyokkal és rendelkezésekkel sszhangban segit-
séget nydjtanak egymdsnak a biztonsagi ellendrzések elvégzéséhez.

Amennyiben a nemzeti jogszabdlyok és rendelkezések megengedik, a nemzeti biztonsagi feliigyeletek vagy egyéb
illetékes nemzeti hatésdgok elvégezhetik a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szintd mindsitett
adatokhoz val6 hozzdférést igényls, mds dllampolgdrsdagi személyek biztonsagi ellendrzését. Az ellenSrzésre vonat-
kozé szabdlyoknak osszhangban kell dllniuk a nemzeti jogszabdlyokkal és rendelkezésekkel.

A biztonségi ellendrzés kritériumai

Az adott személy lojalitdsdnak, szavahihetGségének és megbizhatdsdganak a CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb szintdi minGsitett adatokhoz val6 hozzaférést engedélyezd PSC megaddsa céljabdl torténd értékelése
biztonsagi ellendrzés keretében torténik. Az illetékes nemzeti hat6sdg dltaldnos értékelést készit a biztonsdgi ellen-
Orzés eredményei alapjan. Egyetlen kedvezdtlen eredmény nem sziikségszertien indokolja a PSC megtagaddsit. Az e
célra haszndlt alapvetd kritériumok magukban foglaljdk — a nemzeti jogszabdlyok és rendelkezések szerint lehetséges
mértékben — annak mérlegelését, hogy az adott személy:

a) elkovetett-e vagy megkisérelt-e elkovetni kémkedést, terrorizmust, szabotdzst, hazadruldst vagy ldzaddst, annak
szervezésében részt vett-e vagy ahhoz segitséget nyujtott-e, vagy felbujtott-e mdst annak elkovetésére;

b) kapcsolatban dll-e vagy dllt-e kémekkel, terroristdkkal, szabotdrokkel vagy ilyen cselekmények elkovetésével
alaposan gyantsithaté személyekkel, vagy olyan szervezetek vagy kiilfoldi dllamok képviselSivel — kalfoldi
hirszerz§ szolgélatokat is beleértve —, akik veszélyt jelenthetnek az EU és|vagy a tagdllamok biztonsdgara, kivéve,
ha ezekre a kapcsolatokra hivatalos feladatok elldtdsa sordn kapott engedélyt;
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¢) tagja-e vagy tagja volt-e olyan szervezetnek, amely erészakos, felforgaté vagy egyéb jogellenes mdédon tobbek
kozott arra torekszik, hogy valamely tagdllam kormdnydt megdontse, valamely tagdllam alkotmdnyos rendjét
megvaltoztassa, vagy kormdanyédnak formdjat vagy politikdit megvaltoztassa;

d) tdmogatGja-e vagy a tdmogatdja volt-e barmely, a c) pontban emlitett szervezetnek, vagy szoros kapcsolatban all-e
vagy dllt-c a kozelmdltban ilyen szervezetek tagjaival;

¢) szandékosan visszatartott-e, elferditett-e vagy meghamisitott-e 1ényeges — kilonosen biztonsdgi természeti —
informdciot, vagy szdndékosan kozolt-e hamis adatot a személyi biztonsdgi formanyomtatvany kitoltésekor
vagy a személyes elbeszélgetés alkalmaval;

f) elitélték-e blincselekmény vagy biincselekmények elkovetése miatt;

g) alkoholfiigg6-efvolt-e alkoholfiiggd, fogyaszt-e[fogyasztott-e tiltott kabitészereket és/vagy visszaél-e[visszaélt-e
engedélyezett kabitoszerekkel;

h) tanisit-e vagy tandsitott-e olyan magatartast, amelynek kovetkeztében fenndllhat a zsarolds vagy nyomdsgyakorlds
miatti sebezhet8ség veszélye;

i) ténylegesen vagy széban tanusitott-¢ becstelenséget, hiitlenséget, dllhatatlansdgot vagy megbizhatatlansigot;

j) sdlyosan vagy ismételten megsértette-e a biztonsdgi szabélyokat; vagy kisérelt-e meg vagy hajtott-e végre jogosu-
latlan tevékenységet a CIS-ek tekintetében;

k) ki lehet-e téve nyomdsgyakorldsnak (példdul azért, mert egy vagy tobb nem unids dllampolgarsdggal rendelkezik
vagy olyan hozzdtartozok vagy kozeli kapcsolatok révén, akik veszélyeztetettek lehetnek olyan kiilfoldi hirszerzd
szolgdlatok, terroristacsoportok vagy egyéb felforgat6 szervezetek vagy személyek dltal, akiknek a céljai sérthetik
az EU ésfvagy a tagdllamok biztonsdgi érdekeit).

Adott esetben és a nemzeti jogszabalyokkal és rendelkezésekkel 6sszhangban az érintett személy pénziigyi és egész-
ségiigyi hdttere is 1ényegesnek bizonyulhat a biztonsagi ellendrzés sordn.

Adott esetben és a nemzeti jogszabédlyokkal és rendelkezésekkel osszhangban a hazastdrs, az élettdrs vagy a kozeli
hozzatartozok személyisége, viselkedése és koriilményei szintén lényegesek lehetnek a biztonsdgi ellendrzés soran.

Az EU-mindsitett adatokhoz valé hozzéiférésre vonatkozo ellendrzési kovetelmények
A PSC els¢ megaddsa

A CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE[EU SECRET mindsitésti adatokhoz valé hozzéférés enge-

délyezéséhez szitkséges elsG PSC-nek legaldbb az utolsé ot évre vagy — attdl fiiggSen, hogy melyik a rovidebb — 18

éves kortol az adott id6pontig terjed§ idGszakra vonatkozé biztonsagi ellendrzésen kell alapulnia, amely az alabbiakat

foglalja magaban:

a) az azon mindsitési szinthez tartozd nemzeti személyi biztonsdgi kérd6iv kitoltése, amilyen szintti EU-mindsitett
adatokhoz az érintett személy hozziférést igényelhet; kitoltés utdn a kérdSivet elkiildik az illetékes biztonsdgi
hatésdgnak;

b) a személyazonossag cllendrzése/dllampolgarsdg/nemzetiségi statusz — a személy sziiletési idejét és helyét, valamint
személyazonossdgat ellendrizni kell. A személy jelenlegi és volt dllampolgdrsagi stdtuszat és/vagy nemzetiségét
meg kell dllapitani; ennek magdban kell foglalnia a kiilfoldi forrdsbél kiindulé — példdul a kordbbi lakéhellyel vagy
kapcsolatokkal osszefiiggé — nyomdsgyakorlds miatti sebezhetdség felmérését; és

¢) a nemzeti és helyi nyilvantartdsok ellendrzése — ellendrizni kell a nemzeti biztonsdgi és a kozponti biiniigyi
nyilvantartdst, amennyiben ez utébbi létezik, és/vagy egyéb hasonldé kormdnyzati vagy renddrségi nyilvantartd-
sokat. Ellendrizni kell azoknak az illetékességgel rendelkez$ biiniildoz8 szerveknek a nyilvantartdsait, ahol a
személy lakéhellyel rendelkezett vagy alkalmazdsban dllt.

A TRES SECRET UE/EU TOP SECRET mindsitésti adatokhoz valé hozziférés engedélyezéséhez szitkséges elsé PSC-
nek legaldbb az utolsé tiz évre vagy — attdl fiiggden, hogy melyik a révidebb — 18 éves kortdl az adott idGpontig
terjed idGszakra vonatkozd biztonsdgi ellendrzéseken kell alapulnia. Amennyiben az e) alpontban meghatdrozott
személyes elbeszélgetésre keriil sor, az ellendrzések legaldbb az utolsé hét évre vagy — attdl fiiggden, hogy melyik a
rovidebb — 18 éves kortdl az adott idSpontig terjed§ iddszakot foglaljdk magukban. A fenti 8. pontban emlitett
kritériumokon kiviill az aldbbi szempontokat kell megvizsgdlni — a nemzeti jogszabdlyok és rendelkezések szerint
lehetséges mértékben — a TRES SECRET UE/EU TOP SECRET PSC megaddsa el6tt; ha a nemzeti jogszabilyok és
rendelkezések el6irjdk, e szempontokat a CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET PSC
megaddsa el6tt is megvizsgdlhatjdk:

a) pénziigyi helyzet — informdciét kell szerezni a személy pénziigyeirdl annak megitélése érdekében, hogy stlyos
pénziigyi nehézségek kovetkeztében fenndll-e kiilfoldi vagy hazai nyomdsgyakorlds miatti barmilyen sebezhet$ség,
illetve barmely megmagyardzhatatlan vagyongyarapodds feltdrdsa érdekében;
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b) tanulmdnyok — informdciét kell szerezni a tizennyolcadik életév betoltésétsl kezd6dden vagy a vizsgilatot lefoly-
taté hatdsdg dltal megfelelének itélt idGszakban ldtogatott iskoldkban, egyetemeken és egyéb oktatdsi intézmé-
nyekben végzett tanulményok ellendrzése érdekében;

¢) munkaviszony — a jelenlegi és a kordbbi munkaviszonyokra vonatkozé informéciét kell szerezni, tobbek kozott
olyan forrasokbdl, mint a munkadltatéi nyilvantartdsok, a teljesitmény- vagy hatékonysagértékelések, valamint a
munkdltaték vagy munkahelyi vezetSk;

d) katonai szolgdlat — adott esetben meg kell vizsgélni a személy fegyveres er6knél letoltott szolgélatat és a leszerelés
modjat; és

e) személyes elbeszélgetés — amennyiben a nemzeti jogszabdly azt elirja és lehetévé teszi, személyes elbeszélgetést
vagy clbeszélgetéseket kell folytatni a vizsgdlt személlyel. Személyes elbeszélgetést kell folytatni olyan mds szemé-
lyekkel is, akik képesek a személy hétterét, tevékenységeit, lojalitdsdt, szavahihet@ségét és megbizhatdsdgét elfo-
gulatlanul megitélni. Amennyiben az orszdgban kialakult gyakorlat szerint az cllendrzés alanydnak referencia-
személyeket kell megjelolnie, személyes elbeszélgetést kell folytatni a referenciaszemélyekkel is, kivéve akkor, ha
alaposan indokolt, hogy erre ne keriiljon sor.

Szitkség esetén és a nemzeti jogszabalyokkal és rendelkezésekkel Gsszhangban tovédbbi ellendrzést lehet folytatni
annak érdekében, hogy a személyr6l minden hozziférhet§ 1ényeges informdciot megszerezzenek, valamint hogy a
kedvezdtlen informécidkat bizonyitsdk vagy cafoljdk.

A PSC megtijitdsa

A PSC els6 megaddsdt kovetSen, valamint feltéve, hogy az adott személy a nemzeti kozigazgatdsban vagy a Fétit-
kdrsdgndl folyamatos szolgilati jogviszonyban dll és folyamatosan szitksége van az EU-mindsitett adatokhoz val6
hozzaférésre, a PSC-t megtijitas céljabol — TRES SECRET UE/EU TOP SECRET szint(i tandisitvény esetén a tandsitvany
alapjaul szolgal6 utolsé biztonsagi ellendrzés eredményérdl szol6 értesités idGpontjdtdl szamitva legaldbb 6t évenként,
SECRET UE/EU SECRET és CONFIDENTIEL UE/EU CONFIDENTIAL szintli tandsitvany esetén ezen idGponttdl
szamitva legaldbb tiz évenként — feliil kell vizsgdlni. A PSC megujitdsdhoz sziikséges valamennyi biztonsagi ellen-
Grzésnek az el6z8 ellendrzés ota eltelt idGszakra kell vonatkoznia.

A PSC-k megtijitdsa céljdbol a 11. és 12. pontban foglalt kovetelményeket kell megvizsgdlni.

A megtjitds irdnti kérelmeket id6ben be kell nyijtani, figyelembe véve a biztonsagi ellenGrzések elvégzéséhez sziik-
séges idGtartamot. Mindazondltal, amennyiben az érintett nemzeti biztonsdgi feliigyelet vagy mads illetékes nemzeti
hatdsdg a PSC érvényességének lejarta el6tt megkapja az annak megujitdsa irdnti kérelmet és az ahhoz kapcsolodé
személyi biztonsagi kérdGivet, és a szitkséges biztonsagi ellenérzés még nem zérult le, az illetékes nemzeti hatdsdg —
amennyiben a nemzeti jogszabdlyok és rendelkezések megengedik — legfeljebb 12 hénapos id6tartamra meghoss-
zabbithatja a meglévé PSC érvényességét. Amennyiben a biztonsdgi ellendrzés e 12 hénapos idészak végére sem
zdrult le, az érintett személyt olyan feladatokkal kell megbizni, amelyekhez nem sziikséges PSC.

A PSC-vel kapcsolatos eljdrdsok a Fétitkdrsigon

A Fétitkdrsdg tisztviselsi és egyéb alkalmazottai tekintetében a Fétitkdrsdg biztonsdgi hatdsdga kiildi el a kitoltott
személyi biztonsagi kérdGivet az érintett személy dllampolgarsdga szerinti tagdllam nemzeti biztonségi feliigyeletének,

érintett személynek hozzd kell férnie.

Amennyiben olyan személy biztonsagi ellendrzésével kapcsolatos relevans informdcié jut a Fétitkdrsdg tudomdsdra,
aki EU PSC-ért folyamodott, a Fétitkdrsdg a vonatkozo szabélyokkal és rendelkezésekkel dsszhangban értesiti err6l az
érintett nemzeti biztonsdgi feliigyeletet.

A biztonsdgi ellendrzés elvégzését kovetSen az érintett nemzeti biztonsagi feliigyelet a Biztonségi Bizottsdg dltal el6irt
egységes levelezési minta felhaszndldsdval értesiti a Tandcs Fotitkdrsdgdnak biztonsdgi hatdsdgat a vizsgdlat eredmé-
nyérél.

a) Amennyiben a biztonsdgi ellenérzés sordn megéllapitdst nyer, hogy az adott személy lojalitdsat, szavahihetségét
és megbizhatdsdgdt semmilyen ismert kedvezdtlen tény nem kérddjelezi meg, a Fétitkdrsdg kinevezésre jogosult
hatosdga megadhatja az érintettnek az EU PSC-t, és adott idGpontig és meghatdrozott szintig engedélyezheti
szdmdra az EU-minGsitett adatokhoz valé hozzaférést.

b) Amennyiben a biztonsdgi ellendrzés kedvezdtlen eredménnyel jar, a Fétitkdrsdg kinevezésre jogosult hatosdga
értesiti az érintett személyt, aki kérheti, hogy a kinevezésre jogosult hat6sdg hallgassa meg. A kinevezésre jogosult
hat6sdg felkérheti az illetékes nemzeti biztonsdgi feliigyeletet, hogy ha a nemzeti jogszabalyok és rendelkezések
alapjan modjaban éll, adjon tovabbi felvildgositdst. Ha az eredmény megerGsitést nyer, az EU PSC-t nem lehet
megadni.
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. A biztonsdgi ellenSrzésre és a kapott eredményekre az érintett tagdllamban hatdlyos megfelel§ jogszabilyok és
rendelkezések vonatkoznak, beleértve az esetleges jogorvoslattal kapcsolatos rendelkezéseket is. A Fétitkarsdg kine-
vezésre jogosult hatésdgdnak hatdrozata ellen a 259/68/EGK, Euratom, Eszak rendeletben (') foglalt, az Eurépai Uni6
tisztviselSinek személyzeti szabdlyzatdval és az Eurdpai Unié egyéb alkalmazottainak alkalmazdsi feltételeivel ossz-
hangban lehet fellebbezni (a tovdbbiakban: ,személyzeti szabélyzat és alkalmazdsi feltételek”).

Az EU PSC az érintett dltal a Fétitkdrsigon vagy a Bizottsigban végzett valamennyi feladat tekintetében érvényes,
amennyiben az annak alapjat képezd vizsgdlat megéllapitdsai tovdbbra is érvényesek.

Amennyiben az adott személy szolgdlati jogviszonya a biztonsagi ellendrzés eredményérdl a Fétitkdrsag kinevezésre
jogosult hatésdgdnak részére kildott értesités ddtumdtdl szdmitott 12 hénapon beliil nem kezdddik meg, vagy
amennyiben a szolgdlati jogviszony 12 hoénapig sziinetel, és ez id6 alatt a személy nem 4&ll alkalmazdsban a
Fétitkdrsagnal vagy valamely tagdllam nemzeti kozigazgatdsi szerveinél, az érintett nemzeti biztonsagi feliigyelettSl
kell kérni annak megerdsitését, hogy az eredmény tovabbra is érvényes és megfeleld.

Amennyiben egy EU PSC-vel rendelkezd személy dltal jelentett biztonsdgi kockazattal kapcsolatos informdcid jut a
Fétitkdrsdg tudomdsdra, a Fétitkdrsdg a vonatkozd szabdlyokkal és rendelkezésekkel osszhangban értesiti errdl az
érintett nemzeti biztonsgi feliigyeletet. Ha valamely nemzeti biztonsdgi feliigyelet egy érvényes EU PSC-vel rendel-
kez8 személyre vonatkoz6, a 19. pont a) alpontjaval osszhangban tett megdllapitds visszavondsardl értesiti a Fétit-
kérsdgot, a Fétitkdrsdg kinevezésre jogosult hatdsdga felkérheti az illetékes nemzeti biztonsdgi hat6sdgot, hogy ha a
nemzeti jogszabdlyok és rendelkezések alapjan médjdban dll, adjon tovabbi felvildgositdst. Ha a kedvezétlen infor-
méciokat megerdsitik, az EU PSC-t vissza kell vonni, és a személyt ki kell zdrni az EU-mindsitett adatokhoz vald
hozzaférésbél, valamint azokbdl a beosztdsokbdl, amelyekben az ilyen hozzdférés lehetséges, vagy amelyekben a
személy a biztonsdgot veszélyeztetheti.

Az EU PSC f6titkdrsagi tisztvisel6t6l vagy egyéb alkalmazottdl valé visszavondsdra vonatkozd hatdrozatot és adott
esetben annak indokait kozolni kell az érintett személlyel, aki kérheti a kinevezésre jogosult hatésdg dltali meghall-
gatdsdt. A nemzeti biztonsdgi feliigyeletek 4ltal rendelkezésre bocsétott informdcidkra az érintett tagdllamban hatélyos
megfelel§ jogszabdlyok és rendelkezések vonatkoznak, beleértve az esetleges jogorvoslattal kapcsolatos rendelkezé-
seket is. A Fétitkdrsdg kinevezésre jogosult hatésdgdnak hatdrozata ellen a személyzeti szabdlyzattal és alkalmazdsi
feltételekkel 6sszhangban lehet fellebbezni.

A Fétitkdrsdghoz EU PSC-t igénylS beosztdsba kirendelt nemzeti szakértGknek tevékenységitk megkezdését megeld-
zG8en EU-mindsitett adathoz valé hozzdféréshez sziikséges, érvényes nemzeti PSC-t kell benydjtaniuk a Fétitkdrsdg
biztonsdgi hatdsdgdhoz.

A PSC nyilvdntartdsa

Az EU-mindsitett adatokhoz valé hozzaférést lehetGvé tevs nemzeti és EU PSC-k nyilvantartdst az egyes tagdllamok,
amelyhez az adott személy részére hozziférés biztosithaté (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb),
a PSC kibocsdtdsdnak datumdt és érvényességének idGtartamat.

Az illetékes biztonsdgi hatdsdg személyi biztonsdgi tanisitvanyrdl sz6l6 igazoldst (PSCC) adhat ki, amely tartalmazza,
hogy az adott személy milyen szintli EU-mindsitett adatokhoz férhet hozzd (CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb), valamint tartalmazza a vonatkozd, EU-mindsitett adatokhoz vald hozzéférést lehetvé tevd nemzeti
vagy EU PSC érvényességi idejét és a tantsitvany lejartdnak idSpontjat.

Mentességek a PSC-re vonatkozé kovetelmények alél

A tagédllamokban a feladatkoriiknél fogva megfelelGen felhatalmazott személyek EU-mindsitett adatokhoz valé hozza-
férését a nemzeti jogszabalyokkal és rendelkezésekkel 6sszhangban kell meghatdrozni; e személyeket tdjékoztatni kell
az EU-mindsitett adatok védelmével kapcsolatos biztonsigi kotelezettségeikr6l.

BIZTONSAGI OKTATAS ES TUDATOSSAG

Minden személyi biztonsagi tantsitvannyal rendelkezd személynek frasban nyilatkoznia kell arrél, hogy megértette az
EU-mindsitett adatok védelmével kapcsolatos kotelezettségeit, valamint az EU-mindsitett adatok illetéktelen tudomd-
sdra jutdsdnak kovetkezményeit. Az ilyen frdsbeli nyilatkozatokrdl a tagdllamoknak, vagy adott esetben a Fétitkdr-
sdgnak nyilvantartdst kell vezetnie.

Mindazon személyekben, akik engedéllyel rendelkeznek EU-mindsitett adatokhoz valé hozzaférésre, vagy akiknek
ilyen adatokat kell kezelniiik, kezdetben, majd késébb rendszeres id6kozonként tudatositani kell a biztonsdgot
fenyegetd veszélyeket, és e személyeknek haladéktalanul jelenteniiik kell a megfelel6 biztonsdgi hatdsigoknak az
altaluk gyantsnak vagy szokatlannak itélt kozeledést vagy tevékenységet.

Barmely személyben, akit nem alkalmaznak tovdbb az EU-mindsitett adatokhoz valé hozzaférést megkovetelS
feladatok elldtdsdra, tudatositani kell az EU-mindsitett adatok folyamatos védelmével kapcsolatos kotelezettségét, és
adott esetben az érintett személyeknek errdl irdsbeli nyilatkozatot kell tennitik.

HL L 56., 1968. 3.4, 1. o.
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RENDKIVULI KORULMENYEK

. Amennyiben a nemzeti jogszabédlyok és rendelkezések lehetdvé teszik, a nemzeti tisztviselsk az adott tagdllam
illetékes nemzeti hatdsdga dltal a nemzeti minGsitett adatokhoz valé hozzaférésre vonatkozdan megadott személyi
biztonsdgi tanusitvany alapjin — az EU-mindsitett adatokhoz valé hozzaférésre vonatkozé nemzeti PSC megaddsdig
ideiglenesen — a B. fiiggelék egyenértékiiségi tabldzatiban szereplé megfelel§ szintig hozziférhetnek az EU-mindsitett
adatokhoz, amennyiben erre az ideiglenes hozzaférésre az EU érdekében sziikség van. A nemzeti biztonsagi feliigyelet
tdjékoztatja a Biztonsdgi Bizottsdgot arrdl, ha a nemzeti jogszabalyok és rendelkezések nem teszik lehetévé az EU-
mindsitett adatokhoz val6 ideiglenes hozzéférést.

A Fétitkdrsdg kinevezésre jogosult hatdsiga — szitkséghelyzetbdl adéddan, amennyiben azt a szolgdlat érdekei kellgen
indokoljak, és a teljes biztonsdgi ellendrzés lezdruldsdig az érintett dllampolgdrsdga szerinti tagallam nemzeti bizton-
sagi feliigyeletével folytatott konzultdciét koveten, valamint a kizdrd tényezSk hidnydt keres§ elsG vizsgdlatok
eredményére is figyelemmel — meghatdrozott feladat tekintetében ideiglenes engedélyt adhat a Fétitkdrsdg tisztvise-
16inek és egyéb alkalmazottainak EU-mindsitett adatokhoz valé hozzaférésre. Az ideiglenes engedély érvényességének
idGtartama legfeliebb hat hénap lehet, és nem teheti lehetévé a TRES SECRET UE/EU TOP SECRET minGsitésii
adatokhoz valé hozziférést. Minden ideiglenes engedéllyel rendelkezé személynek irdsban nyilatkoznia kell arrdl,
hogy megértette az EU-mindsitett adatok védelmével kapcsolatos kotelezettségeit, valamint az EU-mindsitett adatok
illetéktelen tudomdsdra jutdsinak kovetkezményeit. Az ilyen irdsbeli nyilatkozatokrdl a Fétitkdrsagnak nyilvantartdst
kell vezetnie.

Amennyiben egy adott személyt olyan beosztasba késziilnek kinevezni, amelyhez az érintett dltal jelenleg birtokoltndl
eggyel magasabb szintdi PSC sziikséges, a kinevezés ideiglenes jelleggel végrehajthatd, amennyiben:

a) a magasabb szint EU-minGsitett adatokhoz valo, siirgSs feladat miatti hozzdférés szitkségességét a személy
felettese frasban igazolja;

b) a hozzdférés meghatdrozott EU-mindsitett adatokra korlatozddik a feladat elvégzése érdekében;
¢) az érintett személy érvényes nemzeti vagy EU PSC-vel rendelkezik;
d) intézkedés tortént a beosztdshoz sziikséges szintli hozzéférés engedélyeztetésére;

e) az illetékes hatdsdg megfelelGen ellendrizte, hogy az érintett biztonsagi szabélyokat stlyosan vagy ismétl6dGen
nem sértett meg;

f) az érintett megbizdsit az illetékes hatdsdg jovdhagyta; és

a kivételes esetet — beleértve azon adat leirdsat, amelyhez a hozzaférést jovahagytdk — az illetékes nyilvantart6 vagy
alnyilvantarté feljegyzi.

o
=

A fenti eljdrds az anndl eggyel magasabb szinti EU-mindsitett adatokhoz val6 hozzaférés megaddsdra alkalmazando,
mint amilyen szintre vonatkozéan a személy biztonsigi ellendrzését elvégezték. Ez az eljdrds nem alkalmazhat6
ismétlsds jelleggel.

Kiilonosen kivételes koriilmények kozott — példdul ellenséges kornyezetben végrehajtott missziok sordn vagy novekvd
nemzetkozi fesziiltség idején, amennyiben a siirgdsségi intézkedések ezt megkivanjak, kiilondsen életmentés céljabol —
a tagdllamok és a fGtitkdr vagy a f6titkdrhelyettes lehetSség szerint frdsban hozzéférést adhat CONFIDENTIEL UE/EU
CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti informdcié adatokhoz olyan személyek szdmdra, akik nem
rendelkeznek a szitkséges PSC-vel, feltéve, hogy ez az engedély feltétleniil szitkséges, és nem meriilnek fel megala-
pozott kétségek az érintett személy lojalitdsdt, szavahihet8ségét és megbizhatdsigdt illetSen. A megadott engedélyt
nyilvantartdsba kell venni, és fel kell jegyezni, hogy milyen adatokhoz adtak hozzéférést.

A TRES SECRET UEJEU TOP SECRET mindsitésti adat esetében az ilyen siirgfsségi hozzdférést olyan uniés polgd-
rokra kell korldtozni, akik a TRES SECRET UE/EU TOP SECRET szint nemzeti megfelel6jéhez vagy SECRET UE[EU
SECRET mindsitésti adatokhoz hozzéféréssel rendelkeznek.

A Biztonsagi Bizottsagot tdjékoztatni kell azon esetekrdl, amikor a 36. és 37. pontban foglalt eljdrdst ismétl6ds
jelleggel alkalmazzdk.

Amennyiben egy tagédllam nemzeti jogszabdlyai és rendelkezései szigoriibb szabélyokat dllapitanak meg az ideiglenes
engedélyekkel, ideiglenes kinevezéssel, a mindsitett adatokhoz valé egyszeri vagy siirgGsségi hozzaféréssel kapcso-
latban, az e szakaszban el6irt eljdrdsok csak a vonatkozé nemzeti jogszabilyokban és rendelkezésekben foglalt
korldtozdsokkal alkalmazhatok.

. A Biztonsdgi Bizottsdg részére éves jelentést kell késziteni az e szakaszban meghatdrozott eljrdsok alkalmazasdrol.



2011.5.27.

Az Eurépai Unié Hivatalos Lapja

L 14131

VL

41.

42.

VIL
43.

44,

TANACSI ULESEKEN VALO RESZVETEL

A 28. pontra is figyelemmel, a Tandcs vagy a Tandcs el6készits szerveinek CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb szintdi mindsitett adatokat tdrgyalé ilésein a részvétellel megbizott személyek csak PSC-jiik stdtusdnak
megerdsitését kovetGen vehetnek részt. A tagdllamok kiildottei esetében a PSCC-t vagy a PSC egyéb bizonyitékat a
megfelel§ hatdsdgok tovabbitjdk a Fétitkdrsdg Biztonsdgi Hivataldnak, vagy azt kivételes esetben az érintett kiildott is
benytjthatja. Adott esetben Osszesitett névjegyzék haszndlhatd, amely a PSC meglétét bizonyitja.

Amennyiben az EU-mindsitett adatokhoz valé hozzaférésre sz616 nemzeti PSC-t biztonsdgi okokbdl visszavonjak egy
olyan személytdl, akinek feladatai megkovetelik a Tandcs vagy a Tandcs el6készitS szerveinek iilésein vald részvételt,
az illetékes hatdsdg tdjékoztatja errdl a Fétitkdrsagot.

AZ EU-MINOSITETT ADATOKHOZ VALO POTENCIALIS HOZZAFERES

Amennyiben egyes személyeket olyan koriilmények kozott alkalmaznak, amelyek kozott potencidlisan hozzéférnek a
CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szintti mindsitett adatokhoz, e személyeknek megfelels
biztonsagi ellendrzésen kell atesniiik, vagy mindenkor kisérettel kell elldtni dket.

A futdroknak, a biztonsdgi 6roknek és a kiséréknek megfelel§ szintd biztonsdgi ellendrzésen kell dtesniiik, vagy a
nemzeti jogszabalyoknak és rendelkezéseknek megfelels egyéb vizsgalaton kell atesniiik, tdjékoztatni kell Sket az EU-

mindsitett adatok védelmére szolgdld biztonsdgi eljdrdsokrdl és a rdjuk bizott mindsitett adatok védelmét érints
feladataikrol.
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FIZIKAI BIZTONSAG

BEVEZETES

Ez a melléklet a 8. cikk végrehajtdsdra vonatkozd rendelkezéseket hatdroz meg. Megéllapitja az olyan helyiségek,
épiiletek, iroddk, termek és egyéb teriiletek — tobbek kozott a CIS-nek helyet add teriiletek — fizikai védelmének
minimumkévetelményeit, ahol EU-mindsitett adatokat kezelnek és tarolnak.

A fizikai biztonsdgi intézkedések célja az EU-mindsitett adatokhoz vald jogosulatlan hozzaférés megakadélyozésa az
alabbiak révén:

a) az EU-mindsitett adatok megfelel6 médon valé kezelésének és taroldsanak a biztositdsa;

b) a személyzet tagjainak szigortian a sziikséges ismeret elve, és szitkség szerint személyi biztonsdgi tantsitvanyuk
alapjan torténé megkiilonboztetése az EU-mindsitett adatokhoz vald hozziférés tekintetében;

¢) a jogosulatlan cselekményektd] valo elrettentés, azok megakadélyozdsa és észlelése; és
d) behatoldk titokban torténd vagy erdszakos behatoldsanak megakaddlyozdsa vagy késleltetése.

FIZIKAI BIZTONSAGI KOVETELMENYEK ES INTEZKEDESEK

A fizikai biztonsdgi intézkedéseket az illetékes hatésdgok dltal elvégzett fenyegetésértékelés alapjan kell megvalasztani.
A Fétitkdrsdg és a tagdllamok egyardnt kockdzatkezelési eljdrdst alkalmaznak az EU-minGsitett adatoknak a sajdt
teriiletiikon torténd védelmére, a felmért kockdzattal ardnyos mértékd fizikai védelem biztositisa érdekében. A
kockazatkezelési folyamat figyelembe veszi az sszes vonatkozé tényezdt, killonosen az aldbbiakat:

a) az EU-mindsitett adatok mindsitési szintje;

b) az EU-mindsitett adatok megjelenési formdja és mennyisége, szem eldtt tartva, hogy nagy mennyiségti EU-min6-
sitett adat vagy ilyen adatok gy(jteménye szigoribb védelmi intézkedések alkalmazdsdt teheti szitkségessé;

¢) azon épiiletek vagy teriiletek kozvetlen kornyezete és kialakitdsa, ahol EU-mindsitett adatok adatokat kezelnek,
illetve térolnak; és

ou
=

az EU vagy a tagdllamok ellen tevékenyked§ hirszerzd szolgdlatok tevékenységébdl eredd fenyegetések, valamint a
szabotdzs, terrorizmus, felforgat6 tevékenységek vagy mds biincselekmények miatt fenyegetd veszélyek.

A hatdskorrel rendelkezd biztonsdgi hatdsdg a zénaszerti védelem elvének alkalmazdsival meghatdrozza a végrehaj-
tando fizikai biztonsagi intézkedések megfelel kombinacidjat. Ezek kozé az aldbbiakban felsoroltak koziil egy vagy
tobb tartozhat:

a) kordon: fizikai akaddly, amely védi a védelmet igényld teriilet hatdrat;

b) behatoldsjelz8 rendszerek (IDS): behatoldsjelz6 rendszereket a kordon nytjtotta védelem novelésére vagy
termekben és épiiletekben a biztonsdgi személyzet helyett vagy annak tdmogatdsdra lehet haszndlni;

) belépés-ellendrzés: a belépés-ellendrzés kiterjedhet egy adott helyszinre, egy adott helyszinen taldlhat6 épiiletre
vagy épiiletekre, valamint épiileten beliili teriiletekre vagy termekre. Az ellendrzés torténhet elektronikus vagy
elektromechanikus eszkozokkel, a biztonsdgi személyzet ésfvagy a recepcids dltal vagy barmilyen mds fizikai
eszkozzel;

oL
=

biztonsagi személyzet: képzett, feliigyelt és — szitkség esetén — megfelel§ biztonsdgi ellendrzésen dtesett biztonsagi
személyzetet lehet alkalmazni tobbek kozott a titkos behatoldst tervezd személyek elrettentésére;

e) zdrtlinct kamera rendszer (CCTV): nagy kiterjedést teriileteken vagy korzetekben a biztonsigi személyzet CCTV
segitségével ellendrizheti a biztonsdgi eseményeket és a behatoldsjelzd rendszer riasztdsait;

f) biztonsagi vildgitds: biztonsdgi vildgitds haszndlhaté a lehetséges behatoldk elrettentésére, valamint a biztonsagi
személyzet dltali kozvetlen vagy a CCTV-rendszeren keresztiili kozvetett, hatékony megfigyeléshez szitkséges
megvildgitds biztositdsdra; és

g) barmely mds megfeleld fizikai intézkedés, amelynek célja az EU-mindsitett adatokhoz vald jogosulatlan hozzéférés,
vagy az ilyen adat elvesztésének vagy megrongdloddsinak megakadalyozdsa vagy észlelése.
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Az illetékes hat6sdg jogosult lehet a be- és kiléptetésnél dtvizsgéldst végezni a nem engedélyezett anyagok bevitelétdl
vagy EU-mindsitett adatoknak a helyiségbdl vagy épiiletbdl torténs engedély nélkiili kivitelétSl vald elrettentés
céljabol.

Amennyiben EU-mindsitett adatokat — akdr véletlenszerten is — ralatds veszélye fenyeget, megfelel§ intézkedéseket
kell hozni e veszély kivédésére.

Az 1 1étesitmények esetében a fizikai biztonsdgi kovetelményeket és azok funkciondlis jellemz6it mdr a létesitmények
tervezése soran meg kell hatdrozni. A mar meglevd 1étesitmény esetében a fizikai biztonsdgi kovetelményeket a lehetd
legteljesebb mértékben meg kell valésitani.

AZ EU-MINGSITETT ADATOK FIZIKAI VEDELMERE SZOLGALO BERENDEZESEK
Az EU-minGsitett adatok fizikai védelmét szolgdlo felszerelések (példdul biztonsagi taroldeszkozok, iratmegsemmisitd
gépek, ajtézdrak, elektronikus beléptetd rendszerek, behatoldsjelzé-rendszerek, riasztrendszerek) beszerzésekor az

illetékes hatdsdg biztositja, hogy a felszerelések megfeleljenek a jovahagyott mdszaki szabvanyoknak és minimum-
kovetelményeknek.

Az EU-mindsitett adatok fizikai védelmére szolgdlé felszerelések mdszaki jellemzdit a Biztonsdgi Bizottsdg dltal
jovdhagyand6 biztonsdgi irdinymutatdsok tartalmazzak.

A biztonsagi rendszereket rendszeres id6kozonként ellendrizni kell, a felszereléseket pedig rendszeresen karban kell
tartani. A karbantartds sordn figyelembe kell venni az ellenérzések eredményét annak biztositdsa érdekében, hogy a
felszerelések tovabbra is a lehetd leghatékonyabban mikodjenek.

Az egyes biztonsagi intézkedések és a teljes biztonsdgi rendszer hatékonysdgdt minden ellendrzés sordn djra kell
értékelni.

FIZIKAI VEDELEMBEN RESZESULO TERULETEK

Az EU-mindsitett adatok fizikai védelmére két tipusd, fizikai védelemben részesiil§ teriilet — vagy azok nemzeti
megfelel6i — keriil megéllapitdsra:

a) adminisztrativ zondk; és

b) biztonsagi teriiletek (koztiik a technikailag biztositott biztonsdgi teriiletek).

E hatdrozatban az adminisztrativ zéndkra és a biztonsdgi teriiletekre — igy a technikailag biztositott biztonsdgi
teriiletekre — valé valamennyi hivatkozds egyben azok nemzeti megfelelSire valé hivatkozdsként is értelmezendd.

Az illetékes biztonsdgi hatsdg megdllapitja, hogy az adott teriilet megfelel-e az adminisztrativ zénaként, biztonsagi
teriiletként, technikailag biztositott biztonsagi teriiletként valé kijelolés kovetelményeinek.

Az adminisztrativ zondk esetében:

a) lathatéan elhatdrolt korzetet kell meghatdrozni, amely lehet6vé teszi a személyek és lehetéség szerint a jarmtivek
ellenérzését;

b) a kiséret nélkili belépést csak az illetékes hatdsdg megfeleld engedélyével rendelkezd személyek szdmdra lehet
megadni; és

¢) minden mds személy mellé folyamatos kiséretet kell adni vagy ezzel egyenértékd ellenSrzésnek kell aldvetni.
A biztonsagi teriiletek esetében:

a) lathat6an elhatdrolt és védett korzetet kell meghatdrozni, amelyen minden be- és kilépést beléptetS vagy személy-
azonositd rendszerrel ellenGriznek;

b) kiséret nélkiili belépés kizarolag olyan személyek szdmdra biztosithatd, akik biztonsagi ellenSrzésen estek dt, és a
sziikséges ismeret elve alapjan kiilonleges engedéllyel rendelkeznek a teriiletre vald belépésre;

¢) minden mds személy mellé folyamatos kiséretet kell adni vagy ezzel egyenértékd ellenSrzésnek kell aldvetni.
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Amennyiben a biztositott teriiletre valé belépés az ott talilhaté mindsitett adatokhoz valé kozvetlen — barmilyen
gyakorlati célt szolgdlé — hozzaférést tesz lehetévé, az alabbi kiegészité kovetelményeket kell alkalmazni:

a) az adott teriileten dltaldban tdrolt adatok legmagasabb minGsitési szintjét egyértelmden fel kell tiintetni,

b) minden ldtogatonak kiilonleges engedéllyel kell rendelkeznie a teriiletre vald belépéshez, minden ldtogaté mellé
folyamatos kiséretet kell rendelni és valamennyi litogaténak megfelels biztonsdgi ellendrzésen kell dtesnie, kivéve
ha intézkedéseket tettek annak biztositdsdra, hogy EU-mindsitett adatokhoz ne legyen lehetséges a hozzaférés.

A lehallgatds ellen védett biztonsdgi teriiletek a technikailag biztositott biztonsdgi teriilet megjelolést kapjik. E
teriiletekre a kovetkez$ kiegészité kovetelmények vonatkoznak:

a) az ilyen teriileteket behatoldsjelzd rendszerrel szerelik fel, haszndlaton kiviil zdrva tartjak, haszndlat esetén pedig
Orzik. Az V1. szakasszal 6sszhangban valamennyi kulcsot ellendrizni kell;

b) az e teriiletekre beléps személyeket és anyagokat ellendrizni kell;

c) e teriileteket rendszeres fizikai és/vagy technikai ellendrzéseknek kell aldvetni az illetékes biztonsdgi hatdsdg
eléirasainak megfeleléen. Ezeket az ellendrzéseket illetéktelen behatolds vagy annak gyantja esetén is el kell
végezni; és

ou
=

az ilyen teriileteken nem lehetnek engedély nélkiili kommunikdciés vonalak, engedély nélkiili telefonvonalak és
mds engedély nélkili eszk6zok és elektromos vagy elektronikus berendezések.

A 17. pont d) alpontja ellenére minden kommunikacids, elektromos vagy elektronikus berendezést — miel6tt olyan
teriileten haszndlndk Gket, ahol SECRET UE[EU SECRET vagy magasabb szint(i mindsitett adatokat érint§ iiléseket
tartanak vagy munkdt végeznek, valamint az EU-mindsitett adatot fenyeget§, nagy kockazatdinak értékelt veszély
esetén — elGszor az illetékes biztonsdgi hatésdgnak meg kell vizsgdlnia annak biztositdsa érdekében, hogy ilyen
berendezés révén véletleniil vagy tiltott médon ne kozvetithessenek értelmezhetd adatokat az adott biztositott
teriileten kiviilre.

Azokat a biztositott teriileteket, ahol nem tartézkodik napi 24 érdn dt munkavégzd személyzet, adott esetben a
rendes munkaid§ végén ellendrizni, valamint a rendes munkaidén kiviil szdardprébaszerten ellendrizni kell, ameny-
nyiben az emlitett teriileteken nem mtkodik behatoldsjelz8 rendszer.

Biztonsdgi teriileteket és technikailag biztositott biztonsagi teriileteket ideiglenesen is fel lehet allitani egy adminiszt-
rativ zondn belil, mindsitett {iléshez vagy mds hasonlé célbdl.

Minden egyes biztonsdgi teriilet tekintetében ki kell dolgozni a biztonsdgi szabdlyzatot, amely az aldbbiakat tartal-
mazza:

a) a teriileten kezelt és tdrolt EU-mindGsitett adatok minGsitési szintje;
b) a fenntartand6 ellendrzési és védelmi intézkedések;

¢) a szitkséges ismeret elve és biztonsdgi tantsitvdny alapjin a teriiletre kiséret nélkiil valé belépésre engedéllyel
rendelkez8 személyek;

d) adott esetben a kiséretre vagy az EU-mindsitett adatok védelmére vonatkozé eljardsok minden mds személynek a
teriiletre valé belépése engedélyezésekor;

e) minden mds vonatkozé intézkedés és eljrds.

A biztonsdgi teriileteken megerdsitett helyiségeket kell kialakitani. Az illetékes biztonsdgi hat6sdagnak ellendriznie kell
a falakat, padlokat, plafonokat, ablakokat és zdrhatd ajtokat, amelyek az ugyanilyen mindsitési szintti EU-mindsitett
adat tdroldsdhoz jovahagyott tiroléeszkoz altal nydjtottal egyenértékd védelmet kell biztositaniuk.

AZ EU-MINOSITETT ADAT KEZELESERE ES TAROLASARA VONATKOZO FIZIKAI VEDELMI INTEZKEDESEK
Az olyan EU-mindsitett adatot, amely RESTREINT UE/EU RESTRICTED mindsitést, az aldbbi helyeken lehet kezelni:

a) biztonsagi teriileten;

b) adminisztrativ zéndban, amennyiben az EU-mindsitett adat védve van az engedéllyel nem rendelkez$ egyének

hozzéférésétdl; vagy

¢) biztonsdgi teriileten vagy adminisztrativ zondn kiviil, amennyiben az adat birtokosa a IIl. melléklet 28-40.
pontjval osszhangban széllitja az EU-mindsitett adatot, és véllalta, hogy eleget tesz az illetékes nemzeti biztonsagi
hatésdg éltal az EU-mindsitett adatok engedéllyel nem rendelkezd személyek éltali hozzaféréssel szembeni védelme
céljabdl kiadott biztonsdgi utasitdsokban foglalt kiegészit§ intézkedéscknek.
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Az olyan EU-mindsitett adatot, amely RESTREINT UE/EU RESTRICTED mindsitésti, megfelel6en zdrhaté irodabito-
rokban kell tarolni igazgatdsi vagy biztositott teriileten. Ideiglenesen biztositott teriileten vagy igazgatdsi teriileten
kiviil is lehet tdrolni, amennyiben az adat birtokosa villalta, hogy eleget tesz az illetékes biztonsigi hat6sdg dltal
kiadott biztonsagi utasitisokban foglalt kiegészité intézkedéseknek.

Az olyan EU-mindsitett adatot, amely CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mind-
sitésti, az aldbbi helyeken lehet kezelni:

a) biztonsdgi teriileten;

b) adminisztrativ zéndban, amennyiben az EU-mindsitett adat védve van az engedéllyel nem rendelkez$ egyének

¢) biztonsdgi teriileten vagy adminisztrativ zondn kiviil, amennyiben az adat birtokosa:

i. a III. melléklet 28-40. pontjéval Gsszhangban szdllitja az EU-mindsitett adatot;

ii. vallalta, hogy eleget tesz az illetékes nemzeti biztonsdgi hat6sdg altal az EU-mindsitett adatok engedéllyel nem
rendelkez8 személyek altali hozzdféréssel szembeni védelme céljabol kiadott biztonsagi utasitisokban foglalt
kiegészit6 intézkedéseknek;

iii. az EU-minGsitett adatot mindenkor személyes feliigyelete alatt tartja; és

iv. papiralapi dokumentumok esetében értesitette errél az érintett nyilvantartot.

A CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET mindsitésti adatot biztonsagi teriileten kell
térolni biztonsdgi tdroloeszkozben vagy megerdsitett helyiségben.

A TRES SECRET UEJEU TOP SECRET mindsitésti adatokat biztonsagi teriileten kell kezelni.

A TRES SECRET UE/EU TOP SECRET mindsitésti adatokat biztonsagi teriileten az aldbbi médok valamelyike szerint
kell tarolni:

a) a 8. pont szerinti biztonsagi tdroldeszkozben, az aldbbiak koziil egy vagy tobb kiegészits ellendrzés kiséretében:
i. ellendrzott biztonsagi vagy munkavégzs személyzet dltali folyamatos védelem vagy ellendrzés;
ii. jovdhagyott behatoldsjelzé rendszer, reagdl6 biztonsdgi személyzettel egyiittesen;

vagy

b) behatoldsjelz8 rendszerrel ellitott megerdsitett helyiségben, reagdld biztonsdgi személyzettel egyiittesen.

Az EU-mindsitett adatok fizikailag védett teriileteken kiviili széllitdsdra vonatkozé szabdlyokat a IIl. melléklet tartal-
mazza.

AZ EU-MINOSITETT ADATOK VEDELMERE SZOLGALO KULCSOK ES KOMBINACIOK ELLENORZESE

Az illetékes biztonsdgi hatésdg meghatdrozza az iroddk, termek, megerdsitett helyiségek és biztonsdgi taroléeszkozok
kulcsainak és kombindcidinak kezelésére vonatkozé eljardsokat. Ezek az eljardsok a jogosulatlan hozzaféréssel szem-
beni védelmet biztositjk.

A kombindcidkat kiviilr6] meg kell tanulnia annak a lehetd legkisebb szdmu személyzetnek, akinek azokat ismernie
kell. Az EU-mindsitett adatok tdroldsara szolgdlé biztonsagi taroléeszkozok és megerdsitett helyiségek kombindcidit
az alabbi esetekben meg kell valtoztatni:

a) a kombindciét ismerd személyzet minden véltozdsakor;

b) ha azok ténylegesen illetéktelen tudomdsdra jutottak vagy ennek gyandja meriilt fel;

¢) amikor a zdron javitdst vagy karbantartdst végeztek; és

d) legaldbb 12 havonta.



L 141/36

Az Eurépai Unié Hivatalos Lapja

2011.5.27.

10.

11.

. MELLEKLET

A MINOSITETT ADATOK KEZELESE
BEVEZETES

Ez a melléklet a 9. cikk végrehajtdsdra vonatkozo rendelkezéseket hatdroz meg. Megallapitja az EU-mindsitett adat
teljes életciklusdn keresztiili ellendrzésére szolgdlé adminisztrativ intézkedéseket az ilyen adat szdndékos vagy
véletlenszerd illetéktelen tudomdsdra jutdsdtol vagy elvesztésétdl valo elrettentéshez, annak észleléséhez és a kdr
helyredllitisdhoz valé hozzdjarulds érdekében.

A MINOSITES SZABALYAI
Mindsitések és jelolések

Az adatokat akkor kell mindsiteni, ha a titkossdguk biztositdsahoz védelemre van sziikségiik.

Az EU-mindsitett adatok mindsitési szintjének a megfelel6 mindsitési Gtmutat6 szerinti meghatdrozdséért és a
cimzettekhez torténd tovdbbitdsdért az adat kibocsitoja felel.

désével osszhangban jovahagyando biztonsdgi politikdra hivatkozassal kell meghatarozni.

A mindsitést és jelolést egyértelmtien és helyesen fel kell tiintetni, tekintet nélkiil arra, hogy az EU-mindsitett adat
papir, szébeli, elektronikus vagy egyéb formdja.

Egy adott dokumentum egyes részei (példdul oldalai, bekezdései, szakaszai, mellékletei, fiiggelékei, toldalékai és
csatolmdnyai) eltéré mindsitést igényelhetnek, és ennek megfeleld jelolést kell kapniuk, tobbek kozott az elektro-
nikus formdban torténd tdroldsuk alkalmaval.

A dokumentum vagy a fijl egésze a legmagasabb minGsitési szintli rész minGsitését kapja. Ha egy dokumentumot

kiilonbozd forrdsokbdl szdrmazé adatokbdl dllitanak Gssze, a kész anyagot a mindsitési szint meghatdrozésa céljabol
at kell nézni, mivel Osszességében magasabb szint(i mindsitést igényelhet, mint kiilon-kiilon egyes részei kiilon-
kiilon.

lete. A kibocsdtonak megfeleld jeloléssel egyértelmden jeleznie kell, hogy a kisérd levél vagy feljegyzés milyen szintd
mindsitést kap, ha a mellékleteitSl elvélasztjdk, példdul a kovetkez$ formdban:

CONFIDENTIEL UE/EU CONFIDENTIAL

A RESTREINT UE/EU RESTRICTED mindsitésti melléklet(ek) nélkiil

Jelolések

A 2. cikk (2) bekezdésében meghatdrozott mindsitési jelolések mellett az EU-mindsitett adatok tovabbi jelolésekkel
lathat6k el, dgymint:

a) kibocsatojelolg-azonosito;

b) kiilonleges kezelési utasitds, kdd vagy betliszé a dokumentum dltal érintett tevékenységi teriilet vagy a szitkséges
ismeret elve alapjin torténd tovabbitdsi vagy felhaszndldsi korldtozdsok meghatdrozdsdra;

¢) a kiadhatdsdgra vonatkozé jelolések;

d) adott esetben azon id6pont vagy konkrét esemény, amelyet kovetGen a mindsitett adat visszamindsithet§ vagy a
minGsités megsziintethetd.

Roviditett mindsitési jelolések

Egy adott szoveg egyes bekezdései mindsitési szintjének jelolésére egységes roviditett mindsitési jelolések haszndl-
hatok. A roviditések nem helyettesitik a teljesen kiirt mindsitési jeloléseket.
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12. Az EU-mindsitett dokumentumokon beliil a szoveg egy oldalndl kisebb terjedelmdi szakaszainak vagy részeinek

mindsitési szintje a kovetkez8 egységes roviditésekkel jelolhetd:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

EU-mindsitett dokumentumok létrehozdsa

13. EU-mindsitett dokumentum létrehozdsakor:
a) minden egyes oldalon j6l lathatéan szerepeltetni kell a mindsitési jelolést;
b) minden egyes oldalt szimozni kell;

¢) a dokumentumnak nyilvantartdsi szimmal és targgyal kell rendelkeznie, amely onmagdban nem mindsitett adat,
kivéve ha akként jelolik;

d) a dokumentumot ddtummal kell elldtni;

¢) a SECRET UE[EU SECRET és magasabb mindsitési szintti dokumentumok minden egyes oldaldn fel kell feltiin-
tetni a példdny sorszdmdt, ha azokat tobb példdnyban tovabbitjak.

14. Amennyiben az EU-mindsitett adatokra a 13. pont nem alkalmazhatd, a 6. cikk (2) bekezdése értelmében kialaki-
tandé biztonsdgi irinymutatdsoknak megfelel§ intézkedéseket kell hozni.

EU-mindgsitett adatok visszamindsitése és a mindsités megsziintetése

15. Az adat létrehozdsakor — amennyiben lehetséges, és kiilonosen RESTREINT UE/EU RESTRICTED mindsitésti adat
esetén — a kibocsdto jeloli, hogy adott id6pontban vagy konkrét eseményt kovetSen az EU-mindsitett adat vissza-
mindsithet6-e vagy minGsitése megsziintethetd-e.

16. A Fétitkdrsdg rendszeresen felilvizsgalja az dltala 6rzott EU-mindsitett adatokat annak megallapitdsdra, hogy mind-
sitésitk még érvényes-e. A Fétitkdrsdg kialakit egy rendszert az dltala kibocsdtott, nyilvantartdsban 1évé EU-mindsitett
adatok mindsitésének legaldbb Gtévenkénti feliilvizsgdlatdra. Nincs szitkség ilyen felillvizsgdlatra akkor, ha a kibo-
csdté mar kezdetben jelezte, hogy az adatot automatikusan vissza fogjdk mindsiteni vagy a mindsitését meg fogjdk
sziintetni, és az adatot ennek megfelelGen jelolték.

. EU-MINOSITETT ADATOK BIZTONSAGI CELU NYILVANTARTASBA VETELE

17. A Fétitkdrsdg vagy a tagdllamok nemzeti kozigazgatdsai keretében mtikddd, EU-mindsitett adatot kezeld valamennyi
szervezeti egységénél nyilvantartdt kell kialakitani, amely biztositja, hogy az EU-mindsitett adatok kezelése e hatd-
rozattal Osszhangban torténjen. A nyilvdntartokat a II. mellékletben meghatdrozott biztonsdgi teriileteken kell
létrehozni.

18. E hatdrozat alkalmazdsdban a biztonsdgi céli nyilvantartdsba vétel (a tovdbbiakban: nyilvdntartdsba vétel) olyan
eljdrdsok alkalmazdsa, amelyek sordn rogzitésre keriil az anyag életciklusa, beleértve a tovabbitdsat és a megsem-
misitését is.

19. Valamennyi CONFIDENTIEL UE/EU CONFIDENTIAL és anndl magasabb mindsitésti anyagot a szervezeti egységhez
val6 beérkezés vagy onnan torténd elkiildés alkalméval kiillon erre a célra szolgalé nyilvantartdsokban kell kezelni.

20. A Fétitkdrsdg kozponti nyilvantartéja nyilvdntartdst vezet a Tandcs és a Fétitkdrsdg altal harmadik édllamok és
nemzetkozi szervezetek részére dtadott valamennyi mindsitett adatrdl, valamint a harmadik dllamoktdl vagy nemzet-
kozi szervezetektd] érkezett valamennyi mindsitett adatrol.

21. CIS esetében a végrehajtandé nyilvantartdsi eljardsok a CIS-beli folyamatok keretében is elvégezhetdk.

22. A Tandcs jovdhagyja az EU-mindsitett adatoknak biztonsdgi céli nyilvdntartdsba vételére vonatkozd biztonsagi
politikd.
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TRES SECRET UE[EU TOP SECRET nyilvintart6k

A tagéllamokban és a Fdtitkdrsagon ki kell jelolni a TRES SECRET UE/EU TOP SECRET mindsitésti adatok kozpon-
tositott kézhez vételével és elosztdsdval megbizott kozponti nyilvantartot. Sziikség esetén ennek aldrendelt nyilvan-
tartok is kijelolhetSk ezen adatok nyilvdntartdsdra és kezelésére.

Az aldrendelt nyilvdntartok nem tovabbithatnak kozvetleniil TRES SECRET UE/EU TOP SECRET dokumentumokat
az ugyanazon TRES SECRET UE/EU TOP SECRET mindsitéssel rendelkezd, kozponti nyilvantartohoz tartozé tobbi
aldrendelt nyilvantart6 szdmdra vagy kifelé e kozponti nyilvantart6 kifejezett irdsbeli jévahagydsa nélkiil.

EU-MINOSITETT DOKUMENTUMOK MASOLASA ES FORDITASA

TRES SECRET EUJEU TOP SECRET mindsitésti dokumentumok kizdrélag a kibocsdtd elSzetes irdsbeli hozzdjarula-
saval mdsolhatok vagy fordithatok le.

Amennyiben a SECRET UE/EU SECRET és ennél alacsonyabb mindsitésti dokumentumok kibocsdtéja a mdasoldsra
vagy forditdsra vonatkozdan nem szabott korldtozdsokat, e dokumentumok a titokbirtokos utasitdsira mésolhatok
vagy fordithatok.

Az eredeti dokumentumra vonatkozé biztonsagi intézkedéseket a mdsolatokra és a forditdsokra is alkalmazni kell.

EU-MINOSITETT ADATOK SZALLITASA

Az EU-mindsitett adatok szdllitdsdra a 30-40. pontban szerepl§ védelmi intézkedések vonatkoznak. Az EU-mind-
sitett adatok elektronikus eszkozokon torténd széllitdsa sordn — a 9. cikk (4) bekezdésétdl eltéréen — az aldbb eldirt
védelmi intézkedéseket — az elvesztés vagy az illetéktelen tudomdsdra jutds kockdzatdnak minimalizaldsa érdekében —
kiegészithetik az illetékes biztonsagi hatdsdg dltal elSirt, megfelel§ technikai ellenintézkedések.

A Fétitkdrsdg és a tagdllamok illetékes biztonsdgi hatdsdgai utasitdsokat bocsatanak ki az EU-mindsitett adatok e
hatdrozattal 6sszhangban torténg szdllitdsdra vonatkozdan.

Epiileten vagy zért épiiletcsoporton beliili szallitds

A valamely épiileten vagy zdrt épiiletcsoporton belil szdllitott EU-mindsitett adatokat az azok tartalmaba vald
betekintés megakadalyozdsa érdekében le kell takarni.

TRES SECRET UE/EU TOP SECRET mindsitésti adatokat adott épiileten vagy zdrt épiiletcsoporton beliil lezart
boritékban kell szdllitani, amelyen kizardlag a cimzett neve tiintethetd fel.

Az Unidn beliil

Az EU-n beliil épiiletek vagy 1étesitmények kozott széllitott EU-mindsitett adatokat oly mddon kell becsomagolni,
hogy azok védettek legyenek az illetéktelen hozzéféréstdl.

A SECRET UEJEU SECRET szinttel bezdrdlag a mindsitett adatoknak az EU-n belili szdllitdsa az aldbbi mddok
valamelyikén torténik:

a) katonai, kormdnyzati vagy diplomdciai futdr, az esetnek megfelelen;
b) kézi szallitds, amennyiben:

i. az EU-minGsitett adatot birtokosa mindvégig magdnal tartja, kivéve ha azt a II. mellékletben foglalt kovetel-
ményeknek megfelelden tdroljdk;

ii. az EU-mindsitett adatot Gtkozben nem nyitjdk ki vagy olvassdk nyilvanos helyen;
iii. az érintett személyeket tdjékoztatjdk a biztonsdggal kapcsolatos felelGsségiikrdl;
iv. az érintetteket szitkség esetén futdrigazolvannyal latjdk el;

¢) postaszolgilatok vagy kereskedelmi futdrszolgdlatok, feltéve hogy:

i. azokat a megfelel6 nemzeti biztonsdgi hatésdg a nemzeti jogszabdlyokkal és rendelkezésekkel sszhangban
jovahagyta;

ii. azok a 6. cikk (2) bekezdése értelmében kialakitandé biztonsdgi irdnymutatdsokban meghatdrozand6 mini-
malis kovetelményeknek megfelel§ védelmi intézkedéseket alkalmaznak;
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Egyik tagdllambol mdsikba torténd széllitds esetén a ¢) alpont rendelkezései kizdrélag a CONFIDENTIEL UE/EU
CONFIDENTIAL és anndl alacsonyabb mingsitést adatokra alkalmazandék.

Az olyan CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET mindsitésti anyagokat (pl. gépek vagy
berendezések), amelyek a 33. pontban emlitett médon nem szllithatok, kereskedelmi fuvarozok az V. mellékletnek
megfelelden szdllitmadnyként szallitjdk.

TRES SECRET UEJEU TOP SECRET mindsitésti adatok szallitdsa az EU-n beliil épiiletek vagy 1étesitmények kozott az
adott esetnek megfelelSen katonai, kormanyzati vagy diplomdciai futdr révén torténik.

Széllitds az EU-b6l valamely harmadik allam teriiletére

Az EU-bdl valamely harmadik dllam teriiletére széllitott EU-mindsitett adatot gy kell becsomagolni, hogy az védve
legyen az illetéktelen hozzaféréstsl.

A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET mindsitésti adatoknak az EU-bél valamely
harmadik dllam teriiletére torténg szallitdsa az aldbbi médok valamelyikén torténik:

a) katonai vagy diploméciai futdr;
b) kézi szdllitds, amennyiben:

i. a csomag hivatalos pecséttel van elldtva, vagy oly médon van becsomagolva, amelybdl kideriil, hogy az
hivatalos killdemény és nem képezi vamvizsgalat vagy biztonsdgi ellenGrzés tdrgyat;

ii. a széllitdst végzd személyek a csomagot azonositd és Gket a csomag széllitdsdra felhatalmazé futdrigazol-
vénnyal rendelkeznek;

iii. az EU-mindsitett adat a szdllitdst végzé személy birtokdban marad, kivéve ha azt a II. mellékletben foglalt
kovetelményekkel sszhangban tdroljak;

iv. az EU-mindsitett adatot tartalmazé csomagot ttkézben nem nyitjdk ki vagy olvassik nyilvanos helyen; és
v. az érintett személyeket tdjékoztatjék biztonsdgi felelGsségi koriikrdl.

A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET mindsitésti, az EU dltal harmadik orszdg
vagy nemzetkozi szervezet részére atadott adatok szdllitdsat a 12. cikk (2) bekezdésének a), illetve b) pontja szerinti
adatbiztonsdgi megdllapoddsok vagy adminisztrativ megéllapoddsok vonatkozé rendelkezéseivel sszhangban kell
végezni.

RESTREINT UE/EU RESTRICTED mindsitésti adatok postaszolgdlatok vagy kereskedelmi futdrszolgdlatok révén is
széllithatok.

TRES SECRET UE[EU TOP SECRET mindsitésti adatoknak az EU-bol harmadik dllam teriiletére torténd szdllitdsa
katonai vagy diploméciai futdr Gtjdn torténik.

EU-MINOSITETT ADATOK MEGSEMMISITESE

A mér nem szitkséges EU-mindsitett dokumentumok — az archivdldsra vonatkozd szabilyok és rendelkezések
sérelme nélkiil - megsemmisithetSk.

A dokumentumok birtokosainak vagy az illetékes hatdsdgnak az utasitdsdra a felelds nyilvdntarté hivatal semmisiti
meg azokat a dokumentumokat, amelyekre a 9. cikk (2) bekezdésével 6sszhangban nyilvéntartdsba vétel vonatkozik.
Az iktatokonyveket és egyéb nyilvantartdsokat ennek megfelel6 médon aktualizélni kell.

A SECRET UE/EU SECRET vagy TRES SECRET UE/EU TOP SECRET mindsitésti dokumentumok esetében a megsem-
misitést tand jelenlétében kell végrehajtani, akinek a megsemmisitendd dokumentum mindsitési szintjével legaldbb

megegyez$ mindsitési szintli adatok megismerésére jogositd személyi biztonsdgi tanusitvannyal kell rendelkeznie.

mindsitési dokumentumok esetében legaldbb tiz évig, a CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET
UE/EU SECRET mindsitésti dokumentumok esetében pedig legaldbb ot évig 6rzi meg.

A mindsitett dokumentumokat — ideértve a RESTREINT UE/EU RESTRICTED mindsitéssel rendelkezdket is — a
vonatkoz6 EU vagy az ezzel egyenértékii szabvanyoknak, vagy a tagdllamok dltal a nemzeti mdszaki szabvanyokkal
osszhangban jovdhagyott szabvdnyoknak megfeleléen kell megsemmisiteni, megakadalyozand6 az adott doku-
mentum egészének vagy egy részének helyredllitasat.
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46. Az EU-mindsitett adatok tdroldsdra szolgalé szdmitégépes adathordozokat a IV. melléklet 36. pontjdval dsszhangban
kell megsemmisiteni.

VII. ELLENORZESEK ES ERTEKELO LATOGATASOK

47. Az ,ellen6rzés” szét a tovdbbiakban:
a) a 9. cikk (3) bekezdése és a 15. cikk (2) bekezdésének e), f) és g) pontja szerinti ellendrzés; vagy
b) a 12. cikk (5) bekezdése szerinti értékeld litogatisok megjelolésére kell alkalmazni,

amelyek célja az EU-mindsitett adatok védelme tekintetében végrehajtott intézkedések hatékonysdgdnak az értéke-
lése.

48. Ellendrzéseket kell végezni tobbek kozott a kovetkezSk céljdbol:

a) az EU-mindsitett adatok védelme tekintetében az e hatdrozatban megéllapitott minimumszabdlyok tiszteletben
tartasdnak a biztositdsa;

b) a biztonsdg fontossdgdnak és a hatékony kockdzatkezelésnek a hangsilyozdsa az ellenérzott szervezeteken beliil;

¢) ellenintézkedések ajanldsa a mindsitett adatok bizalmas jellegének, sértetlenségének vagy rendelkezésre allisanak
sérillése dltal okozott hatds enyhitésére; és

d) a biztonsdgi hatésdgok folyamatban 1évé biztonsadgi oktatdsi és tudatossdgnoveld programjainak erdsitése.

49. A Tandcs minden naptdri év végéig elfogadja a kovetkezd évre vonatkozo, az 15. cikk (1) bekezdésének c) pontjaban
elsirt ellendrzési programot. Az egyes ellenérzések tényleges idGpontja az érintett unids tigynokséggel vagy szer-
vekkel, tagallammal, harmadik allammal vagy nemzetkozi szervezettel egyetértésben keriil meghatdrozasra.

Az ellendrzések lefolytatdsa

50. Az ellendrzések célja a vizsgalt szervezetre vonatkozé szabélyok, rendelkezések és eljardsok, valamint annak ellen-
Grzése, hogy a szervezeti egységnél alkalmazott gyakorlatok megfelelnek-e az e hatdrozatban és a mindsitett
adatoknak az adott szervezettel val6 cseréjére vonatkozé rendelkezésekben foglalt alapelveknek és minimumszabd-

lyoknak.

51. Az ellenSrzések végrehajtdsa két szakaszban torténik. Maga az ellendrzés eltt — adott esetben — elGkészits iilésre
keriil sor az érintett szervezettel. Ezen elSkészits iilést kovetGen az ellendrzé csoport — az érintett szervezettel
egyetértésben — részletes ellendrzési programot dolgoz ki, amely a biztonsdg valamennyi teriiletére kiterjed. Az
ellendrzé csoport hozzdféréssel rendelkezik minden olyan helyszinhez, ahol EU-mindsitett adatot kezelnek, kiilo-
nosen a nyilvdntartokhoz és a CIS kapcsoldddsi pontjaihoz.

52. A tagdllamok nemzeti kozigazgatdsa tekintetében végzett ellenSrzéseket a Fétitkdrsdg és a Bizottsdg kozos ellendrzd
csoportja felelGsségével, az ellendrizendd szervezet tisztviselGivel teljes mértékben egyiittmiikodve kell végezni.

53. A harmadik orszdgok és nemzetkozi szervezetek tekintetében végzett ellendrzéseket a Fétitkarsdg és a Bizottsdg
kozos ellendrz8 csoportja felelGsségével, az ellendrizendd harmadik allam vagy nemzetkozi szervezet tisztviselGivel
teljes mértékben egyiittmdkodve kell végezni.

54. Az EUSZ V. cimének II. fejezete alapjdn létrehozott EU-iigynokségeknél és -szerveknél, tovabbd az Europolndl és
Eurojustnal végzett ellenSrzéseket a Fdtitkdrsdg Biztonsdgi Hivatala végzi azon tagdllam nemzeti biztonsdgi hatdsé-
ganak szakértSi segitségével, amelynek teriiletén az tigynokség vagy a szerv taldlhaté. Ebben az Eurdpai Bizottsdg
Biztonsdgi Igazgatdsiga (ECSD) is részt vehet, amennyiben rendszeresen cserél EU-mindGsitett adatot az érintett
tgynokséggel vagy szervvel.

55. Az EUSZ V. cimének II. fejezete alapjan létrehozott EU-tigynokségeknél és -szerveknél, az Europolndl és Eurojustnal
valamint a harmadik dllamokndl és nemzetkozi szervezeteknél végzett ellenérzések esetében a nemzeti biztonsigi
hatdsdg szakértSinek segitségét és hozzdjdruldsat a Biztonsdgi Bizottsdg altal meghatdrozandé részletes szabalyokkal
osszhangban kell kérni.

Ellendrzési jelentések

56. Az cllendrzés végeztével a f6bb kovetkeztetéseket és ajanldsokat ismertetni kell az ellendrzott szervezettel. Ezt
kovetGen a Fotitkdrsdg biztonsdgi hatésdgdnak (a Biztonsdgi Hivatalnak) a felel6ssége mellett az ellendrzésrdl
jelentést kell késziteni. Amennyiben korrekcids intézkedéseket javasolnak és ajanldsokat fogalmaznak meg, gy a
jelentésnek elegendd adatot kell tartalmaznia a levont kovetkeztetések aldtdmasztdsdra. A jelentést tovabbitani kell az
ellendrzott szervezet megfeleld hatdsdga részére.
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A tagéllamok nemzeti kozigazgatdsaban végrehajtott ellendrzés esetében:

a) az ellendrzési jelentés tervezetét eljuttatjdk az érintett nemzeti biztonsdgi hatésighoz a benne szerepld tények
helyességének és annak ellenérzésére, hogy az nem tartalmaz RESTREINT UE/EU RESTRICTED szintnél maga-
sabb minGsitést adatokat;

b) amennyiben az érintett tagdllam nemzeti biztonsdgi hatdsdga nem kéri, hogy az cllendrzési jelentéseket ne
terjesszék dltaldnosan, gy azokat el kell juttatni a Biztonsdgi Bizottsdg tagjaihoz és az ECSD-hez; a jelentésnek
RESTREINT UE/EU RESTRICTED mindsitéstinek kell lennie.

A Fétitkdrsag biztonsdgi hatsdgdnak (Biztonsdgi Hivataldnak) felelgssége mellett rendszeresen jelentést kell késziteni
a tagdllamokban egy adott iddszakban végrehajtott ellenérzésekbdl levont tanulsigok kiemelése céljdbol, amely
jelentést a Biztonsdgi Bizottsignak meg kell vizsgdlnia.

A harmadik dllamokban és nemzetkozi szervezeteknél tett értékelS latogatdsok esetében a jelentést a Biztonsdgi
Bizottsagnak és az ECSD-nek kell tovabbitani. A jelentésnek legaldbb RESTREINT UE/EU RESTRICTED mindsité-
stinek kell lennie. A nyomon kovetd litogatds sordn valamennyi korrekci6s intézkedést ellendrizni kell, és ezen
intézkedésekrdl jelentést kell tenni a Biztonsdgi Bizottsdgnak.

Az EUSZ V. cimének II. fejezete alapjan létrehozott EU-tigynokségeknél és -szerveknél, tovabbd az Europolnal és az
Eurojustndl végzett ellenérzések esetén, az ellendrzési jelentéseket tovdbbitani kell a Biztonsagi Bizottsdg tagjainak és
az ECSD-nek. Az ellendrzési jelentés tervezetét eljuttatjdk az érintett tigynokséghez vagy szervhez a benne szerepld
tények helyességének és annak ellendrzésére, hogy az nem tartalmaz RESTREINT UE/EU RESTRICTED szintnél
magasabb mindsitésti adatokat. A nyomon kovet§ ldtogatds sordn valamennyi korrekcids intézkedést ellendrizni
kell, és ezen intézkedésekrdl jelentést kell tenni a Biztonsdgi Bizottsdgnak.

A Fétitkdrsdg biztonsdgi hatsdga a 48. pontban meghatdrozott célok érdekében rendszeres ellendrzéseket folytat a
Fétitkdrsdg szervezeti egységeinél.

Az ellenSrzések sordn haszndlt ellenérzé lista

A Fétitkarsag biztonsdgi hatdsiga (a Biztonsdgi Hivatal) a biztonsdgi ellenGrzések sordn haszndlandd, az ellen-
Grizendd elemeket tartalmazé ellendrzé listdt készit és azt frissiti. Ezt az ellendrzé listat tovabbitani kell a Biztonsagi
Bizottsdg részére.

Az ellenérzd lista kitoltéséhez szitkséges adatokat — killonosen az ellendrzés sordn — az ellen6rzott szervezet
biztonsdgi vezetGitdl kell beszerezni. Az ellendrzd listdt a részletes kitoltést kovetSen az ellendrzott szervvel
egyetértésben mindsiteni kell. E lista nem képezi az ellendrzési jelentés részét.
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IV. MELLEKLET

A CIS-EN KEZELT EU-MINOSITETT ADATOK VEDELME

BEVEZETES

Ez a melléklet a 10. cikk végrehajtdsdra vonatkozé rendelkezéseket hatdroz meg.

A CIS-ben folytatott miiveletek biztonsdga és helyes mtikodése tekintetében alapvet§ fontossdgiak az informdcidvé-
delem kovetkezd jellemzdi és szempontjai:

Hitelesség: annak garancidja, hogy az informéci6 valddi és johiszemd forrdsokbdl szdrmazik;

Rendelkezésre dllds:  az engedéllyel rendelkez8 szervezet kérelemére megvalosuld hozzaférhetSség és felhaszndlha-
tosdg;

Bizalmassdg: annak garancidja, hogy az informdcié nem hozzaférhet§ illetéktelen személy, szervezet vagy
folyamat részére;

Sértetlenség: az informacidk és eszkozok hitelességének és teljességének védelme;

Letagadhatatlansdg:  egy cselekmény vagy esemény megtorténtének bizonyithatésdga annak érdekében, hogy ezt a
cselekedetet vagy eseményt késdbb ne lehessen letagadni.

INFORMACIOVEDELMI ELVEK

Az aldbbiakban foglalt rendelkezések képezik az EU-minGsitett adatokat kezel6 minden CIS biztonsdgossdgdnak
alapjat. E rendelkezések végrehajtasdnak részletes kovetelményeit az informéciévédelmi biztonsdgi el6irdsok és bizton-
sdgi irdnymutatdsok hatdrozzdk meg.

Biztonsdgi kockdzatkezelés

A biztonsdgi kockdzatkezelés a CIS meghatdrozdsanak, kialakitdsinak, mtkodtetésének és fenntartdsinak szerves
részét képezi. A kockazatkezelést (értékelés, tulajdonképpeni kezelés, elfogadds, kommunikdci6) ismétl6dé folyamat-
ként kell elvégezni, a rendszertulajdonosok, projekthatdsigok, mikodtetS hatésdgok és biztonsdgi jévahagy6 hatd-
sdgok képviselivel kozosen, egy kiprobdlt, dtlithaté és teljes mértékben érthet kockdzatértékelési folyamat alkal-
mazdsaval. A CIS alkalmazdsi korét és eszkozeit a kockazatkezelési folyamat kezdetekor egyértelmtien meg kell
hatdrozni.

Az illetékes hat6sdgoknak dt kell tekinteniitk a CIS-t fenyeget§ potencidlis veszélyeket, valamint naprakész és pontos,
az aktudlis mtikodési kornyezetet titkrozd fenyegetésértékeléssel kell rendelkezniiik. A véltozé informdcidtechnoldgiai
kornyezettel valo 1épéstartds érdekében folyamatosan frissiteniiik kell a sebezhetSségi kérdésekkel kapcsolatos isme-
reteiket, és rendszeresen feliil kell vizsgdlniuk a sebezhetSségi értékeléseket.

A biztonsagi kockdzatkezelés célja olyan biztonsdgi intézkedések alkalmazdsa, melyek eredményeképpen kielégits
egyenstly teremthetd a felhaszndlok igényei, a koltségek és a fennmaradé biztonsdgi kockdzatok kozott.

Egy adott CIS akkreditdlisdnak vonatkozdsdban a megfelel6 biztonsdgi akkreditdcids hatdsdg dltal meghatdrozott
kiillonos kovetelményeknek, nagysagrendnek és részletességnek ardnyban kell dllnia a valamennyi vonatkozé tényezd
figyelembe vételével — a CIS-ben kezelt EU-mindsitett adatok mindsitési szintjét is beleértve — megdllapitott kockd-
zattal. Az akkreditdcié magdban foglalja a fennmarad6 kockdzat hivatalos megéllapitdsdt és a fennmaradé kocké-

zatnak a felelGs hat6sdg dltali elfogaddsat.

Biztonsdg a CIS teljes életciklusin keresztiil

A biztonsdg a CIS teljes életciklusa alatt kovetelmény, az inditdstol kezdve egészen a mikodésbdl valo kivondsig.

Az életciklus minden szakaszdra meg kell dllapitani a CIS-ben érintett egyes résztvevGk biztonsdgi szerepét és a
biztonsdg tekintetében a tobbi résztvevével folytatott interakcidjat.

A CIS-t — a technikai és nem technikai biztonsdgi intézkedéseket is beleértve — az akkreditdcids folyamat sordn
biztonsagi tesztelésnek kell aldvetni a kell§ biztonsagi szintr6l valé meggy6z8dés érdekében, valamint annak ellen-
Srzése céljabol, hogy azt helyesen telepitették, integralték és konfigurdltdk.

A Dbiztonsdgi értékeléscket, ellendrzéseket és feliilvizsgdlatokat a CIS mtikodése és karbantartisa sordn, valamint
rendkiviili koriilmények felmeriilése esetén rendszeresen ismételni kell.
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A CIS biztonsdgi dokumenticija az életciklusa alatt a véltozds- és konfigurdcidkezelés szerves részeként folyama-
tosan fejlédik.
Legjobb gyakorlat

A Fétitkdrsdg és a tagdllamok egyiittmtikodnek a CIS-en kezelt EU-mindsitett adatok védelmére vonatkozé legjobb
gyakorlat kialakitdsa érdekében. A legjobb gyakorlatra vonatkozé irdinymutatdsok tartalmazzdk a CIS-szel kapcsolatos,
az adott fenyegetésekkel és sebezhetdségekkel szemben bizonyitottan hatékony technikai, fizikai, szervezeti és eljdrasi
biztonsagi intézkedéseket.

A CIS-ben kezelt EU-mindsitett adatok védelme az informéciévédelemben részt vevé — az EU-n beliili és kiviili —
szervezetek dltal levont tanulsdgokra épiil.

A legjobb gyakorlat terjesztése és azt kovetd végrehajtdsa hozzdjdrul a Fétitkdrsdg és az EU-mindsitett adatot kezels
tagdllamok altal mikodtetett, killonb6z6 CIS-ek azonos biztonsdgi szintjének eléréséhez.

Mélységi védelem

A CIS-t fenyegetd veszélyek enyhitése érdekében technikai és nem technikai biztonsagi intézkedéseket kell végrehaj-
tani, melyek tobbszords biztonsagi réteget alkotnak. E rétegek az aldbbiak:

a) elrettentés: a CIS megtdmaddsat tervez$ barmely ellenség elrettentését célzé biztonsagi intézkedések;

b) megeldzés: a CIS megtdmaddsinak megakadalyozdsit célzé biztonsdgi intézkedések;

c) észlelés: a CIS megtdmaddsdnak észlelését célzo biztonsdgi intézkedések;

d) ellendllé képesség: a tdmadds hatdsdnak az informdciok vagy CIS-eszkozok minimumdra valé korldtozdsit és a
tovabbi kdr megelGzését célzo biztonsdgi intézkedések; és

e) helyredllitds: a CIS biztonsdgos helyzetének helyredllitdsat célzé biztonsdgi intézkedések.
Az ilyen biztonsagi intézkedések szigortsaganak mértékét kockazatfelmérés alapjan kell meghatdrozni.

Az illetékes hatdsdgok biztositjdk, hogy képesek legyenek a szervezeti vagy nemzeti hatdrokon esetlegesen dtnyilé
eseményekre valo reagdldsra a reagdldsok osszehangoldsa, valamint az ilyen eseményekrdl és a kapcsolodé kockdza-
tokrél valé informdcidcsere érdekében (szdmitogépes sziikséghelyzeti valaszaddsi képességek).

A minimalitds és a legkisebb kiviltsig elve
A sziikségtelen kockazat elkeriilése érdekében kizdrdlag a mikodési kovetelmények teljesitéséhez alapvetSen sziik-

séges funkcionalitdsokat, eszkozoket és szolgdltatdsokat kell végrehajtani.

A CIS felhaszndldi és az automatizdlt folyamatok kizdrdlag a feladataik elvégzéséhez szitkséges hozzaférésekkel,
kivaltsigokkal vagy engedélyekkel rendelkezhetnek a balesetek, hibdk vagy a CIS-eréforrasok illetéktelen felhaszndld-
sabol eredd kdrok korldtozdsa érdekében.

A CIS éltal végrehajtott nyilvantartasi eljardsokat — sziikség esetén — az akkreditdciés folyamat részeként ellendrizni
kell.
Informéciévédelmi tudatossig

A CIS biztonsidga védelmének elsé vonaldt a kockdzatok és a rendelkezésre dll6 biztonsdgi intézkedések ismerete
képezi. A CIS életciklusdban érintett valamennyi személynek — a felhaszndlokat is beleértve — tudatdban kell lennie
killonosen annak, hogy:

a) a biztonsdgi hidnyossdgok jelentGsen kdrosithatjdk a CIS-t;
b) az Gsszekapcsoldddsbdl és egymadsra utaltsdgbdl adédéan mdsokat milyen kdrok érhetnek; és

) a rendszerben és folyamatokban betoltott szerepeik szerint személyesen felelések és elszdmoltathatok a CIS
biztonsdgdért.

A Dbiztonsdggal kapcsolatos feleldsség ismeretének biztositdsa érdekében valamennyi érintett személy — beleértve a
vezetd tisztviselGket és a CIS-felhaszndlokat is — szdmdra kotelez$ informdciovédelmi oktatdst és tudatossignovels
képzést kell szervezni.
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Az IT biztonsdgi termékek értékelése és jovihagydsa

A biztonsdgi intézkedések — védelmi szintként meghatdrozott — szitkséges megbizhatdsdgi szintjét a kockdzatkezelési
eljdrds eredménye alapjdn és a vonatkozd biztonsdgi elSirdsokkal és biztonsdgi irdnymutatdsokkal Gsszhangban kell
meghatdrozni.

A védelmi szintet nemzetkozileg elismert vagy nemzeti szinten jovahagyott folyamatok és médszerek alkalmazdsaval
kell ellendrizni. Ez elsésorban értékelés, ellendrzés és auditalds lehet.

Az EU-mindsitett adatok védelmére szolgdld kriptografiai termékeket valamely tagdllam nemzeti kriptogréfiai jova-
hagyo hatdsiga (CAA) értékeli és jovahagyja.

A Tandcs vagy a fétitkdr dltali jovahagydsra irdnyulé ajanldst megel6zden, a 10. cikk (6) bekezdésének megfelelGen
ezeket az EU-mindsitett adat védelmére szolgald kriptografiai termékeket a berendezés tervezésében vagy gyartasdban
részt nem vevd tagdllam megfelel§ mindsitéssel rendelkezd hatosdga (AQUA) altali mdsodik értékelésnek kell aldvetni,
amelyen azoknak meg kell felelniitk. A masodik értékelés sordn a vizsgdlat részletessége az érintett termékek altal

értékelésére és jovahagydsdra vonatkozd biztonsdgi politikdt hagy jova.

A Tandcs vagy a f6titkdr — konkrét mtikodési indokok alapjdn, adott esetben — a Biztonsigi Bizottsdg ajénldsdra
figyelmen kiviill hagyhatja a 25. és a 26. pontban foglalt kovetelményeket, és meghatdrozott idGtartamra ideiglenes
jovahagyast biztosithat a 10. cikk (6) bekezdésében foglalt eljdrdssal osszhangban.

A megfelel6 mindsitéssel rendelkez$ hatdsdg valamely tagdllam kriptografiai jovahagy6 hatdsdga, amely a Tandcs dltal
meghatdrozott szempontok alapjan akkreditdciét nyert az EU-mindsitett adatok védelmére szolgdlé kriptografiai
termékek mdsodik értékelésének elvégzésére.

A Tandcs a nem kriptogréfiai IT biztonsdgi termékek mindsitésére és jovdhagydsira vonatkoz6 biztonsagi politikat
hagy jova.

Adattovébbitds biztonsdgos teriileteken beliil

E hatdrozat rendelkezései ellenére, amennyiben az EU-mindsitett adatok tovabbitdsa biztonsdgos teriiletekre korldto-
z6dik, rejtjelezetlen tovabbitds vagy alacsonyabb szintd rejtjelezés alkalmazhaté a kockdzatkezelési folyamat eredmé-
nyére alapozva és a biztonsdgi akkreditdcios hatdsdg jovahagydsaval.

A CIS-ek biztonsigos dsszekapcsoldsa

E hatdrozat alkalmazdsdban a rendszerek Osszekapcsoldsa két vagy tobb informdcidtechnologiai rendszer adatok és
egyéb informdciéforrdsok megosztasa (pl. kommunikdcio) céljabdl torténd, egyirdnyl vagy tobbirdnyd, kozvetlen
osszekapcsoldsit jelenti.

A (IS valamennyi vele 6sszekapcsolt informdcidtechnolégiai rendszert bizalmatlanul kezel, és a mindsitett adatok
cseréjének ellendrzése céljdbol védelmi intézkedéseket hajt végre.

A CIS mds informdciétechnoldgiai rendszerrel valé minden osszekapcsoldsa tekintetében a kovetkezd alapkovetel-
ményeknek kell eleget tenni:

a) az ilyen Osszekapcsoldsok iizleti vagy itizemeltetési kovetelményeit az illetékes hatdsigok hatdrozzdk meg és
hagyjak jova;

b) az Osszekapcsoldst kockdzatkezelési és akkreditdcids eljarasnak kell aldvetni, és ahhoz az illetékes biztonsagi
akkreditdcids hatésdg (SAA) jovahagydsa sziikséges; és

¢) valamennyi CIS korzethatdran hatdrvédelmi szolgéltatdsokat (BPS) kell létesiteni.

Akkreditdlt CIS nem kapcsolhaté ossze nem védett vagy nyilvanos hélézattal, kivéve, ha a CIS jovéhagyott, a CIS és a
nyilvdnos halézat kozott e célbol telepitett hatdrvédelmi szolgéltatdssal rendelkezik. Az ilyen 6sszekapcsoldsra vonat-
kozé biztonsagi intézkedéseket az illetékes CIS informdaciovédelmi hatésdgnak feliil kell vizsgélnia, és az illetékes
biztonsagi akkreditdcios hatdsdgnak jévd kell hagynia.

Amennyiben a nem védett vagy nyilvinos halozatot kizdrlag adatkozvetitésre haszndljdk, és az adatokat a
10. cikknek megfelelGen jovdhagyott kriptografiai termékkel kédoltdk, az ilyen kapcsolat nem tekintendd 6sszekap-
csoldsnak.

Tilos a TRES SECRET UE/EU TOP SECRET mindsitésti adatok kezelésére akkreditdlt CIS kozvetlen vagy kaszkad
moédon val6 oOsszekapcsoldsa nem védett vagy nyilvdnos halézattal.
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Szimitogépes adathordozdk

A szamitégépes adathordozokat az illetékes biztonsagi hatosdg dltal jévahagyott eljarasokkal 6sszhangban meg kell
semmisiteni.

A szdmitdgépes adathordozokat a 6. cikk (1) bekezdése szerint kidolgozandé biztonsdgi politikdval dsszhangban kell
Gjrafelhaszndlni vagy visszaminGsiteni, tovdbbd e politikdval osszhangban kell a mindsitésitket megsziintetni.

Sziikséghelyzet

Az e hatdrozatban foglalt rendelkezések ellenére, sziikséghelyzetben — példdul fenyegeté vagy ténylegesen fenndllo
vélsdg-, konfliktus- vagy hdborts helyzetben — vagy rendkiviili iizemeltetési koriilmények kozott az aldbbiakban leirt
kiilonos eljdrdsok alkalmazhatok.

kriptogréfiai termékek felhasznaldsaval vagy rejtjelezés nélkill, amennyiben a késedelem dltal okozott kir egyértel-
miien meghaladnd a mindsitett adatok illetéktelen hozzaférhetévé tétele dltal okozott kart, és ha:

a) a kiildg, illetve az dtvevd nem rendelkezik az el6irt rejtjelezési lehetGséggel vagy egydltaldn rejtjelezési lehetdséggel;
és

b) a mindsitett anyag mds eszkozokkel nem tovdbbithaté idben.

A 38. pontban meghatdrozott koriilmények esetén tovabbitott mindsitett adat nem ldthat6 el olyan jeloléssel vagy
jelzéssel, amely azt a nem mindsitett adatoktdl vagy elérhetd kriptografiai eszkoz éltal védhetd adattél megkiilon-

Amennyiben a 38. pontban emlitett eljards alkalmazdsdra keriil sor, jelentést kell tenni az illetékes hatdsdgnak és a
Biztonsagi Bizottsdgnak.
INFORMACIOVEDELMI FELADATKOROK ES HATOSAGOK

A tagdllamok és a Fdtitkdrsdg a kovetkezd informdciovédelmi feladatkoroket dllapitjdk meg. E feladatkorok nem
igényelnek kiilon szervezeti egységeket. Kilon megbizatdssal kell rendelkezniitk. Mindazondltal, e feladatkorok és az
azokat kisér§ felel6sségi korok ugyanazon szervezeti egységen beliil kombindlhat6k vagy integralhatok, vagy kiilon-
boz4 szervezeti egységek kozott lehet Gket megosztani, feltéve hogy elkeriilhetd a bels§ Osszeférhetetlenség vagy a
feladatok titkozése.

Informéciévédelmi hatsig

Az informdciévédelmi hatdsdg felelGs az aldbbiakért:

a) informdciovédelmi biztonsagi politikdk és biztonsdgi irdnymutatdsok kidolgozdsa, és azok hatékonysdgénak és
helyénvalosdganak figyelemmel kisérése;

b) a kriptografiai termékekkel kapcsolatos technikai informdciok védelme és igazgatdsa;

¢) annak biztositdsa, hogy az EU-mindsitett adatok védelmére kivalasztott informdciévédelmi intézkedések megfe-
leljenek a jogosultsagot és kivalasztast szabdlyozd, vonatkozd politikaknak;

d) annak biztositdsa, hogy a kriptografiai termékek kivalasztdsa a jogosultsigot és kivélasztdst szabdlyoz6 politik-
dknak megfelelGen torténjen;

e) az informdciévédelemmel kapcsolatos képzés és tudatossagnovelés koordindldsa;

f) konzulticié a rendszerszolgiltatoval, a biztonsdgi szereplSkkel és a felhaszndlok képviselGivel az informdcidvé-
delmi biztonsdgi politikdk és biztonsdgi irdinymutatdsok tekintetében; és

megfelels szakértelem rendelkezésre dlldsinak biztositdsa a Biztonsdgi Bizottsdg informdaciévédelmi kérdésekkel
foglalkozé szakértSi csoportjdban.

©

TEMPEST-hat6sdg
A TEMPEST-hatésdg felelds azért, hogy a CIS megfeleljen a TEMPEST-politikdknak és -irdnymutatdsoknak. Megadja a

jovdhagydst a mtikodési kornyezetiikben meghatdrozott mindsitési szintig EU-mindsitett adatok védelmét szolgdld
berendezésckre és termékekre vonatkozé TEMPEST-ellenintézkedésekre.
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Kriptogréfiai jévdhagyé hatésig

A kriptogréfiai jovdhagyd hatosdg (CAA) felel annak biztositdsdért, hogy a kriptografiai termékek megfeleljenek a
nemzeti kriptogréfiai politikinak, vagy a Tandcs kriptografiai politikdjanak. A kriptografiai termékek tekintetében
adatokat részesitsenek védelemben. A tagdllamok tekintetében a CAA felel tovabbd a kriptogréfiai termékek értéke-
1éséért is.

Kriptogréfiai terjesztési hatosdg

A kriptografiai terjesztési hatésdg (CDA) felels az aldbbiakért:
a) az EU kriptografiai anyag igazgatdsa és konyvelése;

b) annak biztositdsa, hogy valamennyi EU kriptografiai anyag konyvelése, biztonsigos kezelése, taroldsa és terjesztése
tekintetében a megfeleld eljdrasokat alkalmazzdk és csatorndkat hozzdk létre; és

¢) az EU kriptografiai anyag tovabbitdsinak biztositdsa az azt felhasznalé egyénektdl vagy szolgalatoktdl, vagy azok

felé.

Biztonsdgi akkrediticiés hatsdg

Minden egyes rendszer biztonsigi akkrediticios hatdsdga a kovetkezd feladatokat ldtja el:

a) annak biztositdsa, hogy a CIS megfeleljen a vonatkozé biztonsdgi politikdknak és biztonsagi irdinymutatdsoknak,
mindsitett adatokat kezelhet, az akkreditdcié feltételeinek és azon kritériumoknak a meghatdrozdsa, amelyek
esetében ismételt jovahagyds sziikséges;

b) biztonsagi akkreditdcids folyamat 1étrehozdsa a vonatkozd politikdkkal 6sszhangban, egyértelmtien megllapitva a
jovahagyisi feltételeket a felelGssége ald tartozé CIS tekintetében;

¢) biztonsdgi akkreditdci6s stratégia kialakitdsa, amely a megkovetelt biztonsdgi szinttel ardnyosan meghatdrozza az
akkreditdcios eljards részletességének mértékét;

d) a biztonsdggal kapcsolatos dokumentdcid, tobbek kozott a kockazatkezelés és fennmaradé kockdzat megallapitasa,
a rendszerspecifikus biztonsdgi kovetelmények megdllapitisa (a tovdbbiakban SSRS), a biztonsdgi végrehajtds
ellen6rzési dokumentdcidja és a biztonsdgi tizemeltetési eljdrdsok (a tovabbiakban: SecOP) megvizsgildsa és
jovahagyasa, és annak biztositdsa, hogy az 6sszhangban élljon a Tandcs biztonsdgi szabdlyaival és politikdjaval;

e) a CIS-szel kapcsolatos biztonsagi intézkedések végrehajtdsinak ellendrzése biztonsdgi értékelések, ellendrzések
vagy felilvizsgdlatok végrehajtdsa vagy tdmogatdsa révén;

f) biztonsagi kovetelmények meghatdrozdsa (pl. személyi biztonsdgi tantsitvanyok szintjei) a CIS tekintetében betol-
tott szenzitiv beosztdsok tekintetében;

g) a CIS biztonsdgat szolgdlé engedélyezett kriptografiai és TEMPEST-termékek kivélasztdsinak jovdhagydsa;

h) CIS mdsik CIS-szel valé Osszekapcsoloddsanak jovahagydsa, vagy adott esetben a kozos engedélyezésben vald
részvétel; és

i) a rendszerszolgdltatéval, a biztonsagi szereplokkel és a felhaszndlok képviselSivel vald konzultdlds a biztonsagi
kockazatkezelés tekintetében — kiilonos tekintettel a fennmarad6 kockdzatra —, valamint a jovdhagydsi tandsitvany
kiaddsi feltételei tekintetében.

A Fétitkdrsag biztonsdgi akkreditdciés hatosdga felel a Fétitkdrsdg hatdskorében mitikods valamennyi CIS akkreditd-
ldséért.

A tagdllamok érintett biztonsdgi akkreditdciés hatdsdga felel a tagdllamok hatdskorében mtikods CIS-ek és azok
rendszerelemeinek akkreditdldsaért.

Koz6s biztonsdgi akkreditdcios bizottsdg (SAB) felel a mind a Fétitkdrsdg, mind a tagdllamok biztonsdgi akkreditdcids
hatésagai hatdskorébe tartozé CIS akkreditdldsaért. A SAB az egyes tagallamok biztonsagi akkreditdcios hatdsdgainak
képvisel6ibdl all, és iilésein részt vesz a Bizottsdg biztonsagi akkreditdcios hatosdganak egy képviselGje. A CIS-hez
kapcsol6dé egyéb szervezetek meghivast kapnak az adott rendszerrel foglalkozé iilésekre.

A SAB eclnoke a Fétitkdrsdg biztonsdgi akkreditdcids hatésdgdnak a képviselGje. A SAB a CIS-hez kapcsolodo
intézmények, tagillamok és mds szervezetek biztonsdgi akkreditdcids hatdsdgai képviseldinek konszenzusos hati-
rozatai alapjén jar el. Rendszeres id6kozonként jelentést tesz tevékenységeirdl a Biztonsdgi Bizottsdgnak, és azt
valamennyi akkreditdci6s tantisitvanyrol értesiti.
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Informéciévédelmi iizemeltetési hatosig

51. Minden egyes rendszer informdciévédelmi iizemeltetési hatdsiga felelSs az aldbbiakért:

a) biztonsdgi dokumentdcié kidolgozdsa a biztonsdgi politikdkkal és biztonsdgi irdnymutatdsokkal Gsszhangban,
killonosen a rendszerspecifikus biztonsdgi kovetelmények megéllapitdsa (SSRS), ideértve a fennmaradé kockdzat
megallapitdsdt, a biztonsdgi tizemeltetési eljdrasokat (SecOP) és a CIS akkreditdcios folyamatdnak részét képezd
kriptogréfiai tervet;

b) részvétel a rendszerspecifikus technikai biztonsdgi intézkedések, eszkozok és szoftverek kivalasztdsiban és tesz-
telésében, a végrehajtdsuk feliigyelete és annak biztositdsa, hogy azokat a vonatkozé biztonsagi dokumentdciénak
megfelelGen, biztonsdgosan telepitsék, konfigurdljék és tartsdk karban;

) részvétel a TEMPEST biztonsdgi intézkedések és eszkozok kivdlasztdsdban, amennyiben az a rendszerspecifikus
biztonsdgi kovetelmények szerint szitkséges, és annak biztositdsa, hogy azokat a TEMPEST-hatdsdggal egyiitt-

mtikodésben, biztonsdgosan telepitsék és tartsik karban;

d) a biztonsagi tizemeltetési eljdrdsok végrehajtdsdnak és alkalmazdsdnak ellendrzése és szikség esetén a mtikodési
biztonsdggal kapcsolatos felelGsségnek a rendszertulajdonosra ruhdzasa;

e) a kriptografiai termékek kezelése, biztositva a kriptografiai és ellendrzott elemek védelmét és — adott esetben —
biztositva a kriptogréfiai véltozok generaldsat;

f) biztonsagi elemzések felillvizsgalatdnak és tesztelésének a kivitelezése, kiilonosen a vonatkozé kockézati jelentés-
eknek a biztonsdgi akkreditdciés hat6sdg (SAA) elSirdsai szerinti elkészitése céljabol;

g) CIS-specifikus informdciovédelmi képzés nyujtdsa;

h) CIS-specifikus biztonsdgi intézkedések végrehajtdsa és muikodtetése.
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V. MELLEKLET

IPARBIZTONSAG

BEVEZETES

Ez a melléklet a 11. cikk végrehajtdsira vonatkoz6 rendelkezéseket hatdroz meg. A melléklet meghatdrozza Fétit-
kérsdg altal odaitélt mindsitett szerz8dések megkotését megel6z6 targyaldsok és a szerzédések teljes életciklusa sordn
a gazddlkod6 vagy mds szervezetekre alkalmazand6 édltaldnos biztonsdgi rendelkezéseket.

A Tandcs az iparbiztonsdgra vonatkozé politikdt hagy jovd, amely felvdzolja kiilondsen a telephely biztonsigi
tandsitvanyokra, a biztonsdgi mellékletre, a ldtogatdsokra, az EU-mindsitett adatok tovébbitdsdra és szdllitdsdra
vonatkoz részletes kovetelményeket.

A MINOSITETT SZERZODESEKBEN TALALHATO BIZTONSAGI ELEMEK

;;;;;;

A pélyézati felhivés kifrdsdt vagy a mindsitett szerz8dés odaitélését megel6zGen a Fétitkdrsag szerz8d6 hatosdgként
meghatdrozza a pélydzok és villalkozok részére nytjtandé barmely adat biztonsdgi mindsitését, valamint a véllal-
kozé éltal létrehozandé barmely adat biztonsdgi mindsitését. E célbol a Fétitkdrsdg elkésziti a szerz8dés teljesitése
sordn alkalmazand6 SCG-t.

A mindsitett szerz6dés kiilonféle elemeire vonatkozd biztonsdgi mindsitések meghatdrozdsa érdekében az aldbbi
elveket kell alkalmazni:

a) az SCG elkészitése sordn a Fétitkdrsignak figyelembe kell vennie valamennyi vonatkoz6 biztonsdgi szempontot,
koztiik a nydjtott adathoz rendelt és az adat kibocsitéja dltal a szerzGdéshez valé hasznélatra jovdhagyott
biztonsdgi mindsitést;

b) a szerz8dés mindsitésének dltaldnos szintje nem lehet alacsonyabb barmely elemének legmagasabb mindsitési
szintjénél; és

¢) adott esetben a Fétitkdrsdg kapcsolatba lép a tagdllamok nemzeti biztonsdgi hatdsdgaival/kijelolt biztonsagi
hatésdgaival vagy mds érintett illetékes biztonsagi hatdsiggal, egy szerzGdés teljesitése sordn a véllalkozok dltal
létrehozott vagy azok részére nyujtott adat mindsitését érint6 barmilyen véltozds esetén és az SCG barmilyen
tovabbi valtozdsa esetén.

Biztonsdgi melléklet (SAL)

A szerz8désspecifikus biztonsdgi kovetelményeket biztonsdgi mellékletben (SAL) kell leirni. Adott esetben a SAL
tartalmazza az SCG-t, és a minGsitett vallalkozoi vagy alvillalkozo6i szerz6désnek szerves részét képezi.

A SAL tartalmazza a viallalkozok és alvéllalkozok részére az e hatdrozatban foglalt minimumszabélyok teljesitését
el6ir6 rendelkezéseket. A minimumszabélyok be nem tartdsa elegendd indokot jelenthet a szerzGdés felbontdsdra.

Projektbiztonsdgi utasitds (PSI)

Az EU-minGsitett adatokhoz val6 hozzédférést, vagy azok kezelését vagy tdroldsit magdban foglalé program vagy
projekt hatdlydnak fiiggvényében a program vagy projekt irdnyitdsara kijelolt szerz6d6 hatdsdg az adott programra/
projektre vonatkoz6 biztonsagi utasitdsokat (PSI) dolgozhat ki. A PSI-hez a tagillamoknak a programban/projektben
részt vevé nemzeti biztonsdgi hat6sdga/kijelolt biztonsdgi hatdsdga vagy barmely mads illetékes biztonsdgi hatosdg
altali jovahagyds sziikséges, és a PSI-k tovabbi biztonsdgi kovetelményeket tartalmazhatnak.

LETESITMENYI BIZTONSAGI ELLENORZES (FSC)

Az FSC-t a tagdllam nemzeti biztonsdgi hatdsaga/kijelolt biztonsdgi hatdsdga vagy barmely mads illetékes biztonsagi
hatésaga bocsdtja ki annak jelzésére, hogy — a nemzeti jogszabalyokkal és rendelkezésekkel Gsszhangban — egy

(CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET) valé védelmére. A tantsitvanyt be kell
mutatni a Tandcs Fétitkdrsiganak mint a szerz6dd hatdsagnak, mielStt egy véllalkozo, alvéllalkozé vagy potencidlis
véllalkozé vagy alvallalkozé szdmdra az EU-mindsitett adathoz valé hozzdférést biztositandnak vagy engedélyez-
nének.

Az FSC kidllitdsakor a megfelel6 NSA vagy DSA legaldbb:
a) értékeli a gazddlkodd vagy egyéb szervezet feddhetetlenségét;

b) értékeli a szervezet tulajdonldsdt, ellenérzését, valamint hogy fennéll-e olyan indokolatlan befolyés, amely bizton-
sdgi kockdzatnak tekinthetd;
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¢) ellendrzi, hogy a gazdilkodé vagy egyéb szervezet létesitett-e olyan helyszini biztonsdgi rendszert, amely a
CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE[EU SECRET mindsitésti adatok vagy anyagok — az e
hatérozatban foglalt kovetelmények szerinti — védelméhez sziikséges minden megfelel§ biztonsdgi intézkedésre
kiterjed;

d) ellendrzi, hogy azon vezetSk, tulajdonosok és alkalmazottak személyi biztonsdgi statusat, akiknek CONFIDEN-
TIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adathoz hozzéféréssel kell rendelkeznitik,
az e hatdrozatban megéllapitott rendelkezéseknek megfelelSen hatdroztik-e meg;

e) ellendrzi, hogy a gazdilkod6 vagy egyéb szervezet kinevezett-e biztonsdgi megbizottat (FSO), aki felelGsséggel
tartozik a vezetGinek a biztonsdgi kotelezettségeknek a szervezeten belill torténd érvényesitéséért.

Adott esetben a Fétitkdrsdg szerz6dS hat6sagként értesiti a megfelel6 nemzeti vagy kijel6lt biztonsagi hat6sagot vagy
barmely mds illetékes biztonsdgi hatésagot, hogy a szerz6dést megel6z6 szakaszban vagy a szerzédés teljesitéséhez
FSC-re van szitkség. FSC-re vagy PSC-re akkor van sziikség a szerzédéskotés el6tti szakaszban, ha a palyazati eljards
sordn CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adatot kell dtadni.

A szerz6d6 hat6sdg nem kothet mindsitett szerz6dést a megfelelének tartott pdlydzéval azt megel6zéen, hogy
kézhez kapnd az érintett véllalkozé vagy alvéllalkozé bejegyzésének helye szerinti tagdllam nemzeti biztonsagi
hatosdga/kijelolt biztonsdgi hatdsdga altal kidllitott megerdsitést arrdl, hogy sziikség szerint megfelel6 FSC-vel
rendelkeznek.

Az FSC-t kibocsdté nemzeti vagy kijelolt biztonsdgi hatdsdg vagy barmely mads illetékes biztonsdgi hat6sdg az FSC-t
érintd barmely valtozasrol értesiti a Fétitkdrsdgot mint szerz8d$ hatdsdgot. Alvéllalkozdi szerz8dés esetén a nemzeti
vagy kijelolt biztonsagi hat6sdgot, illetve barmely egyéb illetékes biztonsagi hatésdgot ennek megfelelGen tdjékoztatni
kell.

Az FSC-nek az adott nemzeti vagy kijelolt biztonsdgi hatdsdg vagy barmely mads illetékes biztonsdgi hatdsdg dltali
visszavondsa elegendé indokot szolgdltat a Fétitkdrsdgnak mint szerz8d6 hatdsidgnak a mindsitett szerz8dés
megsziintetésére vagy a pélydzonak a versenybdl val6 kizdrdsdra.

MINGSITETT VALLALKOZOI ES ALVALLALKOZO!I SZERZODESEK

Amikor egy pélydzo részére a szerz6dést megel6z6 szakaszban EU-mindsitett adatot adnak 4t, a palydzati felhi-
véasnak tartalmaznia kell egy olyan kitételt, amely azt a palydzot, aki végiil nem nydjtja be palydzatdt, vagy akit nem
vélasztanak ki, arra kotelezi, hogy adott idén beliil valamennyi mindsitett dokumentumot szolgéltassa vissza.

Amint sor keriil egy mindsitett vallalkozdi vagy alvallalkozoi szerz8dés odaitélésére, a Fétitkdrsdg szerz6dS hatd-
sagként értesiti a véllalkozé vagy alvallalkozé nemzeti vagy kijelolt biztonsdgi hatdsdgdt vagy barmely mds illetékes
biztonsdgi hatdsdgat a mindsitett szerz8dés biztonsdgi elSirdsairdl.

Amennyiben egy ilyen szerz8dést megsziintetnek, a Fétitkdrsdg szerz6d6 hatdsigként (és/vagy a nemzeti vagy
kijelolt biztonsdgi hatGsdg vagy adott esetben barmely mds illetékes biztonsdgi hatdsdg, alvéllalkozdi szerzddés
esetén) késedelem nélkiil értesiti azon tagdllam nemzeti vagy kijelolt biztonsdgi hatdsdgat vagy barmely mads illetékes
biztonsdgi hatésdgat, amelyben a villalkozét vagy alvéllalkozot bejegyezték.

Altaldnos szabdly, hogy a véllalkozé vagy alvallalkozé a minGsitett vallalkoz6i vagy alvéllalkozdi szerzédés lejrtat
kovetSen koteles valamennyi EU-mindsitett adatot visszaszolgaltatni a szerz6d6 hatésdgnak

Az EU-mindsitett adatoknak a szerz8dés teljesitése sordn vagy a szerz6dés lejartdval torténs megsemmisitésére
vonatkozé egyedi rendelkezéseket a SAL-ban kell lefektetni.

Amennyiben a véllalkozé vagy alvillalkoz6 engedélyt kap az EU-mindsitett adatok megtartdsdra a szerz8dés lejartat
kovetGen, tovdbbra is be kell tartani az e hatdrozatban foglalt minimumszabdlyokat, és a villalkozénak vagy
alvallalkozonak védenie kell az EU-mindsitett adatok bizalmassdgat.

A pilydzati kiirds és a szerzGdés hatdrozza meg azon feltételeket, amelyek szerint a viéllalkozé alvillalkoz6i szer-
z8dést kothet.

MielStt a véllalkozé a minGsitett szerz8dés barmely részére alvéllalkozokat szerzddtetne, ehhez engedélyt kér a
Fétitkdrsagtol mint szerz6dd hatdsdgtdl. Nem kothetd alvéllalkozoi szerz6dés az olyan nem uniés dllamban bejegy-
zett gazddlkod6 vagy mds szervezetekkel, amely nem kotott adatbiztonsdgi megéallapoddst az EU-val.
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A villalkoz6 felel annak biztositdsdért, hogy minden alvéllalkozdi tevékenységet az e hatdrozatban foglalt minimum-
szabdlyokkal osszhangban folytassanak, és az alvéllalkozé részére nem ad 4t EU-mindsitett adatot vagy anyagot az
azt kibocsito elSzetes frasbeli engedélye nélkiil.

A villalkoz6 vagy az alvillalkoz6 altal 1étrehozott vagy kezelt EU-minGsitett adatok tekintetében a kibocsdtot
megillet§ jogokat a szerz6dd hatdsdg gyakorolja.

MINOSITETT SZERZODESEKKEL KAPCSOLATOS LATOGATASOK

Amennyiben a Fétitkdrsagnak, a vallalkozoknak vagy az alvdllalkozdknak egy mindsitett szerz8dés teljesitéséhez
egymds telephelyén CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitést adathoz kell
hozzaférniiik, a ldtogatdsokat a nemzeti vagy kijelolt biztonsdgi hatsdgokkal vagy barmely mds érintett illetékes
biztonsdgi hatosdggal dsszekottetésben kell megszervezni. Egyes meghatdrozott projektekre vonatkozdan azonban a
nemzeti vagy kijelolt biztonsdgi hatésagok megallapodhatnak egy olyan eljdrdsrdl, amely alapjin kozvetleniil meg
lehet szervezni e ldtogatdsokat.

Minden ldtogaténak megfelel PSC-vel kell rendelkeznie, és teljesitenie kell a ,sziikséges ismeret” feltételét a Fétit-
kérsdg szerz8désével kapcsolatos EU-mindsitett adatokhoz valé hozzaféréshez.

A latogatok csak a ldtogatds céljahoz kapcsolddé EU-mindsitett adatokhoz kapnak hozzaférést.

EU-MINGOSITETT ADATOK TOVABBITASA ES SZALLITASA

Az EU-mindsitett adatok elektronikus tton torténd tovabbitdsa tekintetében a 10. cikk és a IV. melléklet vonatkozd
rendelkezéseit kell alkalmazni.

Az EU-mindsitett adatok szdllitdsdra a IIl. melléklet vonatkozé rendelkezéseit kell alkalmazni, a nemzeti jogszaba-
lyokkal és rendelkezésekkel sszhangban.

Az EU-mindsitett adatok szdllitmdnyként valé szdllitdsa biztonsagi elGirdsainak meghatdrozdsa sordn az aldbbi
elveket kell alkalmazni:

a) a szdllitds valamennyi szakasza alatt garantdlni kell a biztonsdgot, a kiindulasi helytsl a végss uti célig;

hatdrozza meg;

O
~

a széllitést végzd villalatok megfelels szint FSC-vel rendelkeznek. Ilyen esetekben a széllitményt kezelS személy-
zetnek biztonsagi ellendrzésen kell dtesnie az I. melléklettel 6sszhangban;

&

a SECRET UE[EU SECRET vagy CONFIDENTIEL UE/EU CONFIDENTIEL adatként mindsitett anyag barmilyen,
hatdrokon dtnyuld szallitdsdt megel6zGen a felad6 szdllitdsi tervet készit, amelyet az érintett nemzeti vagy kijelolt
biztonsdgi hatdsdgok vagy mds illetékes biztonsdgi hatdsigok jovahagynak;

¢) az tdtvonalak lehetGség szerint kozvetlenek, és a szillitdst a koriilmények engedte lehetS leggyorsabban hajtjak
végre;

f) az ttvonalak lehetdség szerint kizdrdlag tagdllamokon keresztiil vezetnek. Nem unids tagdllamokon keresztiil
vezet$ Gtvonalakon kizdrélag mind a feladd, mind a cimzett dllamdnak nemzeti vagy kijelolt biztonsdgi hatésdga
vagy mds illetékes biztonsdgi hatésdga dltal kiadott jovahagyast kovetSen lehet haladni.

EU-MINOSITETT ADAT ATADASA HARMADIK ALLAMOKBAN MUKODO VALLALKOZOK RESZERE

Az EU-mindsitett adat harmadik dllamokban miikodd véllalkozok vagy alvéllalkozok részére vald dtaddsa a Fotit-
kdrsdg mint szerz8dS hatdsdg és azon érintett harmadik dllam nemzeti vagy kijel6lt biztonsdgi hatdsiga vagy mds
illetékes biztonsdgi hatdsdga dltal elfogadott biztonsdgi intézkedésekkel Gsszhangban torténik, ahol a véllalkozot
bejegyezték.

A RESTREINT UE/EU RESTRICTED MINGSITESU ADATOK KEZELESE ES TAROLASA

A Fétitkdrsdg mint szerz6d6 hatdsdg adott esetben a tagdllam nemzeti vagy kijelolt biztonsagi hatdsdgaval Gssze-
kottetésben a szerzGdéses rendelkezések alapjan ldtogatdsokat tehet a vdllalkozok/alvéllalkozok létesitményeibe
annak ellendrzése céljabol, hogy a RESTREINT UE/EU RESTRICTED szintti mindsitéssel rendelkez8 adatok védel-
méhez sziikséges, a szerz8désben eldirt biztonsagi intézkedéseket megvalositottak.
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A nemzeti jogszabélyok és rendelkezések szerint sziikséges mértékben a Tandcs Fétitkdrsdgdnak mint szerz6dd
hatésdgnak értesitenie kell a nemzeti vagy kijelolt biztonsdgi hatdsdgokat vagy barmely mds illetékes biztonsagi
hatésdgot a RESTREINT UE/EU RESTRICTED mindsitésti adatot tartalmazé szerzédésekrdl és alvéllalkozdi szerzd-
désekrdl.

A RESTREINT UE[EU RESTRICTED mindsitésti adatot magukban foglald, a Fétitkdrsdg dltal odaitélt szerzédések
esetén az FSC, illetve PSC nem kotelezd a véllalkozok, alvallalkozok és alkalmazottaik szdmdra.

A Fétitkdrsag mint szerz8d6 hatdsdg megvizsgilja azon szerzédésekre kiirt palyazati felhivasokra érkezett valaszokat,
amelyek RESTREINT UE[EU RESTRICTED mindsitésii adatokhoz val6 hozzaférést igényelnek, a nemzeti jogszaba-
lyok és rendelkezésck értelmében az FSC-vel és a PSC-vel kapcsolatban esetleg meglévd barmely kovetelmény
sérelme nélkiil.

Azon feltételeknek, amelyek alapjdn a villalkoz6 alvllalkoz6t szerzGdtethet, Gsszhangban kell lenniiik a 21. ponttal.

Amennyiben egy adott szerz6dés RESTREINT UE/EU RESTRICTED mindsitési szint(i adatok vallalkozé dltal miikod-
tetett CIS-ben (kommunikdcids és informécids rendszer) valo kezelésére is kiterjed, a Fétitkdrsdg mint szerz6dd
hatésdg biztositja, hogy a szerz8dés vagy alvéllalkozoi szerz6dés meghatdrozza a CIS akkreditdldsahoz sziikséges,
valamennyi kockdzati tényezdre kiterjedS technikai és adminisztrativ kovetelményeket. Az ilyen CIS akkreditdcio-
janak hatdlyardl a szerz6d6 hatdsdg és az érintett nemzeti vagy kijelolt biztonsdgi hatdsdg allapodik meg.



L 141/52

Az Eurépai Unié Hivatalos Lapja

2011.5.27.

IL.

ML

10.

VI. MELLEKLET

MINGSITETT ADATOK CSEREJE HARMADIK ALLAMOKKAL ES NEMZETKOZI SZERVEZETEKKEL

BEVEZETES

Ez a melléklet a 12. cikk végrehajtdsdra vonatkozo rendelkezéseket hatdroz meg.

A MINOSITETT ADATOK CSEREJET SZABALYOZO KERETEK

Amennyiben a Tandcs a mindsitett adatok cseréjének hosszi tévii szitkségességét dllapitia meg:

— adatbiztonsagi megdllapodast kell kotni, vagy

— adminisztrativ megéllapodast kell kotni

a 12. cikk (2) bekezdésének és a III. és IV. szakasznak megfeleléen és a Biztonsdgi Bizottsig ajdnldsa alapjan.

Amikor KBVP -mivelet céljdra eldallitott EU-mindsitett adatoknak ilyen mdveletben részt vevé harmadik dllamok
vagy nemzetkozi szervezetek részére torténd dtaddsara keriil sor, és amennyiben a 2. pontban emlitett keretszabdlyok
egyike sem létezik, EU-mindsitett adatoknak a részt vev$ harmadik dllammal vagy nemzetkozi szervezettel vald
cseréjét az V. szakasszal osszhangban az aldbbiak szabalyozzdk:

— a részvételrdl sz016 keretmegéllapodas
— a részvételrdl sz016 ad hoc megdllapodds, vagy
— a fentiek hidnyadban ad hoc adminisztrativ megdllapodas.

A 2. és 3. pontban emlitett keretszabdlyozds hidnydban, és amennyiben az EU-mindsitett adatok harmadik allam
vagy nemzetkozi szervezet részére valé dtaddsardl rendkivili ad hoc alapon, a VI. szakasznak megfeleléen dontenek,
irsbeli biztositékot kell kérni az érintett harmadik dllamtdl vagy nemzetkozi szervezettdl annak biztositdsira, hogy
az a részére dtadott EU-mindsitett adatokat az e hatdrozat alapelveinek és minimumszabélyainak megfelel§ véde-
lemben részesiti.

ADATBIZTONSAGI MEGALLAPODASOK

Az adatbiztonsdgi megéllapoddsok megdllapitjak a mindsitett adatoknak az EU és harmadik dllamok vagy nemzetkozi
szervezetek kozotti cseréjére irdnyado alapelveket és minimumszabalyokat.

Az adatbiztonsagi megillapoddsok rendelkeznek technikai végrehajtdsi szabdlyokrdl is, amelyeket a Tandcs Fétitkdr-
sdgdnak Biztonsdgi Hivatala, az ECSD és a szoban forgd harmadik dllam vagy nemzetkozi szervezet illetékes
biztonsdgi hatdsiga kozosen alakit ki. A végrehajtdsi szabalyok figyelembe veszik az érintett harmadik allam vagy
nemzetkozi szervezet hatdlyos biztonsdgi szabdlyai, struktdrdi és eljdrdsai dltal biztositott védelmi szintet. Azokat a
Biztonsdgi Bizottsdgnak jovd kell hagynia.

Az EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje nem megengedett, kivéve ha az adatbiztonsigi
megéllapodds vagy a technikai végrehajtdsi szabélyok errdl kifejezetten rendelkeznek.

Az adatbiztonsdgi megéllapodds el6irja, hogy a mindsitett adatoknak az adott megéllapodds szerinti cseréjét megel6-
z8en a Tandcs Fdtitkdrsaganak Biztonsdgi Hivatala és az ECSD egyetért abban, hogy az dtvevd fél képes a neki dtadott
adatok megfelel§ védelmére és megdrzésére.

Amikor a Tandcs adatbiztonsdgi megéllapoddst kot, mindkét félnek a mindsitett adatok cseréjének f6 beérkezési és
kikiildési helyeként miikodé nyilvdntarté hivatalt kell kijelolnie.

Az érintett harmadik dllam vagy nemzetkozi szervezet biztonsdgi szabdlyai, struktirdi és eljardsai hatékonysdgdnak
megdllapitdsa céljabdl kolcsonos megéllapodds alapjan a Tandcs Fétitkdrsdganak Biztonsdgi Hivatala és az ECSD
értékeld latogatdsokat tesz az érintett harmadik dllammal vagy nemzetkozi szervezettel valé kolesonos megéllapodds
alapjan. Az ilyen értékeld ldtogatdsokat a III. melléklet vonatkozé rendelkezéseivel 6sszhangban kell lebonyolitani, és
a latogatdsok sordn az aldbbiak értékelését kell elvégezni:

a) a minGsitett adatok védelmére alkalmazandé szabélyozési keret;
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b) a harmadik dllam vagy nemzetkozi szervezet biztonsdgi politikdjanak és a biztonsdg szervezésének barmely
sajatos jellemzGje, amely befolydsolhatja az esetlegesen kicserélt mindsitett adatok szintjét;

¢) a ténylegesen hatédlyos biztonsdgi intézkedések és eljardsok; és

d) az dtadandé EU-mindsitett adatok szintjére vonatkozd biztonsdgi ellendrzési eljardsok.

11. Az EU nevében értékelS ldtogatast végzé csoport értékeli, hogy a kérdéses harmadik dllamban vagy nemzetkozi
szervezetben fenndllé biztonsdgi szabilyok és eljardsok megfelel6ek-e az EU-minGsitett adatokhoz igazodd szintd
védelmére.

12. E ldtogatdsok megdllapitdsait jelentésbe kell foglalni, amelynek alapjan a Biztonsdgi Bizottsdg az érintett harmadik
féllel papir formatumban és adott esetben elektronikus tton kicserélhetd EU-mindsitett adatok legmagasabb szintjét,
valamint az adott féllel folytatott csere kiilonos feltételeit meghatrozza.

13. A hatalyos biztonsdgi rendszer jellegének és hatékonysagdnak megallapitdsa érdekében minden erdvel torekedni kell a
teljes biztonsdgi értékeld latogatdsnak az érintett harmadik dllamban vagy nemzetkozi szervezetben valé lebonyoli-
tdsdra azt megel6zGen, hogy a Biztonsigi Bizottsdg jovahagyja a végrehajtdsi szabdlyokat. Amennyiben azonban ez
nem lehetséges, a Tandcs Fétitkdrsaganak Biztonsdgi Hivatala a rendelkezésére dll6 informdcidk alapjan a lehetd
legteljesebb jelentést késziti a Biztonsagi Bizottsdg szdmdra, amelyben tdjékoztatdst ad az adott harmadik dllamban
vagy nemzetkozi szervezetben alkalmazandé biztonsdgi szabélyokrdl és a biztonsdg megszervezésének mddjarol.

14. A Biztonsdgi Bizottsdg donthet gy, hogy az értékeld ldtogatds eredményének megvizsgaldsdig EU-mindsitett adatokat
nem lehet dtadni, vagy kizdrdlag egy meghatérozott szintig lehet dtadni, vagy mds kiilon feltételeket dllapithat meg az
adott harmadik orszdg vagy nemzetkozi szervezet szdmdra torténé EU-mindsitett adatok 4taddsa tekintetében. A
Fétitkdrsdg Biztonsdgi Hivatala értesiti errdl az illet6 harmadik allamot vagy nemzetkozi szervezetet.

15. A Fétitkdrsag Biztonsdgi Hivatala — az érintett harmadik dllammal vagy nemzetkozi szervezettel kolesonos egyetér-
tésben — rendszeres id6kozonként nyomon kovets értékeld litogatdsokat tesz annak ellendrzése érdekében, hogy a
hatdlyos szabélyok tovdbbra is megfelelnek a jovahagyott minimumszabdlyoknak.

16. Az adatbiztonsagi megéllapodds hatdlyba 1épését és azt kovetGen, hogy sor keriilt a minGsitett adatoknak az érintett
harmadik dllammal vagy nemzetkozi szervezettel valé cseréjére, a Biztonsdgi Bizottsdg — kiilonosen valamely nyomon
kovet§ értékel§ ldtogatds alapjan — donthet dgy, hogy mddositjia a papir formatumban vagy elektronikus dton
kicserélhet6 EU-mindsitett adatok legmagasabb szintjét.

IV. ADMINISZTRATIV MEGALLAPODASOK

17. Amennyiben harmadik dllammal vagy nemzetkozi szervezettel dltaldnos szabélyként legfeljebb RESTREINT UE/EU
RESTRICTED mindsitési jelolésti adatok hosszi tava cseréjére van sziikség, és amennyiben a Biztonsigi Bizottsdg
megallapitotta, hogy az érintett fél nem rendelkezik kell6képpen fejlett biztonsdgi rendszerrel ahhoz, hogy lehetséges
legyen az adatbiztonsdgi megéllapodds megkotése, a f6titkdr — a Tandcs dltali jovahagyds fiiggvényében — adminiszt-
rativ megdllapoddst kothet a széban forgé harmadik dllam vagy nemzetkozi szervezet megfelel hatdsdgaival.

18. Amennyiben mtikodési okokbol gyorsan kell kialakitani a mindsitett adatok cseréjének keretét, a Tandcs kivételesen

hatdrozhat gy, hogy magasabb minGsitési szintli adatok cseréjére vonatkozdéan adminisztrativ megéllapoddst kot.

19. Az adminisztrativ megéllapoddst altaliban levélviltds formdjaban kotik.

20. Le kell folytatni a 10. pontban emlitett értékeld ldtogatdst, és a jelentést tovéabbitani kell a Biztonsdgi Bizottsdgnak,
amelynek azt megfelelének kell itélnie azt megel6zGen, hogy az EU-mindsitett adatot ténylegesen dtadjik az adott
harmadik édllamnak vagy nemzetkozi szervezetnek. Amennyiben azonban rendkiviili okok indokoljék az EU-mind-
sitett adatok siirgds cseréjét, amelyeket a Tandcs tudomdsdra hoztak, az EU-mindsitett adat dtadhaté azzal a feltétellel,
hogy megtesznek mindent annak érdekében, hogy a lehetd leghamarabb sor keriiljon az értékel latogatdsra.

21. Az EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje csak akkor megengedett, ha az adminisztrativ
megéllapodds errdl kifejezetten rendelkezik.
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MINOSITETT ADATOK CSEREJE KBVP-MUVELETEK KERETEBEN

Harmadik édllamok és nemzetkozi szervezetek KBVP-miiveletekben vald részvételét részvételi keretmegallapoddsok
szabdlyozzdk. E megéllapoddsok az EBVP-mivelet céljira elSllitott EU-mindsitett adatoknak a részt vevé harmadik
dllamok vagy nemzetkozi szervezetek részére torténd ataddsdra vonatkozd rendelkezéseket is tartalmaznak. A kicse-
rélhetd EU-mindsitett adatok legmagasabb mindsitési szintje polgdri KBVP-miveletek esetén a RESTREINT UE[EU
RESTRICTED szint, mig katonai KBVP-miiveletek esetén a CONFIDENTIEL EU/EU CONFIDENTIAL szint, kivéve ha
az adott KBVP-mvelet létrehozdsardl sz6l6 hatdrozat mds szintet hatdroz meg.

Az adott KBVP-miivelet vonatkozdsdban megkotott ad hoc részvételi megéllapoddsok az EBVP-miivelet céljara el6dl-
litott EU-mindsitett adatoknak a részt vevé harmadik allam vagy nemzetkozi szervezet részére torténd dtaddsdra
vonatkozd rendelkezéseket is tartalmaznak. A kicserélhet6 EU-mindsitett adatok legmagasabb mindsitési szintje
polgdri KBVP-mtiveletek esetén a RESTREINT UE/EU RESTRICTED szint, mig katonai KBVP-miveletek esetén a
CONFIDENTIEL EUJEU CONFIDENTIAL szint, kivéve ha az adott KBVP-mfvelet létrehozdsirdl szl hatdrozat
mds szintet hatdroz meg.

Valamely harmadik dllam vagy nemzetkozi szervezet konkrét KBVP-miveletben vald részvételérdl szolo ad hoc
adminisztrativ megdllapodds tobbek kozott a miivelet céljaira létrehozott EU-mindsitett adatoknak az adott harmadik
dllam vagy nemzetkozi szervezet részére torténé dtaddsdra is kiterjedhet. Az ilyen ad hoc adminisztrativ megéllapo-
ddsokat a IV. szakasz 17. és 18. pontjaban foglalt eljdrdsoknak megfelelGen kell megkotni. A kicserélhet6 EU-
mindsitett adatok legmagasabb mindsitési szintje polgdri KBVP-mtiveletek esetén a RESTREINT UE/EU RESTRICTED
szint, mig katonai KBVP-mtiveletek esetén a CONFIDENTIEL EU/EU CONFIDENTIAL szint, kivéve ha az adott KBVP-
miivelet 1étrehozdsdrdl sz6lé hatdrozat mds szintet hatdroz meg.

Az EU-mindsitett adatoknak a 22., 23. és 24. pont Osszefiiggésében valé dtaddsdra vonatkozé rendelkezések végre-
hajtdsa el6tt nincs sziikség végrehajtdsi szabdlyok meghozataldra vagy értékeld litogatdsokra.

Amennyiben a fogad6 édllam, amelynek teriiletén az KBVP-miveletet folytatjdk, nem kotott az EU-val mindsitett
adatok cseréjére vonatkozé adatbiztonsdgi vagy adminisztrativ megdllapoddst, vele konkrét és azonnali miveleti
igény felmeriilése esetén ad hoc adminisztrativ megéllapodds kothetd. Err6l a lehetSségrsl az KBVP-miivelet létreho-
zdsarol sz6lo hatdrozatban rendelkezni kell. Az ilyen koriilmények kozott dtadott EU-mindsitett adatok az KBVP-
miivelet céljaira létrehozott adatokra korldtozédnak, és mindsitésiik legfeljebb RESTREINT UE/EU RESTRICTED lehet.
Az ilyen ad hoc adminisztrativ megdllapodds értelmében a fogad6 dllam vdllalja az EU-mindsitett adatok olyan
minimumszabdlyok szerinti védelmét, amelyek nem kevésbé szigortiak az e hatdrozatban megallapitottaknal.

A 22-24. pontban emlitett, a mindsitett adatokra vonatkozo, a részvételi keretmegallapoddsba, az ad hoc megalla-
poddsba és az ad hoc adminisztrativ megéllapoddsba illesztend6 rendelkezések el8irjdk, hogy az adott harmadik allam
vagy nemzetkozi szervezet biztositja, hogy a miivelethez kirendelt személyi dllomdnya az EU-mindsitett adatokat a
Tandcs Biztonsdgi Szabélyzatdnak és az illetékes hatdsdgok, koztitk a mivelet parancsnoki ldnca dltal adott tovdbbi
irinymutatdsoknak megfelelGen védi.

Ha ezt kovetGen az EU és a részt vevd harmadik allam vagy nemzetkozi szervezet adatbiztonsdgi megéllapoddst kot,
az adatbiztonsdgi megallapodds az EU-mindsitett adatok cseréje és kezelése tekintetében hatdlytalanit barmely rész-
vételi keretmegéllapodast, ad hoc részvételi megallapoddst és ad hoc adminisztrativ megallapodast.

Harmadik dllammal vagy nemzetkozi szervezettel kotott részvételi keretmegdllapodds, ad hoc részvételi megéllapodds
vagy ad hoc adminisztrativ megallapodds keretében EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje
nem megengedett, kivéve ha a széban forgé megdllapodds errdl kifejezetten rendelkezik.

KBVP-miivelet céljdra elGdllitott EU-mindsitett adatok a 22-29. ponttal osszhangban tehetSk a harmadik dllam vagy
nemzetkozi szervezet részérdl az adott mivelethez kirendelt személyi dllomdny dltal hozzaférhet6vé. Az KBVP-
miivelet helyszinén vagy CIS-ében az ilyen személyzet EU-mindsitett adatokhoz vald hozzéaférésének engedélyezé-
sekor megfeleld intézkedéseket kell alkalmazni (pl. a hozzdférhet6vé tett EU-mindsitett adatok naplézdsa) az adatok
elvesztése vagy illetéktelen tudomdsdra jutdsa kockdzatdnak csokkentésére. Ezeket az intézkedéseket a megfeleld
tervezési vagy misszios dokumentumokban kell meghatdrozni.

EU-MINOSITETT ADATOK RENDKIVULI AD HOC ATADASA

Amennyiben a [II-V. szakasz szerinti keret nem létezik, 4m a Tandcs vagy el6készitS szerveinek egyike gy itéli meg,
hogy EU-minGsitett adatok harmadik allam vagy nemzetkozi szervezet részére valé dtaddsanak rendkiviili szitkséges-
sége meriilt fel, a Fotitkdrsdg:

a) a lehetséges mértékben ellendrzi, hogy az adott harmadik 4llam vagy nemzetkozi szervezet biztonsdgi hatdsdga-
inak biztonsdgi szabdlyai, struktiirdi és eljdrdsai garantdlni tudjak, hogy a részére dtadott EU-mindsitett adatok az e
hatdrozatban foglaltakndl nem kevésbé szigort szabalyoknak megfelels védelemben részesiiljenek;
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32.

33.

34.

35.

VIL

36.

37.

38.

b) felkéri a Biztonsdgi Bizottsdgot, hogy a rendelkezésre dll6 informécidk alapjén adjon ki ajénldst az EU-mindsitett
adatokat dtvevé harmadik dllam vagy nemzetkozi szervezet biztonsagi szabdlyainak, struktirdinak és eljardsainak
megbizhatdsdga tekintetében.

Amennyiben a Biztonsigi Bizottsig ajinldsa timogatja az EU-minGsitett adatok dtaddsat, az iigyet az Alland6
Képvisel6k Bizottsiga (COREPER) elé kell utalni, amely meghozza az adatok dtaddsdra vonatkozé dontést.

Ha a Biztonsdgi Bizottsdg ajanldsa nem tdmogatja az EU-mindsitett adatok dtaddsat:

a) a KKBP/KBVP teriiletéhez kapcsolddo kérdéscket a Politikai és Biztonsdgi Bizottsdg tdrgyalja meg, és hatdrozatra
vonatkozé ajénldst fogalmaz meg a COREPER szdmdra;

b) minden egyéb kérdésr6l a COREPER tdrgyal és hoz dontést.

Amennyiben célszertinek itéli, valamint a kibocsdto elézetes irdsbeli jovdhagydsdra is figyelemmel, a COREPER
donthet tgy, hogy a mindsitett adatok csak részben vagy kizdrolag elGzetes visszamindsités esetén vagy a minGsités

utalds nélkiil kell elkésziteni.

Az EU-mindsitett adatok dtaddsdra vonatkozd dontést koveten a Fétitkdrsdg tovabbitja az érintett dokumentumot,
amelyen szerepel az dtvevé harmadik dllamot vagy nemzetkozi szervezetet feltiintet§ dtaddsra jogosit6 jelolés is. A
tényleges dtaddst megel6zGen vagy annak alkalmdval az adott harmadik fél frdsban kotelezettséget véllal az 4tvett EU-
mindsitett adatoknak az e hatdrozatban megallapitott alapelvek és minimumszabdlyok szerinti védelmére.

EU-MINOSITETT ADATOK HARMADIK ALLAMOK VAGY NEMZETKOZI SZERVEZETEK RESZERE VALO ATADA-
SARA VONATKOZO FELHATALMAZAS

Amennyiben létezik a mindsitett adatok harmadik dllamokkal vagy nemzetkozi szervezetekkel valé cseréjének 2.
pont szerinti kerete, a Tandcs hatdrozatot hoz, amelyben a fétitkdrt felhatalmazza az EU-mindsitett adatoknak az
érintett harmadik dllam vagy nemzetkozi szervezet részére torténd, a kibocsdtd beleegyezésének elvével osszhangban
4ll6 dtadasira.

Amennyiben létezik a mindsitett adatok harmadik dllamokkal vagy nemzetkozi szervezetekkel valé cseréjének 3.
pont szerinti kerete, a f6titkdr felhatalmazast kap EU-mindsitett adatoknak az KBVP-miivelet 1étrehozdsdrdl sz6lo
egyiittes fellépéssel és a kibocsitd beleegyezésének elvével osszhangban 4ll6 dtaddsdra.

A f6titkdr ezt a felhatalmazdst dtruhdzhatja a Fétitkdrsdg valamely vezet§ tisztviselGjére vagy a feliigyelete alatt 4llo
més személyre.
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A. fiiggelék

FOGALOMMEGHATAROZASOK

E hatdrozat alkalmazdsdban:

,adott programra/projektre vonatkozd biztonsdgi utasitdsok (PSI)”: adott programra/projektre alkalmazand6 biztonsigi
eljardsok felsoroldsa a biztonsdgi eljdrdsok egységesitése céljabol. A felsorolds a program/projekt teljes idStartama alatt
felulvizsgalhato;

Lakkreditdci6™: a biztonsdgi akkreditdcios hatosdg (SAA) arra vonatkozé hivatalos nyilatkozatdt megel6z8 eljrds, miszerint
a rendszer alkalmas arra, hogy mtikodési kornyezetében meghatdrozott mindsitési szinten, konkrét biztonsdgi tizem-
modban és elfogadhat6 kockdzati szinten miikodjon, feltételezve azt, hogy jovdhagyott mdszaki, fizikai, szervezeti és
eljarasi biztonsdgi intézkedéseket alkalmaznak;

,anyag”: dokumentum, vagy barmely készre gydrtott vagy gyartds alatt llo gép vagy berendezés;

Lbirtokos™ olyan, megfelel§ engedéllyel rendelkezd, a ,szitkséges ismeret” feltételének eleget tévg személy, aki EU-mind-
sitett adat birtokdban van, és ennek megfelelGen felel annak védelméért;

,biztonsdgi ellendrzés”: valamely tagdllam illetékes hatésdga dltal a nemzeti jogszabdlyokkal és rendelkezésekkel ossz-
hangban lefolytatott vizsgélati eljards, amelynek célja annak megallapitdsa, hogy egy adott személy tekintetében nem
ismeretes olyan kizdré informéci6, amely megakadélyoznd, hogy meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb) szintig EU-mindsitett adatokhoz valé hozzaférést lehetévé tévé nemzeti vagy EU PSC-t kapjon;

Lbiztonsdgi kockdzatkezelési eljdrds™ egy adott szervezet vagy az dltala haszndlt barmely rendszer biztonsdgit esetleg
érint8, bizonytalan események azonositdsdra, ellendrzésére és minimdlisra csokkentésére irdnyuld folyamat egésze. Ez
kiterjed valamennyi kockazati vonatkozdst tevékenységre, az értékelést, kezelést, elfogaddst és kommunikdciot is beleértve;

,biztonsdgi tizemmod”™: a CIS miikodési feltételeinek meghatdrozdsa a kezelt adatok mindsitése, valamint a felhasznalok
biztonsdgi tanusitvinydnak szintje, hivatalos hozziférési engedélye és ismeretének sziikségessége alapjan. Mindsitett
adatok kezelése vagy tovabbitdsa négy tizemmoddban torténhet: kizdrdlagos, domindns, megosztott és tobbszintd
izemmad;

— ,kizdrdlagos tizemmod™: olyan tizemmdd, amelyben a CIS-hez hozzdféréssel rendelkez8 minden személy a CIS-ben
kezelt adatok legmagasabb mindsitési szintjének megfelel§ biztonsdgi tanusitvannyal rendelkezik, és a CIS-ben kezelt
minden adat ismeretére egységesen sziiksége van;

— ,domindns tizemméd”™: olyan tizemmdd, amelyben a CIS-hez hozzéféréssel rendelkezd minden személy a CIS-ben
kezelt adatok legmagasabb mindsitési szintjének megfelel§ biztonsdgi tandsitvannyal rendelkezik, ugyanakkor a CIS-
ben kezelt adatok ismeretére nincs a CIS-hez hozzéféréssel rendelkez8 minden személynek egységesen sziksége; az
adathoz valé hozzéaférésre vonatkozé jovdhagydst megadhatja egyetlen személy;

— ,megosztott fizemmadd™: olyan iizemmodd, amelyben a CIS-hez hozzéféréssel rendelkez8 minden személy a CIS-ben
kezelt adatok legmagasabb mindsitési szintjének megfeleld biztonsdgi tandsitvannyal rendelkezik, ugyanakkor a CIS-
ben kezelt minden adathoz val6 hozzdférésre nincsen a CIS-hez hozzéféréssel rendelkez6 minden személynek hiva-
talos engedélye; a hivatalos engedély feltételezi, hogy 1étezik a hozziférés engedélyezésének egy hivatalos kozponti

irdnyitdsa, amely nem azonos azzal, hogy egyetlen személy hatdroz a hozzdférés megaddsardl;

— ,tobbszint( izemmdd”™: olyan tizemmadd, amelyben a CIS-hez hozzéféréssel rendelkez$ személyek kozil nem mind-

egyik rendelkezik a CIS-ben kezelt adatok legmagasabb mindsitési szintjének megfeleld biztonsagi tandsitvannyal, és a
CIS-ben kezelt adatok ismeretére NINCS a CIS-hez hozzaféréssel rendelkez$ minden személynek egységesen sziiksége;

,biztonsagi vonatkozdsok zdradéka” (SAL): kiilonos szerzddéses feltételek szerz6dd hatdsdg éltal osszedllitott jegyzéke,
amely szerves részét képezi az EU-minGsitett adathoz valé hozzdférést vagy ilyen adat létrehozdsdt magdban foglald
mindsitett szerz6désnek, és amely meghatdrozza a biztonsdgi kovetelményeket vagy a szerzédésnek a biztonsagi védelmet
igényld elemeit;

,a CIS életciklusa™ a CIS létezésének teljes idGtartama, amely magdban foglalja a kovetkezdket: javaslat, javaslat elfogaddsa,
tervezés, kovetelményelemzés, kidolgozds, kifejlesztés, tesztelés, végrehajtds, tizemelés és karbantartds, valamint ledllitds;

»dokumentum”: barmilyen rogzitett adat, fizikai formdjatol vagy jellemzgitdl fiiggetleniil;

LEU-mindsitett adat” (EUCI): ldsd a 2. cikk (1) bekezdését;

EU-mindsitett adat ,kezelése” minden olyan lehetséges tevékenység, amelynek az EU-mindsitett adat életciklusa sordn ki
lehet téve. Beletartozik az adat elddllitdsa, feldolgozdsa, széllitdsa, visszamindsitése, a rd vonatkoz6 mindsités felolddsa és
az adat megsemmisitése. A CIS-szel Osszefiiggésben ezen felil az adat gydjtését, megjelenitését, dtaddsdt és tdroldsat is

tartalmazza;

Jfennmaradé kockdzat™: biztonsdgi intézkedések végrehajtdsat kovetSen fennmaradé kockdzat, tekintve, hogy nem lehet
minden fenyegetést elhdritani és minden sebezhetGséget megsziintetni;
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Jfenyegetés™ egy adott szervezet szdmdra vagy az dltala haszndlt barmely rendszerben esetlegesen kdrosoddst eredmé-
nyezd, nem kivant esemény lehetséges okozdsa; e fenyegetések lehetnek véletlenszertiek vagy szdndékosak (rosszindula-
ttiak), és azokat fenyeget§ elemek, potencidlis célpontok és tdmaddsi médszerek jellemezhetik;

Jfizikai biztonsdg™ 1dsd a 8. cikk (1) bekezdését;
Jinformacidvédelem” ldsd a 10. cikk (1) bekezdését;
Jiparbiztonsdg™: lasd a 11. cikk (1) bekezdését;

Jipari vagy egyéb szervezet”: drubeszerzésben, munkdlatok elvégzésében vagy szolgaltatdsnytjtasban érintett szervezet; ez
magdban foglalhat ipari, kereskedelmi, szolgéltatdi, tudomdnyos, kutatdsi, oktatdsi vagy fejlesztési tevékenységet végzé
szervezeteket, vagy 6ndllé véllalkozdi tevékenységet végzs személyt;

javak”: valamely szervezet, szokdsos tevékenységei és azok folytonossiga szempontjabdl értéket képvisel§ elemek Osszes-
sége, beleértve a szervezet misszidjat tdmogat6 informdciéforrdsokat is;

,KBVP-miivelet”: az EUSZ V. cimének I fejezete szerint létrehozott katonai vagy polgdri valsigkezelési mtivelet;

,kibocsdt6”: olyan EU-intézmény, -ligynokség vagy -szerv, tagédllam, harmadik dllam vagy nemzetkozi hat6sdg, amelynek
fennhatdsdga alatt mindsitett adatokat hoztak létre és/vagy vittek be az unids struktirdkba;

Jkijelolt biztonsdgi hatdsdg” (DSA): egy adott tagillam nemzeti biztonsdgi hatdsdganak (NSA) felel6s hatdsdg, amelynek
feladata az ipari és egyéb szervezetek tdjékoztatdsa az iparbiztonsdgot érint§ tigyekre vonatkozd nemzeti politikdrol,
valamint irdnymutatds és segitségnyuijtds biztositdsa e politikdk végrehajtdsa sordn. A DSA feladatait az NSA vagy barmely
mds illetékes hatdsdg is elvégezheti;

,kockdzat”: annak valészintisége, hogy egy adott fenyegetés kihaszndlja egy szervezet vagy az dltala haszndlt rendszerek
barmelyikének belsé és kiilsé sebezhetSségét, és ezdltal kdrt okoz az adott szervezetnek és annak tdrgyi eszkozeiben vagy
immaterialis javaiban. Mérése a fenyegetések bekovetkezése valdszintiségének és hatdsanak kombindcidjaval torténik.

L.

— ,kockézatelfogadds™
kozé hatdrozat;

a kockdzatkezelést kovetGen fennmaradé kockdzat tovabbi meglétéhez valé hozzdjdruldsra vonat-

— kockédzatértékelés™: a fenyegetések és sebezhetdségek azonositdsabol, valamint a kapcsolddé kockdzatelemzésbdl, azaz
a valdszintség és a hatds elemzésébdl all;

— ,kockdzatkommunikdci6™: a CIS felhasznaloi kozosségei korében a kockdzatokkal kapcsolatos tudatossdg novelése, a
jovahagyo hatdsdgok tdjékoztatdsa a kockdzatokrdl és jelentéstétel azokrdl a miikodtetd hatdsigok részére;

— ,kockdzatkezelés™ a kockdzat (megfelel§ technikai, fizikai, szervezeti vagy eljdrdsi intézkedések kombinaldsdval
torténd) enyhitése, megsziintetése, csokkentése, illetve annak dtruhdzdsa vagy figyelemmel kisérése; ,kommunikdcids
és informdcids rendszer” (CIS): ldsd a 10. cikk (2) bekezdését;

,mélységifardnyos védelem”: tobbszintli védelembe szervezett biztonsdgi intézkedések alkalmazdsa;
,a minGsités felolddsa™ barmely biztonsdgi mindsités hatdlydnak megsziintetése;

29 (e Alvarm AAabrimomiiimn  amolo — am allbalimmamandid oo femebod minZaltidal

,mindsitési ttmutatd” (SCG): olyan dokumentum, amely — az alkalmazandé biztonsdgi minGsitési szint meghatdrozdsa
mellett — leirja egy program vagy szerz6dés mindsitett elemeit. Az SCG kiterjeszthet§ a program vagy szerzGdés teljes
idStartamdra, az egyes adatok pedig Gjra- vagy visszamindsithet6k; amennyiben létezik SCG, az a SAL részét képezi;

,a mindsitett adatok kezelése™: ldsd a 9. cikk (1) bekezdését;

,mindsitett alvallalkozoi szerz8dés™ a Fétitkdrsdg altal egy madsik vallalkozéval (azaz alvillalkozdval) druelldtds, munka-
latok elvégzése vagy szolgdltatdsnytjtds céljdbol kotott szerzdés, amelynek teljesitése EU-mindsitett adatokhoz vald
hozzaférést vagy ilyen adatok létrehozdsdt teszi sziikségessé vagy foglalja magdban;

~minGsitett szerz6dés™ a Fétitkdrsdg dltal egy adott vallalkozéval drubeszerzés, munkdlatok elvégzése vagy szolgiltatds-
nytjtds céljabol kotott szerzddés, amelynek teljesitése EU-mindsitett adatokhoz valé hozziférést vagy ilyen adatok
létrehozdsat teszi sziikségessé vagy foglalja magdban;

Jnyilvantartdsba vétel”: 14sd a III. melléklet 18. pontjat;

,osszekapcsolds™ 1dsd a IV. melléklet 31. pontjdt;
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Jrejtielanyag”: kriptografiai algoritmusok, kriptogréfiai hardver- és szoftvermodulok, valamint rejtjelezs eszkozok, beleértve
a végrehajtas lefrdst és a kapcsolddé dokumentdciot, valamint a kulcs generdldsdra szolgalé anyagokat;

Lsebezhetdség™: barmilyen jellegli sériilékenység, amelyet egy vagy tobb fenyegetés kihaszndlhat. A sebezhetGség oka lehet
hidnyossdg, vagy az osszefiigghet az ellendrzés gyengeségével, hidnyossdgdval vagy kovetkezetlenségével, tovabbd lehet
technikai, eljdrdsi, fizikai, szervezeti vagy tizemeltetési jellegd.

wszemélyi biztonsdg™ ldsd a 7. cikk (1) bekezdését;

,személyi biztonsdgi tanusitvany” (PSC): az aldbbiak valamelyike vagy ezek koziil mindkettd:

— LEU személyi biztonsdgi tantsitvany” (EU PSC) az EU-mindsitett adatokhoz valé hozzéféréshez: a valamely tagdllam
illetékes hatdsdgai dltal elvégzett biztonsagi ellendrzést kovetSen, e hatdrozatnak megfelelSen a Fétitkdrsdg kinevezésre
jogosult hatdsdga altal adott felhatalmazds, amely tanusitja, hogy egy adott személy részére — amennyiben esetében a
szitkséges ismeret feltétele teljesiil — meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig
és meghatdrozott id6pontig hozzaférés biztosithatd EU-mindsitett adatokhoz; a fenticknek megfelel6 személy megje-
16lése ,biztonsdgi ellenérzésen dtesett” személy;

— .nemzeti személyi biztonsigi tandsitvany” (nemzeti PSC) EU-minsitett dokumentumokhoz valé hozziféréshez: a
valamely tagdllam illetékes hatdsdgai dltal elvégzett biztonsdgi ellendrzést kovetSen a tagdllam valamely illetékes
hatdsdga dltal tett nyilatkozat, amely tandsitja, hogy egy adott személy részére — amennyiben esetében a sziikséges
ismeret feltétele teljesiil — meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghata-
rozott id8pontig hozzdférés biztosithatd EU-minGsitett adatokhoz; a fenticknek megfelels személy megjelolése
,biztonsdgi ellendrzésen dtesett” személy;

,személyi biztonsdgi tanusitvanyrél sz6l6 igazolds” (PSCC): valamely illetékes hatdsdg altal kiadott igazolds, amely tartal-
mazza, hogy az adott személy biztonsagi ellendrzésen dtesett, és érvényes nemzeti vagy EU PSC-vel rendelkezik, tovdbba
azt, hogy milyen szint EU-mindsitett adatokhoz férhet hozza (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb),
valamint a vonatkozé PSC érvényességi idejét és a tanusitvany lejartdnak idépontjat;

Jtelephely biztonsdgi tantsitvany”: annak az NSA vagy DSA dltal torténd hivatalos meghatdrozdsa, hogy egy adott
létesitmény biztonsdgi szempontbdl megfelel§ szintii biztonsagi védelmet tud-e nydjtani meghatdrozott biztonsigi mind-
sitésti szintd EU-minGsitett adatoknak, valamint hogy a telephelynek az EU-mindsitett adatokhoz hozzaférést igényls
személyzete dtesett-e a megfelel§ biztonsdgi ellendrzésen, és tdjékoztattak-e Gket az EU-mindsitett adatokhoz valé hozza-
féréshez és azok védelméhez szitkséges vonatkozd biztonsdgi kovetelményekrdl;

,TEMPEST": az illetéktelen tudomadsdra jutdst lehetévé tevg elektromdgneses kisugdrzdsok felderitése, vizsgdlata és ellen-
Grzése, valamint a visszaszoritdsukra irdnyuld intézkedések;

véllalkozd™ szerz6déskotési képességgel rendelkezs természetes vagy jogi személy;
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MINOSITESI JELOLESEK EGYENERTEKUSEGI TABLAZATA

TRES SECRET UE/EU TOP

CONFIDENTIEL UEJEU

RESTREINT UE/EU

EU SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Tres Secret (Loi Secret (Loi Confidentiel (Loi
11.12.1998) 11.12.1998) 11.12.1998) . .
. ldsd a lenti
Belgium 14bj tet (1)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet abjegyzete
11.12.1998) 11.12.1998) 11.12.1998)
Bulgdria CTporo cexpeTHo CekpeTHO [losepurenno 3a cimykeOHO mOM3BaHe
Cseh Koztdrsasdg | Pisné tajné Tajné Divérné Vyhrazené
Dania Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
‘ ( VS — NUR FUR DEN
2
Németorszag STRENG GEHEIM GEHEIM VS (3 VERTRAULICH DIENSTGEBRAUCH
Esztorszdg Tiiesti salajane Salajane Konfidentsiaalne Piiratud
[rorszdg Top Secret Secret Confidential Restricted
Akpog Anopprto Anoppnrto Epmoteutiko TTeplopiopévng Xprjone
Gorogorszag
Rov.: AAII Rov.: (Al) Rov.: (EM) Rov.: (11X)
Spanyolorszig SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Franciaorszdg Tres Secret Défense Secret Défense Confidentiel Défense le}sq 2 lenti 5
labjegyzetet (3)
Olaszorszag Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Iepropiopévg Xpriong
Ciprus
Rov.: (AATI) Rov.: (Al) Rov.: (EM) Rov.: ([1X)
Lettorszag Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litvania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Magyarorszag Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztés!
Milta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Hollandia Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Ausztria Streng Geheim Geheim Vertraulich Eingeschrinkt
Lengyelorszdg Scisle Tajne Tajne Poufne Zastrzezone
Portugilia Muito Secreto Secreto Confidencial Reservado
Romania Strict secret de impor- Strict secret Secret Secret de serviciu

tantd deosebitd
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TRES SECRET UE[EU TOP

CONFIDENTIEL UE[EU

RESTREINT UE/EU

EU SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Szlovénia Strogo tajno Tajno Zaupno Interno
Szlovdkia Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN | SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
Finnorszag %
BEGRANSAD
YTTERST HEMLIG HEMLIG KONFIDENTIELL TILLGANG
HEMLIG/TOP SECRET
Svédorszg () HEMLIG AV HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
SYNNERLIG
BETYDELSE FOR HEMLIG HEMLIG HEMLIG
RIKETS SAKERHET
Egye sul’t Top Secret Secret Confidential Restricted
Kirdlysdg

(") A ,Diffusion Restreinte/Beperkte Verspreiding” Belgiumban nem biztonsdgi mindsités. Belgium a ,RESTREINT UE/EU RESTRICTED”
mindsitést informdci6t az Eurépai Unié Tandcsdnak biztonsdgi szabalyzatiban leirt el6irdsokndl és eljardsoknal nem kevésbé szigora
modon kezeli és védi.

(%) Németorszag: VS = Verschlusssache.

(}) Franciaorszdg nem alkalmazza a ,RESTREINT” mindsitést nemzeti rendszerében. Franciaorszdg a ,RESTREINT UE/EU RESTRICTED”
mindsitést informdci6t az Eurépai Unié Tandcsdnak biztonsdgi szabalyzatiban leirt el6irdsokndl és eljardsoknal nem kevésbé szigora
modon kezeli és védi.

egyéb hatdsigok alkalmazzak.
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NEMZETI BIZTONSAGI HATOSAGOK (NSA-K) JEGYZEKE

BELGIUM

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

B-1000 Bruxelles

Titkdrsagi telefonszdm: + 32/2/501 45 42
Fax: + 32/2/501 45 96
E-mail: nvo-ans@diplobel.fed.be

DANIA

Politiets Efterretningstjeneste

(Dén Biztonsdgi Hirszerzé Szolgélat)
Klausdalsbrovej 1

DK-2860 Sgborg

Tel.: +45 33148888
Fax: +45 33430190

Forsvarets Efterretningstjeneste
(Dén Védelmi Hirszerz6 Szolgélat)
Kastellet 30

DK-2100 Copenhagen @

Tel.: +45 33325566
Fax: +45 33931320

BULGARIA

State Commission on Information Security (Allami Infor-
méci6biztonsdgi Bizottsig)

90 Cherkovna Str.

BG-1505 Sofia

Telefonszdm: +359 29215911
Fax: +359 29873750

E-mail: dksi@government.bg
Internetes honlap: www.dksi.bg

NEMETORSZAG
Bundesministerium des Innern
Referat OS 1II 3

Alt-Moabit 101 D

D-11014 Berlin

Tel.: +49 30186810
Fax: +49 30186811441
E-mail: oesllI3@bmi.bund.de

CSEH KOZTARSASAG
Nérodni bezpe¢nostni tfad
(National Security Authority)
Na Popelce 2/16

CZ-150 06 Praha 56

Tel.: +420 257283335

Fax: +420 257283110

E-mail: czech.nsa@nbu.cz
Internetes honlap: www.nbu.cz

ESZTORSZAG

National Security Authority Department

Estonian Ministry of Defence (Eszt Védelmi Minisztérium-
Nemzeti Biztonsdgfeliigyeleti Osztaly)

Sakala 1

EE-15094 Tallinn, Estonia

Tel.: +372 7170113, +372 7170117
Fax: +372 7170213
E-mail: nsa@kmin.ee

IRORSZAG

National Security Authority
Department of Foreign Affairs
76 - 78 Harcourt Street
Dublin 2 Irorszig

Tel.: +353 14780822
Fax: +353 14082959

SPANYOLORSZAG

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
E-28023 Madrid

Tel.: +34 913725000
Fax: +34 913725808
E-mail: nsa-sp@areatec.com

GOROGORSZAG

Teviko Emteeio Edvikrg Apuvag (TEE@A)

Awakhadikr) Aievduvon tpatiwtikov [TAnpogopiav (AASIT)
Aelduvon Acaleiag kar AvVTmApo@opihy

STT 1020 -Xohapyog (Adrva)

EN\ada

Tel.: +30 2106572045 (wpes ypageiov)
+ 30 2106572009 (wpes ypageiou)
Fax: +30 2106536279

+ 30 2106577612

Hellenic National Defence General Staff (HNDGS)

Military Intelligence Sectoral Directorate

Security Counterintelligence Directorate (Gorog Nemzeti
Védelmi Fétitkarsdg Katonai Hirszerzés Fdigazgatdsag
Biztonsdgi Igazgatésdg — Elhdritds)

GR-STG 1020 Holargos — Athens

Tel: +30 2106572045
+30 2106572009
Fax: +30 2106536279
+30 2106577612

FRANCIAORSZAG

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

F-75700 Paris 07 SP

Telefon: +33 171758177
Fax: + 33 171758200
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OLASZORSZAG

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
D.LS. - U.C.Se.

Via di Santa Susanna, 15

[-00187 Roma

Tel: +39 0661174266
Fax: +39 064885273

LETTORSZAG

National Security Authority

Constitution Protection Bureau of the Republic of Latvia (A
Lett Koztdrsasdg Alkotmdnyvédelmi Hivatalinak Nemzeti
Biztonsdgi Hat6sdga)

P.O.Box 286

LV-1001 Riga

Tel.: +371 67025418
Fax: +371 67025454
E-mail: ndi@sab.gov.lv

CIPRUS

YIIOYPTEIO AMYNAX

ETPATIQTIKO EMNITEAEIO TOY YIIOYPIOY
Edvikny Apxny Acpdheiag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavounh Poidn 4

1432 Aevkooia, Kompog

Tel.: +357 22807569, +357 22807643,
+357 22807764

Fax: +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA) (Védelmi Minisztérium
Katonai Torzs Nemzeti Biztonsdgi Hatésdg (NSA))

4 Emanuel Roidi street

CY-1432 Nicosia

Tel: +357 22807569, +357 22807643,
+357 22807764

Fax: +357 22302351

E-mail: cynsa@mod.gov.cy

LITVANIA

Lietuvos Respublikos paslapciy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel.: +370 52663201,
+370 52663202
Fax: +370 52663200
E-mail: nsa@vsd.lt

LUXEMBURG

Autorité nationale de Sécurité
Boite postale 2379

L-1023 Luxembourg

Tel.: +352 24782210 central
+352 24782253 direct
Fax: +352 24782243

MAGYARORSZAG
Nemzeti Biztonsdgi Feliigyelet
Pf. 2

HU-1357 Budapest

Tel.: +361 3469652

Fax: +361 3469658

E-mail: nbf@nbf.hu

Internetes honlap: www.nbf.hu

HOLLANDIA

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

NL-2500 EA Den Haag

Tel.: +31 703204400
Fax: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701
NL-2500 ES Den Haag

Tel.: +31 703187060
Fax: +31 703187522

MALTA

Ministry of Justice and Home Affairs (Bel- és Igazsagiigyi
Minisztérium)

P.O. Box 146

MT-Valletta

Tel: +356 21249844
Fax: +356 25695321

AUSZTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Tel.: +43 1531152594
Fax: +43 1531152615
E-mail: ISK@bka.gv.at
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LENGYELORSZAG

Agencja Bezpieczenstwa Wewnetrznego — ABW
(Bels§ Biztonsdgi Ugynokség)

2A Rakowiecka St.

PL-00-993 Warszawa

Tel.: +48 225857360

Fax: +48 225858509

E-mail: nsa@abw.gov.pl

Internetes honlap: www.abw.gov.pl

Stuzba Kontrwywiadu Wojskowego

(Katonai Elhdrité Szolgdlat, MinGsitett adatok Védelmének
Hivatala)

Oczki 1

PL-02-007 Warszawa

Tel.: +48 226841247
Fax: +48 226841076
E-mail: skw@skw.gov.pl

ROMANIA

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

4 Mures Street

RO-012275 Bucharest

Tel.: +40 212245830

Fax: +40 212240714

E-mail: nsa.romania@nsa.ro
Internetes honlap: www.orniss.ro

PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

P-1300-342 Lisboa

Tel.: +351 213031710
Fax: +351 213031711

SZLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

SVN-1000 Ljubljana

Tel.: +386 14781390
Fax: +386 14781399

SZLOVAKIA

Nérodny bezpe¢nostny tirad
(Nemzeti Biztonsagi Hat6sdg)
Budatinska 30

P.O. Box 16

SVK-850 07 Bratislava

Tel.: +421 268692314
Fax: +421 263824005
Internetes honlap: www.nbusr.sk

SVEDORSZAG
Utrikesdepartementet
(Kiiliigyminisztérium) SSSB
SSSB

$-103 39 Stockholm

Tel.: +46 84051000
Fax: +46 87231176
E-mail: ud-nsa@foreign.ministry.se

FINNORSZAG

National Security Authority

Ministry for Foreign Affairs (Kiiligyminisztérium, Nemzeti
Biztonsagi Hat6sdg)

P.O. Box 453

FI-00023 Government

Telelefonszdm 1: +358 916056487
Telelefonszdm 2: +358 916056484
Fax: +358 916055140
E-mail: NSA@formin.fi

EGYESULT KIRALYSAG

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SW1A 2AS

Telelefonszdm 1: +44 2072765649
Telelefonszdm 2: +44 2072765497

Fax: +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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A ROVIDITESEK JEGYZEKE

Bettiszo Jelentés
AQUA Appropriately Qualified Authority
BPS Boundary Protection Services
CAA Crypto Approval Authority
CCTV Closed Circuit Television
CDA Crypto Distribution Authority
CFSP Common Foreign and Security Policy
CIS Communication and Information Systems handling EUCI
COREPER Committee of Permanent Representatives

KBVP (CSDP)

Koz6s Biztonsdg- és Védelempolitika (Common Security and Defence Policy)

DSA Designated Security Authority

ECSD European Commission Security Directorate
EUCI EU Classified Information

EUSR EU Special Representative

FSC Facility Security Clearance

GSC General Secretariat of the Council

IA Information Assurance

IAA Information Assurance Authority

IDS Intrusion Detection System

IT Information Technology

NSA National Security Authority

PSC Personnel Security Clearance

PSCC Personnel Security Clearance Certificate
PSI Programme/Project Security Instructions
SAA Security Accreditation Authority

SAB Security Accreditation Board

SAL Security Aspects Letter

SecOPs Security Operating Procedures

SCG Security Classification Guide

SSRS System-Specific Security Requirement Statement
TA TEMPEST Authority




