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A kiberbiztonsagi szakemberhiany megszintetése az EU versenykepességének,
novekedésenek és reziliencidjdnak novelése érdekében
(,Kiberkészségek Akadémiaja”)

1. Siirgés sziikség van a kockazatok csokkentésére a kiberbiztonsagi készségek
hianyanak és hianyossagainak kezelésével

A kiberbiztonsag nemcsak a polgarok, a vallalkozasok és a tagallamok biztonsaganak része.
Az EU politikai stabilitdsdnak, a tagallamok demokraciai stabilitasanak, valamint
tarsadalmunk és vallalkozasaink jolétének biztositdsahoz is sziikséges. A kiberbiztonsagot
jellemzé fenyegetettségi helyzet az elmalt években nagymértékben atalakult, és aggasztd
tendencia, hogy egyre tdbb kibertamadas éri az EU katonai és polgari kritikus infrastrukturait.
A fenyegetd szereplok novelik képességeiket, és uUjszerli, hibrid és Ujonnan megjelend
fenyegetések jelennek meg, mint példaul a botok és a mesterséges intelligencian alapuld
technikdk hasznalatal. Kiilondsen a zsaroldvirusokkal fenyegetd szerepldk okoznak
rendszeresen jelentés anyagi és hirnévbeli karokat az alanyoknak?,

Szadmos kiberbiztonsagi esemény a tagallamok kozigazgatasat és kormanyait, valamint az
Unié intézményeit, szerveit és hivatalait (EUIBA-K) is célba vette®. A pénziigyi* és az
egészségligyi® agazat, amelyek a tarsadalom és a gazdasag gerincét képezik, szintén
kovetkezetesen célkeresztbe keriiltek®. Az Oroszorszag Ukrajna elleni agresszios haborujahoz
kapcsolodd geopolitikai fesziiltségek megnovelték a kiberbiztonsagi fenyegetést’, és
potencialisan destabilizalhatjék tarsadalmunkat. Az EU biztonsaga nem garantalhat6 az EU
legbecsesebb értéke, az emberek nélkil. Az EU-nak siirgésen sziiksége van olyan
szakemberekre, akik rendelkeznek azokkal a készségekkel és kompetencidkkal, amelyekkel
megeldzhetik, felderithetik és elrettenthetik a kibertdmadasokat, tovabba megvédhetik ezektdl
az EU-t — beleértve a legkritikusabb infrastrukturdit is —, és biztosithatjadk annak
reziliencigjat.

A kiberbiztonsdgi szakemberhidny tovabb hatraltatja Eurdpa versenyképességét és
novekedését, amely nagymértékben fligg a stratégiai digitalis technoldgiak (pl. mesterséges
intelligencia, 5G ¢és felhd) fejlesztésétdl és elterjedésétdl. Képzett kiberbiztonsagi munkaerdre

LENISA: Fenyegetettséqgi helyzetjelentés, 2022 — ENISA (europa.eu).

2 Europol: Az internetes szervezett biinozés altali fenyegetettség értékelése. (IOCTA) 2021. Az ilyen szereplok a
zsarolévirus mint szolgaltatds modellre épitenek. A vallalkozasok éves koltségei 2022-ben meghaladtdk a
18,4 milliard EUR-t. (Cybereason 2022: Jelentés a zsarolovirusok valddi koltségeirdl).

3 Lasd példaul: Az ENISA és a CERT-EU koz6s kiadvanya JP-23-01 — Sustained activity by specific threat actors [Egyedi
fenyegetd szereplok folyamatos tevékenysége], TLP:CLEAR. 2023. februéar 15.

4 Lasd példaul Németorszag esetét, ahol a 2021. junius 1. és 2022. majus 31. kozott bejelentett postai csalasok 90 %-a
pénzigyi adathalaszat volt, vagy egy pénziigyi agazatbeli vallalat elleni tAmadas esete, amely tdébb mint 20 000 fert6zott
eszkozt érintett 125 orszaghol, Az IT-biztonsag helyzete Németorszagban 2022-ben, Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), 2023. januar 1.

5 Lasd példaul Franciaorszag esetét, ahol az allami egészségligyi intézmények, példaul a Centre Hospitalier Sud Francilien
elleni zsarol6virus-tamadasok soran 11 GB személyes és orvosi adatot, valamint a személyzettel kapcsolatos adatokat
veszélyeztetett és tett kdzzé a tdmadd, Panorama de la cybermenace 2022, Agence nationale de la sécurité des systémes
d’information (ANSSI), janvier 2023.

6 ENISA: Fenyegetettségi helyzetjelentés, 2022.

7 L&sd méq: CERT-EU — Oroszorszag haborGja Ukrajna ellen: a kibermiiveletek egy éve (europa.eu); Ukrajna ellen
irdnyuld orosz kibermiiveletek: A féképviselének az Eurdpai Unié nevében tett nyilatkozata, 2022. majus 10.; A
foképviseldnek az Eurdpai Unid nevében tett nyilatkozata a hekkerek és hekkercsoportok altal az Ukrajna elleni orosz
agresszidval dsszefiiggésben folytatott rosszindulatu kibertevékenységekrdl, 2022, julius 19.
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https://www.consilium.europa.eu/en/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/

van sziikség ahhoz, hogy az EU tovabbra is képes legyen globalis szinten kulcsfontossagu,
fejlett technol6giékat biztositani.

Az EU kiberbiztonsagi politikdja az elmult években jelentds eldrelépést tett a valtozod
fenyegetettségi helyzettel szembeni felkészilés és a vele valdé szembenézes, valamint az EU
versenyképességének elomozditasa érdekében, ami szdmos kezdeményezés elfogadisahoz
vezetett, mint példaul az EU kiberbiztonsagi stratégiaja a digitalis évtizedre®, a haldzati és
informacios rendszerek biztonsagarol szolo felulvizsgalt irdnyelv (a tovéabbiakban: NIS 2
iranyelv)®, a kiberbiztonsagra vonatkozo unids agazati jogszabalyok?®, az unids kibervédelmi
politikal?, a kiberrezilienciardl szol6 jogszabaly*? és a kiberszolidaritasrol sz6l6 jogszabaly,
amelynek javaslatit a Bizottsag e kozleménnyel egyiitt terjeszti eld. A végrehajtashoz
szilkséges szakképzett emberek nélkil azonban ezek a jogszabalyok nem érik el céljaikat.
Mig a lakossag kiberbiztonsaggal kapcsolatos alapvetd ismereteivel a tarsadalmi részvételhez
szilkséges altalanos készségek fejlesztését tdmogatd kezdeményezések részeként
foglalkoznak®®, a kiberbiztonsagra vonatkozo jogi és szakpolitikai kovetelmények
teljesitéséhez mind a koz-, mind a maganszektorban, nemzeti és unios szinten, beleértve a
szabvanyligyi szervezeteket is, elengedhetetlen a hozzaérté munkaerd.

Az EU biztonsaga és versenyképessége ezert attdl fligg, hogy van-e szakképzett
kiberbiztonsagi munkaerd. Az EU azonban jelentds hidnyt szenved képzett kiberbiztonsagi
szakemberekb6l, ami az EU-t, tagallamait, véllalkozésait és polgarait Kiberbiztonsagi
események kockazatanak teszi ki. 2022-ben az Eurdpai Unidban a Kkiberbiztonsagi
szakemberhiany 260 000** és 500 000 fé kozott mozgott™, mig az EU kiberbiztonsagi
munkaerdigényét 883 000 szakemberre®® becsiilték, ami arra utal, hogy a rendelkezésre allo
¢és a munkaerGpiac altal igényelt kompetencidk kozott nincs Osszhang. A kiberbiztonsagi
munkaerd tovabbra is szenved a miiszaki jellegével kapcsolatos tévhitektdl, és tovabbra sem
vonzza a néket, akik a kiberbiztonsagi diplomasok 20 %-at’, valamint az informacios és
kommunikacios technoldgiai (IKT) szakemberek 19 %-at'® teszik ki. Ennek megoldaséra az

8 Kozos kozlemény az Eurdpai Parlamentnek és a Tanacsnak, Az EU kiberbiztonsagi stratégidja a digitalis évtizedre,
JOIN(2020) 18 final.

9 Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész teriiletén magas szintii

kiberbiztonsdgot biztositd intézkedésekrdl, a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv._mddositasardl
valamint az (EU) 2016/1148 iranyelv hatdlyon kiviil helyezésérdl (NIS 2 iranyelv).

10 Mint példaul, a pénziigyi agazat esetében az Eurdpai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022.

december 14.) a pénziigyi agazat digitalis miikodési reziliencidjarél, valamint az 1060/2009/EK. a 648/2012/EU

a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet mddositasarél (DORA-rendelet).

11 K§z6s kozlemény az Eurdpai Parlamentnek és a Tandcsnak az EU kibervédelmi politikajardl, JOIN(2022) 49 final.

12 Javaslat — Az Eurdpai Parlament és a Tanacs rendelete a digitalis elemeket tartalmazo termékekre vonatkoz6 horizontélis
kiberbiztonsagi kovetelményekrol és az (EU) 2019/1020 rendelet mddositasarol, COM(2022) 454 final.

13 A lakossag altalanos digitalis készségeivel foglalkozd vonatkozo kezdeményezések koziil: a lakossag 80 %-a 2030-ra érje
el az alapvetd digitalis készségeket, ahogy ez célként szerepel a szocidlis jogok eurdpai pillérének megvalositasara
szolgald cselekvési tervben és a digitalis iranytliben, a 2021-2027. évi digitalis oktatasi cselekvési tervben, a digitalis
készségek kereteszkdzében vagy a digitalis készségek oktatasban és képzésben vald elsajatitdasanak javitasarol szolo
tanacsi ajanlasra iranyul6 javaslatban.

14 (ISC)2: A kiberkészségek értékelése az ECSF alapjan, ENISA webinarium, 2023. februar 16.

15 Az Eurtpai Kiberbiztonsagi Szervezet (ECSO) szerint, amint az a kovetkezd dokumentumban is olvashato: Kozos
kdzlemény az Eurdpai Parlamentnek és a Tanacsnak az EU kibervédelmi politikajarol, JOIN(2022) 49 final.

16 (1SC)2: A kiberkészségek értékelése az ECSF alapjan, ENISA webinarium, 2023. februar 16.
17 Kiberbiztonsagi felsdoktatasi adatbazis (CyberHEAD).

18 A7 EU-ban az IKT-szakemberek minddssze 19 %-a nd; A digitalis gazdasig és tarsadalom fejlettségét mérd mutatd
(DESI) 2022 | Eurépa digitalis jov6jének megtervezése (europa.ecu). Az Unid ndi kiberbiztonsagi munkavallaldira
vonatkozéan nem all rendelkezésre szdmadat.
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europai Digitalis évtized 2030 szakpolitikai program?®® azt a célt tiizte ki, hogy 2030-ig 20
millibval novelje az IKT-szakemberek szamét, és egyuttal elérje a nemek kozotti
konvergenciat. A kialakuloban 1évo unios szakpolitikak végrehajtasahoz tovabba megfeleléen
képzett és elegendd6 munkaerére van sziikség. A pénziigyi szolgaltatasi dgazat vezetd
beosztasu informatikai vezetinek tobb mint 42 %-a példaul a kiberbiztonsagi keszségek és
szakértelem hianyat jelolte meg a kiberbiztonsagi védelem és eseménykezelés®® terén a
vallalkozasuk el6tt allo legfontosabb kihivasként, mikézben olyan agazati kiberbiztonsagi
jogszabalyokat kell végrehajtaniuk, mint a digitalis miikodési rezilienciarol szoldé rendelet
(DORA).

Tovabb sziikiti a munkaerdpiacot a munkaadok vonakodasa a human tékébe valod
befektetéstdl, mivel mar képzett és tapasztalt munkaerdt keresnek?:. Ez a hiany minden tipusu
vallalatot érint, beleértve a kis- és kdzépvallalkozésokat (kkv-kat) is, amelyek az 6sszes
véllalkozas 99 %-at teszik ki az EU-ban??. A kihivas a kozigazgatas szamara is nagy, ezeket
a leginkabb érintett szerveket a kiberbiztonsagi események nagymértékben sujtjak?.

Az EU kiberbiztonsagi szakemberhidnyanak megsziintetése ezért siirgds feladat, mivel az EU
biztonsaga és versenyképessége forog kockan.

2. A Kiberbiztonsagi készséghiany megszintetését célzd szinergiak és az dsszehangolt
fellépés hidnya

Nagy szamban vannak jelen az allami és maganszervezetek altal inditott, a kiberbiztonsagi
munkaerdpiaci hiany kezelésére iranyuld eurdpai és nemzeti szintli kezdeményezések. Ezek
azonban szétszortak, és eddig nem értek el a kritikus témeget ahhoz, hogy valodi valtozast
érjenek el.

Kezdjuk azzal, hogy jelenleg csak korlatozottan van egységes kép az unids kiberbiztonsagi
munkaerd Osszetételérdl és a kapcsolodd készségekrdl, mikdzben a hasonlo kiberbiztonsagi
munkakori profiloknak ugyanazokat a készségeket kellene magukban foglalniuk. A
kiberbiztonsagi szakemberek koz0s eurdpai referenciakeretének az érintett szereplék
altali alacsony elfogadottsaga azt eredményezi, hogy nem all rendelkezésre kommunikacios
eszkdz a munkaadok, az oktatdk és a politikai dontéshozok kdzott, és képtelenek méréseket
végezni, illetve felmérni a kiberbiztonsagi munkaerdpiac hianyossagait. Ez akadalyozza
tovabba az oktatasi és képzési tantervek kialakitasat, valamint a szakpolitikak és a piac
igényeinek megfeleld karrierutak létrehozéasat a szakmaba belépni kivandk szdmaéra. A
munkaeré tovabbképzése és szakmai atképzése nagymértékben tdmaszkodik a
Kiberbiztonsagi képzésekre és tanusitvanyokra, amelyeket altalaban maganszolgaltatok
kinalnak. A munkaerdnek azonban nehézséget okoz, hogy attekintést kapjon a kinalt
kiberbiztonsagi képzések és a kiadott tanusitvanyok mindségérol.

Mig az oktatas és képzés, valamint a karrierutak kiépitése a munkaerdpiac kinalati oldalanak
javitasahoz szikséges, a keresleti oldal szerepét a munkaeré képzésében és a munkaerd
fejlodéséhez vald alkalmazkodasban jelenleg alabecsiilik. Az ipari és allami munkaltatoknak

19 Az Eurdpai Parlament és a Tanacs (EU) 2022/2481 hatarozata (2022. december 14.) a Digitalis évtized 2030 szakpolitikai
program létrehozasardl, amely nyomonkovetési és egyiittmiikodési mechanizmust hoz létre az eurdpai digitalis
atalakulassal kapcsolatos, a 2030-ig szolo digitalis iranytiiben meghatarozott kozos célkitiizések és célok elérése
érdekében, beleértve a készségek teriiletét is.

20 S-RM Kiberbiztonsagi betekintés jelentés, 2022.

2L A kiberbiztonsagi készségek fejlesztése az EU-ban, ENISA, 2019. december.
22 Kkv fogalommeghatéarozas (europa.eu).

23 ENISA: Fenyegetettségi helyzetjelentés, 2022 — ENISA (europa.eu).
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nincsenek kozos forumai és helyei, ahol Osszegytijthetnék az Gtleteket a munkaerd legjobb
képzésével és a készségek jobb értékelésével kapcsolatban, kiilonosen a munkaerd-felvételi
folyamat soran. A legkeresettebb kemény készségek a kiberbiztonsaghoz?* kapcsolddhatnak,
mint példdul a szoftverfejlesztés vagy a felhdalapu szdmitastechnika®, de a transzverzalis
keészsegeket még mindig indokolatlanul figyelmen kivil hagyjak. A kritikus gondolkodés és
elemzés, a problémamegoldés és az 6nmenedzselés olyan készségcsoportok, amelyekre a
munkaltatok nagyobb igényt tartanak?®, és amelyek 2025-ig egyre inkabb elétérbe keriilnek?’.

A kiberbiztonsagi készsegek terén mar szamos koz- és maganbefektetesi kezdeményezés
letezik, az EU pedig széles korben finanszirozza a projekteket kiilonb6zé eszkozok
keretében?8. A készségek folyamatos hidnya az EU-ban azonban kérdéseket vet fel ezek
lathatosagat €s hatasat illetden, és azt sugallja, hogy ezek nem feltétlentil felelnek meg a piaci
igényeknek, amelyeket unios szinten slirgésen fel kell térképezni. Ezenfeliil a tobbféle
finanszirozési forrds parhuzamossaghoz vezet, igy elmulasztva a kapacitasbdvités és a valodi
hatas elérésének lehetéségét. Rdadasul azok, akiknek sziikséglik van a beruhdzasra, nem
mindig tudjak azonositani az igényeiknek leginkabb megfeleld forrasokat.

Az érdekeltek megprobaltdk kezelni a kiberbiztonsagi készségek hianyanak osszetett és
sokrétli problémajat. Az EU Kiberbiztonsagi Ugyndksége (a tovabbiakban: ENISA) a
szerepkorokhoz vagy a felsdoktatashoz kapcsolodd eszkézoket fejlesztett ki%®, az Eurdpai
Kiberbiztonsagi Ipari, Technoldgiai és Kutatdsi Kompetenciakdzpont (a tovabbiakban:
ECCC)* egy kiilén munkacsoportban foglalkozik a kiberbiztonsagi készségekkel, az Eurdpai
Biztonsagi ¢és Védelmi Foéiskola (a tovabbiakban: EBVF) a koz6s biztonsadg- és
védelempolitika keretében a polgari és katonai munkaerd kiberbiztonsagi készségeivel
foglalkozik®!, maganszervezetek probaljak kezelni a kérdést®, a kiberbiztonsagi tanGsitasi
adgazat pedig a készséghianyt célzo temtervet és képzéseket dolgoz ki®3. A tagallamok is
kiilonbozd kezdeményezésekkel probaljak kezelni a kérdést, a szabalyozastol®* kezdve a
kiberkészségek akadémiai®® vagy kiberkampuszok®, kiberbiinozéssel foglalkozo kivalosagi
kozpontok®  létrehozésaig, illetve a koz- és maganszféra kozotti partnerségek® révén.
Mindezen érdekeltek munkaja azonban gyakran nem eléggé 0sszehangolt és szinergiamentes,
¢és nem érte el a potencialis hatdsat, ami jelentds valtozast hozhatott volna a munkaerdpiacon,

2 LinkedIn: A legkeresettebb készségek: Sajatitsa el a vallalatoknak leginkéabb sziikséges készségeket, 2023.
2 ISACA: A kiberbiztonsag helyzete, 2022 infografika.
26 Mint példaul a CEDEFOP eszkdze: Online allashely-elemzé eszkdz Eurdpa szamara CEDEFOP (europa.eu).

27 A munkahelyek jévéije jelentés, 2020. oktober, Viliggazdasagi Férum.

28 p¢ldaul: Kiberbiztonséagi készségek szévetsége — Uj jovékép Eurdpa szaméara — REWIRE projekt (az Erasmus+ program
finanszirozasaval); a Kiberbiztonsdgi Kompetencia Kozpontot tadmogatdé projektek (ECHO, CONCORDIA,
CyberSec4Europe, SPARTA (a Horizont 2020 program finanszirozasaval), Cybersecpro project (a Digitalis Europa
program tamogatasaval).

2 Nevezetesen: az Europai kiberbiztonsagi készségkeret (ECSF); a CYBERHEAD - Kiberbiztonsigi felsdoktatasi

30 Az Eurdpai Parlament és a Tanacs (EU) 2021/887 rendelete (2021. majus 20.) az Eurdpai Kiberbiztonsagi Ipari,
Technoldgiai és Kutatasi Kompetencia Kézpont és a Nemzeti Koordinaciés Kdzpontok Haldzatanak Iétrehozasarol.

31 Nevezetesen a Kibervédelmi oktatési, képzési, gyakorlasi és értékelési platform (ETEE).

32 P¢éldaul az Eurdpai Kiberbiztonsagi Szervezet (ECSO) 5. munkacsoportja: ,,Oktatas, képzés, tudatossag, kiberbiztonsagi
gyakorloterek, emberi tényez6k”; A DIGITALEUROPE szervezet.

33 példaul a SANS Intézet, (ISC)?, ISACA.

34 példaul az oktatasra vagy a kiberbiztonsagra vonatkoz6 nemzeti stratégiakban.
% példaul a C-Academy Portugaliaban.

36 példaul a Kiberkampuszok Franciaorszaghan.
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38 pgldaul a Microsoft kiberbiztonsagi szakképzési kezdeményezése.
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amint azt a kiberbiztonsagi munkaeré névekvé hianya mutatja az EU-ban. A kiberkdz6sségek
kozotti szinergidk fokozésara is szilkség van, mivel a kiberbiztonsdg fenntartasahoz, a
szamitogépes biinozés elleni kiizdelemhez vagy a kibervédelmi véalaszok kialakitasahoz
szlikséges készségek gyakran hasonl6 jellegiliek.

Végezetiil, az EU-nak ma korlatozott eszkdzei vannak a kiberbiztonsagi munkaerépiac és a
munkaeré készségei allapotanak és fejlodésének értékelésére. A tagallamok és az Unid
intézményei, szervei és hivatalai vagy a maganszervezetek altal gyiijtott adatokra, vagy az
EU altal gyiijtott szélesebb korti adatokra tdmaszkodnak, amelyeket az Eurostat®® és az
Eurdpai Szakképzésfejlesztési Kozpont (CEDEFOP)* gyiijt az IKT-szakemberekrl. Mas
szoval az EU részleges és széttagolt képpel rendelkezik a szikségletekr6l, ami
megakadalyozza, hogy a kiberbiztonsagi munkaerdpiac helyzetérdl egységes képet alkosson.

3. Az egész EU-ra kiterjed6 osszehangolt valasz: a Kiberkészségek Akadémiaja

3.1.4 célkitiizés

A kiberbiztonsagi készségek kezelésével és a munkaerdpiaci szakadék megsziintetésével
kapcsolatos kihivas megoldasa érdekében a Bizottsdg javaslatot tesz a Kiberkészségek
Akadémiajara, amint azt a Bizottsag elndke az Unid helyzetét értékelé 2022. évi
szandéknyilatkozataban®: 42, és a készségek eurdpai éve keretében bejelentette.

A Kiberkészségek Akadémiaja (roviden: az Akadémia) célja, hogy egy egyablakos
Ugyintézési pontot és szinergiakat hozzon létre a kiberbiztonsagi oktatasi és képzeési
ajanlatok, valamint a finanszirozasi lehetdségek és a kiberbiztonsagi készségek fejlesztését
tdmogaté  kulonleges intézkedések szamara. Az Akadémia az érdekelt felek
kezdeményezéseit fogja bdviteni, hogy elérje azt a kritikus tomeget, amely valtozast hoz a
munkaerdpiacon, tobbek kozott a védelmi dgazatban is. Ezek a tevékenységek kozos célok és
kulcsfontossagu teljesitménymutatok mentén igazodnanak egymashoz a nagyobb hatas
elérése érdekében.

Az Akadémia kodzéppontjdban a Kiberbiztonsagi szakemberek képzése all majd. Az
Akadémia tevékenységei a kiberbiztonsaggal kapcsolatos unids szakpolitikdkba, valamint az
oktatasba €s az egész életen at tarté tanulasba is beépiilnek. Az Akadémia Kiegésziti a
digitélis oktatassal és készségekkel kapcsolatos két tanacsi ajanlast, amelyeket a Bizottsag e
kozleménnyel egy idében javasolt*®.

Az Akadémia négy pillérre fog tamaszkodni: 1. az oktatas és képzés révén torténd
tudasgeneralas eldsegitése a kiberbiztonsagi szerepkordk és a kapcsolodo készségek kozos
keretrendszerének kidolgozasaval, az europai oktatdsi és képzési kinalat igényeknek
megfeleld bdvitése, a karrieritvonalak kiépitése, valamint a kiberbiztonsagi képzések és
tanusitvanyok lathatosaganak és egyértelmiiségének biztositasa a munkaer6-kinalat javitasa
érdekében, 2. a készségekkel kapcsolatos tevékenységekre rendelkezésre allo finanszirozasi
lehetoségek jobb csatornazasanak és lathatosadganak biztositdsa a hatasuk maximalizalasa
érdekében, 3. az érdekeltek cselekvésre valé felhivasa, valamint 4. mutatdk meghatarozasa a

3 |KT-szakemberek foglalkoztatasa — Statisztikak magyaradzata (europa.eu).

40 Mint példaul a CEDEFOP eszkdze: Online allashely-elemzé eszkdz Eurdpa szamara CEDEFOP (europa.eu).

41 Az Unid helyzetét értékeld, Roberta Metsola elndkhéz és Petr Fiala miniszterelnokhdz intézett 2022. évi
szandéknyilatkozat.

42 Kozos kozlemény az Eurdpai Parlamentnek és a Tandcsnak az EU kibervédelmi politikajarol, JOIN(2022) 49 final.

43 Javaslatok a sikeres digitalis oktatas és képzés kulcsfontossagl tényezdirdl, valamint a digitalis készségek oktatasban és
képzésben valo elsajatitasanak javitasarol sz6l6 tanacsi ajanlasokra.
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piac alakulasdnak nyomon kovetése érdekeében, és hogy képesek legyenek felmérni
intézkedéseik hatékonysagat.

Az Akadémia megvalositasat a Digitalis Europa program 10 millio EUR-s finanszirozasa
tamogatja**.

3.2.Az Akadémia iranyitasa

Végsé soron az Akadémia egy europai digitalis infrastruktdra-konzorcium (EDIC)*
formajat 6lthetné annak érdekében, hogy olyan infrastruktdrat biztositson, amely egyetlen
belépési pontkeént szolgal az akadémiai szféra, a képzési szolgéltatok és az ipar kozotti
egylittmikodés elomozditasara, ahol az unids kiberbiztonsagi oOkoszisztéma keresleti és
kinalati oldala talalkozhatna és képzést kaphatna. Ez az eszkoz lehetévé tenné a tagallamok
szamara, hogy kozosen dolgozzanak a Kkiberbiztonsagi készséghiany megsziintetésén,
valamint hogy megbizatasukkal és hataskoriikkel 6sszhangban szorosan egyiittmiikodjenek a
Bizottsaggal, az ENISA-val és az Eurdpai Kiberbiztonsagi lIpari, Technoldgiai és Kutatasi
Kompetenciakdzponttal (ECCC), és hogy valamennyi érintett érdekelt felet bevonjak, de az
eurdpai, nemzeti és maganbefektetéseket is egy kozos cél felé iranyitsak. E célbdl az érdekelt
tagallamokat arra 0sztonzik, hogy 2023. majus 30-ig nyujtsanak be el6zetes bejelentést a
Bizottsagnak egy ilyen EDIC létrehozasara iranyuld jovobeli kérelmiikrél. Ez az dnkéntes
elozetes bejelentés lehetové tenné a Bizottsag szamara, hogy korai észrevételeket tegyen az
EDIC-kérelem tervezetével Kkapcsolatban, Ilehetové téve ezaltal annak gyorsabb
tovabbfejlesztését és hivatalos benyljtasat. A teljes folyamat soran és a tagallamok altal kért
mértékben a Bizottsag, tobb orszagot érintd projektgyorsitoként eljarva, megkonnyiti az
EDIC-kérelem elkészitését. Ezutan a Bizottsag a kérelem Bizottsag altali pozitiv elbirdlasat
és a Digitalis Evtized Programbizottsag altali jovahagyasat kovetden hatérozatot hoz az EDIC
létrehozasarol, és ezt kdvetden segit koordinalni az EDIC megvaldsitasat*®.

Addig is, amig az EDIC hivatalos felallitdisa folyamatban van, a Bizottsdg az eurdpai
kiberbiztonsagi kdzosségi tamogatasi projekt (ECCO) tdmogatasaval a Bizottsag digitalis
készségekkel és munkahelyekkel foglalkozé platformjanak®’ fejlesztésével virtualis
egyablakos tigyintézési pontot hoz létre?®,

Az ENISA az iigynokség célkitiizéseivel*® Gsszhangban hozzajarul az Akadémia
megvalositasahoz, kiuldénosen a kiberbiztonsagi oktatas és képzés terén nyujtott segitség
tekintetében, és figyelembe véve a NIS 2 iranyelv® szerinti jelentéstételi kotelezettségeit. Az
ECCC a stratégiai menetrendjével dsszhangban fog dolgozni a Kiberkészségek Akadémiaja

44 Az Eurdpai Parlament és a Tanacs (EU) 2021/694 rendelete (2021. aprilis 29.) a Digitalis Eurépa program létrehozéasarol
és az (EU) 2015/2240 hatarozat hatalyon kiviil helyezésérdl.

45 Az EDIC-eket a Digitalis évtized 2030 szakpolitikai program Iétrehozéasarél sz6l6 2022. december 14-i eurdpai parlament
és a tanacsi (EU) 2022/2481 hatérozat 13. és azt kovetd cikkei hoztak 1étre.

4 Uo., 12. cikk.
47 Nyitdlap | Digitélis készségekkel és munkahelyekkel foglalkozd platform (europa.eu).

48 | 4sd Europai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakézpont: Gj, uniés finanszirozasi projekt a
kiberkézdsség tamogatasara (europa.eu). 2022 decemberében az Eurdpai Bizottsag 3 millio EUR-s szerzddést irt ala az
EU kiberkdzosségének tdmogatasara az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakdzpont
keretében. Ez a projekt hozzajarul az EU kdzdsség- és kapacitasépitési céljaihoz a kiberbiztonsagi kutatas, az innovacio,
az elterjedés és az ipari bazis tekintetében.

49 Az ENISA tamogatja a kapacitasépitést és a felkésziiltséget az egész Unidban azdltal, hogy segitséget nyujt az Unid
intézményei, szervei és hivatalai valamint a tagallamok és a kdz- és maganszféra érdekelt felei szamara [...] a
kiberbiztonsag teriiletén a készségek és kompetencidk fejlesztéséhez.” A kiberbiztonsagi jogszabaly 4. cikkének (3)
bekezdése.

50 A NIS 2 iranyelv 18. cikke.
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megvaldsitasanak tamogatasa érdekében. Az ECCC kulondsen a Digitalis Eurdpa program 3.
stratégiai célkitlizését (Kiberbiztonsag) fogja végrehajtani. A nemzeti koordinacios
kézpontokon (a tovabbiakban: NCC-k) keresztiil a Bizottsag és a tagallamok tamogatasat
fogja élvezni. Adott esetben a NIS 2 irdnyelv®! alapjan létrehozott egyiittmiikodési
csoportot is megkeresik. Végezetil pedig az iparral és a tudomanyos korokkel vald
Osszefogésra lesz szilkség ahhoz, hogy az Akadémia elérje a kiberbiztonsagi készségekben
mutatkozo6 hidny megsziintetésére iranyulo céljat.

4. Tudasgeneralés és képzés: kdzos unios megkozelités kialakitdsa a Kiberbiztonsagi
kepzésre vonatkozoan

A Kiberkészsegek Akadémidja tudasgeneralasi es képzési pillérének keretében strukturalt
megkozelitést dolgoznak ki azzal az egyértelml céllal, hogy noveljék a kiberbiztonsagi
készségekkel rendelkez6k szamat az EU-ban, a képzéseket jobban a piaci igényekhez
igazitsak, és atlathatobba tegyék a karrierutakat.

4.1.Egy nyelvet beszélink: koéz6s megkozelités a Kkiberbiztonsagi szerepkorok és a
kapcsolddd készségek tekintetében

Az ENISA mar megkezdte a munkat a Kiberbiztonsagi szakemberek szerepprofiljainak
meghatarozasara az europai kiberkészség-kompetenciakeret (a tovabbiakban: ECSF)®
keretében. Ennek kell alapul szolgélnia az Akadémia szamara a vonatkozO készségek
meghatarozasahoz és értékeléséhez, a készseghianyok alakulasanak nyomon kovetéséhez és
az U] igenyekre vonatkozd jelzésekhez. Az ECSF egyes kiberbiztonségi szerepkdreihez egy
sor alkalmazandé eurdpai e-kompetencia keretrendszer®® beépiil a profilleiras elemeként>.

Az ENISA ezért felll fogja vizsgalni az ECSF-et, és azonositani fogja a kiberbiztonsagi
munkaerdvel kapcsolatos valtozo készségigényeket és hidnyossagokat, tobbek kozétt fejlett
eszkozok (pl. mesterséges intelligencia, big data®, adatbanyaszat) révén. E célbol az ENISA
feladatait a létrehozandé EDIC iranyitdsa alatt fogja ellatni, az ECCC-vel, a nemzeti
egylttmikodési kozpontokkal, a Bizottsaggal, az ECCO-projekttel €és a piaci szereplokkel
egyiitt>®. A kibervédelmi munkaerd tekintetében az ENISA kellden figyelembe veszi az
EBVF altal végzett munkat. Hasonloképpen, a szadmitogépes blindzés elleni kiizdelem
teriiletén az ENISA figyelembe fogja venni az Eurdpai Unio Biiniildozési Képzési
Ugynoksége (a tovabbiakban: CEPOL) és az Europol &ltal végzett tevékenységeket a
kibertamadasokkal kapcsolatos operativ képzési sziikségletelemzés®” kidolgozasa soran.

51 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész teriiletén magas szintii

kiberbiztonsagot biztositd intézkedésekrdl, a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv._modositdsarol,

valamint az (EU) 2016/1148 iranyelv hatdlyon kiviil helyezésérdl (NIS 2 iranyelv).

52 Eurdpai kiberbiztonsagi készségkeret (ECSF) — ENISA (europa.eu). Az ECSF tAmogatja az eurdpai kiberbiztonsagi
szakemberek szerepéhez kapcsolddo feladatok, kompetenciak, készségek és ismeretek meghatarozasat és artikulalasat. Az
Osszes kiberbiztonsaggal kapcsolatos szerepkort profilokba foglalja dssze, amelyeket kilén-kiilon elemez a megfeleld
felelosségi korok, készségek, szinergiak és kolesonos fliggdségek részleteire kitérve.

53 Eurépai e-kompetencia keretrendszer (e-CF) | Esco (europa.eu). Az e-CF kovetkezetes kapcsolatokat biztosit az IKT-
képesitések és mas, az agazat szempontjahol relevans keretrendszerek, igy a DigComp kézott.

54 asd e tekintetben: Felhasznaldi kézikonyv — Eurdpai kiberbiztonsagi készségkeret (ECSF) — 2022. szeptember.

% asd példaul a Cedefop altal Iétrehozott Online allashely-elemzd eszkdzt Eurdpa szamdra.

% Az iigynokség tovabb fogja hasznositani az egyéb unids finanszirozasi projektek eredményeit (pl. REWIRE, kozos
europai készségadattér (DS4S), CyberSecPro, Concordia) és a hasonld kezdeményezésekbdl szarmazo modszertanokat
(pl. ,,Képzett kiberbiztonsigi munkaerd kiépitése 6t orszagban: Meglatasok Ausztraliabol, Kanadabol, Uj-Zélandrél, az
Egyesiilt Kiralysagbol és az Egyesiilt Allamokbol”, OECD-jelentés, amelyet 2023. marcius 21-én mutattak be), hogy a
jovoben naprakész képet kapjunk a sziikségletekrdl egy olyan kdrnyezetben, ahol a kereslet folyamatosan valtozik.

57 CEPOL.: Az operativ képzési sziikségletek felmérése (OTNA).
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Az ECSF-et az Akadémia keretében kétéves 1dokozonként rendszeresen kiegészitik és
felllvizsgéljdk. Ezen talmenden a Bizottsag és az Europai Kiiliigyi Szolgalat — az unios
igynokségek és szervek, példaul az EBVF®®, az Europol és a CEPOL® tamogatasaval —
szlikség szerint hozzajarul az egyes &gazatokra vonatkozo specidlis profilok és kapcsol6dd
készségek meghatarozasahoz.

Az ECSF és az EU foglalkoztataspolitikajanak vonatkozo eszkozei kozott is kapcsolatokat
fognak teremteni®®. Kiléndsen az ECSF munkakori profiljait és a kapcsolodd készségeket
fogjék integralni az ESCO osztalyozédsba. Ez javitani fogja a Kiberbiztonsag teriiletén a
foglalkozasok és készségek osztalyozasat és a koztiik 1évé kapcsolatokat, megkonnyitve az
egyének szamara a tovabb- és atképzest, valamint tdmogatva a készségalapu
munkakdzvetitest és a hatarokon atnyalé mobilitast.

4.2 Egyiittmiikodés elosegitése a kiberbiztonsdgi oktatds és képzés tanterveinek kialakitisa
erdekében

Az EDIC létrehozatalat kovetden az Akadémianak tamogatast kell kapnia a tagallamoktol,
hogy Europaban a legkeresettebb készségekkel foglalkozd Kiberbiztonsagi képzések
megtervezésének és megvaldsitdsanak referenciahelyévé valjon, és munkahelyi képzéseket
¢és gyakornoki lehetdségeket biztositson az induld vallalkozasok és kkv-k, valamint a
kdzigazgatas szamara a kiberbiztonsag és a kiberbiztonsagi kompetenciakézpontok teriletén
miikodo innovativ vallalatokban. Az EDIC-nek egyiitt kell miikddnie az Osszes érintett
érdekelt fellel, beleértve az ipart is, az ilyen képzések megtervezese érdekében, és olyan
projektekre kell épitenie, mint példaul a Digitalis Eurdpa program Altal finanszirozott
CyberSecPro®, amely 16 tagallam 17 felsdoktatasi intézményét és 13 biztonsagi vallalatot
tomorit annak érdekében, hogy az 6sszes Kkiberbiztonsagi képzési program legjobb
gyakorlatava valjon.

Az Akadémia egyiittmiikodik az Osszes érdekelt féllel annak érdekében, hogy a fiatal
generdcidokat a kiberbiztonsagi palyara vonzza. A digitalis készségek oktatasban és
képzésben vald elsajatitdsanak javitasardl szold tanacsi ajanlasra irdanyuld javaslattal
Osszhangban a tagallamoknak intézkedéseket kell Ilétrehozniuk és megerdsiteniiik a
szakosodott tanarok és oktatok felvételére és képzésére, valamint a kiberbiztonsagi készségek
megszerzésének megkonnyitésére, tobbek kozott szakmai gyakorlatok révén. Osztonozni kell
a Kiberbiztonsag integralasat az oktatasi és képzési programokba, biztositva ugyanakkor azok
hozzaférhet6ségét, a tanulOszerzédéses gyakorlati képzések és a szakmai gyakorlatok
kinalatanak fejlesztését, az innovativ megkozelitések, koztik példaul a komoly jatékok és a
kdzos szimulacios platformok tamogatasat, a kiberbiztonsagi pozicidkba vald elmélyilést
biztosito hetek szervezését, a nem miiszaki jellegii szerepprofilok ismertetését. Tamogatni
kell a nehezen elérhetd csoportok, példaul a fogyatékkal €16, a tavoli vagy vidéki teriileteken

58 |asd e tekintetben: Kozos kozlemény az EurOpai Parlamentnek és a Tanacsnak az EU kibervédelmi politikajardl,
JOIN(2022) 49 final.

E tekintetben figyelmet kell forditani a jelenleg kidolgozas alatt allo, a szamitégépes biindzés elleni képzési
kompetenciakeretre (TCF) iranyulé munkara.

60 Mint példaul a készségek, kompetenciak, képesitések és foglalkozasok eurdpai osztalyozasa (ESCO), az Europass, a
foglalkoztatasi szolgalatok eurdpai halézata (EURES).

61 A CyberSecPro példaul elemezni fogja az egyetemeken kinalt kiberbiztonsagi programokat, kurzusokat és nyari
egyetemeket, valamint az alkalmazott eurdpai kreditatviteli és -gyijtési rendszer (ECTS) besorolasi tblazatait, biztositani
fogja a 3 éves idGszak alatt megcélzott tobb mint 530 gyakornok bevonasat, kiilsdsoket fog képezni kiilonbozo
iparagakbdl és agazatokbol.
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https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://esco.ec.europa.eu/en
https://europa.eu/europass/en
https://eures.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details

¢lo, illetve mas kisebbségi csoportokhoz tartozd fiatalok részvételét ezekben a
kiberbiztonsagi tanulasi lehet6ségekben.

A Bizottsdg tovabbra is tdmogatja a mikrotanusitvanyok, a szakképzési programok
fejlesztését. Az Erasmus+ keretében tovabbra is finanszirozni fogjak kiléndsen a kozos alap-
és mesterképzési programokat, a mikrotanusitvanyokhoz vezeté kozos kurzusokat vagy
modulokat, valamint az 0sszes témaban — tobbek kozott a kiberbiztonsag teriletén — a
vegyes intenziv programokat®?. Az ,Eurépai Egyetemek” kezdeményezés®® és a
szakképzési kivalosagi kozpontok® tovabbi elterjedését is tamogatni fogjak, hogy Eurdpa-
szerte OsztonozzEk a felsOoktatas €és az érintett szakoktatasi €s szakképzési intézmények
kozotti szorosabb egyiittmiikodést. Az unids finanszirozasi programok, koztik az Erasmus+
és a Digitalis Eurdpa program, tdmogatni fogjak ezt a mélyebb egyiittmikodésre iranyuld
célt, csakigy, mint az egyéni tanulasi szamlak® fejlesztésére szant unids forrasok.

A nemzeti szintli egylittmiikodés megkonnyitése érdekében a tudoményos korok és a
kiberbiztonsagi készsegekkel kapcsolatos képzések szolgaltatoi, valamint a magan- és
kdzszektor munkaaddi kozott, tovabbd a koz- és maganszektor kozoétti szinergiak
eldmozditdsa érdekében a nemzeti egyiittmiikodési kdzpontok felkérést kapnak arra, hogy
vizsgaljak meg a kiberkampuszok létrehozasanak lehet6ségét a tagallamokban. A
kiberkampuszok célja az lenne, hogy nemzeti szinten kivalosagi kbzpontokat biztositsanak a
Kiberbiztonsagi kozOsség szaméara, az Akadémia pedig segitené a haldzatépitést és
tevékenységeik tovabbi 6sszehangolasat.

Az ENISA emellett tovabbfejleszti Kiberbiztonsagi képzési kinalatat, 6sszehangolva
tanfolyami katalogusat®® az ECSF profiljaival, és képzési modulokat dolgoz ki profilonként,
ami javithatja a tagallamok képzési kinalatat. Az ENISA bdviteni fogja az ,,oktatok
képzésére” iranyulé programjat®’ is, amely az Uni6 intézményei, szervei és hivatalai,
valamint a tagallamok hatdsagainak és a NIS 2 iranyelv hatalya ala tartozé legfontosabb
koz- és maganvallalkozasok szakmai igényeit célozza meg.

Emellett mas unids tigynokségek és szervek is megerdsitik a kiberbiztonsagi képzési
kindlatukat. Az EU kibervédelmi politikajanak végrehajtasa soran példaul az EBVF U]
kiberbiztonsagi tanfolyamokat fog kidolgozni, és a jelenlegi tanfolyamai koézil néhanyat
dsszehangol az ECSF-fel. Ezek a tanfolyamok a tanulasi eredmények tandsitasahoz vezetnek
majd®®. Az EBVF a Bizottsaggal egyiittmiikodve meg fogja vizsgalni annak lehetdségét, hogy
a tanGsitvanyokat beépitsék az EUelD-tarcdba. Az EBVF tovabb vizsgédlja a
készségértékelési mechanizmusok lehetdségeit, amelyek alapjan a tanusitvanyokat ki fogjak
allitani. Hasonloképpen, a szamitdogépes biinozés elleni kiizdelem teriiletén a CEPOL
Kiberbiinozés elleni akadémiajaval® valé szoros kapcsolatra térekszenek a szinergiak és a

62 A kevert intenziv programok az online oktatast rovid ideig tarto fizikai mobilitassal kombinaljak.
63 FEurdpai Egyetemek” kezdeményezés | Eurdpai oktatasi térség (europa.eu).

64 Szakképzési kivaldsagi kdzpontok | Erasmus+ (europa.eu).

85 Osszhangban az egyéni tanulési szamlakrol sz616 2022. jinius 16-i tanacsi ajanlassal.

66 Képzési tanfolyamok — ENISA (europa.eu).

67 Az oktatok képzése program — ENISA (europa.eu).

8 Osszhangban az Eurépai Biztonsagi és Védelmi Féiskola létrehozéaséardl, valamint a (KKBP) 2016/2382 hatérozat hatalyon
kiviil helyezésérél sz616 2020. oktober 19-i (KKBP) 2020/1515 tanacsi hatarozat 20. cikkének (4) bekezdésével.

kiberblindzéssel kapcsolatos ismeretek €s az eurdpai kiberkapacitasok fejlesztéséhez.


https://education.ec.europa.eu/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022H0627(03)
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515

kiegészit6 jelleg elémozditasa érdekében a képzési tantervek Kialakitasa és végrehajtasa
soran.

4.3.Szinergiak létrehozésa és a kiberbiztonsagi képzések és tanusitasok lathatdsaganak
biztositasa a tagallamokban

Az Akadémianak foglalkoznia kell a képzések és tanUsitasok lathatosaganak és szinergiainak
kérdésével. Ez elonyds lenne a polgari, a védelmi, a blniildozési ¢és a diploméciai
kiberkdzosségek szdméra, mivel valamennyi &gazatnak sok esetben ugyanarra a
szakertelemre van szliksége, amely hasonlo tanterveken és tanulasi eredményeken alapul.

Az Akadémia egyablakos Ugyintézési pontot biztositana a kiberbiztonsdgi Karrier irant
érdekl6dok szamara. Rovid tavon ez a Bizottsag digitalis készségekkel és munkahelyekkel
foglalkozé platformjanak az ECCO-projekt tamogatasaval torténé tovabbfejlesztésével
valosul meg. A kiberbiztonsdgi palydknak szentelt kiilon rész dsszekapcsolodik a meglévd
eszkozokkel, a felsboktatasi programoktdl a képzési lehet6ségeken at — beleértve a
mikrotantsitvanyokhoz vezetd tanfolyamokat ¢és a szakképzési programokat — az
allasajanlatokig. Ezt ugy érik el, hogy hivatkoznak a folyamatban 1év6 olyan munkakra és
kezdemenyezésekre — illetve integraljak azokat a platformba —, mint példaul az ENISA,
amely az akadémiai szféraval egyiittmiikodve létrehozta a kiberbiztonsagi programokat
nyujtd oktatasi intézmények térképét. Ezt az NCC-k tamogatasaval tovabbfejlesztik.
Ezenkiviil az ENISA a nemzeti egyiittmiikodési kozpontok, a Bizottsag és az ECCO-projekt
tdmogatasaval, valamint a tanusitvanyokat kiallito szervezetekkel egyiittmiikodve és mas
vonatkozd kezdeményezésekre tdmaszkodva két, az allami és a maganszektorban mar
létez6 képzések és Kiberbiztonsagi tanusitvanyok gyiijteményét fogja kialakitani és
konszolidalni’®. Ezeket a digitalis készségek és munkahelyek platformjanak egyablakos
ugyintézési pontjaba is integraljak. Ez a munka az NCC-knek is hasznara valik, amelyek
feladata kiilonosen a kiberbiztonsagi oktatasi programok népszeriisitése és terjesztése’?.

Biztositékokat kell nyujtani a szakemberek szaméra arra vonatkozoan is, hogy az altaluk
elvégzett képzések megfeleld mindségliek legyenek. E tekintetben az ENISA egy Kisérleti
projektet fog kidolgozni, amely a kiberbiztonsagi készségek eurdpai tanusitasi rendszerének
létrehozasat vizsgalja.

Ezen talmenden a készségek és képzések azonositasa €s a munkakori profilhoz valo tarsitasa
alapvetd fontossagu, de fontos annak biztositasa is, hogy a kiberbiztonsagi szolgéltatasokat a
szuikséges kompetencidval, szakértelemmel és tapasztalattal nyQjtsak. Ez kiilondsen igaz az
olyan teriileteken miikodd iranyitott biztonsdgi szolgaltatdkra, mint a kiberbiztonsagi
eseményekre valo reagalas, a behatolastesztelés, a biztonsagi auditok és a tanacsadas. A NIS
2 iranyelv és a kiberszolidaritasrél szol6 jogszabaly javaslata konkrét feladatokat hataroz meg
az ilyen iranyitott biztonsagi szolgaltatok szaméara. A Bizottsdg ezért a Kiberbiztonsagi
jogszabaly’ célzott modositasat is javasolja, hogy unios szinten lehetdvé tegye az iranyitott
biztonsagi szolgaltatasok tanusitasi rendszereit. Az ilyen tanusitési rendszerek celja tobbek

70 példaul a W4C Akadémia — Women4Cyber vagy a Globalis kiberbiindzés elleni tanusitdsi projekt a biiniildozési és
igazsagligyi hatdsagok szamara.

™ 1. A nemzeti koordinacids kdzpontok az alabbi feladatokat 1atjak el: [...] g) a tagallamok oktatési hataskorének sérelme
nélkil és az ENISA vonatkozd feladatainak figyelembevételével a nemzeti hatosdgokkal vald egyiittmiikodés a
kiberbiztonsagi oktatasi programok elémozditasahoz és terjesztéséhez vald lehetséges hozzajarulas tekintetében”, az
ECCC-rendelet 7. cikke (1) bekezdésének g) pontja. Lasd még a kapcsolodo (28) preambulumbekezdést.

2. Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. prilis 17.) az ENISA-rol (az Eur6pai Unios
Kiberbiztonsagi Ugyndkségrél) és az informacids és kommunikacids technoldgidk kiberbiztonsdgi tantsitasarol, valamint
az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabdly).
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881

kozott annak biztositasa, hogy ezeket a szolgaltatasokat az érintett teriileteken igen magas
szintli miiszaki ismeretekkel és szakértelemmel rendelkezé személyzet nydjtsa.

A mikrotanusitvanyok mindségbiztositasi és elismerési mechanizmusai” megkonnyitik a
tanuldsi eredmények atlathatdsagat, 6sszehasonlithatosdgat és hordozhatosagat. A
mikrotanusitvanyok eurépai megkozelitésérél szolo tanacsi ajanlassal Osszhangban’® a
tagallamokat arra 6szténzik, hogy a kiberbiztonsagi mikrotanusitvanyokat is foglaljak bele
nemzeti képesitési keretrendszeriikbe. Ez lehetévé tenné szamukra, hogy a kiberbiztonsagi
mikrotanGsitvanyokat az eurOpai képesitési keretrendszerhez kapcsoljak’. Az Eurépai
Digitalis Tanuldsi Oklevelek infrastruktirdja rendelkezésre all a digitalisan aldirt
kiberbiztonsagi kepesitések és az egyének mikrotanusitvanyainak kiadasahoz. Ezek szamos
adatot tartalmaznak tobbek kozott a Kiberbiztonsagi tanulédsi eredményekrél, és a jovébeni
EUelD digitalis tarcaban’® tarolhatok.

Az Akadémia keretében végzett tevékenységek

A Tagéllamok és az &4gazat

e A Kkiberbiztonsagi tanulasi mikrotanusitvanyok fejlesztése és elismerése tdmogatasanak
biztositdsa, a mikrotanusitvanyok europai megkozelitésérdl szolo tandcsi ajanléssal
0sszhangban.

e A kiberbiztonsagi kepesitések, koztik a mikrotanusitvanyok felvétele a nemzeti képesitési
keretrendszerekbe.

e Munkahelyi tanulasi lehetéségek biztositdsa a Kkiberbiztonsagi készségfejlesztési
kezdeményezésekben részt vevld személyek szamdara tanuldszerzOdéses gyakorlati
képzésen keresztil.

Bizottsag

e Rovid tavon, 2023 végéig a digitalis készségek és munkahelyek platformjan keresztil
hozzon létre egy egyablakos Uigyintézési pontot a kiberbiztonsagi programok, a meglévo
képzések és a kiberbiztonsagi tanusitvanyok szamara.

e Tegyen javaslatot a kiberbiztonsagi jogszabaly modositasara, hogy 2023. aprilis 18-an
lehetdvé valjon az irdnyitott biztonsagi szolgaltatok tantsitasa.

Unids szervek és tigynokségek

e A kiberbiztonsagi szerepkorok és a kapcsolddd készségek kozds megkozelitéseként 2023
végéig hozzak létre az ECSF-et.

e Az ENISA kezdeményezi egy Kkisérleti projekt kidolgozasat, amely 2023 masodik
negyedéveében létrehozza a kiberbiztonsagi készségek eurdpai tanuasitasi rendszeret.

e Az ENISA felllvizsgélja kurzuskatalogusat, és 2023 vegéig megnyitja a ,,képzok
képzése” programot az alapvetd fontossagl allami és magéanszereplok szamara.

73 Péld4ul a kisebb képzések utdn megszerzett tanulasi eredményekrdl szo16 nyilvantartas vagy tanusitvanyok.
7 A Tandcs ajanlasa az egész életen &t tartd tanulast és a foglalkoztathatdsagot célzd mikrotanisitvanyok eurdpai
megkozelitésérol.

5 A Tanacs 2017. majus 22-i ajanlasa az egész életen 4t tartd tanulds eurdpai képesitési keretrendszerérél, valamint az egész
életen &t tartd tanuléds eurdpai képesitési keretrendszerének létrehozasardl sz616, 2008. aprilis 23-i eurdpai parlamenti és

tanacsi ajanlas hatalyon kiviil helyezésérol.
76 A 910/2014/EU_rendeletnek az eurépai digitalis személyazonossig keretének létrehozédsa tekintetében torténd
modositasardl sz616 eurdpai parlamenti és tanacsi rendeletre irdnyuld javaslat.
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https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52021PC0281
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52021PC0281

o Fejezze be az EBVF tantervei ECSF-hez valo igazitasat 2023 kozepéig.

5. Az érdekelt felek bevonasa: kotelezettsegvallalas a kiberbiztonsagi készséghiany
megsziintetésére

Az Akadémia keretében 0Osszehangolt megkdzelitést dolgoznak ki az érdekelt felek
bevonéasara a kiberbiztonsdgi készséghiany megsziintetése érdekében. A cél az lesz, hogy
maximalizaljadk a kiilonboz6é érdekelt felek kiberbiztonsagi készséghiany csokkentésére
iranyulo kotelezettségvallalasainak lathatosagat és hatasat.

A Bizottsag felszolitia az érdekelt feleket, hogy tegyenek olyan konkrét
kotelezettsegvallalasokat, amelyek a munkavallalok képzettségének célzott fellépések révén
torténd novelésére és atképzésére iranyulnak, a lehetd legnagyobb mértékben épitve az
azonositott kiberbiztonsagi készséghianyra. Az érdekelt felek ilyen Kkiberbiztonsagi
kotelezettségvallalasait a digitalis készségek és munkahelyek platformjan kell jelenteni,
hasonléan a platformon mar lathatd egyéb digitalis kotelezettségvallalasokhoz. A Bizottsag
tovabba arra Osztdonzi a platformon kiberbiztonsagi kotelezettségvallalast tevd érdekelt
feleket, hogy csatlakozzanak digitalis széles korii partnerséghez a Kkészségfejlesztési
paktum keretében’’. A digitalis széles kori partnerség keretében tett kiberbiztonsagi
kotelezettsegvallalasokat a digitalis készségek és munkahelyek platformjan javasolt
benydjtani. Hasonloképpen, a digitalis készsegek és munkahelyek platform keretében tett
kotelezettségvallaldsokat a készségfejlesztési paktum digitalis széles korli partnerségének
keretében is javasolt bejelenteni.

A Bizottsag tovabba felszdlitja a tagallamokat, hogy folytassak a ,,N6k a digitalis vilaighan”
nyilatkozat’® végrehajtasara iranyulé eréfeszitéseket, hogy 6sztondzzék a ndket arra, hogy
aktiv és kiemelkedd szerepet jatsszanak a digitalis technologiai dgazatban, és érjék el a
nemek kozotti konvergenciat a kiberbiztonsagi poziciékban. A Bizottsag arra is 0sztonzi a
tagallamokat, hogy alakitsanak ki szinergidkat az Eurodpai Szocialis Alap+ (ESZA+)
programjaikkal, hogy tovdbb tadmogassdk a nemek kozotti egyenldség célkitlizését a
munkaerdpiaci részvétel terén’®, példaul a lanyok és nék szamara mentorprogramok
létrehozésaval. Ezek elésegithetik a példaképek kialakitasat, hogy a lanyok szamara vonzova
valjanak a kiberbiztonsagi szakmak, kiizdve egyuttal a nemekkel kapcsolatos sztereotipiak
ellen. Emellett 6sztonzi a ndk tovabb- és atképzését, és eldsegiti egy olyan kozosség
kialakulasat, amely tamogathatja a ndket a kiberbiztonsagi munkaerépiacra vald
belépésiikben vagy elémeneteliikben.

A tagallamoknak nemzeti kiberbiztonsagi stratégiaik részeként konkrét intézkedéseket
kell elfogadniuk a kiberbiztonsagi készséghiany enyhitése®, a készséghiany
megsziintetésére iranyuld eréfeszitések azonositasa és jobb iranyitasa, valamint végsd soron a
NIS 2 iranyelv szerinti kotelezettségeik megfeleld végrehajtasanak biztositasa érdekében.

7 Uj eurdpai partnerségek indultak az EU digitéalis évtizedre vonatkozd célkitiizéseinek megvaldsitasa érdekében | Eurépa
digitalis jov6jének megtervezése (europa.eu), a készségfejlesztési paktum keretében jott létre az informacios és
kommunikacios technolégidk (IKT) hidnyanak kezelésére.

78 Az unids orszagok vallaljak., hogy novelik a nék részvételét a digitalis vilagban | Eurdpa digitalis jovéjének alakitisa

(europa.eu).
79 Az Eurdpai Parlament és a Tanéacs (EU) 2021/1057 rendelete (2021. junius 24.) az Eurépai Szocialis Alap Plusz (ESZA+)
létrehozasarol és az 1296/2013/EU rendelet hatlyon kiviil helyezésérdl, 4. cikk (1) bekezdés c) pont.

80NIS 2 iranyelv, 7. cikk (2) bekezdés f) pont.
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https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32021R1057
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32021R1057

Egyes tagallamok kihasznaljak a polgari, védelmi és biiniildozési kezdeményezések
kozoOtti szinergiakat. Példaul a nemzeti kotelezé katonai szolgalat bevonasaval torténd
munkaerd-bovités vagy a kibervédelmi tartalékosok, azaz a fegyveres eroknél kiberbiztonsagi
pozicidkat betdltd, katonai kiképzésben részesiilt dllampolgarok kozremiikodése®® lehetévé
teszi a lakossag, ¢s kiilonOsen a fiatal felndttek szamara, hogy elmélyitsék kiberbiztonsagi és
kibervédelmi készségeiket. Ugyanez vonatkozik a kiberbiinozés elleni kiizdelem teriletére
is, mivel sok hasonlésdg van az altalanos kiberbiztonsagi eréfeszitések és a biiniild6zési
tevékenységek kozott a kiberbiztonsagi eseményekre valé reagalds soran. A Bizottsag
Osztonzi a tagallamok kozotti megbeszéléseket az ilyen kezdeményezésekrol, és felkéri oket
annak felmérésére, hogy a képzett munkaerd hogyan szolgalhatja legjobban mind a védelmi,
mind a polgari kiberbiztonsagi k6zéssegeket.

A Bizottsag javaslatokat fog kidolgozni arra vonatkozéan, hogy miként Iehetne pétolni az
unids intézmények, szervek és ligynokségek sziikségleteinek fellilvizsgalata soran azonositott
jelenlegi és varhatd hidnyossadgokat. A Bizottsdg kilondsen arra fogja 0sztondzni a
személyzetet, hogy hasznéljak ki az EU-USA parbeszéd keretében létrejové EU-Egyesult
Allamok (USA) kiberbiztonsagi 6szténdijat.

Az Akadémia keretében végzett tevékenységek

A nemzetgazdasagi dgazat

e 2023. 4prilis 18-t6l konkrét kiberbiztonsagi kotelezettségvallalasokat javasol a digitalis
készségek es munkahelyek platformjan.

Tagéallamok

e A nemzeti kiberbiztonsagi stratégidkba konkrét intézkedéseket épitenek be a
kiberbiztonsagi készséghiany kezelésére.

A Tagéllamok és az a4gazat

e A ,NOk a digitalis vilagban” nyilatkozat végrehajtasa és a nemek kozotti egyenloség
elérése a Kiberbiztonsagi poziciokban 2030-ig.

6. Finanszirozas: szinergidk Kkiépitése a Kiberbiztonsagi készségek fejlesztésére
forditott kiadasok hatasanak maximalizalasa érdekében

Az Akadémia keretében a kiberbiztonsagi készségekbe torténd beruhazasok hatésa
maximalizalhatd lesz azaltal, hogy kozds belépési pontot biztosit, megkonnyiti a
pénzeszkozok piaci igényeknek jobban megfeleld csatorndzasat és a finanszirozas
felhasznalasanak altalanos érvényesitését, elésegitve a kiillonboz6 eszkdzok kozotti
szinergiakat, ugyanakkor elkeriilve a parhuzamos eréfeszitéseket®?.

6.1. A pénzeszkozok és az igények dsszehangolasa

81 Jelentés — Kiberbesorozas: A kivalasztott orszagok tapasztalatai és legjobb gyakorlatai, Martin Hurt és Tiia SOmer
Nemzetk6zi Védelmi és Biztonsagi Kézpont, 2021 februdr.

82 Finanszirozéasi lehetdségek (europa.eu). A készségfejlesztési paktum szolgaltatisai egyablakos Ugyintézési pontot
biztositanak a készségek finanszirozaséra vonatkoz6 informacidkhoz, beleértve a digitalis dkoszisztéméara vonatkoz6
informaciokat is. A paktum tdmogatasi szolgaltatasai altalanos informaciokat nyujtanak olyan finanszirozasi eszkdzokrol,
amelyek nem kifejezetten a kiberbiztonsagi készségekre iranyulnak, ennek ellenére az Akadémianak figyelembe kell
vennie munkajukat a parhuzamossagok elkeriilése érdekében.
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https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en

Az Akadémia keretében az ECCC a Bizottsdg, az ECCO-projekt és a nemzeti
egyiittmikodési kozpontok tdmogatdsdval informaciokat gyiijt arrdl, hogy az unios
forrasokat hogyan hasznaljak fel a kiberbiztonsagi készségek finanszirozasara, és
értékeli, hogy az uniés forrasok hogyan tdmogatjak a Kkiberbiztonsagi készségekben
mutatkoz6 hiany csokkentéset. Ezen dsszesitett informaciok figyelembevételével az ECCC
arra fog torekedni, hogy az uni6s forrdsokat jobban a feltart igényekre irdnyitsa. Olyan
intézkedéseket fog finanszirozni, amelyek a kiberbiztonsdgi munkaerdben mutatkozo
legsurgetébb hianyossagokat orvosolnak, beleértve a kiberbiztonsagi szakpolitikai igények
végrehajtasahoz kapcsolddd hianyossagokat is.

6.2. A kiberbiztonsagi keészségekre rendelkezésre all6 forrasok és partnersegi
kezdeményezések lathatova tétele

Rovid tavon a digitalis készségek és munkahelyek platformja lesz az érdekeltek szdméara
az az egyablakos Ugyintézési pont, ahol a Kiberbiztonsagi készségekkel kapcsolatos
finanszirozasi lehetéségekkel kapcsolatos valamennyi informécioé elérhet6 lesz.

Az EU befektet az emberekbe és készségeikbe, és kiilléndsen az agazattal kotott partnerségek
segitségével, az eurdpai készségfejlesztési programban® meghatarozott szamos eszkoz, igy
a készségfejlesztési paktum?® és a digitalis oktatasi cselekvési terv® révén mobilizalja a
tovabbképzésre és atképzésre irdnyuld intézkedéseket. A Digitalis Eurdpa program a
kiberbiztonsagi készségekkel kapcsolatos lehetdségeket finanszirozza, kiilondsen a tobb
orszagot érintd projektkezdeményezéseken keresztiil, egyértelmiien kiegészitve a Horizont
Eurdpa altal a kiberbiztonsag teruletén a kutatds és az innovativ technolégiai megoldasok
szamara ny(jtott tamogatast. Az Eurdpai Védelmi Alap® finanszirozza a hatékony
kibermiiveletek végrehajtasahoz sziikséges kutatast és technologiafejlesztést, beleértve a
képzéseket és gyakorlatokat is®’. Az Erasmus+ tovabbra is tdmogatja az ilyen
kezdeményezéseket, tobbek kozott a vegyes intenziv programok és egylittmiikodési projektek
révén.

A tagallamokat arra 6sztonzik, hogy az altaluk kozvetlenul kezelt unids forrasokat
mozgo6sitsék a kiberbiztonsagi készségek és munkahelyek tAmogatasara. A kohézids politikai
alapok, példaul az Eurdpai Regiondlis Fejlesztési Alap (ERFA) és az ESZA+ jelentds
szinergiapotenciallal birnak e tekintetben®. A Helyreallitasi és Rezilienciaépitési Eszkoz
(RRF)® és az InvestEU® keretében megvalosulé intézkedések tovabbi kulcsfontossagu
kiegészitd elemeket tartalmaznak az Akadémia célkitlizéseinek megvalositdsa szempontjabol.

83 Eurdpai_készségfejlesztési program — Foglalkoztatds, szociélis lgyek és tarsadalmi befogadds — Eurdpai Bizottsag
(europa.eu).

84 A tovabbképzés és atképzés unids finanszirozasi eszkozei — Foglalkoztatas, szocidlis tigyek és tarsadalmi befogadéas —
Eurdpai Bizottsag (europa.eu).

852021 és 2027 kdzotti idészakra szolo digitalis oktatéasi cselekvési terv.

86 Az Eurdpai Parlament és a Tanacs (EU) 2021/697 rendelete (2021. prilis 29.) az Eurépai Védelmi Alap létrehozésardl és
az (EU) 2018/1092 rendelet hatdlyon kiviil helyezésérol.

87 A tagallamok elkotelezték magukat a kozos képzések és gyakorlatok mellett, péld4ul az allando strukturalt egyiittmiikodés
(PESCO) kibervédelmi képzések és gyakorlatok projektjeinek létrehozasaval és az azokban val6 részvétellel, mint
példaul az EU kiberakadémidja és innovacids kdzpontja (EU CAIH) és a szOvetségi kiberbiztonsagi gyakorldterek.

8 Az (EU) 2021/1058 rendelet 3. cikkének (1) bekezdése és az (EU) 2021/1057 rendelet 4. cikke (1) bekezdésének g)
pontja.

89 Az észt helyreéllitasi és rezilienciaépitési terv példaul a digitalis készségekre iranyul6 beruhazast (10 millié EUR) iranyoz
eld, amely magaban foglalja az IKT-szakemberek szamara elérhet6 képzések feliilvizsgalatat, az IKT-szakemberek
kiberbiztonsaggal kapcsolatos tovabbképzésének és atképzésének finanszirozasat, valamint hozzajarul az IKT-
szakemberek képesitési keretrendszerének atalakitasara iranyuld kisérleti program kidolgozasahoz.
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https://ec.europa.eu/social/main.jsp?catId=1223&langId=hu
https://ec.europa.eu/social/main.jsp?catId=1223&langId=hu
https://ec.europa.eu/social/main.jsp?catId=1530&langId=en
https://ec.europa.eu/social/main.jsp?catId=1530&langId=en
https://education.ec.europa.eu/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32021R0697
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32021R0697
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/

Az Akadémia keretében végzett tevékenyséqgek

Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakdzpont és az
ENISA

e A Kkiberbiztonsagi készségek jelenlegi unids finanszirozasanak feltérképezése a piaci
igényekhez képest, a hatékonysag eértékelése és a finanszirozasi prioritasok
meghatarozasa 2024 végeig.

Bizottsag
o A digitélis készségek és munkahelyek platformjan 2023 végéig létrehoz egy egyablakos
Ugyintézési pontot a kiberbiztonsagi készségek finanszirozasi lehetéségeihez.

7. Az elorehaladas mérése: beépitett elszamoltathatésag

Az Akadémia keretében olyan modszertant dolgoznak ki, amely lehetové teszi a
kiberbiztonsagi készséghiany megsziintetése terén elért elérehaladas mérését.

1.1.Kiberbiztonsagi mutatok meghatdrozdsa a kiberbiztonsagi munkaerdpiac fejlodésének
nyomon kovetése érdekében

A digitalis gazdasag és tarsadalom fejlettségét méré mutaté (DESI) 0sszefoglalja Eurdpa
digitalis teljesitményének mutatdit, és nyomon koveti az unids tagallamok fejlodését. A
Kiberkészségek Akadémiaja keretében az ENISA a Bizottsdggal és a Kiberbiztonsagi
Egyiittmiikodési Csoporttal®® egyiittmiikodve — tobbek koézott a nemekkel kapcsolatos —
mutatokat dolgoz ki annak nyomon kdvetésére, hogy az EU tagallamaiban milyen el6relépés
tortént a kiberbiztonsagi szakemberek szdméanak ndvelése terén, konzultalva az érintett piaci
szereplokkel és a nemzeti egyiittmikodési kozpontokkal is. Az ENISA a DESI
modszertanara® fog tamaszkodni, és biztositani fogja, hogy a mutatok ésszhangban legyenek
az IKT-szakemberekre és a nemek kozotti egyenldség elérésére vonatkozo eurodpai digitalis
celokkal. A Bizottsag ezutan azon fog dolgozni, hogy ezeket a mutatkat beépitse a DESI-be,
lehetdvé téve ezaltal a kiberbiztonsagi készségek ¢és a munkaerdpiac helyzetének éves
nyomon kovetését.

1.2.Adatgyiijtés és a jelentéstétel

Az ENISA az ECCO-projekt és a nemzeti egyiittmiikodési kozpontok tamogatasaval gytjti
0ssze a mutatokra vonatkozd adatokat. Az Osszegylijtott adatok alapjan az ENISA évente
jelentést készit, amely hozzajarul a digitalis évtized helyzetérdl szolé jelentéshez®®, és amely
a DESI-vel egyitt az eurdpai szemeszter orszagspecifikus elemzésébe és ajanlasaiba is

9 Az érdekeltek (pl. képzési szolgaltatok és vallalatok, amelyek kiberbiztonsagi képzési tevékenységeiket kivanjak
megtervezni vagy fejleszteni) az InvestEU tanacsado kdzponthoz fordulhatnak, amely technikai tAmogatast és segitséget
nyUjt, beleértve a kapacitasépitést is a projektfejlesztok és szervezetek szamara, és felkereshetik az InvestEU portalt.

91 Ennek soran arra a modszertanra fog tdmaszkodni és azt kiegésziteni, amelyet az ENISA dolgoz ki a NIS 2 irdnyelv 18.
cikkének (3) bekezdése szerint kétévente készitendod, a kiberbiztonsag unios helyzetérdl szolo jelentése céljabol.

92 Lasd: a digitalis gazdasag és tarsadalom fejlettségét méré mutatdé (DESI) 2022 modszertani jegyzet, elérhetd a kovetkezd
cimen: A digitilis gazdasdg és tarsadalom fejlettségét méré mutatdé (DESI) | Eurdpa digitalis jovodiének alakitasa
jeuropa.eu).

% Az Eurdpai Parlament és a Tanacs (EU) 2022/2481 hatdrozata (2022. december 14.) a Digitalis évtized 2030 szakpolitikai
program létrenozasarol.
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https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_en
https://ec.europa.eu/investeuportal/desktop/en/index.html
https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022D2481
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022D2481

beépiil®*. A kiberbiztonsagi készségekre vonatkozdé mutatok tovabba hozzajarulnak az
ENISA-nak a kiberbiztonsag unios helyzetérél szolo, a NIS 2 iranyelvben eldiranyzott
kétévente elkészitendo jelentéséhez, amely a kiberbiztonsagi képességekre, tudatossagra és
higiéniara terjed ki az EU-ban.

7.3.Kulcsfontossagu teljesitménymutatok (KPI1-k) készitése a kiberbiztonsagra vonatkozéan

Az eurdpai kiberbiztonsagi szakemberhidny megszintetése érdekében az ENISA a
Bizottsaggal és a nemzeti egylittmiikodési kdzpontokkal szoros egyiittmiitkodésben a Digitalis
Evtized 2030 szakpolitikai program modszertanara, valamint az Agazat tapasztalataira
tamaszkodva KPI-ket fog javasolni a Bizottsagnak. Az ENISA megfelel6en figyelembe veszi
a tagallamok 4ltal a nemzeti kiberbiztonségi stratégiaik értékelésére hasznalt KP1-ket®.

Az Akadémia keretében végzett tevékenységek
ENISA

e A kiberbiztonsagi készségekre vonatkozé mutatok és KPI-k elkészitése 2023 végeig.
e A mutatokra vonatkozd adatok osszegyiijtése és az ezekrdl szolo jelentéstétel, az elsd
adatgytjtést 2025-ig elvégezve.

Bizottsag

e A kiberbiztonsagra vonatkoz6 mutatoknak a DESI-be és a digitalis évtized
helyzetérol szolo jelentésbe valo beépitésére irdnyuld munka.

8. Kovetkeztetés

Ez a kozlemény megteremti az alapjait azon unidés megkozelités megujitasanak, amely az
EU-ban dolgozé szakemberek kiberbiztonsagi készségeinek novelésére iranyul. A cél a
kiberbiztonsagi keészségekben mutatkozo hiany csokkentése, valamint az EU megfelel6
munkaerével vald ellatdsa, hogy az EU képes legyen reagalni a folyamatosan valtozo
fenyegetettségi helyzetre, és végre tudja hajtani azokat az uniés szakpolitikakat, amelyek
ceélja az EU védelme a kibertdimadasokkal szemben, ugyanakkor az tizleti lehet6ségeket és a
versenykepességet is novelni tudja. A képzett kiberbiztonsagi munkaeré a polgéri, védelmi,
diplomaciai és biiniildozési kozosségek javat szolgalhatja, és eldsegitheti a koztiik 1&vo
szinergiakat.

A Bizottsag felszdlitja a tagallamokat és az 0sszes érdekelt felet, hogy valositsak meg a
Kiberkészségek Akadémidjanak célkitiizéseit.

9 Ugyanott, (25) preambulumbekezdés.
% ANIS 2 iranyelv 7. cikkének (4) bekezdése.

16




	8. Következtetés

