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P9 TA(2021)0412
Az Uni6 kibervédelmi képességeinek dllapota

Az Eurdpai Parlament 2021. oktéber 7-i éllisfoglalisa az Unié kibervédelmi képességeinek dllapotdr6l
(2020/2256(INI))

(2022/C 132/09)

Az Eurépai Parlament

o

— tekintettel az Eurdpai Uniérdl sz6lo szerz8désre (EUSZ) és az Eurdpai Unié miikodésérdl szolo szerz8désre (EUMSZ),

— tekintettel a Bizottsdg alelnoke/az Unié kiiliigyi és biztonsagpolitikai f6képviselgje (alelnok/f6képvisels) dltal 2016.
junius 28-dn ismertetett, ,K6z06s jovekép, kozos fellépés: Erésebb Eurdpa — Globalis stratégia az Eurdpai Unid kiil- és
biztonsdgpolitikdjira vonatkozéan” cimti dokumentumra,

— tekintettel az Eurdpai Tandcs 2013. december 20-i, 2015. jinius 26-i, 2016. december 15-i, 2017. mdrcius 9-i, 2017.
jtnius 22-i, 2017. november 20-i és 2017. december 15-i kovetkeztetéseire,

— tekintettel a hélozati és informdcids rendszerek biztonsigdnak az egész Unibban egységesen magas szintjét biztositd
intézkedésekrdl sz016, 2016. jalius 6-i (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelvre ('),

— tekintettel a Tandcs rosszhiszemd kibertevékenységekkel szembeni ko6zos unids diplomaciai fellépés keretérdl
(wkiberdiplomaciai eszkoztdr”) sz6l6, 2017. junius 19-i kovetkeztetéseire,

— tekintettel a Bizottsdgnak és az Uni6 kiiliigyi és biztonsdgpolitikai f6képviselGjének az ,Ellendlld képesség, elrettentés és
védelem: az Uni6 er6teljes kiberbiztonsdgdnak kiépitése” cimdi, 2017. szeptember 13-i kozos kozleményére (JOIN(2017)
0450),

— tekintettel az EU és a NATO kozotti egytittmikodésrdl sz6l6, 2018 juliusdban alirt egyiittes nyilatkozatra,

— tekintettel az Uni6t vagy annak tagallamait fenyegeté kibertdimaddsok elleni korldtozé intézkedésekrdl sz6l6, 2019.
mdjus 17-i (KKBP) 2019/797 tandcsi hatarozatra,

— tekintettel a Tandcsnak a reziliencia megerdsitésére és a hibrid fenyegetések elleni kiizdelemre irdnyul6 kiegészité jellegti
erdfeszitésekrdl sz616, 2019. december 10-i kovetkeztetéseire,

— tekintettel az ENISA-rél (az Eurépai Unibs Kiberbiztonsdgi Ugynokségrél) és az informdacis és kommunikécios
technoldgidk kiberbiztonsdgi tantsitdsardl szolo, 2019. dprilis 17-i (EU) 2019/881 eurdpai parlamenti és tandcsi
rendeletre (kiberbiztonsagi jogszabaly) (%),

— tekintettel a Tandcs az Unidnak a terrorizmus és az er@szakos széls@ségesség megel6zését és az azok elleni kitzdelmet
célzé kiils6 tevékenységérdl szolo, 2020. janius 16-i kovetkeztetéseire,

— tekintettel a Tandcs és a tagallamok kormanyainak a Tandcs keretében tilésez6 képviseldi dltal elfogadott, a polgari KBVP
teriiletére vonatkozé paktum létrehozdsdrdl szolo kovetkeztetésekre,

— tekintettel az Unidt vagy annak tagéllamait fenyeget§ kibertdmaddsok elleni korldtoz6 intézkedésekrdl sz6l6 (KKBP)
2019/797 hatrozat médositdsardl sz6l6, 2020. julius 30-i (KKBP) 2020/1127 tandcsi hatdrozatra (%),

() HLL 194, 2016.7.19., 1. o.
()  HLL 151, 2019.6.7., 15. o.
() HLL 246. 2020.7.30., 12. o.
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— tekintettel az Uniét vagy annak tagdllamait fenyeget kibertdmaddsok elleni korldtozé intézkedésekrdl sz6l6 (KKBP)
2019/797 hatdrozat médositasarédl sz6lo, 2020. oktdber 22-i (KKBP) 2020/1537 tandcsi hatdrozatra (),

— tekintettel a Bizottsdg biztonsdgi uniéra vonatkozd = stratégidrdl szOl6, 2020. jalius 24-i  kozleményére
(COM(2020)0605),

— tekintettel az Uni6 kiliigyi és biztonsagpolitikai f6képviseljének és a Bizottsdgnak ,Az EU kiberbiztonsdgi stratégidja
a digitélis évtizedre” cimd, 2020. december 16-i kozos kozleményére (JOIN(2020)0018),

— tekintettel a Bizttsdg az Unié egész teriiletén magas szintii kiberbiztonsagot biztosité intézkedésekrdl, valamint az (EU)
2016/1148 irdnyelv hatdlyon kiviil helyezésérdl szolo eurbpai parlamenti és tandcsi irdnyelvre irdnyuld, 2020.
december 16-i javaslatdra (COM(2020)0823),

— tekintettel a Bizottsdg kritikus fontossdgu szervezetek reziliencidjardl szol6 eurdpai parlamenti és tandcsi irdnyelvre
irdanyul6, 2020. december 16-i javaslatira (COM(2020)0829),

— tekintette] a Tandcs a digitdlis évtizedre vonatkozd unids kiberbiztonsdgi stratégiardl sz6lé, 2021. mdrcius 9-i
kovetkeztetéseire,

— tekintettel a 2021. mdrcius 25-i eurdpai tandcsi nyilatkozatra,
— tekintettel a nyitott munkacsoport 2021. marcius 10-i jelentésére,
— tekintettel az ENSZ ,K6z0s jovénk biztositdsa” cim( leszerelési programjdra,

— tekintettel az ENSZ fenntarthatd fejl6dési céljaira, killonosen a 16. célra, amelynek konkrét célkitizése a békés és
befogadé tarsadalmak tdmogatdsa a fenntarthaté fejlédés érdekében,

— tekintettel az Eur6pai Szdmvevészék eurdpai védelemrdl sz6l6 09/2019. sz. attekintésére,
— tekintettel a kibervédelemrdl sz616, 2018. janius 13-i dlldsfoglaldsdra (°),

— tekintettel eljarasi szabdlyzatdnak 54. cikkére,

— tekintettel a Kiiliigyi Bizottsdg jelentésére (A9-0234/2021),

A. mivel az Uniénak és tagdllamainak folytatniuk kell egy olyan kiberbiztonsagi stratégia kidolgozdsat, amely redlis, pontos
és ambiciozus célokat tiiz ki, és egyértelmdien meghatdrozza a szakpolitikdkat mind a katonai, mind a polgdri teriileten,
és ott is, ahol a két dgazat kozott atfedés van; mivel valamennyi unids intézménynek és unids tagallamnak minden
szinten kooperativabban kell dolgoznia e stratégia kialakitdsa érdekében, melynek elsédleges célként a reziliencia
tovabbi erdsitését, és kovetkezésképpen kozos, de egyben jobb nemzeti, szildrd polgdri és katonai kiberképességek
kifejlesztését kell kittiznie a tartds biztonsdgi kihivasokra val6 reagdlds érdekében;

B. mivel az Unié elkotelezett a hatdlyos nemzetkozi jog kibertérben torténd alkalmazdsa mellett, killonos tekintettel az
ENSZ Alapokmadnydra, amely felszdlitja az dllamokat, hogy a nemzetkozi viszalyaikat békés eszkozokkel rendezzék, és
nemzetkozi érintkezéseik sordn tartézkodjanak mds dllam teriileti integritdsa, vagy politikai fiiggetlensége ellen irdnyul6
vagy az Egyesiilt Nemzetek céljaival 6ssze nem fér6 barmely mds médon megnyilvanulé erdszakkal val6 fenyegetéstdl
vagy erGszak alkalmazdsatol;

C. mivel az elmult években folyamatosan nétt az Unid és tagllamai ellen irdnyuld, dllami és nem dllami szerepldk dltal
végzett olyan rosszindulatii kibermtveletek szdma, amelyek biztonsagi réseket tartak fel az eurdpai biztonsighoz
nélkilozhetetlen halézatokban; mivel az offenziv kiberszerepl6k egyre sokfélébbek, kfinomultabbak és szdmuk
novekszik; mivel e tdmaddsok kovetkeztében kiemelten sziikség van a védelmi képességek megerdsitésére, valamint az
eurépai kiberképességek fejlesztésére; mivel a kart okozo kibertdmaddsok barmikor el6fordulhatnak, és mind az unids,
mind a nemzeti szintd szerepléket arra kell 6szt6n6zni, hogy hozzdk meg a szitkséges intézkedéseket annak érdekében,
hogy békeid6ben is fenntartsdk a hatékony kibervédelmi képességeket;

() HLL 3511 2020.10.22., 5. o.
() HLC 28, 2020.1.27., 57. o.
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D. mivel a Covid19-vildgjirvany és a kiberbiztonsdg hidnydnak névekedése bizonyitotta, hogy nemzetkozi megéllapo-
ddsokra van sziikség; mivel a Covid19-vildgjarvany sordn jelentésen fokozddtak a kibertdimaddsok, és mivel az Uni6 és
tagdllamai észlelték az alapvet§ szereplSkre irdnyuld kiberfenyegetéseket és rossz szdandéka kibertevékenységeket,
tobbek kozott a kritikus infrastruktirdk — példdul az energia, a kozlekedés és az egészségiigy — megzavardsdra irdnyul6
tdmaddsokat, valamint a kibertérben elkovetett, jelentSs kilfoldi beavatkozdsokat, amelyek elmostdk a béke és az
ellenségeskedés kozotti hatdrvonalat; mivel az eurdpai helyredllitasi terv tovabbi kiberbiztonsagi beruhdzdsokat irdnyoz
el6;

E. mivel a kibertér ma mar elismert mdveleti teriilet; mivel a kiberfenyegetések alkalmasak arra, hogy veszélyeztessenek
minden hagyomanyos katonai teriiletet, és mivel a hagyomanyos teriiletek fiiggnek a kibertér funkcionalitast6l, nem
pedig forditva; mivel a konfliktusok megvaldsulhatnak barmelyik fizikai (szdrazfoldi, 1égi, tengeri és drbeli) és virtudlis
(kiber) térben, és ezeket erdsithetik a hibrid hadviselés elemei, mint példdul az internetes dezinformdciés kampdanyok,
a helyettesit§ erék altal vivott hdbortk, a kiberképességek offenziv és defenziv haszndlata, valamint a digitdlis
szolgaltatok elleni, a kritikus infrastruktirdk és a demokratikus intézményeink mitkodésének megzavardsdra irdinyuld
stratégiai tdimaddsok, mindezek pedig jelentds pénziigyi veszteséget is okoznak;

F. mivel az Eurdpai Kiiliigyi Szolgalatnak (EKSZ), a Bizottsignak és az Eurépai Védelmi Ugyndkségnek (EDA) tdmogatnia
kell a tagallamokat kibervédelmi képességek és technoldgidk biztositdsara irdnyul eréfeszitéseik osszehangoldsdban és
fokozdsaban, ideértve a képességfejlesztés valamennyi szempontjdt, tobbek kozott a katonai doktrindt és vezetést,
a szervezést, a személyzetet, a képzést, az ipart, a technoldgidt, az infrastruktdrdt, a logisztikat, az interoperabilitdst és
az er6forrdsokat;

G. mivel a 2017. évi kovetelménykatalogus kidolgozdsa sordn — amelyet arra haszndlnak, hogy szamos szemléltetd
forgatokonyvon keresztiil meghatdrozzak a kozos biztonsdg- és védelempolitika (KBVP) katonai kovetelményeinek teljes
korét — a kibervédelmi képességek sziikségessége kiemelt prioritdsként fogalmazddott meg;

H. mivel az uniés misszi6k és miveletek sikeres végrehajtdsa egyre inkdbb a biztonsdgos kibertérhez valé zavartalan
hozzéaféréstdl fugg, és ezért reziliens kibermtiveleti képességekre van szitkség;

. mivel a 2018-ban aktualizdlt uni6s kibervédelmi szakpolitikai keret prioritdsokat hatdrozott meg, tobbek kozott
a kibervédelmi képességek fejlesztését, valamint a KBVP kommunikdciés és informdcios halézatainak védelmét;

J.  mivel az Unié helyzetérél sz616, 2021. évi beszédében a Bizottsdg elnoke hangsulyozta az unids kibervédelmi politika
szitkségességét;

K. mivel a mesterséges intelligencia (MI) a védelmi erdk kiberképességeibe (kiberfizikai rendszerekbe, tobbek kozott
a jarmtvek kozotti kommunikdcids és adatkapcsolatok hdlézatba kapcsolt rendszerébe) torténd, egyre névekvd
integrdcidja az elektronikai hadviselési tdmaddsoknak (zavardsnak, spoofingnak, hackelésnek) valé nagyobb
kiszolgdltatottsagot eredményez;

L. mivel az unids kiberbiztonsdg és kibervédelem szintjének emelése sziikséges Eurdpa digitdlis és geopolitikai
torekvéseinek sikerre viteléhez, ami nagyobb reziliencidt eredményez, lépést tartva az egyre kifinomultabb
kibertdimadasok veszélyével; mivel az erés kiberbiztonsagi kulttirdval és erds kiberbiztonsagi technoldgidval rendelkezd
Unid, beleértve a rossz szandéka cselekvések id6ben torténd és hatékony azonositdsira és hozzarendelésére, valamint
a megfelel§ reagdldsra val6 képességet, képes lenne megvédeni polgdrait és tagdllamai biztonsdgat;

M. mivel a nemzetkozi terrorista szervezetek szakértelme egyre né, és egyre gyakrabban alkalmazzdk a kiberhadviselést,
a kibertdmadésok elkovetdi pedig a legkorszertibb technoldgidt haszndljak a rendszerek és eszkozok biztonsagi réseinek
feltdrdsdra, valamint a nagy- és megaméret( kibertdmaddsok végrehajtdsdra;

N. mivel a Pegasus kémprogrammal kapcsolatos botrany nyomdn kideriilt, hogy sok tjsagird, emberi jogi aktivista,
vélasztott képvisel§ és mds unids polgar utdn kémkedtek; mivel a védelmi és az dripar példa nélkiili globalis versennyel
és a fejlett kibertechnoldgidk megjelenésével jaré jelentSs technoldgiai valtozdsokkal néz szembe; mivel az Eurdpai
Szamvev@szék ramutatott az infokommunikacids technolégidk, a kiberhadviselés és a MI teriiletén mutatkoz6
képességbeli hidnyossdgokra; mivel az Unié a kiberbiztonsdgi termékek és szolgaltatdsok nettd importdre, ami noveli
a nem unids szereplékkel szembeni technoldgiai fuiggSség és kiszolgéltatottsig kockdzatat; mivel egy sor kozos unids
Mi-képességgel kellene dthidalni a miiszaki hidnyossdgokat, és biztositani kellene, hogy azok a tagallamok, amelyek nem
rendelkeznek megfeleld technoldgiai-ipari szakértelemmel vagy képességekkel ahhoz, hogy védelmi minisztériumaikban
MI-rendszereket vezessenek be, ne maradjanak le;
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O. mivel kiilonboz6 allami szerepl6k — példdul Oroszorszdg, Kina és Eszak-Korea — politikai, gazdasigi vagy biztonsagi
célkittizések megvalositdsa érdekében rossz szandéka kibertevékenységeket folytattak, amelyek tobbek kozott a kritikus
infrastruktirdk elleni tdmaddsokat, kiberkémkedést és az unids polgdrok tomeges megfigyelését foglaltdk magukban,
dezinformdciés kampdnyokat elGsegitve, valamint az internet-hozzaférést és az informatikai rendszerek muikodését
korlatoz6 kartékony szoftvereket terjesztve; mivel az ilyen tevékenységek figyelmen kiviil hagyjak és sértik a nemzetkozi
jogot, az emberi jogokat és az alapvetS uniés jogokat, mikozben veszélyeztetik a demokricidt, a biztonsdgot,
a kozrendet és az Unid stratégiai autondémidjat, és ezért kozos unids fellépéssel kell rdjuk vélaszolni, mint amilyen
a kozos unids diplomdciai fellépés keretének alkalmazdsa, ideértve az uniés kiberdiplomadciai eszkoztdr tekintetében
tervezett korldtozé intézkedések alkalmazdsat is;

P. mivel a Tandcs els6 alkalommal 2020. julius 30-dn hatdrozott Ggy, hogy korldtozé intézkedéseket vezet be
kibertdimadasokért felel6s vagy azokban részt vevs személyekkel, szervezetekkel és szervekkel szemben a kibertérben
eléforduld rossz szandéki viselkedés hatékonyabb megel6zése, az attdl vald eltérités és elrettentés és az arra vald
reagdlds érdekében; mivel az unids kiberbiztonsdgi szankciérendszerre vonatkozd jogi keretet 2019 mdjusaban fogadtdk
el;

Q. mivel az attribiicids formédk a kiberdiplomacia és az elrettentési stratégidk kozponti eleme;

R. mivel az Unié és a NATO kozotti egytittmikodés szdmos teriileten fokozddott, beleértve a kiberbiztonsdgot és
-védelmet is, a 2016. évi EU-NATO egyiittes nyilatkozattal 6sszhangban;

S. mivel az ENSZ kormdnyzati szakértSi csoportjanak (UN GGE) 2010., 2013. és 2015. évi konszenzusos jelentései,
amelyeket az ENSZ Kozgytilése is jovahagyott, a kiberstabilitds egyetemes normativ keretét képezik, e keret pedig annak
elismerésébdl dll, hogy a meglévé nemzetkozi jog, beleértve teljes egészében az ENSZ Alapokmadnyit is, alkalmazandd
a kibertérben, amint alkalmazand6 a felelds dllami magatartdsra vonatkoz6 11 onkéntes, nem kotelezd erejii norma,
valamint a bizalomépitd intézkedések és a kapacitdsépités;

Az Unid kibervédelmi képességeinek dllapota

1. hangsilyozza, hogy a mélyebb és erésebb eurdpai védelmi unié fejlesztésében kozponti szerepet jatszik a kozos
kibervédelmi politika és a kozos és jobb kibervédelmi kapacitdsok létrehozdsanak unids szint( jelentSs koordindcidja, ami
a technikai, stratégiai és operativ képességek komplex egyiittesét igényli; kijelenti, hogy a kibervédelem olyan
intézkedéseket, eszkozoket és eljarasokat jelent, amelyek ardnyosak és 6sszhangban allnak a nemzetkozi joggal, amelyek
katonai és polgdri elemeket egyardnt tartalmaznak, és amelyek célja tobbek kozott a KBVP-vel kapcsolatos kommunikécios
és informdci6s hdlézatok, valamint a KBVP-missziok és -miiveletek védelme, valamint a tagdllamok segitése; hangstlyozza,
hogy siirgdsen fejleszteni kell és meg kell erdsiteni mind a kozos, mind a tagallami katonai kibervédelmi képességeket;

2. emlékeztet rd, hogy a kibertér hatirok nélkili jellege, valamint a kibertdmaddsok jelentSs szdma és novekvd
oOsszetettsége miatt Osszehangolt unids szint(i reagdldsra van szikség, beleértve a kozos tagallami tdmogatdsi képességeket
és az EU kiberdiplomdciai eszkoztdrdnak intézkedéseihez nydjtott tagallami tdmogatdst is, szitkség van tovabbd
a kiberbiztonsdgi eseményekre reagdlé csoportok kozotti informdcidmegosztdson, a bevalt gyakorlatok cseréjén,
megerdsitett képzésen, kutatdson és gyakorlatokon alapulé fokozott EU-NATO egyiittmiikodésre;

3. udvozli az unids kibervédelmi szakpolitikai keretet mint a tagdllamok kibervédelmi képességeinek fejlesztését
tdmogat6 eszkozt; hangstlyozza, hogy az unids kibervédelmi szakpolitikai keret feliilvizsgalatdinak mindenekeldtt
a meglév$ hidnyossdgokra és biztonsdgi résekre kell rdvildgitania az unids és nemzeti katonai struktirdk tekintetében;
hangstlyozza, hogy fokozni kell a koordindciot az unids intézmények, tigynokségek és szervek kozott, a tagallamokkal és
a tagdllamok kozott, valamint az Eurdpai Parlamenttel annak biztositisa érdekében, hogy az unids kibervédelmi
szakpolitikai keret teljesitse az Unié kibervédelmi célkitlizéseit;

4. felhivja az EKSZ-t és a Bizottsigot, hogy a tagdllamokkal egyiittmdkodve fejlessze tovabb az dtfogd
intézkedéscsomagot és a koherens informatikai biztonsagi politikdt a reziliencia és a katonai kibervédelmi koordindcio
megerGsitése érdekében; siirgeti az eurdpai intézmények, szervek és hivatalok szamitgépes vészhelyzeteket elhdritd
csoportjaval (CERT-EU) valé egyiittm(ikodés megerGsitését az Osszes unids intézmény, szerv és tigynokség altal hasznalt
hélézatok védelme érdekében, szoros egyiittmiikodésben az érintett szervezetek informatikai igazgatoival, valamint az
uniés intézmények, szervek és iigynokségek tagdllamokkal folytatott kommunikdcidjanak megerdsitését; felhivja
a Parlamentet, hogy biztositsa sajat részvételét a CERT-EU eredményeiben olyan informatikai biztonsdgi szint elérése
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érdekében, amely lehet6vé teszi szamadra, hogy megkapja a Szerzédések szerinti feladatainak elldtasdhoz sziikséges Gsszes
mindsitett és nem mindsitett adatot, tobbek kozott a biztonsag és védelem teriiletén az informdciokhoz valé hozzaférésrsl
sz616, 2002. évi intézménykozi megéllapodds felvéltdsdra irdnyuld jelenlegi folyamat eredményeként; felszolitja az EKSZ-t,
hogy biztositsa eszkozeinek, helyiségeinek és tevékenységeinek megfeleld kiberbiztonsagi szintjét, ideértve a kozpontjait, az
unids kiildottségeket, valamint a KBVP-misszidkat és -miveleteket is;

5. tudomdsul veszi a 2018-as kibervédelmi szakpolitikai keret azon célkitiizését, hogy létrehozza az Unié katonai
CERT-hédlozatdt; felhivia a tagdllamokat, hogy jelentSsen néveljék a minGsitett informdciok megosztdsdra irdnyuld
kapacitdsokat, hogy amennyiben sziikséges és hasznos, megkonnyitsék az informdciémegosztdst, és hozzanak létre gyors és
biztonsdgos eurdpai hdlézatot a kibertdmadasok felderitésére, értékelésére és megakadalyozdsara;

6.  emlékeztet ra, hogy a képességfejlesztési terv keretében meghatdrozott, 2018. évi unids képességfejlesztési prioritdsok
tikrozték annak sziikségességét, hogy a képességek teljes spektrumat ki kell fejleszteni, és a kibervédelmet {8 prioritassd
emelték; emlékeztet rd, hogy a képességfejlesztési terv hangstilyozta, hogy a kiber-helyzetismereti technoldgiak és a defenziv
kibertechnolégidk alapvetS fontossdgiak a biztonsdgi veszélyek elleni fellépéshez; tidvozli, hogy az EDA tdmogatja
a tagdllamokat a kiberreziliencia javitasdra szolgalé képességeik, vagyis a kibertdmadasok felderitésére, az azoknak vald
megbirkbzdsra és az azokat kovetd jbdli talpra allasra szolgald képesség fejlesztésében; tudomdsul veszi a tagallamok altal
az EDA keretében inditott kiillonboz8 tevékenységeket, tobbek kozott az EDA ,Kibervédelmi kovetelmények megtervezése”
(CyDRE) elnevezésti projektjét, amelynek célja szervezeti architektdra kifejlesztése kibertérbeli miiveletekhez, beleértve
a hatokort, a funkcidkat és a kovetelményeket, nemzeti és unids jogszabdlyok alapjan;

7. felhivja a tagdllamokat, hogy a gyors fellépés fokozdsa és a kibertdmadasok elleni biztonsdgos halézat biztositdsa
érdekében hatdrozzanak meg a mindsitett és nem mindsitett adatokra alkalmazhaté k6z6s kommunikaciés szabvanyt;

8.  idvozli a koordindlt éves védelmi szemlét (CARD) — az els teljes jogti, uniés szintli védelmi szemlét — , amely az
egyik olyan kulcsfontossdgi eszkoz, amely tdmogatja a tagillamok védelmi kiaddsaiban, védelmi terveiben és védelmi
egyiittmiikodésében érvényesiil§ dltalinos koherencidt, és amelynek hozzd kell jarulnia a kibervédelmi képességek
fejlesztésébe torténd beruhdzasok elémozditdsdhoz;

9.  {idvozli az eurdpai védelmi ipari fejlesztési program keretében a hirszerzéssel, a biztonsigos kommunikdciéval és
a kibervédelemmel kapcsolatos szdmos relevans projekt formdjiban mér elért eredményeket; wdvozli kiilonosen
a védelemre szolgdl6, konnyen telepithetS és sszekapesolt kibereszkoztar 1étrehozdsdra irdnyuld felhivést, valamint azt
a tényt, hogy az EDF hozza fog jarulni a reziliencia megerdsitéséhez, valamint a felkésziiltség, a reagaldsi képesség és az
egylittmiikodés javitdsdhoz a kiberteriileten, feltéve, hogy ezt prioritdssd teszik az EDF vonatkozé munkaprogramjairdl
folytatott tdrgyaldsok sordn; hangstlyozza, hogy az Unié kibervédelmi projektek kidolgozdsira valé képessége
a technoldgidk, berendezések, szolgaltatdsok, adatok és adatfeldolgozds irdnyitdsatdl fugg, és megbizhat6 dgazati érdekelti
bazisra van hozzd sziikség, ugyanakkor felszolit a védelmi beszerzésekrdl sz6l6 irdnyelv (%) teljes kord végrehajtdsdra és
érvényesitésére; felszolitja a tagallamokat, hogy haszndljak ki az EDF-et a kibervédelmi képességek kozos fejlesztése
érdekében;

10.  advozli a tagéllamok kozotti fokozott egyiittmiikodést a kibervédelem, valamint a vezetés, irdnyitds, kommunikécid,
informatika, hirszerzés, megfigyelés és felderités (C4ISR) teriiletén, valamint az élland6 strukturdlt egyiittmtikodés (PESCO)
keretében elért elérelépést, ideértve az olyan konkrét projektek végrehajtdsan keresztiil elért elSrelépést, mint
a ,Kiberbiztonsagi eseményekkel foglalkozé gyorsreagéldsii csoportok, valamint kolcsonos segitségnyujtds a kiberbiztonsdg
teriiletén”; emlékeztet rd, hogy az EDF és a PESCO kivdl6 lehetségeket kindl a kbervédelmi képességek fejlesztésére és
a kiberbiztonsdgi kezdeményezések felgyorsitasira, példdul a kiberfenyegetésekre és kiberbiztonsdgi eseményekre vald
reagdldssal kapcsolatos informdcidmegosztési platformon és a Kiber- és az Informdaci6s Teriilet Koordindciés Kozpontjan
keresztiil; felszolitja a tagdllamokat, hogy a prioritdsokkal kapcsolatos kozos stratégiai megkozelités kidolgozdsa révén
biztositsdk a koherencidt, és Osszpontositsanak a kiberkapacitdsra; felsz6lit a kutatds és innovicié és a szakmai
tapasztalatcsere el6mozditdsira a PESCO és az EDF teljes potencidljdnak kiakndzdsa érdekében; tidvozli a Tandcs 2020.
november 5-i hatdrozatdt, amely lehet6vé teszi a harmadik orszdgok szamdra, hogy egyes konkrét esetekben csatlakozzanak

(©) Az Eurépai Parlament és a Tandcs 2009/81/EK irdnyelve (2009. jalius 13.) a honvédelem és biztonsdg teriiletén egyes épitési
beruhdzdsra, drubeszerzésre és szolgdltatdsnydjtdsra irdnyuld, ajdnlatkérs szervek vagy ajanlatkérdk éltal odaitélt szerzddések
odaitélési eljardsainak 9sszehangoldsardl (HL L 216., 2009.8.20., 76. 0.).
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az egyes PESCO-projektekhez, mivel ezek az orszagok hozzdadott értéket teremthetnek, technikai szakértelmet és tovabbi
képességeket biztosithatnak, feltéve, hogy megfelelnek az elfogadott politikai, anyagi és jogi feltételeknek; hangsilyozza,
hogy kivételes és eseti alapon az Uni6 stratégiai érdeke lehet, hogy a tagdllamok és harmadik orszdgok részt vegyenek
a kiberteriilethez kapcsolodé PESCO-projektekben annak érdekében, hogy a tényleges viszonossdg alapjan ambiciézusabb
kotelezettségvallalasokat tegyenek;

11.  hangstlyozza, hogy a kibervédelem valamennyi KBVP-misszi6 operativ feladatdnak tekintendd, és hogy
a kiberreziliencidt és a kapcsolodd képességeket a KBVP tervezési folyamatainak megkezdése el6tt ki kell alakitani,
tesztelni és telepiteni kell; emlékeztet rd, hogy az unids missziok és miveletek sikeres végrehajtisa egyre inkabb
a biztonsdgos kibertérhez val6 zavartalan hozzaféréstdl fiigg, és ezért szilird és reziliens kibermdveleti képességeket,
valamint a katonai létesitmények, missziok és miiveletek elleni tdmaddsokra adott megfelel§ vélaszlépéseket igényel;
hangstlyozza, hogy a polgdri KBVP terilletére vonatkozd paktummal Gsszhangban a polgdri KBVP-misszidknak
reziliensnek kell lenniiik a kibertdmadasokkal szemben, és adott esetben tdmogatniuk kell a fogadé orszdgokat, tobbek
kozott nyomon kovetés, mentoralds és tandcsadas révén; javasolja, hogy vizsgaljak meg, hogy milyen lehetSségek vannak
a partnereink kiberkapacitds-épitésének elémozditsdra, igy példdul az uniés képzési missziok megbizatdsdnak kibgvitését,
hogy abba a kibervédelmi szempontok is beletartozzanak, illetve a polgdri kibermissziok inditdsat;

12, idvozli az Uni6t vagy annak tagallamait fenyegetd kibertdmaddsok elleni korldtozé intézkedésekrél sz6lo, 2019.
mdjus 14-i tandcsi hatdrozatot, amely célzott korldtozo intézkedéseket tesz lehetévé az Unidra vagy tagdllamaira fenyegetést
jelentd kibertdimaddsok — ideértve a harmadik orszdgok vagy nemzetkozi szervezetek elleni kibertimaddsokat —
megakadélyozdsa és az ezekre valo reagdlds érdekében; tidvozli, hogy 2020 jaliusdban és 2020 oktéberében ilyen korldtozo
intézkedéseket vezettek be, ami hiteles 1épés az Unié kiberdiplomdaciai eszkoztdranak, tobbek kozott a korldtozo
intézkedések, alkalmazdsa és az Unié kiberelrettentéssel kapcsolatos unids megkozelités megerdsitése felé; felszolit
a kibertdmaddsok megfékezését célz6 ardnyos korldtozd intézkedések rendszerének tovdbbfejlesztésére és szigort
végrehajtdsdra, tiszteletben tartva az internetre vonatkozé eurdpai elképzelést, amely szerint az internet egységes, nyitott,
semleges, szabad, biztonsdgos és nem széttagolt hdlézat;

13.  emlékeztet rd, hogy a kibertechnolégidk kettds felhasznaldst lehet6vé tevd jellege miatt a biztonsdgos polgdri
termékek és szolgdltatasok kulcsfontossagiak a katonai teriilet szdmdra is, és igy hozzdjarulnak a jobb kibervédelemhez;
idvozli ezért az ENISA vezetésével zajlo, a tagdllamok és az érdekelt felek altal egyiittesen folytatott munkdt, amelynek célja,
hogy az IKT-termékekre, -szolgéltatdsokra és -folyamatokra alkalmazandé tandsitdsi rendszereket bocsdssanak az Unid
rendelkezésére, hogy noveljék a kiberbiztonsdg altaldnos szintjét a digitalis egységes piacon; hangstilyozza, hogy az Unid
kozponti, Gttord szerepet tolt be olyan szabvanyok kidolgozdsdban, amelyek formadljdk a kiberbiztonsdgi kornyezetet,
hozzdjarulnak a tisztességes versenyhez az Unidn belill és a globélis szintéren, valamint reagdlnak a teriileten kiviili
intézkedésekre és a harmadik orszdgokbdl eredd biztonsdgi kockazatokra; elismeri tovdbba, hogy az ENISA fontos szerepet
jatszik a kutatdsi kezdeményezések és a kiberbiztonsdg fokozdsdt célzé mds egylittmikodési formdk tdmogatdsdban;
hangstlyozza a kibervédelmi és kiberbiztonsagi képességekbe torténé beruhdzasok fontossdgat az Uni6 és a tagallamok
reziliencidjanak és stratégiai kapacitdsainak fokozdsa céljabdl; e tekintetben kiemeli a Digitdlis Eurépa program és
a Horizont Eurdpa, kiilondsen annak ,A tdrsadalmat szolgald polgari biztonsdg” elnevezésti 3. klaszterének fontossagat;
megallapitja, hogy a 2021-2027-re 52016 tobbéves pénziigyi keretben (MFF), valamint a Helyredllitdsi és Rezilienciaépitési
Eszkozben jelentSs pénziigyi eszkozok dllnak rendelkezésre;

14.  udvozli azokat az eredményeket, amelyeket néhany uniés tagallam ért el a hadseregiikon beliili kiberparancsnoksa-
gok létrehozdsa terén;

Stratégiai jovkép — a kibervédelmi reziliencia megvaldsitdsa

15.  megjegyzi, hogy a stratégiai irdnytd fokozni és irdnyitani fogja az Unié biztonsdg- és védelempolitikai
ambicidszintjének végrehajtdsdt, és az ambiciot képességigényekre fogja leforditani, tobbek kozott prioritdsként
a kibervédelem terén is, novelve ezdltal az Unié és a tagdllamok képességét arra, hogy felderitsék, hozzdrendeljék,
megel6zzEk, elbizonytalanitsdk és elrettentsék a rossz szandékii kibertevékenységeket, és megbirkézzanak velik azaltal,
hogy megerésiti helyzetiiket, helyzetismeretiiket, jogi és etikai keretiiket, eszkozeiket, eljardsaikat és partnerségeiket;

16.  kitart amellett, hogy a stratégiai irdnyttinek meg kell ersitenie a stratégiai kultdrat a kiberteriileten, és meg kell
sziintetnie a képességek és megbizatdsok kozotti dtfedéseket; hangsilyozza, hogy meg kell sziintetni az Unién belili dtfogod
kiberarchitektira jelenlegi széttagoltsdgat és oOsszetettségét, és kozos elképzelést kell kialakitani arra vonatkozdan, hogy
hogyan lehet elérni a kibertér biztonsagdt és stabilitdsat;

17.  hangstlyozza, hogy a széttagoltsigot komoly aggodalmak kisérik az unids szint(i forrdsok és a személyzet hidnya
miatt, ami akaddlyozza a legbiztonsdgosabb digitdlis kornyezet megteremtésére irdnyuld torekvést, és ezért hangsilyozza,
hogy mindkettét novelni kell; siirgeti az alelnokot/f6képviselSt ésfvagy a tagdllamokat, hogy noveljék a pénziigyi és
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kibervédelmi személyzeti erSforrdsokat, kiilonosen a kiberhirszerzési elemzéket és a kiberkriminalisztikai szakértdket,
valamint képzésitket a dontéshozatal és a szakpolitikai dontéshozatal, a szakpolitikai végrehajtds, a kiberbiztonsagi
eseményekre val6 reagdlds és nyomozds teriiletén, beleértve a kiberkészségek fejlesztését, hogy megerdsitsék EU azon
képességét, hogy a kibertdmadasokat jellemezni és azonositani tudja, és ezdltal rovid id6n beliil megfeleld politikai, polgari
és katonai valaszt adjon; felszélit a CERT-EU és az Eurdpai Unié Helyzetelemz8 Kozpontja (INTCEN) tovabbi
finanszirozdsara, valamint a tagallamok tdmogatdsira a biztonsagi miveleti kozpontok (SOC-ok) létrehozdsdban és
megerdsitésében, annak érdekében, hogy EU-szerte létrejojjon a SOC-ok hdldzata, amely fokozhatnd a polgari-katonai
egylittmiikodést, hogy id6ben ki lehessen adni a kiberbiztonsagi eseményekkel kapcsolatos figyelmeztetéseket;

18.  megjegyzi, hogy a kiberteriiletet érint§ korszertibb unids katonai képzés és oktatds jelentdsen javitand a tagallamok
kozotti bizalom szintjét, novelve a szabvanymdiveleti eljdrasokat, egyértelmtibb szabalyokat kialakitva, valamint javitva
a végrehajtdst; e tekintetben megjegyzi, hogy az Eurdpai Biztonsagi és Védelmi Féiskola (EBVF) fontos képzési munkat végez
a kibervédelem teriiletén, és iidvozli e tekintetben a kiberoktatdssal, -képzéssel, -értékeléssel és -gyakorlattal kapcsolatos
platform létrehozdsat, amelynek célja a polgdri és katonai személyzet kiberbiztonsdgi és -védelmi képzése, valamint
a kiberteriilettel kapcsolatos képzés sziikséges harmonizdciéjanak és szabvdnyositdsinak megvaldsitdsa; hangsilyozza,
hogy az EBVF-nek tobb uniés strukturdlis finanszirozdst kell kapnia, hogy fokozni tudja az unids kibervédelmi készségek
fejlesztéséhez valé hozzdjdruldsat, kilonos tekintettel arra, hogy egyre nagyobb sziikség van a legmagasabb szinti
kiberszakértSkre; felszolitja a tagdllamokat, hogy tdmogassik a tudomdnyos korokkel val6 partnerségeket, amelyek célja
a kiberbiztonsdgi kutatdsi-fejlesztési program el6mozditdsa a polgdri és a védelmi dgazatban egyarant alkalmazhatd 4
kozos technologidk, eszkozok és készségek kifejlesztése érdekében; hangsilyozza az oktatds fontossdgdt, melynek célja
a kozvélemény tudatossigdnak novelése és a polgdrok készségeinek fejlesztése, hogy meg tudjidk védeni magukat
a kibertdmaddsokkal szemben;

19.  hangstlyozza, hogy az uniés kibervédelmi szakpolitikdknak figyelembe kell venniitk a nemek kozotti egyenléség
szempontjait, és ambiciézusnak kell lenniitk a nemek kozotti szakadéknak a kibervédelmi szakemberek korében torténd
megsziintetése terén, killonosen aktiv, nemi szempontbdl semleges szakpolitikdk és a ndk igényeihez igazitott képzési
programok révén;

20.  emlékeztet arra, hogy a kibervédelemnek katonai és polgdri dimenzidja egyardnt van, és ezért az eszkozok kozotti
szorosabb egylittmikodésre, szinergidkra és koherencidra van szitkség; hangsilyozza, hogy el6szor elemezni kell és meg
kell vitatni az egyiittmikodéssel és a koordindcioval kapcsolatos problémakat, valamint a humdan és technikai er6forrasokat
illetd hidnyossdgokat mind nemzeti, mind unids szinten; megjegyzi, hogy mind a katonai, mind a polgari er6forrdsok
sikeres integracidja csak az Osszes érdekelt fél részvételével zajlo képzések és gyakorlatok révén biztosithatd; kiemeli
e tekintetben a NATO ,Locked Shields” elnevezésti gyakorlatdt, amely a polgari és katonai kibervédelmi képességek
tesztelésének és javitdsdnak egyik legjobb példdja; felhivja ezért az alelnokot/f6képviselt és a Bizottsdgot, hogy dolgozzon
ki integrélt politikai megkozelitést és mozditsa el6 a szinergidkat és a szoros egyiittmikodést a katonai CERT-hédldzat,
a CERT-EU és a CSIRT-ek hdlézata kozott;

21.  idvozli az alelnok/f6képvisel és a Bizottsdg ,Az EU kiberbiztonsdgi stratégidja a digitélis évtizedre” cimii kozos
kozleményét, amelynek célja a polgdri, védelmi és trbeli kibertevékenység kozotti szinergidk és egyiittmiikodés fokozdsa;
ugy véli, hogy a stratégia mérfoldkd az Unid és a tagdllamok kiberreziliencidjanak megerdsitése szempontjab6l, megerdsitve
ezaltal az EU digitalis vezet§ szerepét és stratégiai kapacitdsait;

22, javasolja egy kozos kiberbiztonsagi egység létrehozdsat az egytittmikodés fokozdsara, hogy ezdltal egy biztonsdgos
és gyors informdciés hdlézatot garantdlva reagdlni lehessen az uniés intézmények, szervek és hivatalok kozotti
informédcidmegosztds hidnydra, és hogy lehet6vé valjon a meglévd struktiirdk, eréforrasok és képességek teljes mértékd
kihasznéldsa; megjegyzi, hogy a kozos kiberbiztonsagi egység fontos szerepet jatszhat az EU silyos, hatdrokon atnytild
kibertdimadasokkal szembeni védelmében, ami az dgazatok kozotti informdcidmegosztds koncepcidjan alapul;
hangstlyozza a koordindcié fontossdgit, hogy a fejlesztés sordn elkeriilhetd legyen a struktdrdk és a felelGsségi korok
megkettézése; iidvozli e tekintetben a Bizottsdg 2021. junius 23-i ajanldsat, amely el6irja, hogy a kibervédelmi kozosséggel
val6 informdciomegosztds lehet6vé tétele érdekében egyedi interfészeket kell kiépiteni a kozos kiberbiztonsdgi egységgel,
konkrétan az EKSZ képviseletén keresztiil; hangsilyozza tovdbbd, hogy a relevins PESCO-projektek képviselGinek
tdmogatniuk kell a kozos kiberbiztonsagi egység munkdjat, kiilonosen a helyzetismeret és a felkésziiltség tekintetében;

23.  emlékeztet rd, hogy a kibervédelmi képességek javitdsahoz — tekintettel azok gyakran kett8s felhasznaldst lehet6vé
tevs jellegére — polgdri halozat- és informdci6biztonsdgi szakértelemre is szitkség van; hangstlyozza, hogy a kettds
felhasznéldst, készen kaphato rendszerek elterjedése kihivasokat jelenthet abbdl a szempontbdl, hogy a rendszereket egyre



2022.3.24. Az Eurépai Uni6 Hivatalos Lapja C 132/109

2021. oktdber 7., csiitorték

tobb dllami és nem dllami ellenséges szerepld is hasznositja; felszlitja a Bizottsagot és a tagallamokat, hogy vezessenek be
szamos kulcsfontossagti eszkozt, példaul tandsitdst, valamint a maganszereplék felelGsségének feliigyeletét; hangsilyozza,
hogy a technoldgiai innovdciét f6ként a magdanvillalkozdsok mozgatjak, és ezért kulcsfontossdgi a magdnszektorral és
a civil szerepl6kkel — koztik a kritikus infrastruktiirdk kezelésében részt vevd ipardgakkal és szervezetekkel, valamint
a kkv-kkal, a civil tarsadalommal, a szervezetekkel és a tudomdnyos korokkel — valé egyiittmiikodés, amelyet meg kell
erGsiteni; megjegyzi, hogy a hdlozati és informdciés rendszerek biztonsdgardl szol6 irdnyelv és a kritikus fontossaga
szervezetek reziliencidjardl szol6 iranyelv javasolt felilvizsgalatat, amelynek célja a kritikus infrastruktirdk védelme, az
ellatdsi lanc biztonsdgdnak fokozdsa és a szabdlyozott szereplSk digitdlis okoszisztémdba valé bevondsa; emlékeztet arra,
hogy minden tagdllamnak kiilon politikdval kell rendelkeznie az elldtdsi linc kiberbiztonsdgi kockdzatainak kezelésére
vonatkozdan, amely kiilonosen a megbizhaté beszallitok kérdésével foglalkozik; emlékeztet tovabba arra, hogy
a kiberbiztonsagi irdnyelvnek tiszteletben kell tartania a tagdllamok hatdskoreit, és hivatkozik a Biztonsdg- és
Védelempolitikai Albizottsag e két javaslatrol megfogalmazott véleményeire;

24, idvozli, hogy 2020. szeptember 29-én elindult az Eurdpai Kibervdlsdgiigyi Kapcsolattarté Szervezetek Halozata
(CyCLONe), amely az EU technikai és politikai szintjei kozotti szakadék megsziintetésével tovabb javitotta az id6ben torténd
informdcidmegosztast és helyzetismeretet; megjegyzi, hogy a hatékony kibervédelmi képességek sziikségessé teszik
a szitkséges ismeret elvén alapulé informdcidmegosztasi kultirdrdl a megosztds szitkségességén alapulé informdciome-
gosztasi kulttrara valo atallast;

25.  dvozli a polgdri, a védelmi és az dripar kozotti szinergidkrdl szold bizottsagi cselekvési tervet, és emlékeztet
e hdrom dgazat szoros egymadsrautaltsigdra a kibervédelem terén; megjegyzi, hogy mds katonai teriiletektsl eltérGen
a kibertér ,létrehozdsahoz” hasznalt infrastruktirat elsésorban az EU-n kiviili kereskedelmi szervezetek mtikodtetik, ami
harmadik felektdl val6 ipari és technoldgiai fiiggGségekhez vezet; hatdrozottan ugy véli, hogy az EU-nak fokoznia kell
technoldgiai szuverenitdsdt és az innovdciot, és be kell ruhdznia az olyan j technoldgidk biztonsdgi és védelmi célu
felhasznaldsaba, mint a mesterséges intelligencia és a kvantuminformatika; hatdrozottan Osztonzi a mesterséges
intelligencidra osszpontositd kutatdsi-fejlesztési menetrend kidolgozdsat a tagdllamokban; hangstilyozza azonban, hogy
a mesterséges intelligencia katonai alkalmazasa sordn tiszteletben kell tartani a nemzetkozi emberi jogi jogszabalyokat és
a nemzetkozi humanitdrius jogot, és hogy az EU-nak vezetd szerepet kell véllalnia egy, a mesterséges intelligencidra
vonatkozé globdlis szabdlyozdsi keret elémozditdsdban, amely demokratikus értékeken és az ,emberi beavatkozds”
megkozelitésen alapul;

26. megjegyzi az Eur6pai Uni6 Miholdkozpontja (Satcen) dltal végzett fontos munkdt, és hangstlyozza, hogy az
Uniénak megfelel§ eréforrasokkal kell rendelkeznie a mtiholdas képek és informdcidgytijtés teriiletén; kéri az tigynokséget,
hogy elemezze és készitsen jelentést az unids és tagdllami miholdak drszeméttel és kibertdmaddsokkal szembeni
biztonsdgardl és|vagy sebezhetSségérdl; hangsilyozza, hogy az EU Satcennek strukturdlisabb unis finanszirozdsban kell
részesiilnie annak érdekében, hogy fenntarthassa az unids fellépésekhez valé hozzdjaruldsit; hangstlyozza, hogy
a kibervédelmi képességek alapvetd fontossagaak a Satcennel valé biztonsdgos és reziliens informdcidcsere biztositdsdhoz
mind az (rbdl biztositott biztonsdg, mind az (irbiztonsdg terén, hogy az EU megérizze és fokozza a helyzetismerethez
szitkséges stratégiai autonomidjat; hangstilyozza, hogy az EU-nak torekednie kell arra, hogy megakadalyozza a vildgiir
hadviselésre val6 felhasznaldsdt;

27.  idvozli az Eurdpai Kiberbiztonsdgi Ipari, Technologiai és Kutatdsi Kompetenciakozpont bukaresti 1étrehozdsardl
sz6l6 tandcsi hatdrozatot, amely az Eurdpai horizont programbdl és a Digitdlis Eur6pa programbdl fogja biztositani
a kiberbiztonsaggal kapcsolatos finanszirozdst, és Osztonzi a nemzeti koordindciés kozpontok hdlézatival vald
zokkenémentes egytittmitkodést; hangsilyozza, hogy a Kozpont fontos szerepet jatszik a vonatkozd kiberbiztonsdgi
projektek és kezdeményezések végrehajtdsaban, amelyek hozzdjarulnak az Unié reziliencidjdnak tdmogatdsiahoz
nélkilozhetetlen 4j képességek létrehozdsdhoz, valamint a polgari és a védelmi kiberbiztonsagi dgazat kozotti koordindcio
fokozésdhoz; hangstlyozza, hogy a Kiberbiztonsdgi Kompetenciakozpontnak emellett 6ssze kell fognia a f6bb eurdpai
érdekelt feleket, koztitk az ipar képvisel6it, a tudomdnyos és kutatdsi szervezeteket, valamint mds relevans civil tarsadalmi
szervezeteket is a kiberbiztonsdgi szaktudds Uni6-szerte torténé megerdsitése és terjesztése céljabol;

28.  hangstlyozza a titkositds és a titkositott adatokhoz valé jogszerli hozzaférés fontossdgdt; emlékeztet arra, hogy az
adattitkositds, valamint az ilyen képességek megerdsitése és lehetd legszélesebb korti haszndlata jelentSs mértékben
hozzdjérulhat az dllamok, a tdrsadalmak és az ipar kiberbiztonsdgahoz; batoritja egy, az ,eurdpai digitalis szuverenitdsra”
vonatkozd programot a jelenlegi képességeknek az alapvetd eurdpai jogok és értékek, mint példaul a maganélethez val6 jog,
a véleménynyilvanitds szabadsdga és a demokrdcia dltal motivalt kiber- és titkositdsi eszkozok tekintetében torténd
megerdsitése és fejlesztése érdekében, hogy a kiberbiztonsdgi piacon fokozni lehessen az eurdpai versenyképességet és
novelni lehessen a belsg keresletet;
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29.  iidvozli a kibertérrel mint mdveleti teriilettel kapcsolatos, hamarosan bemutatandé katonai koncepcidt és stratégiat,
amely az uniés KBVP moiiveleti teriileteként hatdrozza meg a kiberteret; felszolit a KBVP-missziok informacids
infrastruktirdi sebezhetGségének folyamatos értékelésére, valamint a kozos harmonizdlt elSirdsok végrehajtdsdra
a kibervédelmi oktatds, képzés és gyakorlatok terén a KBVP-missziok tdmogatdsa érdekében;

30.  sajnalatat fejezi ki amiatt, hogy az EU Katonai Tervezési és Végrehajtdsi Szolgdlata (MPCC) mindsitett rendszereinek
jelenlegi korlatai akadalyozzak annak képességeit; felszolitja ezért az EKSZ-t, hogy gyorsan biztositsa az MPCC szdmara
a legkorszertibb, autoném és biztonsdgos kommunikaciés és informdaciés rendszert (CIS), amely akdr a KBVP-misszidinak és
-miiveleteinek mindsitett uniés adatait is képes kezelni, megfelel§ szintli védelemmel és reziliencidval, valamint egy
telepitett kotelékparancsnoksdggal egyiitt;

31.  felszdlit a kiberbiztonsdg uni6s vélsdgreagdldsi mechanizmusokba valé tovabbi integrdldsdra, valamint a kiilonbozd
kiberkozosségek meglévs kezdeményezéseinek, struktirdinak és eljardsainak oOsszekapcsoldsira a tagallamok kozotti
fokozott kolcsonos segitségnytijtas és operativ egyiittmiikodés érdekében, kiilonosen jelentSs kibertdmaddsok esetén, az
interoperabilitds novelése és a kibervédelem kozos értelmezésének kialakitdsa érdekében; hatdrozottan hangsilyozza
a valsagkezeléssel kapcsolatos tovabbi, de gyakoribb gyakorlatok és forgatokonyveken alapuléd szakpolitikai megbeszélések
fontossdgat, tobbek kozott a kolesonos segitségnyujtasi zaradékrol (az EUSZ 42. cikkének (7) bekezdése) egy feltételezett
jelentds kibertdmadasi forgatokonyv alapjan, amely potencidlisan fegyveres timaddsnak mindsiilhet; kéri, hogy legyen tobb
ilyen kezdeményezés a kolcsonos segitségnyujtasra ésfvagy szolidaritisra vonatkozd végrehajtdsi eljardsok kozos
értelmezésének megerdsitése érdekében, dsszhangban az EUSZ 42. cikkének (7) bekezdésével és az EUMSZ 222. cikkével,
tobbek kozott azzal a konkrét céllal, hogy a tagdllamokat ér kibertdmaddsokra vonatkozé eljarasokat gyakorlatban is
megvaldsitsak; tidvozli a NATO 2021. jonius 14-i briisszeli cstcstaldlkozdjan kiadott kozleményt, amely megerdsiti
a NATO elkotelezettségét a képességek teljes skaldjanak mindenkori alkalmazdsa mellett a kiberfenyegetések teljes
spektrumdval szembeni aktiv elrettentés, védelem ¢és elhdritds érdekében, beleértve az 5. cikk eseti alapon torténd
alkalmazdsara vonatkozé hatdrozatot is; iidvozli az unids kiberbiztonsagi valsagreagalasi keret és a kiberdiplomaciai
eszkoztar 6sszehangoldsardl szolo tovabbi megbeszéléseket;

32, megjegyzi, hogy az EU egyre novekv mértékben vesz részt a geopolitikai ellenfelekkel val6 hibrid konfliktusokban;
hangstlyozza, hogy e cselekmények kiilonosen destabilizdld és veszélyes jellegtiek, mivel elmossdk a hadbort és a béke
kozotti hatdrvonalakat, destabilizdljak a demokracidkat és kétségeket ébresztenek a célcsoportokban; emlékeztet arra, hogy
ezek a tdmaddsok 6nmagukban gyakran nem elég silyosak ahhoz, hogy kivéltsdk a NATO-szerz8dés 5. cikkének vagy az
EUSZ 42. cikke (7) bekezdésének alkalmazdsit, noha kumulativ stratégiai hatdsuk van, és nem kezelheték hatékonyan
a jogsérelmet elszenvedett tagallam dltal alkalmazott retorzids intézkedésekkel; tgy véli, hogy az EU-nak ezért arra kell
torekednie, hogy megoldast talaljon e joghézag kitoltésére az EUSZ 42. cikke (7) bekezdésének és az EUMSZ 222. cikkének
olyan médon torténd tjraértelmezésével, amely a kollektiv védelemre vonatkozé kiiszobérték alatt is fenntartand a kollektiv
védelemhez vald jogot, és lehetGvé tenné az unids tagdllamok 6nkéntes alapon torténd kollektiv ellenintézkedéseit, valamint
nemzetkozi szinten is egyiitt kell mtikodnie szovetségeseivel egy hasonld, nemzetkdzi szintli megoldds érdekében;
hangstlyozza, hogy ez az egyetlen hatékony eszkoz a hibrid fenyegetésekre val6 reagilds terén mutatkozé bénultsag
lekiizdésére, és olyan eszkoz, amellyel novelhetSk az ellenfeleink koltségei;

33.  megismétli, hogy az er8s kozos attribtcios képességek az unids és tagdllami képességek megerdsitésének
kulcsfontossdgti eszkozei, valamint a hatékony kibervédelem és a kibertdmaddsoktdl val6 elrettentés alapvets elemét
képezik; hangstlyozza, hogy a technikai informaciokkal, elemzésekkel és fenyegetettségi informdciokkal kapcsolatos,
tagdllamok kozotti unids szintl informaciémegosztds javitdsa lehet6vé tenné az unids szintd kollektiv attribiiciot; elismeri,
hogy a kibervédelem bizonyos fokig hatékonyabb, ha bizonyos offenziv eszkozoket és intézkedéseket is tartalmaz, feltéve,
hogy hasznalatuk megfelel a nemzetkozi jognak; hangsilyozza, hogy a kibertimadasok elkovetSinek pontos megnevezése
az elrettentés hasznos eszkoze; felkér arra, hogy mérlegeljék a rossz szandékii kibertevékenységek elkovetdinek kozos allami
felderitését, ideértve annak lehet8ségét, hogy az EKSZ égisze alatt az egyes szereplSk kibertérbeli magatartdsardl szolo
jelentéseket készitsenek, amelyek unids szinten Osszefoglaljdk a tagillamok ellen irdnyuld, dllamilag tdmogatott rossz
szandéku kibertevékenységeket;

34. gy véli, hogy az Unid és a NATO kozotti kiber-egyiittmiikodés alapvet§ fontossdgti, amely lehet6vé teheti és
megerdsitheti a rossz szandéka kiberbiztonsagi események hivatalos kollektiv azonositasat és kovetkezésképpen a korldtozo
szankciok és intézkedések bevezetését; megjegyzi, hogy a reziliencia funkci6ja és a hatékony elrettentés akkor érhetd el, ha
az ellenfelek tisztdban lennének (a kibertdmaddsok stlyossdgdn, nagysdgrendjén és célpontjan alapuld) lehetséges
ellenintézkedések tdrhazaval, valamint azok ardnyossdgval és megfelelGségével, és a nemzetkozi jognak, kiilonosen az
ENSZ Alapokmdnydnak valé megfelelésiikkel;

35.  udvozli a f6képvisel[alelnok arra irdnyuld javaslatdt, hogy oOsztonozzék és segitsék el6 az INTCEN-en beliil
a tagillamok uni6s kiberhirszerzési munkacsoportjdnak létrehozdsit a kiberfenyegetésekkel és -tevékenységekkel
kapcsolatos stratégiai hirszerzési egytittmiikodés elémozditdsa érdekében, hogy tovabbi tdmogatdst lehessen nydjtani az
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unids helyzetismerethez és a kozos diplomaciai fellépésre vonatkozd dontéshozatalhoz; 6sztonzi a kozos javaslatcsomag
tovabbi elSrehaladdsat, kiilonosen a hibrid fenyegetésekkel foglalkozé unids informdcids és elemzdcsoporttal és a NATO
hibrid elemz8 egységével a helyzetismeret és -elemzés megosztdsa, valamint a taktikai és operativ egyiittmidkodés terén
folytatott folyamatos egyiittmtikodést;

A partnerségek megerdsitése és az Unié szerepének erdsitése nemzetkizi dsszefiiggésben

36. ugy véli, hogy a NATO-val folytatott kiber-egyiittmtikodés fontos szerepet jatszik a tagdllamok kollektiv
biztonsdgdnak teriileteit érintd kibertdmadasok megel6zésében, megakaddlyozdsdban és szitkség esetén az azokra vald
reagaldsban; felszolitja a tagdllamokat, hogy teljeskortien osszdk meg a bizonyitékokat és a hirszerzési értesiiléseket, hogy
azok felhaszndlhatok legyenek a kiberbiztonsdgi szankciolistdk 1étrehozdsdhoz; felszolit e témat illetSen a NATO-val val6
fokozott koordindciéra a kibergyakorlatokban és kozos képzésekben, példdul a parhuzamos és koordindlt gyakorlatokban
(PACE) val6 részvétel révén;

37.  elismeri, hogy az EU-nak és a NATO-nak egyeztetnie kell azokban a kérdésekben, amikor ellenséges szereplk az
euroatlanti biztonsagi érdekeket fenyegetik; aggodalmdt fejezi ki kiilonosen Kina, Oroszorszdg és Eszak-Korea dltal
a kibertérben tanusitott rendszerszint( agressziv magatartds miatt, beleértve a kormdnyzati intézmények és maganvillalatok
elleni szdmos kibertdmadast; gy véli, hogy az EU és a NATO kozotti egyiittmtikodésnek a kibernetika, a hibrid
fenyegetések, a kialakuloban 1év6 és forradalmi technoldgidk, a vilagir, a fegyverzetellendrzés és a nonproliferacié teriiletén
jelentkezd kihivasokra kell 6sszpontositania; siirgeti az EU és a NATO egyiittmiikodését az 5G bevezetésének szabélyozdsa
terén, hogy betarthatok legyenek azok a szigorii nemzeti biztonsagi szabvdnyok, amelyek biztositjidk a nemzeti és
nemzetkozi informdciés hdlozatoknak a kommunikdcié titkositdsdra valo alkalmassagat;

38.  iidvozli a CERT-EU és a NATO kiberbiztonsdgi eseményeket kezel§ képessége (NCIRC) kozotti megdllapodast, amely
azaltal biztositja a fenyegetésekre vald valos idejli reagalds képességét, hogy mind az EU-ban, mind a NATO-ban javitja
a kiberbiztonsagi események megelSzését, felderitését és az azokra vald reagdldst; hangstlyozza tovdbba annak fontossagat,
hogy a NATO Kibervédelmi Kivdlosagi Egyiittmiikodési Kozpontjagval (CCDCOE) és a NATO Kommunikdcios és
Informdci6és Akadémidjaval (NCI) egyiittm@ikodésben noveljék az informatikai és kiberrendszerek kibervédelmi képzési
képességeit;

39.  felszolit az Unié és a NATO kozotti tovabbi egyiittmikodésre, killonosen a kibervédelmi interoperabilitdsi
kovetelmények tekintetében, a lehetséges komplementaritdsok keresése és a kapacitdsok kolcsonosen el6nyos erdsitése, az
érintett KBVP-struktiirdknak a NATO Federated Mission Networking (szovetségi misszié halézatépitése) kezdeményezé-
séhez torténd csatlakozdsdra valé torekvés, valamint a pairhuzamossagok elkeriilése és egymads feladatainak elismerése révén;
stirgeti az uniés PESCO és a NATO Smart Defence (intelligens védelem) és Connected Forces (0sszekapcsolt haderdk)
kezdeményezése és védelmi beruhdzasi kotelezettségvallalisa megerdsitését, valamint az Osszevonds és megosztds
elémozditdsat a beszdllitok és a végfelhaszndlok kozotti kapesolatokban a szinergidk, a harmonizdcié és a hatékonysdg
javitdsa érdekében; idvozli az EU-NATO egyiittmiikodés sordn a kibervédelem teriiletén elért eredményeket, nevezetesen
a koncepcidk és doktrindk cseréjét, a kibergyakorlatokon valé kolcsonos részvételt és a kolesonos tdjékoztatokat illetGen,
killonosen a valsdgkezelés kiberdimenzi6javal kapcsolatban; javasolja egy, a kiberfenyegetésekkel kapcsolatos kozos EU-
NATO informdcids kozpont, valamint a kiberbiztonsaggal foglalkozé kozos munkacsoport létrehozasat;

40.  felszolit a kibervédelem szorosabb Gsszehangoldsdra a tagéllamok, az uniés intézmények, a NATO szovetségesei, az
ENSZ és az Eurdpai Biztonsdgi és Egytittmtikodési Szervezet (EBESZ) kozott; e tekintetben 0sztonzi az EBESZ kibertérrel
kapcsolatos  bizalomépit§ intézkedéseinek tovabbi el6mozditdsdt, és hangsilyozza, hogy hatékony nemzetkozi
egyiittmiikodési eszkozoket kell kifejleszteni a partnerek kiberkapacitds-épitésének tdmogatdsa, valamint bizalomépitd
intézkedések kidolgozdsa és el6mozditdsa, illetve a civil tirsadalommal és az érdekelt felekkel folytatott inkluziv
egylittmiikodés érdekében; tidvozli az indiai-csendes-Gcedni térséggel folytatott egyiittmikodésre vonatkozd, 2021.
aprilis 19-i unids stratégidban hangstlyozott globdlis, nyilt, szabad, stabil és biztonsdgos kibertérnek tulajdonitott
jelentSséget; felszolit arra, hogy aktivan épitsenek ki szorosabb kapcsolatokat az indiai-csendes-6cedni térség hasonléan
gondolkodd demokracidival, példdul az Egyesult Allamokkal, Dél-Koredval, Japannal, Indidval, Ausztrdlidval és Tajvannal
a kiberfenyegetéssel szembeni fellépéssel kapcsolatos tudds és tapasztalatok megosztdsa, valamint informdciGesere
érdekében; hangstilyozza tovdbbd a mds orszdgokkal — kiilonosen az EU kozvetlen szomszédsdgaban fekvs orszdgokkal —
valé egyiittm(ikodés fontossagat a kiberbiztonsdgi fenyegetések elleni védelmi kapacitdsuk kiépitésének elGsegitése
érdekében; iidvozli, hogy a Bizottsdg tdmogatja a kiberbiztonsagi programokat a Nyugat-Balkdnon és a keleti partnerség
orszagaiban; hangstilyozza, hogy siirget§ szitkség van a nemzetkozi jog — koztitk az ENSZ Alapokmanya — tiszteletben
tartdsdra és a kibertérben tanusitott felelGsségteljes dllami magatartdsra vonatkozo, széles korben elismert nemzetkozi
normativ keret betartdsdra, valamint a nemzetkozi jog kibertérben val6 alkalmazdsinak médozatair6l az ENSZ keretében
foly6 vitdhoz valé hozzdjaruldsra;
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41.  hangsilyozza a kiberteriileten az Egyesilt Kiralysdggal vald erds partnerség fontossigit, amely a kibervédelmi
arzendljat tekintve vezetS nemzet; felszolitja a Bizottsdgot, hogy vizsgdlja meg egy arra irdnyulé folyamat djrainditdsinak
lehetdségét, hogy a jovében hivatalos és strukturdlt egytittmiikodési keretet hozzanak létre ezen a teriileten;

42.  hangstlyozza, hogy a kibertérben biztositani kell a békét és a stabilitdst; felszolitja a tagdllamokat és az Unidt, hogy —
tobbek kozott egy cselekvési program elGterjesztésével — vallaljanak vezet§ szerepet az ENSZ égisze alatt zajlo vitdk és
kezdeményezések sordn annak érdekében, hogy proaktiv megkozelitést alkalmazzanak egy kozos nemzetkdzi szabdlyozdsi
keret létrehozdsa sordn, valamint az ENSZ kormdnyzati szakért6i csoportjdnak az ENSZ Kozgytilése altal jovahagyott
konszenzusos jelentéseire épitve ténylegesen elGsegitsék az elszdmoltathatésdg kialakitdsit, az Gj normdk betartdsat,
a digitalis technoldgidkkal vald visszaélés megel6zését és a kibertérben tandsitott felelGsségteljes dllami magatartds
elémozditasat; tidvozli a nyitott munkacsoport végsé jelentésének ajanldsait, kiilonosen egy cselekvési program létrehozdsat
illetGen; 6sztonzi az ENSZ-t, hogy mozditsa el§ az dllamok, a kutatdk, a tudomanyos korok, a civil tdrsadalmi szervezetek,
a humanitdrius szerepl6k és a magdnszektor kozotti parbeszédet annak érdekében, hogy az Gj nemzetkozi rendelkezésekkel
kapcsolatos szakpolitikai dontéshozatali folyamatok inkluzivak legyenek; kéri valamennyi folyamatban 1évg tobboldald
erbfeszités felgyorsitdsat annak érdekében, hogy a technoldgiai fejlédés és az Gj hadviselési modszerek ne haladhassik meg
a normativ és szabdlyozasi keretrendszereket; felszolit a fegyverzet-ellendrzési architektiira korszertsitésére egy digitélis
sziirke zona kialakuldsdnak elkeriilése érdekében; kéri, hogy megbizatdsuk tényleges végrehajtdsdval 6sszhangban erdsitsék
meg az ENSZ békefenntart6 misszi6it kibervédelmi képességekkel;

43, emlékeztet az érdemi emberi beavatkozas nélkiil timadasok végrehajtdsdra képes, teljesen autoném méodon mikods
fegyverek fejlesztésének, gyartdsanak és haszndlatanak betiltdsat szorgalmazé édlldspontjara; felhivja az alelnokot/féképvi-
sel6t, a tagdllamokat és az Eurdpai Tandcsot, hogy fogadjanak el kozos dlldspontot a fegyverrendszerek kritikus funkcioi
felett érdemi emberi ellenérzést biztosité autoném fegyverrendszerrdl; koveteli nemzetkozi tdrgyaldsok meginditdsat
a teljesen 6nédllé médon miikods fegyvereket betiltd, jogilag kotelezd erejli eszkozrdl;

44, hangstlyozza a nemzeti parlamentekkel valé egyiittmiikodés fontossdgdt a kibervédelem tertiletével kapcsolatos
bevélt gyakorlatok cseréje érdekében;

o (0]

45.  utasitja elnokét, hogy tovébbitsa ezt az dllasfoglaldst az Eurdpai Tandcsnak, a Tandcsnak, a Bizottsagnak, a Bizottsdg
alelnokének/az Uni6 kiiliigyi és biztonsdgpolitikai f6képvisel6jének, a védelem és kiberbiztonsdg teriiletén miikodd unids
tgynokségeknek, a NATO fétitkdrdnak, valamint a tagdllamok kormdanyainak és parlamentjeinek.
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