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Vezetoi 0sszefoglalo

Hatasvizsgalat a pénzligyi agazatbeli digitalis miikodési rezilienciarol sz6l6 rendeletre iranyuld javaslatrol

A. A fellépés sziikségessége

Miért van sziikség fellépésre? Milyen problémat kell megoldani?

A pénzigyi agazat nagymértékben tamaszkodik az informacidés és kommunikaciés technoldgidkra (IKT). A
jelenlegi Covid19-vilagjarvany valodszinlileg felgyorsitja ezt, tekintettel a pénzligyi szolgaltatasokhoz vald
folyamatos tavoli hozzaférés biztositasabol adodod elénydkre. A digitalis technoldgiak alkalmazasa azonban
aggalyokat is felvet; a vallalkozasoknak képesnek kell lenniik arra, hogy esetleges IKT-zavarok esetén
miikddbéképesek maradjanak és szolgaltatasaikat fenntartva kezelni tudjak a digitalis biztonsagi eseményeket és
fenyegetéseket. Egy nagymértékben Osszekapcsolt pénziigyi dgazatban, amely a realgazdasag szamara
alapvet6 fontossagu, hatarokon atnyulé szolgaltatasokat épit ki, az IKT-figgéségbdl eredé sebezhetéségek —
noha minden gazdasagi agazatban jelen vannak — kiiléndsen hangsulyosak 1. az IKT mély és széles kor(
hasznalata miatt, valamint 2. annak lehet6sége miatt, hogy egy pénzlgyi vallalkozasnal vagy egy pénzugyi
alszektorban bekovetkez6 mikodési esemény hatasai gyorsan atterjednek mas vallalkozasokra vagy a pénzigyi
agazat mas részeire, és végs6 soron a gazdasag tdbbi részére.
Annak ellenére, hogy a pénziigyi szektor a piaci és szabdlyozasi integracio tekintetében igen fejlett,
ndvekedését pedig egységes, harmonizalt szabdlyrendszer — az uniés egységes szabalykdnyv — segiti, a
mikodési reziliencia iranti megndvekedett igényekre adott horizontalis vagy agazati szint( uniés valasz vagy:
- minimdlis harmonizéacion alapult, teret hagyva a nemzeti értelmezésnek és az egységes piacon belili
széttagolodasnak, vagy
- tdl altaldnos és korlatozottan alkalmazhaté volt, valtozé mértékben kezelve az altalanos mikodési
kockazatot, részlegesen szabdalyozva a digitalis mikddési reziliencia egyes elemeit (példaul az IKT-
kock&zatkezelést, az események bejelentését és a harmadik felek IKT-kockazatat), mésokat
ugyanakkor kihagyva (tesztelés).
Az uniés beavatkozas eddig nem kezelte a mikodési kockazatot oly médon, ami megfelelne a pénzigyi
vallalkozasok azon igényeinek, hogy ellendlljanak az IKT-val kapcsolatos sebezhetéségeknek, elharitsak
ezeket, majd helyredllitsak mikoédésiket, tovabba nem biztositia a pénzugyi feligyeletek szamara sem az
ahhoz szilkséges eszkdzoket, hogy eleget tegyenek az IKT sebezhettségébdl eredé pénzigyi instabilitas
megfékezésére vonatkoz6 megbizatasuknak.
A jelenlegi hidnyossagok és kovetkezetlenségek a nem koordindlt nemzeti kezdeményezések (példul a
teszteléssel kapcsolatosak) és felligyeleti megkozelitések (példaul az IKT harmadik felektél valé fliggdségével
kapcsolatosak) elterjedéséhez vezettek, ami vagy atfedéseket, a kdvetelmények megkettdzését és hatarokon
atnyuléan tevékenykedd pénzlgyi vallalkozasok szamara magas adminisztrativ és megfelelési koltségeket
eredményez, vagy azt, hogy az IKT-kockazatokat nem tarjak fel és nem kezelik. Osszességében nem biztositott
a pénziligyi agazat stabilitdsa és integritdsa, a pénzlgyi szolgaltatasok egységes piaca pedig tovabbra is
széttdredezett, aminek kdvetkeztében a gyengiil a fogyaszt6- és befektetévédelem.

Mi a kezdeményezés varhaté eredménye?

Az altalanos célkitlizés az uniés pénziigyi agazat digitalis miikddési reziliencidjanak megerésitése a meglévd
unids pénzugyi jogszabalyok észszerlsitése és tovabbfejlesztése, valamint Uj kdvetelmények bevezetése révén
ott, ahol hiAnyossagok vannak, azzal a céllal, hogy:

e javuljon a pénzigyi vallalkozasokndl az IKT-kockazatok kezelése;
bévlljenek a feliigyeletek fenyegetésekkel és biztonsagi eseményekkel kapcsolatos ismeretei;
javuljon a pénziigyi vallalkozasoknal az IKT-rendszerek tesztelése; valamint
jobb legyen az abbdl ered6 kockazatok felligyelete, hogy a pénziigyi vallalkozasok harmadik fél IKT-
szolgéltatoktol figgenek.
Konkrétabban, a javaslat koherensebb és kovetkezetesebb mechanizmusokat hozna létre az események
jelentésére, ezaltal csdkkentené a pénzlgyi intézmények adminisztrativ terheit és megerdsitené a feligyeleti
hatékonysagot.

Milyen tobbletértéket képvisel az unios szintii fellépés?

A pénziigyi szolgéltatasok eurdpai egységes piacara unids szinten meghatarozott, kiterjedt szabalyrendszer
vonatkozik, amely eurdpai utlevél révén lehetévé teszi a tagallamok valamelyikében engedélyezett pénziigyi
véllalkozasok szamara, hogy a teljes egységes piacon szolgéltatdsokat nyujtsanak. Ebbdl adédéan nemzeti
szintl szabalyokkal nem erésithetd eredményesen a pénzlgyi vallalkozasok digitalis mikddési rezilienciaja.
Emellett — a pénzligyi valsag nyoméan — az egységes unids szabalykdnyv igen részletes elbirasokat tartalmaz az
olyan ,hagyomanyosabb” kockazatokra vonatkozdan, mint a hitelezési, a piaci, a partner- és a likviditasi
kockazat. A mikodési kockazatra vonatkozo rendelkezések tovabbra is altalanos jelleglek. A digitalis mikddési




reziliencia megerdsitése a mikodési kockazatra vonatkozdéan jelenleg is unidés szinten meghatérozott
rendelkezések modositasat igényli, amelyek ennélfogva ugyancsak uniés szinten korszer(sithet6k és
egeészithetbk ki.

B. Megoldasok

Milyen jogalkotasi és nem jogalkotasi szakpolitikai alternativak meriiltek fel? Van-e elonyben
részesitett megoldas? Miért?

A hatasvizsgalat az intézkedés nélkili alapforgatokdnyv mellett harom alternativat mérlegelt a pénzigyi
szolgaltatasokra vonatkoz6 uniés jogszabalyok kapcsan. Konkrétabban:

e Nincs intézkedés: a digitalis mikodési reziliencia szabalyait tovabbra is a pénziigyi szolgaltatasokra
vonatkozo jelenlegi, sokrétll unidés rendelkezések: részben a kiberbiztonsagi iranyelv, részben pedig a
meglévé vagy jovObeli nemzeti rendszerek hataroznak meg;

e 1. alternativa — a tékepufferek megerdsitése: tovabbi tékepuffer bevezetése, amely néveli a pénziigyi
vallalkozasok veszteségvisel® képességeét a digitalis mikodési reziliencia hianyaval 6sszefliggésben;

e 2. alternativa — a pénziigyi szolgaltatasok digitalis milikodési rezilienciajara vonatkozo jogi aktus:
atfogd uniés szintl keret bevezetése, amely minden szabalyozott pénziigyi intézmény szamara
meghatarozza a digitalis mikddési reziliencia szabalyait, és ezaltal:

o atfogébb jelleggel kezeli az IKT-kockazatokat;

o hozzaférhetévé teszi a pénzigyi feligyeletek szamara az IKT-vonatkoz4sl biztonséagi
esemeényekkel kapcsolatos informéacidkat;

o biztositja, hogy a pénzigyi vallalkozasok értékeljék a megelé6z6 és a rezilienciara iranyuld
intézkedéseiket, és azonositsak az IKT-sebezhetéségeket;

o megerlsiti a harmadik félnek mindsuld IKT-szolgaltaték kodzvetett felvigyazasara vonatkozo
kiszervezési szabalyokat;

o lehetévé teszi a harmadik félnek mindsilé IKT-szolgaltatok tevékenységének kozvetlen
felvigyazasat, amikor pénziigyi vallalkozasoknak nyujtanak szolgaltatasokat;

o 0sztbnzi a fenyegetettséggel kapcsolatos informaciok cseréjét a pénziigyi agazaton bell.

e 3. alternativa — a rezilienciara vonatkozo jogi aktus a harmadik félnek mindésiilé kulcsfontossagu
szolgéltatok kdzpontositott felligyeletével 6tvozve: a digitalis mikodési rezilienciara vonatkozo jogi
aktus (2. alternativa) mellett Uj hatdsag Iétrehozasa az olyan harmadik félnek mindsiilé IKT-szolgaltatok
feligyelete céljabdl, amelyek pénzigyi véllalkozasoknak nyujtanak kulcsfontossagt IKT-
szolgaltatasokat. Az alternativa ezenkivil egyértelmibben koérilhatarolna a kiberbiztonsagi iranyelv
alkalmazasi korét a pénzigyi dgazattal 6sszefliggésben.

Az el6nyben részesitett megoldas a 2. alternativa. A tdbbi alternativahoz képest ez valdsita meg a
kezdeményezés legtdbb célkitlizését, ugyanakkor figyelembe veszi a hatékonysag és a koherencia kritériumait
is. Az érdekelt felek is leginkabb ezt az alternativat tamogatjak.

Ki melyik alternativat tamogatja?

Az érdekelt felek tdbbsége (a magan- és a kozszektorban egyarant) egyetért abban, hogy a pénziigyi
véllalkozasok digitalis mikddési reziliencidjanak jobb védelméhez uniods fellépésre van szikség. Emellett sokuk
szerint van sziikség unids fellépésre az abbdl eredb szabalyozasi terheknek a csOkkentéséhez is, hogy a
pénzigyi vallalkozasok a kiberbiztonsagi irdnyelvben, a pénzlgyi szolgéltatdsokra vonatkozé uniés
jogszabélyokban, valamint a nemzeti rendszerekben régzitett parhuzamos vagy egymasnak ellentmondé
szabdlyok hatalya ala tartoznak (példaul a biztonsagi események bejelentése tekintetében). Ennek megfeleléen
az érdekelt felek kozll kevesen tamogatjak azt, hogy ne legyen intézkedés. Kevesen tartjak célszerlinek
tovabba a digitalis mikddési reziliencia megnovelt tékepufferek (1. alternativa) utjan torténd védelmét is. Mivel
ugyanakkor ez a miikddési kockazat kezelésének hagyomanyos megkdzelitése, kildnésen a bankszektorban,
ennek megfeleléen pl. a nemzetkdzi szabvanylgyi testlletek figyelembe veszik. A nyilvanos konzultaciéban
részt veve érdekelt felek széles kore tamogatja az olyan kvalitativ intézkedéseket, amelyek a 2. alternativa
szerint észszerlisitenék és korszerlUsitenék az unidés pénzlgyi jogszabdlyokat, hianyossag esetén Uj
kovetelményeket vezetnének be, mindekézben pedig megtartandk a kapcsolédasi pontokat a horizontalis
kiberbiztonsagi iranyelvvel. Mig egyes (féként kézszektorbeli) érdekelt felek célszerlinek tartjak a harmadik
félnek minéstild IKT-szolgaltatok 3. alternativa szerinti megerd@sitett felligyeletét, kisebb a tamogatottsaga egy Uj
unidos hatésag e célbol torténd létrehozasanak és a kiberbiztonsagi keretrél valé nagyobb meértéki
levalasztasnak.

C. Az elonyben részesitett alternativa hatasai

Melyek az elényben részesitett alternativa (ha nincs ilyen, akkor a fobb lehetoségek) elonyei?

A 2. alternativa a teljes pénziigyi agazatban azaltal kezelné az IKT-kockazatokat, hogy javitjia a pénzigyi




intézmények képességét az IKT-vonatkozasl biztonsagi események elviselésére. Ez csokkentené egy
kiberbiztonsagi esemény pénziigyi piacokon keresztili gyors terjedésének kockazatat. Noha a pénzugyi
agazatban eléforduld varatlan mikodési események koltsége nehezen becsiilheté (nem minden eseményt
jelentenek be; a koltségek terjedelme bizonytalan), az agazati felmérések alapjan az uniés pénziigyi agazatot
évente 2—-27 milliard EUR 0sszegi koltség terhelheti. Az elényben részesitett alternativa mérsékelné ezeket a
kdzvetlen koltségeket, valamint a jelentésebb kiberbiztonsagi események pénzigyi stabilitasra gyakorolt
altalanosabb hatasait is. A bejelentési kovetelmények atfedéseinek megsziintetése csodkkentené az
adminisztrativ terheket. Ezzel o6sszefiiggésben példaul a legnagyobb bankok koéziil egyesek évente 40—
100 millio EUR kozotti koltséget takarithatnak meg. A kdzvetlen bejelentés révén a felligyeletek tobb informaciot
kapnanak az IKT-vonatkozasu biztonsagi eseményekrdl is. A tesztelési moédszerek harmonizaladsa novelné az
ismeretlen sebezhetéségek és kockazatok felderitési aranyat. Emellett csOkkentené koltségeket is, kiilénbsen a
hatarokon atnyuld tevékenyseégl vallalkozasok szamara. Példaul a 44 legnagyobb hatarokon atnyuld
tevékenységli bank szamara a kdzds tesztelési mdédszer varhaté gazdasagi elénye 11-88 milli6 EUR kozé
tehet6. A harmadik félnek mindsiilé IKT-szolgaltatokkal kapcsolatos kockazatok kezelésére vonatkozd
koherens szabalyok bevezetésével a pénzligyi vallalkozasok jobban ellenérizhetnék a harmadik félnek mindsulé
szolgaltatok szabdlyozasi keretnek valé megfelelését, ami felligyeleti szempontbdl is megnyugtaté lehet.
Emellett a harmadik félnek mindsilé IKT-szolgaltatok felligyeleti felvigyazasabdl prudencialis elényok is
szarmaznanak. Osszességében az el6nyben részesitett alternativa szélesebb korl tarsadalmi elénydkkel jar
egyrészt a fogyasztok és a befektet6k megerdsitett védelme, masrészt amiatt, hogy valamennyi pénzugyi piaci
szereplé miikddési kdrnyezete reziliensebbé valik.

Milyen koltségekkel jar az elényben részesitett alternativa (ha nincs ilyen, akkor milyen
koltségekkel jarnak a fobb lehetoségek)?

Az elényben részesitett alternativaval 6sszefiiggésben egyszeri és ismétlédé koltségek is felmeriinének. Az
elébbiek az informatikai rendszerekre iranyuld beruhazasokbdl adédnak, és a vallalkozasok hagyomanyos
rendszereinek eltérd allapota miatt nehezen szamszer(sithet6k. Szabalyozo6i beavatkozas hianyaban egyes
pénzigyi vallalkozasok eddig is jelentds beruhazasokat hajtottak végre IKT-rendszereik terén. Ez azt jelenti,
hogy a pénzigyi nagyvallalatokat illetéen az e javaslatban foglalt intézkedések végrehajtasa valdszinileg
csekély hatasu lesz. A koltségek véarhatéan alacsonyabbak lesznek a kisebb vallalkozdsok esetében is,
amelyekre mérsékeltebb kockazatukkal ardnyosan kevésbé szigoru intézkedések vonatkoznanak. A tesztelést
illetéen az eurdpai felligyeleti hatésagok becslése szerint a fenyegetettségi szempontu behatolasi tesztelés
koltségei az érintett vallalkozasok IKT-koltségvetésének 0,1-0,3 %-ara teheték. A biztonsagi események
bejelentésével kapcsolatos kéltségek drasztikusan visszaesnének, mivel a kiberbiztonsagi adatszolgaltatasban
nem lennének atfedések. Bizonyos koltségek a felligyeleteknél is felmertilnének a tébbletfeladatokbdl adéddan.
Példaul a harmadik félnek minésulé IKT-szolgéltatok kdzvetlen felvigydzasaban részt vevd feligyeleteknél a
telies munkaid&s egyenértékben kifejezett 1étszamndvekedés varhatéan a vezetd hatésag esetében 1-5 {6, a
tovabbi részt vevé hatdésagok esetében mintegy 0,25 6.

Hogyan érinti a fellépés a vallalkozasokat, koztilk a kis- és kozépvallalkozasokat és a
mikrovallalkozasokat?

Az elényben részesitett alternativa alkalmazasi kére valamennyi pénzugyi vallalkozasra kiterjedne annak
érdekében, hogy a teljes agazat digitalis mikodési reziliencidja fokozodjon. A széles alkalmazasi kor fontos a
pénzlgyi agazat 6sszekapcsolt jellegére és arra az ebbdl adddé igényre tekintettel, hogy a teljes agazat digitalis
mikodési rezilienciaja elfogadhaté mértéki legyen. A f6 beavatkozasi terlileteket atfogd alapvetd
koévetelmények meghatarozasakor ugyanakkor az ardnyossag elve az aldgazatokban egyittesen és az egyes
alagazatokon beliil is érvényesiilne. A fellépés figyelembe venné tdbbek kodzétt az Gizleti modellek, a méret, a
kockazati profil, a rendszerszempontu jelentéség stb. eltéréseit. Példaul a kisebb vallalkozasok esetében a
biztonsagi események bejelentésére és a tesztelésre vonatkozé intézkedések kevésbé lennének szigoruak.

Jelent6s lesz-e a tagallamok koltségvetésére és kozigazgatasara gyakorolt hatas?

Nem. Az el6z6ekben kifejtett mddon a felvigyazasi tobbletfeladatok miatt a felligyeleteknek csak kismértékben
szlkséges bdvitenilik az eréforrasaikat, amelynek kéltsége teljes egészében, illetve a felligyeleti dijak esetében
részben az allami koltségvetésekbdl finanszirozhato.

Lesznek-e egyéb jelentés hatasok?

A Covid19-vilagjarvany tarsadalmi-gazdasagi kovetkezményei jelzik a digitalis pénzigyi piacok és mikodési
rezilienciajuk alapvetd jelent6ségét. Az elényben részesitett alternativa stabil alapokat teremtene a digitalis
transzformacié kiaknazasahoz azzal, hogy a biztonsagra, a teljesitményre, a stabilitasra és az egyenld
versenyfeltételekre iranyuld kozds szabdly- és kovetelményrendszer révén biztositia a digitalis mikodési
rezilienciat a pénziigyi szolgéltatasok egységes unios piacan, beleértve a bank- és a tékepiaci uniot is. Mindez




fogalmazott meg az ,Eurdpa digitalis jovéjének megtervezése” ciml kdzleményében.

D. Tovabbi Iépések

Mikor keriil sor a szakpolitikai fellépés feliilvizsgalatara?

Az elsd felllvizsgalatra harom évvel a jogi eszkdz hatalybalépését kdvetéen kerllne sor. A Bizottsag jelentést
nydjtana be a felllvizsgalatrol az Eurdpai Parlamentnek és a Tanacsnak. A felllvizsgalat adott esetben
nyilvanos konzultaciora, tanulmanyokra, szakért6i megbeszélésekre, felmérésekre és munkaértekezletekre
tdmaszkodhat.




