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41.  megismétli, hogy a nék fontos szerepet jatszanak a kozos biztonsig- és védelempolitika és a NATO misszidiban, kiilonosen
azaltal, hogy a konfliktusok altal érintett térségekben foglalkoznak a n6kkel és gyermekekkel; idvozli, hogy az EU és a NATO egyardnt
elismerte ezt a fontos szerepet; javasolja az EU-nak és a NATO-nak, hogy proaktivan timogassidk a nemi sokszintiséget
strukttirdjukban és miveleteikben;

42.  hangsiilyozza, hogy az EU-nak biztositania kell a brexit utdni szoros biztonsdgi és védelmi kapcsolat fenntartdsdt az Egyesiilt
Kirdlysaggal, elismerve, hogy az Egyesiilt Kirdlysdig NATO-tagként és eurdpai orszdgként tovabbra is fGszerepet jatszik az eurdpai
védelemben annak ellenére, hogy mdr nem tagja az EU-nak;
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43.  utasitja elnokét, hogy tovébbitsa ezt az alldsfoglaldst az Eur6pai Tandcsnak, a Tandcsnak, a Bizottsdgnak, a Bizottsdg alelnoké-
nek/az Unio kiiliigyi és biztonsagpolitikai f6képviselGjének, a NATO f6titkdrdnak, a biztonsag és a védelem teriiletén mkod6 unids
tigynokségeknek, a tagallamok kormdnyainak és nemzeti parlamentjeinek, valamint a NATO Parlamenti Kozgyilésének.
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Kibervédelem

Az Eurdpai Parlament 2018. jinius 13-i dllisfoglaldsa a kibervédelemrdl (2018/2004(IN1))

(2020/C 898/07)

Az Eurépai Parlament,

— tekintettel az Eurdpai Uni6rol sz016 szerzGdésre (EUSZ) és az Eur6pai Unié miikodésérdl szol6 szerzdésre (EUMSZ),

— tekintettel a Federica Mogherini, a Bizottsdg alelnoke, az Unié kiiltigyi és biztonsdgpolitikai f6képviselGje (alelnok/f6képvisels)
dltal 2016. junius 28-dn bemutatott, ,K6zds jovkép, kozos fellépés: Erésebb Eurdpa — Globalis stratégia az Eurépai Uni6 kiil- és
biztonsdgpolitikdjdra vonatkozdan”cimdi dokumentumra,

— tekintettel az Eurdpai Tandcs 2013. december 20-i, 2015. jinius 26-i, 2016. december 15-i, 2017. mércius 9, 2017. junius 22,
2017. november 20-i és 2017. december 15-i kovetkeztetéseire,

— tekintettel a ,Vitaanyag az eurdpai védelem jovGjérél"cimd, 2017. junius 7-i bizottsdgi kozleményre (COM(2017)0315),

— tekintettel , Az Eurdpai Védelmi Alap felallitdsa”cimd, 2017. jinius 7-i bizottsdgi kozleményre (COM(2017)0295),

— tekintettel az eur6pai védelmi cselekvési tervrdl sz616, 201 6. november 30-i bizottsdgi kozleményre (COM(2016)0950),

— tekintettel a Bizottsdgnak és az Uni6 kiiltigyi és biztonsagpolitikai f6képviseljének Eurdpai Parlamenthez és a Tandcshoz intézett,
Az Eur6pai Uni6 kiberbiztonsagi stratégidja: nyilt, megbizhaté és biztonsdgos kibertér"cimdi, 2013. februdr 7-i kozos kozlemé-
nyére JOIN(2013)0001),

— tekintettel ,Az Eurépai Unid kiberbiztonsdgi stratégidjanak értékelése”cimdi, 2017. szeptember 13-i bizottsdgi szolgdlati munka-
dokumentumra (SWD(2017)0295),

— tekintettel az EU 2014. november 18-i kiberbiztonsagi politikai keretére,

— tekintettel a Tandcs kiberdiplomadcidrdl sz616, 201 5. februdr 10-i kovetkeztetéseire,

— tekintettel a rosszhiszemd kibertevékenységekkel szembeni kozos unids diplomdciai fellépés keretérdl ( kiberdiplomaciai
eszkoztdr”) sz616, 2017. junius 19-i tandcsi kovetkeztetésekre,

— tekintettel a Bizottsdgnak és az Uni kiiliigyi és biztonsagpolitikai f6képviselGjének Eurdpai Parlamenthez és a Tandcshoz intézett,
,Ellendllé képesség, elrettentés és védelem — erds kiberbiztonsag kialakitdsa az EU-ban”cimi, 2017. szeptember 13-i kozos kozle-
ményére (JOIN(2017)0450),
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— tekintettel a kibermtveletekre alkalmazandé nemzetkozi jogrél sz616 tallinni kézikonyv mésodik kiadasdra ('),

— tekintettel a halozati és informdcids rendszerek biztonsdgdnak az egész Unidban egységesen magas szintjét biztosité intézkedé-
sekrdl sz616, 2016. jalius 6-i (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelvre (),

— tekintettel a kibertér stabilitdsdval foglalkozo globdlis bizottsdg munkdjéra,
— tekintettel az eurépai biztonsdgi stratégidrol sz616, 201 5. dprilis 28-i bizottsdgi kozleményre (COM(2015)0185),

— tekintettel a Bizottsdgnak és az Uni6 kiiliigyi és biztonsdgpolitikai f6képviselgjének Eurépai Parlamenthez és a Tandcshoz intézett,
»A hibrid fenyegetésekkel szembeni fellépés kerete — eurdpai unids valasz’cimd, 2016. dprilis 6-i kozos kozleményére
(JOIN(2016)0018),

— tekintettel a kiberbtin6zés elleni kiizdelemr6l sz616, 2017. oktéber 3-i llasfoglaldsara (?),

— tekintettel az Eur6pai Tandcs és az Eurdpai Bizottsdg elnokei és a NATO f6titkdra 2016. julius 8-i egyiittes nyilatkozatdra, az EU és
aNATO Tandcsa altal 2016. december 6-dn és 2017. december 5-én helybenhagyott, az egyiittes nyilatkozat végrehajtdsdra vonat-
kozé kozos javaslatokra, valamint az azok végrehajtdsardl sz6l6, 2017. jinius 14-i és december 5-i helyzetjelentésekre,

— tekintettel a kiberbiztonsagrol és -védelemrél sz616, 2012. november 22-i dlldsfoglaldsdra (%),
— tekintettel az eurdpai védelmi uniérdl sz616, 201 6. november 22-i dlldsfoglaldsara (%),

— tekintettel az ENISA-rél, az Eurépai Unids Kiberbiztonsdgi Ugynokségrdl, az 526/2013EU rendelet hatdlyon kiviil helyezésérél,
valamint az informdci6s és kommunikécios technoldgidk kiberbiztonsdgi tantisitdsarol (,kiberbiztonsagi jogszabdly”) sz6lé
eurépai parlamenti és tandcsi rendeletre irdnyul6, 2017. szeptember 13-i bizottsagi javaslatra (COM(2017)0477),

— tekintettel a kozos kiil- és biztonsdgpolitika (KKBP) végrehajtdsarol szo6l6 éves jelentésrdl sz6016, 2017. december 13-i allsfo-
glaldsara (%),

— tekintettel a kzos biztonsdg- és védelempolitika végrehajtasdrdl (KBVP) sz616 éves jelentésrdl sz616, 2017. december 13-i dlldsfo-
glaldsara ('),

— tekintettel eljardsi szabalyzatanak 52. cikkére,
— tekintettel a Kiiliigyi Bizottsag jelentésére (A8-0189/2018),

A.  mivel aszdmitastechnikai és hibrid kihivasok, fenyegetések és timaddsok komoly veszélyt jelentenek az Unid, annak tagallamai
és polgdrai biztonsdgara, védelmére, stabilitdsira és versenyképességére; mivel a kibervédelembe egyértelmten beletartozik a
katonai és a polgdri dimenzid is;

(') Cambridge University Press, 2017. februdr, ISBN 9781316822524, https://doi.org/10.1017/9781316822524.
() HLL194,2016.7.19., 1.o.

() Elfogadott szévegek, P8_TA(2017)0366.

() HLC 419, 2015.12.16. 145. 0.

(°) Elfogadott szévegek, P8_TA(2016)0435.

(%) Elfogadott szovegek, P8_TA(2017)0493.

() Elfogadott sz6évegek, P8_TA(2017)0492.
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B. mivel az Uni6 és tagdllamai kordbban soha nem tapasztalt fenyegetéssel néznek szembe a politikai indittatdsd, dllamilag tdmo-
gatott kibertdmadasok, valamint a kiberb@in6zés és terrorizmus formdjaban;

C. mivel a kiberteret széles korben a katonasdg 6todik miiveleti teriiletének tekintik, ami lehet6vé teszi a kibervédelmi képességek
fejlesztését; mivel vitdk folynak arrdl, hogy elismerjék-e a kiberteret 6todik hadszintérként;

D.  mivel az EUSZ 42. cikkének (7) bekezdésében foglalt kolesonos védelmi zaradék elirja, hogy az unids tagallamok valamelyi-
kének a teriilete elleni fegyveres timadds esetén a tobbi unids orszdg koteles minden rendelkezésére 4ll6 segitséget és tdmo-
gatdst megadni ennek az orszagnak; mivel ez nem érinti az egyes tagillamok biztonsdg- és védelempolitikdjinak egyedi
jellegét; mivel a kolcsonos védelmi zdradékot az EUMSZ 222. cikkében foglalt szolidaritasi klauzula egésziti ki, amely el&irja,
hogy az unids orszagok kotelesek egyiittesen fellépni, ha valamely unids orszdgot terrortdimadas ér, illetve természeti vagy
ember okozta katasztréfa dldozatdva vélik; mivel a szolidaritdsi klauzula polgdri és katonai struktdrdk alkalmazdsdt is
magdban foglalja;

E. mivel ugyan a kibervédelem tovabbra is a tagallamok alapvetd hatdskore, az Uni6 kulcsfontossagti szerepet jatszik abban, hogy
platformot szolgéltasson az eur6pai egytittmitkodéshez, valamint annak biztositdsdban, hogy a szdmos hagyomdnyos védelmi
erdfeszitésre oly jellemz§ hatékonysagbeli hidnyossagok elkeriilése érdekében ezek az 4j torekvések a kezdetektdl fogva
nemzetkozi szinten és a transzatlanti biztonsagi struktara keretén beliil szorosan 6ssze legyenek hangolva; mivel tobbet kell
tenniink egytittm(ikodésiink és koordinaltsdgunk fokozdsanal; mivel az Unio felderitési, védelmi és elhdritdsi képességének
novelése révén hatékony megel§zést kell biztositanunk; mivel az Unié hatékony kiberbiztonsdgdnak megvaldsitasdhoz hiteles
kibervédelemre és kibertdmadas-elhdritdsra van sziikség, biztositva egyben azt is, hogy a legkevésbé felkésziilt dllamok nehogy
kibertdimaddsok konnyd célpontjaivd vdljanak, és mivel a komoly kibervédelem a KBVP és az eurdpai védelmi uni6 kia-
lakuldsdnak szitkséges részét képezi; mivel a kibervédelem terén tartés a magasan képzett szakemberek hidnya; mivel a fegy-
veres erék kibertdmaddsokkal szembeni védelmével kapcsolatos szoros koordindcié a hatékony KBVP kialakuldsanak
sziikséges részét képezi;

F. mivel az uni6s tagillamokat gyakran érik dllami és nem allami szerepl6k dltal végrehajtott, polgdri vagy katonai célpontok
ellen inditott kibertdmadasok; mivel a jelenlegi kiszolgdltatottsdg oka elsGsorban az eurdpai védelmi stratégidk és kapacitdsok
széttagoltsdga, ami lehetdvé teszi a kiilfoldi hirszerz8 tigynokségek szdmdra, hogy tobb izben kihaszndljdk az eurdpai
biztonsdg szempontjdbdl elengedhetetlen informatikai rendszerek és halézatok biztonsagi sebezhetdségeit; mivel gyakran
eléfordul, hogy a tagdllami kormdnyok nem tdjékoztatjdk kell§ id6ben az érintetteket, pedig az ilyen tdjékoztatds lehetGvé
tenné a szamukra, hogy kezeljék termékeik és szolgiltatdsaik sebezhetéségeit; mivel az ilyen tdmaddsok sziikségessé teszik az
eur6pai tdmadé és védelmi kapacitdsok siirgds, polgari és katonai szintli megerdsitését és védelmét, megel6zendd, hogy a
kiberbiztonsdgi eseményeknek hatdrokon 4tnytlé gazdasagi és tirsadalmi hatasai legyenek;

G. mivel a kibertérben elmosddnak a polgéri és katonai beavatkozds kozotti vonalak;

H.  mivel szdmos kiberbiztonsigi eseményt a magdn- és allami infrastruktiira ellendlloképességének és szilardsigdnak hidnya, az
adatbdzisok elégtelen védelme vagy biztonsdga, illetve a kritikus fontossdgti informacids infrastruktiira mds hidnyossdgai
tesznek lehet6vé; mivel csupdn néhdny tagéllam véllal felelGsséget haldzatainak és informdcids rendszereinek, valamint az
ezekkel kapcsolatos adatainak védelméért, sajat gondossdgi kotelezettsége részeként, ami megmagyardzza a képzésbe és a
biztonsdgi csticstechnolégidba val6 beruhdzds, valamint a megfeleld irdnymutatdsok kidolgozasanak altaldnos hidnyat;

L. mivel az Eurépai Uni6 Alapjogi Chartdja és az EUMSZ 16. cikke rogziti a magdnélet tiszteletben tartdsdhoz és az adatok védel-
méhez val6 jogokat, amelyeket a 2018. majus 25-én hatdlyba lépett dltalanos adatvédelmi rendelet szabdlyoz;

J- mivel a hatékony és eredményes kiberpolitika olyan, amely képes az ellenség elrettentésére, képességeik megzavardsara, vala-
mint timadasra valé képességiik megakadélyozdsara és csokkentésére;
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K. mivel szdmos terrorista csoport és szervezet toborzasra, radikalizaldsra és a terrorista propaganda terjesztésére szolgdl6 olcsd
eszkozként haszndlja a kiberteret; mivel terrorista csoportok, nem dllami szereplék és nemzetkozi biinszovetkezetek arra
haszndljdk a kibermtiveleteket, hogy a névtelenség leple alatt szerezzenek pénzforrdsokat, hirszerzési informdcidkat gytijtse-
nek és kiberterror-kampdnyok inditdsdhoz kiberfegyvereket fejlesszenek ki, kritikus infrastruktirdkat romboljanak szét, tegye-
nek tonkre vagy semmisitsenek meg, pénziigyi rendszereket timadjanak meg és egyéb illegdlis tevékenységeket folytassanak,
amelyek kihatdssal jarnak az eur6pai polgédrok biztonsdgdra nézve;

L. mivel az eur6pai fegyveres erdk és kritikus infrastrukttrak elleni kibertdmadasok elhdritdsa és az ezekkel kapcsolatos kibervé-
delem a védelem korszer(sitésérdl, Eurdpa kozos védelmi erdfeszitéseirdl, a fegyveres erdk jovébeli fejlesztésérdl és miivele-
teirdl, valamint az Uni6 stratégiai autonomidjardl szol6 vitdk egyik rendkiviil fontos kérdése lett;

M.  mivel az ezen Gj kihivdsoknak val6 megfelelés és kiberreziliencdjuk javitisa érdekében szdmos tagillam jelentds beruhdzasokat
tett az elegendd személyzettel elldtott ,kiberparancsnoksdgok”létrehozdsa terén, de ennél sokkal tobb még a tennivald, mivel
egyre nehezebb tagdllami szinten felvenni a kiizdelmet a kibertdmaddsok ellen; mivel a tagdllamok ,kiberparancsnoksa-
gai"offenziv vagy defenziv megbizatdsuk tekintetében kiilonboznek; mivel az egyéb kibervédelmi struktiirdk tagallamonként
nagymértékben eltéréek, és gyakran tovabbra is széttagoltak; mivel a kibervédelem és a kibertdmadds-elhdritds olyan tevékeny-
ségek, amelyeket leginkdbb eurdpai szinti egyiittm(ikodéssel, valamint a partnereinkkel és szovetségeseinkkel egyiittmitikodve
lehet végezni, mivel miikodési teriilete nem ismer sem nemzeti, sem szervezeti hatdrokat; mivel a katonai és polgari kiber-
biztonsdg szorosan Osszefligg, és ezért tobb szinergidra van sziikség a polgdri és katonai szektorban tevékenykedd szakembe-
rek kozott; mivel a magéanvallalkozdsok jelentGs szakértelemmel rendelkeznek ezen a teriileten, ami alapvetd irdnyitdsi és
biztonsdgi, valamint azzal kapcsolatos kérdéseket vet fel, hogy az dllamok képesek-e megvédeni dllampolgdraikat;

N.  mivel avaltozé kiberbiztonsdgi fenyegetésekre val6 kell6en gyors vélaszadds hidnya miatt siirgds szitkség van az uniés kibervé-
delmi képesség fejlesztésére; mivel a biztonsdg e téren val6 fenntartdsa érdekében kulcsonfontossagii a vélaszadds gyorsasaga és
a készenlét megfelel§ szintje;

0. mivel mind az dllandé strukturalt egyiittmtikodés (PESCO), mind az Eurdpai Védelmi Alap (EDA) olyan 4j kezdeményezés,
amely a kkv-k és az indul6 villalkozdsok szdmdra lehetdségeket biztosité kornyezet létrehozdsdnak timogatdsdhoz és a kiber-
védelem terén foly6 kooperécids projektek elémozditasdhoz sziikséges hatdskorrel rendelkezik, és mindkettd hozza fog jarulni
a szabélyozasi és intézményi keret kialakitdsdhoz;

P. mivel a PESCO-ban részt vevd tagallamok elkotelezték magukat annak biztositdsa mellett, hogy a kibervédelmi egyiittmtikodé-
sre iranyuld eréfeszitések — példdul az informdcidcsere, a képzés és az operativ timogatds terén — tovabb novekedjenek;

Q.  mivelaz dlland¢ strukturdlt egyiittmdkodéshez kivdlasztott 17 projektbdl 2 kapcsolddik a kibervédelem teriiletéhez;

R. mivel az Eurdpai Védelmi Alapnak tdmogatnia kell az eurdpai védelmi ipar globalis versenyképességét és innovativitdsat azdl-
tal, hogy beruhdzdsokat hajt végre a digitalis és kibertechnoldgidkba, valamint el6 kell segitenie az okos megolddsok kidolgo-
zdsat azdltal, hogy részvételi lehetSségeket biztosit a kkv-k és indul6 véllalkozdsok szdmdra ebben az erdfeszitésben;

S. mivel az Eurépai Védelmi Ugynokség (EDA) szdmos projektet indftott a tagdllamok kibervédelmi kapacitdsaik fejlesztésére
iranyulé igényeinek kielégitése érdekében, beleértve az oktatdsi és képzési projekteket, példaul a kibervédelemre vonatkozo
képzést és gyakorlatot koordindl6 forumot (CD TEXP), a maganszektor kibervédelmi képzésekkel és gyakorlattal kapcsolatos
tdmogatds irdnti igényeinek osszevondsat (DePoCyTE) és a Cyber Ranges projektet;

T. mivel mds unids projektek is folyamatban vannak a helyzetismeret, a rosszindulati szimitogépes programok észlelése és az
informdciémegosztds terén (a rosszindulatd szdmitogépes programokkal kapcsolatos informacidmegosztésra szolgdld plat-
form (MISP), a tartds fenyegetések fejlett észlelésére szolgdlo tobbagenses rendszerek (MASFAD));

U. mivel a kibervédelem teriiletén jelentSs és egyre novekvd kapacitdsépitési és képzési igények jelentkeznek, amelyeket unids és
NATO-szintii egyiittmtikodéssel lehet a leghatékonyabban kielégiteni;
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V. mivel az Osszes modern szervezet miiveleteihez hasonl6an a KBVP-missziok és -miiveletek is erdsen fiiggnek az informatikai
rendszerek miikodésétdl; mivel a KBVP-misszidkat és -miiveleteket érint8 kiberfenyegetések kiilonb6zs rétegekben jelen-
hetnek meg, a taktikai rétegtSl kezdve (KBVP-missziok és -miiveletek) a miiveleti rétegen at (uni6s hdlozatok) egészen a globdlis
informatikai infrastruktdra atfog6bb rétegéig;

W.  mivel az ellenérz6-irdnyitdé rendszerek, az informdcidcsere és a logisztika mindsitett és nem mindsitett informatikai
infrastruktdrdra tdmaszkodik, kiilonosen taktikai és operativ szinten; mivel ezek a rendszerek vonzé célpontokat jelentenek a
missziok megtimadasit tervezd rosszhiszemd szerepl6k szdmdra; mivel a kibertdmaddsok silyos kovetkezményekkel
jarhatnak az Union beliili infrastruktiirdra nézve; mivel kiillondsen az unids energiainfrastruktirat célzé kibertimadasoknak
stlyos kovetkezményei lennének, és ezért ezek ellen védekezni kell;

X. mivel egyértelmd, hogy a kibervédelemet a KBVP-missziok és -miiveletek tervezési folyamatanak minden szakaszdban kell6-
képpen figyelembe kell venni, valamint élland6 ellendrzést igényel, és hogy a misszidtervekbe valo maradéktalan beépitése és a
szitkséges kritikus timogatds folyamatos nyujtdsa érdekében megfelel6 kapacitdsokat kell ehhez rendelkezésre bocsdtani;

Y. mivel az Eurépai Biztonsdgi és Védelmi Fdiskola (EBVF) hdlozata az egyetlen eurdpai képzésszolgaltaté a KBVP-struktirdk,
missziok és miiveletek szimdra; mivel az eurdpai kibervédelmi képzési kapacitdsok dsszevondsaban jatszott szerepe a jelenlegi
tervek szerint jelentGsen novekedni fog;

Z. mivel a 2016. évi varséi NATO-csticstaldlkozén kiadott nyilatkozat miiveleti teriiletnek ismeri el a kiberteret, amelyben a
NATO-nak ugyanolyan hatékonyan kell megvédenie magét, mint a légtérben, a szdrazfoldon és a tengeren;

AA.  mivel az EDA és a NATO dltal koordindlt kett6s felhasznaldsd kutatdsi projektek révén az EU és a NATO hozzdjdrult a tagdlla-
mok kibervédelmi kapacitdsainak javitdsahoz, az Eurdpai Unids Halozat- és Informdciobiztonsdgi Ugynokség (ENISA) dltal
nydjtott timogatds révén pedig a tagdllamok kiberreziliencidjdnak fejlesztéséhez;

AB.  mivel a NATO 2014-ben a kiberbiztonsdgi miiveleteket a kollektiv védelem részeként hatdrozta meg, és 2016-ban a fold,
leveg@ és tenger mellett a virtudlis teret is mdveleti teriiletként azonositotta; mivel az EU és a NATO egymast kiegészit§ partne-
rek kiberreziliencidjuk és kivervédelmi kapacitdsuk kiépitésében; mivel a kiberbiztonsdg és -védelem mar most a két szervezet
kozotti egytittmiikodés egyik legerdsebb pillére, és olyan kritikus teriilet, ahol mindkét szervezetnek egyediildllé kapacitdsai
vannak; mivel a 2016. jalius 8-i egyiittes EU-NATO-nyilatkozatban az EU és a NATO megéllapodtak az egyiittmiikodés széles
kort iitemtervében; mivel a szorosabb egyiittmikddésre vonatkoz 42 javaslatb6l négy a kiberbiztonsagot és -védelmet érinti,
amelyek altaldnossagban a hibrid fenyegetésekre vonatkozd tovabbi javaslatokat tartalmaznak; mivel ezt a kiberbiztonséggal és
-védelemmel kapcsolatos Gjabb, 2017. december 5-én elGterjesztett javaslat egészitette ki;

AC.  mivel az ENSZ informdciébiztonsdggal foglalkozé kormdnyzati szakért6i csoportja (UN GGE) befejezte a tandcskozds utolsd
korét; mivel - még ha 2017-ben nem is volt képes konszenzusos jelentést felmutatni —a 2015-6s és a 201 3-as jelentések érvé-
nyben vannak, tébbek kozott annak elismerése is, hogy a béke és a stabilitds fenntartdsahoz, valamint egy nyilt, biztonsdgos,
békés és hozzaférhetd ikt-kornyezet elémozditdsihoz elengedhetetlen a mar meglévs nemzetkozi jog, killonosen az Egyesiilt
Nemzetek Alapokmadnya alkalmazdsa;

AD.  mivel a rosszhiszem kibertevékenységekre vonatkozé kozos unids diplomdciai reagdlds kozelmdltban kialakitott kerete, az
EU kiberdiplomdciai eszkoztdra — amelynek célja az EU és a tagdllamok kapacitdsainak fejlesztése a potencidlis agresszorok
magatartasanak befolydsoldsa érdekében — ardnyos intézkedések, koztiik korldtozo intézkedések alkalmazdsat irdnyozza el6 a
KKBP-n beliil;

AE.  mivel kiilonboz6 dllami szerepl6k — tobbek kozott Oroszorszag, Kina és Eszak-Korea, valamint bizonyos dllamok, biztonsgi
igynokségek vagy maganvallalatok altal inspiralt, felbérelt vagy szponzoralt nem édllami szereplSk (példaul biinszervezetek) —
politikai, gazdasdgi vagy biztonsdgi célok elérése érdekében rosszhiszemii kibertevékenységeket folytattak, példdul 1étfon-
tossagu infrastruktrakra irdnyuld tdmaddsok, kiberkémkedés, az unids polgdrok tomeges megfigyelése, félretdjékoztatdsi
kampényok és az internetes hozzaférést és az informatikai rendszerek maikodését korlatozo rosszindulatt szoftverek (Wanna-
cry, NotPetya stb.) terjesztése formdjaban; mivel az ilyen tevékenységek figyelmen kiviil hagyjak és sértik a nemzetkozi jogot, az
emberi jogokat és az alapvetd uni6s jogokat, és mindekozben veszélyeztetik a demokracidt, a biztonsagot, a kozrendet és az
Uni6 stratégiai autonémidjat, és ezért az Unidnak kozos vélaszt kellene adnia ezekre, példaul a k6zos unids diplomadciai inté-
zkedések keretét alkalmazva, tobbek kozott az EU kiberdiplomdciai eszkoztdra szdmadra eldirt korldtozo intézkedések révén,
példaul — magdnvallalkozdsok esetében — birsdgok és a belsd piachoz vald korldtozott hozzaférés haszndlatéval;
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AF. mivel kordbban szdmos alkalommal hajtottak végre ilyen nagyszabdsd tdmaddsokataz ikt-infrastruktirdk ellen, tobbek kozott
2007-ben Esztorszagban, 2008-ban Grizidban, jelenleg pedig szinte naponta alkalmaznak ilyen tdmaddsokat Ukrajna ellen;
mivel jelenleg az EU és a NATO tagdllamai ellen is példdtlan mértékben vetnek be offenziv kiberképességeket;

AG. mivel a polgdri és katonai célokra is felhaszndlhatd kiberbiztonsdgi technoldgidk olyan ,kettSs felhaszndldsii"technoldgidk,
amelyek szdmtalan lehetGséget kindlnak arra, hogy a polgdri és katonai szereplSk kozott szinergidk alakuljanak ki szdimos
teriileten, példdul a titkositds, a biztonsagi és a sebezhetség kezelésére szolgalé eszkozok, valamint a behatoldsérzékeld és -
elhdrité rendszerek terén;

AH. mivel a kovetkezd években a kibertechnoldgidk fejlesztése olyan 4 teriileteket fog érinteni, mint a mesterséges intelligencia, a
dolgok internete, robotika és mobileszkozok, és mindezen tényez6knek a védelem szempontjabdl is szdimos biztonsdgi vonat-
kozésa lehet;

AL mivel a tobb tagdllam altal létrehozott ,kiberparancsnoksigok’jelentdsen hozzajérulhatnak a létfontossdga polgdri
infrastruktardk védelméhez, és mivel gyakori, hogy a kibervédelemmel kapcsolatos ismeretek a polgari teriileten egyardnt
hasznosak;

A kibervédelmi és kibertdmadds-elhdritdsi képességek fejlesztése

1. hangsilyozza, hogy az eurépai védelmi uni6 kialakuldsdban kozponti szerepet kell jatszania a koz6s kibervédelmi politikdnak
és a komoly kibervédelmi kapacitdsnak;

2. idvozli a Bizottsdg kiberbiztonsagi csomagra vonatkozé kezdeményezését, melynek célja, hogy elémozditsa az Uni6 kiberta-
maddsokkal szembeni ellendll6 képességét, tovabba az elrettentést és a védelmet;

3. emlékeztet arra, hogy a kibervédelemnek katonai és polgdri vonatkozdsai is vannak, és hogy emiatt integrélt szakpolitikai meg-
kozelitésre, valamint a katonai és polgdri érdekelt felek kozotti szoros egyiittmikodésre van szitkség;

4. felhiv a kibervédelmi kapacitdsok dsszes unids intézménynél és szervnél, valamint tagallamban t6rténé koherens fejlesztésére,
tovabbd a kibervédelem terén val6 egyiittmiikodést még mindig gatlé politikai, jogi és szervezeti akadalyok felszdmoldsahoz sziiksé-
ges politikai és gyakorlati megolddsok biztositdsara; rendkiviil fontosnak tartja a kozszférabeli érdekelt felek kozotti, kibervédelemmel
kapcsolatos unids és nemzeti szintd, rendszeres és megerdsitett informacidcserét és egyiittmtikodést;

5. nyomatékositja, hogy a kialakuléban 1év§ eurdpai védelmi unié keretében a tagéllamok kibervédelmi képességeit el6térbe kell
helyezni, és a kezdetekt6l fogva a lehet6 legnagyobb mértékben integralni kell a maximalis hatékonysag biztositdsa érdekében; siirgeti
ezért a tagallamokat, hogy vildgos iitemtervet hasznélva, szorosan miikodjenek egyiitt a sajat kibervédelmiik kialakitdsa sordn, ezéltal
hozzdjérulva a Bizottsg, az Eurdpai Kiiliigyi Szolgalat (EKSZ) és az EDA 4éltal koordindlt, arra irdnyul6 folyamathoz, hogy a tagalla-
mokban hatékonyabba viljanak a kibervédelmi strukturak, siirgésen végrehajtva a rovid tdva intézkedéseket és elémozditva a szakér-
telem megosztdsat; ugy véli, hogy ki kell fejlesztentink a kritikus informdacidk és infrastruktdrdk biztonsdgos eurdpai hélézatit;
elismeri, hogy a timaddsok eredetének meghatdrozdsdra irdnyuld erés képességek a hatékony kibervédelem és kibertdmadds-elhdritds
nélkiilozhetetlen alkotéelemei, valamint hogy a hatékony megel6zéshez tovabbi alapvetd technoldgiai szakértelem kifejlesztésére
lenne sziikség; siirgeti a tagdllamokat, hogy noveljék pénziigyi és emberi eréforrasaikat, kiilonos tekintettel a kiberkriminalisztikai sza-
kértSkre, hogy hatékonyabban meg tudjék dllapitani a kibertdmaddsok elkovetdinek kilétét; hangsilyozza, hogy az egytittmikodés
megvaldsitédsahoz az Eur6pai Unids Hélozat- és Informécidbiztonsdgi Ugynokséget (ENISA) is meg kell erdsiteni;
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6. elismeri, hogy szdmos tagdllam Ggy itéli meg, hogy a sajat kibervédelmi képességgel val6 rendelkezés nemzeti biztonsagi stra-
tégidjuk kozéppontjdban dll, és nemzeti szuverenitdsuk lényeges részét képezi; hangstilyozza azonban, hogy a kibertér hatdrok nélkili
jellege miatt az EU kibertérbeli stratégiai autonémidjat biztositd, valoban atfogd és hatékony erdkhoz olyan dimenzidra és tuddsra van
szitkség, amely tdlmutat az egyes tagdllamok lehetségein, és ehhez uni6s szinten valamennyi tagdllam részérél intenzivebb és dssze-
hangolt reagildsra van szitkség; mindezekre figyelemmel megjegyzi, hogy az Unidt és tagéllamait szoritja az id8 az emlitett erdk kife-
jlesztése tekintetében, és haladéktalanul cselekedniiik kell; megjegyzi, hogy az unids kezdeményezéseknek, példaul a digitlis egységes
piacnak koszonhetSen az EU j6 helyzetben van ahhoz, hogy vezetd szerepet villaljon az eurdpai kibervédelmi stratégidk kidolgo-
zéséban; emlékeztet arra, hogy az unids szintd kibervédelem kialakitdsdnak hozz4 kell jarulnia az Uni6 azon képességéhez, hogy meg-
védje magat; idvozli ezzel kapcsolatban az ENISA dllandé megbizdssal valé felruhdzdsira és megerGsitett szerepére vonatkozd
javaslatot;

7. ebben az Osszefiiggésben siirgeti a tagdllamokat, hogy a lehetd legjobban haszndljak ki PESCO és az Eurdpai Védelmi Alap
nyujtotta keretet az egyiittmiikodési projektek elSterjesztéséhez;

8. tudomadsul veszi az EU és tagallamai 4ltal a kibervédelem teriiletén végzett kemény munkat; tudomdsul veszi konkrétabban a
virtudlis gyakorlotérre (Cyber Ranges) irdnyulé EDA-projekteket, a kibervédelmi stratégia kutatdsi menetrendjét és a telepithet§
kiberhelyzet-felismerd csomagok kialakitsdt a parancsnoksdgokban;

9. idvozli a PESCO keretében inditand6 két kiberprojektet, nevezetesen a kiberfenyegetésekre és kiberbiztonsagi eseményekre
valo reagildssal kapcsolatos informdciémegosztési platformot, valamint a kiberbiztonsdgi eseményekkel foglalkozé gyorsreagaldst
csoportokat és a kiberbiztonsdg teriiletén megval6suld kolesonds segitségnydjtdst; hangsilyozza, hogy ez a két projekt egy olyan
defenziv kiberpolitikdra 6sszpontosit, amely a kiberfenyegetéssel kapcsolatos informdciéknak a halézatba kapcsolt tagdllamok plat-
formja segitségével torténs megosztdsan, valamint a kiberbiztonsdgi eseményekkel foglalkoz6 gyorsreagdldst csoportok feldllitdsin
alapul, lehetdvé téve a tagdllamok szdmara, hogy segitsenek egymadsnak a nagyobb mértéki kiberreziliencia biztositdsdban, valamint a
kiberfenyegetések kozos észlelésében, felismerésében és csokkentésében; felhivja a Bizottsigot és a tagallamokat, hogy a kiber-
biztonsagi eseményekkel foglalkozd gyorsreagdldsi nemzeti csoportokkal, valamint a kiberbiztonsdg teriiletén megval6suld kol-
csonds  segitségnyujtassal kapcsolatos PESCO-projektek alapjan hozzanak 1étre kiberbiztonsigi eseményekkel foglalkozo
gyorsreagdldsi eur6pai csoportot, hogy a részt vevd tagallamok erdfeszitéseit timogatva hangolja Gssze az eréfeszitéseket, deritse fel a
kollektiv kiberfenyegetéseket és tegyen ellenintézkedéseket;

10.  megjegyzi, hogy a kibervédelmi projektek kialakitdsara irdinyuld eurépai kapacitds a technoldgidk, berendezdések, szolgaltatd-
sok és adatok, valamint azok kezelésének ismeretén alapul, és megbizhat6 ipari szereplk csoportjra kell alapozni;

11.  emlékeztet arra, hogy az irdnyitdsi rendszerek homogenitdsanak javitdsdra irdnyul6 erdfeszitések egyik célja annak biztositdsa,
hogy a rendelkezésre 4ll6 irdnyitdsi eszkozok interoperdbilisak legyenek a nem uniés NATO-tagdllamokéival és az alkalmi partnere-
kéivel, valamint a dontéshozatal felgyorsitdsa és az informdciok irdnyitdsdnak kiberkockdzat esetén torténd megdrzése céljabdl az
informdciéesere zokkenSmentességének garantaldsa;

12.  javasolja, hogy taldljanak médot a NATO intelligens védelmi projektjeinek kiegészitésére (példdul: multinacionalis kibervé-
delmi kapacitdsfejlesztés, a rosszindulatd szdmitgépes programokkal kapcsolatos informacidmegosztisra szolgdl platform (MISP)
és multinaciondlis kibervédelmi oktatds és képzés (MNCDE&T));

13.  elismeriaz olyan teriileteken tapasztalhato fejl6dést, mint a nanotechnoldgia, a mesterséges intelligencia, a nagy adathalmazok,
az elektromos és elektronikus berendezések hulladékai és a fejlett robotika; siirgeti a tagdllamokat és az Unidt, hogy forditsanak kiil-
onos figyelmet arra, hogy e teriiletek el6nyeit ellenséges allami szerepldk és biinszervezetek is kihasznalhatjdk; szorgalmazza a képzé-
sek és a kapacitdsok fejlesztését az olyan szofisztikdlt biincselekmények elleni védelem érdekében, mint a személyazonossdggal valo
komplex visszaélés és az druhamisitds;

14.  hangsilyozza, hogy a kibertérbeli biztonsaggal kapcsolatban nagyobb terminolégiai egyértelmtségre van sziikség, valamint
atfogo és integralt megkozelitésre és kozos erdfeszitésekre a kiber- és hibrid fenyegetések elleni kiizdelemhez, a szélsGségesek és
blin6z8k online menedékének felderitéséhez és felszamoldsihoz, az EU és az unids igynokségek, igymint Europol, Eurojust, EDA és
ENISA kozotti informaciomegosztds erdsitése és fokozasa révén;
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15.  hangsilyozza, hogy a mesterséges intelligencia a kibertamaddsok és a kibervédelem terén is egyre nagyobb a szerephez jut; siir-
geti az Uniodt és a tagdllamokat, hogy a kibervédelmi képességeikkel kapcsolatos kutatds és gyakorlati fejlesztés sordn is forditsanak
kiilonos figyelmet erre a teriiletre;

16.  nyomatékositja, hogy a piléta nélkiili — fegyveres vagy nem fegyveres — 1égi jarmtivek alkalmazdsa miatt kiilon intézkedéseket
kell tenni potencidlis kibersebezhetéségeik csokkentése érdekében;

A KBVP-misszidk és -miiveletek kibervédelme

17.  hangsilyozza, hogy a kibervédelmet a KBVP-misszidk és -mtiveletek operativ feladatdnak kell tekinteni, és azt fel kell venni a
KBVP-vel kapcsolatos valamennyi tervezési folyamatba, biztositva, hogy a tervezési folyamat sordn végig figyelembe veszik a kiber-
biztonsagot, ezaltal csokkentve kibersebezhetéségekkel kapesolatos hidnyossdgokat;

18.  elismeri, hogy egy sikeres KBVP-misszi vagy -mtivelet megtervezéséhez mind az operativ kozpontban, mind pedig a misszi6
teriiletén jelents kibervédelmi szakértelemre, valamint biztonsdgos informatikai infrastruktdrara és halézatokra van sziikség, hogy
alapos fenyegetésértékelést lehessen végezni és megfelel§ védelmet lehessen nydjtani ezen a teriileten; felszolitja az EKSZ-t és a KBVP-
miiveletek parancsnoksagat elldt6 tagallamokat, hogy erésitsék meg az unids missziéknak és mtveleteknek biztositand6 kibervédelmi
szakértelmet; megjegyzi, hogy van egy hatdr arra vonatkozéan, hogy a KBVP-missziok mennyire j6l készithetSk fel a kibertimadasok
elleni védelemre;

19.  hangsilyozza, hogy minden KBVP-misszi6 és -miivelet tervezésének a kiberfenyegetések alapos értékelésével kell egyitt jarnia;
megjegyzi, hogy az ENISA éltal a fenyegetésekkel kapcsolatban 6sszedllitott osztdlyozds megfelel6 mintdt nydjt ehhez az értékeléshez;
javasolja, hogy hogy a KBVP-parancsnoksdgok szdmara hozzanak létre a kiberreziliencia értékelésére szolgdlé kapacitdst;

20.  elismeri kiillonosen annak a jelent8ségét, hogy a sziikséges minimumon tartsdk a KBVP-misszidk és miiveletek digitalis lab-
nyomdt és timadasi feliiletét; siirgeti a tervezésben érintetteket, hogy a tervezési folyamat kezdetétdl fogva vegyék ezt figyelembe;

21.  elismeriaz EDA képzési igényekre vonatkozd elemzését, amely feltdrta, hogy a dontéshozok korében — nem csupén a tagélla-
mokban — komoly hidnyossdgok vannak a kibervédelmi készségek és kompetencidk tekintetében, és tidvozli az EDA arra irdnyuld kez-
deményezéseit, hogy a KBVP-missziok és -miiveletek tervezésének timogatdsa érdekében tanfolyamokat tartsanak a tagallamokban a
vezetd beosztast dontéshozok szdmdra;

Kibervédelmi oktatds és képzés

22.  megjegyzi, hogy egy modern unids kibervédelmi oktatdsi és képzési rendszer jelentGsen csokkentené a fenyegetéseket, és fel-
hivja az Unidt és a tagdllamokat, hogy fokozzdk egyiittmiikodésiiket az oktatds, képzés és a gyakorlatok terén;

23.  hatdrozottan tdmogatja a katonai Erasmus programot és a tobbi, kozos képzésre és cserére irdnyuld kezdeményezést, melyek
célja a pélyakezdd katonai személyzet fokozottabb cseréje révén a tagéllamok fegyveres erdi kozotti interoperabilitds ersitése és egy
kozos stratégiai kultdra kialakitdsa, szem el6tt tartva, hogy az Gsszes tagallam és NATO-szovetséges kozott szitkség van erre az intero-
perabilitdsra; tigy véli azonban, hogy a kibervédelem terén a képzési és oktatdsi célii cseréknek tul kell mutatniuk e kezdeményezésen,
és ki kell terjedniiik a katonai dllomdny barmilyen korti és rang( tagjaira és az dsszes olyan felsGoktatdsi intézmény didkjaira, amelyek
kiberbiztonsdgi oktatdsi programokkal rendelkeznek;

24.  hangstlyozza, hogy tobb szakértdre van sziikség a kibervédelem teriiletén; felhivja a tagéllamokat, hogy segitsék el a katonai
és nem katonai felsGoktatasi intézmények kozotti egytittmiikodést a szakértGhidny kezelése érdekében, tobb lehetdséget teremtve a
kibervédelmi oktatds és képzés terén, és forditsanak tobb erdforrast a kibermtiveletekkel, és tobbek kozott a mesterséges intelligen-
cidval kapcsolatos specidlis képzésre; felszlitja a katonai akadémidkat, hogy tanterveikbe épitsék be a kibervédelmi oktatdst, hogy
novelni lehessen a KBVP-misszi6k igényeihez rendelkezésre dll6 kibertehetség-dllomanyt;
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25.  felhivja az Gsszes tagallamot, hogy megfelelGen és proaktivan tdjékoztassak a véllalkozasokat, iskoldkat és polgdrokat a kiber-
biztonsagrol és a legfontosabb digitdlis fenyegetésekrdl, felhivjdk a figyelmet azokra és tandcsot adjanak; iidvozli ezzel kapcsolatban a
kiberbiztonsdgi Gtmutatokat, melyek célja, hogy a polgdrok és szervezetek hatékonyabb kiberbiztonsagi stratégidt kovessenek, nével-
jék a kiberbiztonsdggal kapcsolatos ismereteket és altaldnossdgban javitsik a kiberreziliencidt;

26.  megjegyzi, hogy mivel a személyi dllomdnyon beliil tobb olyan tagra van sziikség, aki specidlis képesitéssel rendelkezik, a tagal-
lamoknak nemcsak az alkalmas katonai dllomédny toborzdsdra, hanem a sziikséges szakemberek megtartdsdra is hangstlyt kell
helyezniiik;

27.  udvozli, hogy a ,Cyber Ranges”elnevezésti virtualis gyakorlotereket Gsszefogd szovetség 11 tagdllama (Ausztria, Belgium,
Németorszag, Esztorszdg, Gorogorszag, Finnorszdg, Irorszg, Lettorszdg, Hollandia, Portugdlia és Svédorszag) végrehajtja az EDA
Osszevondsra és megosztasra irdnyul6 menetrendje keretében elinditott négy kibervédelmi projekt koziil az elsGt; kéri a tobbi tagalla-
mot, hogy csatlakozzanak ehhez a kezdeményezéshez; felszélitja a tagdllamokat, hogy mozditsdk el§ a virtudlis kibervédelmi képzés
és a virtudlis gyakorldterek nagyobb mérték és kolcsonds elérhetGségét; megjegyzi ezzel kapcsolatban, hogy az ENISA szerepét és
szakértelmét is figyelembe kell venni;

28.  ugy véli, hogy az ilyen kezdeményezések hozzdjarulnak a kibervédelmi oktatds szinvonaldnak unids szintii javitdsahoz, kiil-
o6nosen széles kort technikai platformok 1étrehozésaval és az uniés szakértSk kozosségének kialakitdsaval; agy véli, hogy novelheti az
eurdpai fegyveres erék vonzerejét, ha atfogd kibervédelmi képzést nyujtanak, hogy elérjék és megtartsik a kibertehetségeket;
hangsulyozza annak sziikségességét, hogy raimutassanak a szdmitogépes rendszerek, a tagdllamok és az unids intézmények gyenge
pontjaira; elismeri, hogy az emberi hiba egyike a kiberbiztonsagi rendszerek leggyakrabban azonositott gyengeségeinek, ezért felszolit
a katonai személyzet és az unids intézményekben dolgozé polgdri személyzet rendszeres képzésére;

29.  felszélitja az EDA-t, hogy inditsa el a kibervédelemre vonatkozé oktatdst, képzést és gyakorlatot koordinalé férumot (CD
TEXP) a ,Cyber Ranges”szovetség lehet leghamarabbi timogatdsa érdekében, hangsilyt helyezve az 6sszehangolt kovetelményekkel
kapcsolatos egyiittmtikodés erdsitésére, a kibervédelmi kutatds és technoldgiai innovaciok elémozditdsira, valamint a harmadik
orszdgoknak a kapacitdsépitéssel kapcsolatban nydjtandé segitségre, hogy a kibervédelem terén ellendlld képességet tudjanak
kiépiteni; felhivja a Bizottsdgot és a tagillamokat, hogy ezeket a kezdeményezéseket egészitsék ki a kibervédelmi képzés eurépai
kival6sagi kozpontjanak létrehozdsdval, hogy a legigéretesebb tjoncok szakértdi képzésben részesiiljenck a részt vevs tagdllamok
kiberképzésének timogatdsa érdekében;

30.  idvozli, hogy az EBVF égisze alatt 1étrejon a kibervédelmi oktatdssal, képzéssel és gyakorlattal, valamint értékeléssel foglalkozd
férum (ETEE) a tagéllami képzési és oktatasi lehetGségek novelése céljdbol;

31.  fokozottabb eszmecserére 6sztondz a helyzetismeret terén szimuldcios kibergyakorlatok és az egyes kapacitdsfejlesztési
erbfeszitések osszehangoldsa révén, a nagyobb mértékd interoperabilitds kialakitdsa, valamint a jov6beni timaddsokra vonatkozd
hatékonyabb megel6zés és reagdlds megvaldsitdsa érdekében; szorgalmazza az ilyen projektek NATO-sz6vetségesekkel, az unis tagdl-
lamok fegyveres eréivel és a kibertdmadasok visszaverésében nagy tapasztalattal rendelkezd egyéb partnerekkel torténé végrehajtasat,
a miiveleti késziiltség fejlesztése, valamint a kozos eljarasok és el8irasok kialakitdsa érdekében, hogy dtfogdan lehessen kezelni a kiil-
6nboz6 kiberfenyegetéseket; ebben a tekintetben iidvozli, hogy az EU részt vesz kibergyakorlatokban, példdul az tigynevezett kiberta-
madasi és -védelmi gyakorlatban (CODE);

32.  emlékeztet arra, hogy a reziliens kibertér kifogdstalan kiberhigiénidt igényel; felhivja a koz- és maganszférabeli érdekelt feleket,
hogy tartsanak rendszeres kiberhigiéniai képzéseket a személyzet minden tagja szdmara;

33.  javasolja a szakértelem és a tapasztalatok cseréjének fokozasat a fegyveres erdk, a rend@rség, valamint a tagallamok kiberfenye-
getések elleni kiizdelemben aktivan részt vevd egyéb allami szervei kozott;

Kibervédelmi egyiittmiikodés az EU és a NATO kozott

34.  ismételten hangstlyozza, hogy az EU és a NATO koz0s értékeik és stratégiai érdekeik alapjan kiilonos felelGsséggel és képesség-
gel rendelkeznek arra, hogy a n6vekvé kiberbiztonsagi és kibervédelmi kihivdsokat hatékonyabban, az esetleges egymast kiegészitd
elemeket megkeresve, szoros egyiittmtikddésben kezeljék, keriilve a pirhuzamos eréfeszitéseket és tiszteletben tartva egymds felelGs-
ségi koreit;
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35.  felhivja a Tandcsot, hogy mds unids intézményekkel és struktarakkal egytittmiakodve vizsgalja meg annak lehetSségeit, hogy
minél kordbban unids szintl tdimogatdst nyujtsanak ahhoz, hogy a kiberteriilet sszehangolt médon és a NATO-val val6 egyiittmko-
désben beépiiljon a tagdllamok katonai doktrindiba;

36.  felszolit a mar elfogadott intézkedések konkrét megvaldsitdsara; felszolit az EU és a NATO kozotti egyiittmikodés tovabbfe-
jlesztését célzd Gj kezdeményezések azonositdsdra, figyelembe véve a NATO egyiittmikodésen alapulé kibervédelmi kivéldsdgi
kozpontjaval (CCD COE) és a NATO kommunikdciés és informdcids akadémidjaval (NCI) val egytittmiikodés lehetGségeit, melyek
célja, hogy noveljék az informatikai és kiberbiztonsagi rendszerekkel — szoftverekkel és hardverekkel — kapcsolatos képzési kapacita-
sokat; megjegyzi, hogy ebbe beletartozhat a NATO-val arrél a lehet8ségrdl folytatott parbeszéd, hogy az Uni6 a kiegészit6 jelleg és az
egyuttmikodés fokozdsa érdekében csatlakozzon a CCD COE kozponthoz; iidvozli a hibrid fenyegetések elleni kiizdelem eurdpai
kivalosagi kozpontjanak kozelmaltbeli felallitasat; siirgeti az Osszes érintett intézményt és szovetségest, hogy tartsanak rendszeresen
vitassik meg tevékenységeiket annak érdekében, hogy elkeriiljék az dtfedéseket és segitsék el6 a kibervédelem 6sszehangolt megkozeli-
tését; tgy véli, hogy dontd fontossagii a kiberfenyegetéssel kapcsolatos informaciok tagallamok kozotti és a NATO-val val6 cseréjének
a kolesonos bizalom alapjan torténd dsztonzése;

37.  meg van gy6zdédve arrél, hogy az EU és a NATO kozotti fokozott egyiittmiikodés fontos és hasznos a kibervédelem teriiletén a
kibertdmaddsokkal kapcsolatos megel6zéshez, védelemhez és elhdritdshoz; ezért felszolitja mindkét szervezetet operativ egytittmiiko-
désiik és koordindciojuk novelésére, valamint kozos kapacitdsépitési erdfeszitéseik bvitésére, kiilonosen a polgdri és katonai kibervé-
delmi személyzetnek szervezett kozos képzések és gyakorlatok formdjéban, valamint a tagdllamoknak a NATO intelligens védelmi
projektjeiben vald részvétele révén; 1étfontossagunak tartja, hogy az EU és a NATO fokozza az informdciok megosztdsat annak érdeké-
ben, hogy hivatalosan meg lehessen éllapitani a kibertdmaddsok elkovetdit, majd korldtozé szankcidkat lehessen kivetni a felel6sokre;
siirgeti a két szervezetet, hogy a vélsagkezelés kiberbiztonsdgi vonatkozdsai terén is szorosabban mtikodjenek egyiitt;

38.  udvozli az azzal kapcsolatos elképzelések megosztasat, hogy a kibervédelmi kovetelményeket és elGirdsokat be kell épiteni a
missziok és miiveletek tervezésébe és végrehajtdsiba az interoperabilitds elémozditdsa érdekében, és reményét fejezi ki azzal kapcso-
latban, hogy ezt nagyobb miiveleti egytittmiikodés fogja kovetni az adott missziok kibervédelmének biztositdsa és az operativ megko-
zelitések Osszehangoldsa terén;

39.  idvozli az EU hilozatbiztonsagi vészhelyzeteket elhdrit6 csoportja (CERT-EU) és a NATO szamit6gép-incidenskezel§ képes-
sége (NCIRC) kozotti megéllapodast, amelynek célja az informdcidcsere, a logisztikai timogatds, a kozos fenyegetésértékelések, a sze-
mélyzettoborzds és a bevélt gyakorlatok megosztdsa a fenyegetésekre valds id6ben torténd reagélds érdekében; hangstilyozza, hogy
fontos 6sztén6zni a CERT-EU és az NCIRC kozotti informdcidcserét, illetve torekedni kell a bizalom szintjének novelésére; tgy véli, fel-
tételezhetd, hogy a CERT-EU birtokdban 1év6 informacik hasznosak lehetnek a kiberbiztonsdgi kutatds és a NATO szdméra, és hogy
ezért ezeket az informdciokat meg kell osztani, az uniés adatvédelmi jogszabélyok maradéktalan betartdsa mellett;

40.  tdvozlia két szervezet kozotti egyiittmikodést a kibervédelmi gyakorlatok terén; tudomasul veszi az EU képviselGinek részvé-
telét az éves kiberkoalicids gyakorlat keretében; elismeri az elérelépést, amelyet a NATO 2017. évi valsigkezel gyakorlatiban a
parhuzamos és sszehangolt gyakorlatokban (PACE) val6 unids részvétel képvisel, és iidvozli kiilonosen egy kibervédelmi elem beépi-
tését a gyakorlatba; siirgeti mindkét szervezetet, hogy fokozza ezeket az erdfeszitéseket;

41.  siirgeti az EU-t és a NATO-t, hogy szervezzenek rendszeres stratégiai szint( gyakorlatokat a két fél legmagasabb szint( politikai
vezetésének részvétele mellett; iidvozli e tekintetben az EU CYBRID 2017 elnevezésti észt gyakorlatot, amelynek keretében elGszor vett
részt egy unids gyakorlatban a NATO fétitkdra;

42.  megjegyzi, hogy komoly lehetGség van egy ambicidzusabb és konkrétabb kibervédelmi egyiittmiikodési programra, amely tdl-
mutat a konkrét mtveletek kapcsin megvaldsulé egyiittmdikodés elméleti szintjén; siirgeti mindkét szervezetet, hogy a mar meglévg
intézkedéseket konkrétan és hatékonyan hajtsa végre, és terjesszen el§ ambiciézusabb javaslatokat a kozos nyilatkozat végre-
hajtasanak kovetkez§ feliilvizsgdlatdra;
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43, tdvozlia 2014-ben létrehozott, a NATO és az ipar kozotti kiberpartnerséget (NCIP), és kéri, hogy az EU vegyen részt az egyiitt-
mikdésen alapulé NCIP-eréfeszitésekben, hogy a NATO-EU egyiittmiikodéshez csatlakozzanak a kibertechnoldgidkra szakosodott
vezetd ipari szerepldk, hogy a folyamatos egyiittmdikodés révén javuljon a kiberbiztonsdg, kiilonds figyelmet forditva a kovetkezSkre:
képzések, gyakorlatok és oktatds a NATO, az EU és az ipar képviselSi szdmdra; az EU és az ipar bevondsa a NATO intelligens védelmi
projektjeibe; a NATO, az EU és az ipar kozotti, egyiittmiikodésen alapuld informdaciémegosztds és a felkésziiltségre és helyredllitdsra
vonatkozd bevilt gyakorlatok; kozosen kifejlesztett kibervédelmi képességek biztositdsa; valamint sziikség esetén egyiittmiikodésen
alapulé reagélds biztositdsa a kiberbiztonsagi eseményekre;

44.  felhivja a figyelmet az ENISA-rendelet (526/2013/EU) feliilvizsgalatdrdl és az informdcids és kommunikacids technoldgidk
felhivja az ENISA-t, hogy irjon ald megéllapoddst a NATO-val a gyakorlati egyiittmikodésiik, tobbek kozott az informdciomegosztds
és a kibervédelmi gyakorlatokban valé részvétel fokozdsa érdekében;

A kibertérre alkalmazandé nemzetkozi normdk

45.  kéria kibervédelmi képességek szempontjainak dgazatokon dtiveld feladatként torténd beépitését a kozos kiil- és biztonsigpo-
litikdba, valamint az EU és tagdllamai kiils6 fellépéseibe, és szorosabb egyiittmikodésre szolit fel a kibervédelem terén a tagdllamok, az
uni6s intézmények, az ENSZ, a NATO, az Egyesiilt Allamok és mds stratégiai partnerek kozott, kiillonosen a kibertérrel kapcsolatos
szabélyok, normék és végrehajtdsi intézkedések tekintetében;

46.  sajndlatat fejezi ki amiatt, hogy tobb hénapos tirgyaldsok utdn az ENSZ korményzati szakért8i csoportja (UN GGE) 201 6-ban
és 2017-ben képtelen volt képes konszenzusra vonatkozd 1j jelentést felmutatni; emlékeztet arra, hogy (amint azt a 2013. évi jelentés
is elismerte) a hatdlyos nemzetkdzi jog és kiilonosen az Egyesiilt Nemzetek Alapokmanya —amely tiltja barmely dllam politikai fiigget-
lensége elleni fenyegetést vagy erd alkalmazdsit, igy a részvételen alapuld hivatalos eljardsok, tobbek kozott a vélasztdsok lebo-
nyolitdsdhoz alapvetSen szitkséges mszaki infrastruktira megzavardsdra irdnyulé kényszerit erejl kibermdveleteket egy masik
dllamban - alkalmazandé és végrehajtandé a kibertérben; megjegyzi, hogy a UN GGE 2015-0s jelentése felsorolja a felelgs dllami
magatartds normadit, tdbbek kozott azon tilalmat, hogy az dllamok nem folytathatnak vagy tdimogathatnak tudatosan olyan kibertevé-
kenységeket, amelyek sértik a nemzetkozi jogban foglalt kotelezettségeiket; felhivija az EU-t, hogy véllaljon vezetd szerepet a kiberté-
rben alkalmazandé nemzetkézi normakrdl és azok végrehajtasdrdl folytatott jelenlegi és jovébeni vitdkban;

47.  megjegyzi, hogy a tallinni kézikonyv 2.0 jelentSsége alapot teremt ahhoz a vitdhoz és elemzéshez, hogy hogyan alkalmazhaté
a hatdlyos nemzetkozi jog a kibertérre; felszolitja a tagdllamokat, hogy kezdjék el elemezni és alkalmazni mindazt, amit a szakért6k a
tallinni kézikonyvben megfogalmaztak, és dllapodjanak meg a nemzetkdzi magatartds tovabbi onkéntes normdirdl; megjegyzi kiil-
onosen azt, hogy a kiberképességek offenziv alkalmazdsinak a nemzetkozi jogon kell alapulnia;

48.  megerdsiti a nyilt, szabad, stabil és biztonsdgos kibertér irdnti teljes elkotelezettségét, amely tiszteletben tartja a demokrdcia, az
emberi jogok és a jogdllamisdg alapvet§ értékeit, és ahol a nemzetkozi vitdkat békés eszkozokkel rendezik az ENSZ Alapokmdanya és a
nemzetkozi jog alapelvei alapjdn; felhivja a tagdllamokat, hogy tdmogassdk a kiberdiplomdcia és a meglévd kibernormak kozos és
atfogd unios megkozelitésének tovabbi végrehajtasat és a NATO-val egyiitt dolgozzanak ki uniés szintd kritériumokat és fogalomme-
ghatdrozdsokat arra vonatkozdan, hogy mi mindsiil kibertdmaddsnak, hogy az EU gyorsabban tudjon kozos édlldspontra jutni a
kibertdmadds forméjaban elkovetett, nemzetkozi jogot sért§ cselekményt kovetGen; hatdrozottan timogatja a UN GGE 201 5-6s jelen-
tés onkéntes végrehajtdsdt, jogilag nem kotelezd ereji normak alkalmazdsat a kibertérben (a magénélet és az alapvetd polgdri jogok
tiszteletben tartdsa mellett), valamint regiondlis bizalomépit§ intézkedések 1étrehozdsat; tdmogatja ezzel Osszefiiggésben a kibertér
stabilitdsaval foglalkozé globdlis bizottsdg arra irdnyulé munkdjét, hogy normdkra és politikdkra vonatkozd javaslatokat dolgozzon ki
a nemzetkozi biztonsdg és stabilitds novelése és annak érdekében, hogy irdnymutatdssal szolgdljanak a kibertérbeli felelGsségteljes
dllami és nem allami magatartdsra vonatkozoan; helyesli azt a javaslatot, miszerint az dllami és nem allami szerepl6k nem hajthatnak
végre, illetve nem engedélyezhetnek tudatosan olyan tevékenységet, amely szdndékosan és jelentdsen kdrositja az internet nyilvdnos
feliiletét, ennélfogva a kibertér stabilitdsat;

49.  elismeri, hogy a technoldgiai infrastruktiira nagy részét a maganszféra birtokolja vagy tizemelteti, és hogy a nyitott, szabad, sta-
bil és biztonsdgos kibertér biztositdsdhoz elengedhetetlen, hogy az érdekelt felek kozotti tobboldalii parbeszéd keretében szoros
egyuttmikodésre, konzultdcidra, valamint a magdnszféra és a civil tdrsadalmi csoportok bevonasdra keriiljon sor;
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50.  elismeri, hogy a végrehajtds nehézségei miatt az allamok kozotti kétoldalt megdllapoddsok nem mindig hoztdk meg a kivant
eredményeket; tigy véli ezért, hogy a hasonlé gondolkoddsu orszdgok konszenzusra hajland6 csoportjain beliili koaliciok kiépitése
hatékony eszkozt jelent a tobb érdekelt fél dltal tett eréfeszitések kiegészitéséhez; hangsilyozza, hogy a blinozés és a terrorcselekmé-
nyek elleni kiizdelem fokozdsa sordn a helyi hatésdgoknak fontos szerepet kell jatszaniuk a technoldgiai innovacid és az adatme-
gosztds folyamatdban;

51.  idvozli, hogy a Tandcs elfogadta a rosszhiszem kibertevékenységekkel szembeni kozos unids diplomadciai fellépés keretét,
azaz EU kiberdiplomdciai eszkoztdrdt; timogatja, hogy az EU tehessen korldtozé intézkedéseket — esetleg szankciokat vethessen ki—a
kibertérben a tagallamok ellen tdmaddst intéz6kkel szemben;

52.  felhiv tovabbad vildgos, proaktiv megkozelités kovetésére a kiberbiztonsdg és kibervédelem tekintetében, az uni6s kiberdi-
plomdcia dgazatokon 4tivel§ feladatként torténé megszildrditdsira az unids kiilpolitikdban, valamint az uni6s kapacitdsok és
eszkozok dtfogd megersitésére annak érdekében, hogy hatékonyan megerdsitsék az EU normdit és értékeit, valamint egyengessék az
utat a kibertér szabdlyaira, normadira és végrehajtdsi intézkedéseire vonatkozé globdlis konszenzus megteremtése elStt; megjegyzi,
hogy a kibertdimadasokkal szembeni ellenall6 képesség harmadik orszdgokban torténé kiépitése hozzajarul a nemzetkozi békéhez és
biztonsighoz, igy végsS soron az eurdpai polgarok szdmdra teremt biztonsdgosabb kornyezetet;

53.  agy véli, hogy a kibertdmaddsokra — példaul a NotPetya és a WannaCry zsarolévirus-tdmadasra — vagy dllami irdnyitds mellett,
vagy valamely dllam tudtdval és jovahagydsdval keriil sor; megjegyzi, hogy ezek a kibertdmaddsok — amelyek silyos és maradand6 gaz-
dasagi kart okoznak, valamint az életet is veszélyeztetik — egyértelmdien sértik a nemzetkozi jogot és jogi normakat; tgy véli ezért,
hogy a NotPetya, illetve a WannaCry zsaroldvirus-timadds kimeriti a nemzetkozi jog megsértését az Oroszorszagi Foderdcid, illetve
Eszak-Korea részérél, és hogy e két orszaggal szemben az EU-nak és a NATO-nak aranyos és megfelel§ valaszintézkedéseket kell foga-
natositania;

54.  felszolit arra, hogy az Europol Szdmitdstechnikai Btin6zés Elleni Eurdpai Kozpontja vdljon kapesolattarté ponttd a kiberbiiné-
zéssel foglalkoz6 biiniild6zési csoportok és kormanyzati szervek szdmadra, azzal az elsGdleges feladattal, hogy timadds esetén irdnyitsa
mind a ,.eu”domain, mind az unids hélézatok kritikus infrastruktiirdjinak védelmét; hangsilyozza, hogy a kapcsolattartéd pontot
informdci6eserével és azzal is meg kell bizni, hogy segitséget nydjtson a tagdllamoknak;

55.  hangsilyozza, hogy normakat kell kidolgozni a magédnélet védelme és a biztonsdg, a titkositas, a gy(loletbeszéd, a félretdjékoz-
tatds és a terrorfenyegetések vonatkozasaiban;

56.  ajanlja, hogy minden unids tagallam vallaljon kotelezettséget arra, hogy segitséget nydjt a kibertdmadds alatt 4ll6 barmely
mésik tagdllamnak, és hogy a NATO-val val6 szoros egytittmiikodésben nemzeti kiberbiztonsagi elszdmoltathatésdgot biztosit;

Polgdri-katonai egyiittmitkodés

57.  felszélitja az érdekelt feleket, hogy erdsitsék meg a tuddsataddsi partnerségeket, hajtsanak végre megfelel§ iizleti modelleket, és
teremtsenek bizalmat a véllalatok, illetve a védelmi és polgdri végfelhaszndlok kozott, valamint javitsdk az elméleti tudds gyakorlati
megolddsokba torténd dtaddsat annak érdekében, hogy szinergidk és 6sszekapesolt megolddsok jojjenek létre a polgéri és katonai pia-
cokon, 4tldthato eljardsok és az uniés és nemzetkozi jog tiszteletben tartdsan alapuld egységes eurdpai kiberbiztonsagi piacot alkotva
az EU stratégiai autonomidjanak megGrzése és megerdsitése céljabol; megjegyzi, hogy a kiberbiztonsdgi magdnvéllalkozdsok kulcsfon-

tossagu szerepet jatszanak a kibertdmadasok korai elérejelzésében és az elkovetdk kilétének megéllapitdsiban;

58.  nyomatékosan hangsiilyozza a kutatds és fejlesztés fontossdgdt, killonosen a védelmi piac magas szintd biztonsdgi kovetelmé-
nyeinek fényében; siirgeti az EU-t és a tagdllamokat, hogy nyujtsanak gyakorlatiasabb tdmogatdst az eurdpai kiberbiztonsdgi ipar és
més érdemleges gazdasdgi szereplSk szdmdra, csokkentsék a biirokratikus terheket, killonosen a kkv-knak és az indulé vallalkoza-
soknak (a kiberbiztonsag teriiletén az innovativ megolddsok legfontosabb forrdsai), valamint szorosabb egyiittmikddést mozditsanak
el§ az egyetemi kutatdintézetekkel és a jelentGsebb szereplSkkel annak érdekében, hogy csokkentssék a kiilsg forrdsokbdl szdrmazd
internetes biztonsdgi termékektdl valé fiiggséget, és a stratégiai onallosagot fokozva stratégiai elldtdsi lancot hozzanak 1étre az EU-n
beliil; ebben az oOsszefiiggésben megjegyzi, hogy az EDF és a tobbéves pénziigyi keretben szerepls egyéb eszkozok értékes
hozzdjaruldst tudnak elérni;
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59.  Osztonzia Bizottsdgot, hogy integrdljon kibervédelmi elemeket az Eurdpai Kiberbiztonsagi Kutatdsi és Kompetenciakozpontok
Halozatdba, tekintettel arra is, hogy a kettds felhaszndldsa kiberképességek és -technoldgidk szdmédra elegendd eréforrdsokat biztosit-
sanak a kovetkez§ tobbéves pénziigyi keretben;

60.  megjegyzi, hogy az dllami és kiilonb6z6 polgdri infrastruktdrdlis eszkozok megévasaa tagallamok és kiilonosen az informé-
ci6s rendszerek biztonsdgdért felelds hatosdgok 1étfontossagii védelmi feladata, amelynek vagy nemzeti kiberparancsnoksdgok, vagy a
nevezett hatdsdgok hatdskorébe kell tartoznia; hangstilyozza, hogy ehhez magas szintii bizalomra, valamint a lehetd legszorosabb
egyuttmiikodésre van sziikség a katonai szerepldk, a kibervédelmi tigynokségek, a hatdskorrel rendelkezd egyéb hat6sdgok és az érin-
tett ipardgak kozott, ami csakis a polgdri és katonai szereplSk feladatainak, szerepeinek és kotelezettségeinek vildigos meghatdrozdsa
révén érhetd el, tovabbd nyomatékosan felkér minden érintett szerepldt, hogy a tervezési folyamataikban vegyék ezt figyelembe; felhiv
a hatdron atnydld egyiittmikodés fokozdsdra (az unids adatvédelmi jogszabalyok maradéktalan betartdsa mellett) a rosszindulatd
kibertevékenységek felszamoldsdval kapcsolatos biiniildozés terén;

61.  felhivja a tagillamokat, hogy kiberbiztonsaggal kapcsolatos nemzeti stratégidjukat osszpontositsik az informdcios rendszerek
és a kapcsolodé adatok védelmére, és tekintsék e kritikus infrastruktira védelmét a vonatkozé gondossigi kotelezettségiik részének;
siirgeti a tagdllamokat, hogy fogadjanak el és hajtsanak végre olyan stratégidkat, irinymutatdsokat és eszkozoket, amelyek észszerti
szint(i védelmet biztositanak a fenyegetések észszertien azonosithat6 szintjeivel szemben, oly mddon, hogy a védelem koltségei és
terhei ardnyosak legyenek a kockdzatnak kitett feleket fenyegetd lehetséges karral; felhivja a tagdllamokat, hogy tegyenek megfeleld, a
joghatdsaguk ald tartoz6 jogi személyeket a kezelésitkben 1év6 személyes adatok védelmére kotelezd 1épéseket;

62.  elismeri, hogy a kiberfenyegetések valtozo kortilményei miatt tandcsos lenne szorosabb és strukturdlt egytittmitkodést folytatni
a rendGrséggel, killonosen bizonyos kritikus teriileteken, Ggymint a kiberdzsihdddal, a kiberterrorizmussal, az online radikalizdlodas-
sal, tobbek kozott a szélsGséges és radikalis szervezetek finanszirozdsaval kapcsolatos fenyegetetések nyomon kovetése terén;

63.  batoritja a szoros egyiittmiikodést az unids tigynokségek — példdul az EDA és az ENISA, a Szdmitdstechnikai Btinozés Elleni
Eurdpai K6zpont — kozott, a szinergidk elémozditdsdra és az atfedések elkeriilésére irdnyuld, dgazatokon dtivel§ megkozelités szelle-
mében;

64. felszolitja a Bizottsdgot, hogy a tagallamokkal, az EDA-val, a Parlamenttel és az EKSZ-szel szoros egyiittmikodésben dolgozza
ki az eur6pai kibervédelem koordinalt megkozelitésének titemtervét, beleértve az EU kibervédelmi politikai keretének korszertisitését
annak biztositdsa érdekében, hogy a szakpolitikai mechanizmus relevans eszkozét jelentd keret tovabbra is alkalmas legyen az EU
kibervédelmi célkittizéseinek elérésére; megjegyzi, hogy ennek a folyamatnak az unios k6zos biztonsdg- és védelempolitika dtfogobb
stratégiai megkozelitésének részét kell képeznie;

65.  kéria kiberbiztonsdgi kapacitds fejlesztési egytittmiikodés keretében torténd fejlesztését, valamint szorgalmazza a folyamatos
oktatdst és kibertudatossagi képzést, ezdltal novelve az orszagok és tarsadalmak kiber- és hibridfenyegetésekkel szembeni ellenalld
képességét, szdmolva azzal, hogy az elkovetkezs években tobb milli6 1j felhaszndlo lesz az interneten, tobbségiik a fejl6d6 orsza-
gokban;

66.  nemzetkozi egyiittmiikodést és tobboldalii kezdeményezéseket szorgalmaz szildrd kibervédelmi és kiberbiztonsagi keretek
kiépitése céljabol, hogy fel lehessen venni a kiizdelmet az dllam korrupcid, pénziigyi csalds, pénzmosis, terrorizmusfinanszirozds
altali foglyul ejtése ellen, valamint a kiberterrorizmussal és a kriptovalutdkkal és egyéb alternativ fizetési médokkal kapcsolatos kihiva-
sok kezelése érdekében;

67.  megjegyzi, hogy a kibertdmadasok — példdul a NotPetya virus — gyorsan terjednek, igy széles kort globdlis ellendll6 képesség
hidnyaban valogatas nélkiil okoznak kért; tigy véli, hogy a kibervédelmi képzésnek és oktatdsnak az Unio kiilsS tevékenységének rés-
zét kell képeznie, és hogy a kiberreziliencia kiépitése a harmadik orszdgokban hozzdjérul a nemzetkozi békéhez és biztonsighoz,
végsd soron az eur6pai polgdrok nagyobb biztonsdgahoz;

2 2

Intézményi megerd'sités

68. felhivja a tagdllamokat, hogy a PESCO keretében folytassanak ambiciézusabb egyiittmiikodést a kiberteriileten; javasolja, hogy
a tagdllamok a PESCO keretében inditsanak egy 1j informatikai egyiittmtikodési programot a jelenlegi és jovébeni uniés missziok és
miiveletek gyors és hatékony tervezésének, irdnyitdsinak és ellendrzésének timogatdsa céljaval; megjegyzi, hogy ennek kovetkeztében
javulnia kell a kibertérbeli mtiveleti kapacitdsok koordindci6janak, és az Eurépai Tandcs hatdrozata esetén létrejohet egy kozos kiber-
védelmi parancsnoksag;
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