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1. BEVEZETES

Eurépa szamdra komoly kihivast jelent polgarai kitettsége a nagyléptékil
félretajékoztatasnak, ideértve a félrevezetd vagy egyenesen hamis informéaciokat.

Nyitott, demokratikus tarsadalmaink olyan nyilvanos eszmecseréken alapulnak, amelyek
lehetévé teszik a tajékozott polgarok szamara, hogy akaratukat szabadon és tisztességes
politikai folyamatok réven fejezhessék ki. A média hagyomanyosan kulcsszerepet jatszik
az allami hatésagok elszdmoltatasdban és azon informéciok nyujtasaban, amelyek
lehetévé teszik a polgarok szdmara, hogy kialakitsak sajat véleménytiket a tarsadalmi
kérdésekrdl, valamint aktivan ¢&s hatékonyan részt vegyenek a demokratikus
tarsadalomban. Eurdpaban a hagyomanyos médianak szamos szabalyt kell tiszteletben
tartania a partatlansag, a pluralizmus, a kulturalis sokszinlis€ég, a karos tartalmak, a
reklamok és a szponzoralt tartalmak tekintetében. A szabad és fliggetlen média megléte a
demokrécia alapja az Eurépai Uniéban®.

Mara az internet amellett, hogy nagy mértékben novelte a polgarok rendelkezésére alld
hirek mennyiségét és sokféleségét, egyulttal gyodkeresen megvaltoztatta a polgarok
hirekhez val6 hozzaférésének és viszonyuldsanak a mdédjat. Napjainkban kilénosen a
fiatalabb felhasznalok f6 informacidforrdsa az online média. A kiillonb6zé mindségi
informaciok konnyli hozzaférhetdségének egyik potencidlis elénye, hogy fokozza a
demokratikus folyamatokban valo részvétel lehet6ségét, és inkluzivabbé teszi azokat.

Az () technoldgiak azonban — kilondsen a kézosségi median keresztiil — felhasznalhatok
a félrevezetd informacidok precedens nélkiili nagysagrendl, gyorsasagu és célzottsagn
terjesztésére is, és ily modon személyre szabott informacids koroket hoznak létre,
tovabba a dezinformacids kampanyok erételjes visszhangkamraiva valnak.

A félretajékoztatas csorbitja az intézményekbe, valamint a digitalis és a hagyomanyos
mediaba vetett bizalmat, eés aldassa demokréciainkat azaltal, hogy akadalyozza a
polgarokat abban, hogy megalapozott dontéseket hozzanak. A félretajékoztatas emellett
gyakran szolgélja a radikalis és szélsGséges eszméket és tevékenységeket. Hatranyosan
befolyasolja emellett a véleménynyilvanitas szabadsagat, az Europai Unié Alapjogi
Chartajaban (a tovabbiakban: Charta)? foglalt egyik alapvetd jogot. A
véleménynyilvanitas szabadsaga magaban foglalja a tomegtajékoztatas szabadsaganak és
sokszinliségének tiszteletben tartasat, a véleményalkotds szabadsagat, valamint az
informaciok és eszmék megismerésének és kozlésének szabadsagat ,,anélkiil, hogy ebbe
hatdségi szerv beavatkozhatna, tovabba orszaghatarokra valo tekintet nélkiil”.

Az allami szereplOknek a véleménynyilvanitas szabadsdgaval és a médiaszabadsaggal
kapcsolatos els6dleges kotelezettsége, hogy tartézkodjanak a beavatkozastol és a
cenzuratdl, valamint hogy kedvezd kornyezetet biztositsanak az inkluziv és plurdlis
nyilvanos eszmecserék szamara. A legalis tartalmakat, még ha vélhetéen artalmasak is,
altalaban a véleménynyilvanitas szabadsaga védi, ezért azokat mashogy kell kezelni,
mint az illegélis tartalmakat, amelyek esetében akér az eltavolitas is indokolt lehet.

! http://ec.europa.eu/information_society/newsroom/image/document/2016-50/2016-fundamental-
colloguium-conclusions_40602.pdf

2 A Charta 11. cikke; az Eurdpai Uniorél szol6 szerz8dés 6. cikkének (1) bekezdése kotelezd erével
ruhazza fel a Chartat, és kimondja, hogy az ,,ugyanolyan jogi kterével bir, mint a Szerz6dések.”
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Ahogy az Emberi Jogok Eurdpai Birdsaga is megallapitotta, ez kulonosen fontos a
vélasztasok tekintetében?.

A tomegeket célzo online dezinformaciés kampanyokat belfoldi és kiilfoldi szereplok
egyarant széles korben hasznéljdk bizalmatlansdg és tarsadalmi feszlltségek
gerjesztésére, ami komoly kovetkezményekkel jar biztonsdgunk tekintetében. Ezen
tilmenden a harmadik orszagok &ltal végzett dezinforméacios kampéanyok — kiléndsen a
kibertdamadasokkal egyiitt — olyan hibrid fenyegetések részét képezhetik, amelyek
veszélyeztetik a belsd biztonsagot, ideértve a valasztasi folyamatokat is. Oroszorszag
katonai doktrinajanak példaul kifejezetten részét képezi az informatikai hadviselés”.

A félrevezetd informaciok terjedése a kozvélemény manipuldlasa altal a politikai
dontéshozatali folyamatokra is hatdssal van. Belfoldi és kiilfoldi szereplk esetében is
eléfordulhat, hogy félrevezetd informaciokat terjesztenek annak érdekében, hogy
manipulaljak a szakpolitikai dontéseket, valamint a tarsadalmi vitakat és viselkedést
olyan teriileteken, mint példaul az éghajlatvaltozas, a migracio, a kodzbiztonsdg, az
egészségligy” és a pénziigyek. A félretajékoztatas csorbithatja emellett a tudomanyba és
az empirikus bizonyitékokba vetett bizalmat is.

2014-ben a Vildggazdasdgi Forum megallapitotta, hogy a modern tarsadalmak tiz
legkiemelked8bb trendje kzé tartozik az online alhirek gyors terjedése®.

2016-ban az uniods felhasznalok 57 %-a a kozosségi média hirgyijté portaljain és a
keresémotorokon keresztiil olvasott online hireket’. Ami a fiatalokat illeti, a 18-24
évesek egyharmada arr6l szamolt be, hogy szamukra a kozosségi média a hirek 6
forrasa®.

Az eurdpaiak 80 %-a havonta tObbszor taladlkozott megitélésik szerint hamis vagy
félrevezet6 informaciokkal. A valaszadok 85 %-a véli Ugy, hogy ez a jelenség problémat
jelent az orszagukban®.

A tartalmakat terjeszt6 online platformok - kulondsen a kozosségi média, a
videomegosztd szolgaltatasok €s a keresdémotorok — kulcsszerepet jatszanak a félrevezetd
informéacidk online terjesztésében és felnagyitasaban. Ezek a platformok eddig nem tettek
aranyos lépéseket az emlitett jelenség ellen, és nem kezelték megfeleléen a platform-
infrastrukturak manipulativ hasznélata, valamint a félretajékoztatds miatt felmeriild
kihivasokat. Némelyikik tett bizonyos korlatozott kezdeményezéseket az online
félretajékoztatas terjedésének orvoslasara, de csak kevés orszagban, és sok felhasznalot
kihagytak. Tovabba komoly kétségek meriilnek fel azzal kapcsolatban, hogy a

% Léasd pl. a Bowman kontra Egyesiilt Kiralysag tigyet (141/1996/760/961)
http://hudoc.echr.coe.int/eng?i=001-58134.

* https://www.rusemb.org.uk/press/2029

> A véddoltassal kapcsolatos tétovazas teriiletén a Bizottsag tanacsi ajanlasra tesz javaslatot, amely konkrét

intézkedéseket tartalmaz az e téren tapasztalhatd félretajékoztatas nyomon kdvetésére és kezelésére. Lasd

COM (2018)245/2.

http://reports.weforum.org/outlook-14/top-ten-trends-category-page/10-the-rapid-spread-of-

misinformation-online/.

https://ec.europa.eu/digital-single-market/en/news/eurobarometer-internet-users-preferences-accessing-

content-online.

Digital News Report 2017, Reuters Institute, https://reutersinstitute.politics.ox.ac.uk/risj-review/2017-

digital-news-report-now-available.

http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/

surveyky/ 2183.
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platformok megfeleléen védik-e felhasznaldikat a személyes adataik harmadik felek altal
torténd jogosulatlan felhaszndldsa ellen, amint ez a Facebook / Cambridge Analytica
koriili, az adatvédelmi hatdsagok altal jelenleg vizsgalt kozelmultbeli eseményekbdl is
kider(l, amelyek soran a kdzdsségi oldal unios felhasznal6i millidinak személyes adatait
szerezték meg és hasznaltak fel valasztasi kontextusban.

A félretajékoztatas térhoditasa és a fenyegetés sulyossaga egyre novekvo tudatossagot és
aggodalmat valtott ki a civil tarsadalomban mind az unids tagallamokban, mind pedig
nemzetkozi szinten. 2015 marciusaban az Eurdpai Tandcs felkérte a foképviseldt, hogy
dolgozzon ki cselekvési tervet Oroszorszag folyamatban 1évé dezinformacios
kampényainak kezelésére', ami a terveknek megfelelden 2015 szeptembere 6ta operativ
keleti stratégiai kommunikacidval foglalkozé munkacsoport (East StratCom Task Force)
létrehozésat eredményezte. 2017 janiusaban az Eurdpai Parlament felhivta a Bizottsagot,
»hogy készitsen mélyrehat6d elemzést a jelenlegi helyzetrdl és a jogi keretrdl az alhirek
tekintetében, valamint hogy ellendrizze a jogalkotason alapul6 beavatkozas lehetdségét a
valétlan tartalmak terjesztésének és terjedésének a visszaszoritasa érdekében™. 2018
marciusaban az Eurdpai Tanacs kijelentette: ,,A kozOsségi halozatok és a digitalis
platformok tekintetében garantalni kell az atlathatd gyakorlatokat, valamint az
allampolgérok maganéletének és személyes adatainak a teljes korli védelmét.”™? A
nemzetk6zi szervezetek altal kijelolt kiilonleges el6adok 2017-ben elfogadtak a Joint
Declaration on Freedom of Expression and "Fake News", Disinformation and
Propaganda (Egyulttes nyilatkozat a véleménynyilvanitds szabadsagardl, a
félretajékoztatasrol és a propagandarol) cimii dokumentumot'®, amely koncentraltan
targyalja a nemzetkozi emberi jogi normak e jelenségre torténd alkalmazasat.

Szé&mos tagéllam jelenleg vizsgalja azon lehetséges intézkedéseket, amelyek segitségével
meg lehet védeni a vélasztasi folyamatok integritdsat az online alhirektdl, és biztosithato
az online politikai reklamok atlathatosaga™”.

Egyértelmii azonban, hogy bar a valasztasi folyamatok védelme elsdsorban a tagallamok
hataskorébe tartozik, az online félretdjékoztatas hatarokon atnyulé dimenzidja europai
megkdzelitést tesz szlikségessé a hatékony es dsszehangolt fellépés biztositasa, valamint
az EU, annak polgarai, politikai és intézményei védelme érdekében.

E kozlemény kidolgozasara a polgarokkal és az érdekeltekkel folytatott széles kori
konzultaciok figyelembevételével keriilt sor. A Bizottsag 2017 végén magas szintil
szakértdi csoportot hozott 1étre az liggyel kapcsolatos tanacsadés biztositdsa érdekében.
A szakértdi csoport 2018. marcius 12-én terjesztette el jelentését'®. A Bizottsag széles
korti nyilvanos konzultacios folyamatot inditott el, amely a 2 986 valaszt kapott online

10" http://www.consilium.europa.eu/hu/press/press-releases/2015/03/20/conclusions-european-council/

1 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML +TA+P8-TA-2017-
0272+0+DOC+PDF+V0//HU.

12 http://www.consilium.europa.eu/hu/press/press-releases/2018/03/23/european-council-conclusions-22-
march-2018/.

13 Joint Declaration on Freedom of Expression and "Fake News", Disinformation and Propaganda
(Egyuttes nyilatkozat a véleménynyilvanitas szabadsagardl, a félretajékoztatasrél és a propagandardl),
http://www.osce.org/fom/302796?download=true.

4 Egyes tagallamok mér elfogadtak a politikai hirdetésekre vonatkoz6 intézkedéseket, vagy tervezik
ilyenek elfogadasat. Ezek koze tartozik tobbek kdzott a hamis informéacidkra vonatkoz6 kézelmultbeli
francia torvénytervezet €s az olasz szabalyozo hatosag altal javasolt nem koételezd erejii iranymutatasok.

1 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation.
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kérdc’iivekb('ilm, az érdekelt felekkel folytatott strukturalt pairbeszédekbc'il”, valamint egy,
mind a 28 tagallamra kiterjedé Eurobarométer kdzvélemény-kutatasbol™ all.

Ez a kozlemény ismerteti a Bizottsdg véleményét az online félretajekoztatassal
kapcsolatos kihivasokrol. Felvazolja azokat a legfontosabb alapelveket és célkitlizéseket,
amelyek irdanymutatasul szolgélnak a félretajékoztatdssal kapcsolatos lakossagi
tudatossag noveléséhez és a jelenség hatékony kezeléséhez, valamint a Bizottsag altal e
tekintetben meghozni kivant konkrét intézkedéseket.

2. AZONLINE FELRETAJEKOZTATAS HATOKORE ES OKAI
2.1. Hatdékor

A félretdjékoztatas olyan igazolhatéan hamis vagy félrevezetd informacio, amelyet
gazdasagi haszonszerzés vagy szandékos megtévesztés céljabdl hoznak létre, hoznak
nyilvnossagra és terjesztenek, és amely kart okozhat a kozérdeknek. A kdzérdeknek
okozott karok magukban foglaljadk azokat a veszélyeket, amelyek a demokratikus
politikai és szakpolitikai dontéshozatali folyamatokat, valamint a kdzjavakat — példaul az
uniés polgarok egészségének, a kornyezetnek vagy a biztonsdgnak a védelmét —
fenyegetik. Nem tartoznak a félretajékoztatas korébe a jelentéstételi hibak, a szatirak és
parodidk, illetve az egyértelmlien azonosithatd6 modon partokhoz kothetd hirek és
kommentarok. Ez a kdzlemény nem érinti a szoban forgo kérdésekkel — tobbek kozott az
illegalis tartalmat is magaban foglalo félretajékoztatdssal — kapcsolatos unids vagy
nemzeti szintli jogi szabalyokat'®. Ez a kozlemény nem érinti tovabba az illegalis
tartalmakkal kapcsolatos folyamatban 1€vé megkozelitéseket és intézkedéseket, ideértve
mindazokat, amelyek a terrorizmussal és a gyermekek szexualis zaklatasaval
0sszefliggesbe hozhatd online tartalmakra iranyulnak.

Az eurOpaiak 83 %-a gondolja Ugy, hogy az alhirek altalanossagban problémat jelentenek
a demokracia szdméra — 45% szerint ,egyértelmiien”, 38 % szerint ,,bizonyos

mértékben”?.

A Bizottsag altal lefolytatott nyilvanos konzulticidban részt vevd valaszadok szerint a
valasztdsok és a bevandorlasi politika befolyasolasara iranyuld szandékos
félretajékoztatds az a két fO kategdria, amelyek valoszinilisithetden kart okoznak a
tarsadalom szamara. Ezeket szorosan kovette az egészségiigy, a kornyezetvédelem és a
biztonsagpolitika teriiletén tapasztalhat6 félretajékoztatas™.

18 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

7 https://ec.europa.eu/epsc/events/high-level-hearing-preserving-democracy-digital-age_en és
https://ec.europa.eu/digital-single-market/en/fake-news.

18 http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/
surveyky/2183.

19 A Bizottsag ajanlasa (2018. mércius 1.) az illegélis online tartalom hatékony kezelésére iranyuld
intézkedésekrol (C(2018) 1177 final), https://ec.europa.eu/digital-single-market/en/news/commission-
recommendation-measures-effectively-tackle-illegal-content-online.

20 https://ec.europa.eu/digital-single-market/en/news/first-findings-eurobarometer-fake-news-and-online-
disinformation.

2! https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.



https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-online-disinformation
https://ec.europa.eu/epsc/events/high-level-hearing-preserving-democracy-digital-age_en
http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/%20surveyky/2183
http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/%20surveyky/2183
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-measures-effectively-tackle-illegal-content-online
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-measures-effectively-tackle-illegal-content-online
https://ec.europa.eu/digital-single-market/en/news/first-findings-eurobarometer-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/first-findings-eurobarometer-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-online-disinformation

2.2. A félretajékoztatas hattere és f6 okai

A félretdjékoztatas térnyerése gazdasagi, technoldgiai, politikai és ideolégiai okokbdl
egyarant jelentds.

El6szor is, a félrevezetd informaciok terjedése a gyors valtozasokkal szembesiild
tarsadalmakat érintd szélesebb korli jelenségek tiinete. A gazdasagi bizonytalansag, a
sz€lséségek térhoditdsa és a kulturalis valtozasok aggodalomra adnak okot, taptalajt
teremtenek a dezinformaciés kampanyok szamara, amelyek pedig a tarsadalmi
feszlltségek, a polarizacio és a bizalmatlansag fokozddasahoz vezetnek. Befolyasos
szervezetek és szereplok — melyek lehetnek a kozpolitikai és szakpolitikai vitdkban
érdekelt vallalkozéasok, allamok vagy nem kormanyzati szervezetek, ideértve az EU-n
kivulieket is — egyarant folyamodhatnak a félretajékoztatas eszktzéhez a politikai és
tarsadalmi vitdk manipulalasa érdekében. Az oktatasi szintek, a demokratikus kultira, az
intézményekbe vetett bizalom, a valasztasi rendszerek inkluzivitasa, a pénznek a politikai
folyamatokban betoltott szerepe, valamint a tarsadalmi €s gazdasagi egyenldtlenségek
fliggvényében a félretajékoztatas hatasa eltérd a kiilonbozo tarsadalmakban.

A félretijekoztatds kezelése hosszu tdvon csak akkor lesz hatékony, ha egyértelmi
politikai akarat tarsul hozza a demokratikus alapjaink és eurdpai értékeink tamaszaul
szolgélo kollektiv ellenalld képesség erdsitése érdekében.

Maésodszor, a félrevezetd informaciok terjedése egy mélyrehatd atalakulds alatt allo
médiaszektor kontextusaban torténik. A médiaszektorban miikddé platformok térnyerése
sulyosan érintette az UGjsagirokat és a professzionalis médiaorgdnumokat, amelyek
tovabbra is altalaban igyekeznek kiigazitani Uzleti modelljliket és Uj megoldasokat talalni
arra, hogy a tartalmak hozzajaruljanak a bevételnéveléshez. Emellett néhany platform
bizonyos, hagyomanyosan a médiaorganumokhoz tartozo tevekenységeket is elkezdett
folytatni, de oly modon bévitve profiljukat a hirgy(ijté és tartalomterjeszto
tevékenységgel, hogy ehhez nem épitették ki az emlitett orgdnumok szerkesztoi kereteit
és képességeit. Gazdasagi 0sztonzdik arra késztetik Oket, hogy a héldzati hatdsok
kiaknazasaval nagy felhasznaldi bézist alakitsanak ki, és hogy maximalizéljak a
felhasznalok altal az oldalaikon toltott idot azaltal, hogy a kivaltott hatasoktol fiiggetleniil
elényben részesitik az informaciok mennyiségét azok mindségével szemben.

2010 és 2014 kdzott a hirszolgaltatok nyomtatott sajtébdl szarmazé dsszesitett arbevétele
13,45 milliard EUR-val csokkent, a digitalis sajtobol szarmazo arbevétele pedig 3,98
milliard EUR-val emelkedett: a nettd bevételkiesés 9,47 milliard EUR (~13 %)%.
Emellett a hirszolgaltatok arrél szamolnak be, hogy az agazat jelenlegi hanyatlasa mar
eddig is szerkesztéségeik bezarasahoz vagy azok 1étszaménak csokkentéséhez vezetett™.

Harmadszor, a koz0sségi haldzatépitd technologidkat manipulaljdk annak érdekében,
hogy az alabbi, egymast kovetd Iépéseken keresztiil terjesszék a félrevezetd
informdciokat: 1. létrehozas; ii. a k6zOsségi vagy mds online médian keresztiil torténd
felnagyitas; valamint iii. a felhasznalok &ltali terjesztés.

i. A félrevezeto informaciok létrehozasa

22 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=17211.
28 https://ec.europa.eu/digital-single-market/en/news/public-consultation-role-publishers-copyright-value-
chain-and-panorama-exception.
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A félretajékoztatas erdteljes és olcso — emellett gyakran gazdasagilag nyereséges —
befolyasolasi eszkdz. A mai napig a legtobb ismert tigy irasbeli cikkeket tartalmazott,
amelyeket idoénként hiteles képek vagy audiovizudlis tartalmak egészitettek ki. Azonban
mar rendelkezésre allnak olyan 11j, megfizetheté €s konnyen hasznalhat6 technologiak,
amelyek segitsegével hamis képeket és audiovizudlis tartalmakat (Ugynevezett deepfake
anyagokat) lehet létrehozni, és mindez hatasosabb eszkozoket kinal a kdzvélemény
manipulalasahoz.

ii. A kozosségi vagy mas online médian keresztiil torténo felnagyitas

Kiilonbozd tényezOk termékeny talajt biztositanak az online félretdjékoztatas szdmara. A
félretajékoztatas térnyerésének mechanizmusara az alabbiak jellemzok:

— Algoritmusalapt: Az informéacidk megjelenitése sordn a prioritasi rendszer
kialakitdsdhoz az algoritmusok olyan kritériumokat alkalmaznak, amelyek a
platformok Gzleti modelljére épllnek, valamint azoknak a személyre szabott és
szenzitiv tartalmaknak az el6térbe helyezésére, amelyek normal esetben a
legnagyobb valoszinliséggel hivjak fel magukra a figyelmet és Osztonzik a
felhasznalok kozotti megosztast. A személyre szabott tartalmak hasonlo
gondolkodast felhasznalék kozotti megosztasanak megkonnyitésével az
algoritmusok kozvetett modon fokozzak a polarizalast és erdsitik a
félretajékoztatas hatasait.

— Reklamvezérelt: A jelenlegi digitalis reklammodell gyakran kattintas alapu, ami
elOsegiti a szenzacios és virdlis tartalmak terjedését. Ez a modell az olyan
ugynokségek altal mikodtetett reklamhalozatokra tamaszkodik, amelyek
algoritmikus dontéshozatal alapjan biztositjak a reklamok wvalos ideji
elhelyezéset. Mindez megkonnyiti a reklamok elhelyezését azokon az internetes
oldalakon, amelyek olyan szenzaciohajhasz tartalmakat — tobbek kozott
félrevezetd informaciokat — tesznek kdzzé, amelyek a felhasznalok érzelmeire
hatnak.

— Technologiaalapu: Az online technoldgidk — példaul a robotoknak is nevezett
automatizalt szolgaltatasok — mesterségesen felerésitik a félrevezetd
informéaciok terjedését. E mechanizmusokat nem valds személyekhez tartozo,
szimulalt profilok (hamis felhasznal6i fiokok) is tdmogathatjak, amelyeket
olykor tomegesen hoznak 1étre (1d. ,.troll-gyarak™).

iii. A felhasznélok altali terjesztés

Maguk a felhasznalok is szerepet jatszanak a félrevezetd informacidk terjesztésében,
amelyek ily médon gyorsabban terjednek a kézdsségi médiaban, mivel a felhasznaldok
hajlamosak arra, hogy eldzetes ellendrzés nélkiill megosszak a tartalmakat. Az online
tartalmak egyre novekvd mennyisége és aramlasi sebessége noveli a félrevezetd
informéciok valogatés nélkili megosztasanak kockézatét.

Bar a legnépszeriibb hirportalok havi szinten atlagosan tobb olvaséhoz jutnak el, az
alhirek viralisabban terjednek. Franciaorszagban példaul egy hamis hirszolgaltat6



havonta atlagosan tobb mint 11 millid interakcidt generalt, 6tszor annyit, mint az ismert
hirmérkéak?*.

A nyilvanos konzultacioban részt vevd valaszadok ugy vélték, hogy az online médian
keresztiill a kovetkezd okokbol terjednek konnyebben a félrevezetd informaciok: az
olvasok érzelmeire hatnak (88 %), befolyasolhatjak a nyilvanos eszmecseréket (84 %), és
egyik céljuk az, hogy bevételeket generaljanak (65 %).

3. EUROPAI MEGKOZELITES AZ ONLINE FELRETAJEKOZTATAS KEZELESERE

Tekintettel a kérdés Osszetettségére és a digitalis kornyezetben végbemend fejlesztések
gyors Utemére, a Bizottsag ugy Véli, hogy minden szakpolitikai valasznak atfogonak kell
lennie, folyamatosan értékelnie kell a félretajékoztatas jelenségét, és annak alakuldsa
fényében ki kell igazitania a szakpolitikai célkitlizéseket.

Nem lehet elvarni, hogy egyetlen megoldas kezelni tudja a félretajékoztatassal
kapcsolatos valamennyi kihivast. Ugyanakkor a tétlenség sem opcio.

A Bizottsag véleménye szerint a kovetkezd atfogd elveket és célkitiizéseket kell
figyelembe venni a félretajékoztatds kezelését célzé intézkedések tervezése soran:

e Eldszor is javitani kell az atlathatdsdgot az informaciok forrasa, eléallitasa,
szponzoralasa, terjesztése és célzottsaga tekintetében annak érdekében, hogy a
polgarok értékelni tudjak az altaluk elért online tartalmakat, és fény deriiljon a
vélemények manipulalasara iranyulo esetleges kisérletekre.

e Masodszor, a magas szinvonalll Ujsagirds ¢és a médiamuveltség tamogatasa,
valamint az informéaciok létrehozodi és terjesztéi kozotti kapesolat egyenstlyanak
helyreallitasa révén el6 kell mozditani az informaciok sokféleségét annak
érdekében, hogy a polgarok képesek legyenek kritikus gondolkodason alapuld,
megalapozott dontéseket hozni.

e Harmadszor, javitani kell az informéacidk hitelességét megbizhatésaguk
mindsitése  révén, elsdsorban hitelt érdemld figyelmeztetd  jelolések
alkalmazasdval, valamint az informdciok nyomonkdvethetdségének és a
befolyasos adatszolgaltatok azonositasanak javitasaval.

e Negyedszer, inkluziv megoldasokat kell kidolgozni. A hatékony hosszi tavd
megoldasokhoz sziikség van a tudatossdg ¢és a médiamiiveltség novelésére, az
érdekelt felek széles korli részvételére, valamint az allami hatdsagok, az online
platformok, a hirdetdk, a figyelmeztetd jelolések megbizhaté hasznéldi, az
ujsagirok és a médiacsoportok kozotti egytittmiikodésre.

Az 0sszegyljtott adatok alapjan a Bizottsdg a kovetkezd intézkedéseket kivanja
meghozni. A sz6ban forgd intézkedések kiegészitik az 4ltalanos adatvédelmi rendeletet,
amely 2018. méajus 25-t61 alkalmazando6 az egész EU-ban, és amely megerdsiti az online

**Measuring the reach of “fake news" and online disinformation in Europe (Az élhirek és az online
félretajékoztatas hatasainak mérése Eurépaban) Reuters Institute
https://reutersinstitute.politics.ox.ac.uk/our-research/measuring-reach-fake-news-and-online-
disinformation-europe.

2 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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platformok felhasznaldi személyes adatainak védelmét®. Az altalanos adatvédelmi
rendelet egyértelmiivé teszi a hozzajarulas fogalmat, és magaban foglalja az adatkezelés
atlathatosaganak kulcsfontossagu elvét. Tisztdzza és harmonizélja azokat a feltételeket,
amelyek mellett mod nyilik a személyes adatok tovabbi megosztisara (,,tovabbi
adatkezelés”™).

3.1. Atlathatobb, megbizhatdbb és elszamoltathatobb online dkoszisztéma

A félrevezetd informacidk létrehozasat, felnagyitasat és terjesztését lehetdvé tevd
mechanizmusok az atlathatosag €és a nyomonkdvethetdség hidnyat hasznaljak ki a
meglévl platformok Okoszisztémajadban, valamint az algoritmusok és az online
reklammodellek hatasara épitenek. Ezért sziikséges a kovetkezok eldmozditasa:
megfeleld valtozasok a platformok miikodésében, feleldsségteljesebb informacios
O0koszisztéma, a tényellendrzési képességek ¢€s a félretajékoztatassal kapcsolatos kollektiv
tudas bovitése, valamint az Uj technoldgiak hasznalata annak érdekében, hogy javuljon az
informaciok létrehozasanak és online terjesztésének maodja.

3.1.1. Az online platformok gyors és hatékony miikodeése a felhasznalok
félretajekoztatastol vald védelme érdekeben

Egyre nagyobb elvarasok vannak arra vonatkozdan, hogy az online platformok ne csupan
teljesitsék az uniés és a nemzeti jog szerinti kotelezettségeiket, hanem emellett
kulcsszerepiikre tekintettel kello felelosséggel miikddjenek a biztonsagos online
kornyezet biztositdsa és a felhasznalok félretajékoztatastol vald védelme érdekében,
valamint azért, hogy a felhasznalok kiilonb6zo politikai nézeteket ismerhessenek meg.

Osszességében a platformok nem biztositottak kellképpen a politikai hirdetések és a
szponzoralt tartalmak atlathatosdgat. Nem bocsatottak rendelkezésre elegendd
informéciot a stratégiai terjesztési technikak — mint példaul az tizeneteket népszeriisité
fizetett véleményvezerek és/vagy robotok — alkalmazasarol. Ez a kezdeményezések egyik
f6 mozgatdrugdja volt bizonyos tagallamokban és harmadik orszagokban, amelyek az
online politikai hirdetések atlathatdésagara vonatkozo intézkedeseket fogadtak el.

A Bizottsag felhivja a platformokat, hogy meghatarozé moédon fokozzék erdfeszitéseiket
az online félretajékoztatas kezelése erdekében. A Bizottsdg véleménye szerint az
Onszabalyozas hozzajarulhat a szoban forgo erdfeszitések megvaldsitasahoz, amennyiben
végrehajtasa és nyomon kovetése hatékony médon tortenik.

E célbol a Bizottsag tdmogatni fogja egy ambicidzus gyakorlati kddex kidolgozasat,
amely a magas szintli szakértdi csoport altal javasolt kulcsfontossag elvekre®’ épul, és
arra 0sztonzi az online platformokat és a reklamipart, hogy kotelezzék el magukat
kovetkezd célkitlizések megvalositdsa mellett:

— Jelentdsen javitani kell a hirdetések elhelyezésének ellendrzését, kiilonos tekintettel
a félrevezetd informaciokat kozzétevok bevételeinek csokkentésére és a politikai
hirdetések célkozonségének kivalasztdsdhoz rendelkezésre allo lehetdségek
korlatozasara;

%6 Az Eurépai Parlament és a Tanéacs (EU) 2016/679 rendelete (2016. prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél.

27 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation, a magas szintii szakért6i csoport jelentésének 32. oldala.
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Biztositani kell a szponzoralt tartalmak atlathatdsagat, kiilondsen a politikai, illetve
a volumenalapu hirdetések esetében; ezt olyan adattarakkal kell kiegésziteni,
amelyek atfogo informéaciokat tartalmaznak a szponzoralt tartalmakra vonatkozoan,
mint példaul a tényleges szponzor kiléte, a felhasznalt 6sszegek és a célkdzonseg
kivalasztasahoz alkalmazott kritériumok. Hasonlé mechanizmusokat kell bevezetni
annak érdekében, hogy a felhasznalok megértsék a célkozonségként torténd
kivalasztasuk mogott rejlé okokat;

Fokozni és lattatni kell a hamis felhasznaloi fiokok torlésére iranyuld eréfeszitések
hatékonysagat;

Meg kell konnyiteni a felhasznalok szdméra a tartalmak értékeléseét a
tartalomforrasok objektiv kritériumokon alapulé és a médiaszovetségek altal
jovahagyott megbizhatdsagi mutatoi segitségével, tiszteletben tartva az Ujsagirdi
elveket ¢és folyamatokat, valamint a médiatulajdonlds ¢és az ellendrzott
személyazonossagok atlathatosagat;

A megbizhatd tartalmak fellelhetéségének javitdsa révén csokkenteni kell a
félrevezetd informaciok lathatosagat;

Egyértelmii jelolési rendszereket és szabalyokat kell kialakitani a robotokra
vonatkozoan, és biztositani kell, hogy tevékenységiik ne legyen dsszetéveszthetd az
emberi interakciokkal;

Olyan eszkozoket kell biztositani a felhasznalok részére, amelyek lehet6vé teszik,
hogy testreszabott és interaktiv online tapasztalatokra tegyenek szert annak
érdekében, hogy konnyebben fedezhessék fel a tartalmakat és férjenek hozza az
alternativ nézdpontokat ismertetd kiilonbozo hirforrasokhoz; konnyen hozzaférheto
eszkdzoket kell a rendelkezésiikre bocsatani a félrevezetd informaciok
bejelentéséhez;

Biztositani kell, hogy az 0j online szolgéaltatasok beépitett védelmet foglaljanak
magukban a félretajékoztatds ellen; ennek példaul részletes informaciokat kell
tartalmaznia a tartalommegjelenités soran prioritdsokat felallitd algoritmusok
viselkedésérol és a tesztelési modszerek kidolgozasarol,

A felhasznél6i adatok védelme, az Uzleti titkok és a szellemi tulajdon tiszteletben
tartasa mellett hozzaférést kell adni a megbizhat6 tényellen6rzé szervezeteknek és
tudomanyos koroknek a platformadatokhoz (nevezetesen alkalmazéasprogramozasi
interfészeken keresztul) annak érdekében, hogy jobban megeértsék a kapcsolodd
algoritmusok miikodését, jobban tudjadk elemezni és nyomon kdvetni a
félretajékoztatas dinamikajat, valamint annak a tarsadalomra gyakorolt hatasat.

Az e célokat szolgald intézkedéseknek szigorlan tiszteletben kell tartaniuk a
véleménynyilvanitas szabadsagat, és olyan biztositékokat kell tartalmazniuk, amelyek
megakadalyozzak a visszaélésszeri felhasznalast, példaul a kritikus, szatirikus, eltérd
vagy megbotrankoztatd tartalom cenz(razasat?®. Emellett szigorGan tiszteletben kell
tartaniuk a Bizottsag elkdtelezettségét a nyilt, biztonsagos és megbizhatd internet irant.

8 Ahogy az Emberi Jogok Eurépai Birésaga is megallapitotta, a véleménynyilvanitas szabadsaga nemcsak
az elfogadott vagy artalmatlan informéacidkra vagy eszmékre vonatkozik, hanem azokra is, amelyek
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A Bizottsag 6ssze fog hivni egy, a félretdjékoztatassal foglalkozd tébboldala forumot,
amely hatékony egyiittmiikodési keretet teremt az érdekelt felek — Ggymint az online
platformok, a reklamipar és a fobb hirdetok, valamint a média és a civil tarsadalom
képviseloi — szamara, eés biztositja a félretajékoztatdssal szembeni fellépés
koordinalasara és fokozasara iranyulo erdfeszitések osszehangolasat. Ez a forum nem
azonos az online terrorizmussal foglalkozo unios internetes forummal. A forum elsé
feladataként 2018 juliusaig kozzétesz eqy, az egész Uniora kiterjedd gyakorlati kodexet
a félretajékoztatasrol azzal a céllal, hogy annak mdr 2018 oktoberére mérheté hatdasa
legyen. A Bizottsag az érdekeltekkel folytatott széles korii konzultacio utjan, valamint a
fenti célkitiizéseken alapulo fo teljesitménymutatok alapjan fogja értékelni a kodex
végrehajtasat. Amennyiben az eredmények nem bizonyulnak kielégitonek, a Bizottsag
tovabbi intézkedéseket javasolhat, a szabalyozasi jellegii intézkedéseket is ideértve.

3.1.2. Ezzel parhuzamosan a Bizottsag tanulmanyt fog késziteni az unios
szabalyok alkalmazhatésadganak és a szponzoralt online tartalmak
azonositdsaval  kapcsolatos — esetleges  hidnyossagoknak a
vizsgélatardl. Ebben az 6sszefliggésben értékelni fogja a szponzoralt
online tartalmak lehetséges azonositasi eszkdzeinek hatékonysagat
is.A tények ellenorzésének, a kollektiv ismereteknek és a
félretajékoztatas nyomon kovetésének megerositése

A tényellendrzok a média értéklancanak szerves elemeként, a tények és bizonyitékok
alapjan ellenérzik és értékelik a tartalom hitelessegét. Elemzik tovabba az
informécidlétrehozas és -terjesztés forrasait és folyamatait. A tényellenérzok hitelessége
fiigg a fliggetlenségiiktdl, valamint a szigort etikai és atlathatdsagi szabalyoknak valo
megfelelésiiktol.

Az egészséges digitalis Okoszisztéma alapvetd kovetelménye az erds ¢€s fiiggetlen
tényeken alapulo, slirli halozat kialakitdsa. A tényellendrzéknek magas kovetelmények
alapjan kell miikodnitik, mint példaul a Nemzetk6zi Tényellendrzé Halozat Magatartasi
Kadexében® foglaltak.

Emellett a félretajékoztatas szdmos szempontjat nem elemzik teljes koriien, €s tovabbra
is korlatozott az online platformok adataihoz valo hozzaférés. A hatékony valaszhoz
szilard tényekre és bizonyitékokra van sziikség a félrevezet6 informaciok terjesztése és
hatdsa tekintetében. A tényeken alapuld és a tudomanyos kutatdk altal végzett tovabbi
adatgytiijtésnek és elemzésnek a kovetkez6 tevékenységeket kell magaban foglalnia:

— A nagysagrend, a technikak és az eszk6zok folyamatos nyomon kovetése, valamint
a félrevezetd informaciok pontos jellege és lehetséges hatasa;

— A digitalis amplifikaciohoz hozzajaruld félretajékoztatdsi mechanizmusok
azonositasa és feltérképezése;

»sértenek, megbotrankoztatnak vagy zavarnak”. 5493/72. sz., Handsyde kontra Egyesult Kiralysag itélet
(1976. december 7), 49. pont.

2 A Nemzetkdzi Tényellen6rzé Halozat (IFCN) Magatartasi Kodexe olyan szervezetek szamara késziilt,
amelyek rendszeresen nyilvanossigra hozzak a nyilvanos adatok, valamint a fébb intézmények és a
tarsadalom érdeklédésére szamot tartd és az egyéb széles korben elterjedt allitdsok pontossagara
vonatkoz6 pértatlan jelentéseket (https://www.poynter.org/international-fact-checking-network-fact-
checkers-code-principles).
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— A forrasok atlathatosagara vonatkozo tisztességes, objektiv és megbizhaté mutatok
kialakitasahoz valé hozzajarulés; valamint

— Tudasmegosztas a hirmédiaval, a platformokkal és az allami hatdésagokkal annak
érdekében, hogy a kozvélemény figyelmét felhivjdk a félretdjékoztatas
problémajara.

Kulcsfontossagu kovetelmény az online platformok adataihoz valé jobb hozzaférés,
valamint az informéaciok elemzésére és cseréjére szolgald biztonsagos tér biztositasa.

Elso lépéskent a Bizottsag tamogatni fogja egy, a tényellendérzék szamdra létrehozott
flggetlen eurdpai héal6zat létrehozasat, amelynek célja a kozés munkamodszerek
kidolgozasa, a bevalt gyakorlatok cseréje, a leheto legszélesebb korii lefedettség elérése
az EU-ban, valamint a kozos tényellendrzo és kapcsolodo tevékenységekben valo
részvétel. A hal6zat meghivast kap arra, hogy részt vegyen a félretajékoztatassal
foglalkozo tobboldalu forumon. Az egyiittmiikodés lehetové tétele érdekében a Bizottsag
online eszkdzoket (pl. védett megosztott tér) bocsat a haldzat rendelkezésére.

Masodik lépésként a Bizottsdg egy, a félretdjékoztatasrdl sz6l6 biztonsagos eurodpai
online platformot fog Iétrehozni a tényellendrzék fiiggetlen eurdpai halozatanak,
valamint a relevans tudomanyos kutatéknak a tdmogatasara. A platformnak hatarokon
atnyulo adatgyiijtési és elemzési eszkozoket, valamint az unios szintii nyilt adatokhoz —
példaul megbizhat6 statisztikai informéciokhoz — valé hozzaférést kell biztositania. Ez
lehetové teszi a halozat szamara, hogy megbizhato bejelentoként mitkédjon. Eldsegiti
tovabba az online félretajékoztatas melyebb megértését, valamint az elterjedésének
tovabbi korlatozasara iranyuld, tényeken alapuld stratégiak kidolgozasat. E célbdl a
Bizottsag fontoldra veszi az Eurdpai Halbzatfinanszirozasi Eszkoz igénybevételét és épit
a Biztonsagosabb internet program végrehajtasa soran szerzett tapasztalatokra.

3.1.3. Az online elszamoltathatosag elomozditasa

Az elszamoltathatsag, valamint az azonosithatd szolgaltatokba vetett bizalom névelése,
valamint a feleldsségteljesebb online magatartds 0sztonzése érdekében elengedhetetlen a
félrevezeté informaciok forrasanak azonositdsa annak biztositasa révén, hogy annak
nyomonkovethetosége teljes egészében biztositva legyen. Példaul a felhasznalé donthet
ugy, hogy csak kell6en azonositott online platformokon 1ép kapcsolatba masokkal.

E célbél az elektronikus azonositasrél sz6l6 rendelet®® olyan kiszamithaté szabalyozasi
kdrnyezetet biztosit az elektronikus azonositas, hitelesités és bizalmi szolgaltatasok online,
hatarokon atnyalo hasznalata, elismerése és érvényesitése szamara, amelyre tdmaszkodni
lehetne az informéacioszolgaltatok legszigordbb biztonsagi és adatvédelmi norméak alapjan
torténd biztonsdgos azonositasdra szolgald rendszerek fejlesztésének és Onkéntes
hasznalatanak eldmozditasa soran, ideértve az ellendrzott alnevek hasznalatanak eseteit.

A rosszindulati online magatartdsformak vizsgalatdnak megkdnnyitése érdekében, amint
azt a kiberbiztonsagrol sz6l6, 2017 szeptemberében bemutatott kdzds kozlemény is jelzi, a
Bizottsdg tovabbra is tdmogatni fogja az internetprotokoll 6-os verzidjanak (IPv6)
alkalmazasat, amely lehetévé teszi az egyes internetprotokoll-cimek egyetlen

%0 Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a belsé piacon térténd
elektronikus tranzakciokhoz kapcsol6do elektronikus azonositasrol és bizalmi szolgaltatasokrél, valamint
az 1999/93/EK iranyelv hatalyon kiviil helyezésér6l.
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felhasznalohoz torténd hozzarendelését. A Bizottsdg a Bejegyzett Nevek és Szamok
Internetszervezete (ICANN) altal tett erdfeszitésekkel 0Osszhangban, valamint az
adatvédelmi szabalyoknak teljes mértekben megfelelve tovabbi eréfeszitéseket tesz a
domainneveket és IP-cimeket tartalmaz6 WHOIS rendszer”  miikddésének,
elérhetdségének és pontossdganak a javitasara.

A Bizottsag Osztonozni fogja az elDAS egyiittmiikodési halozatot, hogy a platformokkal
egytittmiikodve elomozditsa az olyan onkéntes online rendszereket, amelyek lehetoveé teszik
a megbizhato elektronikus azonositasi és hitelesitési eszkdzok, koztik az elektronikus
azonositdsrol szolo rendelet szerinti ellendrzott dlnevek azonositdsat.

Ezek egydttesen hozzajarulndnak a szamitastechnikai tamadasok korlatozasahoz is,
amelyeket gyakran kombinalnak a hibrid fenyegetésekkel kapcsolatos dezinforméacios
kampanyokkal.

3.1.4. Az (j technol6gidk hasznositasa

A kialakuloban 1évé technoldgiak tovabb fogjak valtoztatni az informaciok eléallitasanak
és terjesztésének modjat, ugyanakkor hosszabb tavon kdzponti szerepet jatszhatnak a
félretajékoztatas kezelésében. Példaul:

— A megfeleld emberi feliigyelet ald tartozo mesterséges intelligencia dontd fontossagu
lesz a félrevezetd informaciok ellendrzéséhez, azonositasahoz €s megjeloléséhez;

— Az elérhetd, testre szabhatdo és interaktiv online tapasztalatokat lehetové tevo
médiatechnikak segitséget nyujthatnak a polgarok szamara abban, hogy felfedezzék a
tartalmakat és felismerjék a félrevezetd informaciodkat;

— Az innovativ technologidk, mint példaul a blokklanc, segithetnek a tartalom
integritasanak megdrzésében, az informaciok megbizhatosaganak és/vagy forrasainak
validalasaban, az atlathatdsagot és a nyomonkovethetdség lehetdve tételében, valamint
az interneten megjelend hirekbe vetett bizalom erdsitésében. Ez kombinalhato a
megbizhatd elektronikus azonositas, hitelesités ¢és az ellenérzott  alnevek
hasznalataval; valamint

— A kontextust tekintve relevans informaciokat — ideértve az adatforrasok pontossagat és
mindségét is — kezeld kognitiv algoritmusok javitjdk a keresési eredmények
relevanciajat és megbizhat6sagat.

A Bizottsag aktiv a kialakuldban 1év6 technologiak teriiletén, kiilondsen az 0ij generacios
internetre iranyulé kezdeményezés® révén.

A Bizottsag teljes mértékben kiaknazza a Horizont 2020 munkaprogramot e
technol6gidk mobilizaldsara. A fentieken tul a Bizottsdg azt is megvizsgalja, hogy
milyen tovabbi tamogatéds all rendelkezésre az olyan eszkdzok bevetéséhez, amelyek
celja a félretdjékoztatas elleni kiizdelem, a nagy hatdsu innovacios tevékenységek piacra
jutasanak felgyorsitasa, valamint a kutatok és a vallalkozasok partnerségének
Osztonzése.

%! https://whois.icann.org/en
%2 https://ec.europa.eu/digital-single-market/en/next-generation-internet-initiative.
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3.2. Biztonsagos és ellenalloképes valasztasi folyamatok

A demokracia alapjat képezd valasztasi folyamatok biztonsdga kiilonds figyelmet
igényel. A félrevezetd informaciok ma mar egy olyan szélesebb eszkoztar — példaul a
honlapok feltdrése vagy eltavolitasa, illetve a politikusokkal kapcsolatos személyes
informéacidkhoz valo hozzaférés és azok tovabbitasa — részéet képezik, amely a valasztasi
folyamatok manipuldldsara szolgal. Az internetes miiveletek felhasznalhatok a nyilvanos
informaciok integritasanak veszélyeztetésére ¢és a félrevezetd informaciok forrasa
azonositdsanak megakadalyozasara. Ez kritikus fontossagu a valasztasi kampanyok
soran, ahol a siiri litemezés megakadalyozhatja a félrevezetd informaciok idében torténd
észlelését és az azokra torténd reagalast.

Az elmult években legaldbb 18 orszagban a véalasztasok soran deriilt fény online
manipulaciora és a félretajékoztatasi taktikakra, €s ,, a félretajekoztatasi taktikak a hetedik
egymast koveté évben is hozzajarultak az internet szabadsdganak altaldnos
hanyatldsahoz .

A 2019. évi eurdpai parlamenti valasztasok fényében a Bizottsag arra 6sztonodzte™ az
illetékes nemzeti hatdsagokat, hogy hatarozzak meg azokat a bevalt gyakorlatokat,
amelyek lehet6vé teszik a szamitdgépes tamadasoknak és a félrevezetd informacidknak a
valasztas folyamatat veszélyeztetd kockéazatainak az azonositasat, enyhitését és kezelését.
A hélozati és informéacids rendszerek biztonsagardl szolo iranyelv (kiberbiztonsagi
iranyelv) alapjan létrehozott egyiittmiikodési csoportban a tagallamok megkezdték a
valasztasi folyamatokhoz hasznalt haldzati e€s informacios rendszerek kiberbiztonsaggal
kapcsolatos jelenlegi eurdpai kezdeményezéseinek feltérképezését azzal a céllal, hogy
onkentes irlnymutatast dolgozzanak Kki.

A 2018. november 26-27. kozOtt megrendezésre keriilé Alapjogi Kollokvium a
,,Demokrdacia” témdjara fog osszpontositani. Az inkluziv és egészséges demokratikus
tarsadalmak kulcsfontossagui osszetevoi — tobbek kdzott a digitalizacio altal a tajékozott
és pluralista demokratikus vitahoz és a propaganda negativ hatasainak megvitatasahoz
kapcsolodo lehetdségek és kihivasok — megvitatasra kerulnek.

A Bizottsag folyamatos parbeszédet kezdeményez annak érdekében, hogy tamogassa a
tagdllamokat a demokratikus vdlasztdsi folyamatot érinté kockdazatok kezelésében a
kibertamadasok és a félretajékoztatas terén, kilonods tekintettel a tagallami valasztasi
folyamatokra és a 2019. évi eurdpai valasztasokra. Ez a kévetkezokre terjed ki:

— a valasztasi legjobb gyakorlatokrol szold, 2018. aprilis 25-26-an tartott konferencia
keretében a tagallamokkal folytatott elsé informdciocsere megfelelo nyomon kévetése;

— az Eurdpai Unidés Haldzat- és Informaciobiztonsagi Ugynokséggel egyiitt minden
sziikséges tamogatas megaddasa a Kiberbiztonsagi Egyiittmiikédési Csoport dltal a
valasztasok kiberbiztonsaga terén végzett munkahoz. 2018 végéig a csoportnak dssze kell
allitania a tagallamok &ltal a valasztasi életciklusuk biztositdsa érdekében végrehajthatd
gvakorlati ajanldsok és intézkedések gyiijteményét.

%8 A 2017. évi jelentés az internet szabadsagarél, Freedom house, https://freedomhouse.org/report/freedom-
net/freedom-net-2017.

% A Bizottsag ajanlasa (2018. februar 14.) a 2019. évi eurdpai parlamenti valasztasok eurépai jellegének és
hatékony lebonyolitasanak eldsegitésérol, https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=0J%3AL %3A2018%3A045%3ATOC.
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— magas szintii konferencia rendezése a tagallamok részvételével a kiberbiztonsaggal
kapcsolatos fenyegetésekrol a 2018 végén a biztonsagi unioval foglalkozo munkacsoport
égisze alatt.

3.3. Az oktatas és a médiamiiveltség elomozditasa

A kritikus és digitalis kompetenciak egész életen at tartd fejlesztése — kilondsen a
fiatalok szdmara — elengedhetetlen ahhoz, hogy tarsadalmaink ellenallébba valjanak a
félretajékoztatassal szemben.

A Bizottsag altal 2018 januérjaban elfogadott digitalis oktatasi cselekvési terv® kiemeli
azokat a kockézatokat, amelyeket a félretajékoztatas jelent az oktatok és a diakok
szamara, valamint ramutat az 6sszes tanul6 digitalis készseégeinek és kompetenciainak a
formalis ¢és a nem formalis oktatasban egyarant valo fejlesztésének siirgetd
szlikségességére. A Bizottsag altal kidolgozott Lakossagi Digitalis Kompetenciakeret
meghatarozza az 0sszes tanuldé szamara szilkséges készségek széles skalajat, az
informécios és az adatolvasasi készségtdl kezdddden egészen a digitalis tartalmak
létrehozésaig és az online biztonsag és jollét kérdéséig™.

A nyilvanos konzultacidban részt vevd valaszadok tobbsége ugy vélte, hogy a
felhasznalok képzése és online informéaciokhoz valé jobb hozzaférése, valamint a
felhasznaldk tajékoztatdsa abban az esetben, ha a tartalom létrehozasa vagy terjesztése
robot segitségével torténik, olyan, az online platformok altal meghozhat6 intézkedések,
amelyek jelentés hatast gyakorolnak a félrevezetd informaciok terjedésének
megakadalyozéasara®”.

A félretdjékoztatas hatarokon atnyuld dimenzidja miatt az EU szerepet jatszik a bevalt
gyakorlatok tagallami terjesztésében a polgarok ellenall6 képességének ndvelése
érdekében, és a Bizottsadg tovabb erdsitheti a fiatalokat és a felnétteket célzo fellépéseit:

e A Bizottsag iranyitja a médiamiiveltségi szakértéi csoportot, €s tdmogatja az
olyan kisérleti projekteket, mint példaul az , Egyetemes médiamiiveltség”™.

e Az audiovizualis médiaszolgéltatasokrol  szolé  iranyelv  elismeri a
médiamiiveltség fontossagat™, és annak feliilvizsgalata a tagéallami hat6sagok
altal a médiamiiveltség terén hozott intézkedések nyomon kdvetésére iranyul®.

e A Bizottsdg szdmos olyan kezdeményezést tdmogat, tobbek kozott az Erasmus +
programon Keresztill, az internet biztonsagara, a digitalis jollétre és a digitalis
készségekre vonatkozdan, amelyek célja, hogy a polgarok — kiléndsen a fiatalok

% https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52018DC0022&from=EN

% https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework.

%7 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

% https://ec.europa.eu/digital-single-market/en/news/2016-call-proposals-pilot-project-media-literacy-all

% Az audiovizuélis médiaszolgaltatasokrol szolo iranyelv kimondja, hogy ,,a médiatudatossag fejlesztését a
tarsadalom valamennyi szegmensében el6 kell mozditani, és a haladast szorosan figyelemmel kell
kisérni” ((47) preambulumbekezdés).

0 Altalanos megkozelitésben a Tanacs kotelezettséget véllalt arra, hogy a tagallamoknak elé kell
mozditaniuk és meg kell hozniuk a médiamiiveltségi készségek fejlesztését célzo intézkedéseket.
Jelenleg a tarsjogalkotok vitatjak meg ezt a kdvetelményt az audiovizualis médiaszolgaltatasokrdl sz616
iranyelv fellilvizsgalatanak részeként.
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— digitalis kornyezettel kapcsolatos kritikus tudatossagat 6sztonozzék, ami
viszont eldsegiti a digitalis médiamiiveltség erdsitését.

e A tagallamok, a szocidlis partnerek és az oktatasi szervezetek az EU digitalis
készségekkel és kompetenciakkal foglalkozé munkacsoportja* révén megosztjak
a digitalis oktatassal kapcsolatos tapasztalatokat és bevalt gyakorlatokat.

e A Bizottsag arra 6sztonzi a tagallamokat, hogy mozgodsitsak erdforrasaikat és
oktatasi  politikajukba  foglaljak bele a digitdlis polgarsaggal, a
médiamiveltséggel, az online kornyezettel kapcsolatos kritikus gondolkodasi
képesség fejlesztésével, valamint a félretajékoztatasi tevékenységekkel és online
amplifikacios technikakkal kapcsolatos figyelemfelkelté tevékenységeket. E
tekintetben létfontossagu a tanarok tdmogatasa, beleértve a képzést és a bevalt
gyakorlatok megosztésat.

Ezenkivil a Bizottsag:

arra osztonzi a fiiggetlen tényellendorzoket és a civil tarsadalmi szervezeteket,
hogy készitsenek oktatasi anyagokat az iskolak és oktatok részeére;

— kiegésziti a #SaferInternet4dEU* kampanyt az online félretajékoztatasra
iranyulo6 célzott kezdemeényezésekkel;

— megszervezi a médiamiiveltség europai hetét a tudatossag névelése és az
eérintett szervezetek kozotti hatarokon atnyulo egyiittmiikédés tamogatasa
céljabol;

— Jjelentést tesz a médiamiiveltségrol az audiovizudlis médiaszolgaltatasokrol
sz010 iranyelv alkalmazasa kapcsan;

— egyiittmitkodik a Gazdasagi Egyiittmiikodési és Fejlesztési Szervezettel a
nemzetkdzi tanuldi teljesitménymérés keretében annak érdekében, hogy
feltérképezze, lehetséges-e a médiamiiveltség hozzaaddsa a Szervezet dltal az
0sszehasonlito jelentéseiben hasznalt kritériumokhoz;

— tovdbb 0Osztonzi a digitdlis készségekkel és munkahelyekkel foglalkozo
koalici6*® munkajat a digitalis készségek — tobbek kozott a tarsadalmi részvétel
— tdmogatésa érdekében;

— folytatja a digitalis oktatasi cselekvési terv** végrehajtasat és tovabbra is
tamogatja azon kezdeményezéseket — példaul a , digitilis lehetéségek”
elnevezésii kisérleti programot™ — amelyek célja a digitalis készségek
megerdsitése és az europai polgdarok — kulondsen a fiatalabb generacio —
tudatossaganak nodvelése, valamint a koz0s értekek és az integracid
elomozditasa.

“1 https://ec.europa.eu/education/policy/strategic-framework/expert-groups/digital-skills-competences_en
2 https://www.betterinternetforkids.eu/web/portal/saferinternet4eu.

3 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

“ https://ec.europa.eu/digital-single-market/en/news/specific-actions-digital-education-action-plan.
 https://ec.europa.eu/digital-single-market/en/digital-opportunity-traineeships-boosting-digital-skills-job.
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3.4. A szinvonalas ujsagiras tamogatasa a demokratikus tarsadalom alapveto
elemeként

A hirekkel foglalkozo mindségi média — beleértve a kdzmeédiat is — és az Ujsagiras fontos
szerepet jatszik abban, hogy a polgarok szinvonalas és valtozatos informaciokat
kapjanak. A pluralista és sokszinli médiakdrnyezet biztositdsa révén képesek észlelni,
ellenstlyozni és felhigitani a félrevezetd informaciokat.

A gyorsan valtoz6 digitalis kornyezetben intézkedéseket kell tenni annak érdekében,
hogy tovabbi tdmogatast nyujtsunk a mindségi ujsagiras szdmadra, erdsitsiik a szinvonalas
offline és online Ujsagiras kulcsfontossagu tarsadalmi és demokratikus szerepébe fektetett
bizalmat, és 0sztondzzikk a mindségi hirmédiumokat az 0jsdgiras innovativ formainak

feltarasara.

Az Eurobarométer felmérés szerint a polgarok a hagyomanyos meédiat tekintik a
legmegbizhatobb hirforrasoknak: radio (70 %), televizié (66 %), nyomtatott Gjsagok és
hirmagazinok (63 %). A legkevésbé megbizhatonak tekintett hirforrasok az internetes
videotarhelyek (27 %) és az online kdzosségi haldzatok (26 %). A fiatalabb valaszadok
nagyobb valoszinliséggel biznak meg az interneten elérhetd hirekben és
informéciokban™.

A média és az online platformok kozotti kapcsolatot is egyensulyba kell hozni. Ezt
megkonnyiti majd az unids szerzodi jogi reform gyors jovahagyasa, amely javitani fogja a
kiadok helyzetét, és biztositja a bevételeknek a jogtulajdonosok és a platformok kozotti
méltanyosabb elosztasat, segitve kilondsen a médiaorganumokat és Ujsagirdkat abban,
hogy a tartalmak hozzajaruljanak a bevételndveléshez.

Az Ujsagirdknak és a médiaszakembereknek teljes mértékben élnilik kell az Uj
technologidk 4altal kinalt lehetdségekkel ¢és tovabb kell fejlesztenilik digitalis
készségeiket, amelyek — a tényfeltaras és az ellendrzés megerdsitése céljabol — lehetové
teszik szamukra az adat- és a kdzdsségimedia-elemzés felhasznalasat.

Végezetil a média és a kdzszolgalati média allami tAmogatasa nagyon fontos a magas
szinvonalu tdjékoztatds és az Gjsagiras kozérdekli védelme szempontjabol. A kozos unids
érdeket szolgalo célkitlizések — példaul a média szabadsaga és soksziniisége — elérésére
iranyul6 tagallami tdmogatasi intézkedéseket az unios allami tamogatasi szabalyokkal
Osszeegyeztethetonek nyilvanitottak, amint azt a médiatamogatasrol szold bizottsagi
hatarozatok*’ is bizonyitjak.

A Bizottsag arra osztonzi a tagallamokat, hogy vizsgadljdk meg a mindségi ujsdgiras
fenntarthatésagat akadalyozo piaci hianyossadgok kezelésére szolgdlé horizontalis

“ http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/
surveyky/2183.

" A Bizottsag jovahagyta az 0j ligynokségeknek szol6 tamogatésokat (pl. SA.30481, az Agence France-
Pressnek (AFP), Franciaorszéag nyujtott allami tdmogatas,
http://ec.europa.eu/competition/elojade/isef/case details.cfm?proc_code=3 SA 30481), az altalanos
sajtotamogatasi rendszereket (pl. SA.36366, Az irott sajtd teriiletén torténé gyartas és innovacio javéra
nyujtando tdmogatasi program, Dania,
http://ec.europa.eu/competition/elojade/isef/case details.cfm?proc_code=3 SA 36366), valamint a
korlatozott reklambevételt eredményezd sajtotermékeket tamogatd rendszereket (pl. SA.47973, a
franciaorszagi sajtétdmogatasrol 52616 2015. évi rendelet, Franciaorszag,
http://ec.europa.eu/competition/elojade/isef/case details.cfm?proc_code=3 SA 47973).
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tamogatasi programokat, valamint a konkrét tevékenységek — példaul ujsagirdk képzése,
szolgaltatas- és termékinnovacioé — tamogatasat celzé intézkedéseket.

A jelenlegi szabalyok® pontositjak azokat a feltételeket, amelyek mellett a tagallamok
allami tamogatast nyGjthatnak. Az allami tdmogatasok végrehajtasanak atlathatobba és
kiszdmithatobba tétele érdekében a Bizottsdag nyilvanosan hozzdférhetdvé teszi az online
adattarat, hivatkozassal az alkalmazandd allami tamogatasra vonatkozo szabalyokra és
a relevans precedensekre. Ezen tulmenden a tagallamok daltal nyujtott tamogatasokra
vonatkoz0, rendszeresen frissitett informdciok hozzaférhetok lesznek az dtlathatosagi
nyilvantartasban. *°

A Bizottsag 2018-ban az adatvezérelt sajtomeédian keresztul felhivast fog kdzzétenni az
unios iigyekkel kapcsolatos mindségi hirtartalmak eloallitasara és terjesztésére
vonatkozoéan.

A folyamatban lévé projektekre alapozva a Bizottsag meg fogja vizsgalni a finanszirozasi
lehetbségek bovitésének esélyeit a médiaszabadsagot és -pluralizmust, valamint a
mindségi  hirtartalmat és ujsdagirdast elomozdito kezdeményezések tamogatdsa
érdekében, beleértve a készségek fejlesztéset, az ujsagirok képzését, a hirszobak uj
technologidit és az egyiittmiikodo adatkozpontu platformokat is.

Az Alapjogi Ugynokségnek a médiaszakemberek alapjogi szempontbol valo lefedettségét
érintd eszkoztdara ajanlasokat, tippeket és eszkozoket kinél az Gjsagirok szaméara az etikai
kérdések — tobbek kozott a félretajékoztatas — etikai szempontl kezelésére.

3.5. A belsé és Kkiilsé informaciés fenyegetések elleni kiizdelem a stratégiai
kommunikacio révén

Az allami hatosagok altal torténd tajékoztatas és tudatossagnovelés a félretajékoztatasra
valé reagalds szerves részét képezi. A stratégiai kommunikacié — a felderités és az
adatelemzés mellett — megfelel6 tajékoztatasi tevékenységeket igényel a hamis narrativak
elleni fellépéshez. A 3.1. szakaszban meghatarozott intézkedések pontosabba és
1d6szerlibbé teszik az online informacidk feltardsat és elemzését, és eldsegitik az
Eurdparol és az unids szakpolitikakrdl sz6lé stratégiai kommunikaciot.

Ez kulonésen fontos, mivel az EU gyakran valik az intézmények, szakpolitikak,
fellépések és értékek alddsasat célzd dezinformaciés kampanyok A&ldozatava. E
tevékenységek forrasai lehetnek belfoldi vagy kiils6, a magan- vagy a kozszereplok, akik
tevékenységiiket mind az EU teruletén, mind pedig harmadik orszdgokban végzik. Amint
azt mar megjegyeztuk, felismerve a széban forgé kihivas egyik fontos dimenziojat, 2015-

*® A kozszolgalati miisorszolgaltatas tekintetében konkrét részletes iranymutatasok vannak érvényben (A
Bizottsag kodzleménye — Az éallami tdmogatas szabalyainak a kozszolgalati milsorszolgéltatisra torténd
alkalmazéasérol (HL C 257., 2009.10.27., 1. 0.)). A tervezett timogatas tipusatol fiiggben, a kutatasi,
fejlesztési és innovacios tdamogatdsokra vonatkozd iranymutatdsok (A Bizottsag kozleménye — A
kutatashoz, fejlesztéshez és innovaciohoz nydjtott allami tdmogatasok keretrendszere (HL C 198.,
2014.6.27., 1. 0.)), valamint az Altalanos csoportmentességi rendelet (A 2017. janius 14-i (EU)
2017/1084 bizottsagi rendelettel (HL L 156., 2017.6.20., 1. 0.) mddositott, a Szerzédés 107. és 108.
cikke alkalmazasdban bizonyos tamogatasi kategoéridknak a belsd piaccal 0Osszeegyeztethetové
nyilvanitasarél sz6ld, 2014. junius 17-i 651/2014/EU bizottsagi rendelet (HL L 187., 2014.6.26., 1. 0.))
szintén meghatarozdak lehetnek.

* Allami timogatasok atlathatosaga nyilvanos keresGoldal:
https://webqgate.ec.europa.eu/competition/transparency/public?id=changeLanguage.
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ben az Europai Kulligyi Szolgalat keretében Ilétrehoztdk a keleti stratégiai
kommunikacioval foglalkoz6 munkacsoportot, amelynek feladata Oroszorszag
folyamatos dezinformacios kampanyainak kezelése. Hasonloképpen, az Eurdpai Unio
Helyzetelemz6 Kozpontjan beliil 2016-ban létrejott a hibrid fenyegetésekkel foglalkoz6
unids informacios és elemzocsoport, amelynek célja, hogy nyomon kovesse és kezelje a
politikai dontések befolyasolasat célz6 politikai dontéseket az EU-ban és a
szomszédsagaban. Ezek az intézmények, valamint a hibrid fenyegetések elleni kiizdelem
nemrégiben létrehozott eurdpai kivaldsagi kozpontja a megerdsitett eurodpai reagalas
alapjat képezik®®, és fontos elemei az Eurépai Unié és a NATO kozotti
egylittmikodésnek az europai ellendlld képesség, koordinacid €s a hibrid interferencia
elleni felkésziiltség javitasa érdekében.

A Bizottsdg — az Eurdpai Kiilligyi Szolgdlattal egyiittmiikodve — fokozza stratégiai
kommunikacios képességét azaltal, hogy megerdsiti a félretajékoztatas megsziintetését

crer

A Bizottsag az Europai Kiiliigyi Szolgadlattal egyiittmiikodve kiterjeszti ezt az
egyiittmiikodést, megosztja az ismereteit és tevekenységeit mas unids intézményekkel,
valamint megfelelo mechanizmus révén a tagallamokkal. A halozat fel fogja hasznalni a
3.1.2. szakaszban emlitett, a félretdjékoztatasrol sz6l6 biztonsagos online platform altal
osszegytijtott adatokat az Europarol sz6ldé hamis narrativak elleni fellépésre és az EU-n
beluli és kivlli félretdjékoztatas kezelésére iranyuld tajékoztatasi tevékenységek
kidolgozéasa erdekében.

A Bizottsdg és az Eurdpai Kuilugyi Szolgdlat a tagallamokkal egydtt tovabbi
lehetoségeket fog feltarni a stratégiai kommunikacios valaszok és mas mechanizmusok
kidolgozasara az ellendllo képesseg javitasa, valamint a kulfoldi korményok altal az
unids polgarok és szervezetek karara folytatott szisztematikus dezinformacids kampanyok
és hibrid interferencia elleni kiizdelem érdekében.

A Bizottsag az Eurdpai Kiiliigyi Szolgalattal egyiittmiikodve juniusban jelentést tesz a
hibrid fenyegetésekkel — tobbek kozott a kiberbiztonsaggal, a stratégiai kommunikécioval
és a kemelharitassal kapcsolatos teriileteken — valo fellépés lehetiségeinek megerdsitése
terén elért eredményekrol.

4. KOVETKEZTETES

A szigoru szakmai eléirdsokon alapuld, jol miikodo, szabad €s plurdlis informécios
Okoszisztéma nelkllozhetetlen az egészseges demokratikus vitdhoz. A Bizottsag
figyelemmel kiséri a nyitott és demokratikus trsadalmainkra vonatkoz¢ félretajékoztatas
jelentette veszélyeket. Ez a kdzlemény atfogd megkozelitést mutat be, amelynek célja,
hogy az atlathatésagon és a magas szinvonalt informaciok elényben részesitésén alapuld
digitalis 0koszisztémak eldmozditasa, a polgarok félrevezetd informaciokkal szembeni
felvértezése, valamint demokréacidink és politikai dontéshozatali folyamataink védelme
révén az emlitett sulyos veszélyekre reagaljon. A Bizottsag felkéri valamennyi érintett
szerepl6t, hogy jelentds mértékben fokozzdk erdfeszitéseiket a probléma megfeleld
kezelése érdekében. A Bizottsdg ugy veéli, hogy a fent korvonalazott intézkedesek —

%0 A hibrid fenyegetésekkel szembeni fellépés kézos kerete — eurépai uniés vélasz, Kozos kdzlemény az
Eurdpai Parlamentnek és a Tanacsnak, JOIN (2016) 18 final, 2016. aprilis 6., https://eur-
lex.europa.eu/legal-content/hu/TXT/PDF/?uri=CEL EX:52016JC0018&from=en.
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amennyiben hatékonyan hajtjak végre azokat — jelent6sen hozzajarulnak majd az online
félretajékoztatas felszamolasédhoz. A Bizottsag azonban folytatja munkéjat.

2018 decemberében a Bizottsag jelentést készit az elért haladasrél. A jelentés azt is

megvizsgalja, hogy sziikség van-e tovabbi intézkedésekre a korvonalazott intézkedések
folyamatos nyomon kovetésének és értékelésének biztositasa érdekében.
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