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1. Kovetkeztetések és ajanldsok

1.1 A tdjékoztatds és a véleménynyilvanitds szabadsdga sérthetetlen jog az EU-ban, bar ezt a szabadsigot az Unid
alapjaul szolgdlo elvek ellen is felhaszndljdk tgy, hogy ellehetetlenitsék a vitat vagy valaminek a megkérddjelezését. Ilyenkor
ezt a szabadsdgjogot nem a tdjékoztatds vagy meggyGzés eszkozeként, hanem fegyverként alkalmazzdk. A félretdjékoztatdst
a médidval val6 visszaélés egyik olyan szélsGséges formdjaként alkalmazzdk, amely tdrsadalmi vagy politikai folyamatok
befolyasoldsara irdnyul. A félretdjékoztatas kiilonosen hatékony eszkozzé vilik olyankor, amikor kormédnyok pénzelik, és
nemzetkozi kapcsolatban hasznaljak fel. A jelenlegi problematikus esetek kozé tartozik (szdmos egyéb eset mellett) az
oroszorszagi dllamilag finanszirozott félretdjékoztatds, a brexit-kampany, amelyet nem lehet masnak minGsiteni, mint az EU
elleni frontdlis tdmaddsnak, valamint az egyesilt dllamokbeli vélasztisokba val beavatkozds. Ezek a destabilizdlo
tevékenységek komoly gondot jelentenek az eurdpai civil tirsadalom szdmara.

1.2 Sokféle eszkozt és modszert alkalmaznak jelenleg arra, hogy alddssak az eurdpai értékeket és az EU kiils§
tevékenységeit. Egy mdsik cél pedig az, hogy szeparatista és nacionalista gondolatokat ébresszenek és véltsanak ki,
manipuldljak a kozvéleményt és kozvetlenill beavatkozzanak szuverén orszdgok és az EU egészének belpolitikdjéba.
Ezenkiviil megfigyelhetd az offenziv kiberképességek novekvd befolydsa és az, hogy a technoldgidkat egyre gyakrabban
alkalmazzdk fegyverként politikai célok elérésére. Az ilyen tevékenységekbdl eredd hatdsokat gyakran alabecsiilik (*).

1.3 Az EGSZB egyetért az Eurdpai Bizottsdg azon felhivasdval, hogy a kozosségi média platformjai véllaljanak nagyobb
felelgsséget. Annak ellenére azonban, hogy az utobbi néhdny évben eurdpai szakért6k tobb vizsgdlatot és szakpolitikai
tanulmdanyt készitettek, a kozleményben nem szerepelnek az ezt biztosité kotelezd gyakorlati 1épések.

1.4 A rendelkezésre dllo kutatdsi eredményeket felhaszndlva az EU-nak biztositania és folytatnia kellene az eurdpai
félretdjékoztatdsbdl ered6 hatdsokkal foglalkozé kutatdst. Ehhez fel kellene mérni a jovében az Eurobarometer-
felmérésekben, hogy az eurépaiak mennyire vannak felvértezve a félretdjékoztatdssal szemben. Ezeknek a felméréseknek
nem csupdn dltalanos informdciokra kell kiterjedniiik az alhirekkel kapcsolatban, hanem azt is fel kell tarniuk, hogy az
eur6paiak a val6sdgban mennyire tudnak ellendllni a félretdjékoztatdsnak. Az Eurdpai Bizottsdg nem kezeli siirget6ként a
kérdést és nem tiiz ki jelentds célokat, igy egy sor alapvetd problémdra nem tér ki: nem foglalkozik példaul a hagyomdnyos
média tdmogatdsi rendszereivel, amelyek a polgdrok mindségi és megbizhatd tdjékoztatishoz val6 alapvet§ jogdnak
biztositdsat céloznak, emellett vizsgélni kell példaul a biztonsagos és elérhet§ drt online szolgéltatasokat kindld fizetSs
online platformokat létrehozd — az dllami és a maganszféra partnerségén alapulé — piaci szereplSk feldllitdsanak
gazdasdgossagat, fel kell térképezni az ilyen online rendszerek mogottes algoritmusainak jobb dtlathat6sagat és feliigyeletét
megteremtd lehetdségeket, és fel kell deriteni a monopdliumok feldaraboldsdnak lehetSségét a szabad versenyt szolgdld
azonos piaci esélyek létrehozdsa érdekében, megakadalyozva a korrupcid terjedését a tarsadalomban.

(") Tajékoztat6 jelentés: ,Médiahasznilat tdrsadalmi és politikai folyamatok befolydsoldsira az EU-ban és a keleti szomszédos
orszagokban” (REX/432).
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1.5 Az EGSZB sajnalatdt fejezi ki amiatt, hogy sem a kozlemény, sem a magas szintd szakértdi csoport jelentése nem
emliti Oroszorszagot mint az EU-val szemben ellenséges félretdjékoztatds {6 forrdsat. Pedig barmely probléma
megolddsdhoz az els6 1épés a probléma létének a beismerése.

1.6 Az Eur6pai Parlament online platformokrél és a digitdlis egységes piacrdl sz6l6 2017. junius 15-i dlldsfoglaldsa
alapjan (%) az Eurépai Bizottsig hivatkozik arra, hogy az EGSZB mir tobbszor szorgalmazta az online platformokra
vonatkozd 1étezé jogi eldirdsok maradéktalan végrehajtasat. Emellett az EGSZB felkéri az Eurdpai Bizottsagot, hogy zdrja le
az online platformok jogi felel6sségmegosztasi rendszerének megvitatdsat, és hozzon létre az online platformokra
vonatkoz6 célirdnyos szabdlyozdst azok meghatdrozdsa és jellemzdi tekintetében. Az online platformoknak és a kozosségi
halézatoknak az atlathat6sdg biztositdsa érdekében véllalniuk kellene ezek betartdsat azdltal, hogy elmagyardzzak, hogy az
algoritmusok hogyan vélasztjdk ki a megjelenitett hireket. Emellett a platformokat és a hélézatokat 6sztonozni kellene,
hogy hozzanak hatékony intézkedéseket annak érdekében, hogy kozismertebbé tegyék a megbizhaté hireket és elGsegitsék,
hogy a felhasznalok hozzaférjenek azokhoz.

1.7 A félretdjékoztatdssal kapcsolatban az egyik probléma az, hogy lehetetlen ellendrizni azok személyazonossagat, akik
félrevezet§ informaciokat terjesztenek az interneten keresztiil. A kibertérben tdl konnyen lehet hamis személyazonossaggal
létezni — az online térben rossz szdndékkal tevékenykeds személyek pedig pontosan ezt teszik. Az Eurdpai Bizottsag
killonbozg javaslatokat tesz, amelyeket a 2017 szeptemberében kiadott, a kiberbiztonsagrél szolé kozos kozlemény
tartalmaz. A probléma az, hogy ezek a javaslatok nem koételezd érvénytiek. Ha tényleg jelentds véltozdst akarunk elérni a
félretdjékoztatds elleni kiizdelemben, akkor szigortibb intézkedésekre lehet sziikség az interneten proaktivan tevékenykedSk
azonositdsat illeten. VégsS soron igy mikodik a mindségi média is, az 1954-es bordeaux-i kodexszel sszhangban,
amelyet az Gjsdgirok nemzetkozi szovetsége allitott Ossze, és amely nagyon egyértelmdi és szigoru elveket dllapit meg azzal
kapcsolatban, hogy hogyan kell a forrdsokkal dolgozni. A forrdsok neve és cime a szerkeszt&ség el6tt minden esetben
ismert kell, hogy legyen.

1.8 Az EGSZB egyetért az Eurdpai Bizottsaggal abban, hogy a tényeket ellenérzd kozosségnek szorosan egyiitt kell
muikodnie. Mar léteznek hasonlé halézatok, tobbek kozott a keleti stratégiai kommunikaciéval foglalkozé munkacsoport
keretében. A problémdt a megfelel§ finanszirozds jelenti, ami jelenleg hidnyzik. Az EGSZB siirgeti az Eur6pai Bizottsdgot és
a tagdllamokat, hogy teljes mértékben tdmogassik a keleti stratégiai kommunikdciéval foglalkozé munkacsoport
erbfeszitéseit. A timogatdsnak nemcsak egy megfelel§ koltségvetést kellene magéban foglalnia, hanem arra is sziikség lenne,
hogy az Osszes tagallam aktivan részt vegyen a munkacsoport tevékenységében olyan mddon, hogy kihelyezett szakértSket
kiildenek a keleti stratégiai kommunikaciéval foglalkozé munkacsoportba és kapcsolattartdsi pontokat alakitanak ki. A
munkacsoport erdfeszitéseinek eredményeit ismertets weboldalrol () proaktivabban tajékoztatni kellene annak érdekében,
hogy az EU-ban él6k jobban tisztaban legyenek a fenyegetésekkel.

2. Az eurdpai bizottsigi kozlemény lényegi tartalma

2.1 A szigort szakmai el8irdsokon alapuld, jol miikods, szabad és plurdlis informéciés 6koszisztéma nélkiilozhetetlen
az egészséges demokratikus vitdhoz. Az Eurdpai Bizottsag figyelemmel kiséri a nyitott és demokratikus tarsadalmainkra
vonatkozo félretdjékoztatds jelentette veszélyeket.

2.2 Az Eurdpai Bizottsdg atfogd megkozelitést kivin bemutatni, amelynek célja, hogy az atlithatésigon és a magas
szinvonalt informdciok elényben részesitésén alapulé digitalis okoszisztémdk (*) elémozditdsa, a polgdrok félrevezets
informdciokkal szembeni felvértezése, valamint demokracidink és politikai dontéshozatali folyamataink védelme révén az
emlitett veszélyekre reagéljon.

2.3 Az Eurdpai Bizottsdg felkéri valamennyi érintett szereplSt, hogy jelentds mértékben fokozzdk eréfeszitéseiket a
télretdjékoztatds problémdjanak megfelelS kezelése érdekében. Az Eurdpai Bizottsdg tigy véli, hogy a javasolt intézkedések —
amennyiben hatékonyan hajtjak végre azokat — jelent@sen hozzdjarulnak majd az online félretdjékoztatds felszamoldsahoz.

2.4 Az Eurépai Bizottsdg a probléma hdrom {6 okdt nevezi meg (félrevezets informdciok létrehozdsa, ezek terjesztése a
kozosségi és egyéb online médidn keresztiil, valamint az online platformok felhasznaléi altal), és szdmos javaslatot tesz a
probléma kezelésére, 6t szakpolitikai teriileten:

— dtldthatobb, megbizhatébb és elszdmoltathatébb online 6koszisztéma megteremtése,

— biztonsdgos és ellenalloképes valasztasi folyamatok,

¥}

) 2016/2276 (INI).

https:/[euvsdisinfo.eu.

Dokumentumdban az Eurépai Bizottsdg az ,0koszisztéma” kifejezést haszndlja. Lehet, hogy a szoveg kontextusdba jobban illik az
yinfrastruktdra” kifejezés.

———
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— az oktatds és a médiamiiveltség el6mozditésa,
— a szinvonalas Ujsdgirds tdimogatdsa a demokratikus tirsadalom alapvetd elemeként,

— a belsg és kiils§ informdcids fenyegetések elleni kiizdelem a stratégiai kommunikacié révén.

3. Altalinos megjegyzések

3.1 A killonboz4 allami és nem allami szereplSk altal szervezetten végzett félretdjékoztatds elGretorése valds veszélyt
jelent a demokrdcidra. A stabilitdst bomlaszté er6k kozott olyan nemzetek kormdnyai is ott vannak, amelyek barmely unids
tagdllamndl nagyobbak. Ezzel a fenyegetéssel szemben az EU tud megfelel6 partnerként fellépni, mivel az egyes
tagéllamoktol eltéréen az Unidé rendelkezik a kritikus tomeggel és eréforrasokkal, melyek azt az egyediildllé helyzetet
biztositjak szdmadra, hogy stratégidkat és szakpolitikdkat dolgozzon ki és hajtson végre ennek az Gsszetett problémanak a
kezelése érdekében.

3.2 A demokricia megfelels miikodését olyan, jol tdjékozott dllampolgdrok biztositjdk, akik megbizhat6 tényeken és
véleményeken alapuld, j6l megfontolt dontéseket tudnak hozni. Ehhez alapvetd fontossdgti egy fiiggetlen, megbizhaté és
atlathaté6 médiavéllalatokbdl dll6 rendszer megléte — specidlis helyzeti kozszolgdlati mdsorszolgaltatokkal —, amely
megfelel§ méretii szakembergdrdat foglalkoztat a hirforrdsok Osszegytijtésére, ellendrzésére, értékelésére, elemzésére és
értelmezésére, annak érdekében, hogy biztositani lehessen a kozzétett hirek megfelel§ szintti mindségét és helytallosagat.

3.3 Az dlhir és a félretdjékoztatds két kilon dolog. A torténelemben mindig is voltak dlhirek: ez egy olyan
gytjt6fogalom, amelybe beletartozik a pletyka, a hdborts propaganda, a gy(iloletbeszéd, a szenzici6, a hazugsdg, a tények
szelektiv felhaszndldsa stb. A nyomtatds feltaldldsa a 15. szdzadban lehet6vé tette a(z al)hirek még intenzivebb terjesztését,
ennek foldrajzi hatésugara pedig a postai bélyeg 1840-ben tortént bevezetését kovetGen még tovabb nétt. A digitdlis

technoldgia és az internet lebontotta az utolsé akadalyokat is a hirek korlatlan terjesztése el6tt.

3.4 A félretdjékoztatds meghatdrozdsa a kovetkezd: olyan igazolhatéan hamis vagy félrevezet§ informdcid, amelyet
gazdasagi haszonszerzés vagy a kozvélemény szandékos megtévesztése céljabol hoznak létre, tesznek kozzé és terjesztenek,
és amely drthat a demokratikus folyamatoknak, befolydsolhatja a vélasztasokat, és komoly fenyegetést jelenthet a
tarsadalomra (°).

3.5 A félretdjékoztatasi lincban tobb szerepld is részt vesz: azok, akik létrehozzdk a félrevezetd informdciét, azok, akik
fogyasztjdk, valamint azok az online platformok, amelyek a teljes folyamatban 4tfogd szerepet jdtszanak azéltal, hogy az
informécidterjesztést lehetévé teszik.

A félrevezet§ informdcidkat tobbek kozott kormanyok, valldsi intézmények, iizleti konglomeratumok, politikai partok,
ideologiai szervezetek stb. hozzdk létre killonb6z6 okokbdl (a kozvélemény befolydsoldsa és manipuldldsa, vélt
felsébbrenddiségiik megszildrditdsa, profitszerzés vagy -novelés, hatalomszerzés, gytloletkeltés, a kirekesztés igazoldsa stb.).

A félrevezetd informacidk terjesztéit (ideértve kiilondsen az online platformokat, de a hagyomanyos médiat is) kiilonb6zg
motivdcié hajtja, tobbek kozott a pénziigyi elényok vagy a szdndékos manipulalds.

A félrevezetd informdcidk fogyasztoi (internethaszndlok) hirfogyasztoként gyakran nem eléggé kritikusak, ezért aztdn az
online platformok szdndékosan manipulaljdk Gket. A kozvetit§ technoldgiai vallalatok, mint a Twitter, a Google és a
Facebook (hogy csak néhdnyat emlitsiink) a korlatok nélkili és ellendrizetlen tartalommegosztast segitik az online
platformokon olyan maganjellegli adatok begyfijtése ellenében, amelyek lehet6vé teszik, hogy ezek a platformok hatalmas
profitot érjenek el mikroszegmentdlt hirdetésekkel, amelyek személyre szabott rekldmiizeneteket juttatnak el szigortian
koriilhatarolt célcsoportokhoz. A fogyasztok digitdlis onvédelemmel kapcsolatos tdjékozatlansdga csak tovabb noveli a
problémat.

3.6 Az emlitett technoldgiai véllalatoknak kozos felel6sségitk van, mivel dtfogd szerepet jatszanak a folyamatban. Ok
nem tartjdk magukat kiadoénak, hanem ,csak” olyan online platformoknak, amelyek a bevett média dltal 1étrehozott
informdcidkat és mds tartalmakat terjesztik, anélkiil hogy meg kellene fizetniiik a tartalom létrehozdsdnak koltségeit,
példaul egy szerkesztség fenntartdsa formdjiban. A tartalom mds forrdsokbdl is terjesztésre keriil, anélkiil, hogy
ellendriznék, értékelnék, elemeznék vagy értelmeznék a kozzétett anyagot. ,A Google nem »csak« egy platform.
Meghatdrozza, alakitja és eltorzitja a vildgrdl alkotott képiinket”. Ez volt az egyik kovetkeztetése annak a cikknek, amely a
The Guardian-ben jelent meg ,The great Brexit robbery: how our democracy was hijacked” (A nagy brexit-rablds: hogyan
téritették el a demokracidnkat) cimmel, és amely azt elemezte, hogy ,hogyan befolydsolta az EU-val kapcsolatos népszavazds
eredményét a kilépés melletti kampany vegyes sszetételd erdinek (...) homalyos, globdlis mtikodése”. Mivel a félrevezetd és
a megbizhatd hireket egyforma médon kozlik, a felhasznalok nehezen tudjak megkiilonboztetni az egyiket a mésiktol. Ezért

() A COM(2018) 236 final eurépai bizottsigi kozlemény.
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a technoldgiai vallalatoknak kiemelten torekedniiik kell arra, hogy a szabalyok és az adatkezelés tekintetében atlathatéva
véljanak. Kiilonosen fontos, hogy a platformok reklambevételekre vonatkozé politikdi és az dlhirek terjesztése kozti
kapcsolatok mennyire atldthatéak. (Ebben a tekintetben a félretdjékoztatds gyakorlati kddexével — amelynek a tervek szerint
2018. julius végéig meg kellett volna jelennie — kapcsolatos jelenlegi tdrgyaldsok szoros feliigyeletet igényelnek.)

4. Részletes megjegyzések

4.1  Jollehet a mondanivald, a csatorndk, az eszkozok, a szintek, a torekvések és a taktikai célok sokfélék és a
kortilményeknek megfelelSen gyorsan véltozni tudnak, a félretdjékoztatdsi kampdnyok stratégiai célja mindig az, hogy
alddssdk a liberdlis demokrdcidt, és hogy elhintsék a hiteles informdciéforrdsokkal, egy orszdg geopolitikai irdnyultsigdval és
a kormdnykozi szervezetek munkdjdval szembeni bizalmatlansdg magvat, illetve erdsitsék azt. A félretdjékoztatast arra
haszndljék, hogy kiakndzzak és felerdsitsék a kiilonféle tarsadalmi-gazdasgi csoportok kozti, nemzetiségen, szdrmazdson,
jovedelmen, életkoron, képzettségen és foglalkozdson alapulé megosztottsigot. A félretdjékoztatds a széles korben elismert
csatorndk — hirkézl6 médiumok, online platformok, tomeges e-mailek stb. — haszndlata mellett sok egyéb csatornin
keresztil makodik, példdul kozonségkapesolati tigynokségek, lobbistdk, agytrosztok, nem kormdnyzati szervezetek, elit
véleményformalok, pdrtpolitika, a szakért6i kozosség, kulturdlis tevékenységek, valamint eurdpai szélsGjobb- és
széls6baloldali mozgalmak révén, amelyek cserébe pénzt kapnak kilonféle ,fuggetlen” koézalapitvanyoktdl, offshore
szamlakrol stb.

4.2 Az orosz kormdny az eszkozok és csatorndk széles skaldjat alkalmazza dezinformdcids kampényaiban, ahogy azt az
Eurépai Parlament (%), az Eurépai Bizottsdg (') és az Eurépai Tanics (*) mdr megdllapitotta. Ezeket a félretdjékoztatasi
kampdanyokat a lehetd legkomolyabban kellene venni. Az orosz katonai doktrina részét képezik, és a legfontosabb orosz
allami tulajdont média legfelsé vezetésének tdimogatasit élvezik. E kampanyok kozvetlen célja, hogy csorbitsk a liberélis
demokraciat, a jogallamisagot és az emberi jogokat, és hogy elhallgattassik az ezeket véd§ intézményeket, kormanykozi
szervezeteket, politikusokat és egyéneket (°).

4.3 Olyan korban ¢liink, amelyet erdsen polarizalt politikai és demokratikus viszonyok jellemeznek. A Freedom House,
az Economist Intelligence Unit és mds hasonld agytrosztok szerint a 2008-as globadlis gazdasgi valsdg 6ta egyre nd a
demokracidra nehezedd nyomds. Ennek egyik eredménye egy j tipust politikai vezetés, amely szakit az dltalunk Eurépaban
az elmult 70 évben felépitett demokratikus hagyomanyokkal. Demokratikusan megvalasztott liberdlis vezetés helyett egyre
tobb ,er8s ember” tiinik fel, akiknek a megvalasztisit silyos kérdések oOvezik a vélasztdsi folyamat integritdsdval
kapcsolatban. Az EU befolydsi ovezetén kiviil es§ teriileteken korabban sem volt ismeretlen az ilyen vezetés, példa erre
Oroszorszdg és Kina. Am az olyan vezetSkkel, mint Trump, Erdogan, valamint az Uni6 tagillamaiban megvalasztott
Jilliberdlis demokratdkkal” — akik hirneviiket annak koészonhetik, hogy elényben részesitik a félrevezetS informdcidkat,
megvetik a demokrdcidt, a jogallamisdggal pedig szakitani ldtszanak — a jelenség mdr zavardan és vészesen kozelivé valik.

4.4  Egy megfelel6en mikods demokracia olyan, jol tdjékozott dllampolgarokra tdimaszkodik, akik megbizhaté tényeken
és véleményeken alapuld, j6l megfontolt dontéseket hoznak, azonban a ,megbizhatdsdg” és a ,bizalom” olyan fogalmak,
amelyek napjaink tdrsadalmdban mdr nem maguktdl értet6déek. Ebben az erdsen polarizalt tirsadalmi légkorben, a tdl
béséges informdciédradatban az emberek nagyon ki vannak szolgiltatva a félrevezet§ informdcidknak, ezért viszonylag
konnyl manipuldlni a viselkedésiiket. Mar tobb ilyen, a stabil helyzet felboritdsdra irdnyulé miiveletnek tandi lehettiink,
amelyek sikeresen fejtették ki hatdsukat az altalanos valasztdsok sordn killonboz tagallamokban, és egyéb események
alkalmdval, mint amilyen a brexit-kampdny, vagy a Krim félsziget, illetve Ukrajna megtdmadasaval kapcsolatos
félretdjékoztatdsi kampdny volt, vagy a 2014-ben a Malaysian Airlines 17-es jdrata ellen orosz katonai BUK
rakétarendszerrel elkovetett timadds, amelyben a gépen tartézkod6 mind a 298 személy életét vesztette. Arra Osztondzzitk
az Eurdpai Bizottsagot, hogy keressen proaktivabb modszereket arra, hogy a kozvéleményben hogyan lehet tudatositani a
félretdjékoztatasi kampanyok és kibertamaddsok jelentette kockdzatokat és a kiilfoldi befolyasgyakorlds atfogd tarsadalmi
hatdsait. Példaul a mds orszagokban zajlé folyamatok nyomon kovetése révén biztositson konnyen hozzaférhetd és érdekes
informécidkat a polgdrok szdmdra az égetd kiberbiztonsagi kérdésekrdl, tippeket és bevélt médszereket adva a hétkoznapi
digitdlis kornyezet hatékony védelméhez.
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45 Az EGSZB egyetért az Eurdpai Bizottsdggal abban, hogy tekintettel a kérdés osszetettségére és a digitdlis
kornyezetben végbemend fejlesztések gyors iitemére, minden szakpolitikai valasznak dtfogonak kell lennie, folyamatosan
értékelnie kell a félretdjékoztatds jelenségét, és annak alakuldsa fényében ki kell igazitania a szakpolitikai célkitizéseket.
Egyetlen megoldds sem képes egyszerre kezelni az sszes kihivést, a tétlenség azonban semmiképp nem fogadhat6 el. Az
Eurépai Bizottsdg javaslatai a helyes irdnyba mutatnak, azonban tobb és hatékonyabb intézkedésre van sziikség. A
félretdjékoztatassal szembeni fellépést az atlathatésdgnak, a sokféleségnek, a hitelességnek és a befogadé jellegnek kell
vezérelnie, mikozben meg kell védeni a szoldsszabadsagot és az egyéb alapvetd jogokat is.

4.6 Ugy ttinik, hogy Oroszorszag kiilonosen aktiv szerepet jatszik a félretdjékoztatdsban, valamint a Nyugat elleni hibrid
hadviselésben, amelynek {6 célpontja az EU. Ahhoz, hogy fel lehessen 1épni ez ellen, miel6bb étlathatobb, megbizhatdbb és
elszdmoltathatobb online Gkoszisztémdra van szitkségiink. Az EGSZB a Prigai Kézikonyv — egy, a holland
kiligyminisztérium és a Nemzetkozi Visegradi Alap dltal finanszirozott tanulmdny — alkalmazdsat javasolja, amely
egyértelmd 4ttekintést nydjt az EU-ban végzett orosz ellenséges felforgatd tevékenységrdl és arrdl, hogy az milyen
fenyegetést jelent a demokracidra nézve. Habar vannak olyan tagallamok, amelyek még mindig kételkednek abban, hogy
létezik ilyen fenyegetés, vagy akdr hozzd is jarulnak annak terjedéséhez, a tanulmdny egyértelmden azt a véleményt
fogalmazza meg, hogy az EU-nak feltétleniil cselekednie kell. A tanulmany konkrét javaslatokat tartalmaz arra vonatkozdan,
hogyan érdemes megtervezni és végrehajtani az ellenséges és felforgat6 befolydssal szembeni stratégidkat.

4.7 Az online platformok szerepe a félretdjékoztatdst illetGen mordlisan elitélendd. Viszonylag rovid id6 alatt ezek a
platformok lényegében egyfajta kozszolgaltatasi szerephez jutottak, amelyhez hasonlét kordbban a telefontdrsasigok, a
radié- és tévécsatorndk és az Gjsigok toltottek be. Annak érdekében, hogy az online platformok szolgaltatdsait ,ingyen”
vehessék igénybe, a felhaszndlok személyes adataikkal fizetnek, amelyek révén a platformok hihetetlen mennyiségt
mikroszegmentalt hirdetést értékesitenek, ahogyan azt a Cambridge Analytica tigye is megmutatta. Ez az (adatvédelmi
szempontbdl) eltorzult bevételi modell tiil jovedelmezd ahhoz, hogy a platformok 6nként lemondjanak réla. Vannak, akik
azt javasoljdk, hogy a Facebookhoz hasonlé platformoknak kindlniuk kellene egy megbizhat6 és jol mtikodd Facebook-
szer(i szolgaltatdst, amelynél a felhaszndloknak egy megfizethetS osszeget kellene fizetnitik azért, hogy adataik védelmét
garantdljak szdmukra. Felmertl a kérdés, hogy a potencidlis felhaszndlok biznak-e még eléggé az olyan portdlok
szavahihetGségében és tisztességességében, mint a Facebook, azok utdn, ahogyan a Facebook mogott dllo vallalat az
amerikai szendtus el6tt magyardzta a viselkedését. Az online platformok irdnti kozbizalom novelése és a polgdrok ilyen
formdja kihasznalas elleni védelme érdekében — beleértve a személyes adatok helytelen kezelését és megosztasat is — ezeket
a platformokat olyan mddon kell szabalyozni, ahogyan azt a jogellenes online gytiloletbeszéd felszamolasara vonatkoz,
2016-ban megjelent magatartdsi kodex, a GDPR vagy a NIS irdnyelvek megmutattiak. Azonban az Eurdpai Bizottsdg altal
javasolt onszabélyozds csak az els6 1épés ebben a tekintetben, amelyet az Eurépai Bizottsdg részérdl tovdbbi
intézkedéseknek kell kovetnie.

4.8 Az ,internet Antikrisztusaként” is ismert brit védllalkozé és ird, Andrew Keen négy nagyon fontos konyvet jelentetett
meg az internet fejl6désérél. Bar nem ellenzi az internetet vagy a kozosségi oldalakat, a kozponti problémdnak a nagy
technoldgiai véllalatok — az emberekkel kapcsolatos érzékeny informaéciok gytjtésére irdnyulé — tevékenységét tekinti. A
személyes adataink nagyon értékesek, meghatarozzdk, hogy kik vagyunk. Az tigynevezett téritésmentes tizleti modell — ahol
nem pénzzel, hanem a személyes adataink ataddsaval fizetiink — megsziinteti a maganszférankat. Keen a 19. szdzaddal von
parhuzamot, amikor az ipari forradalom olyan mértékd véltozdsokat eredményezett, amelyek a digitalis forradalom dltal
napjainkban generalt valtozdsok mértékéhez hasonlithatok. Amikor a valtozdst forradalomként hatdrozzdk meg, az
dltaldban stlyos problémdkat von maga utdn. A 19. szdzadban a problémdkat képesek voltunk megoldani olyan
eszkozokkel, mint az innovacio, a szabélyozas, a fogyasztdi dontések, a polgari fellépés és az oktatds. Keen tizenete az, hogy
az emberi intelligencia — és nem a mesterséges intelligencia — ismét képes lehet erre, és a digitélis forradalom ellenérzés alatt
tartdsahoz az el6z6 forradalom korldtozdsdra bevetett 9sszes erdforrast fel kell haszndlnunk, biztositva, hogy mi irdnyitsuk
a digitalis forradalmat, ne pedig az minket.

4.9 A rendelkezésre all6 kutatdsi eredményeket felhasznalva az EU-nak biztositania és folytatnia kellene az eurdpai
télretdjékoztatdsbdl ered hatdsokkal foglalkozé kutatdst. Ehhez fel kellene mérni a jov6ben az Eurobarometer-
felmérésekben, hogy az eurépaiak mennyire vannak felvértezve a félretdjékoztatdssal szemben. Ezeknek a felméréseknek
nem csupdn dltaldnos informdcidkra kell kiterjedniiik az dlhirekkel kapcsolatban, hanem azt is fel kell tarniuk, hogy az
eur6paiak a val6sdgban mennyire tudnak ellendllni a félretdjékoztatdsnak. Az Eurdpai Bizottsdg nem kezeli siirgetSként a
kérdést és nem tiiz ki jelentds célokat, igy egy sor alapvetd problémara nem tér ki: nem foglalkozik példaul a hagyomdnyos
média tdmogatdsi rendszereivel, amelyek a polgdrok mindségi és megbizhatd tdjékoztatishoz val6 alapvet§ jogdnak
biztositdsat céloznak, emellett vizsgélni kell példaul a biztonsagos és elérhet§ drt online szolgéltatasokat kindld fizetSs
online platformokat létrehozé — az dllami és a magdnszféra partnerségén alapulé — piaci szereplok feldllitdsanak
gazdasdgossagat, fel kell térképezni az ilyen online rendszerek mogottes algoritmusainak jobb dtlathat6sagat és feliigyeletét
megteremtd lehet&ségeket, és fel kell deriteni a monopdliumok feldaraboldsdnak lehetSségét a szabad versenyt szolgdld
azonos piaci esélyek létrehozdsa érdekében, megakadalyozva a korrupcid terjedését a tarsadalomban.

410  Hasznos lenne példaul megvizsgélni egy olyan online platform létrehozdsdnak lehet8ségét, amely az édllami és a
magdnszféra partnerségén alapul, és amely garantdlja a felhasznalok adatainak védelmét. Egy ilyen jellegli eurdpai platform,
amelyben az Eurdpai Bizottsdg venne részt tarsfinanszirozé kozszolgélati partnerként, nagyon vonzé és igéretes javaslat
lenne, és alternativat kindlna Mark Zuckerberg ,manipuldcios gépezetével” és mds nagy egyesiilt dllamokbeli és kinai magdn-
és kereskedelmi monopéliumokkal szemben. Egy ilyen platformnak garantdlnia kellene, hogy tiszteletben tartja
felhasznédldinak személyes adatait.
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411  Egy piacgazdasigban mindennek megvan az dra, de ezt az alternativat valasztva pénzzel fizetnénk a személyes
adataink helyett. Ehhez a részleges kozszolgéltatdshoz sziikséges koltségvetés nagy részét addbevételekbdl lehetne
finanszirozni, ahogyan az sszes tobbi kozszolgiltatds esetében is. A koltségvetés fennmaradé részének finanszirozasira a
felhasznaloknak kellene egy viszonylag alacsony osszeget fizetniiik, hogy a személyes adataikat megvédjék a jelenlegi
,kozosségi” platformok kielégithetetlen adatétvagyaval szemben. Ha az EU és a tagdllamok nemzeti kormdnyai hivatalosan
kijelentenék, hogy egy ilyen platformot részesitenének elényben partneriikként, és alternativaként haszndlndk azt a jelenlegi
adatfal6 ragadozokkal szemben, akkor az rendelkezne a szitkséges méretgazdasdgossiggal ahhoz, hogy esélye legyen
versenyezni a jelenlegi piaci szerepl6kkel. Az EU emellett preferdlt partnerként haszndlhatnd a madr létezd, abszolit
adatvédelmet garantdlé keres6motorokat, azokat alapértelmezett alkalmazdsként telepithetné az unids intézmények dltal
haszndlt osszes szdmitogépre, és alapértelmezett alkalmazasként ajanlhatnd Gket a tagallamok kormdnyzati intézményeinek
figyelmébe. Az Eurdpai Bizottsdg tovabba proaktivabb szerepet jdtszva megvizsgdlhatnd az algoritmusokkal és a
monopdliumok feldaraboldsaval kapcsolatos szabalyozasi lehet@ségeket.

412 Bar nem nyujt megoldast a problémdra, a tények ellen6rzése nagyon fontos. Ez az els6 1épés a félretdjékoztatds
megértése, feltardsa és elemzése felé, ami sziikséges ahhoz, hogy a tovabbi ellenlépéseket meg lehessen tervezni. Emellett
nagy er6feszités kell a szélesebb kozonség figyelmének felkeltéséhez, mivel nem mindenki haszndlja a kozosségi média
platformjait, vagy akdr az internetet. A tdvoli régiokban lakok elérése kiilonosen nehéz lehet. A médianyilvdnossdg fontos.
Az emberek szdmdra még mindig a televizio a legelterjedtebb informdcidforrds, és a félretdjékoztatds eseteit elmagyardzo,
rendszeres, nemzeti nyelvii mtisorok jelentsen hozzdjarulhatnak a problémaval kapcsolatos altaldnos tdjékozottsdghoz.
Fontos, hogy a tények ellendrzését szakemberek végezzék, elkeriilendd azokat a hibdkat, amelyek nemrég az Eurdpai
Bizottsdg els6 kisérleténél fordultak el. Ezeket a problémdkat meg lehet akaddlyozni olyan kiadokkal és
médiaszervezetekkel val6 egylittm@ikodés révén, amelyek Gjsdgir6i részt vesznek a tények ellendrzésében.

413 A félretdjékoztatdssal kapcsolatban az egyik 6 probléma az, hogy lehetetlen ellendrizni azok személyazonossagit,
akik félrevezet§ informdciokat terjesztenek az interneten keresztiil. A kibertérben tal konnyen lehet hamis személy-
azonossaggal létezni — és pontosan ez az, amit az online térben rossz szandékkal tevékenykedd személyek tesznek. Az
Eurdpai Bizottsdg kiilonbozé javaslatokat tesz, amelyeket a 2017 szeptemberében kiadott, a kiberbiztonsagrol sz6l6 kozos
kozlemény tartalmaz. A gond az, hogy ezek a javaslatok nem kotelez8ek: a felhaszndlok donthetnek tgy, hogy csak olyan
személyekkel kommunikdlnak online platformokon, akik azonositottdk magukat; az Eurdpai Bizottsdg népszerdsiti majd az
olyan onkéntes online rendszerek haszndlatdt, amelyek lehet6vé teszik az informdcidszolgdltatok azonositdsdt stb.
Természetesen potencidlis érdekellentét van az adatvédelem és a teljes ellendrzés kozott, és lehet6vé kell tenni az anonimitas
meglrzését az internet passziv bongészése sordn. Ha azonban tényleg jelentds véltozdst akarunk elérni a félretdjékoztatds
elleni kiizdelemben, akkor szigorabb intézkedésekre lehet sziikség az interneten proaktivan tevékenykeddk azonositdsat
illetGen. Végsd soron igy mikodik a minéségi média is, az 1954-es bordeaux-i kddexszel 6sszhangban, amelyet az Gjsagirok
nemzetkozi szovetsége allitott dssze, és amely nagyon egyértelm( és szigord elveket dllapit meg azzal kapcsolatban, hogy
hogyan kell a forrasokkal dolgozni. Néha érthetd oka van annak, hogy a hagyomanyos mindségi hirtigynokségek anonim
forrassal tesznek kozzé hireket, azonban ilyenkor mindig jelzik, hogy a szerkeszt8ség ismeri a forrds nevét és cimét.

414 A technoldgidk nem ,jok” vagy ,rosszak” — a technologia onmagdban semleges. Lehet j6 vagy rossz médon
haszndlni, de ez a felhasznald dontésétdl fiigg. Az 1j, feltorekvében 1évS technoldgidk, tobbek kozott azok, amelyeket
jelenleg félretdjékoztatdsra haszndlnak, kozponti szerepet jatszhatnak a félretdjékoztatds elleni kiizdelemben is. Az EGSZB
ezért tidvozli az Eurdpai Bizottsdg azon szandékdt, hogy teljes mértékben kihasznalja a Horizont 2020 munkaprogramot és
annak utddjat, a Horizont Eurdpét olyan kutatdsok és technoldgidk mobilizdldsdhoz, mint a mesterséges intelligencia, a
blokkldnc és az algoritmusok, hogy a forrdsok a jovében jobban azonosithatévd véljanak, meg lehessen gy6z8dni az
informdciok megbizhatdsagardl, és ki lehessen értékelni az adatforrdsok mindségét és pontossdgat. Mindemellett alaposan
meg kell vizsgdlni a félretdjékoztatds elleni kiizdelmet célzé egyéb finanszirozdsi lehetSségeket, mivel e kezdeményezések
tobbsége nem alkalmazhat6 a Horizont programokra.

4.15 A biztonsdgos és rugalmas vilasztdsi folyamatok jelentik az Eurépai Unié demokrdcidjanak alapjat, azonban a
folyamatok biztonsdgossdga és ellendll6 képessége tobbé mdr nem garantdlt. Az elmdlt években legaldbb 18 orszdgban
deriilt fény a valasztdsok sordn alkalmazott online manipuldciora és a félretdjékoztatasi taktikakra, mely utébbiak mér hét
egymast kovetS évben hozzdjarultak az internet szabadsdganak dltalanos hanyatldsdhoz. Az EGSZB iidvozli az Eurdpai
Bizottsdg arra irdnyulé kezdeményezéseit, hogy — a 2019-ben esedékes eurdpai parlamenti valasztdsokra val tekintettel —
felismerje, enyhitse és kezelje azokat a kockdzatokat, amelyeket a kibertdmaddsok és a félretdjékoztatds jelentenek a
vélasztasi folyamatokra nézve.

416 A digitdlis és médiakészségek, valamint az allampolgdri ismeretek alapvets fontossigti épit6kovek a tdrsadalom
ellenalld képességének noveléséhez, f6ként mivel az online platformokon nagy ardnyban jelen 1évg fiatalok nagyon
konnyen befogadjak a félrevezetd informdciokat. Az oktatdspolitika kormdnyzati feladat, ezért a nemzeti kormdnyoknak
kell mindezt a nemzeti oktatdsi rendszer minden szintjén megszervezniitk, gondoskodva a tandroknak a témaval
kapcsolatos képzésérdl. Sajndlatos médon a kormdnyok a politikai programjukban gyakran nem kezelik kiemelt helyen az
informécids és médiamdveltségnek a nemzeti oktatdsi rendszerekben betdltott szerepét. Ezen a helyzeten a lehetd
leghamarabb viltoztatni kell, az informdaciés és médiamtveltség iigye azonban az oktatdsi rendszereken is tlmutat.
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Eletkortdl fiiggetleniil a tirsadalom Gsszes csoportjdban timogatni és javitani kell azt. Ezeken a teriileteken a nem
kormdanyzati szervezeteknek is szerepet kell véllalniuk. Eurépa-szerte mdr szdmos ilyen szervezet miikodik, legtobbjitk
azonban csak helyi szinten, és nem érnek el annyi embert, amennyit kellene. A nem kormdnyzati szervezetek és a nemzeti
kormanyok kozotti nemzeti egyiittmtikodési kezdeményezések 4thidalhatndk ezt a szakadékot.

4.17 A mindségi hirkozl6 média és a megbizhatd Gjsagirds kulcsfontossdgt szerepet jitszik abban, hogy a nyilvdnossdg
helytall6 és valtozatos informdcidkhoz jusson. A hagyomanyos média ezen formai pénziigyi nehézségekkel kiizdenek,
mivel a platformok anélkiil terjesztik a hagyomdnyos média dltal készitett tartalmakat, hogy hozzdjarulndnak azok
felmeriilt koltségeihez, ugyanakkor a reklimbevételeket is elhaldsszdk el6liik. A kiadok pozicidjanak javitdsa, valamint
annak biztositdsa érdekében, hogy a jogtulajdonosok ellenszolgéltatdst kapjanak a munkdjukért, ha annak gyiimolesét
mésok kereskedelmi célokra hasznéljék fel, idvozolnénk az eurdpai unids szerzdi jog reformjat célzd gyors megallapodast.
Emellett azt ajdnljuk, hogy keressenek megolddsokat az Eurdpai Parlament dltal 2018 szeptemberében bejelentett,
kifejezetten az Unidban folytatott oknyomozé tjsdgirdst tdmogatd unids finanszirozdsra vonatkozé kezdeményezés
kibdvitésére. A szildrd és megbizhat sajté olyan, ellendlloképes, teherbiré demokracidhoz vezet, ahol az igazsdg és az
elszdmoltathat6sdg maradand6 értéknek szamit. A pénziigyi tdmogatds kilonosen fontos a kisebb sajtborganumok
szdmadra, amelyeknek gyakran kell szembenézniiik perekkel és a megsziintetésitkre irdnyuld, zaklatdsszert keresetekkel.

4.18 A félretdjékoztatdssal osszefliggd bels6 és kiils§ fenyegetésekkel szembeni fellépés érdekében az Eurépai Bizottsdg
2015-ben létrehozta a keleti stratégiai kommunikdcioval foglalkoz6 munkacsoportot, amelynek feladata az unids
politikakkal kapcsolatos proaktiv stratégiai kommunikdacio, az Oroszorszag ltal tett destabilizacios kisérletek semlegesitése
érdekében. Az EGSZB iidvozolné, ha az Eurdpai Bizottsdg proaktivabb médon tdjékoztatnd a szélesebb nyilvanossagot a
keleti stratégiai kommunikdciéval foglalkozé munkacsoport tevékenységérdl, és felhivnd a figyelmet a munkacsoport
weboldaldn taldlhaté informdcidkra annak érdekében, hogy a nyilvanossdg tobbet tudjon a demokricidnkat érd
fenyegetésekrdl, és hogy erésiteni lehessen az ellendllist e fenyegetésekkel szemben. Emellett a munkacsoport
koltségvetésének bdvitése is szitkséges. Az Eurdpai Parlament 2017 oktéberében 1000 000 eurd osszegi koltségvetést
fogadott el. Ez az 6sszeg szinte dssze sem hasonlithat6 az egyéb szereplSk — példdul az Orosz Foderdcié — dltal ilyen célra
biztositott pénziigyi forrdsokkal. (Az Egyesiilt Allamok kiiliigyminisztériumanak becslése szerint a Kreml kifinomult
befolydsoldsi kampdnyat egy évi 1,4 millidrd USD koltségvetésti belsG és kiilsé propagandagépezet segiti, amely sajat
bevalldsa szerint 130 orszdgban és 30 nyelven nagyjab6l 600 millié embert ér el).

4.19  Egyéb fellépések mellett arra biztatjuk az Eurdpai Bizottsdgot, hogy forditson figyelmet arra, hogy az
informdcidbiztonsdggal kapcsolatos nemzeti intézmények és tagdllami rendelkezések gyakran nem elég fejlettek. A
szabélyozdsi kornyezet elavult, ami miatt az illetékes szabdlyozé szervek nem tudjik megfelel6en ellendrizni, hogy a
félretdjékoztatdsi csatorndk betartjdk-e a jogszabalyokat. Az intézményeken belilli egyiittmtikodés elégtelen, és
nyilvinvaléan nem mékodnek az arra irdnyuld hosszil tavi stratégidk, hogy szembeszélljanak a kilfoldi irdnyitdsa
félretdjékoztatdsi kampdnyokkal és koherens informécidkat szolgdltassanak a népesség kiszolgdltatott helyzetben 1évé
csoportjai szdmdra. Emellett alaposan feliil kell vizsgdlni az audiovizudlis médiaszolgéltatasokrol sz6l6 unids irdnyelvet,
amely jelenleg lehet@séget ad arra, hogy egy hirkozlgt barmely unids tagéllamban bejegyezzenek, ha a tdrsasig
igazgatdsdganak egyik tagja azon tagdllam lakosa. Ezdltal ugyanis ez a sajtorgdnum megszélithatja az eurdpai orszdgok
kozonségét, kihaszndlva az unids jogszabélyok kiskapuit.

Kelt Briisszelben, 2018. szeptember 19-én.

az Eurdpai Gazdasdgi és Szocidlis Bizottsdg
elnoke
Luca JAHIER
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MELLEKLET

Az aldbbi médosito inditvanyt, amelynél a tdimogat6 szavazatok szdma az Gsszes leadott szavazat legaldbb egynegyede volt,
a vita sordn elutasitottdk.

4.3. pont
4.3. Olyan korban éliink, amelyet erdsen polarizdlt politikai és demokratikus viszonyok jellemeznek. A Freedom House, az
Economist Intelligence Unit és mds hasonld agytrisztok szerint a 2008-as globdlis gazdasdgi vdlsdg dta egyre ng a demokrdcidra
nehezed(’)'nyomds. eguile orodia duvo agy 114 tindiet palitih gl 41000t kit g~ Altalinl Tuiedndh gy a0 ol o1
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