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PS_TA(2015)0288
Az emberi jogok és a technologia a harmadik orszagokban

Az Eurépai Parlament 2015. szeptember 8-i dlldsfoglaldsa az emberi jogokrol és a technoldgidrdl: megfigyelési
rendszerek és hilézati behatol6 rendszerek hatdsa az emberi jogokra a harmadik orszigokban (2014/2232(INI))

(2017/C 316/03)
Az Eurpai Parlament,

— tekintettel az Emberi Jogok Egyetemes Nyilatkozatdra és a Polgari és Politikai Jogok Nemzetkozi Egyezségokmanydra,
kiilondsen annak 19. cikkére,

— tekintettel a Tandcs dltal 2012. janius 25-én elfogadott, az emberi jogokrdl és a demokracidrdl szolé eurdpai unids
stratégiai keretre ('),

— tekintette] az EU emberi jogi 1ranymutatasalra az online és offline véleménynyilvanitds szabadsdgardl, amelyet a
Kiiliigyek Tandcsa 2014. mdjus 12-én fogadott el (%),

— tekintettel a Bizottsdg altal 2013 juniusdban kozzétett, az tizleti és emberi jogokra vonatkoz6 irdnyadé ENSZ-alapelvek
végrehajtdsarol sz6l6 ikt (informdcids és kommunikdcids technoldgidk) dgazati dtmutatora,

— tekintettel az Eurdpai Biztonsdgi és Egyuttmukodem Szervezet (EBESZ) ,Az internetes véleménynyilvanitds szabadsdga”
cfmd, 2011. december 15-i jelentésére (°), tovibbd az EBESZ médiaszabadsdggal foglalkozé kiilsnmegbizottjdnak az
EBESZ Alland6 Tanacsdhoz intézett, 2014. november 27-i rendszeres jelentésére (*),

— tekintettel az ENSZ emberi jogoknak és alapvet§ szabadsigoknak a terrorizmus elleni kiizdelem vonatkozasédban vald
elomozd1tasaval és védelmével foglalkozé kiilonleges el6addjanak 2014. szeptember 23-dn benydjtott jelentésére (A/69/
397) (),

— tekintettel az ENSZ Emberi Jogi Fébiztosa Hivatalanak ,Magdnélethez val6 jog a digitalis érdban” cimd, 2014. jinius 30-
i jelentésére (%),

— tekintettel az ENSZ a szoldsszabadsdg és a véleménynyilvanitds jogdval foglalkozé kiilonleges eladéjanak a
kommunikéciok dllami megfigyelésének a maginélethez, a szdldsszabadsighoz és a véleménynyilvanitishoz fiz6d6
emberi jogok gyakorldsa vonatkozdsdban kifejtett hatdsairdl sz6lo, 2013. dprilis 17-i jelentésére (A/HRC/23/40),

— tekintettel az Eur6pa Tandcs Parlamenti Kozgytlése Jogi és Emberi Jogi Bizottsdgdnak ,Tomeges megfigyelés” cimdi,
2015. janudr 26-i jelentésére ('),

— tekintettel az Egyesiilt Allamok Nemzetbiztonségi Hivataldnak megfigyelési programjirdl, a kilonféle unids
tagallamokban megfigyelést végz§ szervekrdl és az unids polgarok alapveto jogaira, valamint a transzatlanti bel- és
igazsdgiigyi egyiittmiikodésre gyakorolt hatdsukrél sz616, 2014. mércius 12-i 4llasfoglaldsara (%),

http:/[eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/20120625_en.htm.
http:/[eeas.europa.eu/delegations/documents/eu_human_rights_guidelines_on_freedom_of_expression_online_and_offline_en.pdf.
http:/[www.osce.org[fom/[80723?download=true.
http:/[www.osce.org[/fom[127656?download=true .
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http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement.
http:/www.ohchr.org/[EN/HRBodies/ HRC/RegularSessions/Session27/Documents/A-HRC-27-37 _en.doc.
http:/[website-pace.net/documents/19838/1085720/20150126-MassSurveillance-EN.pdf/df5aae2 5-6cfe-450a-92a6-¢903af10-
b7a2.

()  Elfogadott szovegek, P7_TA(2014)0230.
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http://website-pace.net/documents/19838/1085720/20150126-MassSurveillance-EN.pdf/df5aae25-6cfe-450a-92a6-e903af10b7a2
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— tekintettel az ENSZ-f6titkdr emberi jogokkal multinaciondlis tdrsasagokkal és egyéb tizleti vallalkozasokkal foglalkozd
kiilonmegbizottjanak , Az tizleti szférdra és az emberi ]ogokra 1ranyado elvek: az Egyesult Nemzetek Szervezete »Védeni,
tiszteletben tartani és orvosolni« keretének végrehajtdsa” cimd, 2011. marcius 21-i jelentésére ('),

— tekintettel az OECD multinaciondlis vallalatokra vonatkozd 1ranymutatasa1ra( ), valamint az OECD multinaciondlis
véllalatokra vonatkozé irdnymutatdsairél sz6l6 2014. évi éves jelentésre (°),

— tekintettel a Bejegyzett Nevek és Szdmok Internetszervezetének 2013. évi éves jelentésére (*),

— tekintettel az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasigi és Szocidlis Bizottsagnak és a Régidk
Bizottsaganak sz010, ,Internetpolitika és internetirdnyitds: Eurdpa szerepe az internetirdnyitds jovéjének alakitdsaban”
cimdi 2014. februdr 12-i bizottsdgi kozleményre 0),

— tekintettel a NETmundial tobbszereplds konferencia 2014. dprilis 24-én elfogadott nyilatkozatira (°),

— tekintette] a 2014. szeptember 2-5-ig Isztambulban tartott kilencedik Internetirdnyitdsi Forum elnokének osz-
szefoglaldjara,

— tekintettel a hatdlyos eurdpai unids korldtozé intézkedésekre, amelyek tobbek kozott tavkozlési eszkozok, informacios
és kommunikdcids technoldgidk (ikt), valamint nyomon kovetési eszkozok embargéjara vonatkoznak,

— tekintettel a kettds felhasznaldst termékek kivitelére, transzfexjére brokertevékenységére és tranzitjdra vonatkozé
kozossegl ellendrzési rendszer kialakitdsdrdl szol6 428/ 2009/EK tandcsi rendelet médositdsarol szolo, 2014. dprilis 16-i
eurépai parlamenti és a tandcsi 599/2014/EU rendeletre ('),

— tekintettel a kettés felhasznaldsa termékekre vonatkozd export-ellenérzési rendszer feliilvizsgalatardl szolo, 2014.
aprilis 16-i eurépai parlamenti, tandcsi és bizottsgi egyiittes nyilatkozatra (%),

— tekintettel a hagyomdnyos fegyverek, valamint a kettSs felhaszndldst druk és technoldgidk exportjanak ellendrzésérdl
sz6l6 Wassenaari Megallapodds 2013. december 3—4. kozott, Bécsben megtartott 19. plendris iilésének hatdrozataira,

— tekintettel ,Az exportellenorzem politikdk feliilvizsgdlata: a biztonsdg és versenykepesseg biztositdsa véltozd
viligunkban” cimd, a Tandcshoz és az Eurdpai Parlamenthez intézett, 2014. dprilis 24-i bizottsagi kozleményre (%),

— tekintettel az exportellendrzési politikak feliilvizsgélatardl sz6lo, a 2014. november 21-i tandcsi kovetkeztetésekre,

— tekintettel az umos kilpolitika  digitdlis szabadsdgra vonatkozé stratégidjardl sz6lo, 2012. december 11-i
dllésfoglaldsara ('),

(") http:/[www.ohchr.org/[Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf?v=1392752313000/_fjcr:system/jcr:vers-
ionstorage/12/52/13/125213a0-e4bc-4a15-bb96-9930bb8fb6al[1.3[jcr:frozennode

A http:/[www.oecd.org/daf/inv/mne[48004323.pdf

() http:/[www.oecd-ilibrary.org/docserver/download/201409 1e.pdf?expires=1423160236&id=id&accname=ocid 19499 4&check-

sum=D1FC664FBCEA28FC856AE63932715B3C

() https:/[www.icann.org/en/system/files/filesfannual-report-2013-en.pdf

)  COM(2014)0072.

() http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf

()  HLL173,2014.6.12., 79.0.

%)  HLL 173, 2014.6.12. 82.0.

) COM(2014)0244.

(*%  Elfogadott szovegek, P7_TA(2012)0470.
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— tekintettel ,A sajté és média szabadsdga a viligban” cimd, 2013. janius 13-i dlldsfoglaldsara ('),

— tekintettel az emberi jogok, a demokrdcia és a jogdllamisdg megsértésének siirgGs eseteirdl sz6l6 allasfoglaldsaira, ahol
ezek digitalis szabadsdgjogokkal kapcsolatos kérdéseket érintenek,

— tekintettel az ENSZ Emberi Jogi Tandcsdban 2015-ben képviselendS unids prioritdsokrdl sz616 2015. maércius 12-i
alldsfoglalasara (),

— tekintettel az Internetirinyitdsi Forum megbizatisinak megujitdsardl sz616 2015. februar 11-i allasfoglalasara (),

— tekintettel ,Az emberi jogok és a demokracia helyzete a vilagban” cimd 2013. évi éves jelentésrdl és az Eurdpai Unid
ezzel kapcsolatos politikdjarol sz616 2015. marcius 12-i dlldsfoglaldsara (*),

— tekintettel Edward Snowdennek a LIBE bizottsaghoz intézett 2014 marciusi frésbeli nyilatkozatdra (),

— tekintettel az emberi jogok eurdpai egyezményére és az EU-nak az egyezményhez val6 csatlakozdsardl jelenleg folyd
targyaldsokra,

— tekintettel az Eurépai Unidé Alapjogi Chartéjdra,
— tekintettel eljardsi szabdlyzata 52. cikkére,
— tekintettel a Kiiliigyi Bizottsdg jelentésére (A8-0178/2015),

A. mivel a technoldgiai fejlédés és a nyilt internethez valé hozzaférés egyre fontosabb az emberi jogok és az alapvet
szabadsdgjogok tiszteletben tartasdnak elGsegitése és biztositdsa szempontjdbol, és pozitiv hatdst gyakorol, vildgszerte
szélesitve a szdldsszabadsdg, az informdci6hoz valé hozzdférés, a magdnélethez valé jog és a gyiilekezési és egyesiilési
szabadsdg hat6korét;

B. mivel a technoldgiai rendszereket emberi jogi jogsértések eszkozéiil haszndljdk fel a cenzira, a megfigyelés, az
eszkozokhoz vald jogosulatlan hozzdférés, a zavards, az adatszerzés, az informdciok és az egyének felkutatdsa és
nyomon kovetése révén;

C. mivel mindezt az emberi jogokat megsért§ dllami és magdnszereplék, koztik kormdnyok és biiniildoz8 szervek,
tovabbé biinszervezetek és terrorista hdlézatok miivelik;

D. mivel az ikt-k tervezésének és haszndlatdnak kontextusa nagymértékben meghatdrozza az emberi jogokat sérté vagy
elémozdité hatdsukat; mivel az informdciés technoldgia, kiilonosen a szoftver, ritkdn egyszeri felhaszndldsd, és
rendszerint kett8s felhaszndldst, ami az emberi jogok megsértésére vonatkozé potencidljat illeti, emellett a szoftver
beszédforma is;

E. mivel az ikt-k szdmos orszdgban, kiilonosen a tekintélyelvii rendszerekben kulcsfontossdgti eszkozok a tdrsadalmi
mozgalmak és tiltakozdsok szervezésének elGsegitésében;

Elfogadott szovegek, P7_TA(2013)0274.
Elfogadott szovegek, P8_TA(2015)0079.
Elfogadott szovegek, P8_TA(2015)0033.
Elfogadott szovegek, P8_TA(2015)0076.
http:[www.europarl.europa.eu/document/activities/cont/201403/20140307ATT80674/20140307 ATT80674EN.pdf.
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F. mivel azon kontextus, amelyben a technoldgidkat alkalmazzak, emberei jogokra gyakorolt hatdsainak értékelését a
technolégidk felhaszndldsdnak szabdlyozdsat célzd nemzeti és regiondlis jogi keret ereje és a politikai és birdi
intézményeknek a széban forgé felhaszndlds feliigyeletére valo képessége hatdrozza meg;

G. mivel digitédlis teriileten a magdnszereplék egyre jelentésebb szerepet jatszanak minden tdrsadalmi tevékenységben,
ugyanakkor még mindig nincsenek olyan biztositékok, amelyek megakadilyozndk Gket az alapvetS§ jogok és
szabadsdgok tulzott korldtozdsiban; mivel ennek eredményeként a magdnszereplék aktivabb szerepet jitszanak a
tartalom torvényességének értékelésében és olyan kiberbiztonsdgi rendszerek és megfigyel6 rendszerek fejlesztésében,
amelyek az egész vildgon kedvezétleniil befolydsolhatjdk az emberi jogok érvényesiilését;

H. mivel az internet forradalmi valtozdst jelent az adatok, az informdci6, valamint mindenfajta ismeret cseréjére szolgdld
lehetSségek tekintetében;

. mivel a titkositds fontos médszer, amely segiti a kommunikacié és az annak eszkozeit haszndlé emberek biztositdsat;

J. mivel az internetirdnyitds tobbszereplds dontéshozatali modellen alapul, egy olyan folyamaton, amely biztositja
valamennyi érdekelt fél, kormdny, civil tdrsadalom, mtszaki és tudomdnyos kozosség, magdnszektor és felhaszndld
érdemi, inkluziv és elszdmoltathatd részvételét;

K. mivel a hirszerzg tigynokségek médszeresen gyengitik a titkositdsi protokollokat és termékeket, hogy hozzaférhessenek
a titkosftott kommunikéciokhoz és adatokhoz; mivel az Egyesiilt Allamok Nemzetbiztonsdgi Ugynoksége (NSA)
nagyszamu tigynevezett ,nulladik napi exploitot”, azaz olyan informatikai biztonsagi sériilékenységeket gydjtott ssze,
amely a nyilvdnossdg vagy a termék eladdja szdmdra még nem ismert; mivel ezek a tevékenységek alddssik az
informatikai biztonsag javitdsdra irdnyuld globalis erdfeszitéseket;

L. mivel az EU-ban székhellyel rendelkezd hirszerzg tigynokségek az emberi jogokat sérté tevékenységeket folytatnak;

M. mivel a gyors technoldgiai fejlédés titkrében a birdi és demokratikus feliigyelet és biztositékok jelentésen alulfejlettek;

N. mivel az ikt-kat bevoné (kiber)biztonsdgi és a terrorizmus elleni intézkedések vagy az internet ellendrzése jelentds
mértékd rombold hatdssal lehetnek az egész viligon az emberi jogokra és az egyéni szabadsigjogokra, tobbek kozott a
kiilfoldon tartézkodd vagy kiilfoldre utazé unids polgdrok emberi jogaira és egyéni szabadsigjogaira is, kiillondsen
akkor, ha hidnyzik a sziikségszertiségen, az ardnyossdgon és a demokratikus és igazsagiigyi feliigyeleten alapulé jogalap;

o2

O. mivel az internet szdir6k és a kommunikdcié megfigyelése alddssik az emberjog-véddk azon képességét, hogy
kihaszndljak az internetben rejl§ elényoket és érzékeny informdcikat kozoljenek, tovdbbd sértik az Emberi Jogok
Egyetemes Nyilatkozatdnak szdmos cikkét, amelyek minden személy szdmadra biztositjdk a maganélethez val6 jogot és a
véleménynyilvanitds szabadsagat;

P. mivel a digitdlis biztonsdg és a digitalis szabadsdg alapvetd fontossagu, és nem helyettesithetik egymadst, hanem egymast
kell erésiteniiik;

Q. mivel az Eurdpai Uni6 csak akkor mutathat példat a digitdlis szabadsdgjogok tekintetében, ha e jogokat magdn az EU-n
beliil védelmezik; és mivel kulcsfontossdgi az unids adatvédelmi csomag elfogadasa;
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R. mivel sokakat érint§ tarsadalmi érdekek forognak kockan — igy az alapvetd jogok védelme —, és nem engedhetd meg,
hogy ezeket csupdn a piac hatdrozza meg, és szabdlyozasra van sziikség,

S. mivel az alapvet§ jogok és a jogdllamisdg tiszteletben tartdsa és a digitdlis megfigyelS technoldgit hasznalé hirszerzé
szolgalatok hatékony parlamenti feliigyelete a nemzetkozi egyiittmtikodés fontos elemei;

T. mivel unids székhely(i vallalatok jelentSs piaci részesedéssel rendelkeznek az ikt-k globalis piacdn, killonosen a
megfigyeld, kovets, hdlozati behatold és nyomon kovetd technoldgidk exportja vonatkozdsdban;

U. mivel az exportellendrzési intézkedések nem érinthetik hatranyosan az informatikai biztonsaggal kapcsolatos legitim
kutatdsokat és az informatikai biztonsagi eszkozok nem biinelkovetési céla fejlesztését;

1. elismeri, hogy az emberi jogok és az alapvet§ szabadsagok egyetemes érvénytiek és globdlis védelmet kell kapniuk
kifejez8déstik minden vetiiletében; hangsilyozza, hogy a kommunikdcié megfigyelése mar 6nmagaban sérti a maganélethez
valo jogot és a szdldsszabadsdgot, amennyiben a megfigyelésre a megfeleld jogi kereteken kiviil keriil sor;

2. felszélitja a Bizottsdgot, hogy biztositsa az unids kils§ fellépések és az ikt-vel kapcsolatos belsé politikdk
koherencidjat;

3. gy véli, hogy a polgdrok az egyesilt dllamokbeli NSA dltal, egyes uniés tagallamok aktiv kozremdikodésével torténd
tomeges megfigyelése és a politikai vezetSk utdni kémkedés, ahogyan azt Edward Snowden feltdrta, silyosan aldasta az EU
emberi jogi politikdjanak hitelességét és az ikt-k hasznossdgdban val6 édltaldnos bizalmat;

4. emlékezteti a tagdllamokat és az érintett unids iigynokségeket — igy az Europolt és az Eurojustot — az Eur6pai Unié
Alapjogi Chartdja, a nemzetkozi emberi jogi normdk és az EU kilpolitikai célkittizései értelmében vallalt kotelezettségeikre,
amelyek megtiltjak szdmukra az olyan hirszerzési adatok megosztdsat, amelyek valamely harmadik orszdgban emberi jogi
jogsértéseket eredményezhetnek, valamint emberi jogi jogsértés — pl. jogellenes megfigyelés — eredményeként megszerzett
informaciék hasznalatat, az EU hatdrain kiviil;

5. hangsilyozza, hogy a technoldgidknak az emberi jogok javitdsra gyakorolt hatdsat adott esetben valamennyi unids
politikdban és programban érvényre kell juttatni az emberi jogok védelmének és a demokricia, a jogéllamisdg, a jo
kormdnyzds és a békés konfliktuskezelés timogatdsinak elGsegitése érdekében;

6.  felszolit azon technoldgidk tevékeny fejlesztésére és terjesztésére, amelyek elGsegitik az emberi jogok védelmét és
elémozditjdk az emberek digitalis jogait, szabadsdgjogait és biztonsdgdt, valamint eldsegitik a legjobb gyakorlatokat és
megfeleld jogszabalyi kereteket, és egytttal garantdljdk a személyes adatok biztonsdgat és integritdsdt; siirgeti killon96sen az
EU-t és annak tagdllamait, hogy mozditsdk el a nyilt szabvanyok, valamint az ingyenes és nyilt forraskoda szoftverek és
kriptogréfiai technoldgidk globdlis hasznalatat;

7. felhivja az EU-t, hogy novelje azon szereplék szdmadra nydjtott timogatdsat, akik az ikt-k vonatkozdsdban valamennyi
szinten a biztonsagi és a maganélet védelmét célzé szabvanyok megerdsitésén dolgoznak, ideértve a hardver, szoftver és
kommunikdcids standardokat, valamint a beépitett adatvédelemmel rendelkezd keretek kozott torténd hardver- és
szoftverfejlesztést;

8. felszlit egy emberi jogi és technoldgiai alapnak a demokrdcia és az emberi jogok eurdpai eszkoze keretében vald
létrehozdsdra;

9.  siirgeti az magdt Uni6t is, és kiillonosen az EKSZ-t, hogy az emberijog-véddkkel valé kommunikdcid sordn a jogvédsk
biztonsdgdnak kockdztatdsit elkerillendS és sajit kommunikicidjdnak kiils§ megfigyelést§l valé védelme érdekében
haszndljon titkositdst;
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10.  felhivja az EU-t, hogy alkalmazzon ingyenes és nyilt forraskédia szoftvereket, és hogy mads szereplSket is
0sztonozzon erre, mivel ezek a szoftverek biztonsdgosabbak és az emberi jogok nagyobb foka tiszteletben tartdsat
biztositjak;

11.  felhivja a figyelmet az ikt-k konfliktusovezetekben vald fejlesztésének fontossdgara a békeépitési tevékenységek
elémozditasa érdekében, a konfliktusok békés rendezésében részt vevd felek kozti biztonsdgos kommunikécié biztositasa
céljabol;

12, Kkéri a feltételek, referenciaérték és jelentési eljardsok végrehajtdsat annak biztositdsa érdekében, hogy az EU iltal 4
technoldgidk harmadik orszdgokban torténd fejlesztésére biztositott pénziigyi és technikai timogatdst nem hasznéljdk fel az
emberi jogokat sérté médon;

13.  felszdlitja a Bizottsagot és a Tandcsot, hogy tevékenyen miikodjenek egyiitt a harmadik orszdgok kormdnyaival és a
meglévd eurdpai tdmogatdsi mechanizmusok és szakpolitikai eszkozok segitségével tovdbbra is tdmogassik, képezzék és
ruhdzzék fel felelgsséggel a tevékenységeik sordn ikt-kat alkalmazé emberi jogi jogvédGket, civil tirsadalmi aktivistdkat és
fuggetlen tjsagirokat, és timogassdk az ehhez kapcsol6dé alapvetd jogokat, példaul az interneten fellelhetd informacidkhoz

val6 korlatozatlan hozzaférést, a maganélethez és adatvédelemhez fiz8d¢ jogot, az online szdlds-, gyiilekezési és egyesiilési
szabadsdgot, a sajtoszabadsdgot, valamint az online kozzététel szabadsagat;

14.  felhivja a figyelmet a visszaélést jelent§ személyek és tdimogatéik, tobbek kozott az Gjsagirdk nehéz helyzetére azt
kovetSen, hogy nyilvanossagra hozzak a harmadik orszagokbeli, visszaélésszerti megfigyelési gyakorlatokkal kapcsolatos
megéllapitdsaikat; Ggy véli, hogy az ilyen személyeket emberijog-védSknek kellene tekinteni, igy az emberi jogok
védelmez6irdl sz6lé unids irdnymutatds értelmében unids védelmet érdemelnek; ismételten felszdlitja a Bizottsdgot és a
tagdllamokat arra, hogy alaposan vizsgdljdk meg annak lehet&ségét, hogy a visszaélést jelent§ személyeknek nemzetkozi
védelmet nytjtsanak a birdsagi eljardsokkal szemben;

15.  sajndlja, hogy a biztonsdgi — példdul terrorellenes — intézkedéseket egyre gyakrabban haszndljak triigyként a
magéanélethez valé jog megsértésére, valamint az emberijog-véddk, Gjsagirok és politikai aktivistdk jogszerd tevékenységei
elleni szigorti fellépésre; ismételten hangot ad annak a hatdrozott meggy6z8désének, mely szerint a nemzetbiztonsdg soha
nem indokolhatja a nem célirdnyos, titkos vagy tomeges megfigyelési programokat; kitart amellett, hogy az ilyen
intézkedések meghozatala sordn szigortian be kell tartani a jogéllamisdg elveit és az emberi jogi normékat, tobbek kozott a
magéanélethez és az adatvédelemhez valé jogot;

16.  felszdlitja az EKSZ-t és a Bizottsdgot arra, hogy a harmadik orszdgokkal folytatott politikai parbeszédeik, valamint
fejlesztési egytittmiikdési programjaik sordn mozditsdk el a biztonsagi és hirszerzg szolgalatok demokratikus feliigyeletét;
stirgeti a Bizottsdgot, hogy tdmogassa a harmadik orszagok azon civil tirsadalmi szervezeteit és jogalkotd szerveit, amelyek
a nemzetbiztonsagi szolgalatok feliigyeletének, atlathatosiganak és elszdmoltathatésdganak fokozdsat tiizték ki célul;
szorgalmazza, hogy az emberi jogokrdl és a demokratizdlasrol sz6l6 jovébeli unids cselekvési tervbe épitsenek be ezzel
kapcsolatos konkrét kotelezettségvallaldsokat;

17.  szorgalmazza, hogy a Tandcs és a Bizottsdg a harmadik orszdgokkal fenntartott kapcsolatok minden formdjaban —
tobbek kozott a csatlakozdsi targyaldsok, a kereskedelmi tdrgyaldsok, az emberi jogi parbeszédek és a diplomaciai
kapcsolatok keretében — mozditsa el§ a digitdlis szabadsdgokat és az internethez val6 korlatlan hozzéaférést;

18.  elismeri, hogy az internet olyan nyilvanos térré és piaccd nétte ki magat, amelyhez az informacié szabad aramldsa,
valamint az ikt-khoz valé hozzdférés elengedhetetlen; ezért hangsilyozza, hogy a digitdlis szabadsigot és a szabad
kereskedelmet el§ is kell mozditani és védelmezni is kell egyszerre;

19.  felszolit arra, hogy a harmadik orszagokkal kotend8 valamennyi megallapodasba illesszenek bele olyan feltételességi
zdradékokat, amelyek egyértelmden kimondjik a digitélis szabadsdgok, a hdl6zatsemlegesség, az internethez val6 korldtlan
és cenzira nélkili hozzaférés, a maginélethez vald jog és az adatvédelem elGsegitése, garantdldsa és tiszteletben tartdsa
biztositisdnak sziikségességét;
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20.  siirgeti az Uni6t, hogy szalljon sikra amellett, hogy az emberijog-védék szamdra ne legyen biintetendd a titkositas, a
cenzuraelkeriilés és a maganélet védelmét szolgdld informatikai eszk6zok haszndlata, oly médon, hogy elutasitja a titkositds
alkalmazasdnak korldtozdsat az Union beliil, és felelGsségre vonja azokat a harmadik orszdgbeli kormdnyokat, amelyek ilyen
biintettekkel vidoljdk az emberijog-véddket;

21.  siirgeti az Unidt, hogy szalljon sikra amellett, hogy ne legyen biintetendd a titkositds, valamint a cenzira elleni és a
magdnélet védelmét szolgdlé informatikai eszkozok haszndlata, oly médon, hogy elutasitja a titkositds alkalmazdsdnak
korlatozasat az Union beliil, és felelGsségre vonja azokat a harmadik orszdgbeli kormdnyokat, amelyek biintetend6vé teszik
az ilyen eszkozok haszndlatat;

22, hangstlyozza, hogy az unids fejlesztési és emberi jogi politika hatékony megvaldsitdsa megkoveteli az ikt-k dltalanos
elterjedését és a digitdlis szakadék dthidaldsat az alapvet§ technoldgiai infrastruktiira biztositdsa és a tuddshoz és az
informdcidhoz valé hozzaférés elGsegitése révén a digitdlis jartassdg elémozditdsa érdekében, tovdbbd a nyilt szabvanyt
dokumentumok, valamint adott esetben az ingyenes és nyilt forraskoda szoftverek (elsGsorban kozintézmények altali)
hasznalatdnak el@segitése révén a nyitottsag és az atlithatsdg garantdldsa érdekében — beleértve az adatvédelem meg6rzését
a digitdlis vildgban vildgszerte — , valamint az ikt-k lehetséges kockdzatai és el6nyei jobb megértésének garantdldsa céljabol;

23, felszdlitja a Bizottsdgot, hogy tdmogassa a fogyatékossdggal él6k elStt allo digitdlis akadalyok felszamoldsat;
rendkiviil fontosnak tartja, hogy a fejlesztéssel és az emberi jogok vildgszerte torténd elémozditdsdval foglalkoz6 unids
szakpolitikdknak torekedniiik kell a fogyatékossdggal él6ket sijté digitalis szakadék csokkentésére, valamint arra, hogy
biztositsdk a jogok tdgabb keretét, kiilonosen az ismeretekhez valé hozzaférés, a digitalis részvétel, valamint az internet dltal
létrehozott 1j gazdasagi és tarsadalmi lehet&ségekbe torténd bevonds tekintetében;

24, hangstilyozza, hogy az emberi jogok megsértésének eseteivel kapcsolatos bizonyitékok jogszert digitalis gydjtése és
terjesztése hozzdjarulhat a biintetlenség és a terrorizmus ellen vivott globdlis kiizdelemhez; tgy véli, hogy a nemzetkozi,
regiondlis és alkotmanyos biztositékokkal 6sszhangban ezeknek az anyagoknak kell6en indokolt esetekben a nemzetkozi
(biintetS)jog értelmében a birdsdgi eljardsok sordn bizonyitékként elfogadhaténak kell mindsiilniiik; javasolja, hogy a
nemzetkozi biintetdjog teriiletén hozzanak 1étre mechanizmusokat olyan eljdrdsok bevezetésére, amelyek révén az ilyen
adatokat hitelesiteni lehet, és a birdsagi eljardsok sordn bizonyitékként torténd felhaszndlds érdekében ossze lehet gydijteni;

25.  sajndlja, hogy az EU-ban gydrtott informéciés és kommunikdcids technolégidkat és szolgéltatdsokat a harmadik
orszdgokban egyes maganszemélyek, vallalkozasok és hatdsdgok az emberi jogoknak a (mobil)telefon-hélézatokon és az
interneten keresztiil cenzirdval, tomeges megfigyeléssel, nyomon kovetéssel, zavarassal, adatszerzéssel, valamint a polgdrok
és tevékenységeik felkutatasdval és kovetésével torténd megsértése konkrét szandékdval értékesithetik és haszndlhatjak;
aggddik, amiért egyes unids székhelyd vallalatok rendelkezésre bocsithatnak ilyen jogsértéseket lehetévé tevd
technoldgidkat és szolgdltatdsokat;

26. megjegyzi, hogy az Eurdpai Unid és tagillamai, valamint a harmadik orszdgok biztonsigat célzé fenyegetések
gyakran olyan egyénektdl vagy kisebb csoportoktdl érkeznek, amelyek a digitdlis kommunikéciés hdlézatokat hasznaljak
tamaddsaik megtervezésére és végrehajtdsara, valamint hogy az ilyen fenyegetések legyGzéséhez szitkséges eszkozoket és
taktikdkat folyamatosan feliil kell vizsgdlni és naprakésszé kell tenni;

27. gy véli, hogy az olyan tomeges megfigyelés, amelyet nem indokol a terrortimadds és fenyegetés megnovekedett
kockdzata, sérti a szitkségesség és ardnyossdg elvét, ezért sérti az emberi jogokat is;

28.  siirgeti a tagallamokat, hogy mozditsdk el a harmadik orszdgok hirszerz§ szolgalatainak tevékenysége feletti teljes
demokratikus ellendrzést, valamint azt, hogy ellendrizzék, hogy ezek a szolgdlatok a jogdllamisdg teljes kord tiszteletben
tartdsaval miikodnek-e, tovabbd vonjak felelgsségre a jogtalanul mikods szolgédlatokat és személyeket;

29.  figyelemmel a tagdllamok és a harmadik orszdgok kozotti fokozott egyiittmiikdésre és informdacidcserére, osztonzi
a tagdllamokat, hogy megfelel§ bels§ ellendrzés, a végrehajtdsra vonatkozé ellendrzés, valamint birdsdgi és fiiggetlen
parlamenti feliigyelet dtjdn biztositsdk az emlitett szolgdlatok és tevékenységeik demokratikus ellendrzését;
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30.  hangsulyozza, annak biztositdsa érdekében, hogy az internetszolgaltatok, a szoftverfejlesztSk, a hardvergyartok, a
kozosségi halozatépits szolgaltatisok/média, a mobilszolgaltatok és egyebek globdlis szinten figyelembe vegyék a
véghasznalok emberi jogait, az unids jogban el kell fogadni a vallalatok tdrsadalmi felelGsségvallaldsira vonatkozo elveket és
a tervezés fizisdban az emberi jogok beépitésének azon kritériumait, amelyek az emberi jogokat védS technoldgiai
megoldasok és innovaciok;

31.  siirgeti az Unidt, hogy biztositsa a mobilszolgaltatok vagy internetszolgéltatok és a kormdnyok kozotti kapesolatok
nagyobb 4tldthatosdgdt, valamint hogy szorgalmazza ezt a harmadik orszdgokkal fenntartott kapcsolataiban, kovetelve,
hogy a mobil- és internetszolgaltatok évente tegyenek kozzé atlathat6sdgi jelentéseket, példaul olyanokat, amelyben
szerepelnek a hatdsagok dltal el8irt fellépések, valamint a kozigazgatdsi szervek és a mobil-/internetszolgdltatok kozotti
pénziigyi kapcsolatok;

32, emlékezteti a villalati szereplSket arra, hogy globdlis tevékenységeik sordn tiszteletben kell tartaniuk az emberi
jogokat, figgetlenil attdl, hogy a felhaszndlok hol élnek, valamint attdl, hogy a fogadé tagallam betartja-e sajat emberi jogi
kotelezettségeit; felszolitja az ikt-val foglalkozé vallalatokat, kiilonosen az unids székhelyteket, hogy hajtsdk végre az tizleti
véllalkozdsok emberi jogi felel6sségére vonatkozé ENSZ-irdnymutatdsokat, tobbek kozott a kell6 gondossgra irdnyuld
politikdk és kockdzatkezelési biztositékok bevezetésével, valamint hatékony jogorvoslat nydjtdsdval abban az esetben, ha
tevékenységeik az emberi jogokra nézve kéros hatéssal voltak vagy ilyenhez hozzdjirultak;

33.  hangstlyozza az ikt-val kapcsolatos unids szabdlyozdsok és szankcidk unids szinten torténé hatékonyabb
végrehajtdsdnak és nyomon kovetésének sziikségességét, ideértve a mindent magukban foglalé mechanizmusok
alkalmazdsat is, a jogszabalyok minden fél, koztiik a tagdllamok éltali tiszteletben tartdsdnak és az egyenld versenyfeltételek
megdrzésének biztositdsa érdekében;

34.  hangsulyozza, hogy az alapvet§ jogok tiszteletben tartdsa a sikeres terrorellenes politikak alapvets eleme, ideértve a
digitdlis megfigyelési technoldgidk alkalmazdsat is;

35.  udvozli Wassenaari Megallapodds 2013. decemberi iilésén hozott hatdrozatot a megfigyelést, biiniildozést és
informdcidgytjtést szolgald eszkozok és haldzati megfigyel§ rendszerek teriiletét érintS exportellendrzésrdl; emlékeztet
arra, hogy az EU kett6s felhaszndldst rendszere — nevezetesen a kettds felhasznaldst termékekrdl sz616 uniés rendelet — a
kdros ikt-technolégidk nem demokratikus orszdgokba torténd kivitelének hatékony és rendszeres ellenérzése tekintetében
tovabbra is hidnyos;

36.  sirgeti a Bizottsagot, hogy a kettGs felhasznaldssal foglalkozé legkozelebbi politikai feliilvizsgdlat és megujitas
keretében — az Eurdpai Parlament, a Tandcs és a Bizottsdg 2014. dprilisi egyiittes nyilatkozatdban foglalt megallapoddsnak
megfelelen — minél el6bb nytjtson be javaslatot a kettSs felhasznaldst technoldgidk kereskedelmi kivitelének korldtozdsat
és szabdlyozdsat szolgdld intelligens és hatékony politikdkra vonatkozdan, kezelve az ikt-termékek és -szolgaltatdsok
harmadik orszagokba irdnyulé potencialisan kdros exportjat; kéri a Bizottsagot, hogy illesszen be hatékony biztositékokat
annak megel6zésére, hogy e kiviteli ellendrzések barmely mddon gatoljak a kutatdst, tobbek kozott a tudomanyos és az IT
biztonsdgi kutatdst;

37.  hangstlyozza, hogy a Bizottsdgnak siirgdsen képesnek kell lennie arra, hogy pontos és naprakész tdjékoztatassal
szolgaljon a kiviteli engedély kérelmezését illetGen bizonytalan tdrsasigok szdmdra a potencidlis kereskedelmi tigyletek
jogszertiségérdl vagy esetleges kdros hatdsairdl;

38.  felszdlitja a Bizottsagot, hogy nytjtson be javaslatokat annak vizsgdlatira vonatkozdan, hogyan alkalmazhaték az
ikt-kkel kapcsolatos unids el8irdsok az ilyen technoldgidk vagy mads szolgaltatdsok olyan harmadik orszagokba iranyuld
exportjabdl fakadd esetlegesen kdros hatdsok megel6zése érdekében, amelyekben az olyan fogalmak, mint a ,jogszert
adatszerzés” nem tekinthet6k egyenértékiinek az Eur6pai Unidban haszndlatos értelmezésiikkel, vagy példdul ahol nem
tartjak kell6képpen tiszteletben az emberi jogokat, illetve ahol nincs jogallam;
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39.  megerGsiti, hogy az unids el6irdsoknak, killonosen az Eurdpai Unié Alapjogi Chartdjanak kell az elsédleges
szempontnak lennie az olyan esetek értékelése sordn, amikor tobbek kozott a kettds felhaszndldst technoldgidkat oly
modon haszndljék fel, amely korldtozhatja az emberi jogokat;

40.  felszolit a ,nulladik napi exploitok” és a sebezhetSségek kereskedelmét szabédlyozé politikdk kidolgozdsara annak
elkertilése érdekében, hogy az emberi jogokat sért§ informatikai tdmaddsokra vagy eszkozokhoz vald illetéktelen
hozzaférésre haszndljdk fel Sket, ugyanakkor az ilyen szabdlyoknak nem szabad jelentds hatast gyakorolniuk a tudomanyos
vagy mds mddon johiszemd biztonsdgi kutatésra;

41.  sajndlja, hogy az emberi jogokra potencidlisan veszélyt jelentd kettSs felhasznaldst technoldgidk kereskedelmével
foglalkozé bizonyos eurdpai és az EU-ban mitikod6 nemzetkozi vallalatok egyuttal aktivan egyiittmékodnek olyan
rezsimekkel is, amelyekben megsértik az emberi jogokat;

42.  siirgeti a Bizottsigot, hogy nyilvinosan zdrja ki az ilyen tevékenységekben részt vevd vallalatokat az unids
kozbeszerzési eljarasokbol, a kutatdsi- fejlesztési finanszirozasbdl és minden mas pénziigyi tdimogatasbol;

43.  kéri a Bizottsdgot, hogy a technologiai felszerelésekre vonatkozé kozbeszerzési eljdrasok folyamdn forditson
megkiilonboztetett figyelmet az emberi jogi vonatkozdsokra, kiillondsen az e tekintetben megbizhatatlan gyakorlatokat
folytaté orszagokban;

44,  felszolitja a Bizottsdgot és a Tandcsot, hogy harmadik orszdgokban az internetirdnyitdsi forumok révén tevékenyen
védelmezzék a nyilt internetet, a tobb érdekelt felet tomorit dontéshozatali eljardsokat, a hdldzatsemlegességet, a digitalis
szabadsdgokat és az adatvédelmi biztositékokat;

45.  elitéli a kodoldsi protokollok és termékek gyengitését és veszélyeztetését, kiilonosen a titkosszolgdlatok részérdl,
amelyek be akarnak lépni a kédolt kommunikaciokba;

46.  o6va int attdl, hogy a biiniildozés internetes tarsasigok és szolgaltatok bevondsa miatt magankezekbe kertiljon;

47.  felszolit a magdnszereplSk dltal rendszereik fejlesztésére haszndlt normdk és szabvanyok egyértelmdvé tételére;

48.  ismételten hangsilyozza a technoldgidk felhasznaldsi 6sszeftiggésrendszerére vonatkozd értékelés fontossdgat, az
emberi jogokra gyakorolt hatdsuk maradéktalan felmérése érdekében;

49.  kifejezetten felszolit olyan eszkozok elémozditdsdra, amelyek lehetvé teszik az internet anonim vagy pszeudo-
anonim haszndlatat, felvéve a kiizdelmet azzal az egyoldalt nézettel szemben, amely szerint az ilyen eszkozok csak
biincselekmények elkovetésére adnak médot, semmint az emberijog-véddSket segitik az EU-n beliil és kiviil;

50.  nyomatékosan kéri a Tandcsot, a Bizottsdgot és az EKSZ-t, hogy dolgozzanak ki intelligens és hatékony politikdkat a
kett6s felhaszndldsti technologidk kivitelének szabdlyozdsara, nemzetkozi szinten — tobboldalt exportellendrzési rendszerek
keretében és nemzetkozi testilleteken belill — megoldast taldlva az ikt-termékek és -szolgdltatdsok potencidlisan kdros
exportjdnak probléméjdra;

51.  hangstlyozza, hogy az immateridlis technoldgia dtaddsira vonatkozd exportellendrzések hatékonysdganak
novelésére irdnyuld szabdlyozasi valtoztatds esetén semmiképpen sem szabad gitolni sem a jogszerii kutatdst, sem az
informdcidhoz val6é hozzaférést vagy az ingformdacidk cseréjét, és hogy a potencidlis intézkedések, példaul az dltalinos
unids kiviteli engedélyeknek a kettds felhaszndldst kutatdsra torténd kiterjesztése sordn nem szabad visszatarté hatdst
gyakorolni a maganszemélyekre vagy a kkv-ra;
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52.  kéri a tagallamokat annak biztositdsdra, hogy a meglévs és jovdbeli exportellendrzési politikdk ne korldtozzdk a
jogszerti biztonsdgi kutatdst végzd kutatok tevékenységeit, és hogy az exportellendrzéseket johiszemden, kizdrdlag azon
egyértelmden meghatdrozott technoldgidkra alkalmazzdk, amelyek rendeltetése a tomeges megfigyelés, cenzira, a zavards,
az adatszerzés, az dtvildgitds, valamint a polgdrok felkutatdsa és nyomon kovetése, tovabbd tevékenységeik felderitése
(mobil) telefonos hal6zataikon;

53.  ismételten emlékeztet arra, hogy az ad hoc, vezeték nélkiili mesh technoldgidk komoly lehetGségeket kinalnak
készenléti halozatok rendelkezésére bocsatdsdra olyan Gvezetekben, ahol internet nincsen vagy blokkoljdk, és segitséget
adhat az emberi jogok elémozditdsdban;

54.  kéri a Bizottsdgot fiiggetlen szakérti csoport feldllitdsdra, amelynek feladata az ikt-kra vonatkoz6 meglévd unids
el6irdsok hatdsainak értékelése az emberi jogok szempontjabdl azzal a céllal, hogy ajanldsokat tegyen olyan kiigazitdsokra,
amelyek novelik az emberi jogok védelmét, kiilonosen a rendszerek kivitele esetén;

55.  elismeri, hogy a technoldgiai fejlédés kihivast jelent a jogi rendszerek szdmadra, amelyeknek az 4j koriilményekhez
kell igazodniuk; hangstilyozza tovabbd annak jelent8ségét, hogy a jogalkotok nagyobb figyelmet forditsanak a digitélis
gazdasdggal kapcsolatos kérdésekre;

56. felszdlitja a Bizottsdgot, hogy vonja be a civil tdrsadalmat és a fiiggetlen szakértSket, kozottitk biztonsdgi kutatokat a
harmadik orszdgokban az ikt teriiletébe a naprakész szakértelem biztositdsa érdekében, amelynek eredményeként idétallo
lesz a dontéshozatal;

57.  hangstlyozza, hogy el kell keriilni a nem kivanatos kovetkezményeket, példaul a tudomdnyos és mds tipusi
johiszem kutatds és fejlesztés, az informdacidcsere és az informacidhoz valé hozzaférés, az oktatds révén megszerezhetd,
feltétleniil sziikséges digitdlis ismeretek vagy az emberi jogokat elémozdit6 technoldgidk kivitelének korldtozdsat vagy
visszatartasat;

58.  ugy véli, hogy a kormdnyok és a magdnszereplék digitélis teriileten, tobbek kozott az Internetirdnyitdsi Forumon
megvalosuld globdlis egyiittmiikodése sziikségessé teszi az egyértelmd fékeket és ellenstlyokat, és nem vezethet a
demokratikus és az igazsdgiigyi feliigyelet meggyengitéséhez;

59.  megjegyzi, hogy az 6nkéntességen alapulé megkozelités nem elégséges, és hogy kotelezd erejii intézkedésekre van
szitkség a vallalatok arra torténé Osztonzéséhez, hogy termékeik kereskedelmi forgalmazdsit megel6z8en figyelembe
vegyék az adott orszdg emberi jogi megitélését, és értékeljék, hogy technoldgidik milyen hatdst gyakorolnak majd az

emberijog-véddkre és a kormdny birdloira;

60.  véleménye szerint az erésen érzékeny termékek kivitelét még azel6tt kell ellendrizni, miel6tt azok elhagyjdk az EU
teriiletét, és a jogszabdlyok megsértésének esetében biintetéseket kell alkalmazni;

61.  kéri, hogy minden maganszemélynek joga legyen a kddoldshoz, és hogy hozzak étre a sziikséges feltételeket ahhoz,
hogy a kddoldsi mivelet elvégezhetd legyen; véleménye szerint az ellenSrzések feladatdt a végfelhasznalonak kell elvégeznie,
akinek rendelkeznie kell az ilyen ellendrzések megfeleld lebonyolitdsahoz sziikséges képességekkel;

62.  kéri ,end to end” kédoldsi normdk magatdl értet6dS bevezetését minden kommunikdcids szolgdltatds esetében,
megnehezitve a kormdnyok, a titkosszolgalatok és a megfigyeld szervek szdmdra a tartalom elolvasasat;

63.  hangstilyozza a kormanyzati titkosszolgalatok kiilonleges felel6sségét a bizalom kiépitésében, és felszolit a tomeges
megfigyelés felszimoldsdra; tigy véli, hogy az eurdpai polgdrok hazai és kiilfoldi titkosszolgalatok dltali megfigyelésével
foglalkozni kell, és véget kell annak vetni;

64. ellenzi az eurdpai megfigyelési technoldgidk és cenzirdzdsi kereskedelmét és forgalmazdsit onkényuralmi
rezsimeknek, amelyekben nem létezik a jogdllamisdg;
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65.  felszOlit a visszaélést bejelent§ személyek nemzetkozi védelmének bvitésére, és batoritja a tagallamokat, hogy 6k is
hozzanak jogszabalyokat az ilyen személyek védelmére;

66.  kéri a digitdlis és adatvédelmi jogokért felel6s ENSZ-megbizott kinevezését, és kéri, hogy hogy az emberi jogokért
felel6s eurdpai biztos hatdskorét terjesszék ki oly moédon, hogy lehetségessé valjon a technoldgia emberi jogok
szempontjabdl torténd megitélése;

67. intézkedéseket kér annak biztositdsa érdekében, hogy a viligon mindeniitt biztositott legyen az aktivistdk, az
Ujsdgirok és a polgdrok maganéletének védelme, és hogy az internet segitségével hal6zatokat alkothassanak;

68.  nyomatékosan hangsilyozza az internethez val6 hozzaférés jogdt emberi jognak kell elismerni, és intézkedéseket kér
a digitdlis megosztottsdg felszdmoldsa érdekében;

69. utasitja elnokét, hogy tovabbitsa ezt az dlldsfoglaldst a Tandcsnak, a Bizottsdgnak, valamint a Bizottsdg alelnokének/
az Uni6 kiltigyi és biztonsdgpolitikai f6képviselGjének és az EKSZ-nek.



