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Az eurdpai adatvédelmi biztos véleményének osszefoglaléja a Bizottsig és az Eurdpai Unié kiiliigyi

és biztonsigpolitikai f6képviselGje ,,Az Eurépai Unié kiberbiztonsdgi stratégidja: Nyilt, megbizhaté

és biztonsdgos kibertér” cimii kozos kozleményérdl, valamint a hilézat- és informdaciobiztonsagnak

az egész Unidban egységesen magas szintjére vonatkozé intézkedésekrdl sz6l6 bizottsigi
irdnyelvjavaslatrél

(A vélemény teljes szovege angol, francia és német nyelven megtaldlhaté az eurdpai adatvédelmi biztos honlapjdn:
http:/ [www.edps.europa.eu)

(2014/C 32/10)

1. Bevezetés
1.1. Egyeztetés az eurdpai adatvédelmi biztossal

1. 2013. februdr 7-én a Bizottsdg és az Eurdpai Unié kiiligyi és biztonsdgpolitikai f8képviselGje az
Eurépai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasigi és Szocidlis Bizottsignak és a Régiok Bizott-
sdgdnak sz616 kozos kozleményt fogadott el ,Az Eurdpai Uni6 kiberbiztonsdgi stratégidja: Nyilt, megbizhatd
és biztonsagos kibertér” () (a tovabbiakban: a ,kozos kozlemény”, a ,kiberbiztonsdgi stratégia” vagy a
Lstratégia”) cimmel.

2. Ugyanezen a napon a Bizottsdg irdnyelvjavaslatot fogadott el a halézat- és informdcidbiztonsignak az
egész Unidban egységesen magas szintjére vonatkozé intézkedésekrdl (?) (a tovdbbiakban: az ,irdnyelvjavas-
lat” vagy a ,javaslat”). Ezt a javaslatot egyeztetés céljabol 2013. februdr 7-én elkiildték az eurépai adatvé-
delmi biztosnak.

3. Az eurdpai adatvédelmi biztosnak mdr a kozos kozlemény és a javaslat elfogaddsa el6tt lehetdsége
nyilt arra, hogy a Bizottsdg szdmdra elGterjessze nem hivatalos észrevételeit. Az eurdpai adatvédelmi biztos
iidvozli, hogy a kozos kozleményben és a javaslatban figyelembe vették egyes észrevételeit.

4. Kovetkeztetések

74. Az eurdpai adatvédelmi biztos tidvozli, hogy a Bizottsdg és az Unié kiiliigyi és biztonsdgpolitikai
f6képviselGje atfogd kiberbiztonsagi stratégidt terjesztett el, amelyet a hdlézat- és informacidbiztonsdg (NIS)
kozos magas szintjének az Unién belili biztositdsara irdnyuld intézkedésekre vonatkozé irdnyelvjavaslattal
egészitett ki. A stratégia kiegésziti az Unié dltal a halozat- és informdcidbiztonsdg teriiletén mar kidolgozott
szakpolitikai intézkedéseket.

75. Az eurdpai adatvédelmi biztos iidvozli, hogy a stratégia tdllép a biztonsdg kontra adatvédelem
hagyomanyos megkozelitésén, mivel kifejezetten rendelkezik a maganélet védelme és az adatvédelem alap-
értékként val6 elismerésérsl, amelyeknek az Unidban és nemzetkozi szinten is meg kell hatdrozniuk a
kiberbiztonsag-politikit. Az eurdpai adatvédelmi biztos megjegyzi, hogy a kiberbiztonsagi stratégia és a
halézat- és informdcidbiztonsagra vonatkozé irdnyelvjavaslat alapvetGen hozzdjarulhat az egyének magané-
lethez és adatvédelemhez valé jogdnak online kornyezetben valé védelméhez. Ugyanakkor biztositani kell,
hogy a stratégia és az irdnyelvjavaslat nem vezet olyan intézkedésekhez, amelyek az egyének maganélethez
és adatvédelemhez vald jogat jogellenesen korldtozé cselekménynek minGsiilnek.

76. Az eurdpai adatvédelmi biztos iidvozli tovabbd, hogy az adatvédelmet a stratégia tobb helyen emliti,
és a hdlozat- és informdcidbiztonsdgra vonatkozd irdnyelvjavaslat is figyelembe veszi. Sajnélatdt fejezi ki
azonban amiatt, hogy a stratégia és az irdnyelvjavaslat nem hangsilyozza jobban a meglévé és a jovébeli
adatvédelmi jogszabdlyoknak a biztonsdghoz val6é hozzdjaruldsit, és nem biztositja teljes mértékben, hogy
az irdnyelvjavaslatbol, illetve a stratégia egyéb elemeibdl kovetkezd kotelezettségek kiegészitsék az adatvé-
delmi kotelezettségeket, és ne fedjék egymdst vagy mondjanak ellent egymdsnak.

77.  Ezenfelil az eurdpai adatvédelmi biztos megjegyzi, hogy mivel a kiberbiztonsagi stratégia nem
mérlegelte és nem vette teljes kortien figyelembe a tobbi, parhuzamos bizottsdgi kezdeményezést és folya-
matban 1év8 jogalkotdsi eljardst, koztitk az adatvédelmi reformot, valamint az elektronikus azonositdsra és
megbizhaté szolgaltatdsokra vonatkozé rendeletjavaslatot, nem nyujt valoban atfogd és holisztikus képet az
Unidban a kiberbiztonsdgrol, és azzal a veszéllyel jir, hogy egy széttoredezett és elszigetelt kategoridkon
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alapulé megkozelitést dllandésit. Az eurdpai adatvédelmi biztos ezenkivil megjegyzi, hogy a haldzat- és
informdcidbiztonsigra vonatkozo irdnyelvjavaslat a biztonsdg unids szintd dtfogé megkozelitését sem teszi
lehetdvé, és az adatvédelmi jogszabdlyokban megéllapitott kotelezettség valdszintleg a legdtfogdbb haldzati

és biztonsdgi kotelezettség az unids jogban.

78. Az eurdpai adatvédelmi biztos szintén sajndlatdt fejezi ki amiatt, hogy a kozos kozlemény és a
javaslat az adatvédelmi hatésdgoknak a biztonsdgi kotelezettségek végrehajtisdban és kikényszeritésében,
valamint a kiberbiztonsdg fokozasdban jatszott szerepét sem veszi megfelelGen figyelembe.

79. A kiberbiztonsdgi stratégidval kapcsolatban az eurdpai adatvédelmi biztos hangsilyozza, hogy:

— A szémitdstechnikai ellendllé képesség, a szdmitdstechnikai biinozés és a kibervédelem fogalmdnak
egyértelmti meghatdrozdsa rendkiviil fontos, mivel ezeket a fogalmakat olyan kiilonleges intézkedések
megindokoldsara haszndljak, amelyek zavaré hatdssal lehetnek az alapvet§ jogokra, koztik a magané-
lethez és az adatvédelemhez val6 jogra. Ezzel szemben a szdmitdstechnikai blinozésnek a stratégidban és
a szamitdstechnikai blinozéssel szembeni egyezményben szerepl§ fogalommeghatdrozasa tovabbra is
igen tdg. A ,szdmitdstechnikai b(in6zés” fogalmdnak tilzottan tdg meghatdrozdsa helyett tandcsos
lenne e fogalmat egyértelmden és leszitkitden meghatdrozni,

— Az adatvédelmi jogszabalyoknak a stratégia szerinti valamennyi fellépésre vonatkozniuk kellene, ameny-
nyiben azok személyes adatok feldolgozdsdval jaré intézkedéseket érintenek. Bdr a szdmitdstechnikai
biinozéssel és a kibervédelemmel foglalkozé szakaszok nem emlitik kifejezetten az adatvédelmi jogsza-
balyokat, az eurdpai adatvédelmi biztos hangsilyozza, hogy szdmos, e teriileteken tervezett intézkedés
személyes adatok feldolgozasaval jar egyiitt, azaz az alkalmazand6 adatvédelmi jogszabélyok hatdlya ald
tartozik. Az eurdpai adatvédelmi biztos megjegyzi tovabbd, hogy szdmos intézkedés koordindcids
mechanizmusok létrehozdsara is kiterjed, ehhez viszont megfelel6 adatvédelmi biztositékokat kell
megvaldsitani a személyes adatok cseréjének részletes szabélyaira vonatkozodan,

— Az adatvédelmi hatdsdgok fontos szerepet toltenek be a kiberbiztonsdggal kapcsolatban. Mint a ma-
ganélethez és az egyének adatvédelemhez val6 jogdnak védelmezdi, az adatvédelmi hatésdgok aktivan
részt vesznek az egyének személyes adatainak internetes és interneten kiviili védelmében. Ezért e hato-
sagokat — feliigyeleti hatosdgként — megfelelGen be kellene vonni a személyes adatok feldolgozasdval jar6
végrehajtasi intézkedésekbe (pl. a botnetek és rosszindulatd programok elleni kiizdelemmel kapcsolatos
unids kisérleti projekt elinditdsaba). A kiberbiztonsdg teriiletén mikods tobbi szereplSnek is egyiitt
kellene mikodnie veliik a feladataik teljesitése sordn, példdul a bevilt gyakorlatok cseréjében és a
tudatossagnoveld kampanyokban. Az eurdpai adatvédelmi biztosnak és a nemzeti adatvédelmi hatdsa-
goknak megfelelGen részt kellene venniiik a stratégia végrehajtdsa terén tett el6rehaladdst értékeld, 2014-
ben megrendezésre keriil6 magas szintd konferencian.

80. A halézat- és informdciobiztonsdgra vonatkozé irdnyelvjavaslattal kapcsolatban az eurdpai adatvé-
delmi biztos a kovetkezd javaslatokat teszi a jogalkotoknak:

— a 3. cikk (8) bekezdésében egyértelmtibben és minden kétséget kizdréan meg kell hatdrozni a javaslat
hatalya ald tartozé piaci szerepl6k fogalmat, és a biztonsdgra vonatkozdan az Unién belili harmonizalt
és integralt megkozelités biztositdsa céljabdl teljes kord listat kell késziteni, amelyen az Osszes érintett
érdekelt fél szerepel,

— az 1. cikk (2) bekezdésének c) pontjdban pontositani kell, hogy az irdnyelvjavaslat az unids intézmé-
nyekre és szervekre alkalmazandd, és a javaslat 1. cikkének (5) bekezdését ki kell egésziteni a
45/2001/EK rendeletre val6 utaldssal,

— e javaslat tekintetében el kell ismerni a biztonsdg horizontdlisabb szerepét azzal, hogy az 1. cikkben
kifejezetten rendelkeznek arrdl, hogy a javaslat — az egyes konkrét teriileteken érvényes jelenlegi vagy
jovébeni részletesebb szabalyok (pl. a bizalmi szolgaltatdsok nydjtdira vonatkozdan az elektronikus
azonositdsra vonatkozé rendeletjavaslatban meghatdrozandé szabdlyok) sérelme nélkil — éltaldnosan
alkalmazando,

— ki kell egésziteni a szoveget egy preambulumbekezdéssel, amely kifejti annak sziikségességét, hogy a
beépitett és az alapértelmezett adatvédelmet mdr a javaslatban meghatdrozott mechanizmusok tervezé-
sének korai szakaszatdl kezdGdden, az érintett folyamatok, eljardsok, szervezetek, technikdk és inf-
rastruktiirdk teljes élettartama alatt — figyelemmel az adatvédelmi rendelet tervezetére — be kell épiteni,
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— pontositani kell a 3. cikk (1) bekezdésében a ,hdlézati és informdcids rendszer”, valamint a 3. cikk (4)

bekezdésében a ,biztonsagi esemény” fogalmat, tovabba az 5. cikk (2) bekezdésében a ,kockazatértéke-
lési terv” létrehozdsdra irdnyuld kotelezettség helyébe a ,kockdzatkezelési keret létrehozdsa és fenntar-
tdsa” szoveget kell illeszteni,

az 1. cikk (6) bekezdésében szerepeltetni kell, hogy a személyes adatok feldolgozasa a 95/46/EK irdnyelv
7. cikkének e) pontja értelmében indokolt, amennyiben az irdnyelvjavaslat kozérdekd céljainak eléréséhez
szitkséges. A szilkségesség és az ardnyossdg elvének kell§ tiszteletben tartdsat azonban biztositani kell,
hogy csak a cél eléréséhez feltétlenil szitkséges adatokat dolgozzdk fel,

meg kell hatdrozni a 14. cikkben azokat a koriilményeket, amikor kotelez a bejelentés, tovdbbd a
bejelentés tartalmat és formdjit — a bejelentendd személyes adatok tipusdt és azt is beleértve, hogy a
bejelentés és az ahhoz csatolt igazolé dokumentumok tartalmaznak-e — és ha igen, milyen mértékben —
a konkrét biztonsdgi esemény altal érintett személyes adatokat (pl. IP-cimeket). Figyelmet kell forditani
arra, hogy a hdlézat- és informdciobiztonsdg teriiletén illetékes hatésdgok szdmdra csak a feltétlenil
szitkséges mértékig tegyék lehetévé személyes adatok biztonsdgi esemény keretében torténd gytijtését és
feldolgozasat. A hdlézat- és informdcidbiztonsdg teriiletén illetékes hatdsdgok dltal feldolgozott adatok
megfelel§ védelmének biztositdsa céljidbol megfelel§ biztositékokat kell beépiteni a javaslatba,

pontositani kell a 14. cikkben, hogy az események 14. cikk (2) bekezdése szerinti bejelentését a
személyes adatok megsértésének az alkalmazandé adatvédelmi jogszabélyok szerinti bejelentésére vonat-
kozé kotelezettségek sérelme nélkiil kell megtenni. Olyan esetekre vonatkozdan, amikor a biztonsdgi
esemény személyes adatok megsértésével jar, a hdlézat- és informdciobiztonsag teriletén illetékes haté-
sagok és az adatvédelmi hatdsdgok kozotti egyiittmiikodésre vonatkozé eljdrds f6bb szempontjait rogzi-
teni kell a javaslatban,

modositani kell a 14. cikk (8) bekezdését olyan mddon, hogy a mikrovéllalkozdsoknak a bejelentésre
kotelezettek korébdl vald kizdrasa ne vonatkozzon azon piaci szerepl6kre, amelyek fontos szerepet
toltenek be az informdcids tdrsadalmi szolgaltatisok nydjtasaban — tekintettel példdul az dltaluk feldol-
gozott informdcidk jellegére (pl. biometrikus adatok vagy érzékeny adatok),

a javaslatot ki kell egésziteni olyan rendelkezésekkel, amelyek személyes adatoknak a hélézat- és infor-
méciobiztonsdg teriiletén illetékes hatésdgok és mdas cimzettek kozotti tovabbi cseréjét szabalyozzak —
annak biztositdsa érdekében, hogy i. személyes adatok csak olyan cimzettekhez jutnak el, akik szdmdra
azok — megfelel§ jogalappal torténé — feldolgozdsa feladataik teljesitéséhez sziikséges, és ii. a szoban
forgd informécidk kore nem haladja meg a feladataik teljesitéséhez sziikséges mértéket. Azt is figyelembe
kell venni, hogy az informaciémegosztdsi hdldzatnak adatokat szolgéltat6 jogalanyok hogyan biztositjdk
a célhoz kotottség elvének betartdsat,

meg kell hatdrozni a személyes adatoknak az irdnyelvjavaslatban foglalt célokra valé megdrzésének
hatdridejét, kiilonosen a hélézat- és informdciobiztonsag teriiletén illetékes hatbsdgok altali, valamint
az egyiittmtikodési hdlézat biztonsdgos infrastruktirdjan beliili megdrzést illetSen,

emlékeztetni kell a hdlézat- és informdci6biztonsdg teriiletén illetékes hatésdgokat arra a kotelezett-
ségitkre, hogy nyujtsanak megfelel§ tdjékoztatdst a személyes adatok feldolgozdsardl az érintetteknek
— példaul tgy, hogy adatvédelmi politikét tesznek kozzé a honlapjukon,

ki kell egésziteni a szoveget a biztonsdgi szintre vonatkozd rendelkezéssel, amelyet a hdlézat- és
informdcidbiztonsdg teriiletén illetékes hatdsigoknak a gydjtott, feldolgozott, illetve cserélt informdciok
tekintetében be kell tartaniuk. A személyes adatoknak a hdlézat- és informdcibiztonsdg teriiletén
illetékes hatdsagok dltali védelmével kapcsolatban kifejezetten utalni kell a 95/46/EK irdnyelv

17. cikkének biztonsdgi kovetelményeire,

pontositani kell a 9. cikk (2) bekezdésében, hogy a biztonsdgos informdciémegosztasi rendszerben vald
tagdllami részvétel kritériumainak biztositaniuk kell, hogy az e rendszerben részt vevs valamennyi
szerepl§ a feldolgozds minden szakaszdban magas szintdi biztonsdgot és ellenall6 képességet garantdljon.
E kritériumok kozott — a 95/46/EK irdnyelv 16. és 17. cikkével, valamint a 45/2001/EK rendelet 21. és
22. cikkével 6sszhangban — megfeleld titoktartdsi és biztonsdgi intézkedéseknek is szerepelniiik kell. A
Bizottsagra nézve — a biztonsdgos informaciémegosztdsi rendszerben adatkezelSként vald részvétele
esetén — e kritériumoknak kifejezetten kotelezének kell lennitik,



C 32/22 Az Eurépai Unié Hivatalos Lapja 2014.2.4.

— a 9. cikket ki kell egésziteni a Bizottsdg és a tagdllamok dltal a biztonsdgos informdciémegosztasi
rendszer létrehozdsa, tizemeltetése és fenntartdsa terén betoltendd szerep, illetve feladatok leirdsdval,
és rendelkezni kell arrdl, hogy a rendszer tervezését a beépitett és az alapértelmezett adatvédelem,
valamint a beépitett biztonsdg elveivel 6sszhangban kell végezni, és

— a 13. cikket ki kell egésziteni azzal, hogy az Unién kiviili orszdgokban letelepedett cimzetteknek t6rténd
személyesadat-tovdbbitdst a 95/46[EK irdnyelv 25. és 26. cikkével, valamint a 45/2001/EK rendelet
9. cikkével 6sszhangban kell végezni.

Kelt Briisszelben, 2013. janius 14-én.

Peter HUSTINX
eurdpai adatvédelmi biztos



	Az európai adatvédelmi biztos véleményének összefoglalója a Bizottság és az Európai Unió külügyi és biztonságpolitikai főképviselője Az Európai Unió kiberbiztonsági stratégiája: Nyílt, megbízható és biztonságos kibertér című közös közleményéről, valamint a hálózat- és információbiztonságnak az egész Unióban egységesen magas szintjére vonatkozó intézkedésekről szóló bizottsági irányelvjavaslatról (A vélemény teljes szövege angol, francia és német nyelven megtalálható az európai adatvédelmi biztos honlapján: http:// www.edps.europa.eu )  (2014/C 32/10)

