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65. felhivja a figyelmet az onkéntesség el6mozditdsdnak szitkségességére, kiilonosen a polgdrok eurdpai
éve (2013) sordn, és felhivja a Bizottsdgot, hogy a nemzetkozi fejlesztési tdmogatdsi politikakat terjessze ki
az onkéntesség tdmogatdsara is, nem utolsésorban a millenniumi fejlesztési célokban lefektetett valamennyi
célkitlizés megvalositasdnak céljdval;

66. tamogatja a szolidaritdsra vonatkozé javaslat alaki vizsgalatdt az unids intézmények intézménykozi
humanerdforras-programja keretében, megkonnyitend§ az intézményekben dolgozé személyzet és gyakor-
nokok szdmdra az 6nkéntességben, a humanitdrius és szocidlis tevékenységekben vald részvételt, nemcsak a
személyzeti tovabbképzés, hanem szabadidds tevékenységiik részeként is;

67.  kiemeli, hogy a javasolt program egyrészt koltséget takarit meg és jelentés hozzdadott értéket teremt,
mdsrészt hozzdjarul az unids szakpolitikdk és programok végrehajtdsahoz;

68. javasolja a Bizottsignak, hogy az onkéntességért felel6s unids szolgdlatok széles korére figyelemmel
tovdbbra is biztositsa a lényeges kapcsoldddsi pontokat mind a szdmos oOnkéntes szervezetet és civil
tarsadalmi hdlézatot magdban foglalé ,EYV 2011 Alliance” csoporttal és utdédjaval, az onkéntes platformmal,
mind pedig a nemzeti koordindlé testiiletekkel, stratégiai partnerekkel és a nemzeti kormanyok e teriileten
tevékenykedd képviselSivel, és arra Osztonzi e kapcsoloddsi pontokat, hogy a tovabbi Gsszehangolds és a
fokozott hatdrokon dtnyiilé tevékenység megkonnyitése érdekében kapcsolddjanak ossze a javasolt kozponti
uniés portéllal, mint paneurépai platformmal;

69.  hangsilyozza a kapcsolattarté hdlézatok és a bevélt gyakorlatok cseréjének fontossagat a hatarokon
atnyal6 onkéntes tevékenységeket elGsegitd és timogat6 meglévd unids eljardsokkal kapcsolatos informdacidk
terjesztésében;

70.  kéri a Bizottsdgot, hogy amennyiben helyénvalénak ttinik, lépjen fel az eurdpai 6nkéntesség szak-
politikai menetrendje (PAVE) alapjdn, amelyet az EYV 2011 Alliance csoportban részt vevS onkéntességi

szervezetek készitettek el;

71.  utasitja elnokét, hogy tovabbitsa ezt az dlldsfoglaldst a Tandcsnak és a Bizottsdgnak, valamint a
tagéllamok korményédnak és parlamentjének.

A kritikus informatikai infrastruktirdk védelme

P7_TA(2012)0237

Az Eurépai Parlament 2012. jonius 12-i éllisfoglalisa ,,A kritikus informatikai infrastrukeirdk
védelme. Eredmények és kovetkezd 1épések: a globdlis kiberbiztonsdg felé” cimii dokumentumrol

(2011/2284(INT))

(2013/C 332 EJ03)

Az Eurdpai Parlament,

— tekintettel az ,Uj digitdlis menetrend kialakitdsa Eurépa szamdra: 2015.eu” cimd, 2010. mdijus 5-i
alldsfoglaldsara (1),

— tekintettel ,Az internet szabdlyozdsa: a kovetkezd 1épések” cimd, 2010. junius 15-i dlldsfoglaldsara (?),

— tekintettel a ,Széles savi hozzéaférés Eurdpdban: beruhdzds a digitdlis technoldgia dltal vezérelt noveke-
désbe” cimdi, 2011. jalius 6-i dlldsfoglaldsdra (%),

— tekintettel eljdrasi szabdlyzatdnak 48. cikkére,

— tekintettel az Ipari, Kutatasi és Energiaiigyi Bizottsig jelentésére és az Allampolgari Jogi, Bel- és Igazsdg-
iigyi Bizottsdg véleményére (A7-0167/2012),

() HL C 81. E, 2011.3.15., 45. o.

(3 HL C 236. E, 2011.8.12,, 33. o.
() Elfogadott szovegek, P7_TA(2011)0322.
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A. mivel az informdciés és kommunikdcids technolégidkban (ikt) rejlé lehetSségek csak akkor szolgal-
hatnak teljes mértékben a gazdasdg és a tdrsadalom fejlesztésére, ha a felhaszndlok hisznek és biznak
azok biztonsdgdban és ellendlld képességében, valamint ha az internetes kornyezetben ténylegesen
érvényesiilnek az olyan témdkkal kapcsolatos hatdlyos jogszabdlyok, mint a személyes adatok védelme
és a szellemitulajdon-jogok;

B. mivel az internet, valamint az informdcids és kommunikécids technoldgidk (ikt) altal a polgdrok élet-
ének killonféle vonatkozdsaira gyakorolt hatds gyorsan nd, minthogy azok tdrsadalmi kapcsolattartd-
sunk, kulturalis gazdagoddsunk és gazdasagi novekedésiink kulcsfontossdgt hajtéerdivé valtak;

C. mivel az ikt- és az internetbiztonsdg a gazdasdgi, tirsadalmi, technoldgiai és katonai vonatkozdsoknak
globalisan részét alkotd, atfogd koncepcid, amely a feladatok egyértelmii megfogalmazasat és differen-
cidlasat igényli, tovdbba szilird nemzetkozi egyiittm@ikodési mechanizmusokat kovetel meg;

D. mivel az uniés digitdlis menetrend kiemelt kezdeményezés célja Eur6pa versenyképességének megerd-
sitése az ikt megerGsitése révén, illetve az erds és biztos novekedés, valamint a technoldgia alapt
munkahelyek feltételeinek megteremtése;

E. mivel az informdciébiztonsdgi termékek, szolgdltatdsok, alkalmazdsok és infrastruktira teriiletén
tovabbra is a magdnszektor az elsddleges beruhdzé, tulajdonos és irdnyitd, amely az elmdlt évtized
sordn eurémillidrdokat fektetett be; mivel ezt a részvételt a koz-, a magdn vagy vegyesen koz- és
magdantulajdonban 4ll6 vagy ekként tizemeltetett infrastruktirdk ellendllé képességét elémozdité
megfelel§ politikai stratégidkkal kell erdsiteni;

F.  mivel az ikt-halézatok, -szolgdltatasok és -technoldgidk magas szint(i biztonsdgdnak és rugalmassdganak
kialakitdsa fokozza az unibs gazdasdg versenyképességét, mind azdltal, hogy javitja a kiberkockdzatok
értékelését és kezelését, mind pedig azdltal, hogy az innoviciét és a novekedést tdmogaté, kikezdhe-
tetlenebb informatikai infrastruktirdkkal latja el az uniés gazdasdg egészét, 1ij lehet@ségeket teremtve
ezzel a villalatok szdmdra, hogy még termelékenyebbé viljanak;

G. mivel a — kibertdmaddsokat, de mds tipusi internetes biincselekményeket is magukban foglalé —
kiberbtincselekmények vonatkozdsdban elérhet§ biiniildozési adatok a killonb6z§ eurdpai orszdgokban
a blincselekmények szdmdnak erdteljes novekedésére utalnak; mivel azonban mind a biiniild6z8 szer-
vek, mind a szdmitastechnikai sziikséghelyzeteket kezel§ csoportok (CERT) kozossége tovabbra is csak
elvétve bocsdt rendelkezésre a kibertdmaddsokra vonatkozd, statisztikailag reprezentativ adatokat,
amelyeket a jovében megfelelébben kell Osszesiteni, ami Uni6-szerte lehet6vé fogja tenni a biiniildozé
szervek részérdl a hatdrozottabb vélaszlépéseket, és tobb informéciot fog szolgdltatni az egyre novekvg
kiberfenyegetésekre adott jogalkotasi vélaszlépésekhez;

H. mivel az informacidbiztonsdg megfelel§ szintje kulcsfontossdgii az internetalapti szolgaltatdsok erdteljes
elterjedéséhez;

. mivel a legutdbbi kiberbiztonsagi események, hdlézati zavarok, valamint az unids intézmények, az ipar
és a tagallamok informdcids infrastruktiirdja elleni szdmitogépes tdmaddsok is azt igazoljdk, hogy teljes
kord nemzetkozi egyiittmiikodés és a tagallamokra érvényes rugalmassagi minimumszabvanyok alapjan
kell 1étrehozni a kritikus informatikai infrastruktirdk védelmének szildrd, innovativ és hatékony rend-
szerét;

J. mivel az ikt 4j fejlédési irdnyvonalai, mint példdul a szdmitdsi felhd formdjdban torténd tavoli adatta-
rolds, az internetbiztonsdg erételjes kozéppontba dllitdsdt igénylik annak érdekében, hogy teljes
mértékben ki lehessen akndzni a technoldgiai fejlédés el6nyeit;

K. mivel az Eurépai Parlament ismételten megerdsitette, hogy kitart a maganélet védelme és az adatvéde-
lem, a hélézatsemlegesség és a szellemitulajdon-jogok védelme magas szintli normdinak alkalmazdsa
mellett;

A kritikus informatikai infrastruktirdk megerdsitésére szolgdlé nemzeti és unids intézkedések

1. orvendetesnek tartja, hogy a tagdllamok végrehajtjdk a kritikus informatikai infrastruktardk védelmére
vonatkozé eurdpai programot, beleértve a kritikus infrastruktardk figyelmeztetd informdaciés hdl6zatanak
(CIWIN) létrehozdsat is;

2. gy véli, hogy a kritikus informdciés infrastruktira védelme terén tett erdfeszitések nemcsak a
polgdrok dltalanos biztonsdgdt, hanem a polgdrok biztonsagérzetét is erdsitik, tovabbd fokozzdk a polgd-
roknak a védelmiik érdekében tett kormanyzati intézkedésekbe vetett bizalmat is;
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3. tudomdsul veszi, hogy a Bizottsdg mérlegeli a 2008/114/EK tandcsi irdnyelv (1) felilvizsgalatat, és kéri,
hogy miel6tt tovdbbi lépéseket tennének, szolgdljanak bizonyitékokkal az irdnyelv eredményessége és hatdsa
tekintetében; az irdnyelv hatdlydnak kiilonosen az ikt- és a pénziigyi szolgaltatdsi d4gazat bevondsaval torténd
kiterjesztésére hiv fel; felhiv tovabbd olyan teriiletek figyelembevételére, mint példdul az egészségiigy, élel-
miszer- és vizelldtdsi rendszerek, nukledris kutatds és ipar (amennyiben ezekre nem vonatkoznak egyedi
rendelkezések); az a véleménye, hogy ezeknek az dgazatoknak a CIWIN dltal alkalmazott, horizontilis
megkozelités hozadékait (amely egyiittm(ikodésbdl, egy riasztisi rendszerbdl és a legjobb gyakorlatok cseré-
jébdl all) szintén élvezniitk kellene;

4. a kritikus informdciés infrastruktiira védelme terén elért eurdpai kivdlosdg fenntartdsa és erdsitése
érdekében hangsilyozza az eurdpai kutatds tartds integracidja kialakitdsdnak és fenntartdsanak fontossagat;

5. tekintettel arra, hogy a kritikus informatikai infrastruktirdk nemzeti és uni6és védelme szorosan
osszekapcesolddik és nagymértékben fiigg egymadstdl, kényes, stratégiai és bizonytalan téma, a szolgiltatds
megzavarasaval, a biztonsagi incidensekkel, a megsemmisitésre irdnyulé kisérletekkel vagy tdmadasokkal,
példdul a nem kellGen erds infrastruktdrdbdl vagy nem kellGen védett végtermindlokbdl eredd eseményekkel
szembeni késziiltség és védelem érdekében az ellendlloképességre vonatkozé minimumszabvanyok rend-
szeres frissitésére szolit fel;

6.  hangsdlyozza az informécidbiztonsigi szabvinyok és protokollok fontossigét, és iidvozli, hogy 2011-
ben a CEN, Cenelec és ETSI biztonsagi szabvanyok meghatdrozdsara kapott megbizdst;

7. elvarja, hogy a kritikus informatikai infrastruktirdk tulajdonosai és tizemeltetSi tegyék lehetévé a
felhaszndlok szdmdra a rosszindulatii tdmaddsok és/vagy kiesések elleni védelemre szolgdlé megfelels
eszkozok felhasznaldsat, és szitkség esetén tdmogassdk Gket ebben, szitkség szerint humdn- vagy automa-
tizélt feligyelet révén;

8.  tdmogatja az allami és magdnérdekeltek kozotti, unids szintl egytittmdkodést, és 6sztonzi a nemzeti
és eurbpai polgari — dllami, magdn vagy édllami-magdn — kritikus informatikai infrastruktdrék biztonsdgara és
rugalmassdgdra vonatkozé szabvanyok kidolgozdsara és elterjesztésére irdnyuld eréfeszitéseiket;

9.  hangsdlyozza a hélézatbiztonsigot veszélyeztet6 nagyszabasi eseményekre felkészitd paneurépai
gyakorlatok fontossdgit, valamint a fenyegetésértékelésre vonatkozd egységes normdk meghatdrozdsinak
jelentGségét;

10.  felhivja a Bizottsdgot, hogy a tagdllamokkal egyiittmtikodve értékelje a CIIP cselekvési terv végrehaj-
tésdt; siirgeti a tagallamokat, hogy hozzanak létre jol miikodé nemzeti/kormdnyzati CERT-eket, alakitsanak
ki nemzeti kiberbiztonsagi stratégidkat, szervezzenek rendszeres, a kibereseményekkel kapcsolatos nemzeti
és paneurdpai gyakorlatokat, dolgozzanak ki nemzeti kiberincidens vészhelyzeti terveket, és jaruljanak hozzd
az eurdpai kiberincidens vészhelyzeti terv 2012 végéig torténd kidolgozasahoz;

11.  javasolja, hogy minden eurdpai kritikus informatikai infrastruktrdra vonatkozdan iizemeltetdi
biztonsdgi tervet vagy azzal egyenértékdi intézkedést vezessenek be, és hogy biztonsdgi Gsszekotd tiszt-
viselgket nevezzenek ki;

12, udvozli az informdacids rendszerek elleni tdmaddsokrol sz6l6 2005/222[IB tandcsi kerethatdrozat (%)
aktudlis feliilvizsgélatdt; megéllapitja, hogy szitkség van a nagyléptékii kibertdmaddsok lekiizdésére szolgdld
unids erdfeszitések koordinaldsdra, az ENISA, a tagdllami CERT-ek és a jovSbeni eurdpai CERT-kompeten-
cidk bevondsival;

13.  agy véli, hogy az ENISA kulcsfontossagti szerepet tolthet be eurdpai szinten a kritikus informacids
infrastruktirdk védelme terén azzal, hogy technikai szakértelmet nydjt a tagdllamoknak és az Eurdpai Unid
intézményeinek, valamint jelentéseket és elemzéseket készit az informdcids rendszerek biztonsdgarél eurdpai
és globdlis szinten;

A szildrd internetbiztonsdgot szolgdlé tovdbbi unids tevékenységek
14.  szorgalmazza, hogy az ENISA évente koordindljon és valdsitson meg unids szinten internetbiztonsdgi

figyelemfelkelt6 honapot, hogy a tagillamok és az unids polgarok kiilonosen figyeljenek oda a kiberbiz-
tonsdggal kapcsolatos kérdésekre;

() HL L 345., 2008.12.23., 75. o.
() HL L 69., 2005.3.16., 67. o.
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15. tdmogatja az ENISA-t — a digitdlis menetrend célkitéizéseinek megfelel6en — a halézati informacio-
biztonsdggal kapcsolatos feladatainak elldtdsdban, és killonosen azdltal, hogy tGtmutatdssal és tandccsal ldtja
el a tagéllamokat azzal kapcsolatban, hogy miként érjék el CERT-jeik tekintetében az alapvet§ képességeket,
illet6leg hogyan tdmogassik a bevilt gyakorlatok bizalmon alapulé kornyezet kialakitdsa révén torténd
cseréjét; felhivja az tigynokséget, hogy folytasson konzultciot az érdekeltekkel annak érdekében, hogy a
magdnhalézat- és infrastruktira-tulajdonosok és tizemeltetdk tekintetében hasonld kiberbiztonsdgi intézke-
déseket hatdrozzon meg, illetve a Bizottsdg és a tagdllamok abban valé tdmogatdsa érdekében, hogy
hozzdjarulhassanak az informdciobiztonsagi tandsitdsi rendszerek, magatartdsi normdk, illetve a nemzeti
és eurépai CERT-ek és infrastruktira-tulajdonosok és tizemeltetdk kozotti egyiittmiikodési gyakorlat kiala-
kitasdhoz és elterjesztéséhez, szitkség szerint technoldgiasemleges k6zos minimumkovetelmények meghata-
rozdsa révén;

16.  idvozli az ENISA feladatmeghatdrozdsdnak feliilvizsgdlatdra irdnyul6 aktudlis javaslatot, kiillonosen a
feladatmeghatdrozas kibgvitését és az igynokség feladatainak kiterjesztését; meggy6zGdése, hogy az ENISA-t
— amellett, hogy szakértelem és elemzések biztositdsdval segiti a tagdllamot — fel kell jogositani arra, hogy
unids szinten és a megfeleld USA-beli partnerekkel egyiittmtikodésben a haldzat- és informacibbiztonsagi
események megel6zéséhez és kimutatdsihoz, valamint a tagdllamok kozotti egytittmtikodés erdsitéséhez
kapcsolodo irdnyitdsi feladatokat ldsson el; rdmutat, hogy az ENISA rendelet értelmében az iigynokség
megbizhaté tovabbi, az internetes tdmaddsokra valé reagdldssal kapcsolatos feladatokkal is, amennyiben
ez egyértelmii hozzdadott értéket jelent a létez8 nemzeti vélaszaddsi mechanizmusokhoz képest;

17.  dvozli a 2010-es és 2011-es paneurdpai kiberbiztonsagi gyakorlatok eredményeit, amelyekre az
Unié egészében, az ENISA feliigyelete mellett keriilt sor, és amelyek célja a tagallamok paneurépai vész-
helyzeti terv kialakitdsdban, karbantartdsaban és tesztelésében vald tamogatdsa volt; felhivia az ENISA-t,
hogy tartsa napirenden ezeket a gyakorlatokat, és Eurdpa atfogd internetbiztonsagi kapacitdsainak novelése
érdekében szitkség szerint fokozatosan vonja be az érintett magdnszereplSket; varakozdssal tekint a hasonl6
felfogdsa partnerekkel valé tovabbi nemzetkozi bévités elé;

18.  felhivja a tagdllamokat, hogy hozzanak létre kiberbiztonsagi vészhelyzeti terveket, amelyeknek olyan
kulcsfontossdgt elemeket kell tartalmazniuk, mint példdul megfelel6 kapcsolattarté pontok, valamint segit-
ségnyujtasra, elszigetelésre és javitdsra vonatkozd rendelkezések a regiondlis, orszdgos vagy hatdrokon
atnyulo jelentségti halozati zavarok vagy szdmitogépes timaddsok esetén; megjegyzi, hogy a tagdllamoknak
megfelel6 nemzeti szinti koordindciés mechanizmusokat és struktdrdkat is be kell vezetniiik, amelyek
el6segitik az illetékes nemzeti hatdsidgok kozotti hatékonyabb koordindcié biztositdsdt, és intézkedéseiket
kovetkezetesebbé teszik;

19.  az eurbpai kiberincidens vészhelyzeti terv keretében javasolja, hogy a Bizottsdg tegyen javaslatot a
nemzeti és kormanyzati CERT-ek kozott a mdszaki és irdnyitdsi funkciok jobb uniés szintli dsszehangoldsat
szolgdlé, kotelez8 erejli intézkedésekre;

20.  felhivja a Bizottsdgot és a tagdllamokat, hogy tegyék meg a sziikséges intézkedéseket a kritikus
infrastruktdrdk kibertdmaddsoktdl valé védelme érdekében, és hatdrozzanak meg eszkozoket a kritikus
infrastruktardkhoz valé hozzaférés hermetikus lezdrdsdra arra az esetre, ha egy stlyos kibertdmadas azok
megfelels mikodését siilyosan veszélyezteti;

21.  vérakozdssal tekint a CERT-EU teljes kordi végrehajtdsa elé, amely kulcsfontossdgt tényez lesz az
unids intézményekre irdnyulé szandékos és rosszindulatd kibertimaddsok megel8zésében, észlelésében, az
azokra val6 reagdldsban és az azokat kévetd helyredllitasban;

22.  javasolja, hogy a Bizottsdg inditvinyozzon kotelezd intézkedéseket a biztonsdgra és ellendlld képes-
ségre vonatkozé minimumszabvanyok elGirdsira és a nemzeti szdmitdgépes vészhelyzeteket elhdritd
csoportok (CERT-ek) kozotti koordindci6 javitdsara;

23.  felhivja a tagdllamokat és az unids intézményeket, hogy biztositsik olyan jol m(ikods CERT-ek
1étezését, amelyek rendelkeznek az egyeztetett bevalt gyakorlatokon alapulé minimalis biztonsagi és ellendllé
képességekkel; ramutat, hogy a nemzeti CERT-eknek egy hatékony hélézat részét kell alkotniuk, amelyben a
lényeges informaciok cseréje a szitkséges titoktartdsi el6irdsoknak megfelelGen zajlik; minden tagdllamban
kéri a kritikus informatikai infrastruktirdk éjjel-nappal mtikodd védelmi szolgdlatdnak létrehozdsdt, illetve a

nemzeti kapcsolattarté pontok kozott alkalmazandé kozos eurdpai vészhelyzeti protokoll meghatdrozésat;

24.  hangsilyozza, hogy tagéllamok kozotti bizalom kiépitése és egyiittmtikodés elémozditdsa kulcsfon-
tossdgu az adatok, a nemzeti hdlézatok és infrastruktirdk védelmében; felhivia a Bizottsdgot, hogy tegyen
javaslatot a hatdrokon atnyuald ikt-fenyegetések elleni kiizdelem ko6zos megkozelitésének azonositdsdra és
kijelolésére szolgdlé kozos eljarasra, és elvarja, hogy a tagdllamok megadjédk a Bizottsagnak a kritikus
informatikai infrastruktirdik kockazataival, fenyegetéseivel és sériilékenységével kapcsolatos dltaldnos infor-
maciokat;
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25.  ddvozli a Bizottsdgnak az eurdpai informdciémegosztisi és figyelmeztetS rendszer 2013-ig torténd
kiépitésére vonatkozd kezdeményezését;

26.  orvendetesnek tartja, hogy t6bb, a Bizottsdg dltal kezdeményezett konzultdciéra keriilt sor az érde-
keltekkel az internetbiztonsdgrol és a kritikus informatikai infrastruktdrdk védelmérél, Ggymint az eurdpai
ellendllé képesség javitdsdért felelds dllami-magdn partnerség; elismeri az ikt-eladok ezen erdfeszitésekben
valé maris jelentGs részvételét és azok irdnti elkotelezettségét, és arra Osztonzi a Bizottsdgot, hogy tegyen
tovabbi eréfeszitéseket az egyetemek és az ikt-felhaszndlok szervezetei vonatkozdsdban annak szorgalma-
zdsdra, hogy vallaljanak aktivabb szerepet, valamint hogy segitse el§ a kiberbiztonsigi kérdésekkel kapcso-
latos konstruktiv, tobboldalt parbeszédet; timogatja a digitdlis kozgyilés tovabbfejlesztését a kritikus infor-
matikai infrastruktdrdk védelmének irdnyitdsi keretévé;

27.  idvozli a tagdllamok eurdpai féruma dltal az eurdpai kritikus infrastruktira — kozéppontban a
vezetékes és a mobiltavkozléssel — meghatdrozdsdra szolgdlé dgazatspecifikus kritériumok meghatdrozdsa,
valamint az internet ellendllé képességével és stabilitdsdval kapcsolatos unibs alapelvek és irdnymutatdsok
megvitatdsa kapcsdn végzett munkdt; vdrakozdssal tekint a tagdllamok kozotti konszenzus kiépitésének
folytatdsa elé, és ezzel Osszefiiggésben Osztonzi a féorumot, hogy egészitse ki a jelenlegi, fizikai eszkozoket
kozéppontba dllité megkozelitést a logikai infrastrukturdlis eszkozok felolelésére tett erdfeszitésekkel,
amelyek a virtualizdcié és a szdmitdsi felh$ technoldgidjanak fejlédésével parhuzamosan egyre fontosabbd
vélnak a kritikus informatikai infrastruktirdk védelmének eredményessége szempontjabol;

28.  javasolja, hogy a Bizottsdg inditson el egy nyilvinos paneurdpai oktatisi kezdeményezést, amely a
magdn és iizleti végfelhasznalok oktatdsdra és figyelmitknek az interneten és a vezetékes, illetve mobil ikt-
eszkozokon, minden haszndlati szinten egyardnt fenyeget§ veszélyekre torténd felhivdsdra, valamint a
biztonsagosabb egyéni online viselkedés népszerGsitésére irdnyul; emlékeztet e tekintetben az idejétmalt
szamitdstechnikai berendezésekhez és szoftverekhez tarsulé kockdzatokra;

29.  felhivja a tagdllamokat, hogy a Bizottsdg tdmogatasdval erGsitsék a nemzeti bliniildoz8 és igazsdgiigyi
hat6sdgoknak és a megfelel§ unids tigynokségeknek sz6l6, informdcidbiztonsdgi témaja képzési és oktatdsi
programokat;

30. tamogatja, hogy hozzanak létre a tudomdnyos szakért6k szdmara az informdacibbiztonsdg terén
eurdpai tantervet, mivel ennek kedvezd hatdsa lenne az EU egyre fejl6d6 kibertérrel és annak fenyegetéseivel
kapcsolatos szakértelmére és felkésziiltségére;

31. javasolja a kiberbiztonsdgi oktatds tdmogatdsit (PhD-hallgatéi gyakorlatok, egyetemi kurzusok,
munkaértekezletek, hallgat6i képzések stb.) és a szakképzési gyakorlatokat a kritikus informdciés infrastruk-
tirdk védelme terén;

Y%

32, felkéri a Bizottsdgot, hogy legkésébb 2012 végéig javasoljon egyértelmdi terminolégidn alapuld,
atfogd internetbiztonsdgi unids stratégidt; véleménye szerint az internetbiztonsdgi stratégidnak egy olyan
kibertér létrehozdsdra kell torekednie, amely — egy biztonsdgos és ellendlld képességgel rendelkezd infrast-
ruktiraval és nyilt szabvanyokkal a hdttérben — elGsegiti az informdci6 szabad dramldsa révén az innovaciot
és a prosperitdst, valamint biztositja a maganélet és mds polgdri szabadsigjogok kikezdhetetlen védelmét;
fenntartja, hogy a stratégidnak részletesen meg kell hatdroznia az alapelveket, célokat, médszereket, eszko-
zoket és politikdkat (belsg és kiilsG szinten is), amelyek sziikségesek a biztonsdgos, folyamatos, szilard és
ellendlloképes — akdr kritikus infrastruktaréval, akdr dltaldnos internethaszndlattal kapcsolatos — szolgdltatds
biztositdsdra irdnyulé nemzeti és unids erdfeszitések ésszertisitéséhez és a tagdllamok korében a rugalmas-
sdgi minimumszabvanyok 1étrehozdsihoz;

33.  hangsdlyozza, hogy a Bizottsig készill§ internetbiztonsdgi stratégidjanak kozponti hivatkozasi
pontnak kell vennie a kritikus informatikai infrastruktira védelmével kapcsolatos munkat, tovabbd holisz-
tikus és rendszerszemléletdi megkozelitést kell kovetnie a kiberbiztonsdg terén azzal, hogy lefedi mind a
megel6z6 intézkedéseket — ilyen példdul a biztonsdgi intézkedések minimumszabvédnyainak bevezetése vagy
az egyéni felhasznalok, a véllalkozdsok és az allami intézmények oktatdsa —, mind a valaszintézkedéseket —
ilyenek példdul a buntetGjogi, polgdri jogi és kozigazgatdsi szankciok;

34.  siirgeti a Bizottsdgot, hogy tegyen javaslatot az internetbiztonsdgi stratégia végrehajtdsinak és rend-
szeres frissitésének koordindldsdra szolgdld szilard mechanizmusra; gy véli, hogy ezt a mechanizmust
megfelel§ igazgatdsi, szakért6i és pénziigyi erSforrdsokkal kell tdmogatni, és hatdskorébe kell tartoznia
annak, hogy el@segitse a bels6 és nemzetkozi érdekeltekkel szemben az internetbiztonsdggal kapcsolatban
képviselt unids allaspont kidolgozasat;
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35.  felkéri a Bizottsigot, hogy javasoljon a kritikus dgazatokban, nevezetesen az ikt-dgazatban és a
pénziigyi szolgéltatdsok, de egyben az energiaelltds, a kozlekedés, a viz- és élelmiszer-elldtds dgazatiban
is a biztonsdgi visszaélések bejelentésére vonatkozd unids keretet, a tagdllamok és a felhaszndlok kiberbiz-
tonsagi eseményekrdl, szamitdgépes tdmaddsokrodl és haldzati zavarokrol torténd értesitése céljabol;

36.  siirgeti a Bizottsdgot, hogy javitsa az Uni6ban, a tagallamokban és az iparban (kiilonosen a pénziigyi
szolgaltatasokban és az ikt-dgazatban) el6forduld kibertimaddsok koltségére vonatkozd, statisztikailag repre-
zentativ adatok elérhetGségét azéltal, hogy erGsiti a 2013-ra létrehozni tervezett szamitogépes blindzés elleni
kiizdelem eurépai kozpontjdnak, a CERT-eknek, tovdbbd a Bizottsdg mds kezdeményezéseinek — igy az
eurépai informdciomegosztasi és figyelmeztetS rendszernek — az adatgydjtési kapacitdsat, biztositva az
eurépai ipart és a tagdllamokat érint§ kibertdmaddsokra és a kiberb(ingzés mds formdira vonatkozd
modszeres jelentéstételt és adatmegosztdst, és ezdltal erdsitve a bliniildozést;

37.  tdmogatja a nemzeti magdnszektorok és az ENISA kozotti szoros kapcsolatot és kolesonhatdst annak
érdekében, hogy a nemzeti/kormanyzati CERT-ek bekapcsolédjanak az eurdpai informdciémegosztasi és
figyelmeztetS rendszer (EISAS) fejlesztésébe;

38.  rdmutat arra, hogy az internetbiztonsdg novelésére szolgdl6 technoldgidk kifejlesztésének és alkalma-
zdsanak elsédleges hajtéereje az ikt-dgazat; emlékeztet arra, hogy az unids szakpolitikaknak el kell keriilnitik,
hogy akadalyozzdk az eurdpai internetes gazdasig novekedését, és be kell épiteniiik a sziikséges 6sztonzdSket
az zleti, illetve a koz- és magdnszféra kozotti partnerségekben rejld lehetSségek teljes mértékd kiakndzdsa
érdekében; ajanlja annak megvizsgaldsat, hogy milyen tovabbi osztonzdkkel lehetne az ipart a 2008/114/EK
irdnyelv szerinti kikezdhetetlenebb {izemeltetSi biztonsdgi tervek kidolgozdsira késztetni;

39. felhivja a Bizottsdgot, hogy terjesszen el§ jogalkotdsi javaslatot a kibertdmaddsok ((azaz a célzott
adathaldszat, az online csalds stb.) tovabbi kriminalizaldsdra;

Nemzetkozi egyiittmiikodés

40.  emlékeztet arra, hogy a nemzetkozi egyiittm(ikodés a hatdsos kiberbiztonsagi intézkedések beveze-
tésének alapvetd eszkoze; elismeri, hogy jelenleg az EU nem vesz részt folyamatosan a kiberbiztonsdggal
kapcsolatos nemzetkozi egyiittm@ikodési folyamatokban és parbeszédekben; felkéri a Bizottsigot és az
Eurépai Kiiliigyi Szolgélatot (EKSZ), hogy valamennyi hasonlé gondolkodést orszdggal kezdjen konstruktiv
parbeszédet az internet és a kritikus infrastruktiira ellendllé képességének novelésére szolgdld, egységes
értelmezés és politikdk kialakitdsa céljabdl; fenntartja ugyanakkor, hogy az EU-nak éllandé jelleggel bele
kell foglalnia az internetbiztonsdgi kérdéseket kiilkapcsolatainak korébe, tobbek kozott a kilonbozé finan-
szirozdsi eszk6zok tervezésekor vagy pedig olyan nemzetkozi megéllapoddsok megkotésekor, amelyek
érzékeny adatok cseréjét és tdroldsat vonjak maguk utdn;

41.  tudomdsul veszi az Eurdpa Tandcs 2001. évi, a kiberbinozésr6l sz016 budapesti egyezményének
kedvez8 eredményeit; rimutat ugyanakkor hogy annak 6sztonzése mellett, hogy még tobb orszég irja ald és
ratifikdlja az egyezményt, az EKSZ-nek kétoldali és tobboldalt megallapodasokat is ki kell alakitania a
hasonlé felfogdsti nemzetkozi partnerekkel az internetbiztonsdgrol és ellendlld képességrdl;

42.  rdmutat arra, hogy a parhuzamos eréfeszitések elkeriilése érdekében ossze kell hangolni a kiilonbozd
nemzetk6zi és unids intézmények, szervek és hivatalok, valamint a tagdllamok dltal jelenleg folytatott
szamos tevékenységet, és e célbdl érdemes megfontolni egy, a koordindcioért felelds tisztvisel§ kijelolését,
ami egy eur6pai unids kiberbiztonsdgi koordindtor kinevezését is jelentheti;

43.  kiemeli az Unié és az Egyesiilt Allamok CIIP-ben érintett legjelentGsebb szereplsi és jogalkotdi
kozotti strukturdlt parbeszéd kilonds fontossdgat a jogi és a kormdnyzati keretek egységes felfogdsa,
értelmezése és kozos allaspontja érdekében;

44.  orvendetesnek tartja, hogy a 2010. novemberi EU-USA cstcstaldlkozon létrejott az EU-USA kiber-
biztonsagi és kiberbiin6zési munkacsoport, valamint tdmogatja a munkacsoport arra irdnyuld torekvéseit,
hogy a transzatlanti politikai pdrbeszéd részévé tegye az internetbiztonsdggal kapcsolatos kérdéseket;
tidvozli, hogy a Bizottsig az Egyesiilt Allamok kormdnyéval kozosen az EU-USA munkacsoport égisze
alatt kozos programot és ttitervet dolgoz ki a 2012-2013-ban kozosen/szinkronizdltan tartandé transz-
kontinentdlis kibergyakorlatokhoz;
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45.  inditvinyozza az Unié és az Egyesiilt Allamok jogalkotdi kozotti strukturdlt parbeszéd létrehozdsat
az internettel kapcsolatos kérdéseknek az egységes felfogds, értelmezés és dlldspontok kialakitdsa részeként
torténd megvitatdsa érdekében;

46.  szorgalmazza az EKSZ-nél és a Bizottsdgndl, hogy a tagdllamok eurdpai foruma dltal végzett munka
alapjan biztositson magdnak aktiv poziciét a vonatkozé nemzetkézi forumokon, tobbek kozott a tagallami
allaspontok osszehangoldsdval az Uni6 alapvetd értékeinek, céljainak és politikdinak az internet biztonsdga
és ellendllo képessége terén torténd elémozditdsa céljabol; megjegyzi, hogy az emlitett férumok korébe
tartozik a NATO, az ENSZ (elsGsorban a Nemzetkozi Tavkozlési Egyesiilet és az Internetirdnyitdsi Forum
révén), a Bejegyzett Nevek és Szdmok Internetszervezete, az internetes szamkioszté hatésdg, az EBESZ, az
OECD és a Vilagbank;

47.  0Osztonzi a Bizottsdgot és az ENISA-t, hogy vegyenek részt a f6bb érdekeltek azt célzé parbeszédében,
hogy nemzetkozi szinten meghatdrozzdk a kibertér mtszaki és jogi normdit;

* *

48.  utasitja elnokét, hogy tovabbitsa ezt az alldsfoglaldst a Tandcsnak és a Bizottsignak.

Energiapolitikai egyiittmiikodés kezdeményezése a hatdrainkon tdli partnerekkel:
a biztonsdgos, fenntarthaté és versenyképes energiaellatds stratégiai megkozelitése

P7_TA(2012)0238
Az Eurépai Parlament 2012. jinius 12-i dllisfoglalisa ,Energiapolitikai egyiittmiikodés
kezdeményezésérgl a hatdrainkon tdli partnerekkel: a biztonsigos, fenntarthaté és versenyképes

energiaelldtds stratégiai megkozelitése” cimii dokumentumrél (2012/2029(INI))

(2013/C 332 EJ04)

Az EurGpai Parlament,

— tekintettel az Eurépai Parlamenthez, a Tandcshoz, az Eurdpai Gazdasdgi és Szocidlis Bizottsighoz,
valamint a Régiok Bizottsdgahoz intézett, az energiaelldtds-biztonsagrdl és a nemzetkozi egyiittmiko-
désr6l — ,Unids energiapolitika: partnerkapcsolatok fenntartdsa hatdrainkon tal” cimd bizottsagi kozle-
ményre (COM(2011)0539),

— tekintettel a tagdllamok és harmadik orszdgok kozott az energiaellatds teriiletén kotott kormanykozi
megéllapodésokra vonatkozé informacicsere-mechanizmus létrehozdsdr6l szol6 eurdpai parlamenti és
tandcsi hatdrozatra irdnyuld bizottsdgi javaslatra (COM (2011)0540),

— tekintettel az energiaelldtds-biztonsagrdl és a nemzetkozi egyiittmtikodésrél — ,Unids energiapolitika:
partnerkapcsolatok fenntartdsa hatdrainkon tdl” cimd dokumentumrdl sz6lé 2011. november 24-i
tandcsi kovetkeztetésekre,

— tekintettel ,A 2011-2020-as id@szakra vonatkozd 1j eurdpai energiastratégia felé” cimd, 2010.
november 25-i alldsfoglaldsara (1),

— tekintettel eljardsi szabélyzata 48. cikkére,

— tekintettel az Ipari, Kutatdsi és Energiaiigyi Bizottsdg jelentésére, valamint a Kiliigyi Bizottsdg, a Fejlesz-
tési Bizottsdg és a Nemzetkozi Kereskedelmi Bizottsdg véleményére (A7-0168/2012),

() HL C 99. E., 2012.4.3., 64. o.
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