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A HATASVIZSGALAT OSSZEFOGLALASA

1. TARGY ES HATTER
1.1. Targy

A hatésvizsgalat arra Osszpontosit, hogy hogyan alakithat6 ki a legelénydsebb modon egy
olyan, korszer(isitett, a halézat- és informaciobiztonsag teriiletén jelentkezd kihivasok
kezelésének széles korben elismerten megfeleld és sziikséges szakpolitikai eszkdzeként
funkcionald halézat- és informacidbiztonsagi ligynokség, amely — attél az id6ponttol fogva,
amikor a jelenlegi Eurépai Halézat- és Informdaciobiztonsigi Ugynokség (ENISA)
megbizatasa 2012 marciusaban véget ér — tamogatast nyujt a tagallami szerveknek és a
Bizottsagnak a haldézat- ¢és informacidbiztonsadg teriiletén kitlizott szakpolitikai célok
teljesitésében.

1.2. Hattér

Mai vilagunkban a tarsadalom és a gazdasdg rendkiviili mértékben tadmaszkodik az
informdcios és kommunikécids technologia (IKT) zavartalan mitkddésére. Ezért 1étfontossagu
biztositani egyfeldl a rendszerek stabilitasat, masfeldl a felhasznalok beléjiik vetett bizalmat.
A rendszerek miikddését fenyegetd egyre tobb veszélyforrds, tdmadds és rosszindulata
szoftver kockazatot jelenthet az alapvetd halozatos és informatikai infrastruktira zavartalan
miikodése szempontjabol. Mivel ezek a rendszerek transznaciondlis jellegliek, a halozat- ¢s
informaciobiztonsag teriiletén jelentkezd kihivasok eurdpai szinten igényelnek valaszt.

E kérdések kezelésére a 460/2004/EK rendelettel' 2004-ben Gtéves kezdeti idStartamra
létrejott az Europai Halozat- és Informaciobiztonsagi Ugyndkség (a tovabbiakban: ENISA),
melynek elsddleges céljaul a jogalkotd a kovetkezoket tlizte ki: ,,a Kozdsségen beliili magas
szintii és hatékony halozat- és informdciobiztonsag biztositasa, valamint az Europai Unio
polgarai, fogyasztoi, vallalkozasai és a kozszektor szervezetei érdekeben a hdlozat- és
informaciobiztonsag kulturdjanak kifejlesztése [...], ezaltal eldosegitve a belsé piac zavartalan
miikodését.”

Azota a halozat- és az informacidbiztonsaggal kapcsolatos kihivasok a technoldgia fejlodését
¢s a piaci koriilmények alakuldsat kovetve komoly valtozdsokon mentek at. Ezért a Bizottsag
mar joval az ENISA-rendelet hatdlyanak 2009. marciusi lejarta el6tt a legfontosabb érdekeltek
bevonasaval kezdeményezte annak meghatirozasat, hogy mely szakpolitikai eszkozokkel
biztosithaté legelonydsebben 2009-t61 a haldzat- €és informécidbiztonsag teriiletén az Europai
Uni6 altal kitiizott célok teljesiilése. Az ENISA miikddésének 2007. évi idkozi értékelését®
és egy nyilvanos konzultaciot® kovetSen a Tanacs és az Europai Parlament 2008. szeptember
24-én rendeletet' fogadott el az ENISA akkori megbizatisanak harom évvel, vagyis 2012.

Az Europai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10.) az Eurdpai Halozat- és
Informaciobiztonsagi Ugynokség létrehozasarol.

A Bizottsag kozleménye az Europai Parlamentnek és a Tandcsnak az Eurépai Halozat- és
Informéciobiztonsagi Ugynokség (ENISA) értékelésérsl, COM(2007) 285, 2007. junius 1.,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:HU:NOT

A nyilvanos konzultacié 2007. junius 13-t61 2007. szeptember 7-ig tartott.

Az Eurépai Parlament és a Tanacs 1007/2008/EK rendelete (2008. szeptember 24.) az Eurdpai Halozat-
és Informaciobiztonsagi Ugyndkség 1étrehozasardl szoldé 460/2004/EK rendeletnek az Ugyndkség
megbizatési ideje tekintetében torténd modositasarol, HL L 293., 2008.10.31.
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marcius 13-ig torténd meghosszabbitasarol. A rendelet preambuluméaban a Tanacs és az
Eurépai Parlament siirgette ,,az Ugynékségre vonatkozé tovibbi megbeszéléseket’, illetdleg
»~a hdlozat- és az informdciobiztonsag fokozdsa irdnydban tett eurdpai erdfeszitések
dltalanos iranydnak tovabbi datgondolasar”.

A Bizottsag azzal segitette ezeket az egyeztetéseket, hogy 2008 novemberében nyilvanos
konzultacidt inditott utjara a halozat- és az informdaciobiztonsagra vonatkozd megerdsitett
uniés szakpolitikai torekvések lehetséges célkitlizéseinek meghatirozasarol, valamint a
megvalositisukhoz sziikséges eszkozrendszerrdl.” A Bizottsag 2008 decemberében
mihelytalalkoz6t is tartott a tagadllamok illetékes hatosdgainal dolgozé haldzat- és
informdciobiztonsagi  szakértdk részvételével, mely Aattekintette a  halozat- és
informaciobiztonsagra vonatkoz6d megerdsitett unids szakpolitika lehetséges eszkozeit és
mechanizmusait. A Bizottsag 2009 marciusdban kozleményt fogadott el a kritikus
informatikai infrastrukturak védelmérél,® melyben kulcsfontossagt szerepléként jeldlte meg
az ENISA-t a biztonsag, az ellenalld képesség ¢és a felkésziiltség megerdsitésére iranyuld
europai unios eréfeszitések timogatasaban. A Bizottsag altal alkalmazott megkdzelitésmodot
tdmogatasardl biztositotta a Tallinnban 2009. aprilis 27-28-an a kritikus informatikai
infrastruktardk védelme targyaban tartott miniszteri konferencia, melynek kovetkeztetései
kozott a kovetkezd olvashato: ,.az eléttiink dallo ujfajta, hosszabb idore sz0lo kihivasok miatt
szitkségessé valt az Ugynikség megbizatisianak alapos ujragondolisa és ujrafogalmazdsa,
és ennek révén az Europai Unio prioritasainak és igényeinek hangsulyosabb
figyelembevétele, a valaszadasi képesség rugalmasabba tétele, a készségek és a képességek
fejlesztése és az Ugynokség operativ hatékonysdgdanak és tevékenysége dtfogé hatdsainak
megerositése. Ezaltal gondoskodni lehet arrol, hogy az ENISA miikédése az egyes
tagallamoknak és az Europai Unionak mint egésznek egyarant dllando jelleggel a javara
valjéek.”

A Tanacs 2009. december 18-an allasfoglalast fogadott el ,.a hdlozat- és informaciobiztonsdag
egyiittmiikodésre épité eurépai megkozelitésérdl”, amely hangstlyozza, hogy ,.a médositott
megbizatdassal miikodé ENISA-nak az EU szakértoi kozpontjaként kell miikodnie az EU-val
kapcsolatos hdlozat- és informdciobiztonsagi kérdésekben”.

A Bizottsag altal ,,Eurépa 2020: Az intelligens, fenntarthaté ¢és inkluziv novekedés
stratégiaja” cimmel kozzétett dokumentum® az Eurdpa elé 2020-ra kitiizott célok teljesitése
érdekében megteendd egyik kiemelt kezdeményezésként az eurdpai digitalis menetrendet
jeldlte meg, amelyben kdzponti helyet foglal el a halozat- és informacidbiztonsag kérdése. Az
europai digitalis menetrenddel kapcsolatos bizalmat és biztonsagot megcélzo
kezdeményezés célja annak biztositasa, hogy az EU, a tagallamok és az érdekeltek
magas szinten felkésziilhessenek a halézat- és az informaciobiztonsaggal kapcsolatos
problémak megel6zésére, észlelésére és hatékonyabb kezelésére, és tovabbfejleszthessék
ilyen iranya képességeiket. Ez hozz4 fog jarulni az eurdpai egységes digitalis piacon a

A nyilvanos konzultaciéo 2008. november 7-t61 2009. januar 9-ig tartott. A nyilvanos konzultaciorol

Osszeallitott jelentés a
http://ec.europa.eu/information_society/policy/nis/nis_public consultation/index en.htm internetcimen
olvashato.

A Bizottsag kozleménye az Europai Parlamentnek ¢és a Tanacsnak a kritikus informatikai
infrastrukturak védelmérél, COM(2009) 149, 2009. marcius 30.

A Tanécs allasfoglalasa (2009. december 18.) a halozat- és informaciobiztonsag egylittmiikdodésre épitd
europai megkdzelitésérdl (2009/C 321/01).

8 COM(2010) 2020.
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bizalom ¢és a biztonsag megerdsodéséhez, és javitani fogja az eurdpai vallalkozdsok
versenyképességét.

2. PROBLEMAMEGHATAROZAS
2.1 Mi a probléma lényege?

Az érdekelteket az alabbi részproblémak teszik kiszolgaltatottd a halozat- és
informdciobiztonsagi természetli veszélyforrdsoknak és varatlan eseményeknek. Mindegyik
azt mutatja, hogy a probléma kezeléséhez egy olyan megbizhaté EU-szintli struktirara van
szlikség, amely szerte Europaban képes 1€pést tartani a halozat- és informdaciobiztonsagot
ovezo technologiai €s piaci feltételek folyamatos valtozasaval.

e A nemzeti szintii eréfeszitések sokfélesége és szétaprozodottsaga. A halozat- ¢és az
informaciobiztonsag teriiletén jelentkezd problémak nem igazodnak az orszaghatdrokhoz,
ezért eredményesen nem lehet elleniik kizardlag nemzeti szinti eszkozokkel kiizdeni. Az
egyes tagéllamok kozszervei eltérd modszerekkel probaljak meg kezelni a problémat. A
kiilonb6z6 tagallamokban érvényben 1évo biztonsagi eldirasok sokfélesége az europai
uniods léptékben milkddd vallalkozasokra is tobbletterhet r6, ami az erdfeszitések
elaprozddasat €s a versenyképesség gyengiilését eredményezi az eurdpai belsd piacon.

e Europa gyenge korai figyelmezteto és valaszadasi képessége. A jelenlegi nemzeti szintli
korai figyelmeztetd és eseménykezeld rendszerek jelentds eltéréseket mutatnak, mikézben
EU-szinten nem mikddik ilyen rendszer. Sziikség van olyan szakpolitikai eszkozokre,
amelyek azonositjdk a halozat- ¢és az informacidbiztonsdg teriiletén jelentkezd
kockazatokat és rendszereink gyenge pontjait, 1étrehozzak a valaszadds mechanizmusait, és
gondoskodnak arrol, hogy ezeket a valaszadasi mechanizmusokat az érdekeltek ismerjék és
alkalmazzak.

e A folyamatosan valtozo problémakra vonatkozo megbizhaté eurdpai adatok hianya
és az ezzel osszefiiggd ismeretek elégtelen volta. Nagyon kevés kvantitativ adat all
rendelkezésiinkre a haldzat- és informaciobiztonsagot érintd varatlan események hatasairol
vagy akar csak a szamardl, ami igencsak megneheziti mind a megfelelé intézkedések
kidolgozasan munkalkodo6 szakpolitikai dontés-el6készitok és dontéshozok, mind pedig a
biztonsagi célu beruhazésaikat tervezd vallalkozasok dolgat.

e A halozat- és informaciobiztonsag teriiletén jelentkezo kockazatok és kihivasok nem
kell6 ismerete. A halozat- ¢és informaciobiztonsag biztositasaval kapcsolatos felel0sség az
egyes ¢érintett személyek és szervezetek vallan nyugszik, a feleldsségi viszonyok azonban
nincsenek minden esetben egyértelmlien meghatdrozva, és az ezzel kapcsolatos
kommunikéaci6 is hidnyos. A fogyasztok gyakran aldbecslik a halozat- ¢és
informaciobiztonsagi kockézatokat, €s nincsenek kelloképpen tisztdban a sajat IKT-
rendszereik biztonsagaval kapcsolatos feleldsségiikkel, a vallalkozasok pedig elsésorban a
halozat- és informaciobiztonsag koltségeit érzékelik, a potencialis megtakarasokat kevésbé.

e A halozat- és informaciobiztonsag teriiletén felmeriilé problémak nemzetkozi
vetiiletei. A halozat- és informacidbiztonsag teriiletét érintd veszélyforrasok és az ezekbdl
szarmazo6 biztonsagi események természetiiknél fogva nemzetkdziek, ezért fennall annak a
veszélye, hogy nemzetkdzi szintli erdfeszitések hidnydban az EU fellépése nem lesz
elegendden eredményes. Ahhoz, hogy az EU nemzetk6zi pozicioi javulhassanak, europai
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unios stratégiat kell kialakitani, és az EU-t referenciapontta kell tenni a halozat- és
informaciobiztonsag teriiletén.

o Az egyiittmiikodési modellek sziikségessége a politikai célok megfelelé szintli valora
valtasahoz. A halézat- ¢és informaciobiztonsagra iranyuld szakpolitika megfeleld
szinvonali  végrehajtdsdhoz EU-szintli egylittmiikddési modellek kellenek. Az
érdekelteknek a haldézat- és informdaciobiztonsagra vonatkozo stratégidjuk végrehajtasa
keretében utmutatisra van sziikségiik a halozat- és informécidbiztonsagot érintd
veszélyforrasok azonositasahoz és a helyes gyakorlat kialakitasahoz.

o A szamitogépes bilinozés elleni hatékonyabb fellépés sziikségessége. A halozat- ¢és
informaciobiztonsadggal kapcsolatos erdfeszitéseknek eddig elsdsorban a volt elsé pillér,
azaz az intézmények kozotti egyeztetések adtak keretet. A Lisszaboni Szerzddés
hatalybalépésével most érdemes szélesebb feladatkorrel felruhazni a halézat- és
informaciobiztonsaggal foglalkozé ligynokséget, vagyis tevékenységét olyan ,,masodik és
harmadik pilléres” teriiletekre is kiterjeszteni, amelyeken kordbban a Tanacs egyediil
hozott dontéseket.

2.2, Kit érint a legsulyosabban a probléma?

A haloézat- és informaciobiztonsag teriiletén jelentkezd varatlan események szamos érdekeltre
lehetnek nagy hatassal: nagy és kisebb vallalkozdsokra, allami szervekre, hatésagokra és az
egyes polgarokra egyarant. Mas szoval a halozat- és informacidbiztonsag mindenkit érint, és
mindenki feleldsséggel tartozik érte.

A halozat- és informaciobiztonsag teriiletén bekovetkezd varatlan eseményeknek sem a
pontos szamardl, sem a gazdasdgi hatdsairdl nincsenek vagy csak alig vannak objektiv
kvantitativ adataink. Jelzésértékii ugyanakkor, hogy az IDC EMEA piacfelmérése’ szerint az
EU-27 haztartasainak 28%-at érték az eléz6 12 honap folyaman problémak kéretlen
elektronikus levelek vagy szamitogépes virusok miatt, mig az el6z6 évben az iizleti szektor
felhasznaloinak atlagosan 7%-a élt 4t biztonsagi eseményt.

3. Az EU-SZINTU FELLEPES INDOKOLTSAGA ES HOZZAADOTT KERTEKE,
SZUBSZIDIARITAS

A hélozatok és az informatikai rendszerek egymadstol vald kolcsonds fiiggése rendkiviil
nehézz¢, majdhogynem lehetetlenné teszi az egyes ember szdmadra, hogy egyediil helyesen
felmérje, milyen globdlis gazdasagi ¢és tarsadalmi hatdsokkal jarnak a halozat- és
informdciobiztonsag teriiletén jelentkezd varatlan események kivédésére meghozott
intézkedései. Az eltéré nemzeti szintli politikak és gyakorlati megoldasok megtorik a belsd
piac mitkddését — egyrészrdl a halozat- és informacidbiztonsag teriiletén bekdvetkezd varatlan
események negativ externaliai miatt (az elégtelen politika a tobbi tagallam piacaira is kihat),
masrészrél pedig a helyes politika pozitiv externélidi kovetkeztében (az egyik tagallamban
kovetett helyes gyakorlat szélesebb korben is javitja a halézat- és informacidbiztonsag
helyzetét, igy tarsadalmi szempontbdl egyértelmlien jotétemény). Az EU-politika

IDC EMEA, The European Network and Information Security Market, Scenario, Trends and
Challenges (,,Az europai halozat- és informaciobiztonsagi piac, forgatokonyvek, tendencidk és
kihivasok™), 2009. aprilis. A dokumentum az Eurobarometer 2007. aprilisi ,,E-Communications”
felmérésére hivatkozik.
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beavatkozasa tehat indokolt, hiszen valds hozzdadott értéket képes biztositani a belsd piac
miikodéséhez. Ezt a hozzdadott értéket mar az ENISA-t 1étrehozd 460/2004/EK rendelet is
felismerte, amikor az ENISA egyik céljaként a belsd piac zavartalan mukodésének
eldsegitését jelolte meg.

Ezen tulmenden a haldzat- és informaciobiztonsag teriiletén vald eurdpai unids fellépést a
szubszidiaritas elve is indokolja. Mint a kritikus informatikai infrastruktira védelmérdl szolo
kozlemény is ramutat, a halozat- és informaciobiztonsagra iranyulo6 tagallami politikdkba vald
teljes be nem avatkozést zaszlajara tliz6 EU-stratégia nem volna mads, mint arra kérni a
tagallamokat, hogy ki-ki csak a sajat hdza tajat Orizze, és ne foglalkozz¢ék az informatikai
rendszerek egymastol vald kolcsonds fiiggésével. Megfelel tehat a szubszidiaritas elvének az
a torekvés, mely a halézat- és informaciobiztonsagot fenyegetd veszélyforrasok hatdrokon
ativeld vonatkozasainak helyes kezelése érdekében kell6 mértékii koordinaciot igyekszik
biztositani a tagallamok kozott. Az EU-szintli fellépés emellett a meglévd nemzeti szintli
politikdk eredményességét is noveli.

Az EU polgarai egyre nagyobb mértékben bizzdk adataikat komplex informatikai
rendszerekre (v6. példdul a ,szamitdsi felhd” jelenségével). A  halézat- ¢s
informaciobiztonsagra vonatkozo  kelléen  Osszpontositott, egyiittmiikodésre  épitd
szakpolitikai fellépés ennek megfeleléen komoly mértékben segitheti az alapjogok, kiilondsen
pedig a személyes adatok és a maganélet védelméhez fiizodo jog hatékony érvényesiilését. Az
EU fellépése mar csak ezért is bdven indokoltnak tlinik.

4. SZAKPOLITIKAI CELKITUZESEK

A hatasvizsgalat attekinti, hogy egy korszerlisitett halozat- ¢és informaciobiztonsagi
igynokség, melyet széles korben a legalkalmasabb szervezeti strukturanak tartanak, milyen
mértékben alakithatd ki a legkedvezdbben ugy, hogy mdas unids eszkozokkel egyiitt
hozzajarulhasson a szakpolitikai célkitiizések teljesitéséhez.

Az altalanos célkitiizés annak biztositasa, hogy az EU, a tagallamok és az érdekeltek
magas szinten felkésziilhessenek a halézat- és az informaciobiztonsaggal kapcsolatos
problémak megelozésére, észlelésére és hatékonyabb kezelésére, és tovabbfejleszthessék
ilyen iranyu képességeiket. Ez hozzd fog jarulni az eurdpai egységes digitalis piacon a
bizalom ¢és a biztonsag megerdsodéséhez, ¢és javitani fogja az eurdpai vallalkozasok
versenyképességét.

Ezt a célkitlizést a hatasvizsgalat hét konkrét célteriiletre vetiti ki:

(1)  Koherensebb szabalyozas — irdnymutatas és tanacsadas a Bizottsag és a tagallamok
részére a haldzat- ¢és informacidbiztonsdg holisztikus normativ  keretének
kialakitasaban, illetdleg naprakéssz¢é tételében

2) Megel6zés, észlelés és reagaloképesség — a késziiltség javitasa, ennek érdekében
hozzajarulas egy eurdpai korai figyelmeztetd ¢és eseményreagdld képességhez;
paneuropai készenléti tervek és gyakorlatok

(3) A szakpolitikai dontéshozatal tamogatisa — segitségnyujtds és tanacsadas a
Bizottsag ¢s a tagallamok részére
4) Az érdekeltek felkészitése a kihivasokra — a biztonsag és a kockazatkezelés

kultardjanak kialakitasa a koz- és a maganszektor szerepldi kozotti informaciocsere és
széles korli egylittmiikodés 0sztonzésével, a lakossag €s a kis- és kdzépvallalkozasok
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kozvetlen eldnyére is; a haldzat- és informacidbiztonsaggal kapcsolatos tudatossag
kultarajanak kialakitasa

%) Eurdpa életképessé tétele nemzetkozi viszonylatban — magas szintii egyiittmikodés
kialakitdsa harmadik orszdgokkal ¢és nemzetkdzi szervezetekkel a halozat- és
informaciobiztonsag teriiletén alkalmazandé globalis stratégia kialakitasa, valamint az
europai hatokorli magas szintli nemzetkdzi kezdeményezések megtételének eldsegitése
érdekében

(6)  Egyiittmiikodésen alapuldé végrehajtas — az egyiittmiikodés eldsegitése a halozat- és
informaciobiztonsagra vonatkozé szakpolitikak végrehajtasaban

(7)  Kiizdelem a szamitastechnikai biin6zés ellen — eredményes valaszlépések
kialakitdsa a szamitogépes blindzés halozat- és informacidbiztonsagi vetiileteivel
szemben, egyiittmiikddésben a (volt) mésodik és harmadik pilléres hatosdgokkal,
koztiik az Europollal.

5. LEHETSEGES SZERVEZETI FORMAK, SZAKPOLITIKAI VALASZTASI LEHETOSEGEK

A fent felsorolt szakpolitikai valasztasi lehetdségekhez rendelhetd kiillonbozoé lehetséges
szervezeti formakat a hatdsvizsgalat (4. fejezet és 4. melléklet) tekinti at részletesen. Ezek a
szervezeti formak a kovetkezok: (i) ligynokség; (i1) koz-magan partnerség (ppp), kisebb vagy
nagyobb mértékben formalis keretek kozott; (iil) informalis kapcsolattartasi haldzat; (iv) az
illetékes szervek allando6 halozata; és (v) a feladatok ellatasa kozvetlentil a Bizottsag valamely
szervezeti egysége altal.

E kiilonb6z6 szervezeti formak Osszehasonlitasa alapjan a kdvetkezd szempontok miatt az
ligynokségi forma tlinik a rendelkezésre allo szakpolitikai eszkdzok koziil a legkedvezdbbnek:
(1) jogbiztonsag a szervezeti strukturat és az érdemi kérdéseket illetden; (2) alkalmassag egy
olyan ¢érzékeny 4gazat sajatos problémainak megoldasiara, mint a halézat- ¢és
informaciobiztonsagi (kiilsé szakértd szerv, az érintettek kozotti kapcsolatok koordinélésa, a
tagallamok részvétele/elkotelezettsége); és (3) az ENISA elfogadottsaga €s jo hire a halozat-
¢s informéciobiztonsaggal foglalkozdok korében.

Ennek megfelelden a kovetkezOkben bemutatandd szakpolitikai valasztasi lehetdségeket az
ligynokségi formara vonatkozoan dolgoztuk ki és értékeltiik részletesen.

1. lehetiség: A beavatkozds mellozése

A beavatkozas teljes mell6zése esetében azt feltételeztiik, hogy az ENISA 2012 marciusatol
megszinik 1étezni, €s egyetlen eurdpai unids intézmény sem veszi at sem teljes egészében,
sem részben annak jelenlegi feladatait.

Az ENISA megsziintetése azt jelentené, hogy minden eddigi befektetés (példaul egy, a
nagymértékben szakosodott szakemberek szdmara is vonzd szervezet felallitdsa, a
tapasztalatgylijtés, vagy az érdekeltekkel, az érdekeltek szédmara, illetéleg a nemzetkozi
intézményekkel vald halozatépités terén) karba veszne éppen akkor, amikor a mar felallt
iigynokség kezdi felvenni az utazdsebességet.

Az eurdpai hélozat- és informacidbiztonsagi problémakor dsszetett volta egy korszerisitett és
megerdsitett ligynokséget tesz szlikségessé, nem pedig a mar meglévd bezarasat. Erre utal,
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hogy példaul az elektronikus hirkozlés 4talakitott keretszabalyozasa'® kifejezetten uj
feladatokat jeldl ki az ENISA szdmara, mint ahogy az is, hogy az érdekeltek széles korben
tamogatasukrol biztositottdk a haldzat- és informaciobiztonsag teriiletén miikodé europai
ligynokség sulyanak novelését.

2. lehetoség: A jelenlegi politika folytatdsa valtozatlan formdaban

A 2. lehetdség a ,,minden marad a régiben” elvet jelenti, vagyis azt, hogy a jelenleg is
meglévo szakpolitikai eszkoz a jelenlegi forméban és a jelenlegi forrasok mellett marad fenn a
tovabbiakban is. Az érdekeltek nagy altalanossagban egyetértenek abban, hogy az ENISA
mara a halézat- és informacidbiztonsagot érinté kérdések hiteles referenciapontjava, a
szaktertilet kivalosagi kdzpontjava fejlodott.

A létszam és a koltségvetés jelenlegi korlatai mellett az iligyndkség csak a haldzat- ¢és
informdciobiztonsaggal kapcsolatos kérdések egy igen szitkk korére lenne képes hatast
kifejteni. Ez azonban ellentétes volna azzal, amit az érdekeltek altalaban latni szeretnének. Ha
az ligynokség nem kapja meg a lehetdséget a tovabbfejlodésre és a megndvekedett
elvarasoknak valé megfelelésre, akkor végsd soron hitele is veszélybe kertilhet.

3. lehetoség: Az ENISA jelenlegi funkcidinak kiterjesztése a biiniildozo és a maganélet
védelmével foglalkozo szervek teljes bevondsdval

Ez a lehetdség a halozat- és informacidbiztonsagi ligynokség szerepének kiterjesztését jelenti
oly mddon, hogy a szerv a jovOben a kdvetkezd kérdésekre dsszpontositana:

e kapcsolattartasi halozat 1étrehozésa és fenntartasa az érdekeltek kozott, valamint egy
tudashaldzat 1étrehozasa és fenntartasa,

e tamogatd kozpontként vald muikodés a halozat- €s informaciobiztonsag teriiletén a
szakpolitikai el0készitd és végrehajtdé munka tamogatisara (kiilonosen az elektronikus
hirkozlés adatvédelmi aspektusaival, az elektronikus aldirassal és személyazonossag-
megallapitdssal, valamint a halézat- ¢és informacidbiztonsdgra vonatkozo beszerzési
standardokkal kapcsolatban),

e a kritikus informatikai infrastruktarak védelmére és a szamitogépes rendszerek ellenallo
képességére vonatkozd eurdpai unios politika tamogatasa (gyakorlatok, EP3R,'" eurépai
informaciomegosztasi €s figyelmeztetd rendszer stb.),

e curdpai unids keret létrehozdsa a halozat- €és informaciobiztonsdgra vonatkozo adatok
gyljtése érdekében, ennek részeként az adatkozlés és az informéaciomegosztas jogi keretei
modszertananak €s gyakorlati megvalositasanak kidolgozasa,

e a halozat- ¢és informacidbiztonsdg gazdasagtandnak tanulmanyozdsa ¢és ennek
dokumentalasa,

e az egylttmiikodés serkentése harmadik orszagokkal és nemzetkodzi szervezetekkel a
halozat- ¢és informaciobiztonsag teriiletén alkalmazando globalis stratégia kialakitasa,
valamint az eurdpai hatokori magas szintli nemzetkozi kezdeményezések megtételének
eldsegitése érdekében,

10 Lasd http:/eur-lex.europa.eu/JOHtml.do?uri=0J:L:2009:337:SOM:HU:HTML
Az ellenall6 képesség javitasaért felelds koz-magan partnerség (EP3R), lasd COM(2009) 149.
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e nem operativ feladatok ellatasa a biliniild6z6 hatdsagok és az igazsagszolgaltatd szervek
altal folytatott egyiittmiikodés keretében, a halozat- és informaciobiztonsag tertiletén.

Az Ugynokség rendelkezne mindazokkal az eréforrasokkal, amelyek sziikségesek ahhoz,
hogy tevékenységét kielégitd és mélyrehatd modon, azaz valds hatast kifejtve végezze. Tobb
forrassal az ENISA sokkal proaktivabb szerepet lenne képes vallalni, és tobb kezdeményezést
tudna tenni az érdekeltek aktiv részvételének 0sztonzésére. Ez az 11j helyzet emellett nagyobb
rugalmassdgot is biztositana, igy a szerv gyorsabban lenne képes idomulni a haldzat- ¢és
informaciobiztonsag teriiletén tapasztalhato folyamatos valtozasokhoz.

4. lehetoség: Operativ funkciok biztositasa a szamitogépes tamaddsok és a biztonsdagi
események elleni kiizdelemben valo részvétel céljabol

Ez esetben a 3. lehetdség kapcsan felsorolt feladatok mellett az iigyndkség operativ
funkciokat is elldtna, igy példaul aktivabb szerepet kapna a kritikus informatikai
infrastruktura védelmére vonatkozé unids torekvésekben, ezen beliil kiillondsen a biztonsagi
események megeldzésében ¢és kezelésében, konkrétan példaul azaltal, hogy az EU
szamitastechnikai katasztrofaelharitd csoportjaként (Computer Emergency Response Team —
CERT) miikddne a halozat- és informaciobiztonsag teriiletén, illetleg azaltal, hogy eurdpai
unids halézat- és informacidbiztonsagi valsagkdzpontként koordinalnd a nemzeti CERT-ek
munkdjat, ideértve mind a napi szintll rutinfeladatokat, mind pedig a vészhelyzeti
szolgaltatasokat.

Ez a lehetéség az ligynokség rendelkezésére allo koltségvetés és humanerdforrdsok jelentds
megndvelését igényelné, ami felveti azt a kérdést, hogy vajon az Ugyndkség képes lenne-e az
Uj feladatokat €s az 1) forrasokat hatékonyan befogadni, és a vart eldnyok tiikrében fel tudna-e
eredményesen hasznalni megnovekedett koltségvetését.

5. lehetoség: Operativ funkciok biztositasa a biiniildozo hatosagok és az igazsagszolgaltatas
munkdjanak a szamitdstechnikai biinozés teriiletén valo segitése céljabol

A 4. lehetdség esetében megjelolt feladatokon tilmenden ez esetben az ligyndkség:

e cljarasjogi tamogatast nyljtana (vo. egyezmény a szamitastechnikai biindzésrol), példaul
forgalmi adatokat gyljtene, adattartalmat figyelne meg, szolgéltatasbénitoé (,,denial-of-
service”) tamadasok esetén adatforgalmat figyelne;

e a halézat- és informécidbiztonsagi vonatkozasi biincselekmények kivizsgalasdban valo
részvétel céljabol szakértd kozpontként szolgalna.

A 4. lehetdséghez hasonldan ez esetben is jelentds mértékben novelni kellene az tligyndkség
er6forrasait, €s ez esetben is ugyanazok az aggalyok meriilnek fel a befogaddképesség, illetve
a koltségvetés hatékony felhasznalasa tekintetében.

6. A SZAKPOLITIKAI VALASZTASI LEHETOSEGEK OSSZEHASONLITASA ES A HATASOK
ELEMZESE

A lehetséges gazdasagi, tarsadalmi és kornyezeti hatdsok elemzése alapjan kimondhatd, hogy
az 1. lehetéség minden szempontbdl kedvezdtlen lenne, és a helyzet rosszabbodasat
eredményezné.

A 2. lehetdség elmarad az optimalistol, mert az ligyndkség nem rendelkezne a haldzat- és
informaciobiztonsag terliletén tapasztalhatd folyamatos valtozadsokbol fakadd kihivasok
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megfeleld kezeléséhez sziikséges erdforrasokkal, ami kockdztatna a szerv jo hirét, végséd
soron pedig hitelességét is.

A 3. lehetoség esetében a korszerUsitett halozat- és informacidbiztonsagi ligynokség
hozzéjérulna:

a nemzeti szintli politikdk szétaprozodottsaganak csokkentéséhez (elsd részprobléma), a
tényadatokon alapulo, kellden tijékozott és megalapozott szakpolitikai dontés-el6készitdi €s
dontéshoz6i munkéhoz (harmadik részprobléma), valamint a halozat- €s informaciobiztonsag
terliletén jelentkezd kockéazatok és kihivasok altaldnos ismeretének nodveléséhez (negyedik
részprobléma) azzal, hogy:

e hatékonyabb tagallami szinti adatgyiijtést tenne lehetdvé a kockazatokra, a
veszélyforrasokra €s a sériilékeny elemekre vonatkozodan,

e tObb hozzaférhetd informacidt biztositana a mar meglévo és a jovoben felmeriild
kihivasokrol és kockazatokrol,

e jobb mindségli tagdllami halozat- ¢és informaciobiztonsagi politikakat
eredményezne,

Europa korai figyelmeztetd €s valaszadasi képességének javitdsdhoz (masodik részprobléma)
azzal, hogy:

e segitené a Bizottsigot ¢és a tagallamokat a paneuropai gyakorlatok
megszervezésében, mialtal méretgazdasdgossagot tenne lehetdvé az eurdpai unios
szintll biztonsagi események kezelésében,

o closegitené az EP3R miikodését, midltal — a biztonsag és az ellendllo képesség
teriiletén meghatarozand6 kozos politikai céloknak és EU-szintli standardoknak
kdszonhetden — végsd soron hozzajarulna a beruhazasi kedv noveléséhez,

egy kozos globalis stratégia kialakitasanak eldsegitéséhez a haldzat- és informaciobiztonsag
tertiletén (6todik részprobléma) azzal, hogy:

e fokozna az EU-n kiviili orszagokkal folytatott informacio- és tudascserét,

a szdmitastechnikai blindzéssel szembeni kiizdelem hatékonysagdnak és eredményességének
javitasahoz (hetedik részprobléma) azzal, hogy:

e nem operativ jellegli feladatok ellatasaval részt venne a biiniildo6zé ¢és az
igazsagszolgaltatd szervek egyiittmiikodésében példaul kétiranyl informéciocsere
és tovabbképzések szervezése utjan (egylittmiikddve példaul az Eurdpai
Rendorakadémiaval).

A 4. lehetiség a 3. lehetség esetében elértnél nagyobb operativ szintli hatast fejtene ki. Az
Eurépai Unid halézat- és informaciobiztonsagi CERT-jeként és a nemzeti szintli CERT-ek
munkdjanak koordinalasaval az ligynokség egyebek mellett nagyobb méretgazdasagossag
elérését tenné lehetdveé az egész EU-t érintd biztonsagi események kezelésében, és a biztonsag
¢s az ellenallo képesség fokozasaval csokkentené a vallalkozasok miikodési kockazatait.
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Az 5. lehetoség a 3. és a 4. lehetOséghez képest nagyobb eredményességet biztositana a
szamitastechnikai bilindzés elleni kiizdelemben azzal, hogy a bilniild6z6 ¢és az
igazsagszolgaltatd szervek tamogatasa érdekében tovabbi operativ feladatokat rendelne az
ligynokséghez.

Mikdzben hatésait illetden mind a 4., mind az 5. lehet6ség kedvez6bb lenne, mint a 3.,
mindkét esetben tartani kell attol, hogy a kritikus informatikai infrastruktura védelmével
kapcsolatos 1j feladatkorok érzékenyen érintenék a tagallamokat (a tagallamok egy része nem
tdmogatna az operativ funkciok centralizalasat). A feladatok ilyen irdnya kibdvitése az
igyndkség helyzetét is nehezebben megfoghatova tenné. Ha az iigynokség tevékenységi
terlilete ilyen 1j, az eddigiektél merében eltérd operativ feladatokkal egésziilne ki, az révid
tavon olyan szempontbdl is igencsak kockazatos volna, hogy az ligynokség esetleg nem lenne
képes ezt a fajta feladatkorét egy bizonyos ideig ésszerlien ellatni. Végiil, de nem
utolsosorban, a 4. és az 5. lehetdség esetében a koltségek is tulsagosan magasak: az 1ij
feladatok az ENISA jelenlegi koltségvetésének négy-Otszordsére vald ndvelését tennék
szlikségessé.

A korszerisitett halozat- ¢és informacidbiztonsagi ligynokség szervezeti formajara adodo ot
lehetiség hatdasainak dsszehasonlitdsa alapjan az 1. és a 2. lehetOséget érdemes elvetni, mert
egyik sem tenné lehet6vé a hdlozat- és informacidbiztonsdg komplex problematikdjanak
megfeleld EU-szintli megoldasat. Ezzel szemben a 3., a 4. és az 5. lehetdség esetében az EU
képes lenne megfeleld szinten kezelni a jovében a halozat- és informacidbiztonsdg teriiletén
jelentkezd szakpolitikai jellegli kihivasokat. Jelen pillanatban ugyanakkor a 4. és az 5.
lehetéség mind a tagédllamok tobbségének politikai érzékenységét, mind a koltségvetési
vonzatot tekintve tilsagosan ambiciézusnak tinik. Ezért a halozat- és informdciobiztonsdag
teriiletén azonositott problémdkat minden bizonnyal a 3. megoldassal lehet a
leghatékonyabban kezelni.

7. NYOMON KOVETES ES ERTEKELES: HOGYAN MERHETOK A TENYLEGES KOLTSEGEK
ES HASZNOK, HOGYAN MERHETO A KIFEJTENI KIVANT HATAS?

A jogalkotasi javaslat értelmében rendszeres 1dokozonként értékelést kell végezni, melynek
eredményeit a Bizottsag koteles tovabbitani az Eurdpai Parlamentnek és a Tanacsnak,
illetéleg nyilvanossagra hozni. Ebben az értékelésben az ligyndkség igazgatosagaval kdzosen
megallapitott feladatmeghatarozas alapjan figyelembe kell venni valamennyi relevans
érdekelt észrevételeit, és elemezni kell, hogy az ligyndkség mennyire hatékonyan teljesiti
céljait, hogy az ligynokségi forma tovabbra is a legmegfelelébb eszkdz-e az adott célra,
valamint hogy az ligyndkség megbizatasa és/vagy az azt 1étrehoz6 rendelet mas rendelkezései
modositasra szorulnak-e. Az értékelés elvégzését kovetden az igazgatdsag ajanlasokat
fogalmaz meg a Bizottsag részére a rendelet sziikségesnek itélt modositasairol. Az ligynokség
igazgatdsaga és ligyvezetd igazgatdja az értékelés eredményeit koteles figyelembe venni a
szerv tevékenységének tobbéves tervezésekor.

Az Ugynokség miikddése felett az ombudsman a Szerzédés 228. cikkének megfelelden
feltigyeleti jogkort gyakorol.
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