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A BIZOTTSAG KOZLEMENYE A TANACSNAK, AZ EUROPAI
PARLAMENTNEK, AZ EUROPAI GAZDASAGI ES SZOCIALIS BIZOTTSAGNAK
ES A REGIOK BIZOTTSAGANAK

A Biztonsagos informacios tarsadalomra iranyul6 stratégia: ,,parbeszéd, partnerség,
felvértezés és felelosségvallalas”

1. BEVEZETES

i

Az ,,i2010: eurdpai informaciés tarsadalom a ndvekedésért és a foglalkoztatasért” cimii
kozlemény az egységes eurOpai informdcids térség létrehozasa tekintetében kiemelte a
halozati és az informacids biztonsag fontossagat. A haldzatok és informatikai rendszerek
rendelkezésre allasa, megbizhatosdga és biztonsaga egyre inkabb kdézponti kérdéssé valik a
gazdasag ¢és a tdrsadalom szamara.

E kozlemény célja az Europai Bizottsag altal a ,,Halozati és informatikai biztonsag: eurdpai
politikai megkdzelitésre iranyuld javaslat™ cimii kdzleményben 2001-ben meghatarozott
stratégia felfrissitése. Attekinti az informacios tarsadalom biztonsagara leselkedd veszélyek
jelenlegi helyzetét, és meghatdrozza a tovabbi Iépéseket, amelyeket meg kellene tenni a
halozati ¢és informacios biztonsag (NIS — network and information security) javitasa
érdekében.

A tagéllami és europai kozOsségi szinten szerzett tapasztalatokbdol meritve a torekvés egy, a
biztonsagi kultiran alapul6, valamint a parbeszédre, partnerségre, valamint a felvértezésre
és felelosségvallalasra alapozott dinamikus, globalis eurdpai stratégia tovabbfejlesztésére
iranyul.

Az informécids tarsadalom biztonsagi kihivasaival folytatott kiizdelem soran az Eurdpai
Kozosség egy haromrétli megkdzelitést dolgozott ki: halozati €s informacids biztonsagi
egyedi intézkedések, az elektronikus hirkdzlésre vonatkozd szabalyozasi keret (ami a
maganélet védelmével és az adatvédelemmel kapcsolatos kérdéseket is magéban foglal),
valamint a szamitégépes blindzés elleni kiizdelem. Noha ezen aspektusok bizonyos mértékig
elkiiloniilten is kidolgozhatdk, a szdmtalan kdlcsonhatds koordindlt stratégiat kivan. Jelen
kozlemény meghatarozza a stratégiat és azokat a kereteket, amelyeken beliil folytatni és
finomitani kell a NIS javitasara irdnyuld, koherens megkozelitést.

A 2001-es kozlemény a NIS-t a kovetkezOképpen hatdrozza meg: ,.egy hadlozati vagy
informacios rendszer azon képessége, hogy egy adott megbizhatosagi szinten ellendll az olyan
véletlen eseményeknek vagy rosszindulatu cselekményeknek, amelyek veszélyeztetik a tarolt
vagy tovabbitott adatok és az ilyen halozatokon és rendszereken keresztiil kinalt vagy
hozzaférheto kapcsolodo szolgaltatasok rendelkezésre allasat, hitelességét, integritasat és
titkossagat” Az elmult években az Eurdpai K6zosség szamos intézkedést hajtott végre a NIS
javitasa érdekében.

Az elektronikus hirkézlésre vonatkozo szabalyozasi keret — amelynek feliilvizsgalata jelenleg
folyik — a biztonsdgra vonatkoz6 rendelkezéseket is tartalmaz. Példdul a magénélet

: COM(2005) 229 végleges, 2005.6.1.
2 COM(2001) 298 végleges, 2001.6.6.
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védelmérdl és az elektronikus hirkozlési dgazatrol sz6l6 iranyelv’ eléirja a nyilvanosan
hozzatérhetd elektronikus hirkozlési szolgaltatasok nyujtoi kotelezettségét a szolgaltatasai
biztonsaganak megovasara. Tovabba a kéretlen elektronikus levelekre® és kémprogramokra
(spyware)’ vonatkozé rendelkezések is le lettek fektetve.

A megbizhatosag és a biztonsag fontos részét képezi a kutatasnak és a fejlesztésnek szentelt
eurdpai kozosségi programoknak is. A hatodik kutatdsi keretprogram e kérdésekre projektek
széles skaldjan keresztiil probal valaszt adni. A biztonsaggal kapcsolatos kutatast a hetedik
keretprogramban az Eurdpai Biztonsagkutatasi Program (ESRP)° létrehozasaval kell
megerdsiteni. Ezen talmenden a ,Biztonsidgosabb internet plusz” program tamogatja a
halozati projekteket €s az informacios halozatokon keringd karos tartalom elleni kiizdelemmel
kapcsolatos tapasztalatcserét.

A biztonsagi fenyegetésekre adott valasz részeként az Eurdpai Kozosség 2004-ben ugy
hatarozott, hogy létrehozza az Eurdpai Halozati és Informacids Biztonsagi Ugynokséget
(ENISA — European Network and Information Security Agency). Az ENISA az
allampolgarok, fogyasztok, vallalkozasok ¢és a kozszféra szervezetei érdekében az Eurdpai
Unio (EU) teljes teriiletén igyekszik hozzajarulni a haldzati és informacids biztonsag
kultirdjanak fejlédéséhez.

Az EU aktiv szerepet jatszik a témaval foglalkozé nemzetkdzi férumokon is, mint példaul az
OECD, az Europa Tandcs vagy az ENSZ. Az informécios tdrsadalomrdl rendezett
csucsértekezlet tuniszi forduldjan az EU hatarozottan kiallt a halézatok €és az informatika
rendelkezésre allasardl, megbizhatosagarol és biztonsagarol folytatott targyalasok mellett. A
nemzetkdzi vezetok altal elfogadott, a globalis informacids tarsadalomrol folytatott politikai
targyalasra vonatkozé tovabbi lépéseket meghatarozé tuniszi menetrend’ — a tuniszi
kotelezettségvallalassal egyiitt — kiemeli a szamitogépes biindzés és a kéretlen elektronikus
levelek elleni kiizdelem folytatdsanak sziikségességét, a maganélet védelme ¢és a
sz6lasszabadsadg biztositasa mellett. A dokumentum felismeri az internetes biztonsagi
kérdésekre vonatkozd kozos megegyezés, valamint a biztonsaggal kapcsolatos informaciok
gylUjtésének és  terjesztésének megkonnyitésére iranyuld tovabbi  egylittmikddés
szlikségességét ¢€s a biztonsagi kockdzatok elleni kiizdelemre iranyuld intézkedésekre
vonatkozo6 tapasztalatok valamennyi érdekelt fél kozotti cseréjének sziikségességét.

2. AZ INFORMACIOS TARSADALOM BIZTONSAGANAK JAVITASA: A LEGFONTOSABB
KIHIVASOK

A nemzetkdzi, eurdpai és nemzeti szinten megtett erdfeszitések ellenére a biztonsag kérdése
tovabbra is komoly problémakat vet fel.

Elészor is az informatikai rendszerek elleni tdmadasokat egyre inkdbb az anyagi
haszonszerzés motivalja, nem pedig az Oncélu zavarkeltés szandéka. Az illegalis

3 2002/58/EK iranyelv.

Vagy kéretlen kereskedelmi kdzlemények.

A kémprogram (spyware) olyan nyomkovetd program, amely a felhasznalé megfeleld értesitése,
beleegyezése vagy ellendrzése nélkiil telepitddik a felhasznald szamitogépére.

Az ESPR-t a 2004—2006-0s idészakban folytatott biztonsagkutatasra vonatkozo el6készitd intézkedés
soran dolgozzak ki.

Globalis egyiittmiikodés fele az informacios tarsadalomban.: feladatok az informacios tarsadalomrol
rendezett csucsértekezlet tuniszi forduloja utan, COM(2006) 181 végleges, 2006.4.27.
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adatbanyészat terjed — egyre inkdbb a felhaszndlok tudtan kiviil — mikdzben gyorsan
gyorsasadga). A kéretlen elektronikus levelek jo példaként szolgalnak erre a folyamatra:
virusok, csalard ¢€s biintetendd cselekmények hordozojava valnak, példaul a kémprogramok
(spyware), az adathalaszat (phishing)’ és mas rosszindulati szoftverek (malware) esetében.
Széleskorli terjesztésiik egyre inkabb botnetekre'®, azaz a tulajdonosuk tudta nélkiil, tavolrol
iranyitott és adattovabbitoként hasznalt szerverekre és személyi szamitdgépekre tdmaszkodik.

A mobileszk6zok (beleértve a 3G-s mobiltelefonokat, hordozhaté videojatékokat stb.)
terjedése és a mobilalapti halozati szolgaltatasok egyre ndvekvd szdma 11j kihivasokat teremt
az IP-alapi szolgéltatasok gyorsan fejlédésével. Ezek az eszk6zok még kozkeletiibb
célpontnak bizonyulhatnak, mint a személyi szdmitogépek, mivel ez utobbiakat biztonsagi
szintje mara jellemzden magasabba valt. Valojadban a kommunikacios platformok ¢és az
informatikai rendszerek minden 0j formaja elkeriilhetetleniil 0j lehetdségeket nyit meg a
rosszindulat tdmadasok eldtt.

Egy masik jelentds fejlodési irdny az ,interaktiv intelligens kornyezet” megjelenése,
amelyben a szadmitogépes ¢és halozati technoldgidval rendelkezd intelligens eszk6zok
mindeniitt jelen lesznek majd (pl. RFID'', IPv6 és az érzékelé halozatokon keresztiil). Egy
teljesen Osszekapcsolt és haldzat alapt vildg oridsi lehetdségeket igér. Ezzel egy idoben
azonban tovabbi, a biztonsaggal, valamint a maganélet védelmével kapcsolatos kockazatokat
is teremt. Mikozben a kozos platformok és alkalmazasok pozitivan jarulnak hozzd az
informacios és kommunikacios technologidk (IKT-k) atjarhatosagdhoz és elterjedéséhez,
novelhetik a kockazatokat is. Példaul minél tobben hasznalnak szabvanyositott, ,,dobozos”
szoftvereket, annal nagyobb hatdsa lesz a gyenge pontok vagy a meghibdsodéasok felszinre
keriilésének. Néhany ,,monokultira” megjelenése a szoftverplatformokon €s alkalmazasokban
jocskan megkdnnyitheti a biztonsagi kockazatok — mint példaul a rosszindulati szoftverek
(malware) ¢€s virusok — novekedését ¢és terjedését. A sokféleség, a nyitottsag, az
atjarhatésag alapveto biztonsagi elemek amiket tamogatni kell.

Az IKT-4gazat jelentdsége az eurdpai gazdasadg €s az eurdpai tarsadalom egésze szdmara
vitathatatlan. Az IKT az innovécio kritikus eleme, ami a termelékenység novekedéséért kozel
40%-ban felelés. Ennek az innovativ agazatnak tulajdonithaté a teljes eurdopai K+F
erofeszitések tobb mint negyede, tovabba kulcsfontossagii szerepet jatszik a gazdasagi
novekedésben és a munkahelyteremtésben az egész gazdasagban. Egyre tobb eurdpai él egy
olyan, ténylegesen informdacidalapu tdrsadalomban, amelyben az IKT-k felhasznalasa — a
tarsadalmi és gazdasagi egyiittmiikodés alapvetd funkcidjaként — gyors ilitemben halad eldre.
Az Eurostat szerint az EU vallalkozasainak 89%-a hasznalta az internetet aktivan 2004-ben,
¢s a fogyasztok nagyjabol 50%-a hasznalta az internetet a megkérdezést megel6zo
idészakban'.

A ,,malware” az angol malicious software roviditése.

A phishing az internetes csalas értékes informaciok — mint példaul a hitelkartyak, bankszamlaszamok,
felhasznaloi azonositok és jelszavak — illegalis megszerzésére iranyuld formaja.

A botnetek olyan adattarold halézatok, azaz olyan alkalmazasok, amelyek egy tavoli iranyitd nevében
miveleteket végeznek a szamitogépen, és amelyeket egy ennek aldozataul esett szamitogépen titokban
telepitenek.

Radioéfrekvencids azonositas.

Eurostat, Internetes tevékenysegek az Europai Unioban, 40/2005.
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A NIS sériilésének hatista a gazdasigi dimenzidkon tul is kiterjedhet. Altalanos az
aggodalom, hogy a biztonsagi problémak elriaszthatjak a felhasznéalokat és csokkenthetik az
IKT elterjedését, mikozben viszont a rendelkezésre allas, megbizhatdsdg ¢s biztonsag az
alapvet6 jogok online biztositasanak elofeltétele.

Réadasul — a halozatok kozotti megndvekedett szamti kapcsolatok miatt — mas kritikus
infrastrukturak (mint példaul a kozlekedés, energia stb.) is egyre inkabb fiiggnek az
informatikai rendszereik integritasatol.

Mind az eurdpai vallalkozasok, mind pedig az allampolgarok alabecsiilik a veszélyeket.
Ennek szdmos oka van, de a legfontosabb— a vallalkozasok esetében — a biztonsagra forditott
befektetések megtériilésének alacsony lathatosaga tiinik, mig az allampolgarok esetében az a
tény, hogy nincsenek tisztaban a globalis biztonsagi lancban betoltott felelosségiikkel.

Valgjaban az IKT-k és az informatikai rendszerek altaldnos elterjedése miatt a halozati €s
informécios biztonsdg mindenki szdmara kihivast jelent:

o A kozigazgatasnak foglalkoznia kell a rendszerei biztonsagaval, nem csupan a kozszektor
informacioinak védelme érdekében, hanem azért is, hogy mas szereplok szamara példaként
szolgaljon;

e A vallalkozasoknak a versenyképességi elény egyik eszkozekén és elemeként, és nem
,hegativ koltségként” kell vele foglalkozniuk;

o Az egyéni felhasznaloknak meg kell érteniiik, hogy otthoni rendszereik kritikusak az
atfogo ,,biztonsagi lanc” szempontjabol.

Annak érdekében, hogy a fent koriilirt problémakkal hatékonyan lehessen megbirkozni,
valamennyi érdekeltnek megbizhatd adatokra van sziiksége az informacids biztonsagi
eseményekre ¢és folyamatokra vonatkozoan. Az ilyen eseményekre vonatkoz6 megbizhatd és
atfogd adatokat azonban szamos okbdl kifolyolag — a biztonsagi események
bekovetkezésének gyakorisdgatdl kezdve az érintett szervezetek az iranyt vonakodasaig,
hogy ezeket feltarjak vagy kozzétegyék — nehéz beszerezni. Mindazonaltal a biztonsagi
kultara fejlesztésének egyik sarokkdve a problémaval kapcsolatos ismereteink javitasa.

Fontos, hogy a biztonsagot fenyegetd veszélyek kiemelésére irdnyuld tudatossagi programok
ne assak ala a fogyasztok és a felhasznalok bizalmat azzal, hogy csak a biztonsag negativ
aspektusaira dsszpontositanak. Ezért amennyire csak lehetséges feleldsség és koltség helyett a
NIS-t értékként és lehetéségként kell bemutatni. A NIS-re a megbizhatdsag ¢s a fogyasztoi
bizalom kiépitésének eszkozeként kell tekinteni, ami versenyképes elény az informatikai
rendszereket lizemeltetd vallalkozasok szdmara €s a szolgaltatdsok mindségével kapcsolatos
kérdés mind a kdz-, mind pedig a maganszektorban tevékenykedd szolgaltatok szamara.

A politikaval foglalkozok szdmara a leglényegesebb kihivas a holisztikus megkdzelités
eldsegitése. E megkozelitésnek fel kell ismernie a kiillonb6zo érdekeltek szerepét. Biztositania
kell az olyan torvények ¢€s szabalyozok kozotti megfeleld koordinaciot, melyek kozvetleniil
vagy kozvetve hatdssal vannak az informacios biztonsagra. A liberalizacid, a dereguléacio és a
konvergencia folyamatai az érdekeltek kozott sokféle szereplok hivtak életre, ami nem
konnyiti meg a feladatot. Az ENISA hozzéjarulasa a cél elérésé¢hez igen fontos lehet. Az IKT-
ipar versenyképességéhez valamint a belsé piac j6 miikodéséhez vald hozzajarulas érdekében
az ENISA az informacié-megosztassal, az érdekeltek kozotti egyiittmiikodés eldsegitésével és
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az gyakorlati tapasztalatok cseréjével foglalkozé kozpontként is szolgalhat mind Eurdpan
beliil, mind pedig a vilag tobbi részében.

3. A BIZTONSAGOS INFORMACIOS TARSADALOMRA IRANYULO DINAMIKUS
MEGKOZELITES FELE

A biztonsadgos informacios tarsadalom alapja a fokozott mértékii NIS és a széles korben
elterjedt biztonsagi kultira. E célbol az Europai Bizottsag olyan dinamikus és integralt
megkozelitést javasol, amelyben valamennyi érdekelt részt vesz és amely a parbeszéden,
partnerségen valamint a felvértezésen és felelosségvallalason alapul. A biztonsagi kulttra
kialakitasaban a koz- és maganszektor egymadst kiegészitd szerepe miatt az e teriilettel
kapcsolatos politikai kezdeményezéseknek nyitott, és minden érdekeltre Kiterjedo,
integralé parbeszéden kell alapulniuk.

Ez a megkozelités, valamint az ahhoz kapcsolodo intézkedések kiegészitik és gazdagabba
teszik a Bizottsag arra iranyulo tervét, hogy 2006-ban szdmos kezdeményezésen keresztiil
folytassa az atfogo €s dinamikus politikai keret kialakitasat:

(D) A Kkéretlen elektronikus levelek és a biztonsagi fenyegetések — mint példaul
kémprogramok (spyware) és mas rosszindulata szoftverek (malware)— helyzetének
targyalasa egy kiilon kozleményben.

2) Javaslatok kidolgozasa a biuiniild6z0 hatésagok kozotti egylittmikodés javitasara,
illetve az Internet adta lehetdségeket kihaszndld és a kritikus infrastruktarak
mukodtetését aladsé 1) biincselekmény-formak kezelésére. Erre egy, a szamitogépes
blindzésrol sz6106 kiilon kdzlemény fog vonatkozni.

E politikai kezdeményezések kiegészitik a Bizottsag altal a Tanacs 2004. decemberi kérésére
valaszul kidolgozott, a 1étfontossadgu infrastruktirak védelmére vonatkoz6 eurdpai programrol
(EPCIP)" 52616 z6ld konyvben szereplé célkitiizések elérésre iranyuld torekvéseket is. A zold
konyvvel kapcsolatos folyamat varhatéan olyan cselekvési tervet eredményez, ami a kritikus
infrastruktura védelmére vonatkozd, atfogo ,,ernyd”’-megkozelitést kombindlja a sziikséges
agazatspecifikus politikakkal, beleértve az IKT-iparagi politikat is. Az IKT ipardgi politika
tobb érdekeltre kiterjed6 parbeszéden keresztill vizsgalna meg a Iényeges gazdasagi, iizleti
¢s tarsadalmi hajtéerdket a halézatok és az informatikai rendszerek biztonsdganak és
rugalmassaganak fokozasa céljabol.

Ezen tilmenden az elektronikus hirkozlésre vonatkoz6 szabalyozasi keret 2006-o0s
feliilvizsgalata szintén figyelembe fogja venni a NIS javitasara iranyuld elemeket, mint
példaul a szolgéltatok altal megteendd miiszaki és szervezeti intézkedések, a biztonsagi
események Dbejelentésére vonatkozoé rendelkezéseket, valamint a kotelezettségek
megsértésének jogkdvetkezményeit és a kapcsolddo jogérvényesitési lehetoségeket.

Jorészt a maganszektor feladata ellatni a végfelhasznalokat biztonsdgi megoldasokkal,
szolgaltatasokkal és termékekkel. Ennélfogva stratégiai jelentdséggel bir, hogy az eurdpai
ipar egyszerre legyen a biztonsagi termékeket igénylé felhasznalé és a NIS termékek és
szolgéltatasok versenyképes szallitoja is.

13 COM(2005) 576 végleges, 2005.11.17.
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A nemzeti kormanyoknak ki kell valasztani, és alkalmazni kell a legjobb megoldasokat a
politikdjuk kialakitasaban, valamint meg kell mutatniuk a politikai célkitlizésekkel szembeni
elkotelezettségiiket sajat informatikai rendszereik biztonsdgos miikddtetésével is. A tagallami
¢s az EU-szintli hatosagok kulcsszerepet toltenek be a felhasznalok megfeleld
tdjékoztatasaban, aminek hatdsara azok hatékonyabban jarulhatnak hozzd sajat
biztonsdgukhoz.. A kiemelt célok kozé tartozik a NIS—sel kapcsolatos tudatossag javitasa,
illetve a veszélyekkel, kockéazatokkal valamint a legjobb gyakorlati megoldasokkal
kapcsolatos informacionyujtas a témaval foglalkozo honlapokon keresztiil a megfeleld médon
¢s idoben. Ennek elérése érdekében az ENISA egyik legfontosabb célja lehetne a meglévd
vagy tervezett, allami- ¢és magankezdeményezésekre ¢épiild, valamint azokat Osszekotod,
europai tobbnyelvii informacié-megosztasi és figyelmeztetd rendszer létrehozasa
megvaldsithatosaganak vizsgalata lehetne.

A haldzati és informdcids biztonsag globalis dimenzidja arra készteti a Bizottsagot — mind
nemzetkdzi szinten, mind pedig a tagallamokkal egyiittmikodve —, hogy ndvelje a globalis
egyiittmiikodés elémozditasara iranyuld eréfeszitéseit, kiilonosen az informacids
tarsadalomrél 2005 novemberében tartott vilagesucson (WSIS) elfogadott menetrend
végrehajtasa tekintetében.

Végiil a kutatds és fejlesztés, kiilondsen EU szinten, hozzdjarul 0j ¢€s innovativ
partnerkapcsolatok kialakuldasahoz, amelyek segitik az eurdpai IKT-ipar, és kiilondsen az
eurdpai IKT biztonsagi iparag novekedését. A Bizottsdg ennélfogva térekedni fog arra, hogy a
NIS-sel, valamint a rendszermegbizhatosagi technologidkkal kapcsolatos, a 7. Keretprogram
alapjan végzett kutatasokra megfeleld pénzforrasokat kiilonitsenek el.

3.1. Parbeszéd

3.1.1. A hatésagok kozétti parbeszéd javitisara elsé lépésben a Bizottsag a NIS-sel
kapcsolatos nemzeti politikak értékelésének megkezdését javasolja, beleértve a
kozszférara vonatkozo egyedi biztonsagi politikikat. Ez segiteni fogja a
leghatékonyabb eljarasok azonositasat, hogy ezeket aztan minél szélesebb korben
alkalmazni lehessen EU-szerte, tovabba segiteni fogja a kozigazgatdst abban, hogy a
biztonsag terén a legjobb eljarasok kifejlesztésének motorjava valjon. Példaul az
elektronikus kormadnyzatra vonatkozo cselekvési terv részeként az elektronikus
azonositassal kapcsolatban zajlo munka fontos szerepet jatszhat e tekintetben.

A megfeleléen elvégzett értékelés eredményeképpen azonosithatok azok a
modszerek, amelyekkel a KKV-k és az allampolgarok tudatossaga fokozhato,
hogy foglalkozzanak sajat, egyedi NIS kihivasaikkal és sziikségleteikkel, valamint az
ezekhez sziikséges kapacitas megteremtésével. Az ENISA is aktiv szerepet kell
jatsszon a parbeszédben, valamint a legjobb gyakorlatok megszilarditdsaban ¢&s
cseréjében.

3.1.2.  Strukturalt, tobb oldalu, nyilt tarsadalmi vitara van sziikség arrol, hogy miként lehet
a legjobban kiaknazni a meglévo lehetoségeket és szabalyozasi eszkozoket a
biztonsag és az alapvetoé jogok védelme — beleértve a maganélethez valo jogot —
kozotti megfelelo tarsadalmi egyensuly elérése érdekében. A kovetkezo finn elnokség
altal ,,i2010 — A mindent felolelé europai informacios tarsadalom felé” cimmel
tervezett konferencia, és a RFID biztonsagra és maganéletre gyakorolt hatdsairol
52016 konzultacio — a Bizottsag dltal nemrégiben elinditott szélesebb korii
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3.2

3.2.1

3.2.2.

3.3.

konzultacio részeként — hozza fog jarulni a vitahoz. Ezen tulmenden a Bizottsag az
alabbiakat fogja megszervezni:

e Egy rendezvény vallalkozdsok szdmara, a biztonsdgi kultira megteremtéséhez
sziikséges hatékony megkdzelitésre vonatkozo iizleti kotelezettségvallalas
Osztonzésére.

e Egy szemindrium, amelynek témdja a biztonsdggal kapcsolatos tudatossag
felkeltését, valamint az elektronikus haldézatok és informatikai rendszerekkel
szembeni végfelhasznaloi bizalom fokozasat szolgald lehetdségek megvitatasa.

Partnerség

A politika hatékony kialakitasa soran egyértelmiien meg kell érteni a kihivdasok
Jjelleget és mértéket. Ehhez nem csak az informdcios biztonsagi eseményekre és a
fogyasztok és felhasznalok bizalmi szintjére vonatkozo, megbizhato és naprakész
statisztikai és gazdasagi adatokra van sziikség, hanem az europai IKT-biztonsagi
ipar méretére és fejlodeéséi iranyara vonatkozo adatokra is. A Bizottsag fel kivanja
kérni az ENISA-t, hogy alakitson ki bizalmon alapulo partnerséget a tagallamokkal
és azg érdekeltekkel a megfelelo adatgyiijtési keret kialakitisa érdekében, ami
feldlelné a biztonsagi eseményekre és a fogyasztoi bizalomra vonatkozo adatok
begyiijtésére és elemzésére iranyulo eljarasokat és mechanizmusokat EU szinten.

A Bizottsdg — az EU erdsen tagolt piaca, valamint annak specidlis jellege miatt — fel
fogja kérni a tagallamokat, a maganszektort ¢és a kutatdi kézosséget, hogy hozzon
létre stratégiai partnerséget az IKT-biztonsdgi iparra, valamint az EU-ban a
biztonsagi termékek és szolgaltatasok piacara vonatkoz6 adatok rendelkezésre
allasanak biztositasara.

A hdlozati biztonsagi fenyegetésekre valo europai vailaszaddsi képesség javitdsa
erdekében a Bizottsag meg fogja kérni az ENISA-t, hogy vizsgalja meg egy eurdpai
informdcio-csere és riado rendszer kivitelezésének lehetdségét, az elektronikus
halozatokat fenyegeto meglévo és jovobeni veszélyekre valo hatékony reagalas
megkonnyitése érdekében. Sziikséges, hogy a kialakitando rendszerben szerepet
kapjon egy, a fenyegetésekre, veszélyekre és figyelmeztetésekre vonatkozoan testre
szabott informdciokat nyujto tobbnyelvii EU portdl.

Felvértezés és felelosségvallalas

Az ¢érdekeltek valamennyi csoportjanak felvértezése ¢€s résziikrél a feleldsségvallalas
elfogadasa eldfeltétele a biztonsagi sziikségletekkel és veszélyekkel kapcsolatos tudatossag
eldsegitésének és a NIS eldsegitésének.

3.3.1

E tekintetben a Bizottsag felszolitja a tagdllamokat, hogy:

e proaktivan vegyenek részt a nemzeti NIS-politikdk javasolt értékelési
gyakorlataban;

e az ENISA-val szoros egyiittmiikodésben folytassanak kampanyt a hatékony
biztonsagi technologiak és eljarasok alkalmazasanak elényeirdl;
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3.3.2.

4.

hasznaljak fel az elektronikus kormanyzati rendszerek bevezetése adta lehetdséget
a helyes biztonsagi moddszerek kommunikaldsira és elterjesztésére, amelyek
azutan mas agazatokra is kiterjeszthetok lennének;

a felsdoktatdsi tanterv részeként 6sztondzzEek a haldzati és informacids biztonsagi

programok kidolgozésat.

A Bizottsag a magdnszektor érdekeltjeit is felszolitia, hogy tegyenek
kezdeményezéseket a kovetkezokre:

a szoftvergyartok ¢és internetszolgaltatok feleldsségének meghatarozasa a
megfeleld és ellendrizhetd biztonsagi szintek megteremtésében. Itt tdmogatni kell
a kozosen megallapitott biztonsagi szabvanyoknak és a legjobb gyakorlatokra
vonatkoz6 szabalyoknak megfeleld szabvanyositott eljarasokat.

a sokféleség, nyitottsag, atjarhatosdg, felhasznalhatésag és verseny — mint a
biztonsag legfobb hordozdinak — eldsegitése, valamint a személyazonossag
ellopdsa €s a magénéletet sértd egyéb tadmadasok elleni kiizdelem jegyében a
biztonsagot fokozo termékek, -eljarasok és szolgaltatasok kidolgozasanak
0sztonzeése.

a helyes biztonsagi modszerek ismeretének terjesztése a halozatok miikodtetdi, a
szolgaltatok és a KKV-k korében, amelyek alapvetd szerepet jatszanak a
biztonsdg megteremtésében ¢és az lizleti tevékenységek folyamatossdganak
biztositasaban.

a képzési programok eldsegitése a vallalkozoi szektorban, kiilondsen a KKV-k
szamara, hogy biztositsdk a munkavallalok szamara a biztonsagi modszerek
hatékony alkalmazéasahoz sziikséges ismereteket és képességeket.

a kimondottan EU igényeknek megfeleld (kiilondsen a személyes adatok védelme
terén) termékekre, szolgéltatdsokra és folyamatokra vonatkozod, széles korben
elérhetd tantsitasi rendszerek 1étrehozasa.

a biztositasi 4gazat bevonasa a megfeleld kockdzatkezelési eszk6zok ¢és
modszerek kifejlesztésébe az IKT-vel kapcsolatos kockazatok kezelése érdekében,
valamint a kiilonb6z6 szervezeteknél €s vallalkozasoknal (kiilonosen a KKV-knal)
a kockézatkezelési kultura eldsegitésébe.

KOVETKEZTETESEK

Az EU-ban az informatikai rendszerekkel és halozatokkal kapcsolatos biztonsagi kihivasok
felismerése €s az azoknak valo megfelelés valamennyi érdekelt teljes elkdtelezettségét teszi
sziikségessé. Az e kozleményben korvonalazott politikai megkdzelités ennek elérésére
torekszik a tobb érdekeltre Kiterjedd megkozelités megerdsitésével. Ez a kolcsonds
érdekekre épiilne, meghatarozna az egyes résztvevok szerepét, és dinamikus keretet teremtene
a hatékony allami politikak és a maganszektor kezdeményezéseinek elémozditasara.

2007 kozepén a Bizottsadg jelentést fog tenni a Tandcsnak és a Parlamentnek az elinditott
tevékenységekrdl, a kezdeti megéllapitasokrol és az egyéni kezdeményezések helyzetérdl,
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beleértve az ENISA ¢és a tagallami szintii, valamint a maganszektorbeli kezdeményezéseket. A
Bizottsag adott esetben egy, a haldzati és informacios biztonsagrol (NIS) szo6l6 ajanlast fog
javasolni.
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