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A létfontossagu infrastruktirak védelme a terrorizmus elleni kiizdelemben
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1. BEVEZETO

Az Eurépai Tanacs 2004. juniusi iilése felkérte a Bizottsagot és a foképviseldt, hogy
készitsenek egy atfogd stratégiat a 1étfontossagu infrastruktirak védelmére.

E kozlemény attekinti a Bizottsdg létfontossagt infrastruktirdk védelmével kapcsolatos
jelenlegi intézkedéseit, és tovabbi intézkedéseket javasol a meglévo eszkdzok megerdsitése €s
az Europai Tanacstol kapott megbizasok teljesitése céljabol.

2. VESZELY

A létfontossagu infrastrukturakat fenyegetd katasztrofalis terrortdmadéasok lehetsége egyre
nd. A létfontossagu infrastruktirak ipari ellen6rzd rendszerei elleni tamadas kdvetkezményei
rendkiviil eltéréek lehetnek. Altalanosan elfogadott, hogy egy sikeres kibertamadas
legrosszabb esetben is csupdn kevés sériiléssel jarna, de a létfontossagu infrastrukturalis
szolgaltatdsok  szempontjabol  veszteséget eredményezhet. Példaul a nyilvénos
telefonkapcsolasi halozat elleni sikeres kibertdmadas miatt az tgyfelek nélkiiloznék a
telefonszolgaltatdst mindaddig, mig a szakemberek elvégzik a kapcsolasi halozat
helyreallitdsat €és javitasat. A vegyi vagy folyékony foldgazt eldallitd lizemek ellendrzé
rendszerei elleni tamadés sokkal tobb életet kovetelhet, és jelentds fizikai kart okozhat.

Az infrastruktarak katasztrofalis meghibasodasanak masik tipusa az lehet, amikor az
infrastruktara egy részének meghibdsoddsa a tobbi meghibasodasdhoz vezet, ami
dominohatést valthat ki. Ilyen meghibasodas az infrastrukturalis agazatok egymasra gyakorolt
szinergetikus hatdsa kovetkeztében alakulhat ki. Ennek egy egyszerli példaja lehet a
villamosaram-szolgaltatd koziizemek elleni tamadéas, ahol megszakad a villamosaram-
elosztas; a szennyvizkezeld telepeken €s a vizmiiveknél szintén meghibdsodas torténik, mivel
a létesitmények turbinai és mas elektromos késziilékei leallhatnak.

Az egymast kovetd események lancolata szintén nagy kéarokat okozhat, a koziizemek altalanos
leallasat idézheti elé. Az elmult két évben az Eszak-Amerikaban és Europaban bekovetkezett
aramsziinetek nyilvanvalova tették az energiaipari infrastruktirdk sebezhetdségét és annak
szlikségességét is, hogy a fontos ellatdsok megszakadasanak kovetkezményei megeldzésére
vagy mérséklésére hatékony intézkedéseket kell taldlni. A kiberterrorizmus alkalmazasa a
fizikai tdmadéasok hatdsat is felerdsitheti. JO példa lehet erre egy bizonyos épiilet elleni
hagyomanyos bombatdmadds, amely a villamosaram- ¢és telefonszolgaltatds ideiglenes
megszakitasaval jar egyitt. Ennek kovetkeztében veszélyhelyzetben — a tartalék
villamosaram-szolgaltatd vagy tdjékoztatd rendszerek ujramiikodtetéséig és hasznalataig —
alacsonyabb hatasfoki valaszlépések megtételére keriilhet sor, ami novelheti a sériiltek
szamat és az altalanos panikot.

3. EUROPA LETFONTOSSAGU INFRASTRUKTURAI

3.1. Mi tartozik a létfontossagu infrastrukturak korébe?

A 1étfontossagu infrastruktarakhoz azok a fizikai és informacios technologiai berendezések és
halézatok, szolgaltatdsok és eszkdzok tartoznak, amelyek Gsszeomldsa vagy megsemmisitése
sulyos kovetkezményekkel jarhat a polgarok egészsége, védelme, biztonsdga és gazdasagi
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joléte, illetve a tagallamok kormanyainak hatékony miikodése szempontjabol. A 1étfontossagu
infrastrukturdk tobb gazdasagi agazatra kiterjednek, tobbek kozott a bankiigyletekre és
pénziigyekre, a szallitdsra ¢és forgalmazasra, az energiaiparra, a kozmiivekre, az
egészségiigyre, az ¢élelmiszerellatasra és tdjékoztatisra, valamint a kulcsfontossagu allami
szolgaltatasokra. Ezen dgazatok néhany létfontossagu eleme nem tartozik a szigortan vett
winfrastruktura” fogalmaba, de valdjaban olyan héloézatok vagy ellatasi lancok, amelyek
valamely alapvetd termék vagy szolgaltatas biztositasat timogatjak. Példaul a jelentds varosi
térségek élelmiszer- vagy vizellatasa néhany kulcsfontossagu 1étesitménytdl fiigg, ugyanakkor
a termeldk, feldolgozok, gyartok, forgalmazok és kiskereskedOk Osszetett haldzata is
szlikséges az ellatas biztositasahoz.

A létfontossagt infrastruktarak korébe a kovetkezok tartoznak:

e cnergiaipari létesitmények €s haldzatok (pl. villamosenergia-, kdolaj- és foldgaztermelés,
tarolok és finomitok, szallito- és elosztohalozat).

o tdjékoztatds ¢és informdacios technologia (pl. tavkozlés, miisorszolgaltatd rendszerek,
szoftver, hardver és halozatok, az Internet is)

e pénziigyek (pl. bankiigyletek, értékpapir és befektetés)

o cgészségiigy (pl. korhazak, egészségiligyi és vérellatd létesitmények, laboratoriumok és
gyogyszerellatok, felkutatas és mentés, siirgdsségi ellatas)

e ¢lelmiszer (pl. biztonsag, termelési eszk6zok, nagykereskedelmi forgalmazéas ¢és
¢lelmiszeripar)

o vizellatas (pl. gatak, viztarolas, -kezelés ¢és -halozatok)

o kozlekedés (pl. repiil6terek, kikotok, intermodalis 1étesitmények, vasuti és anyagszallitasi
halozatok, forgalomiranyit6 rendszerek)

o veszélyes anyagok eldallitdsa, tarolasa és szallitdsa (pl. vegyi, bioldgiai, radioaktiv és
nukledris anyagok)

e allami infrastruktardk (pl. 1étfontossagu szolgaltatdsok, berendezések, informacios
halézatok, eszkdzok és jelentds nemzeti helyek és miiemlékek)

Ezek az infrastruktirdk részben az allam, részben a maganszféra tulajdondban vannak, illetve
azokat az allam vagy a maganszféra miikodteti. A Bizottsag azonban a 2001. oktober 10-i
574/2001 kozleményében kijelentette: ,,A tarsadalom egésze — €s nemcsak az ipari szereplok
— ellen irdnyulé tdmadasok kovetkeztében az allami hatésdgok bizonyos biztonsagi
intézkedéseinek fokozasat az allamnak kell biztositania”. Ezért 1ényeges szerepet tolt be a
kozszféra.

A 1étfontossagu infrastrukturakat tagallami €s eurdpai szinten is meg kell hatdrozni, és az
ilyen infrastrukturdk jegyzékét 2005 végéig dssze kell allitani.

Eurépa létfontossag infrastruktirdi nagymértékben Osszekapcsolodnak és egymastol
fliggnek. A vallalategyesités, az ipari racionalizacid, a hatékony iizleti gyakorlatok, példaul az
éppen iddben torténd gyartas, valamint a népesség varosi térségekbe torténd tomoriilése mind
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hozzajarult e helyzet kialakulasdhoz. Eurdpa létfontossadgt infrastruktarai esetében egyre
inkabb sziikség van a kozos informacios technologidk — példaul az internet és az tirben
telepitett radionavigacio ¢és hirkézlés — alkalmazéasara. A problémak végigvonulhatnak az
egymassal Osszefiiggd infrastruktardkon, az alapvetd szolgéltatdsok vératlan és egyre
komolyabb meghibasodasat okozhatjak. Az 6sszekapcsolodéas és az interdependencia miatt
ezek az infrastrukturak kiszolgaltatottabbak az 0Osszeomlas vagy megsemmisités
szempontjabol.

Tanulmanyozni kell azon tényez6k meghatarozasara szolgald kritériumokat, amelyek miatt
egy bizonyos infrastruktira vagy az infrastruktura egy bizonyos eleme Iétfontossagiinak
tekinthetd. Az emlitett kivalasztasi kritériumok megallapitdsdnal &gazati és kozos
szakismereteket is fel kell hasznalni. A 1étfontossagu infrastrukturak meghatdrozasdhoz
harom tényez0 alkalmazasa ajanlott:

e Hatokor — a l1étfontossagu infrastruktura valamely elemével kapcsolatos veszteséget azon
foldrajzi teriilet nagysaga alapjan szamitjak ki, amelyet a veszteség vagy az adott
szolgéaltatds megsziinése érinthet - nemzetkdzi, nemzeti, tartomanyi/teriileti vagy helyi.

e Nagysagrend — a hatas mértékét a kovetkezOképpen lehet értékelni: nincs hatas, minimalis,
mérsékelt vagy jelentds. Tobbek kozott a kovetkezd szempontok alkalmazhatok a
nagysagrend megallapitasdhoz:

(a) A lakossaggal kapcsolatos hatds (az ¢érintett lakossag széama, aldozatok,
betegségek, komoly sériilés, evakualas);

(b) Gazdasagi (GDP-hatés, a gazdasagi veszteség jelentdsége és/vagy a termékek
vagy szolgaltatdsok szinvonaldnak fokozatos romlasa);

(©) Kornyezetvédelmi (a lakossagra €s a kdrnyezetére gyakorolt hatés); és
(d) Interdependencia (a l1étfontossagl infrastrukturdk egyéb elemei kozott);
(e) Politikai (az allam iranti bizalom);

e [dobeli hatds — e szempont annak megéllapitadsara szolgal, hogy egy adott infrastrukturalis
elemmel kapcsolatos veszteség mennyi id6 elteltével fejthet ki komoly hatast (pl. azonnali,
24-48 6ra, egy hét, egyéb).

Sok esetben azonban a pszicholdgiai hatdsok egyébként kisebb jelentdségii
kovetkezményekkel is jarhatnak.

A létfontossdgu infrastruktirdk védelmével kapcsolatos legfrissebb fejleményeket az
technikai melléklet tartalmazza, amely 4gazatonként tekinti at a Bizottsag altal eddig elért
eredményeket. Ezek azt bizonyitjdk, hogy a Bizottsdg jelentds tapasztalatot szerzett e
teriileten.

3.2. A biztonsaggal kapcsolatos iranyitas

A tagallamok Iétfontossagli infrastruktirai elemeivel, valamint azok egymastol vald
fliggdségével kapcsolatos, a veszélyekre, varatlan eseményekre és a sebezhetdségre
vonatkoz6 elemzeés elvégzéséhez tobb forrasbol szarmazd informaciora van sziikség. Minden
agazatnak ¢és tagallamnak az EU harmonizalt szabélya szerint a sajat hataskorén beliil és a
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biztonsagért felelds szervezetek vagy személyek segitségével kell meghataroznia a
l1étfontossagu infrastrukturakat.

Nem lehet minden infrastruktarat minden veszéllyel szemben megvédeni. Példaul a
villamosaram-tovabbitd halozatok tulsdgosan nagy kiterjedésliek ahhoz, hogy Orzésiiket vagy
védelmiiket biztositani lehessen. A kockazatkezelési technikak alkalmazéasaval a legnagyobb
veszélynek kitett térségekre lehet iranyitani a figyelmet, tekintetbe véve a veszélyt, a relativ
fontossagot, a biztonsagvédelem adott szintjét ¢és a folyamatos miikodés érdekében
alkalmazhatd, a hatdsok mérséklésére vonatkoz¢é stratégiak hatékonysagat.

A biztonsaggal kapcsolatos iranyitds tudatos folyamat, amely a kockazat megéllapitasat,
valamint az adott kockazat meghatarozott — elfogadhatd koltségek mellett elfogadhatdo —
szintre vald csokkentésére iranyuld intézkedések meghozatalat és végrehajtasat foglalja
magaban. E modszerre a kockézatoknak a kijel6lt szintnek megfelel6 megallapitdsa, mérése
¢s ellendrzése jellemzo.

A létfontossagu infrastrukturak védelméhez (CIP) a 1étfontossaga infrastruktarak tulajdonosai
¢s lizemeltetdi, valamint a tagallami hatosagok kozotti kovetkezetes, egylittmiikdodod
partnerség sziikséges. A fizikai Iétesitményekkel, ellatdsi lancokkal, informéacids
technologidkkal ¢és hirk6zl6 halozatokkal kapcsolatos kockazatkezelés elsdsorban a
tulajdonosok ¢és az lizemeltetdk feladata.

Figyelmeztetések, tanacsadoi vélemények és tdjékoztatok kiadasaval kell segiteni a koz- és
maganszféra érintett szerepldit a kulcsfontossagli infrastrukturdlis rendszerek védelmének
biztositdsdban. Idordl idére terrortamadasok konkrét kockazata vagy veszélye fenyegethet,
ami azonnali valaszlépést igényel. Ilyen estekben a tagallamok korményai €s az iparag
részérél jol Osszehangolt, koncentrdlt miveleti vélaszlépésekre van sziikség. Ilyen
koriilmények kozott az EU-nak kell 6sszehangolnia a sziikséges politikai valaszlépéseket, és
ennek alapjan eseti alapon keriil sor az érintettekkel valo, a részletes timogato intézkedésekre
vonatkoz6 megallapodasra.

A biztonsaggal kapcsolatos iranyitasra vonatkozo legkivalobb tervek és az alkalmazasukat
kikényszeritd jogszabalyok sem érnek semmit a megfeleld végrehajtas nélkiil. A tapasztalatok
azt bizonyitjak, hogy a biztonsagi kdvetelmények megfeleld végrehajtdsanak biztositdsara a
végrehajtas fiiggetlen bizottsagi biztonsagi ellendrzése az egyediili hatékony eszkdz.

4, A LETFONTOSSAGU INFRASTRUKTURAK VEDELMEVEL
KAPCSOLATBAN KOZOSSEGI SZINTEN EDDIG ELERT EREDMENYEK

Az eurdpaiak remélik, hogy a létfontossdgu infrastruktirak tovabbra is miikodni fognak
fliggetlentil attol, hogy mely szervezetek birtokoljak vagy muikddtetik az alkotdelemeit. Azt
varjak, hogy a tagillamok korméanyai és az EU vezetd szerepet jatszanak annak
biztositasdban, hogy ez igy is torténik. Elvarjak, hogy valamennyi kormanyzati szint ¢és a
maganszférabeli tulajdonosok ¢és ilizemeltetdk miikodjenek egylitt az eurdpaiak szamdara
1étfontossagu szolgaltatasok folyamatossaganak biztositasa érdekében.

A nemzeti szinten megtett intézkedések kiegészitéseként az Eurdpai Unid mar szamos
jogszabalyi intézkedést hozott, amelyek a kiilonb6z6 EU-politikak keretében hatarozzak meg
az infrastruktira védelmére vonatkozé minimumkovetelményeket. Kiillondsen igy van ez a
kozlekedési, hirkozlési, energia-, foglalkozas-egészségiigyi és biztonsagi, valamint a
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kozegészségligyl agazatban. A legutdbbi, Amerika és Eurdpa elleni tdmadasokat kdvetden
fokozédtak az intézkedések. Ezek a meglévd intézkedések tovabbfejlesztését vagy
kiterjesztését eredményezik majd.

A vizsgalatokat évtizedekig az EURATOM-Szerz0dés keretében hajtottdk végre a nuklearis
anyagok megfelel6 alkalmazéasanak ellenérzése céljabol. A sugarvédelem terén szamos olyan
jogszabaly létezik, amely a létesitmények mitkddésével és a radioaktiv anyagokat tartalmazé
forrasok alkalmazéasaval kapcsolatos veszélyekre vonatkozik.

Az Eurépai Unid a nemzetkozi kozlekedés terén olyan jogszabalyokat fogadott el, amelyek a
legfébb nemzetkdzi repiilési €s tengerészeti szervezetek altal kotott megallapodasokat hajtjak
végre vagy alkalmazzak. Az emlitett szervezetek nemzetkozi tevékenysége tekintetében az
Eurdpai Unid tovabbra is tamogatast ny0jt és aktiv szerepet vallal. Arra 6sztonzi az EU-val
gazdasagi kapcsolatban 4ll6 harmadik orszdgokat, hogy alkalmazzak az emlitett
megallapodasokat. Az EU bizonyos harmadik orszagoknak tamogatast nyujtott azzal a céllal,
hogy az EU hatarain beliil és kiviil a biztonsag homogén és allandé szintjét érje el.

Ujabb 1épésként tigynokségek jottek 1étre, példaul a tajékoztatas biztonsaga terén az Eurdpai
Hélézat- és Informaciovédelmi Ugyndkség. Ezenkiviil példaul a repiilés- és a tengeri
biztonsag terén feliigyeleti szolgélatok jottek 1étre a Bizottsagon beliil annak ellendrzésére,
hogy a tagallamok végrehajtjdk-e a biztonsagra vonatkozd jogszabalyokat. Ezek az
ellendrzések adjak a sziikséges viszonyitdsi alapot, amely azonos végrehajtasi szintet biztosit
az Uniodn beliil.

A létfontossagu infrastrukturak védelmével kapcsolatos legfrissebb fejleményeket az
technikai melléklet tartalmazza, amely agazatonként tekinti 4t a Bizottsdg altal eddig elért
eredményeket. Ezek azt bizonyitjak, hogy a Bizottsag jelentds tapasztalatot szerzett e
teriileten.

5. AZ EU LETFONTOSSAGU INFRASTRUKTURAK VEDELMERE
VONATKOZO KEPESSEGE

5.1. A létfontossagu infrastruktirak védelmére vonatkozo eurdopai program

A létfontossagl infrastruktirdk nagy szama és a sajatossdgaik miatt lehetetlen mindegyik
védelmét eurdpai szintli intézkedéssel biztositani. A szubszidiaritas elvének alkalmazéasaval
Eurdpénak az orszaghatarokon atterjedd hatdssal rendelkez6 infrastruktirdk védelmére kell a
az erejét 0sszpontositania, mig a tobbi esetében a védelem a tagallamok kizarélagos feladata,
de kozos keretekben.

Szamos irdanyelv és rendelet mar 1étrejott, amelyek megszabjak a balesetek felderitésének, a
beavatkozédssal kapcsolatos tervek polgari védelemmel egyiittmiikodésben torténd
kialakitasanak, a kiilonbozé beavatkozasi szintek — a kozellatast biztositdé miivek, kdzponti
szervezetek ¢és slirgdsségi szolgdlatok — kozotti rendszeres gyakorlatok és egyértelmil
kapcsolatok 1étrehozasanak modjat. Masrészt még sok a teendd a nem nukledris energiaipari
létesitmények védelme terén. Az technikai mellékletben bemutatottak szerint a 1étfontossagu
infrastrukturak védelme terén a k6zosségi vivmanyok eltéro fejlettségi szinten allnak.

A fent emlitett teriiletek nagy részén folyamatos a munka, és kialakult az egyiittmiikodés a
tagallamok szakértdivel és az érintett gazdasagi agazatokkal az esetleges hidnyossagok és az
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alkalmazando korrekcids intézkedések (jogi vagy egyéb) megallapitasa céljabol. Tobb halozat
¢s biztonsagi bizottsag jott 1étre.

A Bizottsag minden naptari évben kozleményben szamol be az elért eredményekrdl a tobbi
intézménynek. Agazatonként elemzi a kozosségi tevékenység fejleményeit a
kockézatfelmérés, a védelmi technikak kidolgozasa terén, illetve a folyamatban 1évé/tervezett
jogi intézkedéseket a javaslataik Osszegyiijtése céljabol. A Bizottsdg tovabba, amennyiben
sziikséges, e kozleményben frissitéseket és horizontalis szervezeti intézkedéseket fog
javasolni, amelyek sziikségesek a harmonizacidhoz, az Osszhanghoz vagy az
egyiittmiikodéshez. E kozlemény, amely egyesiti az Gsszes agazati elemzést és intézkedést,
képezi a 1étfontossagu infrastrukturdk védelmére vonatkozd eurdpai program (EPCIP) alapjat.

Az emlitett program célja, hogy tamogassa az iparagat ¢€s a tagallamok kormanyait az EU
valamennyi szintjén, tekintetbe véve egyéni feladataikat és feleldsségi koriiket. A
Bizottsagnak az a véleménye, hogy az EU-tagdllamok CIP-szakértdit Osszegytijté halozat
segitséget nyuUjthatna a Bizottsdgnak a program kidolgozasdban — a 1étfontossagu
infrastrukturakkal kapcsolatos figyelmeztetd informdcidos halozatot (CIWIN) 2005-ben a
lehetd leghamarabb 1étre kell hozni.

A halozat létrehozasa elsdsorban a kozos veszélyekkel és sebezhetd pontokkal kapcsolatos
informaciok, valamint a létfontossagu infrastrukturdk védelmével kapcsolatos kockazat
csokkentésére iranyuld megfeleld intézkedések ¢&s stratégidk cseréjének Osztonzésében
nyUjthat segitséget. A tagallamok pedig igy biztosithatndk, hogy az adott informéci6 eljut
valamennyi illetékes allami részleghez ¢€s hivatalhoz, beleértve a silirgdsségi szolgaltatast
nyUjtod szervezeteket, amelyek tdjékoztatjak az érintett 4gazat szervezeteit, hogy azok pedig a
tagallamokon beliil 1étrehozott kapcsolathdldézaton keresztiil tajékoztassdk a létfontossagu
infrastruktura érintett tulajdonosait és miikodtetdit.

Az EPCIP tamogatnad egy folyamatos forum kialakitasat, ahol a versenykorlatokat, a
felelosséget és az informdciok érzékenységét a létfontossagu infrastruktirdk nagyobb
biztonsaganak elényei ellensulyoznak. E folyamat soran kdzvetlen konzultacidkat folytatnak
az ipardggal. Az ipardg eldsegiti, hogy a partnerek tobb informéciot kapjanak az adott
veszélyhelyzetekrdl, ami lehetové teszi, hogy intézkedéseket tegyenek a kovetkezmények
kezelésére. A tulajdonosok ¢s az lizemeltetOk feladata és feleldssége, hogy az eszkozeik
védelmére vonatkozo6 dontéseik €s terveik ne valtozzanak.

Ha nem léteznek agazati eldirasok, vagy még nem jottek 1étre nemzetkdzi normak, az Europai
Szabvanyligyi Bizottsag (CEN) ¢és az egyéb szabvanyiigyi szervezetek tamogathatjak a
halézatot, valamint egységes 4agazati biztonsagi és az 0Osszes érintett dgazathoz igazitott
szabvanyokat javasolhatnak. Az ilyen szabvanyokat nemzetkdzi szinten, az ISO-n keresztiil is
eld kell terjeszteni annak érdekében, hogy e tekintetben egyenld feltételek jojjenek létre.

A létfontossagh infrastruktirakat fenyegeté nemzetbiztonsagi veszélyekre — tobbek kozott a
terrorizmusra — val6d hivatkozaskor figyelmet kell forditani arra, hogy elkeriiljék az
indokolatlan aggodalmakat az EU-n beliil, valamint a turistdk és a befektetok korében. A
terrorizmus alland6 fenyegetést jelent, de a politikaformalok feladata, hogy mindenkit arra
buzditsanak, hogy a lehetdségek szerint zavartalanul folytassak életiiket. A maganélet
tiszteletben tartdsdhoz vald jogot is figyelembe kell venni az Unidn beliil és kivill is. Az
igyfeleknek ¢s az lizemeltetoknek bizonyosnak kell lenniiikk abban, hogy az informécidkat
gondosan, bizalmasan és megbizhatéan kezelik. Sziikség van egy megfeleld keretre annak
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biztositasdhoz, hogy a mindsitett ismereteket megfelelden kezelik és védik a jogosulatlan
hasznalattal vagy nyilvanossagra hozatallal szemben.

Mind az EU, mind a tagallamok Iétfontossagl infrastruktirainak nagy része atnyulik az EU
hatarain. A csévezetékek foldrészeket haloznak be, az informacios technologidhoz feltétleniil
sziikséges kabeleket mélyen a tengerfenéken fektetik le stb. Ez azt jelenti, hogy a nemzetkozi
egylittmiikddés fontos eleme a létfontossagu infrastruktarak tulajdonosai/izemeltetdi és a
harmadik orszagok kormanyai, kiilondosen az Unidé kozvetlen energiaellatdor kozotti
folyamatos, dinamikus, nemzeti ¢s nemzetkozi partnerség kialakitasanak.

5.2. Az EPCIP végrehajtasa

A 1étfontossagi infrastruktarak védelméhez az infrastruktirdk tulajdonosainak és
miukodtetdinek, a szabalyozok, szakmai szervezetek és dgazati szovetségek, valamint a
tagallamok ¢és a Bizottsag aktiv részvétele sziikséges. A tagallamok interfészei és a halozat
altal nyujtott informacidk alapjan az EPCIP célkitlizései a kovetkezOk: a létfontossagu
infrastruktardk meghatdrozasanak folytatasa, a sebezhetd pontok ¢és az interdependencia
elemzése, valamint megoldasok inditvanyozasa valamennyi veszéllyel kapcsolatos védelem és
felkésziilés tekintetében. Ennek része lenne, hogy kockazatfelméréseik elkészitésben a
veszélyek és kovetkezmények felismerésével tdmogatjak az ipari dgazatokat. A tagallamok
blintild6z6 szerveinek ¢és a polgarvédelmi mechanizmusnak biztositaniuk kell, hogy
tervezésiiknek ¢€s a tajékoztatas novelésének az EPCIP szerves része.

A bizottsagi szolgalatok a haldzattal szoros 0sszhangban tovabbi intézkedéseket dolgoznak
majd ki, amelyeknek a jogszabalyok elfogaddsabol és/vagy az informacioterjesztésbol kell
allniuk. A renddrfonokok munkacsoportjanak és az Europolnak szerepet kellene jatszania az
adott biztonsagi szintrél és a hirszerzéstdl szarmazd informaciok tagallami bilniildozési
szervezetekhez valo eljuttatasaban, amelyek pedig érintkezésbe 1épnének a létfontossagu
infrastrukturak tulajdonosaival és ilizemeltetdivel és tdjékoztatnak Oket az adott veszélyre
vonatkoz6 informéciokrol, segitséget nyljtandnak a biztonsdgvédelmi tandcsadasban és a
terrorizmus elleni kiizdelemre vonatkozo biztonsagvédelmi stratégiak kialakitasaban.

A tagallamok kormanyai megtartjak és/vagy kialakitjak és fenntartjdk a nemzeti szempontbodl
létfontossag infrastruktirak adatbéazisait, valamint feleldsek a vonatkozo tervek
kialakitasaért, jovahagyasaért ¢és ellendrzésért, igy biztositjak a hataskoriikbe tartozo
szolgéaltatasok folyamatossagat. Az EPCIP megallapitasakor a Bizottsadg javaslatokat tesz az
ilyen adatbazisok minimalis tartalmara és formajara, valamint az dsszekapcsoldsuk modjara
vonatkozoan.

A tagallamok kormanyai pedig folytatjak a létfontossagu infrastrukturak tulajdonosainak ¢és
iizemeltetdéinek (valamint adott esetben a tobbi tagallam) tdjékoztatdsat az aktudlis
értestilésekrdl és figyelmeztetésekrdl, valamint a veszély/az érintettek figyelmeztetése
szintjének megfeleld valaszlépésrol.

A létfontossagu infrastrukturak tulajdonosai és ilizemeltetéi a biztonsdgi terveik tényleges
megvaldsitasa, valamint rendszeres ellenérzések, gyakorlatok, felmérések és tervek
végrehajtasa révén biztositandk eszkozeik megfeleld biztonsdgat. A tagallamoknak
ellendrizniiik kell az egész folyamatot, mig a Bizottsagnak megfeleld feliigyeleti rendszerek
segitségével egységes végrehajtast kell biztositania Unid-szerte.
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5.3. Az EPCIP célkitiizései és eredménymutatoi

Az EPCIP célja és a Bizottsag feladata annak biztositasa lenne, hogy a Iétfontossagu
infrastrukturak biztonsagvédelmének megfeleld és egységes szintje, minimalis hibaelkdvetés
¢és gyors, ellenérzott helyreallitd rendelkezések garantdltak legyenek Unio-szerte. Az EPCIP
egy alland6é folyamat lenne és rendszeres feliilvizsgalat sziikséges ahhoz, hogy folyamatosan
értesiiljiink a K6zosségen beliili problémakrol és aggodalmakrol.

A siker a kovetkezOkkel mérhetd:

o A létfontossagu infrastruktirdk nyilvantartasanak a tagallamok kormanyai altal a
hataskoriikon beliil az EPCIP prioritdsai szerint torténd meghatarozasa ¢és
létrehozasa;

e Az informécidcsere, valamint a létfontossagt infrastrukturak kiterjedt vagy hossza
ideig tartd Osszeomldsat okozo varatlan események valosziniiségének csokkentése
érdekében az dgazatokon beliil és a kormanyzattal egylittmiikodo vallalatok;

o Az Eurdpai Kozosség elhatarozza, hogy valamennyi koz- és maganszerepld

egylttmiikodésével kozos moddszert alakit ki a létfontossdgl infrastruktirak
biztonsdganak megoldasara.
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TECHNICAL ANNEX

GLOSSARY
Critical Infrastructure (CI)

Those physical resources; services; and information technology facilities, networks and assets
which, if disrupted or destroyed, would have a serious impact on the health, safety, security or
economic well-being of Europeans or the effective functioning of the EU or its Member
States governments.

Critical infrastructure Warning Information Network (CIWIN)

A EU network to assist Member States, EU Institutions, owners and operators of critical
infrastructure to exchange information on shared threats, vulnerabilities and appropriate
measures and strategies to mitigate risk in support of critical infrastructure protection.

Critical Infrastructure Protection (CIP)

The programs, activities and interactions used by owners and operators to protect their critical
infrastructure.

CIP capability

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

European programme for Critical Infrastructure Protection (EPCIP)

A programme to provide enhanced security for critical infrastructure as an ongoing, dynamic,
national partnership among EU institutions, critical infrastructure owner/operators and EU
Member States to assure the continued functioning of Europe's critical infrastructure

Infrastructure

The framework of interdependent networks and systems comprising identifiable industries,
institutions (including people and procedures), and distribution capabilities that provide a
reliable flow of products and services, the smooth functioning of governments at all levels,
and society as a whole.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.

Risk Assessment

A process of evaluating threats to the vulnerabilities of an asset to give an expert opinion on
the probability of loss or damage and its impact, as a guide to taking action.
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Risk Management

A deliberate process of understanding risk and deciding upon and implementing actions to
reduce risk to a defined level, which is an acceptable level of risk at an acceptable cost. This
approach is characterized by identifying, measuring, and controlling risks to a level
commensurate with an assigned level.

Threat

Any event that has the potential to disrupt or destroy critical infrastructure, or any element
thereof. An all-hazards approach to threat includes accidents, natural hazards as well as
deliberate attacks.

Threat Assessment
A standardized and reliable manner to evaluate threats to infrastructure.
Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.
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