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1. BEVEZETO

Az Europai Tanacs 2004. juniusi iilése felkérte a Bizottsagot és a Tanacsot, hogy mérjék fel a
tagallamoknak a terrortamadasok megelozésével és kezelésével kapcsolatos képességeit,
valamint fokozzak a polgari védelemre vonatkozd jelenlegi egylittmiikodést. E kozlemény
attekinti a Bizottsag jelenlegi intézkedéseit, ¢s tovabbi intézkedéseket javasol a meglévo
eszkdzok megerdsitése €s az Eurdpai Tanacstol kapott megbizasok teljesitése céljabol.

2. A POLGARI VEDELEM KERETE
2.1. A kozosségi polgari védelem mechanizmusa

Terrortdmadas esetén egyrészt politikai, masrészt gyakorlati szempontbdl feltétlentil
sziikséges a kolcsonds segitségnyujtas ¢és az egylittes fellépés. Terrortdmadaskor tobb
kiilonbozd csoport valaszlépéseire lehet sziikség, a hagyoméanyos polgari védelemtdl kezdve a
kifinomultabb technikai és tudomanyos eréforrasokig. A terrortamadéasok kovetkezményeinek
kezeléséhez sziikséges képességek konnyen meghaladhatjadk az érintett orszag kapacitasait.
Kizardlag szolidaritdson alapuld egyiittes fellépéssel biztosithato idébeli és megfeleld valasz
valamennyi terrorista tervre/terrorcselekményre.

A Bizottsag a maga részérdl a kozosségi polgari védelmi mechanizmus segitségével kész
tamogatni a tagallamokat szolidaritasi kotelezettségeik végrehajtdsaban. A 2001 oktoberében
létrejott kozodsségi mechanizmus gyorsan az eurdpai egyiittmiikodés kulcsfontossagi
eszkozéveé valt a polgari védelem terén. A mechanizmusban 6sszesen 30 orszag vesz részt
(EU-25, Bulgaria, Romania, Izland, Liechtenstein és Norvégia), és masok is érdeklédnek a
mechanizmusban vald részvétel irant. A Bizottsag szorosan egylittmiikodott a tagallamokkal
olyan intézkedések és eszk6zok kidolgozasaban, amelyek célja a felkésziiltség fokozasa és a
kolcsonds segitségnyujtas eldmozditdsa komoly katasztrofak esetén. A legfontosabb, hogy a
mechanizmus — amelyet barmely, komoly katasztrofa stjtotta orszag igénybe vehet — mar
kiilonféle veszélyhelyzetekben nyujtott valds idejii tAmogatést, igy tapasztalatokat gytijthet és
levonhatja a tanulsdgokat.

Katasztrofa esetén az érintett orszdg nemzeti hatosagai segitségnytjtas irdnti kérelmet
nyUjthatnak be a Monitoring és Informacidos Kézponthoz (MIC), amely azonnal tovabbitja a
kérelmet a nemzeti kapcsolattartd pontok halozatdhoz. Ezt kdvetden az egyes orszagok dontik
el, hogy tudnak-e segitséget nyujtani. A MIC 6sszegyljti a valaszokat, a megkeresd orszag
pedig kivalaszthatja azokat a képességeket, amelyekre forradsai potlasahoz sziiksége van.
Ezenkiviil a MIC technikai tdmogatast is nyUjthat és kis létszamua szakértéi csoportokat
kiildhet a segitségnyujtas Osszehangoldsa és a nemzeti hatésdgokkal vagy nemzetkdzi
szervezetekkel vald kapcsolattartas céljabol.

A MIC tovabba a veszélyhelyzetek alatt Osszegylijti a megalapozott informaciokat is, és
rendszeresen frissitett adatokat biztosit valamennyi részt vevd orszag szdmara. 2004-ben sor
keriil egy erre a célra rendelt tdjékoztatd és informacids rendszer (CECIS) alkalmazésara
annak érdekében, hogy a veszélyhelyzetek soran még hatékonyabb legyen az
informacidaramlas.

Mostanaig a MIC koordinalta a kiilonféle természeti és ember altal okozott katasztrofakkal
kapcsolatos eurdpai polgari védelmi segitségnyujtast. Az elmult két évben tobb mint 10
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orszag részesiilt a mechanizmus keretében biztositott eurdpai polgari védelmi
segitségnyujtasbol. A MIC keretében biztositott segitségnyujtas fajtdi magukban foglaljak a
hagyomanyos polgari védelmi tevékenységek egész korét — tobbek kozott a tlizoltast, orvosi
segitségnyujtast, felkutatdst és mentést —, valamint a specidlisabb felszerelést vagy
szakértelmet. Terrortdmadas esetén kérés alapjan hasonld segitségnyujtas biztosithatd. Az
EU-szintli egyiittmiikodés hozzdadott értéke minden olyan esetben felismerhetd, amikor a
katasztrofa olyan mértékli, amelynek kezelése meghaladja a nemzeti képességeket, akar
természeti katasztrofa, akar technoldgiai jellegili szerencsétlenség vagy terrorveszély esetén.

Ugyanazon a napon, amikor az Europai Tanécs elfogadta a Szolidaritasi Nyilatkozatot, azaz
2004. marcius 25-én, a Bizottsag kifejezte szandékat ¢s elkotelezettségét a kdzosségi polgari
védelmi mechanizmus tovabbi megerdsitése irant. Az EU polgari védelmi képességének
megerdsitésérol szolo kozlemény a kovetkezd fejlesztési teriileteket hatarozta meg:

hatarozottabb koordinacio és jobb tajékoztatas;
¢ atechnikai felszerelések interoperabilitasa, beleértve a polgari és hadi interoperabilitést;

o kozOs jelolés alkalmazasa az intervencids csapatok esetében az eurdpai szolidaritas
lathatdsaganak novelése érdekében;

o katasztrofa esetén a felszerelés és a csapatok szallitasanak fedezésére szolgald eszkozok
eldteremtése.

A Bizottsdg a kolcsonds segitségnyujtasi rendszer emlitett irdnyvonalaknak megfeleld
tovabbfejlesztése mellett kotelezi el magat. A hatékonysag érdekében azonban valamennyi
javaslat esetében a tagallamok teljes tdmogatasa sziikséges.

2.2. A felkésziiltség fokozasa képzés és szimulacids gyakorlatok segitségével

A képzés dontd fontossagl a veszélyhelyzetekkel kapcsolatos felkésziiltség és a valaszlépések
tekintetében. Eurdpai szinten a koz0sségi polgari védelmi mechanizmus jelentds
er6feszitéseket tett a nemzeti szakértok és csoportvezetok képzési programjanak kialakitasaért
¢s megvaldsitasaért. Ez a program jelenleg harom 06sszetevébdl all: kurzusok, szimuldcios
gyakorlatok és a szakértOcserével kapcsolatos rendszer.

A képzési kurzusokat a nemzeti csoportvezetoknek, kapcsolattartoknak, valamint a miiszaki,
értékeld és koordinald szakértdknek szanjak, akik a sajat orszdgukon kiviil részt vehetnek az
eurdpai segitségnyujtasi intervenciokban. A képzési tervet koriiltekintéen dolgoztak ki, hogy
valamennyi olyan ismeretre és készségre kiterjedjen, amely az emlitett intervencidokban valo
hatékony kozremikddéshez sziikséges. Az egyhetes kurzusok a résztvevok kozotti
parbeszédet is eldmozditjak a tobbi orszdg polgari védelemmel kapcsolatos modszereire
vonatkoz6 informacidk és ismeretek cseréjének elsegitése érdekében.

A képzési kurzusok els6 szakasza sikeresen befejezddott. Tobb mint 200 nemzeti szakértd €s
csoportvezetd vett részt a képzésben. A Bizottsag folytatja, és amennyiben lehetséges,
fokozza intézkedéseit ezen a teriileten. A képzés masodik szakasza 2004 szeptemberében
kezdddott el.

Ezenkiviil a Bizottsag azt tervezi, hogy kivélasztott témakkal kapcsolatban kiilon képzési
kurzusokat szervez. Ezek a kurzusok valdszintileg magukban foglaljak a terrortimadasokhoz
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tartozd témakkal kapcsolatos képzést, példaul az aldozatok, valamint a valaszlépések
végrehajtasaban részt vevok és a radioaktivan szennyezett kornyezetben tevékenykeddk
pszichologiai vagy pszicho-szocidlis utégondozasat stb. A szimulacidés gyakorlatok a
vélaszlépések olyan hatékony és eredményes rendszerének létrehozdsédhoz és fenntartdsahoz
fontosak, amely képes a kozbiztonsagot fenyegetd veszélyek kezelésére. E gyakorlatok
lehetdvé teszik azok szamadra, akik elsé izben vesznek részt valaszlépések végrehajtasaban,
hogy készségeiket valdszerii helyzetben alkalmazzédk, és olyan Gsszetett tanulasi szituacidkat
teremtenek, amelyek képzési kurzusok keretében nem valosithatok meg. Azok szamadra pedig,
akik felelések a rendszer mukodtetéséért, kiilonleges lehetdséget nyujtanak az eljarasok
kiprobalasara és értékelésére, a problémak felismerésére és a tapasztalatok felhaszndlasara.

A Bizottsag 2002 6ta eurdpai szinten 8 szimulacios gyakorlat megszervezését finanszirozta,
amelyben tobb tagédllam csapata és szakértdi vettek részt. E gyakorlatokat a kozosségi
mechanizmus keretében hajtjak végre.

Harom gyakorlatot kifejezetten a terrortdmadéasokra vald valaszlépések végrehajtasara
alakitottak ki: Euratox gyakorlat (Franciaorszag), 2002 oktobere, Kozds Ugy gyakorlat
(Dania), 2002 oktébere és az EU valaszlépései gyakorlat (Belgium), 2003 januarja.

A szakértdcsere keretében a nemzeti szakértok meghatarozott ideig a tobbi tagallamban
dolgozhatnak. A rendszer az ismeretek és a szakértelem egymassal valé megosztasara szolgal,
valamint annak biztositasara, hogy valamennyi tagallam felhasznéalhatja a k6zos ismereteket.

2.3. A képességek meghatarozasa és felmérése

A terroristak célja tovabbra is a gyenge pontjaink feltarasa és kihasznalasa. Ha a megel6zés és
az elrettentés sikertelen és végrehajtjdk a tdmadast, csak egy jol szervezett és hatékonyan
reagalo rendszer biztosithatja a gyors helyreallitdst. Ehhez minden szinten fokozott hangsulyt
kell helyezni a terrorcselekményekkel kapcsolatos felkésziiltségre. Ehhez kapcsolodva az
Europai Bizottsag szamos tevékenységet €és eszkozt dolgozott ki, amelyek célja az eurdpai
szintli segitségnyujtashoz rendelkezésre allo polgari védelmi képességek meghatirozasa és
felmérése.

A felkésziiltség fokozasanak egyik moddja az informacidgylijtés. Az eurdpai szintl
segitségnyujtashoz rendelkezésre allo eszkozokre és képességekre vonatkozd megbizhatd és
részletes adatok megkonnyitik a tervezést, €s hosszl tdvon a korlatozott mértékii forrasok
racionalisabb felhasznalasat biztosithatjak. A kozosségi mechanizmus létrehozasardl szo6ld
tanacsi hatdrozat felismerte ennek sziikségszerliségét, és felkérte a tagallamokat, hogy a
polgari védelmi csoportokkal és szakértdkkel kapcsolatos informéciokat bocsassak a
kozosségi mechanizmus rendelkezésére. A tagallamokbdl szarmazé informéciokat a Bizottsag
altal fenntartott polgar védelmi adatbazisba viszik be. Az EU polgari védelmi képességének
fokozésarol szo6lo, fent emlitett bizottsagi kozlemény tobb informécios hidnyossagot allapitott
meg, ¢és felkérte a tagallamokat, hogy a megfelelobb tervezés ¢és felkésziiltség érdekében
szolgéltassanak részletesebb adatokat.

2003-ban az EU Katonai Bizottsdga azt a feladatot kapta, hogy hozza létre a polgari
lakossagnak a terrortimadasok — tobbek kozott a vegyi, bioldgiai, radioaktiv €s nuklearis
anyagokat alkalmaz6 (CBRN) tamadasok — kovetkezményeivel szembeni védelmével
kapcsolatos katonai eszk6zok és képességek adatbazisat. 2004-ben a katonai adatbazis
tartalmat a kozosségi mechanizmus rendelkezésére bocsatottdk annak érdekében, hogy
fokozzék a terrortimadasokra vald altalanos reakcio képességét.
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Az Eurépai Tandcs juniusi iilése altal adott megbizatasokat kdvetden a Bizottsag 1) eljarast
kezdeményezett azzal a céllal, hogy felmérjék az azon orszagok megsegitésére vonatkozo
eurdpai szintli polgari védelmi képességeket, amelyek ellen komoly terrortdmadast intéztek. E
gyakorlatnak nem az a célja, hogy valos képet adjon a részt vevd orszagok valamennyi polgari
védelmi eszkozérdl, hanem kifejezetten azokat az eszkozoket és képességeket helyezi a
kézéppontba, amelyek komoly terrortdimadads esetén felhasznalhatok mas orszdgok
megsegitésére.

A Bizottsdg forgatokonyv alapjan allapitotta meg az EU-szintli segitségnytjtas
sziikségességét €s a segitségnyujtashoz rendelkezésre allo6 eszkozoket. A nemzeti szakértok
segitségével a Bizottsag meghatarozott szamu forgatokonyvet készitett a terrortimadasokkal
kapcsolatos valaszlépésekre. A forgatokdnyvek alapjan a Bizottsag Osszeallitotta az Europa
elleni komoly terrortamadéasok kovetkezményeinek kezeléséhez sziikséges polgari védelmi
eszk6zok és képességek Osszesitett jegyzékét. A Bizottsag egy atfogd kérddivet készitett,
amelynek célja mind a mennyiségi, mind a mindségi informacidk Osszegyljtése, ¢s 2004.
augusztus 17-én felkérte a kozosségi mechanizmusban részt vevé 30 orszagot, hogy
szolgaltassanak informaciokat arra a polgari védelmi segitségnyujtasra vonatkozdan, amelyet
az emlitett forgatokonyvek esetében fel tudnak ajanlani. Ek6zben az EU katonai személyzete
a Bizottsdg altal Osszeallitott Osszesitett jegyzeék és kérddiv alapjan hozzakezdett a katonai
adatbazis frissités¢hez.

Az informéciok beérkezését kovetden a Bizottsdg Osszesiti az adatokat és hozzékezd az EU
bizalmas jelentésének Osszedllitasdhoz, amely felméri azon orszagok megsegitésére
vonatkozo eurdpai szintli polgari védelmi képességeket, amelyek ellen komoly terrortdmadast
intéztek. Ezt a jelentést az Europai Tanacs decemberi iilésén nytjtjdk majd be. A jelentés egy
egyediilallo politikai eszkoz lehet az Eurdpai Unid és a tagallamok szamara, amely lehetdvé
teszi szamukra az eurdpai polgari védelmi keret tovabberdsitését ¢€s az altaluk vallalt
szolidaritasi kotelezettségek megszilarditasat.

Eddig csak néhany tagallam szolgaltatott megfeleld informaciokat. Valamennyi tagallam
teljes korii részvételére van sziikség ahhoz, hogy az Unid pontos képet kapjon a valaszlépések
megtételére vonatkozd képességekrol, és hogy fejlessze az altala vallalt szolidaritasi
kotelezettség teljesitésének képességét.

3. EGESZSEGVEDELEM
3.1. A Kihivas

Azon események és terrortamadasok, amelyek soran robbandanyagokat, vegyi és biologiai
anyagokat alkalmaznak, igen pusztitdak és koltségesek lehetnek még akkor is, ha nem
pusztitanak el vagy csonkitanak meg embereket, vagy nem hasznalnak fel ,,felmérhetetlen
katasztr6fat” okozod anyagokat, példaul himlét, amelyek tovéabbterjednek, hacsak nem
alkalmaznak hatékony ellenintézkedéseket. Az egészségiigy terén megtett intézkedés célja,
hogy a tevékenységek egész skaldjat magaba foglalja a kockazatfelméréstdl a csomagokban, a
kornyezetben, illetve emberekben, allatokban vagy novényekben talalhatd bioldgiai, vegyi
vagy radioaktiv anyagoknak az egészségiigyi hatdsagok, szakemberek és a nyilvanossag
kozotti, a kockazatokkal kapcsolatos kommunikacié segitségével torténd felderitésen vagy
kiszlirésén keresztil a kockazatkezelésig, amelybe beletartozik az ellenintézkedések
bevezetése vagy alkalmazasa, példaul utazasi tandcsok, atvilagitds és a kapcsolatok
felgongydlitése, véddoltas, gyogykezelés, dekontamindlds, tomeges sériilés esetén
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rangsorolas, elkiilonités, karantén, épiiletekre és mozgasra vonatkozo tilalom, valamint
hulladékartalmatlanitas.

3.2 Egyiittmiikodés az egészségbiztonsag terén

A tagéallamok ¢s a Bizottsag egyiittmiikddnek annak biztositasa érdekében, hogy megfeleld
kapacitasok és képességek alljanak rendelkezésre, és hogy barmilyen varatlan esemény
vonatkozdsdban — az eredetétdl fiiggetleniil — fokozzak a felkésziiltséget és a valaszlépéseket
az egeészségligyli agazatban. 2001 novemberében elfogadtak egy egészségbiztonsagi
programot a 2003. junius 2-i COM(2003) 320 bizottsagi kozleményben megfogalmazott
célkitlizésnek megfelelden.

3.3. Tajékoztatas a veszélyrél, iranyitasi és ellenérzési intézkedések: az
informacidcserére, konzultaciora és koordinaciora vonatkozé mechanizmus

Az EU egészségbiztonsagi koordinacids platformja az egészségiligyi miniszterek ¢és az
egészségiigyi ¢és fogyasztovédelmi biztos altal 2001 novemberében létrehozott
egészségbiztonsagi bizottsdg. Ez a bizottsdg informacidkat cserél az egészséggel kapcsolatos
veszélyekrol, koordinalja az egészségiigyi felkésziiltséget ¢€s a vészhelyzetekben
alkalmazand6 valaszlépésekre vonatkozd terveket, valamint a valsagkezeld stratégidkat, az
EU-t érintd, egészséget veszélyeztetd események esetén kiadja a figyelmeztetést, és gyors
tajékoztatast biztosit, informaciot nyujt a kockézatkezelésrol és a felszerelésekrdl, valamint
tamogatja a képzést és a j6 gyakorlat, illetve a tapasztalatok atadésat.

Egy megerdsitett 24 6ras/7 napos siirgdsségi figyelmeztetd rendszer (RAS-BICHAT) koti
0ssze a Bizottsagot és az egészségbiztonsagi bizottsag tagjait a megfeleld allami hivatalokban
miikodo hattér kapcsolattartdé pontokkal. Ez az 1999. december 22-i 2000/57/EK bizottsagi
hatarozattal létrehozott korai figyelmeztetd ¢€s gyorsreagdld rendszert (EWRS) a
jarvanykitorések hivatalos bejelentése, valamint a konzultacido és a 2119/98/EK eurdpai
parlamenti €s tandcsi hatarozat szerinti ellenintézkedések koordinacioja tekintetében egésziti
ki. Annak érdekében, hogy eldzetes figyelmeztetést adhasson a kart okozo eseményekrol,
mindkét rendszer megfeleld miikodési eljardsok alapjan kapcsolédik az EU valamennyi,
egészségiiggyel kapcsolatos figyelmeztetd rendszeréhez ¢és a hirligyndkségek, mas
hirkdzvetitd eszkozok €s a vilaghalohoz csatlakozd szakforrasok altal rendelkezésre bocsatott
informdciokat atvizsgald és osszefoglalo rendszerekhez.

A figyelmeztetd rendszerek ¢és az intézkedéseknek az emlitett egészségvédelmi
egylttmiikddési platform 4ltal biztositott koordinicidja valamennyi varatlan eseményre
vonatkozik: az egyszerli esetektdl és veszélyektdl kezdve — példaul veszélyes élelmiszer-
szallitmanyok és gyanus levelek bejelentése — a tomeges sériilésekig €és a helyvaltoztatas
tilalmaig, amelyhez jelentds biliniildozési, biztonsagi és még katonai eszkozokre is sziikség
lehet.

34. Ellendrzés és felderités: készletnyilvantartasi, felderitési és azonositasi képesség
A biologiai anyagokat bizonyos szempontok — példaul ragilyossag, fert6zOképesség, a
kornyezetben valo megmaradas, manipulalhatosag ¢€s elterjedés, valamint a szétterjedésiikkel

¢s hatasaikkal szembeni védelem megléte — alapjan rangsoroltak.

Az EU 6t tagallamaban hét olyan laboratériumi 1étesitmény miikddik, amely alkalmas a nagy
fertdzési veszElyt jelentd anyagok, példaul a virusos haemorrhagids 14z vagy a himldvirusok

HU



HU

vizsgalati mintainak kezelésére és kimutatasara (P4 laboratoriumok). E laboratoriumok kozott
létrehoztak egy halozatot annak érdekében, hogy valamennyi tagillam szdmara mindségi
diagnosztikai szolgaltatasokat ¢és 24 o6rds/7 napos készenlétet biztositsanak a nemzeti
hatosdgokkal és a Bizottsaggal valé gyors kommunikacio, valamint a vizsgalatok ¢és
gyakorlatok, a képzés ¢és a készségfejlesztés megszervezése érdekében.

A Bizottsag a bioldgiai biztonsag fokozasa érdekében — azaltal, hogy felvette az EU
kiilonleges anyagokat tartalmazd jegyzékébe, a 2003. jalius 17-1 2003/534/EK bizottsagi
hatarozatban pedig megadta a korkép-meghatarozasokat — 2003 juniusatol kotelezo ellendrzés
ald vonta a kovetkezd korokozokat: Bacillus anthracis (1épfene), Franciscella tularensis
(tularémia), Coxiella burnetii (Q-1az) és Variola major (himld). Tovabba annak érdekében,
hogy egyetlen eszkézben hatirozzak meg ¢és rangsoroljak az egészségbiztonsagi
intézkedéseket, az EU illetékes nemzeti hatdsdgai szamdra egy matrixot, valamint egy
dontéshozatali algoritmust dolgoztak ki.

3.5. Valaszlépések és helyreallitas: a gyogyszerkészletek és az egészségiigyi
szolgaltatasok adatbazisa, valamint a gyogyszerek, szakemberek, egyéb
egészségiigyi szolgaltatasok és infrastruktira Dbiztositasara vonatkozo
rendelkezések

Az EU-ban nincsenek hivatalosan jovahagyott oltdéanyagok az olyan korokozok ellen, mint
példaul himld és pestis. A Iépfene elleni, hivatalosan jovahagyott oltdbanyagok nem allnak
rendelkezésre széles korben. A gyogyszerészeti jogszabalyok legutobbi feliilvizsgalata altal
nyujtott lehetdséget jogi modositdsok bevezetésére hasznaltak fel annak érdekében, hogy a
feleldsségviselés megfeleld feltételei mellett lehetévé tegyék a nem piaci, hivatalosan
jovahagyott gyogyszerek forgalmazasat €s felirasat.

Az ipar antibiotikum-eldallitasi képességének vizsgalata kimutatta, hogy valdszintlileg
elegendd készlet all rendelkezésre, hogy valamennyi eldreldthatdo helyzetben fedezze a
sziikségleteket. Bizalmas alapon informéciot szereztek és kozoltek a tagéallamok bioldgiai
anyagok elleni oltdanyag-, antibiotikum-, ellenanyag- és antiviruskészletére vonatkozoan és
megallapodtak azon 4ltalanos informdciokrol, amelyeket a katasztrofalis egészségiigyi
helyzetekben biztositando kolcsonds segitségnyujtashoz sziikséges egészségiigyi készletek
vonatkozasdban Ossze kell gytlijteni. A legtobb tagillam mar rendelkezik a himld elleni
oltbanyagok tartalékkészletével, vagy most szerzi be. Az oltbanyagok sulyos
mellékhatasainak kezelésére alkalmazott immunglobulinokbdl nem elegendd a készlet. A
Bizottsag altal a 1étezd, himl6 elleni oltdanyagok higitdsara vonatkozé tanulmany kimutatta,
hogy ez veszélyhelyzetekben problematikus lenne. Az intézkedések jelenleg megbizhatobb
oltéanyagok kifejlesztésére és — tobbek kdzott a jarvanyos influenzéra vonatkozd — véddoltasi
stratégiak kialakitasara irdnyulnak. A Bizottsdg kérésére az Eurdpai Gyogyszerértékeld
Ugynokség ttmutatot adott ki a potencialis korokozok ellen alkalmazott gyogyszerek és a
himl6 elleni, tehénhiml6 virus alapu oltéanyagok kifejlesztésérdl.

Altalanos megegyezés és a Iépfene, himlS, botulizmus, pestis, tularémia, haemorrhagids ldz
virus, brucella, Q-laz, encephalitis virus, takonykor és melioidosis szakértdi értékelése alapjan
azon korokozok altal eldidézett betegségek felismerésére és kezelésére vonatkozd klinikai
utmutatot allitottak dssze €s adtak ki, amelyek szdndékos kibocsatasra hasznéalhatok.

A vegyi anyagokat alkalmazo terrorizmus vonatkozasaban vegyi anyagok jegyzékének egész
sorat allitottak 6ssze, hogy megkapjak az anyagok azon csoportjait, amelyek esetében azonos
kozegészségiligyi és orvosi eljaras sziikséges. Az EU klinikai és laboratoriumi
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szakismereteinek felmérése céljabol attekintették a klinikai és toxikologiai szempontokat,
valamint felhasznéltdk a Bizottsag altal a toxikoldgiai kdzpontoknal elvégzett ellendrzés
adatait. Létre fog jonni a vegyi anyagokkal kapcsolatos valaszlépésekkel foglalkozo
kozpontok halézata, hogy beszamoljon az EU-t érintd incidensekrdl, és tandcsot adjon az
ellenintézkedésekkel kapcsolatban. Végiil az Eurdpai Gyogyszerértékeld Ugyndkségtdl
utmutatot szereztek be a vegyi anyagokkal kapcsolatos ellenanyagok és gyogyszerek
hasznalatarol, amelyet kozz¢ is tettek.

A terrorizmushoz felhasznalt anyagokra és a kapcsolodd betegségekre, a klinikai és
epidemiologiai kezelésilikre, valamint a laboratériumi vizsgéalatokra vonatkozd ismeretek
korlatozottak, ezért a tagallamok hatosagainak k6zos érdeke, hogy kijeloljék az EU megfeleld
szakértoit, és nyilvantartasba vegyék Oket. A szakértoket az egészségbiztonsagi bizottsag
jeloli ki a képzettség, tapasztalat, valamint az alapjan, hogy készen éllnak-e a feladat
elvallalasara.

3.6. Megel6zés és védelem: az anyagok mozgasanak tilalma és biologiai biztonsag

Az EU szigora szabalyozasi rendszert alkalmaz a CBRN-anyagok nyilvantartasba vételére. A
munkahelyi egészség €s biztonsag érdekében a biologiai és vegyi anyagokrol szol6 irdnyelvek
1990-t61 kezdve kotelezettségeket vezettek be az emlitett anyagok birtoklasa, tarolasa,
kezelése és alkalmazéasa tekintetében a munkahelyeken, tobbek kozott laboratériumokban,
kutato- és tudomanyos intézetekben, korhazakban stb. Az érintett anyagokkal kapcsolatos fent
emlitett miiveletekben részt vevoknek megfeleld képzettséggel kell rendelkezniiik, és roluk
nyilvantartast kell vezetni. A lakossdg ¢és a dolgozok ionizald hatasti sugarzas elleni
védelmével kapcsolatos tobb irdnyelv tartalmazza a radioaktiv anyagok nyilvantartdsba
¢s ndvényegészségligy terén is szigoru feltételek és védintézkedések érvényesek. Kotelezd
exportellendrzési rendszert alkalmaznak a kettés felhasznaldsu aruk ¢és technoldgia
vonatkozdsdban, amely magéban foglalja azon radioaktiv, nukledris, biologiai és vegyi
anyagok jegyzékeit, amelyekre nemzetkozi atomsoromp6 rendszerekhez és exportellendrzési
megallapodasokhoz kapcsolodo szigort rendelkezések vonatkoznak.

3.7. A felkésziiltség és a valaszlépések fokozasa

A felkésziiltség és a valaszlépések megtervezése elsddleges fontossagli az EU-ban. A
legfontosabb  célkitlizés a tagallamok ellenintézkedéseinek Osszeegyeztethetévé és
egylttmiikddtethetdvé tétele. E célbol elkésziilt az egészségiigyi veszélyhelyzetekre
vonatkoz6 nemzeti tervek gytjteménye. 2005-ben EU-szerte értékeld gyakorlatokat hajtanak
majd végre a himld és a jarvanyos influenza vonatkozésdban a nemzeti tervek kapcsolatdnak
¢s OsszeegyeztethetOségének felmérése érdekében. A Bizottsdg 2004 marciusaban kozzétett
egy munkadokumentumot, amely tartalmazza a jarvanyos influenzdval kapcsolatos kdzosségi
felkésziiltségre és valaszlépésekre vonatkoz6 tervezés programjat. A Bizottsag jelenleg az EU
egészségiigyi veszélyhelyzetekre vonatkozo altalanos tervén dolgozik.

A tagallamok ¢s a Bizottsag elérejelz6 modelleket dolgoznak ki a betegségek elterjedésére €s
az anyagok szétterjedésére kiilonb6zd forgatokonyvek esetén, valamint a személyek
mozgéasaval, a tarsadalmi szokésokkal, a kiilonféle foldrajzi, iddjarasi és kozlekedési
viszonyokkal, valamint hasznalhatosagi feltételekkel kapcsolatos eltérd mennyiségi ¢€s
mindségi informaciokra, valamint a konkrét egészségvédelmi ellenintézkedések, példaul a
karantén ¢és a tomeges véddoltas hatdsdnak felmérésére. E tevékenységekhez kozdsségi
tarsfinanszirozas biztosit timogatast a 2003—2008-as kozegészségiigyi program keretében.
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Kialakitottak egy képzési programot, amely két alkotéelembdl all: egyrészt a fert6zo
betegségek megjelenésének tanulméanyozasaval kapcsolatos képzésbdl (EPIET), amelyet a
Bizottsag és a tagallamok tarsfinansziroznak, ¢s amely lehetdséget biztosit a szakismeretek
rugalmas alkalmazasara az EU-n beliil és kiviil. Masrészt egy képzési kurzusbol, valamint
torvényszeki jarvanytani anyagok Osszeallitdsabol, amelyeket az Europollal egyiitt készitettek
el a tagallamok biiniildozési oktatdi és helyszini jarvanytani szolgalatai ko6zos képzése
céljabol.

Az Eurépai Unid jovObeni jarvanymegeldzési €s -ellendrzési kozpontja (amelyrdl az Eurdpai
Parlament és a Tandcs a Bizottsag javaslatat kovetéen 2004. aprilis 21-én allapodott meg)
kulcsszerepet jatszik majd a tagéllamok ¢és az EU-intézmények tdjékoztatasaban, valamint az
egészségbiztonsag terén alkalmazott feliigyelet €s a valaszlépések végrehajtasaban.

3.8. Nemzetkozi egyiittmiikodés

Az egészségbiztonsaggal kapcsolatos cselekvésre vonatkozéd globalis kezdeményezést a G7-
ek és a mexikoi egészségiigyi miniszterek, valamint Byrne biztos fogadta el 2001. november
7-én Ottavaban, amely az EU-egylittmiikodés céljaihoz hasonld célokat thzott ki. A
kezdeményezésben részt vevOk kozott kialakitottdk a kiilonbozd forgatokonyvek esetén
alkalmazando6 valaszlépésekre vonatkozo kockazati kommunikacié és algoritmusok velejaro
mértékét, himldvel kapcsolatos intézkedésekkel és a betegek elkiilonitésével foglalkozé
képzést tartottak, laboratoriumok kozotti vizsgalatokat végeznek a laboratoriumi
egylttmiikddési platform keretében, valamint egy erre a célra rendelt hal6zaton keresztiil
kockézati kommunikaci6 és egyiittmiikddés jott 1étre. Jelenleg is folyik az egyiittmiikddés a
helyszini ellendrzési moddszerek, vegyi anyagokkal kapcsolatos esetek ¢és az influenzéra
vonatkozd tervezés terén, valamint 2003 szeptemberében végrehajtottdk a himldvel
kapcsolatos tervek értékelési gyakorlatat (Global Mercury). A Bizottsdg vezeti a bioldgiai
biztonsagra vonatkoz6 kutatassal kapcsolatos egyliittmiikodési platformot. A miniszterek és a
biztos rendszeres taldlkozokon vesznek részt a folyamat attekintése céljabol.

A Bizottsag egylittmiikodik a WHO-val a biologiai terrorizmussal kapcsolatos
tevékenységekben, egyrészt az ottawai kezdeményezés keretében, masrészt a WHO
folyamatban 1év0, a jarvanykitorések ¢€s a valaszlépések globalis haldzata tevékenységeinek
fokozésara iranyuld kezdeményezései keretében.

4, A KOZ(")SSEGI SURGOSSEGI FIGYELMEZTETO RENDSZEREK
HALOZATAI
4.1. Meglévé bizottsagi veszélyhelyzeti figyelmezteto rendszerek

A Bizottsag fejlesztette az alkalmazhatd eszkozoket, hogy szdmos vészhelyzet esetében
segitséget nyujtson a valaszlépések megtételében. Ennek eredményeként szdmos gyorsreagalo
rendszer (RAS) jott 1étre, példaul a MIC (Monitoring és Informécios Kozpont a részt vevo
orszagok kozotti kolesonos segitségnyujtas eldsegitése és tamogatasa céljabol), az ECURIE-
rendszer (radiologiai veszélyhelyzet esetén), BICHAT (biologiai és vegyi tdmadas és veszély
esetén), RAPEX (fogyasztok egészsége ¢€s biztonsdga — nem élelmiszerrel kapcsolatos
vonatkozasok ), RASFF (fogyasztok egészsége az ¢lelmiszerek és takarmanyok
vonatkozasadban), EWRS (fert6zo betegségek), EUROPHYT (ndvényegészségiigyi haldzat:
novényeket karositd szervezetek feltartoztatdsa), SHIFT (az allategészségligyi vonatkozasu
behozatal egészségiigyi ellendrzése) és az ADNS (allategészségiigy).
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Az 0nall6 halozatokat 4altaldban egy nonstop informaciocsere-halézat alkotja, amely
figyelmeztetéseket fogad és kiild, valamint informacidkat tovabbit a tagallamok ¢és a tarsult
orszagok, illetve az TAEA Veszélyhelyzeti Reagdlo Kozpont kozott. Bar az emlitett
rendszerek pontos alkalmazési kore, eljarasai és céljai eltéréek, mindegyik arra torekszik,
hogy a veszélyhelyzetekre gyorsan és hatékonyan reagaljon. A meglévd haldzatok és
figyelmeztetd rendszerek kivalo eredményeket tudnak felmutatni, és bizonyitottak értékiiket a
figyelmeztetések ¢és az informdciddramlas idében torténd és hatékony kezelése terén.
Mindenekel6tt feleldsséget és kolesonds bizalmat alakitottak ki a szakhatosagok kozott.

4.2. A Bizottsag altal iranyitott veszélyhelyzeti rendszerek megerasitése

Egy kozelgd vagy kibontakozd veszéllyel vagy tamadassal/katasztrofdval kapcsolatos
informaci6 barmely RAS-rendszeren keresztiil eljuthat a Bizottsaighoz. Mivel a
figyelmeztetések gyakran tobb belépési ponton keresztil érkeznek, a Bizottsdgnak
biztositania kell, hogy a Iényeges informaciok azonnal eljussanak valamennyi szolgalatahoz
¢és az ¢érintett nemzeti hatésagokhoz. Bizonyos veszélyhelyzetek olyan stlyosak lehetnek és
olyan nagy annak a veszélye, hogy komoly valsdggd alakulnak, hogy gyakorlatilag
valamennyi EU-politika 4tfogd koordinacidjara sziikség van. Komoly terrortdmadas vagy
katasztrofa esetén elengedhetetlen az 0sszes kapcsolddo siirgdsségi figyelmeztetd rendszer
(tobbek kozott a biiniildozési haldzat és a létfontossagli infrastruktardk haldzata) kozotti
egyiittmiikodés €s koordinacio.

A Bizottsag terrorizmus elleni kiizdelemhez valé hozzéjaruldsdnak fokozdsa érdekében a
Bizottsag 1étre fog hozni egy altalanos biztonsagi siirgdsségi figyelmeztetd rendszert
(ARGUS), hogy 0sszekapcsolddjon valamennyi, olyan veszélyhelyzetekben alkalmazandé
kiilonallo rendszer, amelyek europai szintli fellépést igényelnek. Egy 1) kozponti belépési
pont jon létre a Bizottsdgon beliili, meglévd struktardk alapjan. Az 0j rendszer figyelembe
veszi az Onallo ¢és kiilon rendszerek meghatarozott jellemzodit, kompetencidjat és
szakismereteit, ¢s azok folytatjdk jelenlegi feladatukat. Mivel egy varatlan esemény (pl. egy
robbands) kezdeti szakaszdban gyakran nem lehet tudni, hogy balesetr6l vagy
terrorcselekményrdl van-e sz6, e rendszer alkalmazdsa nem korlatozodik szigortian a
terrortdmadasokra, hanem magaban kell foglalnia az 0sszes valsagkezeld kozpontot ¢€s
gyorsreagald mechanizmust, amelynek a biztonsag ¢és a védelem biztositdsa a célja.

Az ARGUS mellett a Bizottsagon beliil 1étre kell hozni egy kdzponti valsagkezeld kdzpontot,
ahol veszélyhelyzet esetén Osszegylilhetnek a kapcsolodd bizottsdgi szolgalatok képviseldi.
Ez a valsagkezeld kozpont koordindlnd az intézkedéseket a leghaszndlhatobb megoldasok
felmérése ¢és a megfeleld valaszintézkedések kivalasztdsa céljabol. Egy atfogd, EU-szintll
veszélyhelyzeti rendszerhez sziikséges, hogy minden egyes kockazati szinten egységes
kockazatelemzési modszert (felmérések, biztonsdgi szintek, vdlaszintézkedések stb.)
alkalmazzanak. Ezért ki kell alakitani egy biztonsagi kockézatelemzési rendszert, amely altal
tovabbi biztonsagi intézkedések kezdeményezhetdk altalanossdgban, sziikség esetén pedig
konkrét intézkedések. Azok a tagallamok, akik nem akarnak alkalmazni egy bizonyos
intézkedést, egy adott veszEly kezeléséhez megvalaszthatjak a biztonsagi intézkedéseket.

4.3. Az Eurdpai Unié biiniild6zési halézata

Az EU-szinten iranyitott jelenlegi RAS-rendszerek egyetlen hianyzo lancszeme a kdzrendre
¢s kozbiztonsagra vonatkozo6 figyelmeztetd rendszer az olyan valsaghelyzetekkel kapcsolatos
felkésziiltség vagy valaszlépések tekintetében, amelyekben a biiniild6zési szolgalatok is
érintettek. A terrortdmadéasokkal kapcsolatos valaszlépésekhez a jelenlegi rendszerek mellett a
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hagyomanyos biiniild6zési szolgalatokra is sziikség van. Létre fog jonni az Eurdpai
Biiniildozési Halozat (LEN), amelyet az Europolnak kell iranyitania. A héalézatnak 2005-re
mukodoképesnek kell lennie. Egy erre a célra rendelt 24 o6rds/heti 7 napos, tobbrétegi
hozzaférési halozat alkotja, amely elsdsorban az EU bilniildozési szolgalatainak
rendelkezésére all, ¢és amely az Europol-halozat jelenlegi biztonsagi kommunikécids
csatornait hasznalja. Az ARGUS-t be kell jelenteni az Europolnak, ha a nemzeti blintild6zési
szolgalatok elinditandk a LEN-t, és forditva. Az Europol létrehozna egy Miveleti Kézpontot,
amely egy Europol-tisztviseldvel 24 O6ras/heti 7 napos készenlétben kommunikacios
kozpontként miikodik. A készenléti Europol-tisztviseld parbeszédet folytathat a Nemzeti
Europol Hivatalok 0sszekotd tisztviseldivel. A LEN alkalmazasdhoz az Europol biiniildozési
halozatarol érkezo figyelmeztetések kezelésére vonatkozd operativ irdnymutatasok, valamint
értesitési  kritériumok elfogaddsara és az esetek osztidlyozdsira lenne sziikség. A
tagallamoknak ki kell jelolniiik egy felelés nemzeti kapcsolattartdo pontot, amely jogosult arra,
hogy figyelmeztetéseket adjon ki/fogadjon, és sziikség esetén tovabbi intézkedéseket tegyen.

4.4. Az Europai Unio létfontossagu infrastrukturakkal kapcsolatos figyelmeztetd
informacios halozata

»A 1étfontossagi infrastrukturak védelme a terrorizmus elleni kiizdelemben” cimi
kozleményben emlitettek szerint a Bizottsdg legkésébb 2005 végére megallapitja a
létfontossag infrastrukturak védelmének eurdpai programjat. A Bizottsagnak az a
véleménye, hogy létre kell hozni a 1étfontossagu infrastruktarakkal kapcsolatos figyelmeztetd
informacios halézatot (CIWIN). Az ARGUS-nak ugyanugy egyiitt kell miikodnie a CIWIN-
haldzattal, ahogy mas RAS-halézatokkal egytittmiikddik.
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TECHNICAL ANNEXES
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ANNEX 1

1. MULTI-SECTOR RESPONSE FOR HEALTH PROTECTION

Chemical, biological, radiological and nuclear terrorism has direct consequences not only for
people, but also for the environment, the food chain and for property. Preventing terrorist acts
and mitigating their consequences requires a mobilisation of actors and resources in many
sectors other than health. Of major importance to health security are the measures and actions
in food, animal, plant and water safety.

1.1. Food safety

The EU has a broad body of legislation which covers primary production of agricultural
products and industrial production of processed food. This legislative body provides different
means to respond to situations in specific sectors. The measures that would be taken in
response to a terrorist act in the food sector are not fundamentally different from those
adopted by the EU in response to accidents in the recent past. The aspect of the fight against
bio terrorism that needs developing is the organisation of upstream information, investigation
and information-gathering within the territory of the EU and third countries as well as an
improved cooperation between authorities and those working in the food chain and their
education.

1.2. Animal safety

Many EU regulations exist in the area of animal safety. In response to animal health
emergencies, the Commission will adopt urgent safeguard measures to supplement existing
regulations. The Commission manages a bank of about 40 million doses of various antigens of
the foot-and-mouth disease virus for the rapid formulation of vaccines. There is on-going
reinforcement of banks of vaccines against foot-and-mouth, classical swine fever, avian
influenza and bluetongue. Imports are subject to strict controls at the EU borders.

1.3. Plant safety

Structures specifically intended to prevent the abuse of plant protection products, which
sample, analyse and inspect randomly and at regular intervals, are already in place in the EU.
Phytosanitary laboratories exist in all Member States. Strict notification requirements are
enforced and inspections are carried out in third countries for plants intended for planting and
for specified plant products. A system is also in place for temporary safeguard measures in the
case of an imminent danger of introduction or spread of harmful organisms.

1.4. Water safety

As regards water safety, EU laws on the quality of drinking water and on the quality of
surface waters used for drinking water abstraction are been reviewed to check whether they
sufficiently cover the requirements for constant monitoring of drinking water and other
appropriate monitoring and early warning systems. Multi-barrier systems, the use of
appropriate markers at key points and the introduction of and adherence to the HACCP
system by suppliers are being promoted in the context of the programme on health security to
enhance safety and confidence in early detection of infective agents and toxicants.
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ANNEX 2

1. ACTIONS IN OTHER FIELDS
1.1. Enhancing the protection of the external border with regard to the movement of
goods

As the EU is a Customs Union, the protection of the Internal Market relies exclusively on the
mechanisms in place at the external border and their efficient application.

The fight against terrorism or any other external threat relies on the capacity of the national
customs authorities to block entry at the border of all goods that could present a danger to the
EU while not hampering legitimate trade. With this in mind the Commission presented a
Communication to the Council on the role of customs in the integrated management of the
external border (COM(2003) 452).

Questions such as a common approach to risks or guaranteeing an appropriate level of human
resources and equipment are examined in this Communication and further action in this area
both by the Commission and the Member States is under consideration.

At the same time, agreement between the Community and the United States in the framework
of their "Container Security Initiative" has been achieved. Bilateral negotiations on its
implementation are continuing.

1.2. Export control lists

The EU has a compulsory regime for the control of exports of dual-use items and technology
which contains lists of radiological, nuclear, biological and chemical agents etc. for which
strict provisions linked to international non-proliferation regimes and export control
arrangements apply. In the area of exports of dual use technologies (civil technologies which
can be used for military purposes in particular for production or delivery of Weapons of Mass
Destruction), "the responsibilities of exporters of dual use items as defined in Regulation
1334/2000 (legal and natural persons) in ensuring that exports of dual use technologies does
not contribute to the development of Weapons of Mass Destruction by terrorists are extremely
important. It is increasingly recognised that regular dialogue between exporters and national
authorities and regular information and awareness raising by national authorities vis-a-vis
their dual use suppliers are a prerequisite for the efficient implementation of Regulation
1334/2000.

At EU level, a working group established by the article 18 of the Regulation 1334/2000 has
met regularly and facilitated interaction between EU Member States' authorities responsible
for issuing export licenses of dual use items and exporters. However, the Commission is
conscious that this dialogue can be improved and has started to consider options for such
improvement which have been shared with UNICE at the highest levels as a follow up to the
Thessaloniki Action plan against the proliferation of WMD (which includes a number of
actions aiming at strengthening the community export control regime and at making the EU a
leading player in the international export control regimes).
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Concerns over the adverse impact of controls on public health activities, such as barriers for
and delays in the transport of agents, samples, reagents and specimens for tests and
comparisons, persist among national public health agencies and laboratories. Commission
services have raised the attention of the EU Member States in 2002 on the risks that delays
arising from the implementation of national- (EC) export control legislations in a number of
important suppliers of relevant dual-use biological technologies (EU and non EU such as
USA, Japan, Australia, Canada) might create in case of a public health crisis whose solution
would imply quick international cooperation and move of sensitive dual use items across
international borders.

The Commission has made a number of proposals for follow up regarding the strengthening
of the community export control regime in the enlarged EU. In particular the Commission has
drawn the attention of the EU Member States and of key third countries to the risks that non
membership of new EU Member States in export control regimes such as Missile Technology
Control Regime and Wassenaar Arrangement present in terms of weakening of the
international export control regimes and for the very functioning of the Community export
control regime due to the single market for dual-use items. The Commission has coordinated
the Task Force in charge of the Peer Reveiws of Member States' application of Regulation
1334/2000 in conformity with the Thessaloniki Action Plan. Drawing on the peer review
visits which are now finished, the Task Force will present a report to the WP Dual Use with
suggestions for follow-up which should be of interest not only to the export control licensing
officers of the EU but also to all the EU actors involved in the fight against terrorists getting
access to dual use technologies in the EU.

Resolution 1540 of the UN Security Council which calls for all States to adopt measures to
ensure that terrorists do not access relevant dual use technologies contains important
provisions regarding controls of exports of dual use items. The Commission is contributing to
the work carried out in the UN Committee 1540 established to monitor the implementation of
this Resolution. The Commission has prepared its contribution on the aspects of the
implementation of the Resolution which is of EC competence and it has been agreed that all
Member States will mention it in their national report to the UN committee in charge of
Resolution 1540.

1.3. The EU Solidarity Fund

Bearing in mind the significant costs involved after a major terrorist attack or natural disaster
there exist a need to alleviate the financial consequences for those affected by it. The
Commission is currently reviewing the possibility of a common approach to emergency
situations through a revised EU solidarity fund (in addition to national compensation
schemes) with the objective to provide financial aid to cope with emergency situations in the
aftermath of an unforeseen crisis (COM(2004) 487). Such an instrument would provide
funding to give support to victims of terrorism as well as to alleviate the effects of other
natural and/or man-made disasters or public health crises.

Support to the victims and their families as well as contributions to rehabilitations efforts
must be an integral part of the response to terrorist attacks in a society bound by solidarity.
The Commission is currently working on different aspects of this response and implementing
a pilot project agreed upon by the Parliament to support the financing of projects intended to
help the victims to recover and to raise awareness of the public against terrorist threat.
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1.4. Research and technology development

Following the different requests from the Parliament and the Council, the Commission has
started a Preparatory Action entitled "Enhancement of the European industrial potential in the
field of Security research 2004-2006", with a view to contributing to the improvement of the
European citizens’ security and to reinforce European technological and industrial potential in
this area. This Preparatory Action covers the period 2004-2006 and addresses five main areas,
including the protection against terrorism.

A Group of Personalities (GoP) was established in 2003 and tasked to propose key
orientations, principles and priorities for a future European Security Research Programme
(ESRP). The GoP report describes the essential elements of a “European Security Research
Programme” (ESRP) and its contribution to address the new security challenges of a changing
world. Its main recommendations include:

e The establishment of an ESRP, from 2007 onwards, with funding of at least 1 billion Euros
per year, additional to currently existing resources,

e The creation of a “European Security Research Advisory Board” to define strategic lines
of action, user involvement, implementation mechanisms and a strategic agenda for the
ESRP,

As a follow-up, the Commission adopted on 7 September 2004 a Communication entitled
“Security Research: The Next Steps” (COM(2004) 353) to initiate a debate with the Council
and the Parliament. It subscribes to the main thrust of the report and indicates steps to be
taken to progress the activity:

e Consultation and cooperation with stakeholders, especially via the “European Security
Research Advisory Board” to be established in 2004.

e Development of an ESRP, to become, from 2007, a specific programme within the 7th
Framework Programme of Community Research.

e Ensuring an effective institutional setting, taking into account Common Foreign and
Security Policy and European Security and Defence Policy and other relevant Community
policies (e.g. fight against terrorism including bio-terrorism, cross border control,
transport, environment,...), and developing cooperation and synergies with the European
Defence Agency.

e Establishing a governance structure responding to the needs of security research work in
terms of contract, participation and funding.

In fields directly related to biological and chemical terrorism, the 6th Framework
Programme’s Scientific Support to Policies activities covers “Civil protection (including
biosecurity and protection against risks arising from terrorist attack) and crisis management”.
Research is currently ongoing on biological agents, risk assessment, crop bioterrorism and
modelling the propagation of bioterrorist agents. The Commission can also call upon the
advice of the EU Research Group on Countering the Effects of Biological and Chemical
Terrorism, encompassing experts from the Member States was established as a follow up to
the Research Council of 31 October 2001.
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The Commission has developed real time systems for emergency management (e.g. to help
emergency response in transport accidents involving dangerous substances). Similar systems
could be developed as early warning to address deliberate attacks in the areas of civil
protection and health security. The Commission will further work on the establishment of a
European level threat assessment methodology.

Improved surveillance on disease monitoring could be supported by the Commission’s Joint
Research Centre through the development of real-time monitoring networks, integrating
normalised instrumentation (e.g. on capture systems for biological vectors) and sensors,
remote sensing data, and meteorological data, which then feed into models that can provide
alerts in the case of an outbreak, predict the spreading of diseases and be used to take
preventive actions. In addition to disease monitoring, other vulnerabilities in the food chain
can be reduced by improved traceability systems (e.g. in the cold chain, in feedstock and in
food products), where the Commission can use its expertise developed in animal and meat
traceability.

In addition, the Commission’s services has substantial experience in the analysis of lessons
learned concerning the management of past industrial and natural disasters, it can expand on
this experience to collate and analyse data concerned with deliberate attacks on installations.
The information could be conveyed to national civil protection agencies thereby contributing
to the development of appropriate prevention, preparedness and response measures to address
deliberate terrorist threats.

Further improvement and validation of Commission and external dispersion models of
radioactive substances for the consequence modelling of various types of scenarios including
‘dirty bomb explosions’ will be supported by the Commission’s Joint Research Centre. Other
improvements include extending the geographic coverage of existing dispersion models to the
entire EU territory, and integration of existing dispersions models within Commission
interactive impact analysis map-based tools to provide the dispersion models with additional
functionality in order to improve their scenario and impact analysis functionalities (such as
estimating affected population and critical infra-structures within the vicinity of the incident).
Development of statistical techniques will improve the Commission’s early warning rapid
alert system on outbreaks of communicable diseases by further studying bio-terror related
incidents and outbreaks at large.

1.5. The Commission’s internal rules of procedure for crises

On 5 March 2003 the Commission adopted a Decision' amending its internal Rules of
Procedure for crises which directly affect the safety, operation and integrity pf the
Commission in terms of persons, buildings and information. In this regard on 26 March the
Commission adopted a second Decision® on security in crisis situations which institute
operational procedures for a new crisis management structure.

Minutes of the 1603rd meeting of the Commission of 5 March 2003, point No 9: doc. No
C(2003) 744/2.
2 Written procedure No E/479/2003: document No C(2003) 972 of 21 March 2003.
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