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5.8 Az EGSZB fenntartja azt az allaspontjat, amely szerint a
4056/86 rendeletet hatdlyon kiviil kellene helyezni, és az
Eurépai Bizottsdg 0j, a vonalhajézdsi konferencidkrdl szol6 —
csoportmentességet biztosité — rendeletével kellene pétolni. Az
Uj rendszernek szigordan igazodnia kellene az Els6fokt Birdsdg
és az Eurdpai Bizottsdg hatdskorében kialakitott kritériumokhoz
(pl:TACA 1igy). A konferenciarendszert az uniés hajotulajdo-
nosok egész vildgra kiterjed versenyképességének megérzése
érdekében is fenn kellene tartani. Mig a nagy széllittdrsasagok
szamdra megfelelGek lehetnek a ,szovetségek” és egyéb egyiitt-
miikodési formdk, a kis és kozepes szallitotarsasigok szamara
piaci részesedésik megSrzése érdekében tovdbbra is sziikség
van a konferencidkra, kiilonosen a fejlédé orszagokkal folyta-
tott kereskedelemben. A mentesség megsziintetése versenyel-
lenes hatdsokkal jarhatna e kis szallitotdrsasdgokra, és erdsitené
a nagyobbak er6folényét.

5.9 Az Eurdpai Bizottsdgnak arra kellene forditania az dtme-
neti idészakot, hogy figyelemmel kiséri a piaci fejleményeket,
beleértve az egyesiilési tendencidkat. Az Eurdpai Bizottsdgnak

Briisszel, 2004. december 16.

ezenkiviil konzulticidkat kellene kezdenie egyéb joghat6sa-
gokkal (OECD) annak érdekében, hogy mds, a jogrendszerekkel
vildgszerte Osszeegyeztethetd, megfelel§ rendszerben allapod-
janak meg.

510 Az EGSZB tdmogatja a Fehér Konyv tramphajozdsi
szolgéltatdsok és kabotdzs-szolgdltatdsok kezelésére vonatkozo6
javaslatait, mivel ezekben az dgazatokban az esetek nagy
részében nem merilnének fel versenyproblémdk. A jogbiz-
tonsdg érdekében azonban az EGSZB arra kéri az Eurépai
Bizottsdgot, hogy nyujtson jogi tUtmutatdsokat az Omlesztett
druk pooljanak és a szakositott kereskedelmi tevékenységeknek
az Onbecslésérdl abban a tekintetben, hogy Osszeegyeztet-
hetSek-e az EK-Szerz6dés 81. cikkével.

5.11 Az EGSZB Kkifejezi azon reményét, hogy segitséget
nyujthat a Fehér Konyv altal meginditott gondolkodasi folyamat
tovabbvitelében.

Az Eurépai Gazdasdgi és Szocidlis Bizottsdg
Elncke
Anne-Marie SIGMUND

Az Eurdpai Gazdasigi és Szocidlis Bizottsdg véleménye a ,Javaslat eurdpai parlamenti és tandcsi
hatdrozatra az internet és az dj on-line technoldgidk biztonsigosabb haszndlatinak eldmozditdsit
célz6 tobbéves kozosségi program létrehozdsirol”

COM(2004) 91 végleges — 2004/0023 (COD)

(2005/C 157/24)

2004. marcius 26-dn a Tandcs gy hatdrozott, hogy az Eurdpai Kozosséget létrehozé Szerzddés 153. cikke
alapjan kikéri az Eur6pai Gazdasagi és Szocidlis Bizottsdg véleményét a fent emlitett témdban.

Az ide vonatkoz6 bizottsagi munkakkal megbizott ,K6zlekedés, energia, infrastruktira és informécios tarsa-
dalom” szekcié 2004. oktdber 5-én elkészitette véleményét (el6add: Daniel RETUREAU, tarsel6adé: Ann

DAVISON).

2004. december 15-én és 16-an megtartott 413. plendris iilésén (2004. december 16-i ilés), 147 igen
szavazattal és 1 tartézkodds mellett az EGSZB elfogadta a kovetkezd véleményt:

1. A véleménytervezet dsszefoglaldsa

1.1 Az Eurdpai Bizottsig Uj, dm az informdcids tdrsada-
lomban a tavkozlési halozatok terén lezajlott gyors fejlédésre
valo tekintettel a kordbbi programhoz képest megerdsitett
,Safer Internet” projekt elinditast javasolja. Ezért kapta a
program a ,Safer Internet plus” (2005-2008) nevet.

1.2 Az Eurdpai Bizottsdg parlamenti és tandcsi hatdrozatra
vonatkozé javaslatan kivil az EGSZB megvizsgalta a ,Safer
Internet plus” (2005-2008) programnak egy bizottsigi munka-
dokumentumban (SEC(2004) 148) és a ,COM(2004) 91
végleges” jelzésti dokumentumban taldlhaté elézetes értékelését

is. Az EGSZB tdmogatja az Uj akcioterv alkalmazdsi korének
kiterjesztését és az abban foglalt 0j célkittizéseket, melyek
szamitasba veszik az on-line hozziférés gyors és szertedgazé
fejlédését, valamint a szélessdvii dtvitelre alkalmas hozzaférések
és az alland6 halézati kapcesolatok szdmanak ugrdsszerd emel-
kedését. Ehhez az dltaldnos és a kiilon megjegyzésekben poli-
tikai és szabdlyozdsi intézkedésekre vonatkozo kiegészit javas-
latokat ftiz, mégpedig a kovetkez§ teriileteken:

— a (kotelezd és onkéntes) technikai és jogi szabvanyok ill.
normék;

— a felhaszndl6k képzése és oktatdsa;
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— a tarhely- és hozzaférés-szolgaltatok és mas szerepldk kotele-
zettségei (hitelkartya-tarsasagok, keres6programok...);

— a szoftverkészitSk és a biztonsagi szolgltatok felelGssége;

— a sebezhet§ személyek védelme a csaldsok vagy kétes infor-
madciok ellenében (kiilonbozd szélhamossagok, aktiv gyogy-
szerek ,szabad” drusitdsa, orvosi képesitéssel nem rendelkezd
személyek altal nydjtott egészségiigyi tandcsadds vagy keze-
lés...).

2. Az Eurdpai Bizottsig javaslatai (6sszegzés)

2.1 A javasolt program az Internet és az on-line technold-
gidk biztonsdgosabb hasznilatdt kivinja el6mozditani a végfel-
haszndlok, killonosen a gyerekek és a fiatalok szdmara, otthon
és az iskoldban egyardnt. Ebbdl a célbdl a tervekben szerepel
olyan, egyesiiletek és mds csoportosuldsok (kutatdcsoportok,
programkészit6k, oktatdsi intézmények...) dltal készitett
projektek tdrsfinanszirozdsa, amelyek védelmi eszkozok -
Jforrd segélykérs vonalak”, levélszemét és virus elleni prog-
ramok, ,intelligens” keresSk stb. — kifejlesztésére irdanyulnak.

2.2 A biztonsdgosabb Internetet célzé kordbbi akcidtervet
(1999-2002) 2003-2004-re meghosszabbitottak.

2.3 Az Eurdpai Bizottsdg honlapja felsorolja a Safer Internet
(Biztonsdgosabb Internet) program keretében 2003 végéig
megval6sult projekteket (1).

2.4 A jelenlegi javaslat (2005-2008) kiterjed az Gj on-line
kommunikdci6s eszkozokre is, melyek esetében igyekszik hatdr-
ozottabban fellépni a jogtalan és kdros tartalmakkal szemben,
beleértve ebbe a virusokat és az egyéb karokozasra alkalmas
vagy nem kért (spam) tartalmakat.

2.5 Az eurdpai intézmények szemszogébdl ezt a hatdrozot-
tabb fellépést tobb szempont is indokoltta teszi, melyek koziil a
legfontosabbak a kovetkezdk:

— a szélessav, hosszil id6tartamd vagy dllandé Internet hozza-
férés gyors terjedése a magdnszemélyek, a vallalatok, a kozi-
gazgatas ¢és a magdnszféra intézményei (civil szervezetek)
korében;

— az Internet hozzaférés, valamint az Gj, gyakran nem kért on-
line tartalmakhoz (e-mailek, SMS-ek) és a vonzobb tartal-
makhoz (multimédia) valo hozzéférés eszkozeinek és
modszereinek szertedgazé fejlédése;

— a nem kivant és pontencidlisan veszélyes vagy nem helyén-
val6 tartalmak drdmai mértékd terjedése 1j veszélyeket
teremt altaldban a felhasznalok szdmdra (virusok: tdrhelyek
eldrasztdsa, adatok eltéritése vagy megsemmisitése, az dldozat
kommunikdciés eszkozeinek felhatalmazds nélkiili haszna-
lata; spamek: savszélességgel ¢és tdrhellyel kapcsolatos
visszaélés, elektronikus levélszekrények eldrasztdsa, ami
megbénitja vagy zavarja az Internet hozzaférést és a kommu-

(") http:/[www.europa.eu.int/information_society/programmes/iap/inde-
x_en.htm

nikdciét, valamint olyan jelentds koltségeket okoz, melyeket
nem a ,szennyez$”, hanem a végfelhaszndlé kell, hogy
viseljen) és sztikebb értelemben bizonyos felhasznaloi
csoportok, igy a gyermekek szdmadra (explicit szexudlis tarta-
lommal bir6 spamek, nem helyénval6 tizenetek és talalkaké-
rések pedofilek részérél a csevegé-forumokon (chat room-

okban));

— gyermekek szdmdra konnyen hozzédférhet§ nem helyénval6
tartalmak, melyek kisztirése a gyermekekért felelGsséget
visel6 személyek rendelkezésére 4ll6 eszkozok igencsak
viszonylagos hatékonysdga miatt nehézségekbe iitkozik.

2.6 A program f6 célja a gyermekek védelme és azok tamo-
gatdsa, akik felelGsséget viselnek értiik (sziil6k, tandrok, oktatok
stb.) vagy erkolcsi érdekeik és jolétik védelmében fellépnek.
Ebben az értelemben a program érinti mindazokat a civil szer-
vezeteket, amelyek a szocidlis szektor, a gyermekjogok, a
rasszizmus, az idegengytilolet () és a diszkrimindcié minden
egyéb formdja elleni fellépés, a fogyasztovédelem és a polgari
szabadsdgjogok védelme tertiletén vagy ezekkel rokon teriile-
teken tevékenykednek.

2.7 FErinti ezenkiviil a kormdnyokat, a torvényhozo, igazsdg-
iigyi és renddri szerveket, valamint a szabédlyozd hatdsagokat.
Mind az anyagi jogot, mind az eljdrdsjogot hozzd kell igazitani
ezekhez a kovetelményekhez és kell§ szamu embert kell kiké-
pezni és elldtni a megfelel§ eszkozokkel.

2.8 A program jelentGséggel bir az dgazat szdmdra is,
melynek biztonsdgos kornyezetre van sziiksége, hogy megerd-
sitse a fogyasztdk bizalmat.

2.9 Az egyetemek és kutatdintézetek tisztazhatjadk a gyer-
mekek 4j médiahasznalati szokdsait. A biztonsdggal kapcsolatos
iizenetek eljuttatdsdnak legjobb mddja az ilyen médidkkal kap-
csolatos  buntetdeljardsok megismertetése, az Uj technikai
megoldasok keresése és egy fuggetlen allaspont kialakitdsa a
szabalyozasi eljardsok és az Onszabélyozds érdekeinek Ossze-
egyeztetésével kapcsolatban.

2.10 A program két tevékenységi korre terjed ki: Tarsadalmi
szinten azokra a teriiletekre koncentrdl, ahol a szabélyozds és a
piac 6nmagukban képtelenek lennének a felhasznalok biztonsa-
ganak biztositdsdra. Gazdasdgi szinten a cél az Internet és az
on-line technoldgidk biztonsigos hasznélatdnak elémozditdsa a
bizalom légkorének megteremtése révén.

2.11  Mintegy 50 millié eurds keret dll majd a tervek szerint
rendelkezésre technikai és jogi eszk6zok, szoftverek és tdjékoz-
tat6 anyagok létrehozdsdra annak érdekében, hogy sikeresebben
lehessen felvenni a harcot a hélézatokat és a végpontokat érg
tamaddsokkal, valamint az azokkal vald, nem kivant és eseten-
ként erkolesi, tarsadalmi vagy gazdasdgi kdrt okozé tartalmak
révén torténd visszaélésekkel szemben.

(*) Ezek a témdk médr megjelentek az EGSZB egyik kordbbi vizsgdla-
tdban.
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3. Az EGSZB dltalinos megjegyzései

3.1 Az EGSZB hivatkozik kordbbi, a gyermekek internetes
védelmére és az els§ akcidtervre dlldspontjara (!). Udvozli a
vildghdlon terjesztett torvényellenes vagy kart okozé tartalmak
elleni 4j akciotervre tett javaslatot (ldsd az 1. sz. Gsszefoglalot a
dokumentum elején). Tdmogatja a Safer Internet-plus program
céljait és prioritdsait, és a programot az egyik olyan eszkoznek
tekinti, amely az Internet biztonsdganak fokozdsit szolgdlja.
Mindazondltal az EGSZB hangstlyozza a probléma rendkiviili
Osszetettségét és a nemzetkozi fellépés, valamint a szabdlyozds
szitkségszertiségét a kérdéssel valo eredményes szembenézés
érdekében.

3.2 Az Internet és az on-line kommunikdci6 4j technoldgidi
(példdul a mobiltelefonok és a multimédia-funkcioval bird,
hélézatra csatlakoztathaté PDA-késziilékek, melyek komoly
piaci sikereket érnek el) az EGSZB szemében a tuddsalapu
gazdasdg, az e-gazdasig és az e-kozigazgatds fejl6désének
alapvet§ eszkozei. Ezek a kommunikdci6, a munka a kultira és
a szorakozas sokrétii eszkozei. Ezért alapvets, hogy biztositsuk
a kommunikéciés hdlézatok miikodésének biztonsagat és folya-
matossdgdt, mivel olyan létfontossigi kozszolgaltatdsrél van
sz6, amely nyitott és elérhetd kell, hogy maradjon, és amelyben
minden felhaszndlé meg kell, hogy tudjon bizni ahhoz, hogy a
legjobb feltételek mellett hasznalhassa ki az éltala nydjtott ki
sokféle lehet8séget. A biztonsdgosabb Internet hasznalattal kap-
csolatos tdjékoztatds beépitése a killonbozs, igy killonosen az
oktatdsi e-Eurdépa programokba koltséghatékonysdgi szem-
pontbdl az egyik legigéretesebb eszkoz lenne jelentSs szdmi
ember elérésére.

3.3 Az Interneten uralkodé6 széldsszabadsdgnak és kommu-
nikdciés szabadsignak kedveznek a vildghdlora kapcsolodas
viszonylag alacsony koltségei. Ez a nagysebességii dtvitelre is
igaz, amely egyre konnyebb hozzaférést biztosit a multimédids
tartalmakhoz. Csak néhdny komoly demokratikus deficittel
rendelkez8 orszdg igyekszik — a szabadsigjogok folyamatos
megsértése dran — dllampolgdrai kommunikdcidjat és a
szamukra hozzdférhet§ tartalmakat ellendrizni. Az EGSZB tgy
itéli meg, hogy nagyobb biztonsigot kell garantdlni, mikozben
meglrizziik és el6mozditjuk a tdjékoztatasi és kommunikécids,
valamint a szdldsszabadsagot.

3.4  Azonban a vildghdlét, a kifejezés és az informdcio-
dramlds szabadsdgdnak ezt a terét felhaszndljdk — mds kommu-
nikdcios eszkozoknél még nagyobb mértékben — olyan illegdlis
tevékenységekre, mint a pedofilia vagy a rasszista és
idegengyilols tartalmak terjesztése; bizonyos tartalmak pedig a
kozonség egy része, igy killonosen a fiatalkortiak szdmadra bizo-
nyulhatnak kdrosnak, mint példdul a pornografia vagy a hazd-
rdjatékok (ez utobbiak néhany orszdgban be is vannak tiltva),
valamint kilonb6z8 biincselekmények (sdvszélességgel vagy
adatokkal, illetve kiszolgdlokkal valo visszaélések). Az EGSZB
tehdt helyesli az akcidterv Kkiterjesztését az elektronikus

(") EGSZB-vélemény a ,Program a gyermekek védelme érdekében”
cimmel, el6adé: DAVISON asszony, HL. C 48, 2002.2.21., valamint
»Az Eurdpai Bizottsdg kozleményérdl a Tandcsnak, az Eurdpai Parla-
mentnek, az Eurdpai Gazdasigi és Szocidlis Bizottsignak és a
Régiok Bizottsdganak — A hdlézatok és az informdci6 biztonsdga:
javaslat eurdpai szint(i politikai megolddsra”, el6adé: RETUREAU,
HL C 48, 2002. 2. 21. és ,A kiskortiak és az emberi méltésdg védel-
mérél az audovizudlis és informdcids szolgdltatdsokban” cimmel,
elad6: BARROW asszony, HL. C 1997. 9. 22.

kommunikdcié6 mindazon eszkozeire, amelyekhez kiils§
személy nem kivant médon vagy ellenséges szandékkal hozzd-
férhet.

3.5 E dinamikus novekedést felmutatd teriilet szabdlyozasat
bonyolitjia az a jellegzetessége, hogy nyitott, és mindenki
szdmdara gyakorlatilag barmely orszdg barmely kiszolgdl6jardl
vagy szabadon csatlakoztatott termindljardl elérhetS. De sok
orszagban még hidnyoznak vagy elégtelenek az erre vonatkoz6
jogszabalyok, ami lehet6vé teszi, hogy az unids Eurdpiban
betiltott ~ webhelyek tevékenységiiket folytassak. Nagyon
fontosnak tinik, hogy az eurdpai uni6 széban és tettben
nemzetkozi fellépés mellett dlljon ki — nevezetesen azokkal az
észak-amerikai  és  dzsiai  orszdgokkal egyiittmikodve,
amelyekben nagyon elterjedt a szélessavii Internet hozzaférés —,
hogy megvédjik a legkiszolgéltatottabbakat, és hogy hatéko-
nyabban vehessiik fel a harcot a spam ellen, mely az e-mailben
torténd kommunikacié fejlédését fenyegeti, csakiigy, mint a
virusok terjesztése ellen, amely sebezhetévé teszi a digitélis
gazdasdgot. Bdrmennyire szitkséges is a felhaszndlandé
eszkozok bevetése az eurdpai unids térségben, ezek egy globdlis
megkozelités részeivé kell, hogy valjanak.

3.6 Mivel nincsenek nemzetkozi egyezmények, bizonyos
tartalmak bizonyos orszdgokban valé betiltdsa még a Vilagke-
reskedelmi Szervezethez benytjtott panaszhoz is vezethet a
kereskedelem technikai akadalyairdl (TBT) (3 sz6lé megdlla-
podés értelmében, ezért erre a kérdésre ki kellene térni a folya-
matban 1év6 targyaldsok sordn.

3.7 A jog terileti hatdlya és a nemzeti jogszabdlyok
sokszintisége nehezen megoldhaté problémat jelent. A techno-
16giai szint lehetévé teszi az egyes emberek kozotti mindenféle
kozvetlen fajlcserét (P2P, peer to peer), igy ellendrizhetetlen
tartalmu rejtjeles fdjlok cseréjét is. Minden, vildghdléra csatla-
koztatott gépet vagy halézatot fel lehet hasznalni egyre bonyo-
lultabb tartalmak taroldsara és kiildésére, anonim és kinyomoz-
hatatlan mddon lehet csatlakozni bdrmely kiszolgdlohoz,
mindezt nagyon fejlett, akar ,feltorhetetlen” kodolasi eljarasok
felhasznaldsaval.

3.8 A személyes weblapok és weblogdk divatja, a kereske-
delmi webhelyek és az elektronikus pénziigyi szolgéltatdsok
fejlédése, a tdjékoztatdsi, oktatdsi, tudomdnyos és technikai
céla, de egyben a pornograf, hazardjatékra csabitd és egyéb
honlapok sokasdga azt eredményezi, hogy a viligban tobb szdz-
millié webhely létezik. Bizonyos foku ellendrzést lehetévé tesz
a keres6k dltali kulcsszo-indexalds. Az Internet-szolgaltatok
ellendrizhetik a kozvetlen kapcsolatot létrehozd és a tartal-
makat (pl. spam-eket) automatikusan kiild§ webhelyeket. A nem
kivant reklamok és egyéb tartalmak lehetnek ugyanis dltaldban
véve kdrosak (sdvszélesség telitése, virusok terjesztése), vagy
specidlis problémdkat okozhatnak bizonyos célkozonségnek, pl.
gyerekeknek (erkolesi és pszicholdgiai értelemben vett karok).

(*) .Technical Barriers to Trade”. Megdllapoddsok a kereskedelem és a
szolgdltatdsnydjtds technikai akaddlyairél. Lisd pl. az USA wvs.
Antigua és Barbuda esetet az offshore pénzjatékok teriiletén, a hatd-
rozatot megfellebbezték a WTO-ndl ( http://www.wto.org/french/
tratop_f/dispu_f/distabase_wto_members1_f.htm), dokumentum:
03—4;429, WT/DS285(3 jelzéssel (2003.8.26.9.). Az iigy folya-
matban.
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3.9 Az Internet felhaszndl6i kozott vannak maffiacsoportok,
csalok, szdmitogépes virusok szerzdi, szamitdgépes kaldzok,
ipari kémek és mds biinozgk, akik itt fejtik ki tevékenységiiket.
A biiniildozés e teriileten nehéz helyzetben van, bar kilonleges
renddri egységek tobb orszdgban is prébéljdk e csoportokat
beazonositani és tetten érni, hogy azutdn eljarhassanak ellentik
és véget vethessenck a megallapitott blinds tevékenységeknek.
Ez dltaldban csak nemzetkozi egyiittm(ikodés révén lehetséges,
amit ezért hatdrozottabban el6 kellene segiteni.

3.10 Hogyan harcoljunk az olyan biinos tevékenységek,
mint példaul a pedofil webhelyek ellen? Jogi szempontbdl a
betiltasuk nem okoz problémat, de meg kell teremteni az ilyen
hélozatok felgongyolitésének eszkozeit. Hogyan védjikk meg a
gyerekeket a pedofilektdl, akik a fiatalok dltal kiilonosen kedvelt
csevegbforumokon prébalnak taldlkdkat megbeszélni? A vita
nem a tiltds és a biiniildozés jogossigirdl folyik ezekben a
konkrét esetekben, hanem az ezek végrehajtdsahoz sziikséges
eszkozokrdl.

3.11 Az Internet-szolgdltatok nem feliigyelhetik és ellendriz-
hetik az Osszes néluk bejegyzett webhelyet és iizenetet (amelyek
magdnlevelezésnek mindsiilnek). Azonban bird, rend6ri vagy
felhatalmazott  gyermekvédelmi szerv megkeresésére az
Internet-szolgaltatok kotelesek azonnal eleget tenni a hatdsig
webhely bezdrdsdra és felhaszndléinak azonositdsdra vonatkozo
felszolitasanak vagy hatdrozatanak. Ez azt jelenti, hogy a halé-
zati feltoltésekrdl és a kapcsolatokrdl szerzett informdacidkat
egy ideig tdrolni kell.

3.12  Azonban a hitelkdrtya-tarsasigok, a kereséprogramok
és az internetes szolgdltatok példaul idénként ellendrzést végez-
hetnének — kulcsszavak és foldrajzi zondk szerint — abbdl a
célbol, hogy felderitsék a pedofil vagy mds biinos tartalmi
honlapokat. Ezek utdn pedig a tartalmakrél tdjékoztatndk a
rendérséget. Ugyanezen technikdval kellene felderiteni azokat
az ,ugyfeleket” is, akik hitelkdrtydjuk igénybe vételével
rendelnek ,egyénre szabott” gyermekpornografiak vagy ,snuff
movie™t ('). Sziltkség esetén a jogalkotonak kotelezGvé kell
tennie az ilyenfajta ellenérzéseket. Az internetes keresGprogra-
mokat is ugy kellene kialakitani, hogy az internetezék bizonyos
kulcsszavak és -kifejezések segitségével csak nehezen bukkan-
hassanak rd gyermekporndt vagy mds bilinds tartalmd szove-
geket kindlo oldalakra.

3.13  Mindehhez az dllami hatésdgok részérdl is torténd
hatékony fellépés alkalmas eszkozeire, szakképzett dllomanyra,
altalanositott, hatdrokon atnytilé egyiittmiikodésre és nemzeti,
eur6pai és nemzetkozi szinten Gsszehangolt szabdlyozdsra van
szitkség, amely nem sérti a halézatra vald kapcsolddast a vildg-
halén, de lehetévé teszi az Internetet illegdlis tartalmak kozveti-
tésére haszndld személyek és csoportok drtalmatlanitdsdt, illetve
a nem helyénvalé vagy kdros tartalmak fogaddsinak onszan-
tunkbdl valé megakadalyozdsat.

3.14  Hogy hatékony legyen, ez a fellépés kozvetlenill be
kell, hogy vonja az 6sszes Internet-haszndlét, akiket képezni és
tdjékoztatni kell a sziikséges ovintézkedésekrdl és azokrdl az
eszkozokrdl, amelyek segitségével megvédhetik magukat az

(') Olyan filmek, amelyekben a bemutatott szélsGséges erdszak, kinzds
és gyilkossdgok valosdgosak.

ilyen veszélyes vagy nem kivanatos tartalmak fogaddsatdl, vala-
mint attdl, hogy ilyen tartalmak onhibdjukon kiviili tovabbité-
java valjanak. Az EGSZB szerint a terv képzési és tdjékoztatdsi
része mindenekel6tt a felhaszndlok mozgdsitasara kell, hogy
osszpontositson, hogy nagyobb felelGsséggel viseltessenek
maguk és felhasznaloik irdnt. Problémat jelentenek a szabélyo-
zatlan, egészséggel kapcsolatos webhelyek. A villalatoknak is
foglalkozniuk kell dolgozéik képzésével, valamint hdlézataik és
elektronikus kereskedelmet bonyolité webhelyeik biztonsago-
sabbd tételével. A kozigazgatdsi, koz- és magdnintézményeknek
ugyszintén alkalmazniuk kell ezeket a biztonsdgi intézkedé-
seket, és gondoskodniuk kell az édltaluk kezelt adatok, igy kiilo-
nosen a személyes adatok abszoldt bizalmas kezelésérsl. A
probléma tovabbi tudatositdsa egyiitt kell, hogy jarjon a
mindségi on-line tartalmak el6mozditdsdval, valamint a ,hos-
szas” bongészés és az egyes esetekben személyiségtorzuldst
okoz6 szerepjatékok alternativdjaként megjelend nem-internetes
tevékenységekre torténd osztonzéssel.

3.15  Arra is szikség van, hogy a felhaszndlok rendelkez-
zenek olyan eszkozokkel, melyek segitségével konnyen bejelent-
hetik az altaluk a vildghdlén talalt illegélis tartalmakat telefonos
iigyfélszolgalatoknak, elismert specidlis segélykérd szervezet-
eknek vagy specidlis renddri egységeknek annak érdekében,
hogy figyelmeztessék a hatdsdgokat, és azok ha kell, megfelel§
intézkedéseket tegyenek. Figyelmeztetni kellene a sziilGket
azokban az orszdgokban, ahol gyakoriak az on-line vagy
killonb6z8 adathordozékon hozzaférhet gyermekpornografia
céljabdl torténd visszaélések, példdul az Uni6 hatdrain kivil.
Ezt bele lehetne dgyazni bizonyos kiilkapcsolati egyiittmkodési
programok (RELEX) keretében.

3.16 Az EGSZB amellett, hogy helyesli a program konkrét
célkittizéseit (a torvénytelen tartalmak bejelentésének lehetvé
tétele forrodroton keresztil, nem kivant tartalmak sziirésére
szolgdlé technologidk fejlesztése, tartalmak osztlyozdsa,
kiizdelem a spam ellen, az dgazat 6nszabdlyozdsa és a technol6-
gidk biztonsdgos haszndlatdinak megismertetése), konkrét
megjegyzéseiben néhdny tovabbi cél kitlizését javasolja, melyek
véleménye szerint megfontolandénak téinnek.

4. Az EGSZB kiilon megjegyzései

4.1 Az EGSZB a mdltban mér kérte az Eurdpai Bizottsagtol,
hogy csokkenjen az EU dltal finanszirozott programok tdlzott
biirokratikussaga, aminek legnagyobb elénye az lenne, hogy
megkonnyitené a mikro-projektek, illetve a helyi szintti nem
kormdnyzati szervezetek forrisokhoz juttatdsit. Az EGSZB
hasznosnak latnd az — elsGsorban — a program keretében elért
kézzelfoghaté eredményekre és a javasolt megolddsok haté-
konysagara irdnyuld ellendrzés megvalosuldsat. A megolddsok
elterjesztését nem kellene annyira bizalmas médon kezelni.

4.2 Az EGSZB szerint meg kellene fontolni olyan szabélyo-
zasi megoldasokat — ha lehetséges, akkor az itt tdrgyalt
program keretében, vagy ha nem, akkor az Eurdpai Bizottsdg
Uj kezdeményezése keretében —, amelyek tdmogatndk a végfel-
hasznalék védelmét.
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4.3 Az Internet-hozzaférést biztositd szoftverek, a kiszol-
gdlok operdci6s rendszerei vagy a tizfalprogramok szerzéinek
teljes felelgsséget kell viselniiik termékeikért. A felhaszndlok
szamdra garantdlni kell, hogy ezek a szoftverkészit6k a rendel-
kezésre 4ll6 legjobb technikakat hasznaljdk és rendszeresen fris-
sitik termékeiket. A felhaszndlok szdmdra nydjtott garanciat
erésiteni kell onszabalyozdssal, illetve ennek hijan kozosségi

normadval.

44 Az Internet-szolgéltatoknak — ahogy ezt sokan koziilik
mar most is teszik — konnyen kezelhets, a webhelyrdl elérhetd
virusellenes eszkozoket kell felkindlniuk az iizenetek vagy
csatolt fajlok letoltése el6tt, valamint elGzetes sziirdket a spam
ellen. Ez kereskedelmi el6nyhoz juttathatja azokat a szolgalta-
tokat, akik komoly erdfeszitéseket tesznek fogyasztéik védel-
mében. Mivel a gyerekek az Internet-hasznalat tekintetében
gyakran sziileik el6tt jarnak, a levélsziirg, virusirtd, ttizfalat és
sziil6i ellendrzést biztositd rendszereket eldre kell telepiteni, és
tgy kell Sket kialakitani, hogy kiillonosebb technikai ismeretek
nélkiil is konnyen kezelhetdek legyenek.

4.5 A programnak timogatnia kell a kutatdst is a specidlis
szoftverek és mds, annak megallapitdsira szolgdlé eszkozok
terén, hogy e kiilonb6z8 biztonsdgi és védelmi célokat szolgdld
szoftverek kédjai mennyire feltorhetetlenek”. Egyben 06szt6-
noznie, vagy szitkség esetén koteleznie kellene a szolgaltatokat
arra, hogy minden észlelt vagy jelentett hiba esetén, mely
lehet6vé teszi a bejutdst, rovid id6n beliil javitasokat (patch)
kiildjenek, valamint arra, hogy fejlesszék a ttizfal-hardvereket
illetve -szoftvereket, csakiigy mint a sziirésre és a tartalom valds
eredetének azonositdsara szolgdlé modszereket.

4.6 Az EGSZB szivesen vette volna a kordbbi Safer Internet
terv hatékonysdgdnak és eredményeinek értékelését a projekt
dltal érintett problémdk szerinti csoportositisban, és ennek
szélesebb korben valo terjesztését. Biztositani kell, hogy a finan-
szirozott programokhoz vezet§ hivatkozdsok aktivak marad-
janak, és a felhaszndlok megismerjék ezeket. Az Eurdpai
Bizottsdg honlapjdnak is tdjékoztatnia kellene a tagdllamok
vagy mads orszdgok dltal tett kezdeményezésekrdl és az dltaluk
szerzett tapasztalatokrdl az ismeretek és a hasznosnak bizo-
nyult tapasztalatok cseréje vagy az egyiittmiikodés érdekében

4.7 Teljes mértékben lehetséges jogi lépéseket is tenni. Az
Internet-szolgéltatdk, a hitelkdrtyacégek és az internetes keressk
mind szabdlyozhatdk, s6t néhdnyan kozilik mdar most is
onszabdlyozasnak vetik ald magukat. A terrorizmust, rassziz-
must, ongyilkossagot és gyermekpornografidt hirdet§ webhe-
lyek esetében szigort és elrettent$ hatdst bintetdjogi kovetkez-
ményeket kell kilatdsba helyezni. Az eddigieknél jelentésebb
nemzetkozi egyiittmitkodésre van sziikség az ilyen honlapok
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felderitése és azonositdsa, illetve — minden ad6dé lehetSséget
kihaszndlva — ezek bezdrdsa érdekében, de legaldbb is tdrgyald-
sokat kell kezdeni ebbdl a célb6l a hasonlé honlapoknak
otthont adé orszagokkal.

5. Kovetkeztetések

Amellett, hogy tdmogatja a ,Safer Internet plus” program folyta-
tasat és kiterjesztését, az EGSZB (amely egyébként e program
létrehozdsat kovetelte) tigy véli, hogy a visszaélések dltali fenye-
getettség komolysdga és mértéke — elsGsorban a gyerekek
esetében — siirgSs kiegészitd jogalkotdst és eseti, gyakorlati
intézkedéseket tesz sziikségessé a kovetkezd teriileteken:

— legyen minden érintett szerepl§ dltaldnos kotelezettsége,
hogy védelmezze a gyermekeket és dltaldban a felhasznd-
lokat, killonosen a legvédtelenebbeket,

7”2

— szlirrendszerek automatikus telepitése,

— vildgos biztonsdgi iizenetek minden internetes csevegShelyet
(chat room-ot) miikodtetS honlapon és portalon,

— olyan egyesiiletek tdmogatdsa, amelyek kozvetlen telefonvo-
nalakat (forrddrdtot) hoznak létre a gyermekek szdmdra
stlyosan karos webhelyek és on-line tevékenységek bejelenté-
sére,

— a hitelkdrtydk gyermekpornogrifia vagy mds illegélis
tartalom rendelésére valé felhaszndldsanak, illetve a piszkos
pénzek kifehéritésének megakadélyozdsa,

— a sziilék, a nevelSk és a hatdsdgok figyelmeztetése azokban
az orszdgokban, ahol a gyermekpornografidval osszefiiggd
visszaélések aggasztd szintet értek el,

— tobb intézkedés a gyermekpornografidval osszefiiggs visszaé-
lések és a szervezett biinozés kozotti kapesolatok tigyében,

— kdros tartalmakat azonositd, azokrdl tdjékoztatd és a
rasszista tartalmakat eltavolitd rendszerek, tajékoztatds inter-
netes csaldsi kisérletekrdl vagy egészségkarositd vegyiiletek
arusitdsarél a kiszolgdltatott vagy nem eléggé tdjékozott
emberek védelmében.

— torekvés a nemzetkozi egylittmikodésre és a kozos szabalyo-
zdsra a spam elleni hatékonyabb fellépés érdekében,

— nemzetkozi egyiittmiikodés (a korai figyelmeztetés rendszeré-
nek javitdsa) és elrettentd hatdst buintetSjogi szankcidk alkal-
mazdsa az informatikai virusok terjesztGivel és a magan- és
kozhalozatok blinos céli (a hdlozatba vald betorés és annak
elfoglalasa ipari kémkedés, savszélesség lefoglaldsa és mds
visszaélések céljabol), illetéktelen hasznalatdval szemben.

Az Eurdpai Gazdasagi és Szocidlis Bizottsdg
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