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(Jogalkotdsi aktusok)

RENDELETEK

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2554 RENDELETE
(2022. december 14.)

a pénziigyi dgazat digitilis mikodési reziliencidjardl, valamint az 1060/2009/EK, a 648/2012[EU,
2 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet médositdsirol

(EGT-vonatkozisii szveg)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Unié mtikodésérdl sz616 szerzdésre és killonosen annak 114. cikkére,
tekintettel az Eurdpai Bizottsag javaslatdra,

a jogalkotdsi aktus tervezete nemzeti parlamenteknek valé megkiildését kovetGen,

tekintettel az Eurdpai Kozponti Bank véleményére (),

tekintettel az Eurdpai Gazdasagi és Szociélis Bizottsdg véleményére (%),

rendes jogalkotdsi eljdrds keretében (),

mivel:

(1) A digitdlis korban a mindennapos tevékenységek soran alkalmazott Osszetett rendszereket informdcids és
kommunikdciés technolégia (IKT) tdmogatja. Ez biztositja a gazdasdg folyamatos miikodését az dgazatokban,
tobbek kozott a pénziigyi dgazatban, és javitja a belsG piac mikodését is. A megnovekedett digitalizacié és az
osszekapcesoltsdg felerdsiti az IKT-kockazatot is, kiszolgaltatottabbd téve a tdrsadalom egészét és kilonosen a
pénziigyi rendszert, a kiberfenyegetésekkel és az IKT-zavarokkal szemben. Mig az IKT-rendszerek dltaldnos
alkalmazdsa, valamint a nagy foka digitalizdcié és Osszekapcsoltsig ma az uniés pénziigyi szervezetek
tevékenységeire alapvetGen jellemzd, a digitalis reziliencidjukkal tobbet kell még foglalkozni, és azt jobban kell
integrélni a tdgabb miikodési kereteikbe.

(2) Az IKT haszndlata az elmult évtizedekben 1ényeges szerepet nyert a pénziigyi szolgaltatdsok nyujtasa terén, egészen
addig a pontig, hogy madra kritikus fontossdgra tett szert a valamennyi pénziigyi szervezet altal elldtott tipikus
mindennapos funkciok maikodésében. A digitalizacié mostanra kiterjed példaul a fizetésekre amelyek a készpénz- és
papiralapii médszerektSl mind inkdbb a digitdlis megolddsok alkalmazdsa felé mozdultak el , valamint az
értékpapirok elszdmoldsdra és kiegyenlitésére, az elektronikus és algoritmikus kereskedésre, a hitelnyujtasi és
finanszirozasi miveletekre, a személykozi finanszirozdsra, a hitelmindsitésekre, a koveteléskezelésre és a hattértevé-

() HLC 343.2021.8.26. 1. 0.

() HLC 155, 2021.4.30,, 38. o.

(®) Az Eurépai Parlament 2022. november 10-i dlldspontja (a Hivatalos Lapban még nem tették kozzé) és a Tandcs 2022. november 28-i
hatdrozata.
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kenységekre. Az IKT-technologia haszndlata a biztositasi dgazatot is atalakitotta, az InsturTech-hel miikodd,
szolgaltatdsaikat online kindl6 biztositdskozvetit6k megjelenésétsl kezdve a digitélis biztositdsi kockdzatvéllalasig.
Amellett, hogy a pénziigyi szolgaltatisok az dgazat egészében nagyrészt digitdlissd valtak, a digitalizdcié
fokozottabb Gsszekapcsoltsigot és kolesonos fiiggést is eredményezett a pénziigyi dgazaton beliil, valamint a
harmadik felektdl igénybe vett infrastruktarak és szolgéltatdsok terén.

Az Eurdpai Rendszerkockdzati Testiilet (ERKT) a rendszerszint( kiberkockdzattal foglalkozé 2020. évi jelentésében
megerdsitette, hogy a pénziigyi szervezetek, a pénziigyi piacok és a pénziigyi piaci infrastruktirdk meglévd nagy
fokd osszekapcsoltsdga és killonosen az IKT-rendszereik kolesonos fiiggései miképpen jelenthetnek rendszerszintd
sériilékenységet amiatt, hogy a lokalizdlt kiberbiztonsagi események a mintegy 22 000 unibs pénziigyi szervezet
barmelyikér6l gyorsan, foldrajzi hatdroktdl fiiggetleniil atterjedhetnek a teljes pénziigyi rendszerre. Silyos IKT-
biztonsdgi sériilések, amelyek el6fordulnak a pénziigyi dgazatban, nem csak elszigetelt pénziigyi szervezeteket
érintenek. Lehetdvé teszik a lokalizalt sériilékenységek pénziigyi transzmisszids csatorndkon keresztiili zavartalan
terjedését is, és potencidlisan kedvezétlen kovetkezményekkel jarhatnak az Uni6 pénziigyi rendszerének stabilitdsara

nézve, igy példaul likviditaselvondsi hullimokat és a pénziigyi piacokkal szembeni altaldnos bizalomvesztést
kelthetnek.

Az elmdlt években az IKT-kockdzat magédra vonzotta a nemzetkozi, unids és nemzeti szakpolitikai dontéshozdk,
szabélyoz6 és standardalkot6 szervek figyelmét, arra torekedve, hogy fokozzdk a digitdlis reziliencidt, rogzitsenek
standardokat, és koordindljdk a szabalyozoi és feliigyeleti munkat. Nemzetkozi szinten a Bazeli Bankfeliigyeleti
Bizottsdg, a Fizetési és Piaci Infrastruktira Bizottsdg, a Pénziigyi Stabilitdsi Tandcs, a Pénziigyi Stabilitdsi Intézet,
valamint a G7 és a G20 célja az, hogy a kiilonb6z6 joghatdsdgokban az illetékes hatdsdgokat és a piaci szereplGket
olyan eszk6zokhoz juttassdk, amelyek tdmogatjak pénziigyi rendszereik reziliencidjat. Az emlitett munkdt annak
szitkségessége is vezérli, hogy az IKT-kockazatot — egy nagymértékben Osszekapcsolt globdlis pénziigyi rendszer
osszefiiggésében — megfelelGen figyelembe vegyék, és a relevans legjobb gyakorlatok terén nagyobb kovetkeze-
tességre torekedjenek.

Az unids és nemzeti célzott szakpolitikai és jogalkotdsi kezdeményezések ellenére az IKT-kockdzat tovdbbra is
kihivdst jelent az unidés pénziigyi rendszer digitdlis mekodési reziliencidja, teljesitménye és stabilitdsa
szempontjabol. A 2008. évi pénziigyi vélsdgot kovetS reformok elsGsorban az unids pénziigyi dgazat pénziigyi
reziliencidjit erdsitették, és arra irdnyultak, hogy - gazdasdgi és prudencidlis szempontbdl, valamint a piaci
magatartds tekintetében — megé6vjdk az Unid versenyképességét és stabilitdsat. Bar az IKT-biztonsdg és a digitélis
reziliencia a mitkodési kockdzat részei, a pénziigyi valsdg utdni szabédlyozdsi menetrendben kisebb hangsulyt kaptak,
és fejlesztésitkre az Unid pénziigyi szolgdltatdsokkal kapcsolatos szakpolitikdjanak és szabdlyozdsi kornyezetének
csak egyes teriiletein vagy csak néhdny tagéllamban keriilt sor.

A ,Pénziigyi technoldgiai cselekvési terv: Egy versenyképesebb és innovativabb eurdpai pénziigyi dgazat felé” cimdi,
2018. marcius 8-i kozleményében a Bizottsdg kiemelte annak kiemelked§ fontossdgdt, hogy az unids pénziigyi
dgazatot — tobbek kozott miikodési szempontbdl is — reziliensebbé kell tenni annak érdekében, hogy garantilt
legyen technoldgiai biztonsdga és megfelel6 mtikodése, az IKT-biztonsagi sériiléseket és eseményeket kovets gyors
helyredllitdsa, ami végsS soron lehet6vé teszi a pénziigyi szolgdltatdsok hatékony és zokkenSmentes nyujtdsit az
Unid egészében stresszkoriilmények kozott is, egyuttal hozzdjarul a fogyasztéi és piaci bizalom megdévasihoz is.

2019 dprilisaban az 1093/2010/EU eurbpai parlamenti és tandcsi rendelettel () létrehozott eurdpai feliigyeleti
hatésdg (Eur6pai Bankhatésdg, EBH), az 1094/2010/EU eurdpai parlamenti és tandcsi rendelettel (°) 1étrehozott
eurépai feliigyeleti hatésdg (Eurdpai Biztositds- és Foglalkoztatéinyugdij-hatosdg, EIOPA) és az 1095/2010/EU

Az Eurdpai Parlament és a Tandcs 1093/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hat6sdg (Eurdpai Bankhatdsdg)
létrehozdsdrol, a 716/2009/EK hatdrozat médositdsdrol és a 2009/78[EK bizottsdgi hatdrozat hatdlyon kiviil helyezésérsl (HL L 331.,
2010.12.15.,12. 0.

Az Eurdpai Parlament és a Tandcs 1094/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatésdg (az Eurdpai Biztositds-
és Foglalkoztatéinyugdij-hatdsdg) létrehozdsdrdl, valamint a 716/2009/EK hatdrozat mddositdsirdl és a 2009/79/EK bizottsgi
hatdrozat hatdlyon kiviil helyezésér6l (HL L 331., 2010.12.15., 48. 0.).
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eurépai parlamenti és tandcsi rendelettel (%) létrehozott eurdpai feliigyeleti hat6sdg (Eurépai Ertékpapirpiaci Hatésag,
ESMA) (a tovdbbiakban egyiittesen: eurdpai feliigyeleti hatésagok vagy EFH-k) egyiittes szakvéleményt adtak ki,
szorgalmazva a pénziigyi szolgdltatdsi dgazat IKT-kockdzatdhoz valé koherens megkozelitést, és javaslatot téve a
pénziigyi szolgiltatdsi dgazat digitdlis m@ikodési reziliencidjdnak egy dgazatspecifikus uniés kezdeményezésen
keresztiil, ardnyos médon torténd megerdsitésére.

(8) Az unibs pénziigyi dgazatot egységes szabdlykonyv szabdlyozza, és a Pénziigyi Feliigyeletek Eur6pai Rendszere
irdnyitja. Mindazonaltal a digitdlis mikodési reziliencidra és az IKT-biztonsdgra vonatkoz6 rendelkezések egyelSre
nem teljesen, vagy nem kovetkezetesen harmonizéltak annak ellenére, hogy a digitélis korban a digitalis mdikodési
reziliencia létfontossagil a pénziigyi stabilitds és a piaci integritds biztositdsdhoz, és legaldbb olyan fontos, mint
példdul a prudencidlis vagy a piaci magatartdsra vonatkoz6 dltaldnos el6irdsok. Az egységes szabalykonyvet és a
feligyeleti rendszert ezért olyan médon kell tovabbfejleszteni, hogy azok a digitdlis makodési reziliencidra is
kiterjedjenek; ehhez meg kell erdsiteni az illetékes hatdsigok megbizatdsat, hogy e hatésigok — a belsG piac
integritdsanak és hatékonysigdnak védelme, valamint a piac szabédlyos mtkodésének elGsegitése érdekében —
feligyelni tudjak az IKT-kockazat kezelését a pénziigyi dgazatban.

(9) A jogszabdlyi eltérések, valamint az IKT-kockdzattal kapcsolatos heterogén nemzeti szabdlyozdsi és feliigyeleti
megkozelitések akadalyozzdk a pénziigyi szolgéltatdsok bels§ piacdnak mikodését, és megnehezitik a hatdrokon
atnyald tevékenységet végzS pénziigyi szervezetek szdmadra a letelepedés és a szolgaltatdsnyujtds szabadsiganak
zavartalan gyakorldst. Torzulhat a verseny a kiilonboz6 tagdllamokban tevékenységet folytatd, azonos tipust
pénziigyi szervezetek kozott is. Kiilonosen igaz ez olyan teriileteken, ahol az uniés harmonizicié eddig nagyon
korlatozottan valdsult meg, igy példaul a digitélis mdikodési reziliencia tesztelése tekintetében, vagy ahol hidnyzik,
igy példaul a harmadik félt6l eredd IKT-kockdzat nyomon kovetése tekintetében. A nemzeti szintl tervezett
fejlesztésekbdl ad6dé eltérések tovabbi akaddlyokat képezhetnek a bels§ piac mtikodésében a piaci szerepldk és a
pénziigyi stabilitds kdrdra.

(10) Annak koszonhetSen, hogy az IKT-kockdzattal kapcsolatos rendelkezéseket unids szinten csak részben kezelték,
mdig hidnyossdgok vagy étfedések mutatkoznak olyan fontos teriileteken, mint az IKT-vonatkozdst események
bejelentése és a digitdlis miikodési reziliencia tesztelése, tovabba kovetkezetlenségek is a megjelend, egymastdl eltérd
nemzeti szabélyoknak vagy az egymadst atfedd szabdlyok nem koltséghatékony alkalmazdsinak eredményeként. Ez
kiilonosen hatrdnyos az IKT olyan, intenziv felhaszndléira nézve, mint a pénziigyi dgazat, mivel a technoldgiai
kockdzatok nem ismernek hatdrokat, és a pénziigyi d4gazat az Unidn beliil és azon kiviil kiterjedt, hatdrokon dtnyl6
jelleggel kindlja szolgaltatdsait. Egyedi pénziigyi szervezetek, amelyek hatdrokon atnyil6 tevékenységet végeznek,
vagy tobb engedéllyel is rendelkeznek (példaul ugyanaz a pénziigyi szervezet bankként, befektetési vallalkozdsként
és pénzforgalmi intézményként is rendelkezhet mtikodési engedéllyel, amelyek mindegyikét mds-mads illetékes
hat6sdg adta ki egy vagy tobb tagallamban), miikodési kihivdsokkal szembesiilnek az IKT-kockdzat 6nall6, koherens
és koltséghatékony kezelése, valamint az IKT-vonatkozast események kdros hatdsainak enyhitése sordn.

(11) mivel az egységes szabalykonyvet nem egészitette ki dtfogd IKT- vagy miikodésikockdzat-kezelési keret, a digitalis
muikodési reziliencidra vonatkozd kovetelmények tovdbbi harmonizdcidjara van sziikség valamennyi pénziigyi
szervezet tekintetében. Az IKT-képességek és az dltaldnos reziliencia pénziigyi szervezetek dltali, az emlitett
alapkovetelményeken alapuld, az tizemsziinetek elviselése céljdbol torténd fejlesztése elGsegitené az unibs pénziigyi
piacok stabilitdsdnak és integritdsinak meg8rzését, és igy hozzdjirulna a befektetSk és fogyasztok magas szintd
védelmének biztositdsdhoz az Unidban. Mivel e rendelet célja, hogy hozzdjiruljon a bels§ piac zavartalan
miikodéséhez, annak az Eurdpai Unié miikodésérdl szolé szerz6dés (EUMSZ) 114. cikkében foglalt, az Eurdpai
Uni6 Birésaganak (Birdsdg) dlland¢ itélkezési gyakorlatdval osszhangban értelmezett rendelkezéseken kell alapulnia.

(12) E rendelet célja az, hogy egységes szerkezetbe foglalja és korszerGsitse a miikodési kockdzatokra vonatkozd
kovetelmények részét képezd, az IKT-kockdzatra vonatkozé kovetelményeket, amelyekkel eddig a kiillonb6zé unids
jogi aktusokban kiilon foglalkoztak. Mig az emlitett jogi aktusok lefedték a pénziigyi kockdzatok f6 kategoridit (pl. a
hitelkockdzatot, a piaci kockazatot, a partnerkockdzatot, a likviditdsi kockdzatot és a piaci magatartasi kockdzatot),
elfogaddsuk idépontjaban nem kezelték atfogdan a digitdlis mikodési reziliencia valamennyi Osszetevgjét. A
miikodési kockdzatra vonatkozd szabdlyokat az emlitett unids jogi aktusok gyakran a kockdzatkezelés
hagyomanyos kvantitativ megkozelitését eldnyben részesitve (nevezetesen az IKT-kockdzat fedezését célzod
t6kekovetelmény elSirdsaval) fejlesztették tovabb az IKT-vonatkozdst eseményekhez kapcsolodé védelmi, észlelési,

() Az Eurépai Parlament és a Tandcs 1095/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatésig (Eurdpai
Ertékpapirpiaci Hatdsdg) létrehozdsardl, a 716/2009/EK hatdrozat médositdsarol és a 2009/77 [EK bizottsdgi hatdrozat hatdlyon kiviil
helyezésérdl (HL L 331.,2010.12.15., 84. 0.).
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elszigetelési és helyreallitasi képességekre, vagy a bejelentési és digitdlis tesztelési képességekre vonatkozd célzott
kvalitativ szabalyok helyett. Az emlitett jogi aktusok elsGdleges célja a prudencialis feliigyeletre, a piaci integritdsra
és a piaci magatartasra vonatkoz6 alapvetd szabalyok meghatdrozasa és naprakésszé tétele volt.Az IKT-kockazatra
vonatkozé kiilonbozd szabilyok egységes szerkezetbe foglaldsa és korszertisitése révén elsg alkalommal foglalndk
kovetkezetes médon egyetlen jogalkotdsi aktusba a pénziigyi dgazatban rejl§ digitdlis kockdzatokra vonatkozé
valamennyi rendelkezést. Ezért e rendelet egyes kordbbi jogi aktusokban pétolja a hidnyossdgokat, vagy orvosolja a
kovetkezetlenségeket, tobbek kozott az azokban haszndlt terminoldgia kapcsdn, és az IKT-kockdzatkezelési
képességekre, az események bejelentésére, a miikodési reziliencia tesztelésére és a harmadik félt6l eredd IKT-
kockdzat nyomon kovetésére vonatkozd célzott szabdlyok révén kifejezetten utal az IKT-kockdzatra. E rendeletnek
tehdt az IKT-kockdzatra is fel kell hivnia a figyelmet, tovabba el kell ismernie, hogy az IKT-vonatkozdsti események
és a mtikodési reziliencia hidnya veszélyeztethetik a pénziigyi szervezetek megbizhatdsagat.

(13) A pénzigyi szervezeteknek az IKT-kockdzat kezelésekor ugyanazon megkozelitést és ugyanazon elvalapi
szabédlyokat kell alkalmazniuk, figyelembe véve méretitket és dltaldinos kockdzati profiljukat, valamint
szolgéltatdsaik, tevékenységeik és mtiveleteik jellegét, nagysdgrend;jét és Osszetettségét. A kovetkezetesség hozzdjarul
a pénziigyi rendszerrel szembeni bizalom erdsitéséhez és a rendszer stabilitdsdnak megdrzéséhez, killonosen az IKT-
rendszerekre, -platformokra és -infrastruktirakra valé nagy fokt tdmaszkodds idején, amely megnovekedett digitalis
kockézattal jar. Az alapvet§ kiberhigiénia betartdsdval egyidejiileg — az IKT-zavarok hatdsdnak és koltségeinek
minimalizdldsa révén — elkeriilhet8k a stlyos gazdasdgi dldozatok is.

(14) Egy rendelet eldsegiti a szabalyozds osszetettségének csokkentését, elémozditja a feliigyeleti konvergenciat, és noveli
a jogbiztonsdgot, tovabbd hozzdjirul a megfelelési koltségek csokkentéséhez — kiilondsen a hatdrokon dtnyuild
tevékenységet végzS pénziigyi szervezetek esetében — és a versenytorzuldsok mérsékléséhez. Ezért a pénziigyi
szervezetek digitdlis mtikodési reziliencidjara vonatkozé kozos keret 1étrehozdsa céljdbdl a leginkabb megfelel§
eszkoz a rendelet, amellyel garantdlhatd, hogy az unids pénziigyi dgazat egységesen és koherensen alkalmazza az
IKT-kockazatkezelés valamennyi osszetevgjét.

(15) Az (EU) 20161148 eurdpai parlamenti és tandcsi irdnyelv () volt a kiberbiztonsdgra vonatkozé els§ olyan, unids
szinten elfogadott horizontélis keret, amely a pénziigyi szervezetek hdrom tipusdra, nevezetesen a hitelintézetekre, a
kereskedési helyszinekre, valamint a kozponti szerz8d8 felekre is vonatkozott. Mivel azonban az (EU) 2016/
1148 iranyelv az alapvetd szolgaltatdsokat nyujt6 gazdasagi szerepl6k azonositdsdra nemzeti szinti mechanizmust
hatdrozott meg, csak egyes olyan hitelintézetek, kereskedési helyszinek és kozponti szerz6d6 felek, amelyeket a
tagdllamok azonositottak, keriiltek a gyakorlatban annak hatdlya ald, és igy azok szdmdra irtdk el az IKT-
biztonsdgra és események bejelentésére vonatkozdan az irdnyelvben megdllapitott kovetelményeknek vald
megfelelést. Az (EU) 2022/2555 eurbpai parlamenti és tandcsi irdnyelv (%) egységes kritériumot ir el§ annak
meghatdrozdsdra, hogy mely szervezetek tartoznak az irdnyelv hatdlya ald (méretkorlat-szabdly), mikozben a
pénziigyi szervezetek hdrom tipusdt tovébbra is a hatdlya alatt tartja.

(16) mivel azonban ez a rendelet a digitdlis reziliencia kiilonb6z8 6sszetevdi tekintetében fokozza a harmonizacié szintjét
azdltal, hogy az IKT-kockdzatkezelés és az IKT-vonatkozdsii események bejelentése tekintetében a pénziigyi
szolgltatisokra vonatkozd jelenlegi unids jogban foglaltakhoz képest szigoribb kotelezettségeket vezet be, ez a
magasabb szint{i harmonizdci6 az (EU) 2022/2555 irdnyelvben foglalt kévetelményeknél is fokozottabb
harmonizdciét jelent. Kovetkezésképpen ez a rendelet kiilonos szabalyt képez az (EU) 2022/2555 irdnyelv
tekintetében. Ugyanakkor alapvetd fontossdgli a pénziigyi dgazat és a jelenleg az (EU) 2022/2555 irdnyelvben
meghatdrozott unids horizontilis kiberbiztonsagi keret kozotti erSs kapcesolat fenntartdsa ahhoz, hogy biztositott
legyen a tagdllamok dltal mar elfogadott kiberbiztonsagi stratégidkkal valé Osszhang, valamint ahhoz, hogy a
pénziigyi feliigyeletek értesiilhessenek az emlitett irdnyelv hatdlya ald tartozd egyéb dgazatokat érintd
kiberbiztonsagi eseményekrdl.

() Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. jalius 6.) a halézati és informécids rendszerek biztonsdgénak az
egész Unidban egységesen magas szintjét biztosité intézkedésekrsl (HL L 194., 2016.7.19., 1. 0.).

() Az Eurépai Parlament és a Tandcs (EU) 2022[2555 irdnyelve (2022. december 14.) az Unid egész teriiletén magas szint(i
kiberbiztonsagot biztosité intézkedésekrdl, a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mddositdsardl, valamint az
(EU) 2016/1148 iranyelv hatdlyon kiviil helyezésérdl (NIS 2 irdnyelv) (ldsd e Hivatalos Lap 80. oldalat).
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(17) Az Eurépai Uniérél szolo szerzédés 4. cikkének (2) bekezdésével osszhangban és a Bir6sdg dltal végzett birdsdgi
feliilvizsgalat sérelme nélkill, ez a rendelet nem érintheti a tagdllamoknak a kozbiztonsigra, a védelemre és a
nemzetbiztonsdg védelmére vonatkozé alapvetd dllami funkcidk — példdul a nemzetbiztonsdg védelmével ellentétes
informécibszolgdltatds — tekintetében fennall6 felelGsségét.

(18) Az dgazatkozi tanulds lehet6vé tétele, és annak érdekében, hogy eredményesen hasznosithatok legyenek mds
dgazatok tapasztalatai a kiberfenyegetések kezelése terén, az (EU) 2022/2555 irdnyelvben emlitett pénziigyi
szervezeteknek tovabbra is az emlitett irdnyelv ,Okoszisztémdjanak” részét kell képezniik (példdul az
egyiittmiikodési csoport és a szamitdgép-biztonsagi eseményekre reagdld csoportok [CSIRT-ek]). Az EFH-knak és az
illetékes nemzeti hatésdgoknak részt kell tudniuk venni az emlitett irdnyelv szerinti Egyiittmiikodési Csoport
szakpolitikai jellegi stratégiai egyeztetéseiben és technikai tevékenységében, tovdbbd informdciét cserélni és
tovabbra is egyiittmiikodni az emlitett irdnyelvvel dsszhangban kijelolt vagy létrehozott egyedili kapcsolattartd
pontokkal. Az e rendelet szerinti illetékes hatésdgoknak egyeztetniiik is kell és egyiittmiikodniiik a CSIRT-ekkel. Az
illetékes hatosdgok szdmdra lehet6vé kell tenni azt is, hogy szakvéleményt kérjenek az (EU) 2022/2555 irdnyelvvel
osszhangban kijelolt vagy létrehozott illetékes hatdsdagoktdl, valamint hogy egyiittmiikodési megallapoddsokat
kossenek a hatékony és gyors reagdldsti koordindciés mechanizmusok biztositdsa céljabol.

(19) Tekintettel a pénziigyi szervezetek digitdlis reziliencidja és fizikai reziliencidja kozotti szoros kapcsolatokra, e
rendeletben és az (EU) 2022/2557 eurdpai parlamenti és tandcsi irdnyelvben (°) koherens megkozelitésre van
sziikség a kritikus fontossdgu szervezetek reziliencidjaval kapcsolatban. Mivel az e rendelet hatélya ald tartoz6 IKT-
kockézatkezelési és bejelentési kotelezettségek révén atfogé moddon kezelik a pénziigyi szervezetek fizikai
reziliencidjat, az (EU) 2022/2557 irdnyelv IIL és IV. fejezetében meghatdrozott kotelezettségek az emlitett irdnyelv
hatélya ald tartoz6 pénziigyi szervezetekre nem alkalmazandok.

(20) A felhdszolgaltatok alkotjdk az (EU) 20222555 irdnyelv hatdlya ald tartozé digitdlis infrastruktira egyik
kategéridjit. Az e rendelettel létrehozott unids felvigydzdsi keretrendszer (a tovabbiakban: felvigydzdsi
keretrendszer) a kritikus harmadik fél IKT-szolgaltatok mindegyikére, koztiik a pénziigyi szervezetek részére IKT-
szolgaltatdsokat nyujtd felhGszolgaltatokra is vonatkozik, és azt az (EU) 20222555 irdnyelv alapjan végzett
feliigyelet kiegészitésének kell tekinteni. Emellett az e rendelettel létrehozott felvigydzasi keretrendszernek — a
digitalis feliigyeleti hatdsdgot létrehoz6 horizontalis unids keret hidnyaban — ki kell terjednie a felhdszolgéltatokra is.

(21) Az IKT-kockdzat feletti teljes kontroll meg6rzése érdekében a pénziigyi szervezeteknek az erdteljes és eredményes
IKT-kockazatkezelést megalapozé atfogd képességekkel, tovabba valamennyi IKT-vonatkozdsii esemény kezelésére
és a jelentGs IKT-vonatkozdst események bejelentésére vonatkozé konkrét mechanizmusokkal és politikdkkal kell
rendelkezniiik. Hasonloképpen, a pénziigyi szervezeteknek az IKT-rendszerek, -kontrollok és -folyamatok
tesztelésére, valamint a harmadik félt6] eredd IKT-kockdzat kezelésére vonatkozé politikdkkal kell rendelkezniiik. A
digitalis mikodési reziliencia-alapértéket novelni kell a pénziigyi szervezetek tekintetében, lehet§vé téve ugyanakkor
meghatdrozott pénziigyi szervezetek szdmdra, killonosen a mikrovéllalkozdsok, valamint az egyszerdsitett IKT-
kockazatkezelési keretrendszer hatdlya ald tartozd pénziigyi szervezetek szdmdra a kovetelmények ardnyos
alkalmazdsdt. A foglalkoztat6i nyugelldtdst szolgdltaté intézmények olyan, hatékony feliigyeletének el8segitése
érdekében, amely ardnyos, és reagdl arra, hogy az illetékes hatosagokra harulé adminisztrativ terheket csokkenteni
kell, az ilyen pénziigyi szervezetek tekintetében a relevians nemzeti feliigyeleti rendszereknek figyelembe kell
venniiik azok méretét és dltaldnos kockazati profiljat, valamint szolgaltatdsaik, tevékenységeik és mtiveleteik jellegét,
nagysagrendjét és Osszetettségét, még akkor is, amikor az (EU) 2016/2341 eurdpai parlamenti és tandcsi irdnyelv (')
5. cikkében megallapitott relevans kiiszobértékek tallépésére keriil sor. Igy kiillonosen a feliigyeleti tevékenységeknek
azon stlyos kockdzatok kezelésének szitkségességére kell dsszpontositaniuk, amelyek egy adott szervezet IKT-
kockdzatkezeléséhez tarsithatok.

(’) Az Eurdpai Parlament és a Tandcs (EU) 2022/2557 irdnyelve (2022. december 14.) a kritikus fontossdgt szervezetek reziliencidjdrol és
a 2008/114/EC tandcsi irdnyelv hatdlyon kiviil helyezésérdl (ldsd e Hivatalos Lap 164. oldalat).

(") Az Eurdpai Parlament és a Tandcs (EU) 2016/2341 irdnyelve (2016. december 14.) a foglalkoztat6i nyugelltdst szolgéltatd
intézmények tevékenységérdl és feliigyeletérdl (HL L 354., 2016.12.23., 37. 0.).
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Az illetékes hatosagoknak éber, de ardnyos megkozelitést kell fenntartaniuk a foglalkoztatéi nyugelldtast szolgaltatd
olyan intézmények feliigyeletével kapcsolatban is, amelyek {6 tevékenységitk jelentds részét — példaul az
eszkozkezelést, a biztositdsmatematikai szdmitdsokat, a szdmvitelt és az adatgazdilkoddst — az (EU) 2016/
2341 irdnyelv 31. cikkének megfelelGen — szolgdltatokhoz szervezik ki.

Az IKT-vonatkozdst események bejelentésének kiiszobértékei és taxondmidi tagdllamonként jelentsen eltérnek.
Mig az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelettel (') létrehozott Eurdpai Unids Kiberbiztonsagi
Ugynokség (ENISA) és az (EU) 2022/2555 irdnyelv szerinti Egyiittm(ikodési Csoport éltal végzett relevans munka
révén kozos alap teremthetd, a tobbi pénziigyi szervezet tekintetében a kiiszobértékek meghatdrozdsa és a
taxonoémidk alkalmazdsa terén tovdbbra is maradhatnak vagy megjelenhetnek tagdllamonként eltérd
megkozelitések. Az emlitett eltérések miatt a pénziigyi szervezeteknek tobbszords kovetelményeknek kell
megfelelniiik, killondsen akkor, ha t6bb tagllamban miikodnek, és akkor, ha egy pénziigyi csoport részét képezik.
Tovabbd az ilyen eltérések potencidlisan akadalyozhatjak olyan tovdbbi egységes vagy kozpontositott unids
mechanizmusok létrehozdsdt, amelyek felgyorsitjak a bejelentési folyamatot, és tdmogatjik az illetékes hatdsigok
kozotti gyors és zavartalan informdcidcserét, ami elengedhetetlen az IKT-kockdzat kezeléséhez a kiterjedt,
potencidlisan rendszerszintl kovetkezményekkel jar6 tamaddsok esetén.

Ahhoz, hogy csokkenteni lehessen egyes pénziigyi szervezetek adminisztrativ terheit és potencidlisan duplikativ
bejelentési kotelezettségeit, indokolt, hogy az (EU) 2015/2366 eurdpai parlamenti és tandcsi irdnyelv (*?) alapjan
fennallo esemény bejelentési kovetelmény tobbé ne legyen alkalmazandé az e rendelet hatdlya ald tartozd
pénzforgalmi szolgéltatokra. Kovetkezésképpen az emlitett irdnyelv 33. cikkének (1) bekezdésében hivatkozott
hitelintézeteknek, elektronikuspénz-kibocsdté intézményeknek, pénzforgalmi intézményeknek és szdamlainfor-
madciokat OsszesitS szolgaltatoknak e rendelet alkalmazdsinak kezdénapjatdl e rendelet alapjan kell bejelenteniiik
valamennyi olyan pénzforgalmi vonatkozdsti mtik6dési vagy biztonsdgi eseményt, amelyet kordbban az emlitett
irdnyelv alapjén jelentettek be, fiiggetleniil attdl, hogy az ilyen események IKT-vonatkozastak-e.

Annak érdekében, hogy az illetékes hat6sdgok az IKT-vonatkozdst események jellegére, gyakorisdgdra, jelentségére
és hatdsdra vonatkozd teljes dttekintés megszerzése révén képesek legyenek elldtni feliigyeleti szerepiiket, tovabbd a
relevans hatdsdgok, ezen beliil a biiniild6z6 hatdsdgok és a szandldsi hat6sdgok kozotti informdacidcsere fokozdsa
érdekében e rendeletnek olyan, az IKT-vonatkozdsi események bejelentésére vonatkozé szilard rendszert kell
létrehoznia, ahol a relevans kovetelmények kezelik a pénziigyi szolgaltatdsokra vonatkozé jogszabdlyok jelenlegi
hidnyossagait, és a koltségek mérséklése érdekében megsziintetnék a fenndllé atfedéseket és parhuzamossagokat.
Elengedhetetlen az IKT-vonatkozdsi események bejelentési rendszerének harmonizéldsa olyan médon, hogy
minden pénziigyi szervezetnek az e rendeletben meghatdrozott egységes, egyszerdsitett keretben legyen bejelentési
kotelezettsége az illetékes hatdsdga felé. Ezenkiviil az EFH-knak felhatalmazést kell kapniuk arra, hogy részletesen
meghatdrozzdk az IKT-vonatkozdst események bejelentési keretének relevans elemeit, koztitk a taxonémidkat, az
idSkereteket, az adatdllomanyokat, a mintadokumentumokat, valamint az alkalmazandé kiiszobértékeket. Az (EU)
2022/2555 iranyelvvel valé teljes 6sszhang biztositdsa érdekében a pénziigyi szervezetek szdmadra lehetvé kell
tenni, hogy onkéntes alapon értesithessék a relevans illetékes hatésdgot a jelentds kiberfenyegetésekrdl, amennyiben
gy itélik meg, hogy a kiberfenyegetés relevancidval bir a pénziigyi rendszer, a szolgéltatdst hasznalok vagy az
tigyfelek szamdra.

Egyes pénziigyi szolgaltatdsi aldgazatokban ugyan kidolgoztak a digitdlis miikodési reziliencia tesztelésére vonatkozé
kovetelményeket, de olyan keretek meghatdrozdsdval, amelyeket nem minden esetben hangoltak ossze teljes
mértékben. Ez a hatdrokon dtnyilé tevékenységet végz8 pénziigyi szervezetek szdmdra a koltségek esetleges
halmozddasahoz vezet, emellett bonyolitja a digitdlis mtikodési reziliencia tesztelésébdl szdrmazd eredmények
kolesonos elismerését is, ami viszont a bels§ piac széttagolodasaval jarhat.

Az Eur6pai Parlament és a Tandcs (EU) 2019/881 rendelete (2019. dprilis 17.) az ENISA-rdl (az Eurépai Unids Kiberbiztonsdgi
Ugynokségrdl) és az informacids és kommunikacios technoldgidk kiberbiztonsdgi tandsitdsarol, valamint az 526/2013/EU rendelet
hatélyon kiviil helyezésérél (kiberbiztonsagi jogszabdly) (HL L 151.,2019.6.7., 15. 0.).

Az Eurépai Parlament és a Tandcs (EU) 2015/2366 irdnyelve (2015. november 25.) a bels6 piaci pénzforgalmi szolgaltatdsokrél és
a 2002/65[EK, a 2009/110/EK és a 2013/36/EU irdnyelv és az 1093/2010/EU rendelet médositdsardl, valamint a 2007/64/EK
irdnyelv hatalyon kiviil helyezésérél (HL L 337.,2015.12.23,, 35. 0.).
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(26)  Emellett, kotelezd IKT-tesztelés hidnyaban a sérillékenységek észlelésére nem keriil sor, ami azt eredményezi, hogy a
pénziigyi szervezet IKT-kockdzatnak van kitéve, és végsd soron nagyobb kockdzatot jelent a pénziigyi dgazat
stabilitdsara és integritdsdra nézve. Unids beavatkozds nélkiil a digitdlis miikodési reziliencia tesztelése tovabbra sem
lenne egységes, és az IKT-teszteredmények kiilonbozd joghatdsdgok kozotti kolesonds elismerési rendszere sem
valésulna meg. Emellett, mivel valésziniileg mds pénziigyi szolgaltatdsi aldgazatok nem vezetnének be ilyen
tesztelési rendszereket érdemi nagysagrendben, nem haszndlndk ki a tesztelési keret potencidlis el6nyeit az IKT-
sériilékenységek és kockazatok feltardsa, valamint a védelmi képességek és az iizletmenet-folytonossag tesztelése
tekintetében sem, ami hozzdjirul az tigyfelek, a beszdllitok és az iizleti partnerek bizalmdnak noveléséhez. Az
emlitett dtfedések, eltérések és hidnyossigok kikiiszobolése célidbol meg kell dllapitani a koordindlt tesztelési
rendszerre vonatkozo szabdlyokat, és ezdltal megkonnyiteni a fejlett tesztelés kolcsonos elismerését az e rendeletben
meghatdrozott kritériumoknak megfelel§ pénziigyi szervezetek szdmara.

(27) A pénzigyi szervezeteket részben az motivalja IKT-szolgéltatdsok igénybevételére, hogy képesek legyenek
alkalmazkodni a kialakuloban 1év6 versengd digitdlis viliggazdasighoz, noveljék iizleti hatékonysdgukat, és
megfeleljenek a fogyasztdi keresletnek. Az igénybevétel jellege és mértéke az elmdlt években folyamatosan alakult,
csokkentve a pénziigyi kozvetités koltségeit, lehet6vé téve az tizleti tevékenység bdvitését és skdldzhatosdgit a
pénziigyi tevékenységek kiépitése sordn, ugyanakkor az Osszetett belsG folyamatok kezeléséhez is hozzaférhetGvé
téve az IKT-eszkozok széles korét.

(28) Az IKT-szolgdltatdsok kiterjedt felhasznaldsdt bizonyitjdk azon dsszetett szerz6déses megdllapoddsok is, amelyeknél
a pénziigyi szervezetek gyakran szembesiilnek nehézségekkel a rdjuk vonatkozd prudencidlis el6irdsokhoz vagy
egyéb szabalyozdsi kovetelményekhez igazodd szerzSdési feltételek kitdrgyaldsa terén, vagy egyébként, konkrét
jogosultsagok — igy példaul hozzaférési vagy audit jogosultsigok — érvényesitése terén, még akkor is, ha ez
utébbiakat a szerz8déses megéllapoddsaik rogzitik. Emellett az emlitett szerz8déses megallapodasok koziil sok nem
nyujt elegendd biztositékot az alvéllalkozéi folyamatok teljeskorti nyomon kovetésére, ezaltal megfosztva a pénziigyi
szervezetet azon képességétdl, hogy értékelje a kapcsolodé kockdzatokat. Ezenkiviil, mivel a harmadik fél IKT-
szolgaltatok gyakran nytjtanak szabvanyositott szolgdltatdsokat killonboz8 tipust tigyfeleknek, az ilyen
szerzGdéses megéllapodasok nem minden esetben felelnek meg a pénziigyi dgazati szereplék egyedi vagy sajitos
igényeinek.

(29) Bér a pénziigyi szolgdltatdsokra vonatkozé unids jogszabdlyok tartalmaznak bizonyos dltaldnos kiszervezési
szabélyokat, a szerz6déses dimenzié nyomon kovetése nem épiilt be teljes mértékben az unids jogba. A harmadik
fél IKT-szolgaltatokkal kotott szerzédéses megallapoddsokra vonatkozd egyértelmii és célzott unids elSirdsok
hidnydban az IKT-kockdzat kiils§ forrdsainak atfogd kezelése nem valdsul meg. Kovetkezésképpen sziikséges
bizonyos, a pénziigyi szervezetek harmadik félt6l eredS IKT-kockdzatdnak kezelésére irdinyadd alapelveket rogziteni,
amelyek kiilonds fontossagiiak, amikor a pénziigyi szervezetek harmadik fél IKT-szolgdltatokat vesznek igénybe
kritikus vagy lényeges funkciéik tdmogatdsa érdekében. Az emlitett elveket a szerzédéses megéllapoddsok
teljesitésének és megsziintetésének szdmos elemével kapcsolatban egy sor alapvet§ szerzddéses joggal kell
kiegésziteni bizonyos minimdlis biztositékok biztositdsa céljabdl, annak érdekében, hogy erGsitsék a pénziigyi
szervezetek azon képességét, hogy eredményesen nyomon kovessék a harmadik fél IKT-szolgaltatok szintjén
felmeriil§ valamennyi IKT-kockdzatot. Az emlitett elvek kiegészitik a kiszervezésre alkalmazandé dgazati jogot.

(30) Mdra nyilvanval6vd vélt a harmadik félt6l ered§ IKT-kockdzat és a harmadik félt6l valé IKT-fiigg8ség nyomon
kovetése tekintetében a homogenitds és a konvergencia bizonyos fokd hidnya. A kiszervezés kezelésére iranyuld
erbfeszitések igy példdul a felhészolgdltatokhoz torténd kiszervezésrdl sz6lé 2019-es EBH-irdnymutatdsok és a
felhgszolgéltatokhoz torténd kiszervezésrsl szold 2021-es ESMA-irdnymutatdsok ellenére az uniés jog nem
foglalkozik elégséges mddon az olyan rendszerszint( kockdzat elleni fellépés tdgabb kérdésével, amelyet a pénziigyi
dgazatnak egy korldtozott szdmu kritikus harmadik fél IKT-szolgdltatéval szembeni kitettsége idézhet el6. Az unids
szintli szabdlyok hidnyat sulyosbitja az, hogy hidnyoznak az olyan felhatalmazasra és eszkozokre vonatkozd
nemzeti szabalyok, amelyek lehet6vé tennék a pénziigyi feligyeletek szdmara, hogy behatéan megismerhessék a
harmadik féltd] valé IKT-fiigg8ségeket, és megfeleléen nyomon kovethessék a harmadik félt6l valé IKT-fuggéségek
koncentréaciéjabdl ereds kockdzatokat.
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Figyelembe véve a kiszervezés egyre elterjedtebb gyakorlataval és a harmadik fél IKT-szolgdltatok koncentracidjaval
jaré potencidlis rendszerszintii kockdzatokat, tovibbd szem el6tt tartva az olyan nemzeti mechanizmusok
elégtelenségét, amelyek megfelel§ eszkozoket bocsdtandnak a pénziigyi feliigyeletek rendelkezésére a kritikus
harmadik fél IKT-szolgéltatoknél felmeriils IKT-kockdzat mennyiségi és minGségi értékeléséhez, valamint hatdsaik
elhdritdsdhoz, megfelel§ felvigyazasi keretrendszert sziikséges létrehozni, amely lehet6vé teszi azon harmadik fél
IKT-szolgaltatok tevékenységének folyamatos nyomon kovetését, amelyek pénziigyi szervezetek kritikus harmadik
fél IKT-szolgaltat6i, mikozben biztositja a pénziigyi szervezetektdl eltérS tigyfelek bizalmas kezelésének és
biztonsdgdnak megdrzését. Mikozben az IKT-szolgaltatdsok csoporton beliili nytjtasa sajitos kockdzatokkal és
elényokkel jar, nem tekinthet§ automatikusan kevésbé kockdzatosnak, mint az IKT-szolgdltatdsok pénziigyi
csoporton kivili szolgédltatok dltali nyujtdsa, és ezért ugyanazon szabdlyozdsi keret hatdlya ald kell tartoznia.
Azonban amennyiben az IKT-szolgdltatdsokat ugyanazon pénziigyi csoporton belil nydjtjidk, a pénziigyi
szervezetek magasabb szintii kontrollt gyakorolhatnak a csoporton beliili szolgéltaték felett, amit az altaldnos
kockazatértékelés sordn figyelembe kell venni.

Amint az IKT-kockdzat egyre Gsszetettebbé és fejlettebbé valik, az IKT-kockdzat észlelésére és megelSzésére irdnyuld
megfeleld intézkedések nagymértékben fiiggenek a fenyegetéssel és séritlékenységgel kapcsolatos hirszerzés pénziigyi
szervezetek kozotti rendszeres megosztdsatol. Az informdciok megosztisa hozzdjarul a kiberfenyegetésekkel
kapcsolatos fokozott tudatossdg megteremtéséhez. Ez viszont javitja a pénziigyi szervezetek képességét annak
megel8zésére, hogy a kiberfenyegetésekb6l valoban IKT-vonatkozdst események valjanak, emellett lehet6vé teszi a
pénziigyi szervezetek szdmdra az IKT-vonatkozdst események hatdsainak eredményesebb elszigetelését, tovabbd a
gyorsabb helyredllitast. Unids szintli irdnymutatds hidnydban az eddigiek sordn a jelek szerint tobb tényezd is
gitolta az ilyen hirszerzés-megosztdst, kiilonosen az adatvédelmi, trosztellenes és felelGsségi szabdlyokkal valo
osszeegyeztethetGséggel kapcsolatos bizonytalansag.

Emellett a hasznos informdacidk visszatartdsdhoz vezetnek az olyan tipust informdciokkal kapcsolatos kétségek,
amelyek megoszthatok mds piaci szerepl6kkel vagy nem feliigyeleti hatésdgokkal (igy példaul elemzési input
céljabdl az ENISA-val, vagy biniildozési célbol az Europollal). Ezért az informaciémegosztis terjedelme és
mindsége tovabbra is korldtozott és széttagolt, a relevans informdacidk dtaddsdra tobbnyire helyi szinten (nemzeti
kezdeményezések ttjdn) keriil sor, és nincsenek az integrélt pénziigyi rendszer igényeihez igazodd, egységes unids
szint( informdciémegosztasi megéllapoddsok. Ezért fontos megerdsiteni az emlitett kommunikdciés csatorndkat.

A pénziigyi szervezeteket 0sztondzni kell arra, hogy — informaciémegosztasi megallapoddsokban vald részvétel
révén — kiberfenyegetettségi informacidkat és hirszerzést osszanak meg egymadssal, és hogy stratégiai, taktikai és
operativ szinten is egyiittesen haszndljadk ki az egyes szervezeteknél meglévd ismereteket és gyakorlati
tapasztalatokat annak érdekében, hogy noveljék képességiiket a kiberfenyegetések megfelel§ értékelésére, nyomon
kovetésére, kivédésére és az arra vald reagildsra. Ezért lehet6vé kell tenni az onkéntes informdciémegosztdsi
megdallapoddsok mechanizmusainak uniés szintli megjelenését, mivel a megbizhaté kornyezetben dtadott
informdcidk segitségével a pénziigyi szolgaltatdsi dgazat kozossége megel6zhetné a kiberfenyegetéseket és
egyiittesen hdrithatnd el azokat az IKT-kockdzat terjedésének gyors lehatdroldsdval, valamint a pénziigyi
csatorndkon keresztili esetleges atterjedés megakadalyozasdval. Az emlitett mechanizmusoknak meg kell felelniiik
az Jlrdnymutatds az Eurdpai Unié miikodésérdl sz6lé szerzdés 101. cikkének a horizontdlis egyiittmiikodési
megallapoddsokra valé alkalmazhatésagar6l” cimd, 2011. janudr 14-i bizottsdgi kozleményben meghatdrozott
uniés alkalmazand6 versenyjogi szabédlyoknak, valamint az uniés adatvédelmi szabdlyoknak, kiilondsen az
(EU) 2016/679 eurdpai parlamenti és tandcsi rendeletnek (). Mtikodésitknek az emlitett rendelet 6. cikkében foglalt
egy vagy tobb jogalap hasznélatdn kell alapulnia, igy példdul a személyes adatok olyan kezelésével sszefiiggésben,
amely az emlitett rendelet 6. cikke (1) bekezdésének f) pontjaban emlitettek szerint az adatkezel§ vagy valamely
harmadik fél jogos érdekének céljabdl szitkséges, valamint a személyes adatok olyan kezelésével dsszeftiggésben is,
amely az emlitett rendelet 6. cikke (1) bekezdésének c), illetve e) pontjdban emlitettek szerint sziikséges az
adatkezel6re vonatkozé jogi kotelezettség teljesitéséhez, illetve sziikséges valamely kozérdekbdl vagy az
adatkezel@re ruhazott kozhatalmi jogositvany gyakorldsa keretében végzett feladat végrehajtasdhoz.

(") Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrdl, valamint a 95/46[EK irdnyelv hatdlyon kiviil
helyezésérél (altaldnos adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. 0.).
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(35) Annak érdekében, hogy a teljes pénziigyi dgazat magas szintl digitdlis mdikodési reziliencidval rendelkezzen,

ugyanakkor 1épést tartson a technoldgiai fejlédéssel, e rendeletnek az IKT-szolgéltatdsok valamennyi tipusabdl ereds
kockézatokkal foglalkoznia kell. E célbdl az IKT-szolgaltatdsok fogalommeghatdrozasat e rendelet osszefiiggésében
tagan kell értelmezni, tigy, hogy az magdban foglalja az IKT-rendszer Gtjdn egy vagy tobb bels§ vagy kiilsé
felhaszndld részére folyamatosan nyujtott digitdlis és adatszolgdltatisokat. Az emlitett fogalommeghatdrozdsnak
példdul magdban kell foglalnia az — elektronikus hirkozlési szolgéltatdsok kategoéridjaba tartozd — Ggynevezett ,over-
the-top” szolgéltatdsokat is. A fogalommeghatdrozasbol kizdrolag a kozcéla kapcesolt tdvbeszélg-hilozati szolgalta-
tasoknak, vezetékes szolgaltatdsoknak, hagyomdnyos telefonszolgaltatdsoknak vagy vezetékes telefonszolgilta-
tdsoknak minGsiil6, hagyomanyos analdg telefonszolgdltatdsok korldtozott kategéridjat kell kizarni.

(36) Az e rendeletben tervezett kiterjedt hatdly ellenére a digitdlis mtikodési reziliencidra vonatkozé szabdlyok

alkalmazdsakor figyelembe kell venni a pénziigyi szervezetek kozott a méretik és az dltaldnos kockazati profiljuk
tekintetében fenndllo jelentSs kiilonbségeket. Altaldnos elvként az IKT-kockdzatkezelési ~keretrendszer
végrehajtdsdra szant erdforrdsok és képességek felosztdsakor a pénziigyi szervezeteknek megfelel§ egyenstlyt kell
teremteniiik [KT-sziikségleteik, valamint méretilk és dltalinos kockdzati profiljuk, tovdbbd szolgdltatdsaik,
tevékenységeik és miiveleteik jellege, nagysdgrendje és Osszetettsége kozott, mig az illetékes hat6sdgoknak
folytatniuk kell az ilyen felosztdsi megkozelités értékelését és feliilvizsgalatat.

(37) Az (EU) 2015/2366 irdnyelv 33. cikkének (1) bekezdésében emlitett, szimlainformdacidkat dsszesité szolgdltatok —

figyelembe véve tevékenységeik sajatos jellegét és az azokbol eredd kockdzatokat — kifejezetten e rendelet hatélya ald
tartoznak. Emellett a 2009/110/EK eurdpai parlamenti és tandcsi irdnyelv (1) 9. cikkének (1) bekezdése és az
(EU) 2015/2366 iranyelv 32. cikkének (1) bekezdése alapjan mentesitett elektronikuspénz-kibocsatd intézmények
és pénzforgalmi intézmények is e rendelet hatilya ald tartoznak, még akkor is, ha nem kaptak a 2009/110/EK
irdnyelvnek megfelelden engedélyt elektronikus pénz kibocsitdsira, vagy ha nem kaptak az (EU) 2015/
2366 irdnyelvnek megfeleléen engedélyt pénzforgalmi szolgdltatdsok nytjtdsira és teljesitésére. Azonban
a 2013/36/EU eurdpai parlamenti és tandcsi () irdnyelv 2. cikke (5) bekezdésének 3. pontjiban emlitett postai
elszdmolokozpontok ki vannak zdrva e rendelet hatdlya al6l. Az (EU) 2015/2366 irdnyelv alapjin mentesitett
pénzforgalmi intézmények, a 2009/110/EK irdnyelv alapjin mentesitett elektronikuspénz-kibocsat6 intézmények és
az (EU) 2015/2366 irdnyelv 33. cikkének (1) bekezdésében emlitett, szimlainformdacidkat osszesitS szolgaltatok
illetékes hatdsdga az (EU) 2015/2366 irdnyelv 22. cikkével 6sszhangban kijelolt illetékes hatosag.

(38) mivel a nagyobb pénziigyi szervezeteknek az erdforrdsok szélesebb kore dllhat a rendelkezésére, és gyorsabban

mozgésithatnak forrdsokat irdnyitdsi strukturak kialakitdsdra és killonféle véllalati stratégidk kidolgozdsdra, csak az
e rendelet értelmében vett mikrovallalkozdsnak nem minésiil6 pénziigyi szervezetek szdmdra kell kotelezévé tenni
az Osszetettebb irdnyitdsi rendszerek kidolgozdsit. Az ilyen szervezetek jobban képesek kiillondsen arra, hogy
célzott vezetSi funkcidkat alakitsanak ki a harmadik fél IKT-szolgdltatokkal kotott megéllapoddsok feliigyelete vagy
a valsdgkezelés céljabodl, hogy a hiarom védelmi vonalra épiil6 modell szerint szervezzék meg IKT-kockdzatke-
zelésiiket, vagy hogy kialakitsanak egy belsé kockazatkezelési és kontrollmodellt, és hogy az IKT-kockdzatkezelési
keretrendszeriiket bels§ auditoknak vessék ala.

(39) Egyes pénziigyi szervezetek mentességeket élveznek, vagy a relevans dgazatspecifikus unids jogszabdlyok alapjn

)

()

nagyon enyhe szabdlyozdsi keret hatilya ald tartoznak. Az emlitett pénziigyi szervezetek kozé tartoznak
a 2011/61/EU eurdpai parlamenti és tandcsi irdnyelv (1) 3. cikkének (2) bekezdésében emlitett alternativbefekte-
tésialap-kezel6k, a 2009/138/EK eurdpai parlamenti és tandcsi irdnyelv (V) 4. cikkében emlitett biztositok és
viszontbiztositok, valamint azon foglalkoztatdi nyugelldtast szolgdltaté intézmények, amelyek Osszesen legfeljebb
15 taggal rendelkezd nyugdijrendszereket miakodtetnek. E mentességek fényében nem lenne ardnyos az ilyen

Az Eurdpai Parlament és a Tandcs 2009/110[EK irdnyelve (2009. szeptember 16.) az elektronikuspénz-kibocsdté intézmények
tevékenységének megkezdésérdl, folytatdsardl és prudenciélis feliigyeletérsl, a 2005/60/EK és a 2006/48/EK irdnyelv médositdsardl,
valamint a 2000/46/EK irdnyelv hatdlyon kiviil helyezésérél (HL L 267., 2009.10.10., 7. 0.).

Az Eurdpai Parlament és a Tandcs 2013/36/EU irdnyelve (2013. jinius 26.) a hitelintézetek tevékenységéhez valé hozzaférésrdl és a
hitelintézetek prudenciélis feliigyeletérdl, a 2002/87[EK irdnyelv modositdsardl, a 2006/48/EK és a 2006/49[EK irdnyelv hatdlyon
kiviil helyezésérsl (HL L 176.,2013.6.27., 338. 0.).

Az Eurépai Parlament és a Tandcs 2011/61/EU irdnyelve (2011. jinius 8.) az alternativbefektetésialap-kezelSkrdl, valamint
a 2003/41[EK és a 2009/65[EK irdnyelv, tovadbbd az 1060/2009/EK és az 1095/2010/EU rendelet médositdsirél (HL L 174.,
2011.7.1,, 1. o).

Az Eurdpai Parlament és a Tandcs 2009/138/EK irdnyelve (2009. november 25.) a biztositdsi és viszontbiztositdsi iizleti tevékenység
megkezdésérél és gyakorldsardl (Szolvencia IT) (HL L 335.,2009.12.17., 1. 0.).
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pénziigyi szervezeteket e rendelet hatdlya ald vonni. Emellett ez a rendelet elismeri a biztositiskozvetitési piac
szerkezetének sajatossdgait, igy a mikrovallalkozasnak vagy kis- vagy kozépvillalkozdsnak mindsiil§ biztositds-
kozvetitdk, viszontbiztositas-kozvetitdk és kiegészit§ biztositdskozvetitSi tevékenységet végzd személyek nem
tartozhatnak e rendelet hatélya ald.

(40) mivel a 2013/36/EU irdnyelv 2. cikke (5) bekezdésének 4-23. pontjdban emlitett jogalanyok nem tartoznak az
emlitett irdnyelv hatdlya ald, a tagdllamok szdmdra kovetkezésképpen lehet6vé kell tenni annak eldontését, hogy
mentesitik-e e rendelet alkalmazdsa aldl a sajit teriiletikon mikodd ilyen jogalanyokat.

(41) Hasonloképpen, e rendeletnek a 2014/65/EU eurdpai parlamenti és tandcsi irdnyelv (**) hatdlydhoz vald
hozzdigazitdsa érdekében helyénval kizdrni e rendelet hatdlya aldl az emlitett irdnyelv 2. és 3. cikkében emlitett
azon természetes és jogi személyeket is, akik vagy amelyek anélkiil jogosultak befektetési szolgaltatisok nyujtdsara,
hogy a 2014/65/EU irdnyelv szerinti engedélyt meg kellene szerezniiik. Azonban a 2014/65/EU irdnyelv 2. cikke
azon szervezeteket — igy a kozponti értéktarakat, a kollektiv befektetési vallalkozdsokat, vagy a biztositokat és
viszontbiztositokat — is kizdrja az irdnyelv hatdlya al6l, amelyek e rendelet alkalmazdsdban pénziigyi szervezetnek
minGsiilnek. Az emlitett irdnyelv 2. és 3. cikkében emlitett személyek és szervezetek e rendelet hatalya aldli kizardsa
nem terjedhet ki az emlitett kozponti értéktdrakra, kollektiv befektetési vallalkozdsokra, vagy biztositokra és
viszontbiztositokra.

(42) Az dgazatspecifikus unids jogszabélyok értelmében egyes pénziigyi szervezetekre — a méretiikkel vagy az dltaluk
nytjtott szolgéltatdsokkal Osszefiiggé okokbdl — enyhébb kovetelmények vagy mentességek vonatkoznak. A
énziigyi szervezetek emlitett kategéridja magdban foglalja a kis méreti és ossze nem kapcsolt befektetési
véllalkozdsokat, az olyan, kis méret(i foglalkoztat6i nyugellatdst szolgéltaté intézményeket, amelyeket az érintett
tagdllam az (EU) 2016/2341 irdnyelv 5. cikkében meghatdrozott feltételek mellett kizdrhat az emlitett irdnyelv
hatdlya aldl, és amelyek Osszesen legfeljebb 100 taggal rendelkezd nyugdijrendszereket miikodtetnek, tovabba
a 2013/36/EU iranyelv szerint mentesitett intézményeket. Ezért az ardnyossdg elvével Osszhangban és az
dgazatspecifikus unids jogszabalyok szellemének megdrzése érdekében helyénvalé az emlitett pénziigyi
szervezeteket is az e rendelet szerinti egyszertisitett IKT-kockdzatkezelési keretrendszer hatélya ald vonni. Az EFH-k
altal kidolgozand6 szabdlyozdstechnikai standardok nem mddosithatjadk az emlitett pénziigyi szervezetekre
vonatkozé IKT-kockdzatkezelési keretrendszer ardnyos jellegét. Ezenkiviil, az ardnyossdg elvével Gsszhangban
helyénvalé az (EU) 2015/2366 irdnyelv 32. cikkének (1) bekezdésében emlitett azon pénzforgalmi intézményeket és
a 2009/110/EK irdnyelv 9. cikkében emlitett azon elektronikuspénz-kibocsat intézményeket, amelyeket az emlitett
unids jogi aktusokat 4tiiltet§ nemzeti joggal Osszhangban mentesitettek, ugyancsak az e rendelet szerinti
egyszertisitett IKT-kockdzatkezelési keretrendszer hatdlya ald vonni, mig azon pénzforgalmi intézményeknek és
elektronikuspénz-kibocsitd intézményeknek, amelyekre az dgazati unids jogot dtiiltet§ nemzeti joggal 6sszhangban
nem vonatkozik mentesség, az e rendeletben meghatérozott dltaldnos keretnek kell megfelelniiik.

(43) Hasonloképpen, a mikrovéllalkozdsnak mindsiil6, vagy az e rendelet szerinti egyszerdsitett IKT-kockdzatkezelési
keretrendszer hatdlya ald tartozé pénziigyi szervezetektSl nem kovetelhet meg, hogy létrehozzanak egy feladatkort
a harmadik fél IKT-szolgdltatokkal az IKT-szolgéltatdsok igénybevételérdl kotott megdllapoddsaik nyomon
kovetésére; vagy hogy kinevezzék a fels6 vezetés egy tagjdt a kapcsolodé kockdzati kitettség és a relevéns
dokumentdcié felvigydzdsaért felelds személyként; hogy az IKT-kockdzat kezelésére és felvigydzdsira vonatkozd
felelgsséget egy kontrollfunkcidra ruhdzzdk, és az osszeférhetetlenségek elkeriilése érdekében biztositsdk az ilyen
kontrollfunkcié megfelels fiiggetlenségét; hogy dokumentaljdk és legaldbb évente egyszer felilvizsgdljdk az IKT-
kockdzatkezelési keretrendszert; hogy rendszeresen bels6 auditnak vessék ald az IKT-kockdzatkezelési
keretrendszert; hogy a hdlézati és informdciosrendszer-infrastruktirdjaban és folyamataiban bekovetkezett jelentds
véltozdsokat kovet8en behatd értékeléseket végezzenek; hogy rendszeresen elvégezzék az elavult IKT-rendszerek
kockdzatelemzését; hogy az IKT-reagdldsi és -helyredllitdsi tervek végrehajtasat fiiggetlen bels§ audit feliilvizsga-
latoknak vessék ald; hogy valsagkezelési funkcidval rendelkezzenek; hogy kiterjesszék az tizletmenet-folytonossagi,
reagaldsi és helyredllitasi tervek tesztelését az elsGdleges IKT-infrastruktira és a tartalékeszkozok kozotti atallasi
forgatokonyvekre; hogy beszamoljanak az illetékes hatésagoknak — azok kérésére — a jelentSs IKT-vonatkozdst

("*) Az Eurdpai Parlament és a Tandcs 2014/65/EU irdnyelve (2014. mdjus 15.) a pénziigyi eszk6zok piacairdl, valamint a 2002/92/EK
irdnyelv és a 2011/61/EU irdnyelv mddositdsardl (HL L 173., 2014.6.12., 349. 0.).
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eseményekbdl ered§ osszesitett becsiilt éves koltségekrdl és veszteségekrdl; hogy fenntartsik az IKT-tartalékkapa-
citasokat; hogy tdjékoztassdk az illetékes nemzeti hatésigokat az IKT-vonatkozdsii események utdlagos
feliilvizsgalatat kovetSen végrehajtott valtoztatasokrdl; hogy folyamatosan nyomon kévessék a relevans technoldgiai
fejlesztéseket; hogy atfogd programot alakitsanak ki a digitdlis mikodési reziliencia tesztelésére az e rendeletben
el6irt IKT-kockdzatkezelési keretrendszer integrans részeként; vagy hogy fogadjanak el a harmadik félt6l ered IKT-
kockdzatra vonatkoz6 stratégit, és azt rendszeresen vizsgaljik feliil.Ezenkiviil a mikrovéllalkozdsoknak a kockdzati
profiljukat alapul véve csak azt kell mérlegelniiik, hogy sziikséges-e ilyen IKT-tartalékkapacitdsokat fenntartaniuk. A
mikrovéllalkozdsok szdmédra a digitdlis makodési reziliencia tesztelését szolgdlé programok tekintetében
rugalmasabb rendszert kell biztositani. Amikor mérlegelik az elvégzendd tesztelés tipusit és gyakorisigit, a
mikrovéllalkozdsoknak megfelel§ egyensiilyra kell torekedniiik a magas szintdi digitdlis miikodési reziliencia
fenntartdsdra irdnyul6 célkitizés, a rendelkezésre dll6 eréforrdsok és az dtaldnos kockdzati profiljuk kozott. A
mikrovallalkozdsokat és az e rendelet szerinti egyszer(sitett IKT-kockdzatkezelési keretrendszer hatdlya ald tartozé
pénziigyi szervezeteket mentesiteni kell azon kovetelmény aldl, hogy elvégezzék az IKT-eszkozok, -rendszerek és
-folyamatok olyan fejlett tesztelését, amely fenyegetés alapi behatoldsi tesztelésen (TLPT, threat-led penetration
testing) alapul, mivel az ilyen tesztelés elvégzése csak az e rendeletben meghatdrozott kritériumoknak megfelelg
pénziigyi szervezetek szdmdra irhaté eld. Korldtozott képességeikre tekintettel, a mikrovallalkozdsok szdmdra
lehet6vé kell tenni, hogy a harmadik fél IKT-szolgéltatéval megéllapodjanak arrdl, hogy a pénziigyi szervezet
hozzéaférési, ellendrzési és audit jogat atruhdzzdk egy, a harmadik fél IKT-szolgéltat6 éltal kinevezendd figgetlen
harmadik félre, feltéve, hogy a pénziigyi szervezet barmikor tdjékoztatdst és bizonyossdgot kérhet a vonatkozd
tuggetlen harmadik féltdl a harmadik fél IKT-szolgdltaté teljesitményérél.

(44) mivel a fenyegetés alapii behatoldsi tesztelést csak a digitdlis mdikodési reziliencia fejlett tesztelése céljabol
azonositott pénziigyi szervezetek szdmadra kell elirni, az ilyen tesztek lefolytatdsdval jaré igazgatdsi folyamatok és
pénziigyi koltségek terhét a pénziigyi szervezetek kis hanyada kell, hogy viselje.

(45) A pénziigyi szervezeteknél egyfeldl az tizleti stratégidk, és masfeldl az IKT-kockdzatkezelés teljeskorti osszehangoldsa
és dltaldnos osszhangja érdekében a pénziigyi szervezetek vezetd testiiletei szdmadra el§ kell irni, hogy vallaljanak
lényeges és tevékeny szerepet az IKT-kockdzatkezelési keretrendszer, valamint a digitdlis m@ikodési reziliencidra
vonatkozo6 dltaldnos stratégia irdnyitdsdban és alakitdsdban. A vezetd testiiletek dltal alkalmazandé megkozelitésnek
nem elegend§ az IKT-rendszerek reziliencidjat biztosité eszkozokre dsszpontositania, hanem ki kell terjednie a
személyekre és a folyamatokra is olyan szabdlyzatok datjdn, amelyek a villalati struktira minden rétegében, a
személyzet valamennyi tagjdra vonatkozdéan hangsalyozzdk a kiberkockdzatok erételjes tudatositdsit és a szigort
kiberhigiénids normak betartdsa melletti elkotelezettséget. A pénziigyi szervezet IKT-kockdzatdnak kezeléséért a
vezetd testiletet terhel§ végsd felelGsségnek egy olyan, az emlitett dtfogd megkozelités részét képezd altaldnos
elvnek kell lennie, amelynek az IKT-kockdzatkezelés nyomon kévetésének kontrolljaban vald folyamatos vezetd
testiileti részvétel formdjdban kell megnyilvanulnia.

(46) Ezenfelil a pénziigyi szervezet IKT-kockdzatdnak kezeléséért a vezet§ testiilet altal vallalt teljeskord és végss
felelGsség elve egyiitt jar azzal, hogy olyan szinten kell biztositani az IKT-vonatkozdsti beruhdzasok és az dltalinos
koltségvetés szintjét, amely képessé tenné a pénziigyi szervezetet a magas szint(i digitdlis miikodési reziliencia
megvalOsitdsdra.

(47) A relevans nemzetkozi, nemzeti és dgazati legjobb gyakorlatokra, irdnymutatdsokra, ajdnldsokra, valamint
kiberkockdzat-kezelési megkozelitésekre épitd rendelet olyan elveket mozdit el6, amelyek megkonnyitik az IKT-
kockézatkezelés altalanos strukturdldsat. Kovetkezésképpen, mindaddig, amig a pénziigyi szervezetek Adltal
bevezetett {6 képességek kezelik az IKT-kockdzatkezelés e rendeletben meghatdrozott kiilonb6z$ funkcidit
(azonositds, védelem és megelGzés, felderités, reagalds és helyredllitds, tanulds és alkalmazkodds, valamint
kommunikacid), a pénziigyi szervezeteknek szabadon kell tudniuk alkalmazni az eltér§ keretek kozott vagy
kategoridk mentén kidolgozott IKT-kockdzatkezelési modelleket.

(48) Ahhoz, hogy lépést tarthassanak a kiberfenyegetettségi helyzet alakuldsdval, a pénziigyi szervezeteknek naprakész
IKT-rendszereket kell fenntartaniuk, amelyek megbizhatdak, és képesek nemcsak garantdlni a szolgdltatdsaikhoz
szitkséges adatfeldolgozdst, hanem biztositani elegendd technoldgiai rezilienciat is, hogy lehet6vé valjon szdmukra a
piaci stresszhelyzet vagy egyéb kedvezétlen helyzetek miatti tovébbi adatfeldolgozdsi igények megfelel§ kezelése.
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(50)

(51)

(52)

(53)

Hatékony tizletmenet-folytonossagi és helyreallitasi tervekre van szitkség ahhoz, hogy a pénziigyi szervezetek —
Osszhangban biztonsagi mentési szabalyzatukkal — az IKT-vonatkozdsii eseményeket, kiilondsen a
kibertdmaddsokat haladéktalanul és gyorsan, a kdr mérséklésével, a tevékenység Ujrainditdsit és a helyredllitdsi
intézkedéseket eltérbe helyezve oldhassdk meg. Azonban a tevékenység ilyen Gjrainditdsa semmilyen médon nem
veszélyeztetheti a halozati és informdcids rendszerek integritdsdt és biztonsdgdt, vagy az adatok rendelkezésre
allasat, hitelességét, integritdsat vagy bizalmas jellegét.

Mig e rendelet lehet6vé teszi a pénziigyi szervezetek szdmadra, hogy a helyredllitasi id6re és a helyredllitdsi pontra
vonatkoz6 célkitlizéseiket rugalmasan hatdrozzdk meg, és igy az ilyen célkitiizéseket a relevans funkciok jellegének
és kritikussdganak, valamint a vonatkozé tizleti igényeknek a maradéktalan figyelembevételével hatdrozzdk meg,
mindazondltal el kell irni szdmukra, hogy az ilyen célkitizések meghatdrozdsakor végezzék el a piaci
hatékonysdgra gyakorolt potencialis dltaldnos hatds értékelését.

A kibertamaddsok terjesztdi hajlamosak arra, hogy kozvetleniil a forrasnal prébaljanak anyagi haszonra szert tenni,
jelentds kovetkezményeknek téve igy ki a pénziigyi szervezeteket. Annak megel6zése érdekében, hogy az IKT-
rendszerek elveszitsék integritdsukat, vagy elérhetetlenné véljanak, és igy az adatvédelmi incidensek vagy a fizikai
IKT-infrastruktiirdban keletkez$ kér elkeriilése érdekében szdmottevd mértékben javitani és észszerdsiteni kell a
jelentds IKT-vonatkozdsi események pénziigyi szervezetek dltali bejelentését. Az IKT-vonatkozdsi események
bejelentését harmonizdlni kell egy olyan kotelezettség bevezetése révén, amelynek értelmében minden pénziigyi
szervezetnek kozvetlenill a relevdns illetékes hatdsiga felé kell bejelentést tennie. Amennyiben egy pénziigyi
szervezet egynél tobb illetékes nemzeti hatdsag feliigyelete ald tartozik, a tagdllamoknak egyetlen illetékes hat6sdgot
kell megjelolniiik az emlitett bejelentés cimzettjeként. Az 1024/2013/EU tandcsi rendelet (**) 6. cikkének (4)
bekezdése szerint jelentésnek mindsitett hitelintézeteknek az emlitett bejelentést az illetékes nemzeti hatésagok felé
kell megtenniiik, amelyeknek ezt kovetSen tovabbitaniuk kell a bejelentést az Eurdpai Kézponti Banknak (EKB).

A kozvetlen bejelentés varhatdan lehet6vé teszi a pénziigyi feliigyeletek szdmadra, hogy azonnal hozzaférjenek a
jelentSs IKT-vonatkozdsti eseményekkel kapcsolatos informacidkhoz. A pénziigyi feliigyeleteknek viszont
tovabbitaniuk kell a jelentds IKT-vonatkozdsti események részleteit a nem pénziigyi dllami hatdsdgok (igy példéul az
(EU) 20222555 irdnyelv szerinti illetékes hatésdgok és egyediili kapcsolattarté pontok, a nemzeti adatvédelmi
hat6sagok, valamint a btincselekmény jellegti jelentds IKT-vonatkozdst események kapcsdn a biiniild6z6 hat6sagok)
részére annak érdekében, hogy fokozzdk az ilyen hatésigoknak az ilyen biztonsdgi eseményekkel kapcsolatos
ismereteit, és a CSIRT-ek esetében megkonnyitsék az azonnali segitségnyujtdst, amely adott esetben a pénziigyi
szervezetek szamdra adhaté. Ezenfelul a tagdllamok szdmadra lehet6vé kell tenni, hogy tigy hatdrozzanak, hogy a
pénziigyi szervezeteknek maguknak kelljen ilyen informacidkat a pénziigyi szolgaltatdsok teriiletén kiviil miikodd
hatésdgok rendelkezésére bocsitani. Az emlitett informdciddramlasoknak lehet6vé kell tenniitk a pénziigyi
szervezetek szdmdra, hogy gyorsan profitdljanak barmely relevans technikai inputbdl, a korrekcids intézkedésekre
vonatkoz6 tandcsaddsbol, és az ilyen hatdsdgok késébbi utdkovetésébdl. A jelentds IKT-vonatkozdsi eseményekkel
kapcsolatos informdciok dramldsdnak kétirdnytinak kell lennie: a pénziigyi feliigyeleteknek meg kell adniuk a
szitkséges visszajelzést és irdinymutatdst a pénziigyi szervezet részére, ugyanakkor az EFH-knak — a szélesebb kori
kollektiv védelem érdekében — meg kell osztaniuk a valamely eseményhez kapcsoldédd kiberfenyegetésekre és
sériilékenységekre vonatkozé anonimizalt adatokat.

Mikozben az események bejelentését valamennyi pénziigyi szervezet szdmadra el6 kell irni, az emlitett kovetelmény
varhatéan nem érinti valamennyit azonos médon. Valéban, a relevins 1ényegességi kiiszobértékeket és a bejelentés
utemezését az EFH-k dltal kidolgozand6 szabdlyozastechnikai standardokon alapuld, felhatalmazason alapulé jogi
aktusok keretében megfelelGen ki kell igazitani annak érdekében, hogy azok csak a jelentds IKT-vonatkozdst
eseményekre vonatkozzanak. Emellett a bejelentési kotelezettségek titemezésének meghatdrozdsakor a pénziigyi
szervezetek sajatossagait is figyelembe kell venni.

E rendeletnek el6 kell irnia a hitelintézetek, a pénzforgalmi intézmények, a szdmlainformdciokat Osszesitd
szolgdltatok és az elektronikuspénz-kibocsitd intézmények szdmadra, hogy valamennyi — kordbban az (EU) 2015/
2366 irdnyelv alapjan bejelentett — pénzforgalmi vonatkozdsi miikodési vagy biztonsagi eseményt bejelentsék,
fuggetlentiil a zavar vagy az esemény IKT-jellegétdl.

(") A Tandcs 1024/2013/EU rendelete (2013. oktdber 15.) az Eurdpai Kozponti Banknak a hitelintézetek prudencidlis feliigyeletére
vonatkozd politikdkkal kapcsolatos kiilon feladatokkal torténé megbizasardl (HL L 287., 2013.10.29., 63. o.).
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(55) Az EFH-kat meg kell bizni azzal, hogy értékeljék az IKT-vonatkozdsti események bejelentése unids szintdi lehetséges
kozpontositisdnak megvaldsithatosagat és feltételeit. Az ilyen kozpontositds jelentheti egy olyan, a jelentés IKT-
vonatkozast események bejelentésére szolgdlé egységes unids adatbdzis létrehozdsat, amely vagy kozvetleniil
fogadnd a vonatkozo bejelentéseket és automatikusan értesitené az illetékes nemzeti hatésagokat, vagy mindossze
az illetékes nemzeti hatdsdgok dltal tovabbitott relevins bejelentéseket fognd Gssze, és ezdltal koordindcids szerepet
latna el. Az EFH-kat meg kell bizni azzal, hogy — az EKB-val és az ENISA-val egyeztetve — készitsenek kozos
jelentést, amelyben megvizsgaljdk egy egységes eurdpai uniés adatbazis létrehozdsdnak megvaldsithatdsdgat.

(56) A magas szint( digitalis mifkodési reziliencia megvaldsitdsahoz, valamint 6sszhangban mind a relevans nemzetkozi
szabvanyokkal (pl. G7: A fenyegetés alapti behatolasi tesztelés alapelemei), mind az Unibban alkalmazott olyan
keretekkel, mint a TIBER-EU, a pénziigyi szervezeteknek rendszeresen tesztelniiik kell az IKT-rendszereik és az IKT-
vonatkozdst feladatokat ellité munkatdrsaik megel6zési, felderitési, reagdlasi és helyredllitasi képességeinek
hatékonysdgat, hogy feltirhassik és kezelhessék a potencidlis IKT-sériilékenységeket. Ahhoz, hogy figyelembe
lehessen venni a killonboz8 pénziigyi szolgaltatasi aldgazatok kozott és azokon beliil az egyes pénziigyi szervezetek
kiberbiztonsagi felkésziiltsége tekintetében fenndlld kiilonbségeket, a tesztelésnek az eszkozok és miiveletek széles
skaldjat kell felolelnie, az alapvetd kovetelmények felmérésétsl kezdve (pl. sériilékenységi értékelések és vizsgalatok,
nyilt forrdst elemzések, hélézatbiztonsdgi értékelések, hidnyelemzések, fizikai biztonsagi feliilvizsgalatok, kérdSivek
és szoftveres megolddsok vizsgdlata, lehetSség szerint forraskddvizsgdlatok, forgatokonyv-alapti tesztek,
kompatibilitds-vizsgdlat, teljesitmény-vizsgdlat vagy végpontok kozotti tesztek) egészen a TLPT dtjdn végzett
fejlettebb tesztelésig. Az ilyen fejlett tesztelést csak azon pénziigyi szervezetek esetében kell elSirni, amelyek IKT-
szempontbdl kellden érettek ahhoz, hogy képesek legyen megfelelden elvégezni azokat. A digitdlis miikodési
reziliencia e rendelettel eldirt tesztelésének tehdt azon pénziigyi szervezetek esetében, amelyek teljesitik az e
rendeletben meghatarozott kritériumokat (példdul nagy rendszerszintd jelent8séggel bird és IKT-érett hitelintézetek,
értéktbzsdék, kozponti értéktarak és kozponti szerz6dé felek), més pénziigyi szervezetekhez képest szigoribbnak
kell lennie. Ugyanakkor, a digitdlis m{ikodési reziliencia TLPT dtjdn torténd tesztelésének az alapvetS pénziigyi
szolgaltatdsi aldgazatokban (példdul pénzforgalom, banki tevékenység, elszdmolds és kiegyenlités) mtikods és
rendszerszint(i szerepet betolt§ pénziigyi szervezetek esetében nagyobb, és mdas aldgazatok (példaul eszkozkezelSk
és hitelmindsitd intézetek) esetében kisebb relevancidval kell birnia.

(57) A hatdrokon dtnyulod tevékenységet végzé és az Unidban a letelepedés vagy a szolgdltatdsnydjtds szabadsagat
gyakorld pénziigyi szervezeteknek a székhelyiik szerinti tagallamban egy egységes, fejlett tesztelési kovetelmény-
rendszernek (azaz TLPT) kell megfelelniiik, amelynek magdban kell foglalnia az IKT-infrastruktirdkat valamennyi
olyan joghatésdgban, ahol a hatdrokon dtnyulé tevékenységet végzd pénziigyi csoport mitkodik az Unidn beliil, ily
modon lehetdvé téve az ilyen pénziigyi csoportok szdmadra, hogy csak egy joghatésdgban keletkezzenek kapcsol6dd
IKT-tesztkoltségeik.

(58) Annak érdekében, hogy az egyes illetékes hat6sdgok kordbban — mindenekelStt a TIBER-EU keret végrehajtdsa
tekintetében — megszerzett szakértelmét fel lehessen haszndlni, e rendeletnek lehetvé kell tennie a tagéllamok
szamdra, hogy egyetlen hatdsdgot jeloljenek ki, amely nemzeti szinten a pénziigyi dgazatban valamennyi TLPT-
vonatkozasu iigyért felel, vagy — ilyen kijelolés hidnydban — az illetékes hat6sdgok szdmdra lehet6vé kell tenni, hogy
a TLPT-vonatkozasti feladatok ellatdsat egy mdsik, pénziigyi teriileten maikodd illetékes nemzeti hatésagra ruhdzzak
at.

(59) mivel e rendelet nem irja el§ a pénziigyi szervezetek szdmadra, hogy egyetlen fenyegetés alapt behatoldsi tesztelés
minden kritikus vagy fontos funkciéra kiterjedjen, a pénziigyi szervezetek szabadon hatdrozhatjdk meg, hogy mely
és mennyi kritikus vagy fontos funkciéra terjedjen ki az ilyen teszt hatélya.

(60) Az e rendelet értelmében vett csoportos tesztelés — amely egy TLPT-ben tobb pénziigyi szervezet részvételét jelenti,
és amelyre vonatkozdan egy harmadik fél IKT-szolgaltat6 kozvetleniil szerzédéses megéllapodast kothet egy kiilsg
tesztel6vel — csak akkor engedélyezhetd, amennyiben a harmadik fél IKT-szolgéltat6 édltal az olyan iigyfelek,
amelyek az e rendelet hatdlydn kiviil es§ szervezetek, részére nyujtott szolgaltatdsok minGségét vagy biztonsagit,
vagy az ilyen szolgaltatisokhoz kapcsolodd adatok bizalmas jellegét észszertien varhaté modon karos hatds éri. A
csoportos tesztelésre biztositékoknak is kell vonatkozniuk (egyetlen kijelolt pénziigyi szervezet éltali irdnyitds, a
részt vevG pénziigyi szervezetek szdmdnak kalibrdldsa) annak érdekében, hogy — a TLPT e rendelet szerinti
célkitizéseinek megfelels — szigoru tesztelési gyakorlatot biztositsanak a részt vevs pénziigyi szervezetek szdmadra.
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(62)

(64)

A villalati szinten rendelkezésre dllé belsG eréforrdsok kihaszndldsa érdekében e rendeletnek lehetévé kell tennie
belsé tesztel6k igénybevételét a TLPT lefolytatdsa céljabol, feltéve, hogy van feliigyeleti jévahagyds, nincsenek
osszeférhetetlenségek, és fenndll a bels6 és kiilsG tesztel6k rendszeres id6kozonkénti véltakozdsa (minden harmadik
tesztet kovet8en), elSirva ugyanakkor azt is, hogy a TLPT sorin a fenyegetettséggel kapcsolatos hirszerzés
szolgéltatéjanak minden esetben a pénziigyi szervezeten kiviili vallalkozdsnak kell lennie. A TLPT elvégzésével
kapcsolatos felel6sségnek teljes mértékben a pénziigyi szervezetnél kell maradnia. A hatdsagok dltal kidllitott
tanusitvanyoknak kizarélag a kolcsonos elismerés céljat kell szolgélniuk, tovabbd azok nem zdrhatnak ki semmi
olyan IKT-kockazat kezeléséhez sziikséges utdkovetési intézkedést, amelynek a pénziigyi szervezet ki van téve, és
nem tekinthet6k a pénziigyi szervezet IKT-kockdzatkezelési és -mérséklési képességei feliigyeleti jovahagydsinak
sem.

Ahhoz, hogy biztositott legyen a pénziigyi dgazatban a harmadik féltdl ered§ IKT-kockdzat megbizhaté nyomon
kovetése, olyan elvalapt szabdlyok meghatdrozdsara van sziikség, amelyek irdnymutatdsul szolgdlnak a pénziigyi
szervezetek szamdra azon kockdzatok nyomon kovetése sordn, amelyek a harmadik fél IKT-szolgaltatokhoz
kiszervezett funkcidkkal, kiilonosen a harmadik fél IKT-szolgaltatok dltal ellatott kritikus vagy fontos funkciékkal,
valamint 4ltaldnosabban a harmadik félt6] valé valamennyi IKT-fuiggéséggel osszefiiggésben felmeriilnek.

Figyelembe véve az IKT-kockdzat kiilonbozé forrdsainak Osszetettségét, ugyanakkor a pénziigyi szolgaltatisok
zokkenSmentes nydjtasat lehetévé tevd technoldgiai megolddsok szolgaltatdinak nagy szamdt és sokféleségét is, e
rendeletnek a harmadik fél IKT-szolgéltatok széles korére — koztitk a felhGalapt szdmitdstechnikai szolgaltatdsokat,
szoftvereket, adatelemzési szolgaltatdsokat kindlé szolgaltatokra és az adatkozpont-szolgéltatdsokat nyujtd
szolgdltatokra — kell vonatkoznia. Hasonloképpen, mivel a pénziigyi szervezeteknek hatékonyan és koherens
moédon kell azonositaniuk és kezelniiik valamennyi kockazattipust, tobbek kozott a pénziigyi csoporton beliil
beszerzett IKT-szolgaltatasokkal Osszefiiggésben, egyértelmiivé kell tenni, hogy azon vallalkozdsok, amelyek egy
pénziigyi csoport részét képezik, és elsGsorban az anyavéllalatuk vagy az anyavéllalatuk lednyvéllalatai vagy
fioktelepei szdmdra nytjtanak IKT-szolgaltatdsokat, valamint azon pénziigyi szervezetek, amelyek egyéb pénziigyi
szervezetek szdmdra nyGjtanak IKT-szolgdltatisokat, e rendelet értelmében szintén harmadik fél IKT-
szolgdltatoknak tekintendSk. Végiil, tekintettel arra, hogy a pénzforgalmi szolgiltatdsok fejl6dS piaca egyre
nagyobb mértékben fiigg az osszetett technikai megolddsoktdl, valamint tekintettel a pénzforgalmi szolgéltatdsok és
a pénzforgalmi vonatkozdsi megolddsok djonnan megjelend tipusaira, a pénzforgalmi szolgaltatdsok
okoszisztémdjdnak azon résztvevéit, amelyek fizetésfeldolgozdsi tevékenységet végeznek vagy fizetési
infrastruktiirdkat iizemeltetnek, e rendelet értelmében ugyancsak harmadik fél IKT-szolgaltatoknak kell tekinteni,
kivéve a fizetési vagy értékpapir-kiegyenlitési rendszereket miikodtet§ kozponti bankokat, valamint az allami
feladatok elldtdsa keretében IKT-vonatkozdsii szolgaltatdsokat nyujt6 hatdsdgokat.

A pénziigyi szervezeteknek tovdbbra is mindenkor teljes felelgsséggel kell tartozniuk az e rendeletben meghatérozott
kotelezettségeikért. A pénziigyi szervezeteknek ardnyos megkozelitést kell alkalmazniuk a harmadik fél IKT-
szolgdltatok szintjén felmeriil§ kockdzatok ardnyos nyomon kovetésére, az IKT-vonatkozdsu fiigg8ségeik
nagysagrendjének, Osszetettségének és fontossdgdnak, tovdbbd a szerz6déses megéllapodds targyat képezd
szolgaltatdsok, folyamatok vagy funkcidk kritikussdgdnak vagy fontossiganak kell§ figyelembevételével, és végs6
soron a pénziigyi szolgdltatisok folytonossdgira és mindségére egyedi és csoportszinten gyakorolt barmely
potencidlis hatds koriiltekint6 értékelése alapjan.

Az ilyen nyomon kovetés elvégzéséhez a harmadik félt6] eredd IKT-kockdzatra vonatkozé stratégiai megkozelitést
kell alkalmazni, amelyet a pénziigyi szervezet vezetd testiilete a harmadik félt6l ered IKT-kockdzatra vonatkozé
célzott stratégia elfogaddsival tesz hivatalossd, és amely a harmadik félt6l valé IKT-fiigg8ségek folyamatos és
teljeskord sziirésén alapul. Ahhoz, hogy a feliigyeleti hat6sdgok fokozottabban tudatiban legyenek a harmadik félt6l
val6 IKT-fiigg6ségeknek, valamint az e rendelettel 1étrehozott felvigydzasi keretrendszerrel osszefiiggésben végzett
munka tovabbi tdmogatdsa érdekében, valamennyi pénziigyi szervezet szdmdra el§ kell irni, hogy vezessen
nyilvantartdst a harmadik fél IKT-szolgaltatok daltal nyujtott IKT-szolgédltatdsok igénybevételére vonatkozd
valamennyi szerz6déses megallapoddsrdl. A pénziigyi feliigyeletek szamdra lehetévé kell tenni, hogy bekérjék a
teljes nyilvantartdst, vagy annak egyes részeit, és igy alapvetd informdacidkat szerezzenek a pénziigyi szervezetek
IKT-fuggSségeinek szélesebb kord megértéséhez.

A szerzédéses megdllapoddsok formélis megkotését behat6 elemzésnek kell megel6znie és megalapoznia, kiilonésen
az olyan elemekre 0sszpontositva, mint a tervezett IKT-szerz8dés dltal timogatott szolgéltatdsok kritikussdga vagy
fontossdga, a sziikséges feliigyeleti jovahagydsok és egyéb feltételek, az esetlegesen felmeriil§ koncentracids
kockdzat, valamint a harmadik fél IKT-szolgéltatok kivalasztasi és értékelési folyamata sordn a kell§ gondossig
alkalmazdsa, tovabbd az esetleges Osszeférhetetlenségek értékelése. A kritikus vagy fontos funkcidkra vonatkozd
szerz6déses megdllapoddsok kapcsdn a pénziigyi szervezeteknek figyelembe kell venniiik, hogy a harmadik fél IKT-
szolgdltatok a legfrissebb és legszigoribb informdacidbiztonsdgi szabvdnyokat alkalmazzdk-e. A szerzdéses



2022.12.27. Az Eurépai Uni6 Hivatalos Lapja L 33315

megallapoddsok felmonddsat legalabb egy sor olyan koriilmény el6idézheti, amely hidnyossagokra enged
kovetkeztetni a harmadik fél IKT-szolgaltatd szintjén, igy killonosen a jogszabélyok vagy a szerzGdéses feltételek
jelent6s megsértése, a szerz8déses megallapoddsokban meghatdrozott funkciok teljesitésének a lehetséges
megvéltozdsara utald koriilmények, a harmadik fél IKT-szolgdltaté altalinos IKT-kockdzatkezelésében mutatkozé
gyengeségek jelei, vagy olyan koriilmények, amelyek arra utalnak, hogy a relevins illetékes hatésdg nem képes
hatékonyan feliigyelni a pénziigyi szervezetet.

(67) A harmadik fél IKT-szolgéltatok koncentrdcids kockdzata rendszerszint(i hatdsanak kezelése érdekében e rendelet
kiegyenstlyozott megolddst 0sztonoz az ilyen koncentricids kockdzatra vonatkozé rugalmas és fokozatos
megkozelités alkalmazdsdval, mivel barmely merev felsd hatdr vagy szigoru korldtozds megéllapitdsa akaddlyozhatja
az tzletvitelt, és korldtozhatja a szerz6dési szabadsdgot. Azt, hogy mekkora valdszintiséggel meriilhet fel ilyen
kockézat, a pénziigyi szervezeteknek a tervezett szerz6déses megéllapoddsaik alapos vizsgédlatdval kell meg
hatdrozniuk, tobbek kozott az alvallalkozdsi megillapoddsok behatd elemzésével, kiilonosen akkor, ha azokat
harmadik orszdgban letelepedett, harmadik fél IKT-szolgéltatéval kotik. Ebben a szakaszban, a szerz8dési szabadsig
megdrzése és a pénziigyi stabilitds biztositdsa kozotti megfelel§ egyenstily érdekében nem célszerti a harmadik féllel
szembeni IKT-kockdzati kitettségre vonatkozd szigord fels6 hatdrokkal és limitekkel kapcsolatos szabalyokat
meghatdrozni. A kritikus harmadik fél IKT-szolgaltatok tekintetében az e rendelet szerint kinevezett vezetd
felvigyazonak a felvigydzdsi keretrendszerrel osszefuggésben kiilonds figyelmet kell forditania a kolcsonos
fuggBségek mértékének megértésére, az olyan konkrét esetek feltdrdsdra, ahol a kritikus harmadik fél IKT-
szolgéltatok Unién beliili magas koncentrécidja valdszintleg megterheli az unids pénziigyi rendszer stabilitdsat és
integritdsdt, valamint az emlitett konkrét kockdzat azonositésa esetén parbeszédet kell folytatnia a kritikus harmadik
fél IKT-szolgdltat6kkal.

(68) Annak érdekében, hogy rendszeresen értékeljék és nyomon kovessék egy harmadik fél IKT-szolgaltaté képességét
arra, hogy a pénziigyi szervezet részére annak digitdlis mikodési reziliencidjat éré kdros hatdsok nélkiil,
biztonsdgosan nytjtson szolgéltatdsokat, a harmadik fél IKT-szolgaltatokkal kotott szerz8dések tobb kulcselemét a
teljesités egészére kiterjedSen harmonizdlni sziikséges. Az ilyen harmonizdciénak ki kell terjednie legalabb azon
teriiletekre, amelyek elengedhetetlenek ahhoz, hogy a pénziigyi szervezet teljeskortien nyomon kovethesse a
harmadik fél IKT-szolgaltat6tol esetlegesen ered6 kockdzatokat a pénziigyi szervezet azon sziikségletének
szempontjdbol, hogy biztositsa digitélis reziliencidjat, mivel nagymértékben fiigg az igénybe vett IKT-szolgaltatdsok
stabilitdsatol, funkcidjatdl, rendelkezésre dlldsatol és biztonsagatol.

(69) A szerzédéses megillapoddsoknak az e rendelet kovetelményeivel valé 6sszehangoldst célzé Gjratdrgyaldsa sordn a
pénziigyi szervezeteknek és a harmadik fél IKT-szolgéltatoknak biztositaniuk kell, hogy a megallapoddsok hatilya
kiterjedjen az e rendeletben meghatdrozott f6bb szerzédéses rendelkezésekre.

(70) A ,kritikus vagy fontos funkcié” e rendeletben szereplé fogalommeghatdrozdsa magdban foglalja a 2014/59/EU
eurépai parlamenti és tandcsi irdnyelv (%) 2. cikke (1) bekezdésének 35. pontjdban meghatdrozott ,kritikus
funkcidkat”. Ennek megfelelGen a 2014/59/EU irdnyelv alapjan kritikusnak tekintett funkcidk beletartoznak az e
rendelet értelmében vett kritikus funkciok fogalommeghatarozasdba.

(71) A szerz8déses megdllapoddsokban — fiiggetleniil az IKT-szolgdltatdsok altal timogatott funkcié kritikussdgétdl vagy
fontossdgat6l — pontosan meg kell hatdrozni kiilonosen a funkcidk és szolgdltatdsok teljeskort leirdsdt, a funkcidk
teljesitésének és az adatkezelésnek a helyszineit, valamint a szolgdltatdsi szintek teljeskort leirdsdt. Egyéb lényeges
elemek annak lehetévé tételéhez, hogy a pénziigyi szervezet nyomon kovesse a harmadik féltd] szdrmazd IKT-
kockazatot, a kovetkezSk: szerz8déses rendelkezések, amelyek meghatdrozzak, hogy a harmadik fél IKT-szolgéltatd
hogyan biztositja a személyes adatok hozzéaférhetSségét, rendelkezésre alldsat, integritdsat, biztonsdgdt és védelmét;
rendelkezések, amelyek meghatirozzdk a harmadik fél IKT-szolgéltatd fizetésképtelensége, szandldsa vagy iizleti
tevékenységének megsziinése esetén az adatokhoz valé hozzaférést, azok behajtdsat és visszaszolgéltatdsat lehetvé
tevS relevans garancidkat; rendelkezések, amelyek el6irjdk a harmadik fél IKT-szolgdltaté6 szdmdra a nydjtott

(*) Az Eurdpai Parlament és a Tandcs 2014/59/EU irdnyelve (2014. mdjus 15.) a hitelintézetek és befektetési vallalkozasok helyredllitdsat
és szandldsit célzo keretrendszer létrehozdsdrdl és a 82/891/EGK tandcsi irdnyelv, a 2001/24/EK, 2002/47[EK, 2004/25/EK,
2005/56/EK, 2007/36/EK, 2011/35[EU, 2012/30EU és 2013/36[EU irdnyelv, valamint az 1093/2010/EU és a 648/2012/EU
eurdpai parlamenti és tandcsi rendelet médositasar6l (HL L 173.,2014.6.12., 190. o.).
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szolgaltatdsokkal kapcsolatos IKT-biztonsigi események esetén a tobbletkoltség nélkil vagy elGzetesen
meghatdrozott koltség mellett torténd segitségnytjtdst; a harmadik fél IKT-szolgdltaté azon kotelezettségére
vonatkozé rendelkezések, hogy maradéktalanul egyiittm(ikodjon a pénziigyi szervezet illetékes hatdsigaival és
szanalasi hatésdgaival; valamint a szerz6déses megallapoddsok megsziintetésére vonatkozé felmondasi jogokra és a
kapcsol6dé minimalis felmondasi id6re vonatkozo rendelkezések, dsszhangban az illetékes hatdsdgok és a szandldsi
hatésdgok elvarasaival.

(72) Az ilyen szerz6déses rendelkezéseken tilmenden, és annak biztositdsa érdekében, hogy a pénziigyi szervezetek
megdlrizzék a teljes kontrollt a harmadik felek szintjén bekovetkezd, az IKT-biztonsdgukra nézve potencidlisan
drtalmas valamennyi fejlemény felett, a kritikus vagy fontos funkcidkat tdimogaté IKT-szolgdltatdsok nyujtdsdra
vonatkozé szerz6déseknek a kovetkez8krdl is rendelkezniiik kell: a szolgéltatasi szint teljeskord lefrdsinak pontos
meghatdrozdsa pontos mennyiségi és mindségi teljesitménycélokkal egyiitt, hogy indokolatlan késedelem nélkiil
meg lehessen hozni a megfelel§ korrekcids intézkedéseket, amennyiben az elfogadott szolgdltatasi szintek nem
teljesiilnek; a harmadik fél IKT-szolgéltatora vonatkozd relevans felmondasi id6k és a pénziigyi szervezettel
szembeni adatszolgaltatdsi kotelezettségeik az olyan fejlemények esetén, amelyek 1ényeges hatdst gyakorolhatnak a
harmadik fél IKT-szolgdltatd azon képességére, hogy eredményesen nytjtsa a vonatkozd IKT-szolgdltatdsait; a
harmadik fél IKT-szolgéltatéra vonatkoz6 azon kovetelmény, hogy vészhelyzeti terveket vezessen be és teszteljen,
tovabbd rendelkezzen olyan IKT-biztonsdgi intézkedésekkel, eszkozokkel és szabalyzatokkal, amelyek lehet6vé
teszik a biztonsdgos szolgdltatdsnyujtast, valamint hogy részt vegyen és teljes mértékben egytittmtikodjon a
pénziigyi szervezet dltal végzett TLPT sordn.

(73) A kritikus vagy fontos funkciékat tdimogaté IKT-szolgdltatdsok nydjtdsira vonatkozd szerz8déseknek olyan
rendelkezéseket is tartalmazniuk kell, amelyek biztositjdk a pénziigyi szervezet vagy egy kinevezett harmadik fél
altali hozzaférési, ellendrzési és audit jogokat, valamint a mdsolatkészités jogat, mint elengedhetetlen eszkozeit
annak, hogy a pénziigyi szervezet folyamatosan nyomon kovethesse a harmadik fél IKT-szolgdltaté teljesitését, ami
egyuttal feltételezi a szolgdltato teljes mértékd egylittmiitkodését az ellendrzések sordn. Hasonloképpen, a pénziigyi
szervezet illetékes hatdsdganak is jogosultsdggal kell rendelkeznie arra, hogy értesités alapjin — a bizalmas jelleg(i
adatok védelmére is figyelemmel — ellendrzést és auditot végezzen a harmadik fél IKT-szolgéltaténal.

(74) Az emlitett szerz8déses megallapodasoknak célzott kilépési stratégidkat is meg kell hatdrozniuk, ez utébbiakkal
lehet6vé téve kilonosen a kotelez§ 4atdlldsi idGszakokat, amelyek sordn a harmadik fél IKT-szolgaltatoknak
folyamatosan biztositaniuk kell a relevans szolgaltatasokat annak érdekében, hogy a zavarok pénziigyi szervezet
szintjén valo fellépésének a kockdzata mérsékl6djon, vagy a szervezet eredményesen 4tvalthasson mds harmadik fél
IKT-szolgaltatok igénybevételére, vagy ehelyett sajat, hizon beliili megolddsokhoz folyamodhasson, a nytjtott IKT-
szolgdltatds Osszetettségének megfeleléen. A 2014/59/EU irdnyelv hatalya ald tartozé pénziigyi szervezeteknek
tovabbd biztositaniuk kell, hogy az IKT-szolgdltatdsokra vonatkozé relevans szerz8dések robusztus kialakitdstak és
az emlitett pénziigyi szervezetek szandldsa esetén maradéktalanul érvényesithetGek legyenek. Ezért az emlitett
pénziigyi szervezeteknek a szandldsi hatdsdgok elvdrdsaival osszhangban biztositaniuk kell, hogy az IKT-
szolgdltatdsokra vonatkozé relevans szerz8dések szandlds esetén reziliensek. Az emlitett pénziigyi szervezeteknek
mindaddig, amig tovabbra is teljesitik fizetési kotelezettségeiket, egyéb kovetelmények mellett biztositaniuk kell,
hogy az IKT-szolgéltatdsokra vonatkozé szerzédések rendelkezéseket tartalmazzanak arra vonatkozdan, hogy
szerkezetatalakitds vagy szandlds indokaval a szerz8dés nem sziintethet6 meg, nem figgeszthet§ fel, és nem
modosithatd.

(75) Ezenkiviil, a felhdszolgaltatdsokra vonatkozoéan a hatdsdgok vagy az unids intézmények altal kidolgozott altalanos
szerzGdéses rendelkezések — igy kiilonosen a Bizottsdg altal kidolgozott szerzddéses rendelkezések — onkéntes
alkalmazdsa tovabbi garancidt nydjthat a pénziigyi szervezetek és a harmadik fél IKT-szolgaltatok szdmara azdltal,
hogy — a pénziigyi szolgéltatdsokra vonatkozé unids jogban meghatdrozott kovetelményekkel és elvarasokkal teljes
osszhangban - fokozza a jogbiztonsdg-szintjilket a pénziigyi 4gazatban igénybe vett felhészolgdltatdsok
tekintetében. Az dltaldnos szerz8déses rendelkezések kidolgozasdnak alapjit az azon 2018. évi pénziigyi
technoldgiai cselekvési tervben mdr elGirdnyzott intézkedések képezik, amelyben a Bizottsdg bejelentette a
szandékat, hogy osztonozze és elsegitse a pénziigyi szervezetek altal igénybe vett kiszervezett felhGszolgaltatdsokra
vonatkozé altalanos szerz8déses rendelkezések kidolgozasit, tdimaszkodva a felhészolgaltatdsban érdekeltek azon
dgazatkozi er6feszitéseire, amelyeket a pénziigyi dgazat segitségével a Bizottsdg elGsegitett.

(76) Annak érdekében, hogy elémozditsik a pénziigyi dgazatban a harmadik féltSl eredd IKT-kockdzat kezelésekor
alkalmazott feliigyeleti megkozelitések konvergencidjat és hatékonysdgat, valamint megerdsitsék az olyan pénziigyi
szervezetek digitdlis mikodési reziliencidjat, amelyek a pénziigyi szolgdltatdsok nydtjtasit tdmogaté IKT-
szolgdltatdsokat kritikus harmadik fél IKT-szolgdltatoktdl veszik igénybe, és ezdltal hozzdjiruljanak az unids
pénziigyi rendszer stabilitdsanak, valamint a pénziigyi szolgltatdsok bels§ piaca integritdsinak meg6rzéséhez, a
kritikus harmadik fél IKT-szolgéltatoknak unids felvigydzdsi keretrendszer hatilya ald kell tartozniuk. Mig a
felvigyazasi keretrendszer 1étrehozdsat indokolttd teszik az unids szint( fellépés hozzdadott értéke, tovibbd az IKT-
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szolgaltatisok pénziigyi szolgdltatdsnyujtds terén torténd igénybevételének velejard szerepe és sajatossagai,
emlékeztetni kell ugyanakkor arra, hogy ez a megoldds csak ezzel, a kifejezetten a pénziigyi dgazat digitdlis
miikodési reziliencidjdval foglalkozé rendelettel osszefiiggésben tlinik alkalmasnak. Egy ilyen felvigydzdsi
keretrendszer azonban nem tekinthetd @j modellnek az unids feliigyelet szdmdra a pénziigyi szolgdltatdsok és
tevékenységek egyéb teriiletein.

(77) A felvigydzasi keretrendszer hatdlydnak kizdrélag a kritikus harmadik fél IKT-szolgdltatékra célszerd kiterjednie.
Ezért be kell vezetni egy kijelolési mechanizmust, amely figyelembe veszi azt, hogy a pénziigyi dgazat milyen
mértékben és jelleggel tdmaszkodik ilyen harmadik fél IKT-szolgdltatdkra. Az emlitett mechanizmusnak
meghatdrozdsa céljdbol, amelyeken a felvigydzasi keretrendszerbe foglalds alapul. Annak biztositdsa érdekében,
hogy ez az értékelés pontos legyen, és fuggetleniil a harmadik fél IKT-szolgaltatd szervezeti felépitésétdl, e
kritériumoknak az olyan harmadik fél IKT-szolgaltatok esetében, amelyek egy nagyobb csoporthoz tartoznak, a
harmadik fél teljes IKT-szolgéltatdi csoport felépitését figyelembe kell venniiik. Egyrészrdl az emlitett kritériumok
alkalmazdsdval automatikusan nem kijelolt, kritikus harmadik fél IKT-szolgéltatok szdmdra lehet6vé kell tenni a
felvigyazasi keretrendszerben torténs onkéntes részvételt, masrészrdl mentesiteni kell azon harmadik fél IKT-
szolgaltatokat, amelyek mar olyan felvigydzdsi mechanizmust alkot6 keretek hatdlya ald tartoznak, amelyek
tdmogatjdk a Kozponti Bankok Eurépai Rendszerének az EUMSZ 127. cikkének (2) bekezdésében emlitett feladatai
ellatasat.

(78) Hasonloképpen, az olyan pénziigyi szervezetek szdmadra, amelyek mds pénziigyi szervezeteknek nyujtanak IKT-
szolgaltatisokat, mikozben az e rendelet szerinti harmadik fél IKT-szolgéltatok kategéridjaba tartoznak, szintén
mentességet kell biztositani a felvigydzasi keretrendszer aldl, mivel mér a relevans unids pénziigyi szolgdltatdsi
jogszabdlyok dltal létrehozott feliigyeleti mechanizmusok hatilya ald tartoznak. Az illetékes hatdsigoknak a
feligyeleti tevékenységeikkel osszefiiggésben adott esetben figyelembe kell venniitk azon IKT-kockdzatot, amelyet az
IKT-szolgaltatdsokat nydjt6 pénziigyi szervezetek jelentenek a pénziigyi szervezetek szdmdra. Hasonl6képpen, a
kockézatfigyelési mechanizmusok csoportszintli meglétébdl fakaddan ugyanilyen mentességet kell bevezetni az
olyan harmadik fél IKT-szolgdltatok szdmdra, amelyek tilnyomdan a sajit csoportjukba tartozd szervezetek
szdmdra nyUjtanak szolgéltatdsokat. Az olyan harmadik fél IKT-szolgaltatokat, amelyek csak egy tagallamban
nydjtanak IKT-szolgaltatdsokat olyan pénziigyi szervezeteknek, amelyek tevékenységitket csak az emlitett
tagdllamban folytatjak, tevékenységeik korlatozottsiga és a hatdrokon datnydlé hatds hidnya miatt szintén
mentesiteni kell a kijel6lési mechanizmus aldl.

(79) A pénziigyi szolgaltatdsok teriiletén tapasztalhaté digitdlis dtalakulds kovetkeztében soha nem latott mértékdivé valt
az IKT-szolgdltatdsok igénybevétele és az azoktdl valé fiiggés. Mivel mdra elképzelhetetlenné vilt a felh@szol-
galtatdsok, szoftveres megolddsok és adatokkal kapcsolatos szolgdltatdsok igénybevétele nélkiili pénziigyi szolgalta-
tasnydjtds, az Unid pénziigyi 6koszisztémdja és bizonyos, IKT-szolgaltatok dltal nydjtott IKT-szolgéltatdsok kozott
mostanra mély kolcsonds fiigglségi viszony alakult ki. Az emlitett szolgaltatok kozil néhdnyan az IKT-alapt
technoldgidk kifejlesztése és alkalmazdsa terén folytatott innovitori tevékenységiiknél fogva jelentGs szerepet
toltenek be a pénziigyi szolgdltatdsok nyujtdsdban, vagy szervesen beépiiltek a pénziigyi szolgdltatdsi értéklincba.
Igy kritikussd véltak az uniés pénziigyi rendszer stabilitdsa és integritdsa szempontjabol. Ez a kritikus harmadik fél
IKT-szolgaltatok dltal nytjtott szolgéltatisoktdl valé széles kort fiiggés — a kiilonbozd piaci szereplSk informdacids
rendszerei kozotti kolesonos figgbséggel kombindlva — kozvetlen és potencidlisan silyos kockdzatot jelent az Unid
pénziigyi szolgdltatdsi rendszerére és a pénziigyi szolgdltatdsok nyujtasdnak folytonossigara nézve, ha a kritikus
harmadik fél IKT-szolgdltatékat mikodési zavarok vagy jelentSs kiberbiztonsdgi események érintenék. A
kiberbiztonsdgi események egyik feltting képessége az, hogy a pénziigyi dgazatban figyelemmel kisért egyéb tipusa
kockazatokndl lényegesen gyorsabb titemben sokszorozédhatnak és terjedhetnek a pénziigyi rendszerben, valamint
atnytlhatnak mds dgazatokba és a foldrajzi hatdrokon tdl is. Az ilyen események potencidlisan rendszerszintd
valsdggd szélesedhetnek, amennyiben megkopik a pénziigyi rendszerbe vetett bizalom a redlgazdasigot tdmogatd
funkcidk zavara vagy jelentSs pénziigyi veszteségek miatt, és ez olyan szintet ér el, amelyet a pénziigyi rendszer mar
nem bir el, vagy amely erdteljes sokkhatds-elnyel$ intézkedéseket tesz sziikségessé. Annak érdekében, hogy ilyen
helyzetek ne kovetkezhessenek be — veszélyeztetve az Unié pénziigyi stabilitdsit és integritdsit —, alapvet§
fontossagt biztositani a pénziigyi teriileten fenndll6, harmadik féltd] ered6 IKT-kockdzattal kapcsolatos feliigyeleti
gyakorlatok kozotti konvergencidt, igy kiilonosen olyan 1j szabdlyok révén, amelyek lehet6vé teszik a kritikus
harmadik fél IKT-szolgéltatdk feletti unids szintd felvigyazast.



L 333/18 Az Eurépai Uni6 Hivatalos Lapja 2022.12.27.

(80) A felvigyazasi keretrendszer jelentGs részben fiigg att6l, hogy milyen mértékd az egyiittmiikodés a vezet§ felvigyazo
és a pénziigyi szervezetek szdmadra a pénziigyi szolgaltatdsok nyujtdsat befolydsold szolgaltatisokat nyujto, kritikus
harmadik fél IKT-szolgdltaté kozott. A felvigyazas sikere tobbek kozott a vezets felvigydzd azon képességén mulik,
hogy hatékonyan el tudja-e végezni a kritikus harmadik fél IKT-szolgaltatok dltal alkalmazott szabdlyok, kontrollok
és folyamatok értékelését célzé6 nyomonkovetési missziokat és ellenGrzéseket, tovabbd fel tudja-e mérni az e
szolgaltatok tevékenységei dltal a pénziigyi stabilitdsra és a pénziigyi rendszer integritdsira gyakorolt potencidlis
kumulativ hatdst. Kritikus jelent8ségti ugyanakkor, hogy a kritikus harmadik fél IKT-szolgéltatok kovessék a vezets
felvigyaz6 éltal megfogalmazott ajanldsokat, és megolddst taldljanak az dltala felvetett aggdlyokra. Mivel az
egyiittmiikodés hidnya — igy példdul a telephelyeire val6 belépés vagy az informdacidszolgdltatds megtagaddsa —
valamely, olyan szolgaltatdsokat nyuijtd, kritikus harmadik fél IKT-szolgdltaté részérdl, amelyek befolydsoljak a
pénziigyi szolgaltatdsok nyujtdsit, végs6 soron megfosztand a vezetd felvigydzét a harmadik félt6l eredd IKT-
kockézat felmérését lehetGvé tevs alapvet§ eszkozeitdl, és karos hatdsokkal jarhatna a pénziigyi stabilitdsra és a
pénziigyi rendszer integritdsara nézve, szitkséges rendelkezni egy ardnyos szankciorendszerrdl is.

(81) Mindezt szem el6tt tartva, azon igyényt, hogy a vezetd felvigyazé a kritikus harmadik fél IKT-szolgaltatokat az e
rendeletben meghatdrozott atlithatdsagi és hozzaféréssel kapcsolatos kotelezettségek teljesitésére kotelezs biintetd
birsagokat szabhasson ki, nem veszélyeztethetik olyan nehézségek, amelyek az emlitett birsigoknak a harmadik
orszagbeli székhellyel rendelkezd, kritikus harmadik fél IKT-szolgéltatokkal szembeni végrehajtdsabol fakadnak. Az
emlitett birsdgok végrehajthatésdganak biztositdsa érdekében, valamint hogy gyorsan foganatositani lehessen a
kijelolési mechanizmussal és az ajanlasok kibocsatdsdval osszefiiggésben a kritikus harmadik fél IKT-szolgaltatok
védelemhez vald jogdnak érvényesitését szolgdl¢ eljarasokat, azon kritikus harmadik fél IKT-szolgaltatokat, amelyek
pénziigyi szervezetek szdmadra a pénziigyi szolgaltatdsok nyujtasit befolydsold szolgaltatdsokat nydjtanak, kotelezni
kell arra, hogy megfelel§ iizleti jelenléttel rendelkezzenek az Unidban. A felvigyazas jellegébdl és abbdl fakaddan,
hogy mds joghatésiagokban nincs ezzel osszehasonlithat6 szabalyozds, nem allnak rendelkezésre olyan alternativ
mechanizmusok, amelyek alkalmasak arra, hogy e célkitlizés elérését a harmadik orszdgbeli pénziigyi
feliigyeletekkel torténd hatékony egylittm@ikodés atjan biztositsdk az olyan rendszerszintl jelentéséggel bird
harmadik fél IKT-szolgaltatok altal képviselt digitdlis mikodési kockdzatok hatdsdnak figyelemmel kisérése
vonatkozasdban, amelyek harmadik orszdgban letelepedett kritikus harmadik fél IKT-szolgaltatoknak mindsiilnek.
Ezért egy olyan, harmadik orszdgban letelepedett, harmadik fél IKT-szolgéltatonak, amelyet e rendelet értelmében
kritikusnak jeloltek ki, ahhoz, hogy az Uni6ban tovabbra is nydjthasson IKT-szolgdltatisokat pénziigyi
szervezeteknek, az ekként val kijelolése id8pontjatdl szamitott 12 hénapon belill minden sziikséges 1épést meg
kell tennie — az uniés vivmanyokban mindeniitt alkalmazott, nevezetesen a 2013/34/EU eurdpai parlamenti és
tandcsi irdnyelvben (*!) foglalt fogalommeghatdrozds szerinti lednyvallalat 1étrehozdsa révén — az Unibban torténd
bejegyeztetése céljabol.

(82) A lednyvallalat Unibban vald létrehozdsinak kovetelménye nem jelenti azt, hogy a kritikus harmadik fél IKT-
szolgaltatd nem nytjthat IKT-szolgdltatasokat és azokhoz kapcsol6dé technikai tdmogatast az Unidn kiviil taldlhatd
létesitményekbdl és infrastruktira révén. E rendelet nem ir el6 adatlokalizdldsi kotelezettséget, mivel nem teszi
kotelez6vé, hogy az adattdroldst- vagy kezelést az Unidban kell végezni.

(83) A kritikus harmadik fél IKT-szolgaltatok szdmdra lehetévé kell tenni, hogy a vildgon barhonnan tudjanak IKT-
szolgaltatdsokat nydjtani, vagyis nem sziikségszerfien vagy nem csak az Unidban taldlhaté telephelyekrsl. A
felvigyazasi tevékenységeket el6szor az Unidban taldlhaté telephelyeken, az Unidban taldlhaté gazdasdgi
szerepl6kkel valé kapcsolatfelvétel atjan kell elvégezni — ideértve a kritikus harmadik fél IKT-szolgaltatok éltal az e
rendelet szerint létrehozott lednyvéllalatokat is. Az ilyen, Unién belili intézkedések azonban kevésnek
bizonyulhatnak ahhoz, hogy a vezet§ felvigydzé maradéktalanul és hatékonyan el tudja ltni az e rendelet szerinti
feladatait. A vezetd felvigydzonak ezért jogosultnak kell lennie a megfelel§ felvigydzdsi hatdskorei harmadik
orszagokban valé gyakorldsara is. Az emlitett hataskorok harmadik orszdgokban vald gyakorldsa keretében a vezetd
felvigyazonak meg kell tudnia vizsgalni azon 1étesitményeket, amelyekbdl a kritikus harmadik fél IKT-szolgaltat6 az
IKT-szolgaltatdsokat vagy a technikai timogaté szolgaltatdsokat ténylegesen nyujtja vagy irdnyitja, tovdbba atfogé és
operativ szint(i atlatdsra kell tudnia szert tenni a kritikus harmadik fél IKT-szolgaltat6 IKT-kockazatkezelésérsl. A
vezet§ felvigydzé unids hivatalként torténd, az Unid terilletén kiviili hatdskorgyakorldsinak a lehetéségét
megfelelGen feltételekhez kell kotni — mindenekel6tt az érintett kritikus harmadik fél IKT-szolgéltatd

(*) Az Eurdpai Parlament és a Tandcs 2013/34/EU irdnyelve (2013. jinius 26.) a meghatdrozott tipust véllalkozdsok éves pénziigyi
kimutatdsairdl, 6sszevont (konszoliddlt) éves pénziigyi kimutatdsairél és a kapcsolodé beszdmoldkrdl, a 2006/43/EK eurdpai
parlamenti és tandcsi irdnyelv médositdsarol, valamint a 78/660/EGK és a 83/349/EGK tandcsi irdnyelv hatdlyon kiviil helyezésérdl
(HLL 182.,2013.6.29.,19. 0.).
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hozzéjarulasahoz. Hasonldképpen feltétel, hogy a harmadik orszdg relevans hatdsagait tdjékoztassdk a vezet§
felvigydzé tevékenységeinek a teriiletiikon torténd gyakorldsarol, és hogy azok ne emeljenek kifogdst. A hatékony
végrehajtds biztositdsa érdekében azonban - valamint az unids intézmények és a tagdllamok vonatkozd
hatdskoreinek sérelme nélkil — az ilyen hatdskoroket az érintett harmadik orszdg relevans hatdsdgaival igazgatdsi
egyiittmikodési megdllapoddsok megkotése révén teljeskortien rogziteni is kell. E rendeletben ezért lehet6vé kell
tenni az EFH-k szdmdra, hogy a megfelel§ harmadik orszdgbeli hatésdgokkal igazgatdsi egyiittmikodési
megallapoddsokat kossenek, amelyek egyébként nem keletkeztethetnek az Unié és tagallamai vonatkozasdban jogi
kotelezettségeket.

(84) A vezetd felvigydzoval valé kommunikdcié megkonnyitése és a megfelel§ képviselet biztositdsa érdekében azon
kritikus harmadik fél IKT-szolgaltatoknak, amelyek valamely csoport tagjai, ki kell jelolniiik egy jogi személyt a
koordinacids pontjuk szerepének betoltésére.

(85) A felvigydzdsi keretrendszer nem sértheti a tagdllamok azon hatdskorét, hogy lefolytassdk sajdt felvigydzasi vagy
nyomonkovetési misszidikat azon harmadik fél IKT-szolgdltatok tekintetében, amelyeket e rendelet alapjin nem
jeloltek ki kritikusként, de amelyeket nemzeti szinten jelentésnek tekintenek.

(86) A pénziigyi szolgaltatdsok teriiletét jellemzd tobbrétegli intézményi struktira kihasznédldsa érdekében az EFH-k
vegyes bizottsdgdnak — a kiberbiztonsdggal kapcsolatos feladataival osszhangban — tovdbbra is biztositania kell az
dltaldnos dgazatkozi koordinacidt az IKT-kockdzatot érintd valamennyi kérdésben. Ennek sordn a vegyes bizottsdgot
egy Uj albizottsagnak kell timogatnia (a tovdbbiakban: a felvigyazasi forum), amely elldtja mind a kritikus harmadik
fél IKT-szolgdltatokat érint§ egyedi dontésekhez, mind a kollektiv ajanldsok kibocsdtdsdhoz szitkséges elSkészité
munkdt, kiilonosen a kritikus harmadik fél IKT-szolgéltatokra vonatkozé felvigydzdsi programok osszehasonlitd
teljesitményértékelése és az IKT-koncentrdcids kockdzattal kapcsolatos kérdéseket kezelS legjobb gyakorlatok
azonositdsa kapcsan.

(87) Annak biztositdsa céljdbol, hogy a kritikus harmadik fél IKT-szolgdltatokra vonatkozéan megfelel§ és hatékony
unids szintd felvigyazds érvényesiiljon, e rendelet gy rendelkezik, hogy a harom EFH barmelyike kijelolhets vezets
felvigydzoként. Az egyes konkrét kritikus harmadik fél IKT-szolgdltatokat annak értékelése alapjan kell
hozzérendelni a hdrom EFH valamelyikéhez, hogy tilnyomdan milyen pénziigyi szervezetek miikodnek az emlitett
EFH felelsségi korébe tartozé pénziigyi dgazatokban. E megkozelitésnek a feladatoknak és a felelgsségi koroknek a
hdrom EFH kozotti kiegyenstlyozott elosztdsdt kell eredményeznie a felvigydzdsi funkciok elldtdsa tekintetében,
valamint biztositania kell a hdrom hatésagnal rendelkezésre dll6 emberi eréforrasok és technikai szakértelem lehetd
legjobb kihasznalasat.

(88) A vezetd felvigydzok szamadra biztositani kell a vizsgalatok lefolytatasdhoz, a kritikus harmadik fél IKT-szolgaltatok
telephelyein és helyszinein a helyszini és a helyszinen kiviili ellenérzések elvégzéséhez, valamint a hidnytalan és
naprakész informdciok beszerzéséhez sziikséges hatdskoroket. Az emlitett hatdskoroknek képessé kell tenniik a
vezetd felvigydzot arra, hogy tényleges betekintést nyerjen a pénziigyi szervezeteket — és végs§ soron az Unid
pénziigyi rendszerét — érint6, harmadik felektd] eredd IKT-kockazat tipusdba, dimenziéjdba és hatdsdba. Az EFH-k
vezetd felvigydzdsi szereppel vald felruhdzasa szitkséges el6feltétele az IKT-kockdzat rendszerszinti dimenzidja
megértésének és kezelésének pénziigyi téren. A kritikus harmadik fél IKT-szolgéltatok altal az unids pénziigyi
dgazatra gyakorolt hatds és az ezzel jar6 IKT-koncentracids kockdzat dltal okozott potencidlis problémdk miatt
unids szint kollektiv megkozelités alkalmazdsira van szitkség. Ha szdmos illetékes hatdsdg parhuzamosan
mellett vagy annak teljes hidnydban, az megakaddlyoznd, hogy a pénziigyi feliigyeletek teljes és dtfogé dttekintésre
tegyenek szert az Uni6ban meglévs, harmadik felektdl ered6 IKT-kockdzatot illetGen, ugyanakkor a kritikus
harmadik fél IKT-szolgédltatok szdmdra redundancidt, megterhelést és bonyolultsigot is jelentene, ha szdmos
nyomonkévetési és ellendrzési kérés vonatkozna réjuk.

(89) Tekintettel arra, hogy a kritikusként valé kijelolés jelentSs hatdsokkal jdr, e rendelettel biztositani kell a kritikus
harmadik fél IKT-szolgaltatok jogainak a felvigyazasi keretrendszer végrehajtdsa sordn torténd tiszteletben tartdsat.
Az ilyen szolgéltatoknak a kritikusként vald kijelolésitket megel6z6en példaul joguk kell, hogy legyen ahhoz, hogy a
vezets felvigydzohoz indokoldssal elldtott nyilatkozatot nyujtsanak be, amely tartalmaz minden, a kijel6lésiikkel
kapcsolatos értékelés céljabdl relevans informdciot. Mivel a vezetd felvigydzonak felhatalmazassal kell rendelkeznie
az IKT-kockazatot érint8 kérdésekrél és azok megfelelS korrekcids intézkedéseirdl sz616 ajanldsok benytjtdsara, ami
magdban foglalja azon jogkort is, hogy kifogdst emeljen bizonyos olyan szerz8déses megallapoddsokkal szemben,
amelyek végsd soron hétranyosan érintik valamely pénziigyi szervezet vagy a pénziigyi rendszer stabilitdsat, a
kritikus harmadik fél IKT-szolgdltaték szdmdra is biztositani kell a lehet&séget, hogy az emlitett ajinldsok
véglegesitését megel6zGen magyarazatot adjanak az ajinldsokban elGirdnyzott megolddsok varhaté hatdsait illetGen
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az olyan tigyfelekre nézve, amelyek az e rendelet hatdlydn kiviil es§ szervezetek, és megolddsokat fogalmazzanak
meg a kockazatok csokkentése érdekében. Az ajinldsokkal egyet nem értS, kritikus harmadik fél IKT-
szolgaltatoknak indokoldssal ellitott magyardzatot kell benydjtaniuk az ajanlds jévd nem hagydsira irdnyuld
szandékukrél. Amennyiben nem nytjtanak be ilyen, indokoldssal elldtott magyardzatot, vagy az elégtelennek
bizonyul, a vezet§ felvigydzonak nyilvanos hirdetményt kell kiadnia, amelyben 6sszefoglalva ismerteti a meg nem
felelési iigyet.

(90) Az illetékes hatésdgoknak a vezetd felvigydzoé altal kibocsatott ajanldsoknak valé érdemi megfelelés ellendrzési
feladatit megfelelen bele kell foglalniuk a pénziigyi szervezetek prudencidlis feliigyeletével kapcsolatos
feladatkoriikbe. Az illetékes hat6sdgoknak hatdskorrel kell rendelkezniiik arra, hogy a vezetd felvigydzoé ajanldsaiban
megjelolt kockdzatok kezelése céljdbél tovabbi intézkedések megtételére kotelezzék a pénziigyi szervezeteket, és az
illetékes hatosigoknak kell§ idében ki kell adniuk erre irdnyulé értesitéseiket. Amikor a vezetd felvigydzé olyan,
kritikus harmadik fél IKT-szolgaltatoknak cimzett ajanldsokat ad ki, amelyek az (EU) 2022/2555 irdnyelv szerinti
feliigyelet ald tartoznak, az illetékes hatésdgoknak hatdskorrel kell rendelkezniiik arra, hogy a tovabbi intézkedések
megtétele el6tt onkéntes alapon konzultdljanak az emlitett irdnyelv szerinti illetékes hatosagokkal annak érdekében,
hogy el@segitsék a széban forgd, kritikus harmadik fél IKT-szolgéltatokkal kapcsolatban a koordindlt megkozelités
mentén valé tigyintézést.

(91) A felvigyazés gyakorldsa sordn hdrom operativ elvnek kell érvényesiilnie, torekedve a kovetkezdk biztositdsdra: a)
szoros koordindci az EFH-k kozott vezetd felvigyazdsi szerepiik ellatdsdval osszefiiggésben, egy kozos felvigydzdsi
hélézaton (KFH) keresztiil; b) 6sszhang az (EU) 2022/2555 irdnyelv dltal létrehozott kerettel (az emlitett irdnyelv
szerinti szervek kozotti onkéntes konzultdcié révén, a kritikus harmadik fél IKT-szolgaltatékra irdnyuld
intézkedések kozotti atfedések elkeriilése érdekében); és ) gondossdg alkalmazdsa a kritikus harmadik fél IKT-
szolgéltatok dltal nyujtott szolgéltatdsok zavaraival kapcsolatos, olyan tigyfeleket érint6 potencidlis kockdzatok
minimalizdldsa érdekében, amelyek nem tartoznak e rendelet hatdlya ald.

(92) A felvigyazasi keretrendszer nem vélthatja ki, vagy semmilyen mddon és semmilyen részben nem helyettesitheti a
pénziigyi szervezetekkel szembeni azon kovetelményt, hogy a harmadik fél IKT-szolgéltatok igénybevételével jard
kockazatok kezelésér6l maguk gondoskodjanak, ideértve azon kotelezettségiiket, hogy fenntartsak a kritikus
harmadik fél IKT-szolgaltatokkal létrejott szerz6déses megéllapodasaik folyamatos monitorozasat. Hasonl6képpen,
a felvigyazasi keretrendszer nem érintheti a pénziigyi szervezetek azon teljes felelGsségét, hogy megfeleljenek az e
rendeletben és a pénziigyi szolgéltatdsokra vonatkozd relevdns jogszabalyokban megéllapitott valamennyi jogi
kotelezettségnek, és teljesitsék azokat.

(93) A parhuzamossigok és atfedések elkeriilése érdekében az illetékes hatdsidgoknak tartézkodniuk kell olyan
intézkedések egyenkénti meghozataldtdl, amelyek a kritikus harmadik fél IKT-szolgéltatok kockazatainak nyomon
kovetésére iranyulnak, és e tekintetben a vezetd felvigydzé relevans értékelésére kell tdmaszkodniuk. A felvigyazasi
keretrendszerbe tartozé feladatok ellatdsaval osszefiiggésben minden intézkedést minden esetben egyeztetni kell a
vezet$ felvigydzoval, és vele azokrdl el6zetesen meg kell dllapodni.

(94) A harmadik fé] IKT-szolgdltatok digitdliskockazat-kezelésének feliilvizsgalatdval és nyomon koévetésével kapcsolatos
bevélt mddszerek alkalmazdsa terén a nemzetkozi konvergencia elémozditdsa érdekében az EFH-kat arra kell
osztonozni, hogy kossenek egylittmiikodési megéllapoddsokat a relevdns, feliigyeletet és szabdlyozdst ellatd
harmadik orszagbeli hatésdgokkal.

(95) Az illetékes hatésagoknadl, a harom EFH-ndl és — 6nkéntességi alapon — az (EU) 2022/2555 irdnyelv szerinti illetékes
hat6sdagokndl mikodési és IKT-kockdzatra szakosodott személyzet konkrét kompetencidinak, technikai készségeinek
és szakértelmének hasznositdsa céljabdl a vezets felvigyazonak a nemzeti feliigyeletek képességeire és tuddsara kell
tamaszkodnia, és célzott vizsgalocsoportokat kell 1étrehoznia minden egyes, kritikus harmadik fél IKT-szolgéltaté
tekintetében, multidiszciplindris csoportokat alkotva a felvigydzdsi tevékenységek elGkészitésének és
végrehajtdsanak a tdmogatdsdra, ideértve az dltaldnos vizsgalatokat és a kritikus harmadik fél IKT-szolgéltatokndl
végzett ellendrzéseket is, valamint annak barmely sziikséges utokovetése céljabol.

(96) Mig a felvigyazasi feladatokhoz kapcsolddé koltségeket teljes mértékben a kritikus harmadik fél IKT-szolgaltatknak
felszamitott dijak fedeznék, valészint azonban, hogy az EFH-kndl még a felvigyazasi keretrendszer beinditasa el6tt
felmeriilnek olyan koltségek, amelyek a jovdbeli felvigyazasi tevékenységet tdmogatd célzott IKT-rendszerek
bevezetésével kapcsolatosak, mivel el8szor ki kell alakitani és telepiteni kell célzott IKT-rendszereket. E rendelet
ezért hibrid finanszirozdsi modell alkalmazdsit irja el6, ahol a felvigydzasi keretrendszert magat teljes egészében
dijakbdl kellene finanszirozni, mig az EFH-k IKT-rendszereinek kialakitdsdt az Unié és az illetékes nemzeti
hatésdgok hozzdjaruldsaibdl finanszirozndk.
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(97) Az illetékes hatésdgoknak rendelkezniitk kell minden olyan feliigyeleti, vizsglati és szankciondlasi hatdskorrel,
amely az e rendelet szerinti feladataik ellitdsdhoz sziikséges. Az dltaluk kiszabott kozigazgatdsi szankcidkrol
alapszabdlyként értesitést kell kozzétenniiikk. Mivel a pénziigyi szervezetek és a harmadik fél IKT-szolgéltatok
székhelye kiilonb6z§ tagallamokban is lehet, és azok kiilonbozd illetékes hatdsdgok feliigyelete ald tartozhatnak, e
rendelet alkalmazdsit meg kell konnyiteni egyfel6l azdltal, hogy a relevans illetékes hatdsigok szorosan
egyiittmikodnek egymadssal — ideértve az 1024/2013EU tandcsi rendelettel raruhdzott kiilon feladatok tekintetében
az EKB-t is —, és masfeld] azéltal, hogy konzultilnak az EFH-kkal a k6lcsonos informacidcsere és a relevans feliigyeleti
tevékenységekkel Osszefiiggésben torténd segitségnyjtas révén.

(98) A kritikus harmadik fél IKT-szolgéltatékként valo kijeloléséhez alapul szolgdlé kritériumok mennyiségi és mindségi
szempontjainak részletesebb meghatdrozdsa, valamint a felvigydzasi dijak harmonizdldsa céljdbdl a Bizottsagot az
EUMSZ 290. cikkével 6sszhangban fel kell hatalmazni jogi aktusok elfogaddsdra abbdl a célbdl, hogy e rendeletet
kiegészitse a kovetkezSk részletes meghatdrozasa érdekében: egy harmadik fél IKT-szolgdltaté6 meghibdsoddsa vagy
mikodési kiesése milyen rendszerszintG hatdssal jar azon pénziigyi szervezetekre nézve, amelyeknek IKT-
szolgdltatdsait nydjtja; azon globdlis rendszerszinten jelentds intézmények és egyéb rendszerszinten jelentSs
intézmények szdma, amelyek a szoban forgd harmadik fél IKT-szolgéltatéra tdmaszkodnak; az adott piacon aktiv
harmadik fél IKT-szolgaltatok szama; mekkora koltségekkel jir az adatok és az IKT-feladatok egy harmadik fél
mésik IKT-szolgaltatbhoz vald atvitele; valamint a felvigydzasi dijak Osszege, és a megfizetésik el6irt médja.
Kilonosen fontos, hogy a Bizottsdg az el6készité munkdja sordn megfelel6 konzultdcidkat folytasson, tobbek
kozott szakértdi szinten is, és hogy e konzultdcidkra a jogalkotds mindségének javitdsarol szol6, 2016. dprilis 13-i
intézménykozi megallapoddsban (2) megillapitott elvekkel osszhangban keriiljon sor. Igy kilonosen a
felhatalmazdson alapulé jogi aktusok el6készitésében vald egyenlS részvétel biztositdsa érdekében az Eurdpai
Parlamentnek és a Tandcsnak a tagallamok szakértGivel egyidejiileg kell kézhez kapnia minden dokumentumot, és
szakértGik szdmdra lehet6vé kell tenni a Bizottsdg felhatalmazdson alapul6 jogi aktusok elGkészitésével foglalkozd
szakért6i csoportjainak iilésein val6 rendszeres részvételt.

(99) A szabdlyozdstechnikai standardoknak biztositaniuk kell az e rendeletben megéllapitott kovetelmények kovetkezetes
harmonizalasit. JelentSs szakértelemmel rendelkezd szervként betoltott szerepkoritk részeként az EFH-knak kell
kidolgozniuk azon Bizottsdg részére benytjtandd szabédlyozastechnikai standardtervezeteket, amelyek nem jdrnak
szakpolitikai dontéshozatallal. Szabdlyozastechnikai standardokat kell kidolgozni az IKT-kockdzatkezelés, a jelentés
IKT-vonatkozasii események bejelentése, tesztelése terén, valamint a harmadik félt6l ered6 IKT-kockdzat
megbizhat6 nyomon kovetésére vonatkozd alapkovetelményekkel kapcsolatban. A Bizottsdgnak és az EFH-knak
biztositaniuk kell, hogy az emlitett standardokat és kovetelményeket valamennyi pénziigyi szervezet olyan médon
tudja alkalmazni, amely ardnyban dll a méretével és dltalinos kockazati profiljaval, valamint szolgaltatdsai,
tevékenységei és miiveletei jellegével, nagysdgrendjével és Gsszetettségével. A Bizottsdgot fel kell hatalmazni arra,
hogy az EUMSZ 290. cikke szerinti felhatalmazdson alapulé jogi aktusok ttjdn, valamint az 1093/2010/EU, az
1094/2010/EU és az 1095/2010/EU rendelet 10-14. cikkével 6sszhangban elfogadja az emlitett szabdlyozas-
technikai standardokat.

(100) A jelentGs IKT-vonatkozdst eseményekkel és a jelentds pénzforgalmi vonatkozdsti mikodési vagy biztonsdgi
eseményekkel kapcsolatos bejelentések osszehasonlithatésdgdnak megkonnyitése érdekében, valamint a harmadik
fél IKT-szolgaltatok dltal nyujtott IKT-szolgaltatisok igénybevételérdl szolé szerzédéses megéllapodasokkal
kapcsolatos  dtldthatsdg biztositdsa céljabol az EFH-knak végrehajtds-technikai standardtervezeteket kell
kidolgozniuk a jelentds IKT-vonatkozdst eseményeknek és a jelentds pénzforgalmi vonatkozdsi mikodési vagy
biztonsdgi eseményeknek a pénziigyi szervezetek dltali bejelentésére szolgdlé egységes mintadokumentumok,
irlapok és eljardsok, tovdbbd az informdcidk nyilvantartdsdhoz szitkséges egységes mintadokumentumok
létrehozdsa céljabdl. Az emlitett standardok kidolgozdsa sordn az EFH-knak figyelembe kell venniiik a pénziigyi
szervezet méretét és dltaldnos kockdzati profiljat, valamint a szolgdltatdsai, tevékenységei és miiveletei jellegét,
nagysagrendjét és Osszetettségét. A Bizottsdgot fel kell hatalmazni arra, hogy az EUMSZ 291. cikke szerinti
végrehajtasi jogi aktusok dtjan, valamint az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 15.
cikkével osszhangban elfogadja az emlitett végrehajtas-technikai standardokat.

() HLL123.,2016.5.12, 1. 0.
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(101) mivel kordbban mar sor keriilt tovdbbi kovetelmények felhatalmazdson alapul6 és végrehajtasi jogi aktusok utjan
torténd meghatdrozdsira az 1060/2009/EK (), a 648/2012/EU (*), a 600/2014/EU (¥) és a 909/2014/EU (*)
eurdpai parlamenti és tandcsi rendeletben foglalt szabalyozas-technikai és végrehajtds-technikai standardok alapjan,
helyénvalé felhatalmazni az EFH-kat, hogy akar 6ndlléan, akar a vegyes bizottsag keretében egyiittesen szabdlyozds-
technikai és végrehajtds-technikai standardokat terjesszenek a Bizottsdg elé azon felhatalmazdson alapulé és
végrehajtasi jogi aktusok elfogaddsa céljabdl, amelyek tovabbviszik és aktualizdljak a meglévd IKT-kockazatkezelési
szabélyokat.

(102) mivel ez a rendelet az (EU) 2022/2556 eurdpai parlamenti és tandcsi irdnyelvvel (V) egylitt maga utdn vonja a
pénziigyi szolgaltatdsokra vonatkozé unids vivmanyok szdmos rendeletében és irdnyelvében, tobbek kozott az
1060/2009/EK, a 648/2012/EU, a 600/2014/EU és a 909/2014/EU rendeletben, valamint az (EU) 2016/1011 (%)
eurépai parlamenti és tandcsi rendeletben foglalt, az IKT-kockazatkezelésre vonatkozé rendelkezések egységes
szerkezetbe foglaldsdt, a teljes kovetkezetesség biztositdsa érdekében az emlitett rendeleteket médositani kell annak
egyértelmiivé tétele céljdbol, hogy az alkalmazandd, IKT-kockdzatkezeléssel kapcsolatos rendelkezéseket e rendelet
allapitja meg.

(103) Kovetkezésképpen az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011
rendeletben a mtikodési kockdzattal kapcsolatos azon relevans cikkek hatalyat, amelyek a felhatalmazason alapulé
és a végrehajtasi jogi aktusok elfogaddsdra vonatkoz6 felhatalmazdst tartalmaztdk, le kell sztikiteni annak érdekében,
hogy e rendeletbe keriiljenek at mindazon rendelkezések, amelyek jelenleg az emlitett rendeletek részét képezé, a
digitdlis mik6dési reziliencidval kapcsolatos aspektusokat szabalyozzdk.

(104) A fizetési rendszerek miikodtetését és a fizetésfeldolgozasi tevékenységek elldtdsat lehetévé tevd IKT-infrastruktirdk
hasznélatdval kapcsolatos potencidlis rendszerszint(i kiberkockdzatokat unids szinten megfelelen kezelni kell a
digitdlis mtikodési reziliencidra vonatkozé harmonizdlt szabélyok dtjdn. E célbdl a Bizottsignak mielébb fel kell
mérnie, hogy szitkség van-e e rendelet hatdlydnak feliilvizsgdlatdra — amely felulvizsgélat egyuttal 6sszehangolandd
az (EU) 2015/2366 irdnyelvben elGirdnyzott atfogé feliilvizsgalat eredményével. Az elmalt évtizedben elkovetett
szamos nagyszabdsi tdmadds mutatja, hogyan véltak a fizetési rendszerek a kiberfenyegetéseknek kitetté. Mivel
kozponti helyzetben vannak a pénzforgalmi szolgdltatdsi lincban, és erdteljesen Gsszekapcsolddnak az éltaldnos
pénziigyi rendszerrel, a fizetési rendszerek és a fizetésfeldolgozasi tevékenységek kritikus jelentSségre tettek szert az
uniés pénziigyi piacok mikodése szempontjdbol. Az ilyen rendszerek elleni kibertdmaddsok stlyos mikodési
zavarokat okozhatnak az iizletmenetben, amelyek kozvetleniil kihathatnak a legfébb gazdasdgi funkci6kra — igy
példaul a fizetések megkonnyitésére —, és a kapcsolodd gazdasdgi folyamatokra kozvetett hatdst gyakorolhatnak.
Amig létre nem jon egy harmonizdlt rendszer, és meg nem valosul a fizetésirendszer-iizemeltet6k és a
fizetésfeldolgozé szervezetek feletti unids szintd feliigyelet, a tagallamok — hasonld piaci gyakorlatok alkalmazdsa
céljabdl — a sajit joghat6sdaguk alatt feliigyelt fizetésirendszer-tizemeltetSkre és fizetésfeldolgozd szervezetekre
vonatkozé szabélyok alkalmazdsakor inspirdciét nyerhetnek az e rendelettel meghatdrozott, a digitdlis mikodési
reziliencidra vonatkozé kovetelményekbdl.

(¥) Az Eurbpai Parlament és a Tandcs 1060/2009/EK rendelete (2009. szeptember 16.) a hitelmingsit6 intézetekrsl (HL L 302.,
2009.11.17., 1. 0.).

(* Az Eurdpai Parlament és a Tandcs 648/2012/EU rendelete (2012. jilius 4.) a t6zsdén kivilli szdrmaztatott tigyletekrdl, a kozponti
szerz$dd felekrdl és a kereskedési adattdrakrdl (HL L 201., 2012.7.27., 1. 0.).

(¥) Az Eurdpai Parlament és a Tandcs 600/2014/EU rendelete (2014. mdjus 15.) a pénziigyi eszkozok piacairdl és a 648/2012/EU
rendelet médositdsarol (HL L 173.,2014.6.12., 84. 0.).

(*) Az Eurdpai Parlament és a Tandcs 909/2014/EU rendelete (2014. jilius 23.) az Eur6pai Union belili értékpapir-kiegyenlités javitdsarol
és a kozponti értéktdrakrdl, valamint a 98/26/EK és a 2014/65/EU irdnyelv, valamint a 236/2012/EU rendelet moédositdsardl
(HLL 257. 2014.8.28., 1. 0).

(*) Az Eurdpai Parlament és a Tandcs (EU) 2022/2556 irdnyelve (2022. december 14.) a 2009/65/EK, 2009/138/EK, 2011/61/EU,
2013/36(EU, 2014/59[EU, 2014/65/EU, (EU) 2015/2366 és (EU) 2016/2341 irdnyelvnek a pénziigyi dgazat digitlis miikodési
reziliencidja tekintetében t6rténd médositdsardl (ldsd e Hivatalos Lap 153. oldaldt).

(*) Az Eurdpai Parlament és a Tandcs (EU) 2016/1011 rendelete (2016. jinius 8.) a pénziigyi eszkozokben és pénziigyi tigyletekben
referenciamutatoként vagy a befektetési alapok teljesitményének méréséhez felhaszndlt indexekrdl, valamint a 2008/48/EK és
a 2014/17[EU irdnyelv, tovabba az 596/2014/EU rendelet médositdsarol (HLL 171., 2016.6.29., 1. 0.).
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(105) mivel e rendelet céljat — nevezetesen a szabalyozott pénziigyi szervezetek szdmara magas szint( digitdlis mkodési
reziliencia megvalésitdsat — a tagdllamok nem tudjak kielégitGen megvaldsitani, mert az szdmos kiillonboz unids és
nemzeti jogszabdly harmonizaldsat koveteli meg, az Unié szintjén azonban e cél nagysigrendje és hatdsa miatt
jobban megvaldsithat6, az Unié intézkedéseket hozhat a szubszidiaritdsnak az Eurépai Uniérol szol6 szerz6dés 5.
cikkében foglalt elvével Osszhangban. Az ardnyossignak az emlitett cikkben foglalt elvével osszhangban ez a
rendelet nem 1épi til az e cél eléréséhez szitkséges mértéket.

(106) Az eurdpai adatvédelmi biztossal az (EU) 2018/1725 eurdpai parlamenti és tandcsi rendelet (*) 42. cikkének (1)
bekezdésével osszhangban konzultdciora keriilt sor, és a biztos 2021. mdjus 10-én véleményt nyilvénitott (*9),

ELFOGADTA EZT A RENDELETET:

I. FEJEZET

Altaldnos rendelkezések

1. cikk
Targy

(I) Az egységesen magas szint(f digitdlis mdkodési reziliencia elérése érdekében e rendelet egységes kovetelményeket
allapit meg a pénziigyi szervezetek iizleti folyamatait tdmogaté hdlézati és informdcids rendszerek biztonsdgara
vonatkozdan, a kovetkezdk szerint:

a) a pénziigyi szervezetekre a kovetkezdkkel kapcsolatban alkalmazandé kovetelmények:
i. azinformacids és kommunikécios technoldgidk (IKT) kockdzatkezelése;

ii. a jelentds IKT-vonatkozdst események bejelentése és a jelentds kiberfenyegetésekre vonatkozé — 6nkéntes alapon
torténd — értesités az illetékes hatdsdgok felé;

iii. a jelentSs pénzforgalmi vonatkozdsti mikodési vagy biztonsdgi eseményeknek a 2. cikk (1) bekezdésének a)—d)
pontjdban emlitett pénziigyi szervezetek dltali bejelentése az illetékes hat6sdgoknal;

iv. a digitdlis mdkodési reziliencia tesztelése;
v. akiberfenyegetésekkel és sériilékenységekkel kapcsolatos informaciok és hirszerzés megosztasa;
vi. a harmadik féltdl ered§ IKT-kockdzat megbizhat kezelését célzé intézkedések;

b) a harmadik fél IKT-szolgaltatok és a pénziigyi szervezetek kozott 1étrejott szerz8déses megallapoddsokkal kapcsolatos
kovetelmények;

) a pénziigyi szervezetek részére szolgaltatast nyujtd, kritikus harmadik fél IKT-szolgéltatok tekintetében a felvigyazasi
keretrendszer létrehozasdra és végzésére vonatkozo szabdlyok;

d) az illetékes hatésigok kozotti egylittm(ikodés szabalyai, valamint az illetékes hatdsdgok feliigyeleti és végrehajtdsi
tevékenységére vonatkozo szabdlyok az e rendeletben szabalyozott kérdésekben.

(2) Az (EU) 2022/2555 irdnyelv 3. cikkét 4tiiltetd nemzeti szabdlyok értelmében alapvets vagy fontos szervezetként
azonositott pénziigyi szervezetek tekintetében ez a rendelet az emlitett irdnyelv 4. cikkének alkalmazdsiban
adgazatspecifikus uniés jogi aktusnak mindsiil.

(3)  Erendelet nem érinti a tagdllamoknak a kozbiztonsdgra, védelemre és nemzetbiztonsdgra vonatkozé alapvetd dllami
funkciok tekintetében az unids joggal dsszhangban fenndll6 felelGsségét.

(*) Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktdber 23.) a természetes személyeknek a személyes adatok
unids intézmények, szervek, hivatalok és tigynokségek éltali kezelése tekintetében valé védelmérdl és az ilyen adatok szabad
dramldsdrdl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatdlyon kiviil helyezésérél (HL L 295., 2018.11.21.,
39.0.).

() HLC 229.,2021.6.15., 16. 0.
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2. cikk
Hatéily

(1) A (3)ésa (4) bekezdés sérelme nélkiil, e rendelet a kovetkezd jogalanyokra alkalmazandé:
a) hitelintézetek;

b) pénzforgalmi intézmények, ideértve az (EU) 2015/2366 iranyelv alapjin mentességet élvezd pénzforgalmi
intézményeket is;

¢) szamlainforméciokat osszesit6 szolgaltatok;

d) elektronikuspénz-kibocsité intézmények, ideértve a 2009/110/EK irdnyelv alapjan mentesitett elektronikuspénz-
kibocsdté intézményeket is;

e) befektetési vallalkozdsok;

f) a kriptoeszkozok piacairdl, valamint az 1093/2010/EU és az 1095/2010/EU rendelet, tovabba a 2013/36/EU és az
(EU) 2019/1937 irdnyelv modositdsar6l szolé eurdpai parlamenti és tandcsi rendelet (a tovabbiakban: a
kriptoeszkozok piacairdl sz6lé rendelet) alapjan engedélyezett kriptoeszkoz-szolgaltatok, valamint az eszkozalapt
tokenek kibocsétoi;

g) kozponti értéktdrak;

h) kozponti szerz6dé felek;

i) kereskedési helyszinek;

j)  kereskedési adattdrak;

k) alternativbefektetésialap-kezelSk;

1) alapkezeld tarsasdgok;

m) adatszolgéltatok;

n) biztositok és viszontbiztositok;

0) biztositdskozvetitSk, viszontbiztositds-kozvetitSk és a kiegészitd biztositdskozvetitsi tevékenységet végzd személyek;
p) foglalkoztatéi nyugelldtdst szolgaltatd intézmények;
q) hitelmindsit8 intézetek;

kritikus referenciamutatdk kezeldi;

=

s) kozosségi finanszirozdsi szolgaltatok;
t) értékpapirositdsi adattdrak;

u) harmadik fél IKT-szolgaltatok.

(2)  E rendelet alkalmazdsdban az (1) bekezdés a)-t) pontjdban emlitett szervezetek egyiittes megnevezése: ,pénziigyi
szervezetek”.

(3)  Ezarendelet nem alkalmazandé a kovetkezdkre:
a) a2011/61/EU iranyelv 3. cikkének (2) bekezdésében emlitett alternativbefektetésialap-kezeldk;
b) a2009/138/EK irdnyelv 4. cikkében emlitett biztositok és viszontbiztositdk;

¢) olyan nyugdijkonstrukcidkat miikodtet foglalkoztatéi nyugellitdst szolgdltatd  intézmények, amely
nyugdijkonstrukcidk osszesen nem rendelkeznek tizenotnél tobb taggal;

d) a2014/65(EU irdnyelv 2. és 3. cikke alapjin mentességet élvez$ természetes vagy jogi személyek;

e) mikrovéllalkozdsnak vagy kis- vagy kozépvallalkozdsnak minGsiilg biztositdskozvetitSk, viszontbiztositds-kozvetitSk és
kiegészitd biztositaskozvetitsi tevékenységet végzs személyek;

f) a2013/36/EU irdnyelv 2. cikke (5) bekezdésének 3. pontjaban emlitett postai elszimolékozpontok.
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(4) A tagallamok kizdrhatjak e rendelet hatélya aldl a 2013/36/EU irdnyelv 2. cikke (5) bekezdésének 4-23. pontjiban
emlitett, sajdt teriiletiikon taldlhatd jogalanyokat. Amennyiben valamely tagallam €l az ilyen lehetSséggel, arr6l — valamint
az ezzel kapcsolatos minden késdbbi valtozasrdl is — tdjékoztatja a Bizottsdgot. A Bizottsdg honlapjan vagy egyéb konnyi
hozzéférést biztosito Gton nyilvanossdgra hozza az emlitett informdciokat.

3. cikk

Fogalommeghatdrozisok

E rendelet alkalmazdsaban:

1. ,digitdlis m@ikodési reziliencia” a pénziigyi szervezet képessége arra, hogy kiépitse, biztositsa és feliilvizsgalja
muikodési integritdsat és megbizhatdsdgat azdltal, hogy harmadik fél IKT-szolgéltatok dltal nyujtott szolgaltatdsok
igénybevételével kozvetleniil vagy kozvetetten biztositja azon hdlézati és informdcids rendszerek biztonsdgdnak
kezeléséhez sziikséges IKT-vonatkozdst képességek teljes korét, amelyeket a pénziigyi szervezet haszndl, és amelyek a
pénziigyi szolgaltatdsok folyamatos nyujtdsat és mindségét tdmogatjdk, tobbek kozott zavarok fenndlldsakor is;

2. ,hélézati és informdcids rendszer™ az (EU) 2022/2555 irdnyelv 6. cikkének 1. pontjdban meghatdrozott hélézati és
informdcids rendszer;

3. ,elavult IKT-rendszer” olyan IKT-rendszer, amely elérte életciklusinak végét (kifutdsi szakaszban van), amely
technoldgiai vagy kereskedelmi okokb6l mar nem alkalmas frissitésre vagy javitdsra, vagy amelyhez értékesitGje vagy
harmadik fél IKT-szolgdltatd mdr nem nyujt tdmogatdst, amely azonban még haszndlatban van, és tdmogatja a
pénzigyi szervezet funkcidit;

4. hdlézati és informécids rendszerek biztonsdga” az (EU) 2022/2555 irdnyelv 6. cikkének 2. pontjdban meghatdrozott
halézati és informécids rendszerek biztonsiga;

5. ,IKT-kockdzat”: minden olyan, a hdlézati és informdcids rendszerek haszndlata kapcsdn észszertien azonosithatd
koriilmény, amely, ha bekovetkezik, veszélyeztetheti a hélozati és informdcids rendszerek, valamely technoldgiafiiggd
eszkoz vagy folyamat, vagy egyéb miveletek és folyamatok vagy a szolgaltatdsnyujtds biztonsdgat azdltal, hogy kdros
hatdsokkal jar a digitélis vagy a fizikai kornyezetre nézve;

6. ,informdciés vagyonelem”: informadcidk olyan tdrgyi vagy immateridlis gyGjteménye, amely védelemre érdemes;

7. L IKT-eszkoz™: a pénziigyi szervezet dltal haszndlt halézati és informdcids rendszerek részét képezd szoftver- vagy
hardvereszkoz;

8. ,IKT-vonatkozdsi esemény”: olyan, a pénziigyi szervezet altal nem tervezett egyedi esemény vagy egymdssal
osszefiiggs események sorozata, amely veszélyezteti a hdldzati és informdacids rendszerek biztonsagét, és kdros hatdsa
van az adatok rendelkezésre dlldsdra, hitelességére, integritasara vagy bizalmas jellegére, vagy a pénziigyi szervezet ltal
nyujtott szolgéltatdsokra;

9. ,pénzforgalmi vonatkozdsi miikddési vagy biztonsagi esemény”: olyan, a 2. cikk (1) bekezdésének a) d) pontjdban
emlitett pénziigyi szervezetek dltal nem tervezett, akar IKT-vonatkozdst, akdr egyéb egyedi esemény vagy egymdassal
oOsszefiigg6 események sorozata, amelynek kdros hatdsa van a pénzforgalmi vonatkozdsi adatok rendelkezésre
allasara, hitelességére, integritdsara vagy bizalmas jellegére, vagy a pénziigyi szervezet dltal nydjtott pénzforgalmi
vonatkozdsu szolgaltatdsokra;

10. ,jelentds IKT-vonatkozdst esemény”: olyan IKT-vonatkozdsti esemény, amelynek jelentGs kdros hatdsa van a pénziigyi
szervezet kritikus vagy fontos funkcidit timogaté hélézati és informdcios rendszerekre;

11. ,jelent8s pénzforgalmi vonatkozasii miikodési vagy biztonsdgi esemény”: olyan pénzforgalmi vonatkozdst mikodési
vagy biztonsdgi esemény, amelynek jelentés kdros hatdsa van a pénziigyi szervezetek dltal nydjtott pénzforgalmi
vonatkozdsu szolgaltatdsokra;

12. kiberfenyegetés™: az (EU) 2019/881 rendelet 2. cikkének 8. pontjdban meghatdrozott kiberfenyegetés;

13. ,jelentds kiberfenyegetés™ olyan kiberfenyegetés, amelynek technikai sajatossagai azt jelzik, hogy potencialisan jelentds
IKT-vonatkozdsi eseményt vagy jelentds pénzforgalmi vonatkozdsi mikodési vagy biztonsdgi eseményt
eredményezhet;

14. kibertdmadas™: rosszindulati IKT-vonatkozdsi esemény, amelynek sordn valamely fenyeget§ szerepl§ valamely
eszkoz megsemmisitésére, felfedésére, moédositasara, hasznalhatatlannd tételére, eltulajdonitdsdra, az eszk6zhoz valé
illetéktelen hozzaférésre, vagy annak illetéktelen felhaszndldsdra tesz kisérletet;
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15. ,fenyegetettséggel kapcsolatos hirszerzés™: azzal a céllal Osszesitett, 4talakitott, elemzett, értelmezett vagy tovabb
gazdagitott informdciok, hogy biztositsik a dontéshozatalhoz sziikséges kontextust, és lehet6vé tegyék a valamely
IKT-vonatkozdsi esemény vagy kiberfenyegetés hatdsainak enyhitéséhez szitkséges relevins és elégséges szintii
megértést, ideértve valamely kibertdmadds technikai részleteit, a tdmaddsért felel§sok kilétét, valamint az elkovetés
modjét és inditékait;

16. ,sériilékenység”: valamely vagyonelem, rendszer, folyamat vagy kontroll kihasznédlhat6 gyengesége, érzékenysége vagy
hibéja;

17. ,fenyegetés alapti behatoldsi tesztelés (threat led penetration testing, TLPT)”: olyan keret, amely utdnozza egy tényleges
kiberfenyegetés forrasanak tekintett, valos fenyegetést jelentd szereplSk taktikdjat, modszereit és eljardsait, és amely
elvégzi a pénzigyi szervezet kritikus éles rendszereinek kontrolldlt, testreszabott, hirszerzésen alapuld (red team)
tesztelését;

18. ,harmadik félt6] ereds IKT-kockazat™: a pénziigyi szervezetnél azzal sszefiiggésben felmeriil§ esetleges IKT-kockdzat,
hogy harmadik fél IKT-szolgéltatok vagy azok alvillalkozéi dltal nydjtott szolgéltatdsokat vesz igénybe, ideértve a
kiszervezés atjan igénybe vett IKT-szolgaltatdsokat is;

19. ,harmadik fél IKT-szolgdltat6”: IKT-szolgéltatdsokat nyujt6 véllalkozds;

20. ,csoporton beliili IKT-szolgdltat6™ olyan vallalkozds, amely egy pénziigyi csoport részét képezi, és féként az
ugyanazon csoportba vagy ugyanazon intézményvédelmi rendszerhez tartozd pénziigyi szervezeteknek — tobbek
kozott az anyavallalatdnak, lednyvallalatainak és fidktelepeinek, vagy mds, kozos tulajdonban vagy kozos ellenSrzés
alatt all6 szervezeteknek — torténd IKT-szolgaltatdsnydjtéssal foglalkozik;

21. ,IKT-szolgdltatasok™ IKT-rendszerek dtjdn egy vagy tobb bels§ vagy kiils§ felhaszndl6 részére folyamatos jelleggel
nyujtott digitdlis és adatszolgaltatdsok, ideértve a hardvert mint szolgéltatdst és a hardverszolgdltatdsokat, ami
magédban foglalja a hardverszolgaltat6 altali szoftver- vagy belsGrendszervezérlprogram-(firmware-)frissitéseket is,
ide nem értve a hagyomdnyos analdg telefonszolgaltatdsokat;

22. kritikus vagy fontos funkcié”: olyan funkcid, amelynek zavara lényegesen rontand a pénziigyi szervezet pénziigyi
teljesitményét, vagy szolgaltatasai és tevékenységei megbizhatdsigat vagy folytonossdgat, vagy az emlitett funkcié
kiesése, hibds vagy meghitsult miikodése lényegesen rontand a pénziigyi szervezet képességét az engedélyében foglalt
feltételek és kotelezettségek, valamint a pénziigyi szolgdltatdsokra vonatkozd jogszabdlyokban el6irt egyéb
kotelezettségei folyamatos teljesitésére;

23. kritikus harmadik fél IKT-szolgaltaté™ a 31. cikkel 6sszhangban kritikusként kijel6lt, harmadik fél IKT-szolgéltato;

24. ,harmadik orszdgban letelepedett, harmadik fél IKT-szolgéltatd™: harmadik orszdgban letelepedett, jogi személyiséggel
rendelkez$, harmadik fél IKT-szolgéltatd, amely egy pénziigyi szervezettel IKT-szolgdltatdsok nyujtasardl sz6lo
szerz6déses megallapodast kotott;

25. ,lednyvallalat™: a 2013/34/EU irdnyelv 2. cikke 10. pontjinak és 22. cikkének értelmében vett lednyvallalkozds;
26. ,csoport™ a 2013/34/EU irdnyelv 2. cikkének 11. pontjdban meghatdrozott csoport;
27. ,anyavillalat™ a 2013/34/EU irdnyelv 2. cikkének 9. pontja és 22. cikke értelmében vett anyavillalat;

28. ,harmadik orszdgban letelepedett IKT-alvallalkoz6”: harmadik orszdgban letelepedett, jogi személyiséggel rendelkezd
IKT-alvéllalkozd, amely harmadik fél IKT-szolgaltatéval vagy harmadik orszdgban letelepedett, harmadik fél IKT-
szolgdltatoval szerz8déses megdllapodast kotott;

29. ,IKT-koncentrciés kockdzat” egyetlen vagy tobb kapcsol6dé kritikus harmadik fél IKT-szolgdltatéval szembeni
kitettség, amely az ilyen szolgdltatoktdl valé olyan mértékii fiiggdséget teremt, hogy egy ilyen szolgiltatd
rendelkezésre nem dlldsa, meghibdsoddsa vagy egyéb tipusi hidnyossiga potencidlisan veszélyeztetheti a pénziigyi
szervezet kritikus vagy fontos funkcidk elldtdsdra valé képességét, vagy szdmdra mds tipusti kdros hatdsokat — tobbek
kozott nagy veszteségeket — okozhat, vagy veszélyeztetheti az Unid egészének pénziigyi stabilitdsat;
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30. ,vezetd testiilet” a 2014/65/EU irdnyelv 4. cikke (1) bekezdésének 36. pontjaban, a 2013/36/EU irdnyelv 3. cikke (1)
bekezdésének 7. pontjaban, a 2009/65/EK eurdpai parlamenti és tandcsi irdnyelv (*') 2. cikke (1) bekezdésének s.
pontjdban, a 909/2014/EU rendelet 2. cikke (1) bekezdésének 45. pontjiban, az (EU) 2016/1011 rendelet 3. cikke (1)
bekezdésének 20. pontjdban és a kriptoeszkozok piacairdl sz6lé rendelet relevans rendelkezéseiben meghatdrozott
vezetd testiilet, vagy annak tagjaival egyenértékii személyek csoportja, akik ténylegesen mikodtetik a szervezetet,
vagy a relevns unids vagy nemzeti jogszabalyokkal osszhangban kulcsfontossdga funkcidkat latnak el;

31. ,hitelintézet” az 575/2013/EU eurdpai parlamenti és tandcsi rendelet (*?) 4. cikke (1) bekezdésének 1. pontjaban
meghatdrozott hitelintézet;

32. ,a 2013/36/EU irdnyelv alapjan mentesitett intézmény”: valamely, a 2013/36/EU irdnyelv 2. cikke (5) bekezdésének
4-23. pontjdban emlitett jogalany;

33. ,befektetési véllalkozds™ a 2014/65/EU irdnyelv 4. cikke (1) bekezdésének 1. pontjdban meghatdrozott befektetési
véllalkozds;

34. ,kis méretd és Ossze nem kapcsolt befektetési véllalkozds™ olyan befektetési vallalkozds, amely megfelel az
(EU) 2019/2033 eurdpai parlamenti és tandcsi rendelet (*’) 12. cikkének (1) bekezdésében megallapitott feltételeknek;

35. ,pénzforgalmi intézmény” az (EU) 2015/2366 irdnyelv 4. cikkének 4. pontjdban meghatirozott pénzforgalmi
intézmény;

36. ,az (EU) 2015/2366 irdnyelv alapjin mentesitett pénzforgalmi intézmény” az (EU) 2015/2366 irdnyelv 32.
cikkének (1) bekezdése értelmében mentességet élvezd pénzforgalmi intézmény;

37. ,szamlainformdciokat Gsszesit§ szolgdltat6™ az (EU) 2015/2366 irdnyelv 33. cikkének (1) bekezdésében emlitett
szamlainformdcidkat Gsszesits szolgéltato;

38. ,elektronikuspénz-kibocsdtd intézmény”: a 2009/110/EK eurdpai parlamenti és tandcsi irdnyelv 2. cikkének 1.
pontjaban meghatdrozott elektronikuspénz-kibocsité intézmény;

39. ,a 2009/110/EK irdnyelv alapjdn mentesitett elektronikuspénz-kibocsdtd intézmény”: a 2009/110/EK irdnyelv 9.
cikkének (1) bekezdésében foglaltak szerinti, mentességet élvezd elektronikuspénz-kibocsdté intézmény;

40. ,kozponti szerz6d6 fél”: a 648/2012[EU rendelet 2. cikkének 1. pontjdban meghatdrozott kozponti szerz6dé fél;
41. kereskedési adattar”: a 648/2012/EU rendelet 2. cikkének 2. pontjaban meghatdrozott kereskedési adattar;
42. ,kozponti értéktdr” a 909/2014/EU rendelet 2. cikke (1) bekezdésének 1. pontjdban meghatdrozott kozponti értéktar;

43, kereskedési helyszin™ a 2014/65/EU irdnyelv 4. cikke (1) bekezdésének 24. pontjdban meghatdrozott kereskedési
helyszin;

44, alternativbefektetésialap-kezel6™ a 2011/61[EU irdnyelv 4. cikke (1) bekezdésének b) pontjidban meghatdrozott
alternativbefektetésialap-kezel;

45. alapkezel§ tdrsasdg™ a 2009/65[EK irdnyelv 2. cikke (1) bekezdésének b) pontjdban meghatdrozott alapkezel§
tarsasag;

46. ,adatszolgaltat6™ a 600/2014/EU rendelet értelmében vett, annak 2. cikk (1) bekezdésének 34-36. pontjaban emlitett
adatszolgdltatd;

47. ,biztositd” a 2009/138/EK irdnyelv 13. cikkének 1. pontjdban meghatdrozott biztosito;
48. ,viszontbiztosit6” a 2009/138/EK irdnyelv 13. cikkének 4. pontjaban meghatarozott viszontbiztosito;

(") Az Eurépai Parlament és a Tandcs 2009/65/EK irdnyelve (2009. jilius 13.) az 4truhdzhaté értékpapirokkal foglalkozd kollektiv
befektetési vallalkozasokra (AEKBV) vonatkozé torvényi, rendeleti és kozigazgatdsi rendelkezések osszehangoldsardl (HL L 302.,
2009.11.17., 32. 0.

() Az Eurdépai Parlament és a Tandcs 575/2013/EU rendelete (2013. jinius 26.) a hitelintézetekre vonatkozé prudenciélis
kovetelményekrdl és a 648/2012/EU rendelet médositdsarél (HL L 176., 2013.6.27., 1. 0.).

(*) Az Eurlpai Parlament és a Tandcs (EU) 2019/2033 rendelete (2019. november 27.) a befektetési véllalkozdsokra vonatkozd
prudencidlis kovetelményekrdl, valamint az 1093/2010/EU, az 575/2013/EU, a 600/2014/EU és a 806/2014/EU rendelet
modositdsardl (HL L 314.,2019.12.5., 1. 0.).
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49. ,biztositdskozvetit6”: az (EU) 201697 eurdpai parlamenti és tandcsi irdnyelv (**) 2. cikke (1) bekezdésének 3.
pontjdban meghatdrozott biztositdskozvetits;

50. kiegészitd biztositdskozvetitSi tevékenységet végz8 személy”: az (EU) 2016/97 irdnyelv 2. cikke (1) bekezdésének 4.
pontjdban meghatarozott kiegészitd biztositdskozvetitsi tevékenységet végzd személy;

51. ,viszontbiztositds-kozvetit6™: az (EU) 2016/97 irdnyelv 2. cikke (1) bekezdésének 5. pontjdban meghatirozott
viszontbiztositds-kozvetits;

52. foglalkoztatdi nyugelldtist szolgdltaté intézmény” az (EU) 2016/2341 irdnyelv 6. cikkének 1. pontjdban
meghatarozott foglalkoztatdi nyugelltast szolgaltat6 intézmény;

53. ,kis méretii foglalkoztatdi nyugellatdst szolgdltaté intézmény”: olyan nyugdijkonstrukcidkat miikodtets foglalkoztatdi
nyugelldtast szolgdltatd intézmény, amely nyugdijkonstrukcidk osszesen nem rendelkeznek szdznal tobb taggal;

54. ,hitelmindsitd intézet”: az 1060/2009/EK rendelet 3. cikke (1) bekezdésének b) pontjdban meghatirozott
hitelmindsité intézet;

55. kriptoeszkoz-szolgéltat6”: a kriptoeszkozok piacairdl sz6lé rendelet relevans rendelkezéseiben meghatdrozott
kriptoeszkoz-szolgéltatd;

56. ,eszkozalapu tokenek kibocsdtdja™: a kriptoeszk6zok piacairdl sz016 rendelet relevans rendelkezéseiben meghatarozott
eszkozalapu tokenek kibocsatdja;

57. kritikus referenciamutaték kezelGje”: az (EU) 2016/1011 rendelet 3. cikke (1) bekezdésének 25. pontjdban
meghatarozott »kritikus referenciamutatéke« kezeldje;

58. ,kozosségi finanszirozdsi szolgéltat6™: az (EU) 2020/1503 eurdpai parlamenti és tandcsi rendelet (*) 2. cikke (1)
bekezdésének e) pontjdban meghatdrozott kozosségi finanszirozasi szolgaltatd;

59. ,értékpapirositdsi adattdr™ az (EU) 2017/2402 eurdpai parlamenti és tandcsi rendelet (*) 2. cikkének 23. pontjdban
meghatdrozott értékpapirositdsi adattdr;

60. ,mikrovallalkozds™ a kereskedési helyszinekt6l, a kozponti szerz6dé felektdl, a kereskedési adattaraktél és a kozponti
értéktaraktdl eltérs olyan pénziigyi szervezet, amely kevesebb mint 10 {6t foglalkoztat, és éves drbevétele és/vagy éves
mérlegf6osszege nem haladja meg a 2 millié EUR-t;

61. ,vezetd felvigyazd™: az e rendelet 31. cikke (1) bekezdésének b) pontjaval Gsszhangban kinevezett eurdpai feliigyeleti
hatdsdg;

62. ,vegyes bizottsdg™ az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 54. cikkében emlitett bizottsag;

63. ,kisvéllalkozds™: olyan pénziigyi szervezet, amely 10 vagy tobb f6t, de kevesebb mint 50 {6t foglalkoztat, és 2 milli6
EUR-t meghaladé, de 10 millié EUR-t meg nem haladé éves drbevétellel és[vagy éves mérlegfGosszeggel rendelkezik;

64. kozépvallalkozds™ olyan pénziigyi szervezet, amely nem kisvallalkozds, kevesebb mint 250 f6t foglalkoztat,
és 50 milli6 EUR-t meg nem halad6 éves drbevétellel és/vagy 43 milli6 EUR-t meg nem haladé éves mérlegf66sszeggel
rendelkezik;

65. ,hatdsdg”: barmely kormdnyzati vagy egyéb kozigazgatdsi szerv, ideértve a nemzeti kozponti bankokat is.

(*") Az Eurdpai Parlament és a Tandcs (EU) 2016/97 irdnyelve (2016. janudr 20.) a biztositasi értékesitésrdl (HL L 26.,2016.2.2., 19. 0.).

(*) Az Eurdpai Parlament és a Tandcs (EU) 2020/1503 rendelete (2020. oktdber 7.) az eurdpai kozosségi finanszirozdsi iizleti
szolgéltatokrol, valamint az (EU) 2017/1129 rendelet és az (EU) 2019/1937 irdnyelv modositdsérdl (HL L 347., 2020.10.20., 1. o.).

(**) Az Eurdpai Parlament és a Tandcs (EU) 2017/2402 rendelete (2017. december 12.) az értékpapirositds dltalinos keretrendszerének
meghatdrozdsdrl, az egyszerti, 4tlithaté és egységesitett értékpapirositds egyedi keretrendszerének létrehozdsdrdl, valamint
a2009/65[EK, a 2009/138/EK és a 2011/61/EU irdnyelv és az 1060/2009/EK és a 648/2012/EU rendelet médositdsarol (HL L 347.,
2017.12.28., 35.0.).
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4. cikk
Arinyossigi elv

(1) A pénziigyi szervezetek a II. fejezetben megéllapitott szabalyokat az ardnyossag elvével osszhangban hajtjdk végre,
figyelembe véve méretitket és dltalinos kockdzati profiljukat, valamint szolgaltatasaik, tevékenységeik és mikodésik
jellegét, nagysagrendjét és Osszetettségét.

(2)  Ezenkivill, a IIl. és a IV. fejezet, valamint az V. fejezeten beliili 1. szakasz pénziigyi szervezetek dltali alkalmazdsdnak
ardnyban kell dllnia méretiikkel és dltaldnos kockazati profiljukkal, valamint szolgéltatdsaik, tevékenységeik és miikodésik
jellegével, nagysdgrendjével és osszetettségével, amint azt az emlitett fejezetek relevdns szabalyai konkrétan el6irjdk.

(3) Az illetékes hatésagoknak figyelembe kell venniitk az ardnyossdgi elv pénziigyi szervezetek éltali alkalmazdsat,
amikor feliilvizsgdljdk az IKT-kockazatkezelési keretrendszer kovetkezetességét az illetékes hatésdgok kérésére a 6. cikk (5)
bekezdésének és a 16. cikk (2) bekezdésének alapjan benydjtott jelentések alapjan.

II. FEJEZET

IKT-kockdzatkezelés

I. szakasz

5. cikk
Irdnyitas és szervezés

(1) A pénzigyi szervezeteknek rendelkezniiik kell egy olyan belsé irdnyitdsi és kontrollkerettel, amely biztositja az IKT-
kockdzat eredményes és prudens kezelését a 6. cikk (4) bekezdésével 6sszhangban, a digitdlis makodési reziliencia magas
szintjének elérése érdekében.

(2) A pénziigyi szervezet vezetd testiletének kell meghatdroznia, jovdhagynia és felvigydznia a 6. cikk (1) bekezdésében
emlitett IKT-kockdzatkezelési keretrendszerrel OsszefiggS valamennyi intézkedést, és viselnie a felel6sséget azok
végrehajtdsaért.

Az els6 albekezdés alkalmazdsiban a vezet§ testiilet:

a) viseli a végsd felelGsséget a pénziigyi szervezet IKT-kockdzatainak kezeléséért;

b) bevezet az adatok rendelkezésre dlldsdra, hitelességére, integritdsira és bizalmas kezelésére vonatkoz6 magas szintii
normdk fenntartasat biztositani célzé politikakat;

) egyértelmd feladat- és felelGsségi koroket jelol ki valamennyi IKT-vonatkozasti funkcibval osszefiiggésben, és 1étrehozza
az emlitett funkciok kozotti hatékony és jol id6zitett kommunikdciot, egyiittmikodést és koordindciét biztositd,
megfelel§ irdnyitdsi rendszert;

d) viseli a 6. cikk (8) bekezdésében emlitett, digitdlis miikodési reziliencidra vonatkozd stratégia létrehozasdval és
jovahagydsdval kapcsolatos éltaldnos felel@sséget, ideértve a pénziigyi szervezet megfelel6 IKT-kockdzati tolerancia-
szintjének a 6. cikk (8) bekezdésének b) pontjdban emlitett megéllapitdsat is;

e) jovahagyja, felvigydzza és id8szakonként feliilvizsgdlja a pénziigyi szervezetnek a 11. cikk (1), illetve (3) bekezdésében
emlitett IKT-iizletmenetfolytonossagi politikdjat, illetve IKT-reagaldsi és -helyredllitasi tervét, amelyeknek elfogaddsara
sor keriilhet a pénziigyi szervezet 4tfogd iizletmenet-folytonossigi politikdjanak, valamint reagdldsi és helyredllitdsi
tervének integrans részét képezs célzott egyedi szabalyzat formdjaban is;

f) jovahagyja és idGszakonként feliilvizsgdlja a pénziigyi szervezet IKT-vonatkozdst belsé ellendrzési terveit, IKT-
ellenSrzéseit és azok lényeges mddositdsait;

g) megéllapitja és idGszakonként felillvizsgilja a pénziigyi szervezet digitdlis miikodési reziliencidval kapcsolatos
szitkségleteinek  kielégitését biztosité koltségvetést minden erSforrdstipus tekintetében, ideértve a személyzet
valamennyi tagja szdmdra biztositandd, a 13. cikk (6) bekezdésében emlitett relevans, IKT-biztonsagi tudatossigot
elsegitd programokat és digitélis miikodési reziliencidval kapcsolatos képzéseket, valamint IKT-készségeket;
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h) jovéhagyja és idGszakonként feliilvizsgdlja a pénziigyi szervezetnek a harmadik fél IKT-szolgaltatok altal nyijtott IKT-
szolgaltatasok igénybevételérdl sz0l6 megallapoddsokkal kapcsolatos szabalyait;

i) véllalati szinten létrehozza a kovetkezdkkel kapcsolatos megfelel tdjékozodast lehetdvé tevd bejelentési csatornakat:
i. aharmadik fél IKT-szolgdltatokkal az IKT-szolgaltatdsok igénybevételére vonatkozdan kotott megéllapoddsok;
ii. bdrmely relevins, a harmadik fél IKT-szolgdltatokra vonatkozo tervezett 1ényeges véltoztatds;

iii. az ilyen véltoztatdsok potencidlis hatdsa az emlitett megdllapoddsokkal érintett kritikus vagy fontos funkcidkra,
ideértve az emlitett véltoztatdsok hatdsat értékel§ kockdzatelemzés-sszefoglalét, tovabba legaldbb a jelentSs IKT-

st 2

(3) A mikrovallalkozdsnak nem mindsiil6 pénziigyi szervezeteknek létre kell hozniuk egy feladatkort a harmadik fél
IKT-szolgaltatokkal az IKT-szolgdltatdsok alkalmazdsarol kotott megallapoddsok nyomon kovetése érdekében, vagy ki kell
jelolniiik a felsG vezetés egy tagjat a kapcsolddd kockazati kitettség és a relevans dokumentdcié feletti felvigyazasért felelds
személyként.

(4) A pénziigyi szervezet vezet§ testillete tagjainak aktivan tdjékozodniuk kell az aktudlis informdcidkrdl annak
érdekében, hogy rendelkezésiikre dlljanak az ahhoz sziikséges megfelel§ ismeretek és készségek, hogy dt tudjdk ldtni és
értékelni tudjak az IKT-kockdzatot és annak a pénziigyi szervezet mtikodésére gyakorolt hatdsdt, tobbek kozott a kezelés
alatt 4116 IKT-kockdzattal ardnyos, célirdnyos képzés rendszeres végzése révén.

II. szakasz

6. cikk

IKT-kockdzatkezelési keretrendszer

(1) A pénziigyi szervezeteknek dltalinos kockazatkezelési rendszeritk részeként megbizhatd, dtfogd és jol dokumentalt
IKT-kockdzatkezelési keretrendszerrel kell rendelkezniiik, amely lehetévé teszi szdmukra az IKT-kockdzat gyors, hatékony
és atfogd kezelését, tovabbad a digitdlis mikodési reziliencia magas szintjének biztositdsat.

(2) Az IKT-kockdzatkezelési keretrendszer magdban foglalja legaldbb azon stratégidkat, szabdlyzatokat, eljarasokat, IKT-
protokollokat és -eszkozoket, amelyek sziikségesek valamennyi informdcids vagyonelem és IKT-eszkoz — tobbek kozott a
szamitogépes szoftverek, hardvereszkozok és szerverek — kell§ és adekvdt védelméhez, valamint valamennyi relevans
fizikai rendszerelem és infrastruktira — igy példaul a telephelyek, az adatkozpontok és kijelolt érzékeny teriiletek —
védelméhez annak biztositdsdra, hogy valamennyi informdaciés vagyonelem és IKT-eszkoz megfelel§ védelmet kapjon a
kockézatokkal — koztiik a kdreseménnyel, valamint az illetéktelen hozzaféréssel és hasznélattal — szemben.

(3) A pénzigyi szervezeteknek az IKT-kockdzatkezelési keretrendszeriikkel oOsszhangban, megfelel§ stratégidk,
szabalyzatok, eljarasok, protokollok és eszkdzok bevezetésével minimalizdlniuk kell az IKT-kockdzat hatdsit. Az IKT-
kockdzatrdl és az IKT-kockdzatkezelési keretrendszeriikrdl teljeskort és naprakész tdjékoztatast kell nytjtaniuk az illetékes
hatdsdgok szamara, azok kérésére.

(4) A mikrovillalkozdsnak nem mindsiil§ pénziigyi szervezetek az IKT-kockdzat kezelésére és felvigydzasdra vonatkozd
felelgsséget egy kontrollfunkcidhoz rendelik hozzd, és az osszeférhetetlenségek elkeriilése érdekében biztositjdk az ilyen
kontrollfunkcié megfelel§ szintd fuggetlenségét. A pénziigyi szervezetek biztositjdk az IKT-kockdzatkezelési funkcidk,
kontrollfunkcidk és belsS ellendrzési funkciok megfeleld elkillonitését és fiiggetlenségét a harom védelmi vonalra épiilg
modellnek vagy egy belsé kockdzatkezelési és kontrollmodellnek megfelelGen.

(5) Az IKT-kockdzatkezelési keretrendszert dokumentdlni kell, és legaldbb évente egyszer — vagy mikrovéllalkozdsok
esetében idészakonként — felil kell vizsgélni, tovabba jelentSs IKT-vonatkozasti események bekovetkezésekor, valamint a
digitdlis miikodési reziliencia tesztelésére vagy ellenSrzésére irdnyulé relevins folyamatokbdl szdrmazé feliigyeleti
utasitdsokat és kovetkeztetéseket kovetGen. A keretet folyamatosan fejleszteni kell a végrehajtds és a nyomon kovetés sordn
szerzett tapasztalatok alapjan. Az illetékes hatdsdg kérésére jelentést kell benyijtani szdmdra az IKT-kockdzatkezelési
keretrendszer feliilvizsgédlatardl.
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(6) A mikrovallalkozdsnak nem mindsiil6 pénziigyi szervezetek IKT-kockazatkezelési keretrendszerére ellendrok éltali,
rendszeres, a pénziigyi szervezetek ellen6rzési tervével osszhangban végzendd belsé ellendrzési kotelezettség vonatkozik.
Az emlitett ellendroknek elegendd ismerettel, készségekkel és szakértelemmel kell rendelkezniiik az IKT-kockdzat terén,
valamint megfelel§ fiiggetlenséggel. Az IKT-ellendrzések gyakorisdgdnak és fokuszpontjdnak ardnyban kell éllnia a
pénziigyi szervezet IKT-kockazataval.

(7) A pénziigyi szervezetnek a belsg ellendrzési feliilvizsgdlat kovetkeztetései alapjan formalis utdkovetési folyamatot
kell kialakitania, beleértve a kritikus IKT-audit megéllapitisok kell id6ben torténd igazoldsira és a hidnyossigok
korrekcidjara vonatkozé szabalyokat.

(8) Az IKT-kockazatkezelési keretrendszernek magdban kell foglalnia egy digitdlis mdkodési reziliencidra vonatkozd
stratégidt is, amely meghatdrozza, hogy hogyan hajtandé végre a keret. E célbdl a digitdlis mtikodési reziliencidra
vonatkozé stratégidnak magdban kell foglalnia az IKT-kockdzat kezelésére és a konkrét IKT-célkitiizések megvalOsitdsara
irdnyulé médszereket, a kovetkezdk révén:

a) ki kell fejteni, hogy az IKT-kockdzatkezelési keretrendszer hogyan tdmogatja a pénziigyi szervezet tizleti stratégiajat és
célkittizéseit;
b) meg kell hatdrozni az IKT-kockdzati toleranciaszintet a pénziigyi szervezet kockazatvillaldsi hajlanddsdgaval

osszhangban, tovdbbd elemezni kell az IKT-zavarok hatdsaival kapcsolatos tolerancidt;

) egyértelmdi informdci6biztonsdgi célokat kell kitGizni, megdllapitva a {6 teljesitménymutatékat és kockdzati
mérdszadmokat is;

d) ismertetni kell az IKT-referenciaarchitektiirat az egyes konkrét iizleti célkitiizések eléréséhez sziikséges véltoztatdsokkal
egyiitt;

e) fel kell vdzolni azon kiilonb6z6 mechanizmusokat, amelyeket az IKT-vonatkozds események észlelése, hatdsaik
megel8zése és az azzal szembeni védelem céljabol vezettek be;

f) a bejelentett jelentSs IKT-vonatkozdst események szdmdt és a megel6z6 intézkedések eredményességét alapul véve,
bizonyitékokkal ald kell timasztani a digitdlis mdkodési reziliencia aktudlis helyzetét;

g) e rendelet IV. fejezetével 6sszhangban el kell végezni a digitlis miikodési reziliencia tesztelését;

h) fel kell vdzolni az IKT-vonatkozasti események esetén alkalmazand6 kommunikdcids stratégiat, amelynek kozzététele
a 14. cikkel 6sszhangban kotelezd.

(9) A pénziigyi szervezetek a (8) bekezdésben emlitett, digitdlis mtikodési reziliencidra vonatkozé stratégia keretében
meghatdrozhatnak egy tobb szolgaltatora épiils, holisztikus IKT-stratégidt is — akdr csoport-, akdr szervezeti szinten -,
amely bemutatja a harmadik fél IKT-szolgaltatokt6l val6 f6bb fiiggdségeket, és kifejti a harmadik fél IKT-szolgéltatoknal
alkalmazott beszerzési mix indokait.

(10) A pénziigyi szervezetek az unids és a nemzeti dgazati jogszabdlyokkal Gsszhangban kiszervezhetik az IKT-
kockézatkezelési kovetelményeknek valé megfelelés ellenérzésének feladatait csoporton belili vagy kiilsg
vallalkozasokhoz. Kiszervezés esetén a pénziigyi szervezet tovibbra is teljes felelGsséggel tartozik az IKT-kockdzatkezelési
kovetelményeknek valé megfelelés ellendrzéséért.

7. cikk

IKT-rendszerek, -protokollok és -eszk6zok

A pénziigyi szervezetek az IKT-kockdzat kezelése érdekében olyan naprakész IKT-rendszereket, -protokollokat és
-eszkozoket alkalmaznak és tartanak fenn, amelyek:

a) az ardnyossignak a 4. cikkben emlitett elvével Gsszhangban megfelelnek a tevékenységeik folytatdsit tdmogatd
miveletek nagysagrendjének;

b) megbizhatbak;

c) elegendd kapacitdssal rendelkeznek a tevékenységek elvégzéséhez és a szolgaltatdsok idSben torténd nyujtisahoz
szitkséges adatok pontos feldolgozdsara, tovabbd szitkség szerint a kiugréan magas megbizdsok, tizenetkiildési vagy
tigyleti volumenek kezelésére, tobbek kozott amennyiben Gj technoldgia bevezetésére keriil sor;

d) technoldgiai szempontbdl reziliensek annak érdekében, hogy sziikség szerint, piaci stresszhelyzetben vagy egyéb
kedvezétlen helyzetekben megfelel6en kezeljék a tovabbi informécids feldolgozasi igényeket.
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8. cikk
Azonositas

(1) A 6. cikk (1) bekezdésében emlitett IKT-kockdzatkezelési keretrendszer részeként a pénziigyi szervezeteknek
azonositaniuk, osztdlyozniuk és megfeleléen dokumentdlniuk kell valamennyi, az IKT-ra tdmaszkodé tizleti funkciét,
feladat- és felelGsségi kort, az emlitett funkcidkat timogaté informdacids vagyonelemeket és IKT-eszkozoket, valamint azok
IKT-kockazattal kapcsolatos feladatkorét és fuiggGségeit. A pénziigyi szervezeteknek szitkség szerint, de legalabb évente
feliil kell vizsgdlniuk ezen osztdlyozds és minden relevans dokumentacié megfelelgségét.

(2) A pénziigyi szervezeteknek folyamatosan azonositaniuk kell az IKT-kockdzat valamennyi forrasat, killonosen a mas
pénziigyi szervezetekkel szembeni és azoktdl eredd kockazati kitettséget, tovabba értékelniiik kell az IKT-ra tdimaszkod6
tizleti funkci6ik, informdciés vagyonelemeik és IKT-eszkozeik szempontjabdl relevans kiberfenyegetéseket és IKT-
sériilékenységeket. A pénziigyi szervezeteknek rendszeresen, de legaldbb évente felul kell vizsgalniuk az Sket érints
kockdzati forgatokonyveket.

(3) A mikrovéllalkozdsnak nem mindsiilé pénziigyi szervezeteknek a hdlozati és informdcidsrendszer-infrastruktaraban,
az IKT-ra tdmaszkodd iizleti funkcibikat, informdciés vagyonelemeiket és IKT-eszkozeiket érint§ folyamatokban és
eljardsokban bekovetkezett minden jelentds valtozast kovetSen kockdzatértékelést kell végeznitik.

(4) A pénzugyi szervezeteknek azonositaniuk kell valamennyi informécids vagyonelemet és IKT-eszkozt, ideértve a
tavoli helyeken taldlhatokat is, tovabbd a hdlézati erSforrdsokat és a hardvereszkozoket, és fel kell térképezniiik, hogy
melyek tekinthet8k kritikusnak. Fel kell térképezniitk az informdciés vagyonelemek és IKT-eszkozok konfigurdcidjat,
valamint a kiilénb6z8 informdcids vagyonelemek és IKT-eszkozok kozotti kapesolatokat és kolesonos fiiggdségeket.

(5) A pénziigyi szervezeteknek azonositaniuk és dokumentilniuk kell a harmadik fél IKT-szolgdltatoktdl fiiggd
valamennyi folyamatot, valamint azonositaniuk kell a kritikus vagy fontos funkcidkat tdmogat6 szolgiltatdst nytijtd,
harmadik fé] IKT-szolgaltatokkal meglévd dsszekottetéseket.

(6) Az (1), (4) és (5) bekezdés alkalmazdsdban a pénziigyi szervezeteknek relevdns nyilvantartdsokat kell vezetniiik,
valamint azokat id@szakonként és minden alkalommal, amikor a (3) bekezdésben emlitett jelentSs véltozas kovetkezik be,
frissiteniiik kell.

(7) A mikrovéllalkozdsnak nem mindsiil6 pénziigyi szervezeteknek rendszeresen, de legaldbb évente, tovabbd a
technoldgidk, alkalmazdsok vagy rendszerek Gsszekapcsoldsa el6tt és utdn minden esetben célzottan értékelniiik kell
valamennyi elavult IKT-rendszer IKT-kockdzatait.

9. cikk

Védelem és megelGzés

(1) Az IKT-rendszerek megfelel§ védelme céljdbdl és a valaszintézkedések megszervezése érdekében a pénziigyi
szervezetek folyamatosan nyomon kovetik és ellendrzik az IKT-rendszerek és -eszkozok biztonsdgdt és mitkodését, és
minimalizdljdk az IKT-rendszereket érintd IKT-kockdzat hatdsdt megfelel6 IKT-biztonsdgi eszkozok, szabélyzatok és
eljdrdsok bevezetésével.

(2) A pénziigyi szervezetek megtervezik, beszerzik és bevezetik azon IKT-biztonsigi stratégidkat, szabdlyzatokat,
eljdrdsokat, protokollokat és eszkozoket, amelyek célja biztositani az IKT-rendszerek reziliencidjat, folytonossdgit és
rendelkezésre édlldsat — killonos tekintettel azokra, amelyek kritikus vagy fontos funkcidkat tdmogatnak —, tovabbd
fenntartani az adatok rendelkezésre dlldsdra, hitelességére, integritdsdra és bizalmas kezelésére vonatkozé magas szintd
normdkat, legyen sz6 hasznalaton kiviili, haszndlatban 1év6 vagy tovabbitds alatt allé adatokrol.

(3) A (2) bekezdésben emlitett célkittizések elérése érdekében a pénziigyi szervezetek olyan IKT-megolddsokat és
-folyamatokat alkalmaznak, amelyek a 4. cikkel Osszhangban megfelelGek. Az emlitett IKT-megolddsoknak és
-folyamatoknak:

a) garantdlniuk kell az adattovébbitasi eszk6zok biztonsagat;

b) minimalizdlniuk kell az adatsériilés és -vesztés, a jogosulatlan hozzdférés, valamint az tzleti tevékenységet
akadalyozhat6 technikai hibdk kockazatat;

¢) meg kell akadalyozniuk az adatok rendelkezésre alldsinak hidnyat, hitelességének és integritdsanak sériilését, bizalmas
kezelésének megsértését és az adatvesztést;
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d) biztositaniuk kell az adatoknak az adatgazdalkodds sordn felmeriil§ kockdzatokkal szembeni védelmét, ideértve a nem
megfeleld kezelést, a feldolgozassal kapcsolatos kockdzatokat és az emberi hibdt is.

(4) A 6. cikk (1) bekezdésében emlitett IKT-kockazatkezelési keretrendszer részeként a pénziigyi szervezetek:

a) informdcids biztonsagi szabalyzatot dolgoznak ki és dokumentdlnak, amely meghatdrozza az adatok, az informécios
vagyonelemek és az IKT-eszkozok — ideértve adott esetben az iigyfeleikét is — rendelkezésre dlldsat, hitelességét,
integritdsat és bizalmas kezelését védeni célz6 szabalyokat;

b) kockazatalapti megkozelitést kovetve, létrehoznak egy megbizhaté hélézati és infrastruktira-menedzsment struktarat,
megfelel§ technikdkat, modszereket és protokollokat alkalmazva, amelyek magukban foglalhatjak automatizalt
mechanizmusok végrehajtdsat is, az érintett informdcids vagyonelemek kibertdmadds esetén torténd elszigetelése
érdekében;

¢) olyan szabdlyzatokat hajtanak végre, amelyek az informdci6s vagyonelemekhez és az IKT-eszkoz6khoz valé fizikai vagy
logikai hozzaférést kizardlag a jogszerli és jovdhagyott funkcidkhoz és tevékenységekhez sziikséges mértékdire
korldtozzdk, és e célbdl olyan szabdlyzatokat, eljardsokat és kontrollokat hatdroznak meg, amelyek szabdlyozzdk a
hozzaférés-kezelési jogosultsdgokat, és biztositjdk azok megbizhaté adminisztracidjat;

d) erds hitelesitési mechanizmusokat szolgdl6 szabélyzatokat és protokollokat vezetnek be relevans normék és célzott
kontrollrendszerek alapjdn, valamint a kriptogréfiai kulcsokhoz kapcsolédé védelmi intézkedéseket hajtanak végre,

ahol az adatok jévdhagyott adatmindsitési és IKT-kockazatértékelési folyamatok eredményei alapjin keriilnek
titkositdsra;

e) az IKT-valtozds tobbek kozott a szoftver-, hardver- és belsGvezérlGprogram-osszetevsket, -rendszert vagy -biztonsagot
érint6 valtozdsok kezelését szolgdld, olyan dokumentdlt szabalyzatokat, eljardsokat és kontrollokat vezetnek be,
amelyek kockdzatértékelési megkozelitésen alapulnak, és integrans részét képezik a pénziigyi szervezet altalanos
véiltozdsmenedzsment-folyamatdnak, annak biztositdsa érdekében, hogy az IKT-rendszerekben bekovetkezd
valamennyi véltozast kontrolldlt médon rogzitsék, teszteljék, értékeljék, hagyjak jovd, hajtsdk végre és ellendrizzék;

f) megfelel§ és atfogd, dokumentalt szabalyzatokkal rendelkeznek a hibajavité csomagokra és frissitésekre vonatkozdan.

A b) pont elsd albekezdésének alkalmazdsiban a pénziigyi szervezetek a halozati kapcsolati infrastruktirdt azonnali
megszakitisra vagy szakaszokra bontdsra alkalmas moédon alakitjdk ki annak érdekében, hogy minimalizdljdk és
megel6zzék az dtterjedést, killondsen az dsszekapcsolt pénziigyi folyamatok esetében.

Az e) pont elsd albekezdésének alkalmazdsdban az IKT-vonatkozdst véltozdsmenedzsment-folyamatot a megfelel§ vezet6i
szintnek kell jovdhagynia, és annak konkrét protokollokkal kell rendelkeznie.

10. cikk

Eszlelés

(1) A pénziigyi szervezeteknek rendelkezniiik kell azt lehet6vé tevé mechanizmusokkal, hogy a 17. cikknek megfelelGen
azonnal észleljék a rendellenes tevékenységeket — beleértve az IKT-hdlozatok teljesitményproblémdit és az IKT-vonatkozdsi
eseményeket is —, tovdbba hogy azonositsdk a potenciélis 1ényeges egyedi meghibasodasi pontokat.

Az els6 albekezdésben emlitett valamennyi észlelési mechanizmust a 25. cikkel 6sszhangban rendszeresen tesztelnie kell.

(2) Az (1) bekezdésben emlitett észlelési mechanizmusoknak lehet&vé kell tenniiik a tobbszintd kontrollt, valamint meg
kell hatdrozniuk az IKT-vonatkozdsi események vdlaszfolyamatait kivalté és elindité riasztdsi értékhatdrokat és
kritériumokat, ideértve az automatikus riasztdsi mechanizmusokat az IKT-vonatkozdsi eseményekre vald reagaldsért
felelds, relevans személyzet szdmadra.

(3) A pénzigyi szervezeteknek elegendé erdforrasokat és képességeket kell biztositaniuk a felhasznaloi tevékenységek,
valamint az IKT-vonatkozdst rendellenességek és biztonsdgi események, kiilonosen a kibertdmaddsok el6forduldsanak
nyomon kovetéséhez.

(4) Az adatszolgdltatdknak ezenkiviil rendelkezniiik kell olyan rendszerekkel, amelyek eredményesen ellendrizhetik a
kereskedési jelentéseket azok teljeskortisége szempontjdbdl, azonosithatjdk a kihagyasokat és a nyilvanval6 hibakat, és
kérhetik az emlitett jelentések tjrakiildését.
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11. cikk
Reagilds és helyreallitds

(1) A 6. cikk (1) bekezdésében emlitett IKT-kockdzatkezelési keretrendszer részeként, a 8. cikkben emlitett azonositasi
kovetelmények alapjdn a pénziigyi szervezeteknek dtfogd IKT-iizletmenetfolytonossdgi politikdt kell bevezetniiik, amelyet
a pénziigyi szervezet atfogd iizletmenet-folytonossagi politikdjanak integrans részét képezé célzott egyedi szabalyzatként
is elfogadhatnak.

(2) A pénziigyi szervezeteknek az IKT-iizletmenetfolytonossagi politikat célzott, megfelelS és dokumentalt intézkedések,
tervek, eljardsok és mechanizmusok utjan kell végrehajtaniuk, a kovetkezék céljabol:

a) a folytonossdg biztositdsa a pénziigyi szervezet kritikus vagy fontos funkcidinak elldtdsdban;

b) valamennyi IKT-vonatkozdsi eseményre gyors, megfelel6 és eredményes reagdlds és annak megolddsa a kar
mérséklésével, a tevékenység Gjrainditdsat és a helyredllitdsi intézkedéseket el6térbe helyezve;

c) célzott tervek haladéktalan aktivaldsa, amelyek lehet6vé teszik az IKT-vonatkozdsi események egyes tipusainak
megfelel§, elszigetelésre irdnyulé intézkedések, folyamatok és technoldgidk alkalmazdsat, a tovabbi kdrok megel6zését,
valamint a 12. cikkel 6sszhangban kialakitott célzott reagaldsi és helyredllitasi intézkedéseket;

d) el6zetes hatdsok, kdrok és veszteségek felmérése;

e) olyan kommunikdcids és valsdgkezelési intézkedések meghatdrozdsa, amelyek biztositjdk a naprakész informaciok
eljuttatdsat a relevans belsg személyzet valamennyi tagja és valamennyi kiils§ érdekelt fél részére a 14. cikk, valamint az
illetékes hatdsdgok részére a 19. cikk szerint.

(3) A 6. cikk (1) bekezdésében emlitett IKT-kockdzatkezelési keretrendszer részeként a pénziigyi szervezeteknek
kapcsol6dé IKT-vonatkozdst reagdldsi és helyredllitdsi terveket kell bevezetniiik, amelyeket a mikrovéllalkozdsnak nem
mindsill§ pénziigyi szervezetek esetében fiiggetlen bels6 feliilvizsgdlatnak kell alavetni.

(4) A pénzigyi szervezeteknek — kiilonosen a harmadik fél IKT-szolgiltatokkal kotott megéllapoddsok keretében
kiszervezett vagy megbizdsba adott kritikus vagy 1ényeges funkcidkra vonatkozéan — megfelel§ IKT-iizletmenetfoly-
tonossagi terveket kell bevezetniiik és fenntartaniuk, amelyeket idészakonként tesztelniiik kell.

(5) Az atfogé tizletmenet-folytonossdgi politika részeként a pénziigyi szervezeteknek tizleti hatdselemzést (BIA) kell
végezniiik az tizletmenetben okozott stilyos zavaroknak valé kitettségiikrdl. Az tizleti hatdselemzés keretében a pénziigyi
szervezeteknek mennyiségi és mindségi kritériumok alapjan értékelniiik kell az tizletmenetben okozott stlyos zavarok
lehetséges hatdsat, adott esetben belsé és kiils6 adatok és forgatokonyv-elemzés felhaszndldsival. Az iizleti
hatdselemzésnek tekintetbe kell vennie az azonositott és felvazolt iizleti funkcidknak, tdmogatdsi folyamatoknak,
harmadik felektsl valé fiiggdségeknek és informaciés vagyonelemeknek, valamint azok kolcsonds fiiggéségeinek a
kritikussdgdt. A pénziigyi szervezeteknek biztositaniuk kell, hogy az IKT-eszkozoket és IKT-szolgdltatdsokat az tizleti
hatdselemzéssel teljes 6sszhangban alakitsdk ki és haszndljak, kiilonosen valamennyi kritikus 6sszetevd redundancidjanak
megfeleld biztositdsa tekintetében.

(6)  Atfog6 IKT-kockdzatkezelésiik keretében a pénziigyi szervezeteknek:

a) tesztelniiik kell az IKT-iizletmenetfolytonossagi terveket és az IKT-reagaldsi és -helyredllitdsi terveket a valamennyi
funkciét tdmogaté IKT-rendszerekhez kapcsoldddan legaldbb évente, valamint a kritikus vagy fontos funkcikat
tamogat6 IKT-rendszereket érint8 barmely jelent8s valtozas bekovetkezése esetén;

b) tesztelniiik kell a 14. cikknek megfelelGen kialakitott valsaghelyzeti kommunikacids terveket.

Az els6 albekezdés a) pontjanak alkalmazdsdban a mikrovéllalkozdsnak nem mindsiil§ pénziigyi szervezeteknek a tesztelési
terveikben szerepeltetniiik kell a kibertdimaddsokra, tovdbbd az els6dleges IKT-infrastruktirdjuk és a 12. cikkben
meghatdrozott kotelezettségek teljesitéséhez szitkséges tartalékkapacitds, biztonsdgi mentések és tartalékeszkozok kozotti
atéllasokra vonatkoz6 forgatékonyveket.

A pénzigyi szervezeteknek rendszeresen feliil kell vizsgdlniuk az IKT-iizletmenetfolytonossagi politikdjukat, valamint az
IKT-reagaldsi és -helyredllitasi terveiket, figyelembe véve az els6 albekezdés szerint elvégzett tesztek eredményeit, valamint
az ellendrzések és feliigyeleti feliilvizsgdlatok alapjan megfogalmazott ajanldsokat.
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(7) A mikrovallalkozasnak nem minésiil§ pénziigyi szervezeteknek olyan vélsdgkezelési funkciéval kell rendelkezniiik,
amely az IKT-iizletmenet-folytonossdgi terveik vagy az IKT-reagaldsi és helyredllitdsi terveik aktivdldsa esetén a 14. cikkel
osszhangban tobbek kozott egyértelmd eljarasokat hatdroz meg a belsé és kiils§ valsaghelyzeti kommunikacié kezelésére
vonatkozdan.

(8) A pénziigyi szervezeteknek az olyan, zavart okozd eseményeket megel6zGen és azok idGtartama alatt végzett
tevékenységekrél, amikor az IKT-iizletmenetfolytonossagi terveik és az IKT-reagdldsi és -helyredllitasi terveik aktivaldsira
keriil sor, konnyen hozzaférhetd nyilvantartast kell vezetniiik.

(9) A kozponti értéktaraknak az illetékes hatésagok rendelkezésére kell bocsdtaniuk az IKT-vonatkozdst iizletmenet-
folytonossagi tesztek vagy hasonl6 miiveletek eredményeinek mésolatat.

(10) A mikrovéllalkozdsnak nem mindsill§ pénziigyi szervezeteknek az illetékes hatésdgok kérésére jelentést kell
tenniiik a jelentSs IKT-vonatkozdsii események altal okozott koltségek és veszteségek Osszesitett éves becslésérdl.

(11) Az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet 16. cikkével osszhangban az
EFH-knak a vegyes bizottsdg keretében 2024. jilius 17-ig kozos irdnymutatdsokat kell kidolgozniuk a (10) bekezdésben
emlitett koltségek és veszteségek Osszesitett éves becslésére vonatkozdan.

12. cikk
Biztonsigi mentési szabdlyzatok és eljirdsok, visszadllitisi és helyreallitsi eljirdsok és médszerek

(1)  Annak biztositdsa céljabdl, hogy IKT-rendszereiket és adataikat minimadlis leallasi id6t, valamint korldtozott mértékd
zavart és veszteséget kovetSen dllithassdk helyre, a pénziigyi szervezeteknek — IKT-kockdzatkezelési keretrendszeriik
részeként — ki kell dolgozniuk és dokumentalniuk kell a kovetkezdket:

a) olyan biztonsdgi mentési szabalyzatok ¢és eljarasok, amelyek az informacidk kritikussaga vagy az adatok bizalmassagi
szintje alapjdn meghatdrozzdk a biztonsdgi mentéssel érintett adatok korét és a biztonsdgi mentés minimalis
gyakorisigat;

IR

(2) A pénziigyi szervezeteknek létre kell hozniuk biztonsdgi mentési rendszereket, amelyek aktivlhatok a biztonsagi
mentési szabdlyzatoknak és eljardsoknak megfelelGen, valamint a visszaallitdsi és helyredllitdsi eljardsokat és modszereket.
A biztonsagi mentési rendszerek aktivaldsa nem veszélyeztetheti a halozati és informacids rendszerek biztonsagat, vagy az

adatok rendelkezésre dlldsdt, hitelességét, integritdsat vagy bizalmas kezelését. A biztonsdgi mentési eljarasokat, valamint a

I

(3) Az adatok biztonsdgi mentés alapjdn, sajat rendszerekkel végzett helyredllitisdhoz a pénziigyi szervezeteknek olyan
IKT-rendszereket kell haszndlniuk, amelyek fizikailag és logikailag elkiiloniilnek a forrdsoldali IKT-rendszertSl. Az IKT-
rendszereket védeni kell minden illetéktelen hozzaféréssel vagy IKT-sériiléssel szemben, és lehet6vé kell tenni a
szolgaltatisok iddben torténs visszadllitdsit az adatok és a rendszer biztonsigi mentéseinek szitkség szerinti
felhasznaldsaval.

A kozponti szerz8d6 felek esetében a helyredllitdsi terveknek lehet6vé kell tenniiik a zavar bekovetkezésekor folyamatban
1év8 valamennyi tranzakcié helyredllitdsat, hogy a kozponti szerz6d6 fél biztonsdggal folytatni tudja mikodését, és a
tervezett id6ben le tudja zdrni az tigyleteket.

Az adatszolgaltatoknak emellett megfelel§ eréforrdsokat kell fenntartaniuk, valamint biztonsdgi mentési és helyreallitasi
eszkozokkel kell rendelkezniiik annak érdekében, hogy mindenkor kindlhassik és fenntarthassak szolgaltatasaikat.

(4) A mikrovillalkozdsnak nem mindsiil6 pénziigyi szervezeteknek olyan IKT-tartalékkapacitdsokat kell fenntartaniuk,
amelyek biztositjdk az tizleti igények ellitisdhoz elégséges és megfelel§ eréforrdsokat, képességeket és funkcidkat. A
mikrovallalkozdsoknak kockdzati profiljukat alapul véve, mérlegelniiik kell, hogy sziikséges-e ilyen IKT-tartalékkapa-
citdsokat fenntartaniuk.

(5) A kozponti értéktdraknak fenn kell tartaniuk legaldbb egy mésodlagos adatfeldolgozé helyszint, amely rendelkezik
az iizleti igényeik elldtdsdhoz sziikséges megfelelS erGforrdsokkal, képességekkel, funkci6kkal és személyi feltételekkel.
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A masodlagos adatfeldolgozasi helyszinnek:

a) olyan foldrajzi tavolsdgra kell elhelyezkednie az elsGdleges adatfeldolgozdsi helyszintdl, amely biztositja, hogy attdl
elkiiloniil6 kockdzati profillal rendelkezzen, és ne érintsék az elsGdleges helyszint érint6 esemény hatdsai;

b) képesnek kell lennie arra, hogy biztositsa a kritikus vagy fontos funkcidknak az elsGdleges helyszinnel azonos
folytonossdgit, vagy az ahhoz sziikséges szolgéltatdsi szintet, hogy a pénziigyi szervezet miikodési folyamatai
teljesitsék a helyredllitasi célkittizéseket;

c) azonnal elérhet8nek kell lennie a pénziigyi szervezet személyzete szdmara, biztositandé a kritikus vagy fontos funkciok
folytonossdgdt abban az esetben, ha az elsddleges adatfeldolgozasi helyszin elérhetetlenné valt.

(6) Az egyes funkciokhoz kapcsolodd helyredllitdsi id6re és helyredllitdsi pontra vonatkozd célkitlizések
megéllapitdsakor a pénziigyi szervezeteknek figyelembe kell venniiik, hogy kritikus vagy fontos funkciérdl van-e sz,
valamint a piaci hatékonysdgra potencidlisan gyakorolt dltaldnos hatdst. Az ilyen, id6re vonatkozd célkittizéseknek
biztositaniuk kell a megéllapodds szerinti szolgaltatdsi szintek teljesitését rendkivili helyzetekben.

(7)  IKT-vonatkozdsti eseményt kovetd helyredllitds sordn a pénziigyi szervezeteknek el kell végezniitk a szitkséges
ellendrzéseket — ideértve az esetleges tobbszoros ellendrzést és adategyeztetést —, hogy fenntartsdk az adatok legmagasabb
szinti integritdsit. A szervezeteknek az adatok kiilsG érdekelti forrdsbodl val6 rekonstrudldsa esetén is el kell végezniiik
ezen ellendrzéseket, hogy biztositsik valamennyi adat rendszerek kozotti kovetkezetességét.

13. cikk

Tanulés és alkalmazkodas

(1) A pénziigyi szervezeteknek rendelkezniiik kell képességekkel és személyzettel ahhoz, hogy informécidkat gydjtsenek
a sériilékenységekrdl és kiberfenyegetésekrdl, valamint az IKT-vonatkozdsii eseményekrdl — kiilonosen a kibertdmaddsokrol
—, és elemezzék azok valdszind hatdsat a szervezet digitalis miikodési reziliencidjara.

(2) A pénzigyi szervezetek az alaptevékenységeiket megzavard, jelentés IKT-vonatkozdsi eseményeket kovetSen
elvégzik az IKT-vonatkozdsii események utblagos feliilvizsgdlatit, elemezve a zavar okait, és azonositva az IKT-
miiveletekben vagy a 11. cikkben emlitett IKT-iizletmenetfolytonossagi politikdban teend§ sziikséges javitdsokat.

A mikrovillalkozdsnak nem mindsiil§ pénziigyi szervezeteknek kérésre tdjékoztatniuk kell az illetékes hatésdgokat az IKT-
vonatkozdsi események elsd albekezdésben emlitett utdlagos feliilvizsgdlatt kovetSen végrehajtott véltozasokrol.

Az IKT-vonatkozdst események els6 albekezdésben emlitett utdlagos feliilvizsgdlata keretében meg kell allapitani, hogy a
kialakitott eljardsokat kovették-e, és a megtett intézkedések eredményesek voltak-e tobbek kozott a kovetkezdk
vonatkozdsaban:

a) a biztonsdgi riasztisokra valé reagdldsnak, valamint az IKT-vonatkozdsi események hatdsa és sulyossiga
megéllapitdsinak a gyorsasga;

b) adott esetben az igazsagiigyi szakért8i elemzés elvégzésének mindGsége és sebessége;
c) abiztonsdgi események pénziigyi szervezeten belili eszkaldciéjanak eredményessége;

d) abelsd és kiilsé kommunikacié eredményessége.

(3) A digitdlis mikodési reziliencia 26. és 27. cikkel osszhangban végzett tesztelésébdl, a valés IKT-vonatkozdsi
eseményekbdl, ezen belil kiilondsen a kibertimaddsokbdl, tovabba az IKT-iizletmenetfolytonossagi tervek és az IKT-
reagdlasi és -helyreallitasi tervek aktivéldsa sordn felmeriilt kihivdsokbdl, valamint a partnerekkel kicserélt és a feliigyeleti
feliilvizsgalatok sordn értékelt informdciokbdl szarmazé tapasztalatokat a szervezetnek megfelelGen és folyamatosan be
kell épitenie az IKT-kockdzatértékelés folyamatdba. Az emlitett megallapitasok képezik a 6. cikk (1) bekezdésében emlitett
IKT-kockazatkezelési keretrendszer relevins osszetevdi megfeleld feliilvizsgalatinak alapjat.
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(4) A pénziigyi szervezetek nyomon kovetik a 6. cikk (8) bekezdésében meghatérozott, a digitdlis mtikodési reziliencidra
vonatkoz6 stratégidjuk végrehajtdsanak eredményességét. Felvazoljdk az IKT-kockdzat iddbeli alakuldsit, elemzik az IKT-
vonatkozdsi események — igy kiilondsen a kibertdmaddsok és mintazataik — gyakorisdgdt, tipusait, nagysagat és alakuldsat,
abbol a célbdl, hogy megértsék az IKT-kockdzati kitettség szintjét — kiilonosen a kritikus vagy fontos funkcidkkal
kapcsolatban —, és javitsdk a pénziigyi szervezet kiberbiztonsagi érettségét és felkésziiltségét.

(5) A vezet§ IKT-munkatdrsaknak legaldbb évente be kell szdmolniuk a vezetd testiiletnek a (3) bekezdésben emlitett
megdllapitdsokrol, és javaslatokat kell elGterjeszteniiik.

(6) A pénziigyi szervezeteknek a személyzetiik képzési rendszerének részét képezs kotelez§ modulokként IKT-
biztonsdgi tudatossdgot elGsegité programokat és a digitdlis miikodési reziliencidval kapcsolatos képzéseket kell
kidolgozniuk. Az emlitett programok és képzések valamennyi munkavillalora és a felsG vezetés valamennyi tagjira
alkalmazandok, és azok osszetettségi szintjét a munkavallalok feladatkoreihez kell igazitani. Adott esetben a pénziigyi
szervezeteknek harmadik fél IKT-szolgdltatokat is be kell vonniuk a relevins képzési programjaikba a 30. cikk (2)
bekezdésének i) pontjaval 6sszhangban.

(7) A mikrovallalkozdsnak nem mindsiil6 pénziigyi szervezeteknek folyamatosan nyomon kell kovetniiik a relevins
technoldgiai fejleményeket tobbek kozott annak megértése céljabol, hogy az Gj technoldgidk bevezetésének milyen hatdsa
lehet az IKT-biztonsdgi kovetelményekre és a digitdlis miikodési reziliencidra. Lépést kell tartaniuk a legkorszertibb IKT-
kockézatkezelési folyamatokkal, hogy eredményesen 1éphessenek fel a kibertdimaddsok meglévd és tij formdival szemben.

14. cikk
Kommunikdcié

(I) A 6. cikk (1) bekezdésében emlitett IKT-kockazatkezelési keretrendszer részeként a pénziigyi szervezeteknek
vélsdghelyzeti kommunikécios tervvel kell rendelkezniiik, amely legaldbb a jelent8s IKT-vonatkozdst eseményekrdl és
sériilékenységekrdl lehetévé teszi az tigyfelek, partnerek, valamint adott esetben a nyilvdnossdg felelds tdjékoztatdsat.

(2) Az IKT-kockdzatkezelési keretrendszer részeként a pénziigyi szervezeteknek a sajat személyzetitkre és a kiilsG
érdekeltekre vonatkozé kommunikdcids szabélyzatot kell bevezetniik. A személyzetre vonatkozé kommunikécios
szabélyzatban figyelembe kell venni annak szitkségességét, hogy kiillonbséget tegyenek az IKT-kockdzatkezelésért,
kiilonosen a reagaldsért és helyredllitasért felel§s munkatdrsak, valamint a tdjékoztatdst igénylé munkatarsak kozott.

(3) A pénziigyi szervezeten belul legaldbb egy személyt meg kell bizni az IKT-vonatkozasti eseményekre vonatkozd
kommunikdciés stratégia végrehajtdsdval, akinek e célbdl a nyilvanossdggal és a médidval kapcsolatos feladatot is el kell
latnia.

15. cikk

Az IKT-kockizatkezelési eszkozok, médszerek, folyamatok és szabilyzatok tovabbi harmonizicidja

Az EFH-knak a vegyes bizottsdg keretében, az Eurépai Unids Kiberbiztonsdgi Ugynokséggel (ENISA) egyeztetve. kozos
szabalyozdstechnikai standardtervezeteket kell kidolgozniuk annak érdekében, hogy:

a) meghatdrozzdk azon tovdbbi elemeket, amelyeket a 9. cikk (2) bekezdésében emlitett IKT-biztonsdgi szabalyzatoknak,
eljarasoknak, protokolloknak és eszkozoknek tartalmazniuk kell a hdlézatok biztonsdgdnak garantildsa, a behatoldsok
és az adatokkal valé visszaélés elleni megfelel§ biztositékok lehetévé tétele, az adatok rendelkezésre édlldsdnak,
hitelességének, integritdsdnak és bizalmas jellegének tobbek kozott kriptografiai technikdkkal torténs meg6rzése,
tovabbd a garantdltan pontos és gyors, jelentSs zavaroktdl és indokolatlan késedelemtSl mentes adattovabbitds
érdekében;

b) kidolgozzdk a hozziférés-kezelési jogosultsigokra vonatkoz6, a 9. cikk (4) bekezdésének c) pontjdban emlitett
kontrollok tovabbi Osszetevéit és a kapcsolédd humdnerSforrds-politikdt, amely meghatirozza a hozzdférési
jogosultsagokat, a jogosultsigok kiosztdsdra és visszavondsdra, az IKT-kockazattal kapcsolatos rendellenes
magatartasformdk megfelel§ tobbek kozott hdlozathasznélati mintdkra, id6beosztasra, IT-tevékenységre és ismeretlen
eszkozokre vonatkozé mutatékon keresztiil torténs nyomon kovetésére vonatkozé eljardsokat;

c) részletesen kidolgozzdk a 10. cikk (1) bekezdésében meghatdrozott, a rendellenes tevékenységek azonnali észlelésére
szolgalé mechanizmusokat, valamint a 10. cikk (2) bekezdésében megallapitott azon kritériumokat, amelyek alapjan az
IKT-vonatkozdst események észlelési és vdlaszfolyamatainak beinditdsdra sor keriil;



L 333/38 Az Eurépai Uni6 Hivatalos Lapja 2022.12.27.

d) részletesen meghatdrozzdk a 11. cikk (1) bekezdésében emlitett IKT-tizletmenetfolytonossagi politika 6sszetevéit;

e) részletesen meghatdrozzak az IKT-uizletmenetfolytonossagi tervek 11. cikk (6) bekezdésében emlitett tesztelését annak
biztositdsara, hogy az ilyen tesztelés kell6képpen figyelembe vegyen olyan forgatékonyveket, amelyek szerint egy
kritikus vagy lényeges funkcié elldtdsa elfogadhatatlan szinvonaldra csokken vagy meghitsul, és kell6képpen tekintetbe
vegye barmely relevans harmadik fél IKT-szolgdltaté fizetésképtelenségének vagy egyéb hidnyossdgainak potencidlis
hatdsait, valamint adott esetben a vonatkoz szolgdltatok joghat6sagi teriiletén fenndllé politikai kockdzatokat;

f) részletesen meghatdrozzak a 11. cikk (3) bekezdésében emlitett IKT-reagdldsi és -helyreallitdsi tervek osszetevdit;

g) részletesen meghatdrozzdk a 6. cikk (5) bekezdésében emlitett, az IKT-kockdzatkezelési keretrendszer feliilvizsgalatdrol
52616 jelentés tartalmat és formdtumat.

Az emlitett szabdlyozdstechnikai standardtervezetek kidolgozdsa sordn az eurdpai feliigyeleti hat6sdgoknak figyelembe kell
venniiik a pénziigyi szervezet méretét és dltaldnos kockdzati profiljat, valamint szolgdltatdsainak, tevékenységeinek és
miveleteinek jellegét, nagysagrendjét és Osszetettségét, ugyanakkor kellGen tekintetbe kell venniiik a killonboz8 pénziigyi
szolgdltatdsi d4gazatokban végzett tevékenységek eltérd jellegébdl eredd sajtos jellemzdket.

Az EFH-knak az emlitett szabdlyozdstechnikai standardtervezeteket 2024. janudr 17-ig be kell nytjtaniuk a Bizottsdgnak.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 10-14.
cikkével osszhangban az elsé bekezdésben emlitett szabalyozastechnikai standardok elfogadasa utjdn kiegészitse ezt a
rendeletet.

16. cikk

s 7

Egyszeriisitett IKT-kockizatkezelési keretrendszer

(1)  E rendelet 5-15. cikke nem alkalmazandé a kovetkezdkre: az (EU) 2015/2366 irdnyelv alapjin mentesitett kis
méretdi és Ossze nem kapcsolt befektetési véllalkozdsok, pénzforgalmi intézmények; a 2013/36/EU irdnyelv alapjin
mentesitett azon intézmények, amelyek tekintetében a tagdllamok dgy dontéttek, hogy nem alkalmazzdk az e rendelet 2.
cikkének (4) bekezdésében emlitett opcidt; a 2009/110/EK irdnyelv alapjin mentesitett elektronikuspénz-kibocstd
intézmények; és a kis méretd foglalkoztatéi nyugellatast szolgéltaté intézmények.

Az els§ albekezdés sérelme nélkiil az elsé albekezdésben felsorolt szervezeteknek:

a) megbizhaté és dokumentélt IKT-kockdzatkezelési keretrendszert kell 1étrehozniuk és fenntartaniuk, amely részletezi az
IKT-kockdzat gyors, hatékony és dtfogd kezelését célz6 mechanizmusokat és intézkedéseket, tobbek kozott a relevans
fizikai osszetevSk és infrastruktardk védelme érdekében;

b) folyamatosan nyomon kell kévetniiik valamennyi IKT-rendszer biztonsagat és mtikodését;

¢) minimalizalniuk kell az IKT-kockdzat hatdsdt olyan megbizhatd, reziliens és naprakész IKT-rendszerek, -protokollok és
-eszkozok alkalmazdsdval, amelyek alkalmasak tevékenységeik végzésének és a szolgdltatisok nyujtdsinak
tdmogatdsdra, valamint a hdlézati és informdcids rendszerekben tarolt adatok rendelkezésre alldsanak, hitelességének,
integritdsanak és bizalmas jellegének megfeleld fenntartdsara;

d) lehetdvé kell tenniitk a hdlozati és informdcids rendszerekben jelentkez$ IKT-kockazat és -rendellenességek forrasainak
azonnali azonositdsdt és felderitését, valamint az IKT-vonatkozdst események gyors kezelését;

€) azonositaniuk kell a harmadik fél IKT-szolgdltat6ktol valé f6bb fuggéségeket;
f) biztositaniuk kell a kritikus vagy lényeges funkcidk folytonossagdt olyan iizletmenet-folytonossdgi tervek, valamint
reagalasi és helyredllitasi intézkedések révén, amelyek magukban foglaljak legalabb a biztonsagi mentést és helyreallitast

biztositd intézkedéseket;

g) rendszeresen tesztelniiik kell az f) pontban emlitett terveket és intézkedéseket, valamint az a) és ¢) pontnak megfelelGen
végrehajtott kontrollok hatékonysagat;
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h) adott esetben be kell épiteniiik az IKT-kockdzatértékelési folyamatba a g) pontban emlitett tesztekbdl és a biztonsagi
események utdlagos elemzésébdl szarmazd relevans operativ kovetkeztetéseket, és az igényeknek és az IKT-kockdzati
profilnak megfelelGen IKT-biztonsdgi tudatossignoveld programokat és digitalis miikodési reziliencia-képzéseket kell
kidolgozniuk a személyzet és a vezetés szdmdra.

(2) Az (1) bekezdés mésodik albekezdésének a) pontjdban emlitett IKT-kockdzatkezelési keretrendszert dokumentdlni
kell, és a feltigyeleti utasitisoknak megfeleléen idészakonként és minden jelentds IKT-vonatkozdsii esemény
bekovetkezésekor feliil kell vizsgdlni. A keretet folyamatosan fejleszteni kell a végrehajtds és a nyomon kovetés sordn
szerzett tapasztalatok alapjan. Az illetékes hatdsdg szdmadra — a kérésére — jelentést kell benyijtani az IKT-kockazatkezelési
keretrendszer feliilvizsgélatarol.

(3) Az EFH-knak a vegyes bizottsdg keretében, az ENISA-val egyeztetve, kozos szabdlyozdstechnikai standardter-
vezeteket kell kidolgozniuk annak érdekében, hogy:

a) részletesen meghatdrozzdk az (1) bekezdés mdsodik albekezdésének a) pontjdban emlitett IKT-kockdzatkezelési
keretrendszerbe foglalandé elemeket;

b) részletesen meghatdrozzak az (1) bekezdés mdsodik albekezdésének c) pontjdban emlitett, az IKT-kockdzat hatdsdanak
minimalizdldsit szolgdlé rendszerekkel, protokollokkal és eszkozokkel kapcsolatos elemeket a hélézatok
biztonsdgdnak garantdldsa érdekében, lehet6vé téve a behatoldsok és az adatokkal valé visszaélés elleni megfelel§
biztositékokat, valamint megdrizve az adatok rendelkezésre allasat, hitelességét, integritdsat és bizalmas jellegét;

¢) részletesen meghatdrozzak az (1) bekezdés méasodik albekezdésének f) pontjaban emlitett IKT-iizletmenetfolytonossagi
tervek Osszetevdit;

d) részletesen meghatdrozzak az iizletmenet-folytonossagi tervek tesztelésére vonatkozé szabdlyokat, és biztositsdk az (1)
bekezdés mdsodik albekezdésének g) pontjdban emlitett kontrollok hatékonysdgat, és biztositsdk, hogy az ilyen
tesztelés sordn kell§ figyelmet kapjanak az olyan helyzetek, amikor egy kritikus vagy fontos funkcid elldtdsa
elfogadhatatlan szinvonaliira csokken vagy meghitsul;

e) részletesen meghatdrozzdk a (2) bekezdésben emlitett, az IKT-kockdzatkezelési keretrendszer feliilvizsgédlatdrdl sz6l6
jelentés tartalmat és formatumat.

Az emlitett szabalyozdstechnikai standardtervezetek kidolgozdsa sordn az EFH-knak figyelembe kell venniiik a pénziigyi
szervezet méretét és dltaldnos kockdzati profiljat, valamint szolgdltatdsai, tevékenységei és miiveletei jellegét,
nagysagrend;jét és Osszetettségét.

Az EFH-knak az emlitett szabdlyozastechnikai standardtervezeteket 2024. janudr 17-ig be kell nydjtaniuk a Bizottsagnak.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 10-14.
cikkével osszhangban az els6 albekezdésben emlitett szabalyozastechnikai standardok elfogaddsa ttjan kiegészitse ezt a
rendeletet.

III. FEJEZET

Az IKT-vonatkozdsii események kezelése, osztdlyozdsa és bejelentése

17. cikk

Az IKT-vonatkozisi események kezelési folyamata

(1) A pénzigyi szervezeteknek meg kell hatdrozniuk, ki kell alakitaniuk és végre kell hajtaniuk az IKT-vonatkozdsi
események észlelésére, kezelésére és bejelentésére szolgdld folyamatot.

(2) A pénziigyi szervezetek nyilvantartanak valamennyi IKT-vonatkozdsi eseményt és jelentds kiberfenyegetést. A
pénziigyi szervezetek megfeleld eljdrasokat és folyamatokat alakitanak ki, hogy biztositsdk az IKT-vonatkozdst események
kovetkezetes és integralt monitorozdsit, kezelését és utdkovetését, biztositsdk a kivaltd okok azonositdsit, dokumentdldsat
és kezelését az ilyen események el6forduldsdnak megelSzése érdekében.
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(3) Az IKT-vonatkozast események (1) bekezdésben emlitett kezelési folyamata keretében:
a) korai eldrejelz6 mutatdkat kell bevezetni;

b) a 18. cikk (1) bekezdésében meghatdrozott kritériumok alapjin meg kell hatdrozni az IKT-vonatkozdst események
azonositdsat, nyomon kovetését, naplézdsat, kategorizaldsat és osztdlyozdsat biztosit6, az események prioritdsdnak és
stlyossaganak és az érintett szolgaltatdsok kritikussdgdnak megfelel§ eljarasokat;

c) ki kell jelolni azon szerep- és felelGsségi koroket, amelyeket az IKT-vonatkozdsi események egyes tipusai és
forgatokonyvei tekintetében aktivalni kell;

2 7

d) meg kell hatdrozni a személyzettel, a kiilsé érdekelt felekkel és a médidval a 14. cikkel sszhangban folytatott
kommunikdciéra, az tgyfelek értesitésére, a bels§ eszkaldcios eljardsokra — ideértve az IKT-vonatkozdsii
tigyfélpanaszok kezelését is —, tovabba adott esetben a partner pénziigyi szervezetek tdjékoztatdsdra vonatkoz6 terveket;

e) biztositani kell, hogy legaldbb a jelentSs IKT-vonatkozdsi eseményeket bejelentik a relevins fels6 vezetésnek, és
tajékoztatni kell a vezet§ testiiletet legaldbb a jelentds IKT-vonatkozdsi eseményekrdl, ismertetve az ilyen IKT-
vonatkozdsi események eredményeként megallapitandé hatdst, reagdldst és tovabbi kontrollokat;

f) meg kell hatdrozni az IKT-vonatkozdst eseményekre valé reagdldst célzé eljdrdsokat a hatdsok enyhitése, valamint
annak biztositdsa érdekében, hogy a szolgaltatdsok miel6bb mitkoddképessé és biztonsdgossa véljanak.

18. cikk

Az IKT-vonatkozdsi események és a kiberfenyegetések osztilyozdsa

(1) A pénziigyi szervezeteknek a kovetkez§ kritériumok alapjan kell osztélyozniuk az IKT-vonatkozdst eseményeket, és
megéllapitaniuk azok hatdsit:

a) az IKT-vonatkozdst esemény dltal érintett tigyfelek vagy pénziigyi partnerek szdma ésfvagy relevancidja, és — adott
esetben — az érintett tranzakciok mennyisége vagy szama, valamint az, hogy az IKT-vonatkozdst eseménynek van-e a
hirnevet érint6 hatdsa;

b) az IKT-vonatkozdsii esemény idGtartama, beleértve a ledlldsi idét is;

¢) az IKT-vonatkozdst esemény foldrajzi kiterjedése az érintett teriiletek vonatkozdsdban, kiilonosen, ha az esemény

kett6nél tobb tagallamot érint;

d) az IKT-vonatkozdsii eseménnyel jaré adatvesztések az adatok rendelkezésre allisihoz, hitelességéhez, integritdsdhoz
vagy bizalmas jellegéhez kapcsoléddan;

e) az érintett szolgéltatdsok kritikussdga, beleértve a pénziigyi szervezet tigyleteit és miikodését is;

f) az IKT-vonatkozdsi esemény gazdasigi hatdsa — ideértve killonosen a kozvetlen és kozvetett koltségeket és
veszteségeket — abszolut és relativ értelemben egyarant.

(2) A pénziigyi szervezetek a kiberfenyegetéseket jelentdsnek mindsitik a kockdzatnak kitett szolgdltatdsok kritikussiga
alapjan, ideértve a pénziigyi szervezet iigyleteit és miiveleteit, a megcélzott tigyfelek vagy pénziigyi partnerek szdmat
és[vagy relevancidjat, valamint a kockdzatnak kitett teriiletek foldrajzi eloszlasat.

(3) Az EFH-knak a vegyes bizottsdg keretében, az EKB-val és az ENISA-val egyeztetve, kozos szabdlyozdstechnikai
standardtervezeteket kell kidolgozniuk, amelyekben részletesen meghatdrozzdk a kovetkezdket:

a) az (1) bekezdésben meghatdrozott kritériumok, ideértve azon lényegességi kiiszobértékeket, amelyek alapjin
megallapithatok azon jelentSs IKT-vonatkozasii események, vagy adott esetben jelentds pénzforgalmi vonatkozdst
miikodési vagy biztonsagi események, amelyek a 19. cikk (1) bekezdésében el6irt bejelentési kotelezettség ald tartoznak;

b) azon kritériumok, amelyek alapjn az illetékes hat6sdgok értékelik a jelentSs IKT-vonatkozdsti események vagy adott
esetben a jelentds pénzforgalmi vonatkozasti miikodési vagy biztonsdgi események relevancidjat mds tagdllamokban a
relevans illetékes hatdsigok szempontjdbél, tovabba a jelentés IKT-vonatkozdsii eseményekkel vagy adott esetben a
jelentds pénzforgalmi vonatkozdsi miikodési vagy biztonsdgi eseményekkel kapcsolatos bejelentések azon részletei,
amelyeket a 19. cikk (6) és (7) bekezdésének megfelelGen meg kell osztaniuk mds illetékes hatésagokkal;

c) az e cikk (2) bekezdésében meghatdrozott kritériumok, beleértve a jelentds kiberfenyegetések meghatarozdsara
vonatkoz6, magasnak mindsiil6 lényegességi kiiszobértékeket.
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(4) Az e cikk (3) bekezdésében emlitett k6zos szabélyozastechnikai standardtervezetek kidolgozasa sordn az EFH-knak
figyelembe kell venniiik a 4. cikk (2) bekezdésében meghatdrozott kritériumokat, valamint a nemzetkozi szabvanyokat, az
ENISA dltal kidolgozott és kozzétett irdnymutatdsokat és specifikdciokat, ideértve adott esetben a mds gazdasigi
dgazatokra vonatkoz6 specifikdciokat is. A 4. cikk (2) bekezdésében meghatdrozott kritériumok alkalmazdsa céljabdl az
EFH-knak megfelelGen figyelembe kell venniiik a mikrovallalkozdsok és a kis- és kozépvillalkozdsok azon igényét, hogy
elegend§ erdforrast és kapacitast mozgésitsanak az IKT-vonatkozdst események gyors kezelésének biztositdsa érdekében.

Az EFH-knak az emlitett k6z0s szabalyozdstechnikai standardtervezeteket 2024. janudr 17-ig be kell nydjtaniuk a
Bizottsdgnak.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 10-14.
cikkével osszhangban a (3) bekezdésben emlitett szabdlyozdstechnikai standardok elfogaddsa utjdn kiegészitse ezt a
rendeletet.

19. cikk

A jelents IKT-vonatkozisii események bejelentése és a jelentGs kiberfenyegetésekrdl sz616 onkéntes értesités

(1) A pénzigyi szervezeteknek a jelentSs IKT-vonatkozdsti eseményeket az e cikk (4) bekezdésével 6sszhangban be kell
jelenteniiik a 46. cikkben emlitett relevéns illetékes hatdsignak.

Amennyiben egy pénziigyi szervezet a 46. cikkben emlitett illetékes nemzeti hatdsagok koziil egynél tobb feliigyelete ald
tartozik, a tagdllamok egyetlen illetékes hatdésdgot jelolnek ki az e cikkben elSirt funkcidk és kotelezettségek
végrehajtdsaért felelSs relevéns illetékes hatdsdgként.

Az 1024/2013[EU rendelet 6. cikkének (4) bekezdésével osszhangban jelentGsnek mindsitett hitelintézetek bejelentik a
jelentds IKT-vonatkozdst eseményeket a 2013/36/EU irdnyelv 4. cikkével dsszhangban kijel6lt relevans illetékes nemzeti
hatdsdgnak, amely haladéktalanul tovabbitja az emlitett jelentést az EKB-nak.

Az els6 albekezdés alkalmazdsdban a pénziigyi szervezeteknek a relevns informacitk sszegytijtését és elemzését kovetGen
a 20. cikkben emlitett sablonok felhasznaldsaval el kell késziteniiik az e cikk (4) bekezdésében emlitett kezdeti értesitést és
jelentéseket, és be kell nytjtaniuk azokat az illetékes hatésagnak. Abban az esetben, ha technikai okokbdl lehetetlen a
kezdeti értesités mintadokumentum haszndlatdval torténd benydjtdsa, a pénziigyi szervezeteknek alternativ médon kell
értesiteniiik arrdl az illetékes hatdsdgot.

A (4) bekezdésben emlitett kezdeti értesitésnek és jelentéseknek tartalmazniuk kell minden olyan informaciét, amelyre az
illetékes hatdsdgnak sziiksége van a jelentGs IKT-vonatkozdsii esemény jelentGségének megallapitisdhoz és esteleges
hatdrokon dtnyul6 hatdsainak értékeléséhez.

A pénziigyi szervezet dltal a relevans illetékes hatdsdg felé torténd, az elsé albekezdés alapjan torténd bejelentés sérelme
nélkiil a tagallamok megadllapithatjak tovabbd, hogy a pénziigyi szervezetek egy részének vagy mindegyikének az e cikk (4)
bekezdésében emlitett kezdeti értesitést és minden egyes jelentést be kell nytjtaniuk a 20. cikkben emlitett sablonok
felhasznédldsaval az (EU) 2022/2555 irdnyelvvel Osszhangban kijelolt vagy létrehozott illetékes hatdsagoknak vagy
szamit6gép-biztonsagi eseményekre reagdlé csoportoknak (CSIRT-ek) is.

(2) A pénziigyi szervezetek onkéntes alapon értesithetik a relevdns illetékes hatésdgot a jelentds kiberfenyegetésekrdl,
amennyiben 4gy itélik meg, hogy a fenyegetés relevancidval bir a pénziigyi rendszer, a szolgdltatds igénybevevdi vagy az
tigyfelek szdmdra. A relevéns illetékes hatdsdg dtadhatja az ilyen informdciokat a (6) bekezdésben emlitett egyéb relevans
hatésdgoknak.

Az 1024/2013[EU rendelet 6. cikkének (4) bekezdésével Osszhangban jelentSsnek mindsitett hitelintézetek onkéntes
alapon értesithetik a jelentds kiberfenyegetésekrsl a 2013/36/EU irdnyelv 4. cikkével Gsszhangban kijelolt, relevans
illetékes nemzeti hatésagot, amelynek haladéktalanul tovébbitania kell az értesitést az EKB-nak.

A tagillamok donthetnek dgy, hogy azon pénziigyi szervezetek, amelyek az elsG albekezdéssel Gsszhangban onkéntes
alapon értesitést kiildenek, az emlitett értesitést az (EU) 2022/2555 irdnyelvvel osszhangban kijelolt vagy 1étrehozott
CSIRT-eknek is tovabbithatjak.
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(3)  Amennyiben jelent8s IKT-vonatkozdst esemény kovetkezik be, és hatdssal van az tigyfelek pénziigyi érdekeire, a
pénziigyi szervezeteknek — amint az eseményt észlelik — indokolatlan késedelem nélkiil tdjékoztatniuk kell az tigyfeleiket a
jelentds IKT-vonatkozdsti eseményrdl és az ilyen esemény kdros hatdsainak enyhitésére tett intézkedésekrdl.

Jelentds kiberfenyegetés esetén a pénziigyi szervezeteknek adott esetben tdjékoztatniuk kell a potencidlisan érintett
tigyfeleiket minden olyan megfelel§ védelmi intézkedésrdl, amelyek meghozatalt az utobbiak mérlegelhetik.

(4) A pénziigyi szervezeteknek a 20. cikk elsé bekezdése a) pontjanak ii. alpontjdval osszhangban megallapitandé
hatdrid6kon beliil be kell nytjtaniuk a relevans illetékes hatésagnak a kovetkezdket:

a) kezdeti értesités;

b) id6kozi jelentés az a) pontban emlitett kezdeti értesitést kovetSen, amint az eredeti biztonsdgi esemény éllapota
jelent@sen megvdltozik, vagy a jelentSs IKT-vonatkozdsti esemény kezelése a rendelkezésre 4ll6 4j informdcidk alapjdn
modosul, amelyet adott esetben aktualizalt bejelentéseknek kell kovetniiik minden olyan alkalommal, amikor relevans
allapotfrissités all rendelkezésre, valamint az illetékes hat6sdg kiilon kérésére;

c) zardjelentés, amikor lezarult a kivalté okok elemzése, fiiggetleniil att6l, hogy enyhit8 intézkedések végrehajtasira sor
kertilt-e mdr, és amikor rendelkezésre dllnak a hatdssal kapcsolatban a becslések helyettesitésére alkalmas tényadatok.

(5) A pénziigyi szervezetek az unids és nemzeti dgazati jogszabdlyokkal 6sszhangban kiszervezhetik az e cikk szerinti
bejelentési kotelezettségeket harmadik fél szolgdltaténak. Az ilyen kiszervezés esetén a pénziigyi szervezet tovabbra is
teljes felelGsséggel tartozik a biztonsdgi eseményre vonatkozd bejelentési kovetelmények teljesitéséért.

(6) A (4) bekezdésben emlitett kezdeti értesités és minden egyes jelentés dtvételét kovetden az illetékes hatosagnak kelld
idében részletes tdjékoztatdst kell nydjtania a jelentés IKT-vonatkozdsii eseményrdl a kovetkezd cimzetteknek — adott
esetben — a vonatkoz hatdskoriik alapjan:

a) az EBH, az ESMA vagy az EIOPA;
b) a 2. cikk (1) bekezdésének a), b) és d) pontjdban emlitett pénziigyi szervezetek esetében az EKB;

¢) az (EU) 20222555 iranyelvvel 0sszhangban kijelolt vagy létrehozott illetékes hatdsdgok, egyedilli kapcsolattartd
pontok vagy CSIRT-ek;

d) a2014/59/EU irdnyelv 3. cikkében emlitett szandldsi hatésdgok és az Egységes Szandldsi Testiilet (ESZT) a 806/2014/EU
eur6pai parlamenti és tandcsi rendelet () 7. cikkének (2) bekezdésében emlitett szervezetek, valamint a 806/2014/EU
rendelet 7. cikke (4) bekezdésének b) pontjdban és (5) bekezdésében emlitett szervezetek és csoportok tekintetében, ha
az ilyen adatok olyan eseményekre vonatkoznak, amelyek kockdzatot jelentenek a 2014/59/EU irdnyelv 2. cikkének 35.
pontja értelmében vett kritikus funkcik biztositdsdra nézve; és

€) anemzetijog szerinti egyéb relevins hatésdgok.

(7) Az informdaciok (6) bekezdés szerinti kézhezvételét kovetSen az EBH, az ESMA vagy az EIOPA, valamint az EKB — az
ENISA-val egyeztetve és a relevans illetékes hat6sdggal egytittmiikodve — értékeli, hogy a jelentds IKT-vonatkozdst esemény
relevans-e mds tagdllamok illetékes hatdsdgai szamdra. Az emlitett értékelést kovetSen az EBH, az ESMA vagy az EIOPA
ennek megfelelden a lehetd leghamarabb értesiti mds tagllamokban a relevéns illetékes hatosdgokat. Az EKB értesitést
kiild a Kozponti Bankok Eurépai Rendszere tagjainak a fizetési rendszer szempontjabol relevans kérdésekrdl. Az értesités
alapjan az illetékes hatésdgoknak adott esetben meg kell hozniuk minden szitkséges intézkedést a pénziigyi rendszer
kozvetlen stabilitdsinak megdvasa érdekében.

() Az Eurdpai Parlament és a Tandcs 806/2014/EU rendelete (2014. jdlius 15.) a hitelintézeteknek és bizonyos befektetési
véllalkozdsoknak az Egységes Szandldsi Mechanizmus keretében torténd szandldsdra vonatkoz6 egységes szabdlyok és egységes eljards
kialakitdsarol, valamint az Egységes Szandldsi Alap létrehozdsdrdl és az 1093/2010/EU rendelet moédositdsarél (HL L 225,
2014.7.30., 1. 0.).
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(8) Az ESMA dltal e cikk (7) bekezdése alapjan kiildend§ értesités nem érinti az illetékes hatdsdg azon felel8sségét, hogy
siirgGsen tovabbitsa a jelentds IKT-vonatkozdsi esemény részleteit a fogadd tagallambeli relevdns hatdsdgnak, amennyiben
valamely kozponti értéktdr jelentés hatdrokon atnytld tevékenységet folytat a fogadd tagillamban, a jelentSs IKT-
vonatkozdsi esemény valdszinileg sulyos kovetkezményekkel jar a fogadd tagillam pénziigyi piacaira nézve, és
amennyiben az illetékes hatdsagok kozott egyiittmiikodési megallapoddsok vannak érvényben a pénziigyi szervezetek
feliigyeletéhez kapcsoldddan.

20. cikk

A bejelentések tartalmédnak és a sablonjainak harmoniziciéja

Az EFH-k a vegyes bizottsdg keretében, valamint az ENISA-val és az EKB-val konzultdlva, kidolgozzdk a kovetkezdket:
a) kozos szabdlyozdstechnikai standardtervezetek, amelyek:

i. megallapitjdk a jelentds IKT-vonatkozdst eseményekre vonatkozé jelentések tartalmdt, hogy azok tiikrozzék a 18.
cikk (1) bekezdésében meghatdrozott kritériumokat, és tovabbi elemeket épitenek be, igy példdul a bejelentés mds
tagdllamok szdmdra vald relevancidjanak megallapitdsdra vonatkozé részleteket, valamint azt, hogy az esemény
jelentds pénzforgalmi vonatkozasi miikodési vagy biztonsagi eseménynek mindsiil-e vagy sem;

ii. meghatdrozzdk a 19. cikk (4) bekezdésében emlitett kezdeti értesitésre és minden egyes jelentésre vonatkoz
hataridGket;

iii. meghatdrozzdk a jelentds kiberfenyegetésekrél sz016 értesités tartalmat.

Az emlitett szabdlyozdstechnikai standardtervezetek kidolgozdsa sordn az EFH-knak figyelembe kell venniiik a pénziigyi
szervezet méretét és dltalanos kockdzati profiljat, valamint a szolgaltatdsai, tevékenységei és miiveletei jellegét,
nagysagrendjét és Osszetettségét és killondsen annak biztositdsa céljabol, hogy e bekezdés a) pontja ii. alpontjdnak
alkalmazdsiban a kiilonb6z6 hatdridék adott esetben titkrozhessék a pénziigyi dgazatok sajatossigait az IKT-
vonatkozdsi események e rendelet és az (EU) 2022/2555 irdnyelv alapjén torténd bejelentésére vonatkozo kovetkezetes
megkozelités fenntartdsdnak sérelme nélkiil. Az EFH-knak adott esetben meg kell indokolniuk, amennyiben eltérnek az
emlitett irdnyelvvel Osszefiiggésben alkalmazott megkozelitésektdl.

b) kozos végrehajtas-technikai standardtervezetek, amelyek a pénziigyi szervezetek szamdra rogzitik a jelentds IKT-
vonatkozdst esemény bejelentésére és a jelentGs kiberfenyegetésrl sz6l6 értesitésre szolgdlé szabvényos drlapokat,
sablonokat és eljarasokat.

Az EFH-knak az els@ bekezdés a) pontjaban emlitett kozos szabalyozastechnikai standardtervezeteket és az els6 bekezdés b)
pontjaban emlitett kozos végrehajtds-technikai standardtervezeteket 2024. jalius 17-ig be kell nydjtaniuk a Bizottsignak.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 10-14.
cikkével osszhangban az elsé bekezdés a) pontjdban emlitett kozos szabdlyozdstechnikai standardok elfogaddsa ttjdn
kiegészitse ezt a rendeletet.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 15. cikkével
osszhangban elfogadja az elsé bekezdés b) pontjiban emlitett kozos végrehajtds-technikai standardokat.

21. cikk

A jelentGs IKT-vonatkozisii események kézpontositott bejelentése

(1) Az EFH-knak a vegyes bizottsdg keretében, valamint az EKB-val és az ENISA-val konzultdlva, k6zos jelentésben
értékelnitik kell annak lehet8ségét, hogy az eseménybejelentést még nagyobb mértékben kozpontositsdk azéltal, hogy
egységes unids kozponti adatbdzist hoznak létre a jelent@s IKT-vonatkozdsi események pénziigyi szervezetek dltali
bejelentése céljara. A kozos jelentésben meg kell vizsgalni, hogy a feliigyeleti konvergencia novelése érdekében milyen
lehet6ségek vannak az IKT-vonatkozdsi események bejelentésével kapcsolatos informaciéaramlds megkonnyitésére, a
jarulékos koltségek csokkentésére, valamint a tematikus elemzések megalapozdsara.
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(2) Az (1) bekezdésben emlitett kozos jelentésnek legaldbb a kovetkezd elemeket kell magaban foglalnia:
a) az egységes eurdpai unios adatbdzis létrehozdsdnak eldfeltételei;

b) az el6nyok, a korlatok és a kockdzatok, ideértve az érzékeny informdciok magas koncentraciéjdhoz kapcsolodd
kockdzatokat is;

c) az egyéb relevans bejelentési rendszerekkel kapcsolatos atjarhatdsig biztositdsahoz szitkséges képesség;
d) az iizemeltetés elemei;
e) atagsag feltételei;

f) az egységes unids adatbazishoz a pénziigyi szervezetek és az illetékes nemzeti hatdsagok altal valé hozzaférés technikai
feltételei;

g) az egységes unids adatbdzist tdmogaté miikodési platform kialakitdsdval felmerild pénziigyi koltségek el6zetes
értékelése, ideértve a sziikséges szakértelmet is.

(3) Az EFH-knak az (1) bekezdésben emlitett jelentést 2025. januar 17-ig be kell nydjtaniuk az Eurépai Parlamentnek, a
Tandcsnak és a Bizottsdgnak.

22. cikk

Feliigyeleti visszajelzés

(1) Az (EU) 2022/2555 irdnyelv szerinti CSIRT-ek 4ltal — adott esetben — a nemzeti joggal dsszhangban biztosithat6
technikai input, tandcsadds vagy korrekcids intézkedések, valamint késGbbi utokovetés sérelme nélkiil az illetékes
hat6sdgnak a 19. cikk (4) bekezdésében emlitett kezdeti értesités és minden egyes jelentés dtvételekor vissza kell igazolnia
azok kézhezvételét, és — amennyiben megvaldsithaté — kell id6ben relevins és ardnyos visszajelzést vagy magas szintd
irdnymutatdst nydjthat a pénziigyi szervezetnek, killondsen a hasonld fenyegetésekkel kapcsolatos relevans anonimizalt
adatok és hirszerzés rendelkezésre bocsdtdsaval, tovabbd megvitathatja a pénziigyi szervezet szintjén alkalmazott
korrekcids intézkedéseket, valamint a pénziigyi dgazat egészét érint§ kdros hatdsok minimalizéldsat és csokkentését célzo
modokat. A pénziigyi szervezetek tovdbbra is teljes felelgsséggel tartoznak a 19. cikk (1) bekezdése szerint bejelentett IKT-
vonatkozdsi események kezeléséért és kovetkezményeiért, a kapott feliigyeleti visszajelzések sérelme nélkiil.

(2) Az EFH-knak a vegyes bizottsdg keretében anonimizélt és sszesitett formdban évente be kell szdmolniuk a jelentds
IKT-vonatkozdst eseményekrél, amelyekrdl az illetékes hatdsdgoknak a 19. cikk (6) bekezdésével 6sszhangban részletes
tajékoztatast kell nytjtaniuk, meghatdrozva legalabb a jelentés IKT-vonatkozdst események szamat, jellegét és a pénziigyi
szervezetek vagy iigyfelek miikodésére gyakorolt hatdsit, a meghozott korrekcids intézkedéseket és a keletkezett
koltségeket.

Az EFH-knak figyelmeztetéseket kell kibocsataniuk és magas szintii statisztikdkat késziteniiik, hogy tdmogassdk az IKT-
fenyegetési és -sériilékenységi értékeléseket.

23. cikk

Hitelintézeteket, pénzforgalmi intézményeket, szimlainformdcidkat 6sszesitd szolgiltatikat és
elektronikuspénz-kibocsité intézményeket érintd, pénzforgalmi vonatkozisii miikodési vagy biztonsagi
események

Az e fejezetben megillapitott kovetelmények alkalmazandok a pénzforgalmi vonatkozdsti miikodési vagy biztonsagi
eseményekre, valamint a jelentds pénzforgalmi vonatkozasti mitkodési vagy biztonsdgi eseményekre is, amennyiben azok
hitelintézeteket, pénzforgalmi intézményeket, szdmlainformécidkat osszesitd szolgltatokat és elektronikuspénz-kibocsdtd
intézményeket érintenek.
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IV. FEJEZET

A digitdlis miikodési reziliencia tesztelése

24. cikk

A digitdlis miikodési reziliencia tesztelésének végrehajtisira vonatkoz6 dltalinos kovetelmények

(1) Az IKT-vonatkozdsi események kezelésére valé felkésziiltség értékelése, a digitdlis mikodési reziliencia
gyengeségeinek, hidnyossdgainak és lefedetlenségeinek azonositdsa, valamint a korrekcids intézkedések gyors végrehajtdsa
érdekében a mikrovéllalkozdsnak nem mindsilS pénziigyi szervezeteknek a 4. cikk (2) bekezdésében meghatdrozott
kritériumok figyelembevételével a digitdlis mtikodési reziliencia tesztelésére megbizhaté és dtfogd programot kell
kialakitaniuk, fenntartaniuk és feliilvizsgdlniuk, a 6. cikkben emlitett IKT-kockdzatkezelési keretrendszer integrdns
részeként.

(2) A digitdlis makodési reziliencia tesztelését szolgdlé programnak magdban kell foglalnia a 25. és 26. cikkel
osszhangban alkalmazand6 értékeléseket, teszteket, modszertanokat, gyakorlatokat és eszkozoket.

(3) A mikrovdllalkozdsnak nem mindsiill§ pénziigyi szervezeteknek az e cikk (1) bekezdésében emlitett, a digitdlis
mikodési reziliencia tesztelését szolgdlé program lefolytatdsa sordan — a 4. cikk (2) bekezdésében meghatarozott
kritériumokat figyelembe véve — kockazatalapti megkozelitést kell kovetniiik, kellSen tekintetbe véve az IKT-kockdzat
véltoz6 kornyezetét, minden olyan konkrét kockdzatot, amelynek az érintett pénziigyi szervezet ki van vagy ki lehet téve,
az informdcids vagyonelemek és a nytjtott szolgdltatdsok kritikussdgat, valamint a pénziigyi szervezet dltal megfelelének
tartott barmely egyéb tényezét.

(4) A mikrovéllalkozdsnak nem mindsil6 pénziigyi szervezeteknek biztositaniuk kell, hogy a teszteket fiiggetlen belsé
vagy kiils6 fél hajtsa végre. Amennyiben a teszteket bels§ tesztel§ végzi, a pénziigyi szervezeteknek elegendd eréforrast
kell elkiiloniteniiik, és biztositaniuk kell, hogy a teszt tervezési és végrehajtdsi szakaszdban ne legyenek Osszeférhetet-
lenségek.

(5) A mikrovillalkozdsnak nem mindsiil§ pénziigyi szervezeteknek eljdrdsokat és szabalyzatokat kell kialakitaniuk a
tesztek lefolytatdsa sordn feltdrt valamennyi probléma rangsoroldsa, osztdlyozdsa és orvosldsa céljabdl, tovabba ki kell
alakitaniuk azon bels§ validdldsi mddszertanokat, amelyekkel megerdsithets, hogy a szervezet maradéktalanul kezelte az
azonositott gyengeségeket és hidnyossdgokat.

(6) A mikrovéllalkozdsnak nem mindsil§ pénziigyi szervezeteknek legaldbb évente biztositaniuk kell, hogy megfelels
teszteket végezzenek a kritikus vagy fontos funkcidkat timogaté valamennyi IKT-rendszeren és -alkalmazdson.

25. cikk

Az IKT-eszkézok és -rendszerek tesztelése

(1) A 24. cikkben emlitett, a digitdlis mikodési reziliencia tesztelését szolgdlé programnak — a 4. cikk (2) bekezdésében
meghatdrozott kritériumokkal Osszhangban — biztositania kell olyan megfelel§ tesztek elvégzését, mint példaul
sérillékenységi értékelések és ellendrzések, nyilt forrdst elemzések, hdlozatbiztonsagi értékelések, eltéréselemzések, fizikai
biztonsdgi felulvizsgalatok, kérddivek és szoftveres dtvildgitdsi megolddsok, lehetGség szerint forraskodvizsgdlatok,
forgatékonyv-alapa tesztek, kompatibilitds-tesztelés, teljesitmény-tesztelés, végpontok kozotti tesztelés és behatoldsi
tesztelés.

(2) A kozponti értéktdraknak és a kozponti szerz6d6 feleknek sériilékenységi vizsgalatokat kell végezniitk a pénziigyi
szervezet kritikus vagy fontos funkcidit timogat6 (ij vagy meglévé alkalmazdsok és infrastrukturélis OsszetevSk, valamint
IKT-szolgéltatdsok bevezetése vagy Gjboli bevezetése el6tt.

(3) A mikrovallalkozdsoknak az (1) bekezdésben emlitett teszteket a kockdzatalapi megkozelitést az IKT-tesztelés
stratégiai tervezésével kombindlva kell végrehajtaniuk, kellGen figyelembe véve, hogy kiegyensilyozott megkozelitést kell
fenntartani egyrészt az e cikkben el6irt IKT-tesztelésre forditand6 eréforrds-nagysdgrend és id6, mdsrészt a siirgdsség, a
kockdzat tipusa, az informdcids vagyonelemek és nytjtott szolgaltatdsok kritikussdga, valamint barmely egyéb relevins

tényezd kozott, beleértve a pénziigyi szervezet szamitdsba vett kockdzatok véllaldsara vald képességét is.
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26. cikk

Az IKT-eszk6z0k, -rendszerek és -folyamatok TLPT-n alapul6 fejlett tesztelése

(1) A 16. cikk (1) bekezdésének elsG albekezdésében emlitett szervezetektSl eltér§ és mikrovéllalkozdsnak nem
mindsiild, az e cikk (8) bekezdésének harmadik albekezdésével osszhangban azonositott pénziigyi szervezeteknek legalabb
3 évente fejlett tesztelést kell végezniiik a TLPT ttjan. Az illetékes hat6sdg a pénziigyi szervezet kockazati profilja alapjan és
a miikodési koriilményeket figyelembe véve, sziikség esetén felkérheti a pénziigyi szervezetet, hogy csokkentse vagy novelje
a tesztelés gyakorisdgat.

(2)  Minden egyes fenyegetés alapti behatoldsi tesztelésnek ki kell terjednie a pénziigyi szervezet szimos vagy valamennyi
kritikus vagy fontos funkcidjdra, és azt az ilyen funkcidkat timogato éles rendszereken kell lefolytatni.

A pénziigyi szervezeteknek azonositaniuk kell a kritikus vagy fontos funkciékat tdmogat6 valamennyi relevans, alapul
szolgal6é IKT-rendszert, -folyamatot és -technoldgidt, tovabbd valamennyi relevins IKT-szolgéltatdst, beleértve azokat,
amelyek a harmadik fél IKT-szolgaltatokhoz kiszervezett vagy azoknak megbizdsba adott kritikus vagy fontos funkcidkat
tdmogatjdk.

A pénziigyi szervezeteknek értékelniiik kell, hogy mely kritikus vagy fontos funkcidkra sziikséges kiterjednie a TLPT-nek.
Ezen értékelés eredménye hatdrozza meg a TLPT pontos terjedelmét, és azt az illetékes hatdsdgoknak validdlniuk kell.

(3)  Amennyiben a TLPT harmadik fél IKT-szolgéltatokra is kiterjed, a pénziigyi szervezetnek meg kell hoznia a
sziikséges intézkedéseket és biztositékokat az ilyen harmadik fél IKT-szolgédltatok TLPT-ben vald részvételének biztositdsa
érdekében, és mindenkor teljes felelGsséget kell viselnie az e rendeletnek valé megfelelés biztositdsdért.

(4) A (2) bekezdés elsé és masodik albekezdésének sérelme nélkiil, amennyiben egy harmadik fél IKT-szolgéltaténak
a (3) bekezdésben emlitett, TLPT-ben val6 kozremiikodésérdl észszertien feltételezhets, hogy az kdros hatdst gyakorol a
harmadik fél IKT-szolgdltat6 dltal az e rendelet hatdlydn kiviil es6 tigyfeleknek nydjtott szolgdltatdsok minéségére vagy
biztonsagdra, vagy az ilyen szolgdltatdsokhoz kapcsolédé adatok bizalmassdgdra, a pénziigyi szervezet és a harmadik fél
IKT-szolgéltato irdsban megallapodhat arrél, hogy a harmadik fél IKT-szolgdltaté kozvetleniil szerz8déses megdllapodast
kot egy kiils6 tesztel6vel abbdl a célbdl, hogy egyetlen kijelolt pénziigyi szervezet irdnyitdsa alatt csoportos TLPT-t
végezzen el tobb olyan pénziigyi szervezet részvételével, amelyek részére a harmadik fél IKT-szolgdltaté IKT-
szolgaltatdsokat nytijt.

Az emlitett csoportos tesztelés kiterjed a pénziigyi szervezetek dltal a vonatkozé harmadik fél IKT-szolgaltatonak
megbizdsba adott kritikus vagy fontos funkciékat timogaté IKT-szolgdltatdsok relevans korére. A csoportos tesztelést a
csoportos tesztelésben részt vevs pénziigyi szervezetek dltal végzett TLPT-nek kell tekinteni.

A csoportos tesztelésben részt vevl pénziigyi szervezetek szamat megfelelGen, az érintett szolgaltatdsok Osszetettségét és
tipusét figyelembe véve kell kalibralni.

(5) A pénziigyi szervezeteknek harmadik fél IKT-szolgaltatok és mds érintett felek — ideértve a tesztelSket, de kizdrva az
illetékes hatosdgokat — kozremtikodésével eredményes kockdzatkezelési kontrollok ttjan mérsékelniiik kell az adatokat érg
barmilyen hatds, az eszkozokben keletkezd kér és a kritikus vagy fontos funkcidk, szolgéltatdsok vagy mtiveletek zavardnak
kockdzatdt magdndl a pénziigyi szervezetnél, annak partnereinél, valamint a pénziigyi dgazat egészében.

(6) A teszt befejezésekor, a jelentések és korrekcids tervek jovahagydsat kovetGen a pénziigyi szervezet és adott esetben a
kiils6 tesztelSk a (9) vagy (10) bekezdéssel 6sszhangban kijelolt hatdsdg rendelkezésére bocsatjdk a relevans megdllapitdsok
osszefoglalasat, a korrekcids terveket és azon dokumentdciét, amely bemutatja, hogy a TLPT-t a kovetelményeknek
megfelelSen végezték el.

(7) A hat6sagoknak igazoldst kell kiadniuk a pénziigyi szervezetek részére, amely megerdsiti, hogy a tesztet a
dokumentacidban igazoltak szerint a kovetelményeknek megfelelden hajtottdk végre, annak érdekében, hogy az illetékes
hatdsagok kozott lehet6vé véljon a fenyegetés alapt behatolasi tesztelés kolesonos elismerése. A pénziigyi szervezet értesiti
a relevéns illetékes hatdsdgot az igazoldsrol, a relevans megéllapitdsok osszefoglaldsardl és a korrekcids tervekrdl.
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Az ilyen igazoldst nem érintve, a pénziigyi szervezetek mindenkor teljes felel@sséggel tartoznak a (4) bekezdésben emlitett
tesztek hatdsdért.

(8) A pénziigyi szervezeteknek a 27. cikkel 6sszhangban szerz8dést kell kotniiik a tesztel6kkel a TLPT elvégzése céljabol.
Amennyiben a pénziigyi szervezetek belsg tesztelSket vesznek igénybe a TLPT elvégzésének céljdbdl, hdrom tesztenként
kiils6 tesztelSt kell megbizniuk.

Az 1024/2013[EU rendelet 6. cikke (4) bekezdésének megfelelGen jelentGsnek mindsitett hitelintézetek a 27. cikk (1)
bekezdése a)—¢) pontjanak megfelelden csak kiilsg tesztel6ket alkalmazhatnak.

Az illetékes hatésdgoknak a 4. cikk (2) bekezdésében meghatdrozott kritériumok figyelembevételével, a kovetkezék
értékelése alapjan kell kivalasztaniuk a TLPT elvégzésére kotelezett pénziigyi szervezeteket:

a) hatds-vonatkozast tényezdk, igy kiilonosen az a mérték, amennyire a pénziigyi szervezet dltal nydjtott szolgéltatdsok és
elvégzett tevékenységek hatnak a pénziigyi dgazatra;

b) esetleges pénziigyi stabilitdsi megfontoldsok, ideértve a pénziigyi szervezet unids vagy nemzeti 1éptékd rendszerszintd
jellegét, az esettdl fiiggden;

) apénziigyi szervezet vagy az érintett technoldgiai elemek egyedi IKT-kockdzati profilja és IKT-érettségi szintje.

(9) A tagdllamok kijellhetnek egyetlen hatésdgot a pénziigyi szektorban, hogy feleljen a pénziigyi szektorban nemzeti
szinten a TLPT-vonatkozasu iigyekért, és az e célbdl sziikséges valamennyi hatdskorrel és feladattal megbizzdk azt.

(10) Az e cikk (9) bekezdésének megfeleld kijelolés hidnyaban és a TLPT elvégzésére kotelezett pénziigyi szervezetek
kivélasztdsdra vonatkozé hatdskor sérelme nélkiil, az illetékes hatdsdg az e cikkben és a 27. cikkben emlitett feladatok egy
részének vagy mindegyikének elldtdsat dtruhdzhatja egy masik nemzeti hatdsdgra a pénziigyi szektorban.

(11) Az EFH-knak az EKB-val egyetértésben kozos szabdlyozdstechnikai standardtervezeteket kell kidolgozniuk a
TIBER-EU keretnek megfelelGen, a kovetkezSk részletes meghatdrozasa érdekében:

a) a (8) bekezdés masodik albekezdésének alkalmazdsa céljabol hasznalt kritériumok;
b) abelsd tesztel6k igénybevételére vonatkozd kovetelmények és standardok;
c) akovetkezSkre vonatkozo6 kovetelmények:
i. a(2) bekezdésben emlitett TLPT hatdkore;
ii. a tesztelési folyamat egyes szakaszaiban kovetendd tesztelési modszertan és megkozelités;
iii. a tesztelés eredményei, lezdrasa és korrekcids szakaszai;
d) az egynél tobb tagdllamban mikods pénziigyi szervezetek korében elvégzends TLPT végrehajtasahoz és e tesztelés
kolcsonos elismerésének az elGsegitéséhez szitkséges feliigyeleti és egyéb relevans egyiittmikodés tipusa a megfelel§

szint( feliigyeleti részvétel, valamint a pénziigyi aldgazatok vagy a helyi pénziigyi piacok sajitos igényeihez igazodd,
rugalmas végrehajtds biztositdsa érdekében.

Az emlitett szabdlyozdstechnikai standardtervezetek kidolgozdsa sordn az EFH-knak kell§ figyelmet kell forditaniuk a
killonbo6z6 pénziigyi szolgdltatdsi dgazatok tevékenységeinek eltérd jellegébdl eredd sajitossagokra.

Az EFH-knak az emlitett szabdlyozdstechnikai standardtervezeteket 2024. julius 17-ig be kell nydjtaniuk a Bizottsdgnak.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 10-14.
cikkével 6sszhangban az els§ albekezdésben emlitett szabdlyozdstechnikai standardok elfogaddsa ttjdn kiegészitse ezt a
rendeletet.
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27. cikk

A TLPT lefolytatisdra vonatkozo, a tesztelSknek elGirt kovetelmények

(1) A pénziigyi szervezetek a TLPT lefolytatdsara csak olyan tesztelSket vehetnek igénybe:
a) amelyek a legnagyobb foki alkalmassdggal és szakmai hirnévvel rendelkeznek;

b) amelyek rendelkeznek technikai és szervezeti képességekkel, valamint specidlis szakértelmet mutatnak fel a
fenyegetettséggel kapcsolatos hirszerzés, a behatoldsi tesztelés és a sajat timadderds (red team) tesztelés terén;

c) amelyeket egy tagallambeli akkreditdcios testiilet tandsitott, vagy amelyek formalis magatartdsi kodexek vagy etikai
keretek szerint jarnak el;

d) amelyek fiiggetlen bizonyossdgot vagy audit jelentést biztositanak a TLPT lefolytatdsdval osszefligg kockazatok
megbizhaté kezelésével kapcsolatban, ideértve a pénziigyi szervezet bizalmas adatainak kell§ védelmét és a pénziigyi
szervezet iizleti kockdzataival kapcsolatos jogorvoslatot is;

e) amelyek relevins szakmai felelGsségbiztositdsok révén megfelelGen és teljeskortien biztositva vannak, tobbek kozott a
szakmai kotelezettségmulasztds és a gondatlansag kockdzataival szemben.

(2) A belsd tesztel6k igénybevétele sordn a pénziigyi szervezeteknek biztositaniuk kell, hogy az (1) bekezdésben foglalt
kovetelmények mellett, a kovetkezd feltételek is teljesiiljenek:

a) az ilyen igénybevételt a relevéns illetékes hat6sdg vagy a 26. cikk (9) és (10) bekezdésével osszhangban kijelolt egyetlen
hatdsdg jovahagyta;

b) a relevans illetékes hatdsag meggy6z6dott arrdl, hogy a pénziigyi szervezet elegendd célzott forrdst killonitett el, és
biztositotta az Osszeférhetetlenség elkeriilését a teszt tervezési és végrehajtasi szakaszdban; és

c) afenyegetettséggel kapcsolatos hirszerzés nydjtdja a pénziigyi szervezeten kiviil makodik.

(3) A pénzigyi szervezeteknek biztositaniuk kell, hogy a kiils§ tesztel6kkel kotott szerzédések elSirjak a TLPT
eredményeinek megbizhaté kezelését, tovabbd azt, hogy az adatkezelés, ezen belill az adatok el@allitdsa, tdrolasa,
osszesitése, el6készitése, bejelentése, kozlése vagy megsemmisitése ne jarjon kockdzattal a pénziigyi szervezet szdmdra.

V. FEJEZET

A harmadik félté1 eredé IKT-kockdzat kezelése

[. szakasz

A harmadik félt6l ered6 IKT-kockdzat megbizhaté kezelésének alapelvei

28. cikk

Altalénos elvek

(1) A pénzigyi szervezeteknek a harmadik félt6l eredd IKT-kockdzatot az IKT-kockdzat integrans GsszetevSjeként kell
kezelniitk a 6. cikk (1) bekezdésében emlitett IKT-kockdzatkezelési keretrendszeriikon beliil és a kovetkezd elvekkel
osszhangban:

a) azon pénziigyi szervezeteknek, amelyek tizleti tevékenységiik folytatdsahoz IKT-szolgéltatdsok igénybevételérdl sz6lo
szerz8déses megallapodast kotottek, mindenkor teljes felel@sséggel kell tartozniuk az e rendeletben és az alkalmazandd,
pénziigyi szolgéltatdsokra vonatkozd jogszabdlyokban el6irt kotelezettségeknek valé megfelelésért;
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b) a pénziigyi szervezeteknek a harmadik féltSl ered IKT-kockdzat kezelését az ardnyossag elvének megfelelGen, a
kovetkezGk figyelembevételével kell megvalésitaniuk:

i. az IKT-vonatkozdsu fiiggdségek jellege, nagysdgrendje, Gsszetettsége és fontossiga;

ii. a harmadik fél IKT-szolgaltatokkal kotott, IKT-szolgaltatdsok igénybevételérdl sz616 szerzddéses megallapoddsokbdl
eredS kockazatok, figyelembe véve a vonatkoz6 szolgdltatds, folyamat vagy funkcié kritikussdgat vagy fontossagit,
valamint a pénziigyi szolgaltatdsok és tevékenységek folytonossigdra és rendelkezésre dlldsira egyedi és
csoportszinten gyakorolt potencidlis hatast.

(2) Az IKT-kockazatkezelési keretrendszeriik részeként a 16. cikk (1) bekezdésének els§ albekezdésében emlitett
szervezetektdl eltérd és mikrovéllalkozdsnak nem minGsiilé pénziigyi szervezeteknek — adott esetben a 6. cikk (9)
bekezdésében emlitett, tobb beszdllitra épiil§ stratégia figyelembevételével — a harmadik féltd] ered§ IKT-kockdzatra
vonatkozd stratégiat kell elfogadniuk és rendszeresen feliilvizsgalniuk. A harmadik félt6] eredS IKT-kockdzatra vonatkozé
azon stratégidnak, amelyet az egyedi szervezet szintjén, valamint adott esetben szubkonszolidélt és konszoliddlt alapon is
alkalmazni kell, magdban kell foglalnia a harmadik fél IKT-szolgéltatok éltal nydjtott, kritikus vagy fontos funkcidkat
tdmogatd IKT-szolgéltatdsok igénybevételére vonatkozd szabdlyzatot. A vezet§ testiiletnek a pénziigyi szervezet dltaldnos
kockézati profiljdnak, valamint az {izleti szolgdltatdsok nagysdgrendjének és Osszetettségének értékelése alapjan
rendszeresen feliil kell vizsgdlnia a kritikus vagy fontos funkcidkat tdmogaté IKT-szolgéltatdsok igénybevételérsl sz616
szerzGdéses megéllapoddsokkal kapcsolatban azonositott kockdzatokat.

(3)  IKT-kockazatkezelési keretrendszeriik részeként a pénziigyi szervezeteknek az egyedi szervezet szintjén, valamint
szubkonszolidélt és konszolidélt szinten informdcié-nyilvantartast kell vezetniiik és naprakészen tartaniuk a harmadik fél
IKT-szolgéltatok altal nydjtott IKT-szolgaltatasok igénybevételérdl sz616 valamennyi szerz8déses megéllapodasrol.

Az els§ albekezdésben emlitett szerz8déses megéllapoddsokat megfeleléen dokumentdlni kell, megkiilonboztetve azokat,
amelyek kiterjednek a kritikus vagy fontos funkcidkat tdimogatd IKT-szolgaltatdsokra, és azokat, amelyek nem.

A pénziigyi szervezeteknek legalidbb évente jelentést kell tenniiik az illetékes hatésdgoknak az IKT-szolgdltatdsok
igénybevételérdl sz616 1) megallapoddsok szdmdrdl, a harmadik fél IKT-szolgdltatok kategéridir6l, a szerzGdéses
megallapodasok tipusairdl, valamint a nydjtott IKT-szolgéltatdsokrol és -funkcidkrol.

A pénziigyi szervezeteknek az illetékes hatdsdg kérésére annak rendelkezésére kell bocsitaniuk a teljes informacio-
nyilvantartast, vagy a kérésnek megfelel6en annak meghatdrozott részeit, a pénziigyi szervezet eredményes feliigyeletéhez
szitkségesnek itélt barmely informadci6val egyiitt.

A pénziigyi szervezeteknek id6ben tdjékoztatniuk kell az illetékes hatésagot barmely, kritikus vagy fontos funkcidkat
tdmogatd IKT-szolgdltatdsok igénybevételérdl sz6lo, tervezett szerz8déses megallapoddsrdl, valamint arrdl, ha egy funkcié
kritikussa vagy fontossa valik.

(4) Az IKT-szolgéltatdsok igénybevételérdl sz6l6 szerzédéses megallapoddsok megkotése el6tt a pénziigyi szervezetek:

a) értékelik, hogy a szerz6déses megéllapodds érinti-e kritikus vagy fontos funkcidt tdmogatd IKT-szolgéltatdsok
igénybevételét;

b) értékelik, hogy teljesiilnek-e a szerz8déskotés feliigyeleti feltételei;

) azonositjdk és értékelik a szerz8déses megillapoddssal Osszefiiggs valamennyi relevans kockdzatot, beleértve annak
lehetdségét is, hogy a szerzdéses megéllapodds hozzdjarulhat a 29. cikkben emlitett IKT-koncentracids kockdzat
ersodéséhez;

d) elvégzik a leend6 harmadik fél IKT-szolgaltaté teljeskord atvilagitasat, tovabba a kivélasztdsi és értékelési folyamatok
sordn meggyGz8dnek a harmadik fél IKT-szolgéltat6 alkalmassdgardl;

e) azonositjdk és értékelik a szerz8déses megéllapoddssal esetlegesen okozott dsszeférhetetlenséget.

(5) A pénziigyi szervezetek csak azon harmadik fél IKT-szolgéltatokkal kothetnek szerz8déses megallapodast, amelyek
megfelelnek a rdjuk vonatkozé informdacidbiztonsdgi szabvdnyoknak. Amennyiben az emlitett szerzédéses
megéllapodasok kritikus vagy fontos funkciokat érintenek, a pénziigyi szervezeteknek a megallapoddsok megkotése eldtt
kellSen figyelembe kell venniiik a legfrissebb és legjobb mindségii informdcidbiztonsdgi szabvanyok harmadik fél IKT-
szolgdltatok altali alkalmazasat.
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(6) A harmadik fél IKT-szolgaltatd kapcsin a hozzaférési, ellendrzési és audit jogok gyakorldsakor a pénziigyi
szervezetek kockdzatalapti megkozelités alapjan el6zetesen megdllapitjak az auditok és ellenSrzések gyakorisdgdt, valamint
azon teriileteket, amelyeket az dltaldnosan elfogadott audit standardoknak és az ilyen audit standardok alkalmazdsdra és
beépitésére vonatkozé feliigyeleti utasitdsnak megfelelGen auditdlni sziikséges.

Amennyiben a harmadik fél IKT-szolgéltatokkal az IKT-szolgaltatdsok igénybevételérél kotott szerz8déses megallapoddsok
nagy fokil technikai Osszetettséggel jarnak, a pénziigyi szervezetnek meg kell gy8z&dnie arrdl, hogy az ellendrok — attdl
fuggetlentil, hogy bels§ vagy kiils§ ellenérrél, vagy ellen6rok csoportjardl van sz6 — rendelkeznek-e a relevans auditok és
értékelések eredményes elvégzéséhez sziikséges készségekkel és ismeretekkel.

(7) A pénziigyi szervezetek biztositjik, hogy az IKT-szolgéltatdsok igénybevételérél sz616 szerz8déses megdllapoddsokat
meg lehessen sziintetni a kovetkezd koriilmények barmelyikének fenndlldsa esetén:

a) a harmadik fél IKT-szolgdltaté jelentGsen megsérti az alkalmazanddé jogszabélyi, hat6sdgi és szerzGdéses
rendelkezéseket;

b) a harmadik féltdl ereds IKT-kockdzat monitorozdsa olyan koriilményeket tar fel, amelyek alkalmasnak tekinthetdk arra,
hogy befolyésoljik a szerz8déses megéllapodas keretében ellatott funkciok teljesitményét, ideértve a megallapodast vagy
a harmadik fél IKT-szolgaltat6 helyzetét érint§ lényeges mddositasokat is;

¢) aharmadik fél IKT-szolgdltatondl az dltaldnos IKT-kockdzatkezelését érintd, bizonyithatd gyengeségek tapasztalhatdk és
killonosen azon méd, ahogyan biztositja az adatok akdr személyes, akdr egyébként érzékeny adatok, vagy nem
személyes adatok rendelkezésre dlldsdt, hitelességét, integritdsat és bizalmas jellegét;

d) amennyiben a vonatkozé szerzédéses megdllapoddssal kapcsolatos feltételek vagy koriilmények eredményeként az
illetékes hatésidg mar nem tudja eredményesen feliigyelni a pénziigyi szervezetet.

(8) A kritikus vagy fontos funkcidkat tdmogaté IKT-szolgéltatdsok esetében a pénziigyi szervezeteknek kilépési
stratégidkat kell bevezetniiik. A kilépési stratégidknak figyelembe kell venniiik a harmadik fél IKT-szolgaltatok szintjén
esetlegesen felmeriil6 kockdzatokat, igy kilonosen a részikkr6l bekovetkezd lehetséges mulasztdst, a nydjtott IKT-
szolgaltatisok minGségének romldsit, a szolgaltatdsok nem megfelel§ nyujtdsa vagy meghitisuldsa miatt az tizletmenetben
okozott siilyos zavart, vagy a vonatkozd IKT-szolgdltatds megfelel§ és folyamatos elldtdsdval kapcsolatban felmeriil§
barmely lényeges kockdzatot, vagy a harmadik fél IKT-szolgaltatokkal kotott szerz8déses megdllapoddsok felmonddsat
a (7) bekezdésben felsorolt koriilmények barmelyikének esetében.

A pénziigyi szervezetek biztositjak, hogy képesek kilépni a szerzédéses megallapoddsokbodl anélkiil, hogy:
a) zavar keletkezne tizleti tevékenységitkben;
b) korldtozottd vélna a szabdlyozdsi kovetelményeknek valé megfelelésiik;

c) sériilne az tigyfeleknek nyujtott szolgdltatdsok folytonossdga és mindsége.

A kilépési terveknek 4tfogdaknak kell lenniiik, azokat dokumentalni kell, valamint — a 4. cikk (2) bekezdésében foglalt
kritériumokkal 6sszhangban — megfelelGen tesztelni és idGszakonként feliilvizsgalni.

A pénzigyi szervezeteknek alternativ megolddsokat kell azonositaniuk és atallasi terveket kidolgozniuk, amelyek lehetévé
teszik szamukra, hogy a szerz6déses megbizasba adott IKT-szolgéltatdsokat és a relevans adatokat levalasszak a harmadik
fél IKT-szolgaltatorol, és azokat biztonsdgosan és teljeskortien alternativ szolgaltatokhoz telepitsék, vagy visszaszervezzék
a sajat mikodésikbe.

A pénziigyi szervezeteknek az tizletmenet folytonossagat biztosit6, megfelelS rendkiviili intézkedésekkel kell rendelkezniitk
az elsé albekezdésben emlitett koriilmények esetén.

(9) Az EFH-knak a vegyes bizottsdg keretében olyan végrehajtds-technikai standardtervezeteket kell kidolgozniuk,
amelyek meghatdrozzik a (3) bekezdésben emlitett informdci6-nyilvantartds céljabdl a mintadokumentumokat, ideértve az
IKT-szolgéltatdsok igénybevételérdl sz6l6 valamennyi szerzédéses megallapodds esetében kozos informdcidkat. Az EFH-
knak az emlitett szabdlyozdstechnikai standardtervezeteket 2024. janudr 17-ig be kell nydjtaniuk a Bizottsdgnak.

A Bizottsdg felhatalmazést kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 15. cikkével
osszhangban elfogadja az elsg albekezdésben emlitett végrehajts-technikai standardokat.
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(10) Az EFH-knak a vegyes bizottsdg keretében szabdlyozastechnikai standardtervezeteket kell kidolgozniuk, amelyek
részletesen meghatdrozzdk a (2) bekezdésben emlitett szabdlyzat tartalmi elemeit a harmadik fél IKT-szolgdltatok éltal
nyujtott, kritikus vagy fontos funkcidkat tdimogat6 IKT-szolgaltatdsok igénybevételérdl szo16 szerz6déses megéllapoddsok
tekintetében.

Az emlitett szabélyozastechnikai standardtervezetek kidolgozdsa sordn az EFH-knak figyelembe kell venniiik a pénziigyi
szervezet méretét és dltaldnos kockdzati profiljat, valamint szolgdltatdsai, tevékenységei és miiveletei jellegét,
nagysagrendjét és Osszetettségét. Az EFH-knak az emlitett szabdlyozdstechnikai standardtervezeteket 2024. janudr 17-ig be
kell nydjtaniuk a Bizottsagnak.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 10-14.
cikkével 6sszhangban az els§ albekezdésben emlitett szabdlyozdstechnikai standardok elfogaddsa utjdn kiegészitse ezt a
rendeletet.

29. cikk

Az IKT-koncentriciés kockdzat szervezetszintii elGzetes értékelése

(1) A kockazatoknak a 28. cikk (4) bekezdésének c) pontjaban emlitett azonositdsa és értékelése sordn a pénziigyi
szervezeteknek figyelembe kell venniiik azt is, hogy a kritikus vagy fontos funkcidkat tdmogaté IKT-szolgaltatdsokkal
kapcsolatos szerz3déses megdllapodas tervezett megkotése a kovetkezdk valamelyikét eredményezné-e:

a) olyan harmadik fél IKT-szolgaltat6val torténd szerz8déskotés, amely nem helyettesithet§ konnyen; vagy

b) kritikus vagy fontos funkcidkat tdmogaté IKT-szolgdltatdsok nyujtdsdval kapcsolatban tobbszoros szerzédéses
megallapodds megléte ugyanazzal a harmadik fél IKT-szolgéltatéval, vagy egymassal szoros kapcsolatban dll6 harmadik
fél IKT-szolgdltatokkal.

A pénziigyi szervezeteknek mérlegelniiik kell az alternativ megolddsok igy példdul a kiilonb6z6 harmadik fél IKT-
szolgaltatok igénybevételének elényeit és koltségeit, figyelembe véve, hogy az elSirdnyzott megolddsok illeszkednek-e és
hogyan a szervezetek digitélis reziliencidra vonatkoz6 stratégidjdban meghatdrozott iizleti igényekhez és célkittizésekhez.

(2)  Amennyiben a kritikus vagy fontos funkcidkat tdmogaté IKT-szolgdltatdsok igénybevételérdl szolo szerzGdéses
megéllapoddsokban szerepel az a lehet8ség, hogy egy harmadik fél IKT-szolgaltaté egy kritikus vagy fontos funkciot
tdimogaté IKT-szolgdltatdst mds harmadik fél IKT-szolgiltatoknak ad alvéllalkozdsba, a pénziigyi szervezeteknek
mérlegelniiik kell az alvéllalkozé ezen igénybevételébdl esetlegesen szdrmazé el6nyoket és kockdzatokat, killondsen egy
harmadik orszdgban letelepedett IKT-alvéllalkozd esetén.

Amennyiben a szerz8déses megéllapodasok kritikus vagy fontos funkcikat tamogaté IKT-szolgéltatdsok igénybevételére
vonatkoznak, a pénziigyi szervezeteknek kell§ figyelmet kell forditaniuk a harmadik fél IKT-szolgdltatd csédje esetén
alkalmazand6 fizetésképtelenségi jogi rendelkezésekre, valamint a pénzigyi szervezet adatainak haladéktalan
visszaszerzése kapcsin esetlegesen felmeriil§ akadalyokra.

Amennyiben egy harmadik orszagban letelepedett, harmadik fél IKT-szolgéltatéval jon létre kritikus vagy fontos funkcidkat
tdmogatd IKT-szolgaltatdsok igénybevételérdl szold szerzSdéses megallapodds, a pénziigyi szervezeteknek — a mdsodik
albekezdésben emlitett megfontoldsokon tiilmenden — figyelembe kell venniiik az unids adatvédelmi szabdlyoknak val6
megfelelést és a jog hatékony érvényesitését az emlitett harmadik orszagban.

Amennyiben a kritikus vagy fontos funkcidkat tdmogaté IKT-szolgdltatdsok igénybevételérsl szolo szerzGdéses
megallapoddsok alvéllalkoz6 igénybevételérdl rendelkeznek, a pénziigyi szervezeteknek értékelniitk kell, hogy a
potencidlisan hosszt vagy Osszetett alvéllalkozdi lancok érinthetik-e — és ha igen, hogyan — a szervezet képességét a
szerz6déses megbizdsba adott funkciok teljeskorti nyomon kovetésére, valamint az illetékes hat6sdg képességét arra, hogy
e tekintetben eredményesen elldssa a pénziigyi szervezet feliigyeletét.
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30. cikk

Fébb szerzddéses rendelkezések

(1) A pénziigyi szervezet és a harmadik fél IKT-szolgaltatd jogait és kotelezettségeit egyértelmiien meg kell hatdrozni, és
irdsban kell rogziteni. A teljes szerz6désnek magdban kell foglalnia a szolgéltatdsi szintekre vonatkozé megdllapodast is, és
azt egyetlen, irdsba foglalt dokumentumban kell rogziteni, amelynek nyomtatott vagy egyéb, letolthetd, tartds és
hozzéférhetd formdtumi dokumentumban kell a felek rendelkezésére éllnia.

(2) Az IKT-szolgaltatdsok igénybevételérdl sz6l6 szerz8déses megallapoddsoknak legaldbb a kovetkezd elemeket kell
magukban foglalniuk:

a) a harmadik fél IKT-szolgdltaté dltal biztositand6 funkcidk és IKT-szolgéltatdsok egyértelmdi és teljeskort lefrdsa annak
feltintetésével, hogy valamely kritikus vagy fontos funkciét timogat6 IKT-szolgdltatdsnak vagy annak érdemi részeinek
alvallalkozdsba addsa megengedett-e, és ha igen, milyen feltételek alkalmazandék az ilyen alvéllalkozasba adésra;

b) azon helyszinek — nevezetesen azon régidk és orszdgok —, ahol a szerz8déses megbizdsba vagy alvdllalkozdsba adott
funkcidk vagy IKT-szolgaltatisok nydjtisa és az adatkezelés torténik, ideértve a tdrolds helyét is, tovdbbad annak
el6irasa, hogy a harmadik fél IKT-szolgaltatonak elGzetesen értesitenie kell a pénziigyi szervezetet, ha tervezi az ilyen
helyszinek megvéltoztatdsat;

¢) az adatok — koztiik a személyes adatok — védelmével kapcsolatban a rendelkezésre dlldsra, hitelességre, integritdsra és
bizalmas jellegre vonatkozé rendelkezések;

d) az olyan személyes és nem személyes adatok — konnyen hozzaférhet§ formdtumban torténs — hozzaférésének,
helyreéllitasinak és visszaszolgdltatdsinak biztositdsira vonatkozé rendelkezések, amelyeket a pénziigyi szervezet a
harmadik fél IKT-szolgdltaté fizetésképtelensége, szandldsa vagy tzleti tevékenységének megsziintetése, vagy a
szerz8déses megéllapoddsok megsziinése esetén kezel;

e) aszolgdltatdsi szintek leirdsa, ideértve annak frissitéseit és modositésait is;

f) aharmadik fél IKT-szolgaltat6 azon kotelezettsége, hogy valamely, a pénziigyi szervezetnek nydjtott IKT-szolgdltatdssal
kapcsolatos, IKT-biztonsdgi esemény bekovetkezésekor tobbletkoltség nélkiil vagy elGzetesen megdllapitott koltség
mellett timogatdst nydjtson a pénziigyi szervezetnek;

g) aharmadik fél IKT-szolgéltat6 azon kotelezettsége, hogy teljes mértékben egyiittmiikdjon az illetékes hatdsagokkal és a
pénziigyi szervezet szandldsi hatdsdgaival, beleértve az dltaluk kinevezett személyeket is;

h) a szerzédéses megillapoddsok megsziintetésére vonatkozé felmonddsi jogok és az azokhoz kapcsolédé minimalis
felmondasi id6 az illetékes hatdsagok és a szanaldsi hatosagok elvardsainak megfelelGen;

i) aharmadik fél IKT-szolgaltatoknak a pénziigyi szervezetek 13. cikk (6) bekezdése szerinti IKT-biztonsagi tudatossigot
elGsegitG programjain és a digitalis mikodési reziliencidval kapcsolatos képzésein vald részvételére vonatkozo feltételek.

(3) A kritikus vagy fontos funkci6kat tdmogaté IKT-szolgdltatdsok igénybevételérdl szol6 szerzédéses megéllapo-
dasoknak a (2) bekezdésben emlitett elemeken feliil tartalmazniuk kell legaldbb a kovetkezdket:

a) a szolgdltatasi szintek teljeskord lefrdsa, beleértve annak frissitéseit és feliilvizsgdlatait is, a megéllapodds szerinti
szolgaltatdsi szinteken beliili pontos mennyiségi és mindségi teljesitménycélokkal egyiitt, hogy lehetévé véljon az IKT-
szolgdltatdsoknak a pénziigyi szervezet dltali eredményes nyomon kovetése, és lehet6vé véljon megfeleld korrekcids
intézkedések indokolatlan késedelem nélkiili meghozatala, amikor a megallapodds szerinti szolgaltatasi szintek nem
teljesiilnek;

b) a harmadik fél IKT-szolgiltatéra vonatkozé felmonddsi id6k és a pénziigyi szervezettel szembeni bejelentési
kotelezettségei, ideértve barmely olyan fejlemény bejelentését, amely 1ényeges hatast gyakorolhat a harmadik fél IKT-
szolgdltatd azon képességére, hogy a megéllapodds szerinti szolgaltatdsi szinteknek megfelelGen eredményesen
biztositsa a kritikus vagy fontos funkcidkat tdimogat6 IKT-szolgaltatdsokat;

¢) arra vonatkozd kovetelmények, hogy a harmadik fél IKT-szolgédltatd vezessen be és teszteljen vészhelyzeti terveket,
tovabbd rendelkezzen olyan IKT-biztonsdgi intézkedésekkel, eszkozokkel és szabdlyzatokkal, amelyek biztositjdk a
megfelel§ biztonsdgi szintet ahhoz, hogy a pénziigyi szervezet a szabélyozasi keretével osszhangban nydjtson
szolgdltatdsokat;

d) a harmadik fél IKT-szolgdltat6 azon kotelezettsége, hogy — a 26. és a 27. cikkben emlitettek szerint — részt vegyen és
teljes mértékben egytittmikodjon a pénziigyi szervezet altal végzett TLPT-ben;

e) a pénziigyi szervezet azon joga, hogy folyamatosan monitorozza a harmadik fél IKT-szolgéltaté teljesitményét, ami a
kovetkezdkkel jar:
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i. a pénziigyi szervezet vagy egy kinevezett harmadik fél, valamint az illetékes hatdsdg korlatlan hozzéférési,
ellendrzési és audit joga és a relevans dokumentumokrol a helyszinen val6 mdsolatkészités joga — amennyiben azok
kritikusak a harmadik fél IKT-szolgaltatd mveletei szempontjabdl —, amelynek tényleges gyakorldsit nem
akadélyozza vagy korldtozza mds szerz6déses megéllapodds vagy végrehajtdsi szabdlyzat;

ii. az alternativ bizonyossagi szintekrél valé megallapodas joga, ha mds iigyfelek jogai érintettek;

iii. a harmadik fél IKT-szolgéltaté azon kotelezettsége, hogy maradéktalanul egyiittm(ikodjon az illetékes hatésdgok, a
vezetd felvigydzo, a pénziigyi szervezet vagy egy kinevezett harmadik fél dltal végzett helyszini ellenSrzések és
auditok sordn; és

iv. az ilyen ellenSrzések és auditok terjedelmével, kovetendd eljardsaival és gyakorisdgdval kapcsolatos részletek
megaddsanak kotelezettsége;

f) kilépési stratégidk, kiilonosen egy kotelezd megfelel§ dtmeneti id6szak meghatdrozdsa:

i. amelynek sordn a harmadik fél IKT-szolgdltaté folytatja a vonatkozé funkcidk és IKT-szolgéltatdsok nyujtasat annak
érdekében, hogy csokkentse a pénziigyi szervezetnél keletkez8 zavar kockdzatat, vagy biztositsa annak eredményes
szandldsat és szerkezetdtalakitdsdt;

ii. amely lehetdvé teszi a pénziigyi szervezet szdmadra, hogy valamely egyéb harmadik fél IKT-szolgaltatohoz migraljon,
vagy hazon beliili megolddsokra dllhasson 4t a nyujtott szolgdltatds sszetettségének megfelelGen.

Az e) ponttd] eltérve, a harmadik fél IKT-szolgaltaté és a mikrovallalkozasként m(ikods pénziigyi szervezet megdllapodhat
arrdl, hogy a pénziigyi szervezet hozzaférési, ellen6rzési és audit jogai dtruhdzhatok a harmadik fél IKT-szolgéltaté altal
kinevezett fiiggetlen harmadik félre, valamint hogy a pénziigyi szervezet barmikor tdjékoztatdst és biztositékot kérhet a
fiiggetlen harmadik féltd] a harmadik fél IKT-szolgéltato teljesitése tekintetében.

(4) A szerz8déses megallapodasokat el6készits tdrgyaldsok sordn a pénziigyi szervezeteknek és a harmadik fél IKT-
szolgaltatoknak mérlegelnitik kell az egyes szolgaltatdsokra a hatésdgok dltal kidolgozott dltaldnos szerzédéses
rendelkezések alkalmazdsat.

(5) Az EFH-knak a vegyes bizottsdgon keresztill szabédlyozdstechnikai standardtervezeteket kell kidolgozniuk a (2)
bekezdés a) pontjdban emlitett azon elemek tovabbi pontositdsa céljabol, amelyeket a pénziigyi szervezetnek meg kell
hatdroznia és értékelnie kell a kritikus vagy fontos funkciokat tdimogatd IKT-szolgéltatdsok alvéllalkozdsba addsakor.

A szabalyozastechnikai standardtervezetek kidolgozasa sordn az EFH-knak figyelembe kell venniiik a pénziigyi szervezet
méretét és altaldnos kockazati profiljat, valamint szolgéltatdsai, tevékenységei és miiveletei jellegét, nagysigrendjét és
Osszetettségét.

Az EFH-knak az emlitett szabdlyozdstechnikai standardtervezeteket 2024. julius 17-ig be kell nydjtaniuk a Bizottsdgnak.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 10-14.
cikkével 6sszhangban az els§ albekezdésben emlitett szabdlyozdstechnikai standardok elfogaddsa ttjdn kiegészitse ezt a
rendeletet.

II. szakasz

A kritikus harmadik fél IKT-szolgdltatékra vonatkozé felvigydzdsi keretrendszer

31. cikk

A kritikus harmadik fél IKT-szolgéltat6k kijelolése

(1) Az EFH-k a vegyes bizottsag keretében, a 32. cikk (1) bekezdése alapjan létrehozott felvigydzasi férum ajinlasa
alapjan:

a) kijelolik azon harmadik fél IKT-szolgdltatokat, amelyek — a (2) bekezdésben meghatdrozott kritériumok figyelembe-
vételével végzett értékelés nyoman — a pénziigyi szervezetek szdmadra kritikusak;
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b) a kritikus harmadik fél IKT-szolgaltatok mindegyikére vonatkozéan azon EFH-t nevezik ki vezet§ felvigyazoként, amely
— az 1093/2010/EU, az 1094/2010/EU vagy az 1095/2010/EU rendeletnek megfelelen — azon pénziigyi
szervezetekért felelds, amelyek teljes eszkozértéke egyiittesen — amint azt az emlitett pénziigyi szervezetek egyedi
mérlegeinek Osszesitése tanusitja — a legnagyobb részt teszi ki a relevdns kritikus harmadik fél IKT-szolgaltatd
szolgdltatdsait igénybe vevd valamennyi pénziigyi szervezet teljes eszkozértékén beliil.

(2) Az (1) bekezdés a) pontjdban emlitett kijelolésnek a harmadik fél IKT-szolgdltaté altal nytjtott IKT-szolgéltatdsokkal
kapcsolatban a kovetkez§ kritériumokon kell alapulnia:

a) azon rendszerszint( hatds, amely a pénziigyi szolgaltatdsok nyujtasdnak stabilitdsat, folytonossagat vagy minéségét érné
akkor, ha a relevans harmadik fél IKT-szolgdltaté kiterjedt midkodési hidnyossdg miatt nem képes a szolgéltatdsait
nyUjtani, figyelembe véve azon pénziigyi szervezetek szdmadt, valamint azon pénziigyi szervezetek eszkozeinek
osszértékét, amelyek részére a harmadik fél IKT-szolgaltaté szolgéltatdsokat nydjt;

b) a relevins harmadik fél IKT-szolgéltat6 szolgdltatdsait igénybe vev$ pénziigyi szervezetek rendszerszintd jellege vagy
fontossdga, a kovetkezd paraméterekkel 6sszhangban értékelve:

i. avonatkoz6 harmadik fél IKT-szolgaltat6 szolgéltatasait igénybe vevd, globdlis rendszerszinten jelentds intézmények
vagy egyéb rendszerszinten jelents intézmények szdma;

ii. azi. alpontban emlitett globélis rendszerszinten jelentds intézmények és egyéb rendszerszinten jelents intézmények
kolesonos fiiggése, beleértve azon helyzeteket is, amikor a globélis rendszerszinten jelentds intézmények és egyéb
rendszerszinten jelentSs intézmények mds pénziigyi szervezetek részére nydjtanak pénziigyi infrastrukturdlis
szolgdltatdsokat;

¢) arelevans harmadik fél IKT-szolgaltaté dltal nyujtott szolgdltatasok igénybevétele a pénziigyi szervezetek olyan kritikus
vagy fontos funkciéi kapcsdn, amelyek elldtdsira végs6 soron ugyanezen harmadik fél IKT-szolgéltatd
kozremiikodésével keriil sor fiiggetlenill att6l, hogy a pénziigyi szervezetek az emlitett szolgaltatdsokat kozvetleniil
vagy kozvetetten, alvéllalkozasi megéllapoddsok ttjdn veszik-e igénybe;

d) aharmadik fél IKT-szolgéltaté helyettesithetGségének mértéke, a kovetkez8 paraméterek figyelembevételével:

o

i. val6s — legaldbb részleges — alternativik hidnya, amely egy konkrét piacon m@kodd harmadik fél IKT-szolgaltatok
korlatozott szdmdnak, a relevans harmadik fél IKT-szolgdltaté piaci részesedésének, vagy a megoldds technikai
osszetettségének vagy fejlettségének tulajdonithatd, tobbek kozott barmely szabadalmaztatott technoldgia, vagy a
harmadik fél IKT-szolgéltaté szervezeti felépitésének vagy tevékenységének egyedi jellemz6i kapcsan;

ii. arelevdns adatoknak és munkamennyiségnek a relevans harmadik fél IKT-szolgéltat6tél egy masik harmadik fél IKT-
szolgaltatbhoz torténd részleges vagy teljes migraldsaval jar6 nehézségek, amelyek okai lehetnek vagy a migréldsi
folyamattal esetleg egyiittjaré jelentSs pénziigyi koltségek, id6- vagy egyéb erdforrdsigény, vagy azon
megnovekedett IKT-kockdzat vagy egyéb mikodési kockazatok, amelyeknek a pénziigyi szervezet ki lehet téve az
ilyen migraci6 révén.

(3)  Amennyiben a harmadik fél IKT-szolgéltat6 egy csoporthoz tartozik, a (2) bekezdésben emlitett kritériumokat a
csoport egésze altal nytjtott IKT-szolgdltatdsok tekintetében kell figyelembe venni.

(4) A csoport részét képez8 harmadik fél IKT-szolgéltatoknak koordindcids pontként ki kell jelolniiik egy jogi személyt a
megfeleld képviselet és a vezetd felvigyazéval valé kommunikdcié biztositdsa érdekében.

(5) A vezet§ felvigydzonak értesitenie kell a harmadik fél IKT-szolgdltatét az (1) bekezdés a) pontjdban emlitett
kijeloléshez vezetd értékelés eredményérdl. Az értesités idSpontjdtdl szamitott 6 héten beliil a harmadik fél IKT-szolgaltatd
indokoldssal elldtott nyilatkozatot nytjthat be a vezetd felvigydzénak, amely tartalmazza az értékelés céljabdl relevans
informdciokat. A vezet§ felvigydzonak meg kell vizsgdlnia az indokoldssal elldtott nyilatkozatot, és az ilyen nyilatkozat
kézhezvételétdl szdmitott 30 naptari napon beliil tovabbi informéciok benyujtdsat kérheti.
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Miutdn egy harmadik fél IKT-szolgdltatot kritikusnak jeloltek ki, az EFH-knak a vegyes bizottsagon keresztiil értesiteniiik
kell a harmadik fél IKT-szolgdltatot az ilyen kijelolésr6l és azon kezd8idépontrdl, amelytsl ténylegesen felvigyazasi
tevékenységek ald fog esni. Az emlitett kezdd id6pontot az értesitéstdl szdmitott egy hénapon belil kell meghatdrozni. A
harmadik fél IKT-szolgdltatonak értesitenie kell azon pénziigyi szervezeteket, amelyeknek szolgédltatdsokat nydjt, a
kritikusnak val6 kijelolésérél.

(6) A Bizottsdg felhatalmazdst kap arra, hogy — az 57. cikkel 6sszhangban — 2024. jilius 17-ig felhatalmazdson alapul6
jogi aktust fogadjon el, amely az e cikk (2) bekezdésében emlitett kritériumok részletesebb meghatdrozasaval egésziti ki ezt
a rendeletet.

(7) Az (1) bekezdés a) pontjaban emlitett kijel6lés csak azt kovetSen alkalmazhatd, hogy a Bizottsdg a (6) bekezdésnek
megfelelGen felhatalmazdson alapuld jogi aktust fogadott el.

(8) Az (1) bekezdés a) pontjdban emlitett kijelolés nem alkalmazhaté a kovetkez6k tekintetében:
i. azon pénziigyi intézmények, amelyek mds pénziigyi intézményeknek nytjtanak IKT-szolgaltatdsokat;

ii. azon harmadik fél IKT-szolgdltatok, amelyek az Eurépai Unié miikodésérsl szol6 szerzédés 127. cikkének (2)
bekezdésében emlitett feladatok tdmogatdsdnak céljabol létrehozott felvigydzasi keretrendszerek hatalya ald tartoznak;

iii. avallalatcsoporton beliili IKT-szolgaltatok;

iv. olyan harmadik fél IKT-szolgéltatok, amelyek kizdrolag egy tagallamban nytjtanak IKT-szolgdltatdsokat olyan pénziigyi
szervezetek szdmdra, amelyek csak az emlitett tagallamban tevékenykednek.

(9) Az EFH-knak a vegyes bizottsdg keretében ossze kell allitaniuk, kozzé kell tenniiik és évente frissiteniiik kell a kritikus
harmadik fél IKT-szolgéltatok uniés szintii jegyzékét.

(10) Az (1) bekezdés a) pontjanak alkalmazasdban az illetékes hatdsigok Osszesitett formdban évente 4tadjdk a 32. cikk
alapjn létrehozott felvigydzasi forumnak a 28. cikk (3) bekezdésének harmadik albekezdésében emlitett jelentéseket. A
felvigyazasi forum az illetékes hatdsagoktdl kapott informacidk alapjan értékeli a pénziigyi szervezetek harmadik félt6l
val6 IKT-fuigg6ségét.

(11)  Azon harmadik fél IKT-szolgaltatok, amelyek nem szerepelnek a (9) bekezdésben emlitett jegyzékben, kérhetik,
hogy az (1) bekezdés a) pontjanak megfelelGen kritikusnak legyenek kijelolve.

Az els6 albekezdés alkalmazdsdban a harmadik fél IKT-szolgdltaténak indokoldssal elldtott kérelmet kell benydjtania az
EBH, az ESMA vagy az EIOPA részére, amely a vegyes bizottsdgon keresztiil hatdroz arrdl, hogy az emlitett harmadik fél
IKT-szolgaltatot az (1) bekezdés a) pontjdnak megfelelGen kritikusnak jeloljék-e ki.

A kérelem beérkezésétdl szamitott 6 honapon beliil kell elfogadni a masodik albekezdésben emlitett hatarozatot, és arrél
értesiteni a harmadik fél IKT-szolgaltatot.

(12) A pénziigyi szervezetek csak akkor vehetik igénybe egy harmadik orszdgban letelepedett és az (1) bekezdés a)
pontjaval 6sszhangban kritikusnak kijelolt harmadik fél IKT-szolgaltat6 szolgaltatasait, ha az utébbi a kijelolést kovets 12
hénapon beliil leanyvéllalatot 1étesitett az Unidban.

(13) A (12) bekezdésben emlitett kritikus harmadik fél IKT-szolgéltatonak értesitenie kell a vezetd felvigydzot az
Uniéban letelepedett leanyvéllalat irdnyitdsi struktirdjat érint barmely véltozdsrol.

32. cikk

A felvigydzasi keretrendszer felépitése

(1) Az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet 57. cikkének (1) bekezdésével
osszhangban a vegyes bizottsdg albizottsdgként hozza létre a felvigydzdsi forumot abbdl a célbol, hogy tdmogassa a vegyes
bizottsdg és a 31. cikk (1) bekezdésének b) pontjdban emlitett vezetd felvigydz6 munkdjat a pénziigyi dgazatokban fenndlld,
harmadik félt8] ered6 IKT-kockdzat terén. A felvigydzdsi forum el6késziti a vegyes bizottsdgnak az emlitett teriiletet érint§
kozos alldsponttervezeteit és kozos fellépéstervezeteit.
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A felvigyazasi forum rendszeresen megvitatja az IKT-kockdzattal és -sériilékenységgel kapcsolatos relevans fejleményeket, és
kovetkezetes megkozelitést szorgalmaz a harmadik féltd] eredd IKT-kockdzat uniés szintli nyomon kovetése terén.

(2) A felvigyazasi férum évente egyiittes értékelést végez a kritikus harmadik fél IKT-szolgéltatokra vonatkozd
felvigyazasi tevékenységek eredményeirdl és megallapitdsairdl, és koordindcios intézkedéseket mozdit eld, amelyek célja a
pénzigyi szervezetek digitdlis miikodési reziliencidjanak novelése, az IKT-koncentricids kockdzat kezelése terén elérhetd
legjobb gyakorlatok tdmogatdsa, tovdbba a kockdzat dgazatok kozotti dtterjedését mérsékls eszkozok vizsgalata.

(3) A felvigyazasi férum a kritikus harmadik fél IKT-szolgéltatokra vonatkozé dtfogd referenciamutatdkat terjeszt eld,
amelyeket a vegyes bizottsdg az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 56. cikkének (1)
bekezdésével osszhangban az EFH-k koz6s alldspontjaként fogad el.

(4) A felvigyazasi forum a kovetkezékbdl all:
a) az EFH-k elnokei;

b) az egyes tagallamoknak a 46. cikkben emlitett relevans illetékes hatésdga mindenkori személyzetének egy-egy magas
rangu képviselGje;

c) megfigyel6ként az egyes EFH-k iigyvezet§ igazgatdja, valamint a Bizottsdg, az ERKT, az EKB és az ENISA egy-egy
képviseldje;

d) adott esetben megfigyel6ként az egyes tagallamok valamely, a 46. cikkben emlitett illetékes hatésdgdnak egy-egy tovabbi
képviseldje;

e) megfigyel6ként adott esetben az (EU) 2022/2555 irdnyelvvel 6sszhangban kijel6lt vagy létrehozott — valamely kritikus
harmadik fél IKT-szolgdltaténak kijelolt, az emlitett irdnyelv hatdlya ald tartozd alapvet§ vagy fontos szervezet
feliigyeletéért felelds — illetékes hat6sdgok képviselGje.

A felvigyazasi forum adott esetben kikérheti a (6) bekezdéssel 6sszhangban kinevezett fiiggetlen szakért6k tandcsat.

(5)  Minden egyes tagillam kijel6li azon relevans illetékes hat6sdgot, amely személyzetének egyik tagja a (4) bekezdés
els§ albekezdésének b) pontjdban emlitett magas rangt képviseld, és errdl tdjékoztatja a vezetd felvigyazot.

Az EFH-k a honlapjukon kozzéteszik a relevéns illetékes hatdsag jelenlegi személyzetéb6l a tagdllamok 4ltal kijelolt magas
rangu képviselSk jegyzékét.

(6) A (4) bekezdés mésodik albekezdésében emlitett fuggetlen szakértSket a felvigydzdsi forum nevezi ki egy nyilvanos
és atlathat6 pélyazati eljarast kovetGen kivélasztott szakértdi dllomanybol.

A fuggetlen szakértGket a pénziigyi stabilitdssal, a digitdlis mdkodési reziliencidval és az IKT-biztonsdggal kapcsolatos
szakértelmiik alapjan kell kinevezni. Fliggetleniil és objektiven jarnak el, kizdrdlag az Unié egészének érdekében, nem
kérhetnek és nem fogadhatnak el utasitdst sem unids intézményt6l vagy szervtdl, sem tagallami kormdnytél, sem mds
kozjogi vagy magéanjogi szervtdl.

(7) Az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet 16. cikkével 6sszhangban az
EFH-k 2024. jilius 17-ig — e szakasz alkalmazdsiban — irdnymutatdsokat adnak ki az EFH-k és az illetékes hatdsdgok
kozott folytatandd egyiittmiikodésrsl, amely irdnymutatdsok kiterjednek az illetékes hatdsdgok és az EFH-k kozotti
feladatok elosztdsdra és végrehajtdsira vonatkozd részletes eljdrdsokra és feltételekre, valamint az ahhoz sziikséges
informdcidcserék részleteire, hogy az illetékes hatésdgok biztositsak a 35. cikk (1) bekezdésének d) pontja alapjin a
kritikus harmadik fél IKT-szolgdltatéknak cimzett ajanldsok utokovetését.

(8) Az e szakaszban meghatdrozott kovetelmények nem érintik az (EU) 2022/2555 irdnyelv és a felhdszolgéltatokra
alkalmazando, felvigydzdsra vonatkoz6 egyéb unids szabalyok alkalmazdsit.

(9) Az EFH-k a vegyes bizottsdgon keresztiil és a felvigydzasi forum dltal végzett el6készit6 munka alapjan évente
jelentést nydjtanak be e szakasz alkalmazdsar6l az Eurdpai Parlamentnek, a Tandcsnak és a Bizottsignak.
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33. cikk

A vezet§ felvigydzo feladatai

(1) A 31. cikk (1) bekezdésének b) pontjaval 6sszhangban kijelolt vezetd felvigydzo elvégzi a kijelolt, kritikus harmadik
fél IKT-szolgaltatok felvigydzasit, és a felvigydzdssal kapcsolatos valamennyi kérdés céljabdl elsGdleges kapcsolattartoként
all az emlitett kritikus harmadik fél IKT-szolgaltatok rendelkezésére.

(2) Az (1) bekezdés alkalmazdsdban a vezetd felvigydzdonak értékelnie kell, hogy a kritikus harmadik fél IKT-szolgaltaték
mindegyike rendelkezik-e dtfogd, megbizhaté és hatékony szabalyokkal, eljdrdsokkal, mechanizmusokkal és
intézkedésekkel azon tdle eredd IKT-kockazat kezeléséhez, amellyel a pénziigyi szervezetek szembesiilhetnek.

Az els6 albekezdésben emlitett értékelésnek a kritikus harmadik fél IKT-szolgaltaté dltal nydjtott IKT-szolgaltatdsok koziil
els@sorban a pénziigyi szervezetek kritikus vagy fontos funkcidit tdmogatéd szolgaltatisokra kell Osszpontositania.
Amennyiben az valamennyi relevdns kockazat kezeléséhez sziikséges, az emlitett értékelésnek ki kell terjednie a kritikus
vagy fontos funkci6ktdl eltérs funkcidkat timogatd IKT-szolgaltatdsokra is.

(3) A (2) bekezdésben emlitett értékelésnek ki kell terjednie a kovetkezdkre:

a) IKT-vonatkozdst kovetelmények, hogy biztositsdk kiilonosen azon szolgaltatdsok biztonsagat, rendelkezésre allasit,
folytonossagat, skaldzhatésdgat és minGségét, amelyeket a kritikus harmadik fél IKT-szolgdltaté nydjt pénziigyi
szervezeteknek, valamint az adatok rendelkezésre alldsira, hitelességére, integritisira vagy bizalmas jellegére
vonatkozé magas szinti normdak mindenkori fenntartdsinak képességét;

b) az IKT-biztonsdg biztositdsdt elGsegité fizikai biztonsdg, ezen belill a telephelyek, létesitmények, adatkézpontok
biztonsaga;

¢) a kockdzatkezelési folyamatok, ezen belill az IKT-kockdzatkezelési szabalyzatok, az IKT-iizletmenetfolytonossagi
politika, valamint az IKT-reagéldsi és -helyredllitasi tervek;

d) az irdnyitdsi rendszer, ezen belill az olyan szervezeti felépités, amelyben az egyértelmd, 4tlithat6 és kovetkezetes
felel6sségi korok és elszamoltathatdsagi szabalyok lehetvé teszik az eredményes IKT-kockazatkezelést;

) a pénziigyi szervezeteket érg lényeges IKT-vonatkozdsii események azonositdsa, nyomon kovetése és haladéktalan
bejelentése, valamint az ilyen események, kiilonosen a kiberbiztonsdgi események kezelése és elhdritdsa;

f) az adathordozhat6sdgot, valamint az alkalmazdsok hordozhatésigit és kolcsonds atjarhatosdgat biztositd
mechanizmusok, amelyek biztositjdk a pénziigyi szervezetek szdmadra a felmondasi jogok tényleges gyakorlasat;

g) az IKT-rendszerek, -infrastruktirdk és -kontrollok tesztelése;
h) az IKT-auditok;

i) apénziigyi szervezetek részére nytjtott IKT-szolgdltatdsokra alkalmazandé relevans nemzeti és nemzetkozi szabvanyok
hasznalata.

(4) A (2) bekezdésben emlitett értékelés alapjin és a 34. cikk (1) bekezdésében emlitett kozos felvigydzasi héldzattal
(KFH) koordindlva, a vezetd felvigydzonak egyértelmd, részletes és indokoldssal elldtott egyéni felvigydzdsi tervet kell
elfogadnia, amelyben az egyes kritikus harmadik fél IKT-szolgaltatok szdmdra kittizott éves felvigydzasi célok és tervezett
f6bb felvigyazasi intézkedések szerepelnek. A tervrdl évente értesiteni kell a kritikus harmadik fél IKT-szolgaltatét.

A felvigyazasi terv elfogaddsa eldtt a vezetd felvigydzonak ismertetnie kell a felvigydzasiterv-javaslatot a kritikus harmadik
fél IKT-szolgdltat6val.

A felvigyazasiterv-javaslat kézhezvételét kovetSen a kritikus harmadik fél IKT-szolgdltaté 15 naptdri napon beliil
indokoldssal elldtott nyilatkozatot nydjthat be, amelyben igazolja az e rendelet hatalyan kiviil es§ tigyfelekre gyakorolt
varhat6 hatést, és adott esetben kockdzatcsokkentd megolddsokat mutat be.

(5) A (4) bekezdésben emlitett éves felvigydzasi tervek elfogaddsit és arrdl a kritikus harmadik fél IKT-szolgaltatok
értesitését kovetSen az illetékes hatdsdgok csak a vezetd felvigydzo egyetértésével hozhatnak az ilyen kritikus harmadik fél
IKT-szolgaltatokra vonatkoz6 intézkedéseket.
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34. cikk

A vezetd felvigydzok kozotti operativ koordindcio

(1) A felvigyazasi tevékenységek kovetkezetes megkozelitésének biztositdsa céljabol, valamint a koordindlt dltaldnos
felvigyazasi stratégidk és a koherens operativ megkozelitések és mddszertanok lehetévé tétele érdekében a 31. cikk (1)
bekezdésének b) pontjaval osszhangban kinevezett hdrom vezetd felvigydzénak KFH-t kell létrehozniuk, hogy egymads
kozott koordindljanak az el6készitS szakaszokban, és koordindljak az altaluk felvigyazott, kritikus harmadik fél IKT-
szolgaltatok feletti felvigydzdsi tevékenységek végzését, valamint koordindljanak a 42. cikk alapjdn esetlegesen szitkségessé
valé barmely intézkedés sordn.

(2) Az (1) bekezdés alkalmazdsiban a vezetd felvigyazoknak kozos felvigydzasi protokollt kell kidolgozniuk, amely
meghatdrozza a napi koordinaciés feladatok végzése, valamint a gyors informdcidcsere és reagdlds biztositdsa érdekében
kovetendd részletes eljrdsokat. A protokollt id6szakonként feliil kell vizsgdlni, hogy titkrozze az operativ igényeket,
kiilonosen a gyakorlati felvigydzasi intézkedések alakuldsat.

(3) A vezet§ felvigydzok eseti alapon felkérhetik az EKB-t és az ENISA-t szakvélemény kiaddsira, gyakorlati
tapasztalataik megosztdsdra vagy a KFH bizonyos koordindcids iilésein val6 részvételre.

35. cikk

A vezetd felvigydzé hatdskorei

(1) Az e szakaszban meghatdrozott feladatok elvégzése céljabdl a vezet§ felvigydzé a kovetkezd hatdskorokkel
rendelkezik a kritikus harmadik fél IKT-szolgaltatdk tekintetében:

a) a 37. cikknek megfelelGen bekérhet minden relevans informdciot és dokumentumot;
b) a 38, illetve a 39. cikknek megfelelGen altalanos vizsgdlatokat, illetve ellendrzéseket tarthat;

) a felvigydzasi tevékenységek elvégzését kovetden jelentést kérhet arrdl, hogy a kritikus harmadik fél IKT-szolgdltatok
milyen intézkedéseket tettek vagy korrekcidkat hajtottak végre az e bekezdés d) pontjdban emlitett ajanldsokkal
kapcsolatban;

d) ajdnldsokat adhat ki a 33. cikk (3) bekezdésében emlitett teriiletekre, kiilondsen a kovetkezSkre vonatkozdan:

i. specifikus IKT-biztonsdgi és -minGségi kovetelmények vagy folyamatok alkalmazasa, kiilonosen a javitocsomagok, a
frissitések, a titkositds és azon egyéb biztonsdgi intézkedések bevezetése kapcsdn, amelyek a vezetd felvigydzé
megitélése szerint relevansak a pénziigyi szervezeteknek nytjtott szolgaltatdsok IKT-biztonsdga szempontjabol;

ii. a technikai megvaldsitdsra is kiterjed8en a kritikus harmadik fél IKT-szolgdltatok dltal a pénziigyi szervezetek
részére nytjtott IKT-szolgaltatdsokra vonatkozé feltételek koziil azoknak az alkalmazdsa, amelyek a vezetd
felvigydz6 megitélése szerint relevansak az egyedi meghibdsoddsi pontok kialakuldsa, az ezzel kapcsolatos kockdzat
feler6sodése, vagy az IKT-koncentracids kockdzat esetében az unids pénziigyi dgazat egészére kiterjeds esetleges
rendszerszint( hatds csokkentése szempontjdbol;

iii. olyan tervezett alvéllalkozoi tevékenységek, amelyek esetében a vezet§ felvigydzé megitélése szerint a tovabbi
alvallalkozdsba adds — ideértve a kritikus harmadik fél IKT-szolgaltatok altal mds kritikus harmadik fél IKT-
szolgéltatokkal vagy harmadik orszdagban letelepedett IKT-alvallalkozokkal megkotni tervezett alvallalkozoi
megdllapoddsokat is — a 37. és a 38. cikkel 6sszhangban gy(jtott informdci6 vizsgdlata alapjan kockdzatokat
eredményezhet a pénziigyi szervezet dltali szolgaltatasnyujtasra vagy a pénziigyi stabilitdsdra nézve;

iv. a tovabbi alvéllalkozasi megéllapoddstdl val6 tartézkodds, amennyiben a kovetkez$ kumulativ feltételek teljesiilnek:

— a bevonni tervezett alvallalkozé harmadik fél IKT-szolgéltaté vagy harmadik orszdgban letelepedett IKT-
alvillalkozo;

- az alvdllalkoz6 bevondsa a pénziigyi szervezet kritikus vagy fontos funkcidinak elldtdsara irdnyul; és
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- a vezet felvigydzé megitélése szerint az ilyen alvéllalkozdi szerz6dés alkalmazdsa egyértelmii és stilyos
kockdzatot jelent az Unié pénziigyi stabilitdsdra vagy a pénziigyi szervezetekre nézve, ideértve a pénziigyi
szervezetek azon képességét is, hogy megfeleljenek a feliigyeleti kovetelményeknek.

E pont iv. alpontjdnak alkalmazdsdban a harmadik fél IKT-szolgéltatoknak a 41. cikk (1) bekezdésének b) pontjdban
emlitett sablon haszndlatival tovabbitaniuk kell az alvillalkozdsba addsra vonatkozé informdacidkat a vezetd
felvigyazonak.

(2) Az e cikkben emlitett hatdskorok gyakorldsa sordn a vezet6 felvigydzo:

a) biztositja a KFH-n beliili rendszeres koordindciot, és adott esetben kovetkezetes megkozelitésekre torekszik a kritikus
harmadik fél IKT-szolgéltatok felvigydzasa tekintetében;

b) megfelelden figyelembe veszi az (EU) 2022/2555 irdnyelv dltal 1étrehozott keretet, és sziikség esetén konzultdl az
emlitett irdnyelvvel 6sszhangban kijelolt vagy létrehozott relevins illetékes hatdsdgokkal, hogy elkeriiljék az egymast
atfedS technikai és szervezeti intézkedéseket, amelyek az emlitett irdnyelv értelmében a kritikus harmadik fél IKT-
szolgdltatokra vonatkozhatnak;

¢) minimalizalni torekszik a kritikus harmadik fél IKT-szolgéltatok éltal az e rendelet hatalyan kiviil es6 iigyfeleknek
nyujtott szolgaltatdsok megszakaddsanak kockazatat.

(3) A vezet§ felvigydzénak az (1) bekezdésben emlitett hatdskorok gyakorldsit megel6z8en egyeztetnie kell a
felvigyazasi forummal.

Miel6tt az (1) bekezdés d) pontjaval 6sszhangban ajanldsokat adna ki, a vezetd felvigydzonak lehetdséget kell biztositania a
harmadik fél IKT-szolgdltat6 szdmdra, hogy 30 naptdri napon beliil relevins informdcidkat nyujtson be, amelyek igazoljik
az e rendelet hatdlydn kiviil es§ tigyfelekre gyakorolt varhaté hatdst, és adott esetben kockdzatcsokkent6 megolddsokat
korvonalaznak.

(4) A vezet§ felvigydzénak tdjékoztatnia kell a KFH-t az (1) bekezdés a) és b) pontjdban emlitett hatdskorok
gyakorldsdnak eredményérdl. A vezet§ felvigydzonak az (1) bekezdés c) pontjdban emlitett jelentéseket indokolatlan
késedelem nélkiil tovdbbitania kell a KFH-nak és a kritikus harmadik fél IKT-szolgdltaté IKT-szolgdltatdsait igénybe vevd
pénziigyi szervezetek illetékes hatdsdgainak.

(5) A kritikus harmadik fél IKT-szolgdltat6knak johiszemden egyiitt kell mitkodniiik a vezetd felvigydzoval, és segiteniiik
kell a feladatai elldtdsdban.

(6) Az (1) bekezdés a), b) és c) pontja szerinti hatdskorok gyakorldsa alapjan meghozandé intézkedéseknek vald teljes
vagy részleges meg nem felelés esetén és azon napt6l szdmitott legaldbb 30 naptdri nap elteltével, amelyen a kritikus
harmadik fél IKT-szolgaltatd megkapta a vonatkozé intézkedésekrdl sz6lo értesitést, a vezetd felvigydzonak hatdrozatot
kell elfogadnia, amelyben idGszaki biintetd birsdg kiszabdsdval kényszeriti a kritikus harmadik fél IKT-szolgdltat6t az
emlitett intézkedéseknek valé megfelelésre.

(7) A (6) bekezdésben emlitett idGszaki biintet§ birsdgot naponta ki kell szabni a megfelelés eléréséig, a kritikus
harmadik fél IKT-szolgaltatonak az id@szaki biintet§ birsdg kiszabdsdrdl sz6lé hatdrozatrdl vald értesitését kovetd
legfeljebb hath6napos id§szakban.

(8) Az id@szaki blintetS birsdg Osszege az idészaki biintetd birsdg kiszabdsardl sz6ld hatdrozatban megjelolt naptdl
szamitand6, mértéke a kritikus harmadik fél IKT-szolgdltatd el6z§ uizleti évben elért atlagos napi vilagpiaci forgalmanak
legfeliebb 1 %-a. A biintetd birsdg Osszegének meghatdrozdsakor a vezetd felvigydzonak a (6) bekezdésben emlitett
intézkedések be nem tartdsa tekintetében a kovetkezd kritériumokat kell figyelembe vennie:

a) ameg nem felelés stlyossdga és idGtartama;

b) a meg nem felelés szandékos cselekmény vagy gondatlansig eredménye-¢;

¢) aharmadik fél IKT-szolgdltaté és a vezet§ felvigydzo kozotti egyiittmikodés szintje.
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Az els6 albekezdés alkalmazdsaban — a kovetkezetes megkozelités biztositdsa érdekében — a vezet§ felvigydzénak
konzultaciét kell folytatnia a KFH-n belil.

(9) A biintetd birsdg kozigazgatdsi jelleg(i és behajthaté. A behajtdsra azon tagdllam hatalyos polgari eljdrdsjogi szabadlyai
vonatkoznak, amelynek teriiletén az ellendrzésre és a hozzaférésre sor keriil. A behajtds szabdlytalansdgdra vonatkozd
panaszok tekintetében az érintett tagdllam birdsdgai rendelkeznek joghatdsdggal. A biintet§ birsdg Osszege az Eurépai
Unio6 éltaldnos koltségvetését illeti.

(10) A vezet§ felvigydzonak nyilvanossdgra kell hoznia minden kiszabott idészaki biintetd birsdgot, kivéve, ha az ilyen
nyilvdnossdgra hozatal stlyosan veszélyeztetné a pénziigyi piacokat, vagy ardnytalan kdrokat okozna az érintett feleknek.

(11) Az id6szaki biintet6 birsignak a (6) bekezdés alapjin torténd kiszabdsa el6tt a vezetS felvigydzonak a
megallapitdsok kapcsdn meghallgatdsi lehetéséget kell biztositania az eljdrds ald vont kritikus harmadik fél IKT-szolgaltatd
képvisel6i szdmdra, és a hatdrozathozatal sordn kizdrdlag azon megillapitdsokat veheti figyelembe, amelyek kapcsdn a
kritikus harmadik fél IKT-szolgéltaté lehetGséget kapott észrevételei megtételére.

Az eljards ald vont személyek védelemhez val6 jogdt az eljards sordn teljes mértékben tiszteletben kell tartani. Az eljdrds ald
vont, kritikus harmadik fél IKT-szolgaltaténak jogdban &ll betekinteni az {igyiratba, amennyiben ez nem sérti mds
személyeknek az iizleti titkok védelméhez f(iz8d6 jogos érdekét. Az tigyiratba vald betekintés joga nem terjed ki a bizalmas
informdcidkra és a vezetd felvigyazo bels el6készité dokumentumaira.

36. cikk

A vezetd felvigydz6 hatiskoreinek gyakorldsa az Unidn kiviil

(1)  Amennyiben a felvigyazasi célok nem érhetdk el a 31. cikk (12) bekezdésének alkalmazasiban létrehozott
lednyvallalattal vald interakcidval vagy a felvigydzdsi tevékenységeknek az Unibban taldlhaté telephelyeken torténd
gyakorldsdval, a vezetd felvigydzo6 a kovetkezd rendelkezésekben emlitett hatdskoroket barmely olyan, harmadik orszdgban
taldlhaté telephelyen gyakorolhatja, amely egy kritikus harmadik fél IKT-szolgéltaté tulajdondban van, vagy amelyet egy
kritikus harmadik fél IKT-szolgaltaté unids pénziigyi szervezetek részére torténd szolgaltatdsnyujtds céljabol barmely
moédon haszndl az iizleti miiveleteivel, funkcidival vagy szolgéltatdsaival kapcsolatban — ideértve az adminisztrativ, tizleti
és izemeltetési iroddkat, telephelyeket, foldteriileteket, épiileteket vagy egyéb ingatlanokat is:

a) a 35. cikk (1) bekezdésének a) pontja; és

b) a 35. cikk (1) bekezdésének b) pontja, 6sszhangban a 38. cikk (2) bekezdésének a), b) és d) pontjéval, valamint a 39. cikk
(1) bekezdésével és (2) bekezdésének a) pontjaval.

Az els6 albekezdésben emlitett hatdaskorok valamennyi kovetkezd feltétel fenndlldsa esetén gyakorolhatok:

i. avezet§ felvigydzd szitkségesnek tartja egy harmadik orszagbeli ellendrzés lefolytatdsat ahhoz, hogy teljes mértékben és
eredményesen el tudja latni az e rendelet szerinti feladatait;

ii. aharmadik orszdgbeli ellendrzés kozvetleniil kapcsolddik az Unidban miikodd pénziigyi szervezetek szdmdra nydjtott
IKT-szolgiltatdsokhoz;

iii. az érintett kritikus harmadik fél IKT-szolgaltat6 hozzdjirul egy harmadik orszdgbeli ellendrzés lefolytatasahoz; és

iv. avezetd felvigydzo hivatalosan értesitette az érintett harmadik orszdg relevns hat6sagat, és az nem emelt kifogdst.
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(2) Az unids intézmények és a tagallamok vonatkozé hatdskoreinek sérelme nélkiil, az (1) bekezdés alkalmazasdban az
EBH, az ESMA vagy az EIOPA igazgatdsi egyiittmiikodési megdllapoddsokat kot a harmadik orszdg relevins hatdsdgaval
annak érdekében, hogy a vezet§ felvigyazo és az emlitett harmadik orszagbeli kikiildetésre kijelolt csoportja az érintett
harmadik orszdgban zokkendmentesen lefolytathassa az ellenSrzéseket. Az emlitett egyiittmiikodési megallapoddsok nem
keletkeztethetnek jogi kotelezettségeket az Unidval és tagallamaival szemben, és nem akadalyozhatjdk meg a tagdllamokat
és illetékes hatdsdgaikat abban, hogy két- vagy tobboldalii megéllapoddsokat kossenek az emlitett harmadik orszagokkal és
azok relevans hatésdgaival.

Az emlitett egyiittmikodési megéllapoddsoknak tartalmazniuk kell legaldbb a kovetkezg elemeket:

a) az e rendelet alapjan végzett felvigydzasi tevékenységek és barmely hasonld, az érintett harmadik orszdg relevins
hatdsdga ltal folytatott, a harmadik félt6] eredS IKT-kockdzatnak a pénziigyi dgazatban valé nyomon kovetését célzd
tevékenység koordindldsdra vonatkozé eljdrdsok, beleértve a harmadik orszdg relevdns hatdsdga dltal ahhoz adott
hozzdjarulds tovabbitdsanak részletes szabalyait, hogy a joghatdsdga ald tartozé teriileten a vezet§ felvigydzé és az
altala kijelolt csoport lefolytathassa az (1) bekezdés elsd albekezdésében emlitett dltaldnos vizsgdlatokat és helyszini
ellendrzéseket;

b) a relevans informacidknak az EBH, az ESMA vagy az EIOPA, valamint az érintett harmadik orszdg relevans hat6sdga
kozotti tovabbitdsanak mechanizmusa, kiilonosen a vezetd felvigydzo altal a 37. cikk alapjan kérhetS informéciokkal
kapcsolatban;

¢) azon mechanizmusok, amelyek révén az érintett harmadik orszdg relevins hat6sdga haladéktalanul értesiti az EBH-t, az
ESMA-t vagy az EIOPA-t azon esetekrdl, amikor tigy tekinthetd, hogy egy harmadik orszdgban letelepedett és a 31. cikk
(1) bekezdésének a) pontjdval osszhangban kritikusnak kijelolt IKT-szolgaltatd megsértette azon kovetelményeket,
amelyeket az érintett harmadik orszdg alkalmazandé joga értelmében koteles betartani, amikor az emlitett harmadik
orszdgban pénziigyi intézményeknek nytijt szolgdltatdsokat, tovdbbd az alkalmazott jogorvoslatok és szankciok;

d) az érintett harmadik orszdgban 1évé pénziigyi intézmények harmadik féltSl ered§ IKT-kockdzatinak nyomon
kovetésével kapcsolatos szabdlyozdsi vagy feliigyeleti fejleményekkel kapcsolatos naprakész informdciék rendszeres
tovabbitdsa;

e) az annak engedélyezésével kapcsolatos részletek, hogy szikség esetén a harmadik orszégbeli illetékes hat6sdg egy
képviselGje részt vegyen a vezetd felvigydzo és a kijelolt csoport altal végzett ellenbrzéseken.

(3)  Amennyiben a vezet§ felvigydzé nem képes az (1) és (2) bekezdésben emlitett, Unién kiviili felvigydzsi
tevékenységeket végezni, a vezetd felvigydzonak:

a) a 35. cikk szerinti hatdskorét a rendelkezésére all6 valamennyi tény és dokumentum alapjan kell gyakorolnia;

b) dokumentdlnia kell és ki kell fejtenie az e cikkben emlitett tervezett felvigydzdsi tevékenységek végzésére valo
képtelenségének lehetséges kovetkezményeit.

Az e bekezdés b) pontjaban emlitett lehetséges kovetkezményeket figyelembe kell venni a vezet§ felvigydzonak a 35. cikk
(1) bekezdésének d) pontja alapjan kiadott ajanldsaiban.

37. cikk
Informdciékérés

(1) A vezetd felvigydzd egyszert kérés vagy hatdrozat ttjdn elGirhatja a kritikus harmadik fél IKT-szolgaltatok szamara,
hogy adjak it a részére az e rendelet szerinti feladatainak elvégzéséhez sziikséges informacidkat, ideértve a relevans iizleti
vagy miikodési dokumentumokat, szerz8déseket, szabélyzatokat, dokumentdciokat, az IKT-biztonsdgi auditjelentéseket, az
IKT-vonatkozdsti eseményekrdl késziilt jelentéseket, valamint az olyan felekkel kapcsolatos informécidkat, akikhez a
kritikus harmadik fél IKT-szolgdltat6 operativ funkcidkat vagy tevékenységeket szervezett ki.

(2) Az (1) bekezdés szerinti egyszer(i informaciokérés megkiildésekor a vezet§ felvigyazonak:
a) a kérés jogalapjaként e cikkre kell hivatkoznia;

b) meg kell jelolnie a kérés céljat;

) pontosan meg kell hatdroznia a kért informaciét;

d) meg kell hatdroznia az informdcionyujtds hatdridejét;
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e) tdjékoztatnia kell a kritikus harmadik fél IKT-szolgaltaté azon képviselGjét, akit6l az informdcidt kérik, hogy nem
koteles megadni az informdciét, de amennyiben onkéntesen vilaszol a kérésre, a nytjtott informdcié nem lehet
helytelen vagy félrevezetd.

(3) Az (1) bekezdés szerinti, hatdrozat dtjdn torténd informdaciokérés esetén a vezetd felvigydzonak:

a) akérés jogalapjaként e cikkre kell hivatkoznia;

b) meg kell jelolnie a kérés céljat;

¢) pontosan meg kell hatdroznia a kért informaciot;

d) meg kell hatdroznia az informdcionyujtds hataridejét;

¢) meg kell jelolnie a 35. cikk (6) bekezdésében azon esetre el6irt idGszaki biintetS birsdgot, amennyiben a kért
informdcidk nyujtasa hidnyos, vagy amikor az ilyen informacidkat az e bekezdés d) pontjaban emlitett hatdridén beliil
nem biztositjak;

meg kell jeldlnie azon jogot, hogy — az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 60. és 61.
g kell ) Jog gy
cikkével 6sszhangban — a hatdrozat ellen fellebbezni lehet az EFH fellebbezési tandcsa el6tt, és a hatdrozat feliilvizs-
gdltathat6 az Eurdpai Uni6 Birdsdgdval (Birdsdg).

(4) A kritikus harmadik fé] IKT-szolgéltatok képvisel6i benytjtjdk a kért informdci6kat. Megfelel6en meghatalmazott
tigyvédek az ugyfelilk nevében nytjthatjdk be az informdcidkat. A harmadik fél IKT-szolgéltatok teljes felelgsséggel
tartoznak, ha a szolgdltatott informdci6 hidnyos, helytelen vagy félrevezetd.

(5)  Avezetd felvigydzo a hatdrozat példinydnak haladéktalan tovébbitdsdval tdjékoztatja a relevans kritikus harmadik fél
IKT-szolgéltatok szolgaltatdsait igénybe vevd pénziigyi szervezetek illetékes hat6sdgait és a KFH-t.

38. cikk

Altaldnos vizsgilatok

(1) Az erendelet szerinti feladatainak elvégzése érdekében a vezetd felvigydzo a 40. cikk 1) bekezdésében emlitett kozos
vizsgélocsoport timogatdsaval — szitkség esetén — lefolytathatja a kritikus harmadik fél IKT-szolgaltatok vizsgalatait.

(2)  Avezetd felvigyazo a kovetkezd hataskorokkel rendelkezik:

a) a feladatainak végrehajtdsa szempontjabdl relevans nyilvantartdsok, adatok, eljdrdsok és egyéb anyagok megvizsgildsa,
az adathordoz6tdl fuggetleniil;

b) az ilyen nyilvantartdsokbdl, adatokbdl, dokumentélt eljdrdsokbdl és barmely egyéb anyagbdl hiteles mésolatok vagy
kivonatok készitése vagy bekérése;

¢) a kritikus harmadik fél IKT-szolgéltaté képviselSinek felszélitdsa a személyes megjelenésre, és szébeli vagy irdsbeli
magyardzat kérése a vizsgalat targydval és céljdval 6sszefiiggd tényekkel és dokumentumokkal kapcsolatban, valamint a
vélaszok rogzitése;

d) barmely egyéb olyan természetes vagy jogi személy meghallgatdsa, aki vagy amely hozzdjdrul ahhoz, hogy a vizsgélat
targyaval kapcsolatos informacidgyfijtés céljabol meghallgassak;

e) a telefon- és adatforgalmi nyilvantartasok kikérése.

(3) Az (1) bekezdésben emlitett vizsgalat céljabdl a vezet§ felvigyazé dltal felhatalmazott tisztvisel6knek és mads
személyeknek hatdskoriik gyakorldsdhoz fel kell mutatniuk a vizsgdlat targyat és céljat feltiintetd irdsbeli felhatalmazdst.

Az emlitett felhatalmazdsban szintén fel kell tiintetni a 35. cikk (6) bekezdésében azon esetre elirt idGszaki biintetd
birsdgokat, amennyiben a kért nyilvintartdsokat, adatokat, dokumentdlt eljardsokat vagy egyéb anyagokat nem vagy
hidnyosan nyujtjdk be, vagy ha a harmadik fél IKT-szolgdltaté képviselSi a feltett kérdésekre nem vagy hidnyosan
vélaszolnak.
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(4) A kritikus harmadik fél IKT-szolgéltatok képviselSi kotelesek alavetni magukat a vezet6 felvigydzo hatdrozata alapjan
elrendelt vizsgdlatoknak. A hatdrozatban fel kell tiintetni a vizsgalat targydt és céljat, a 35. cikk (6) bekezdésében el8irt
id@szaki buintets birsdgokat, az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet alapjin
igénybe vehetd jogorvoslatokat, valamint azon jogot, hogy a hatdrozat az Eurépai Unié Birdsagaval feliilvizsgaltathato.

(5) A vezet§ felvigydzonak a vizsgdlat kezdete el6tt kell§ idSben tdjékoztatnia kell a tervezett vizsgdlatrél és a
felhatalmazott személyek személyazonossdgardl az emlitett kritikus harmadik fél IKT-szolgdltaté IKT-szolgéltatdsait
igénybe vevd pénziigyi szervezetek illetékes hatdsagait.

A vezetd felvigydzonak az els6 albekezdés alapjn dtadott valamennyi informdciot kozolnie kell a KFH-val.

39. cikk

Ellendrzések

(1) Az erendelet szerinti feladatainak elvégzése érdekében a vezet§ felvigydzo a 40. cikk (1) bekezdésében emlitett kozos
vizsgdlocsoportok tdmogatdsdval beléphet a harmadik fél IKT-szolgdltatok barmely telephelyére, teriiletére vagy
ingatlandra, beleértve a szolgaltatd székhelyét, tizemeltetési kozpontjait, egyéb telephelyeit is, és elvégezhet minden
szitkséges helyszini ellendrzést, valamint helyszinen kiviili ellendrzést végezhet.

Az els6 albekezdésben emlitett hataskorok gyakorldsa céljabol a vezetd felvigyazonak konzultélnia kell a KFH-val.

(2) A vezetd felvigydzo dltal a helyszini ellen6rzés lefolytatdsdra felhatalmazott tisztvisel6k és egyéb személyek
jogosultak arra, hogy:

a) belépjenek barmely ilyen telephelyre, teriiletre vagy ingatlanra; és

b) az ellendrzéshez sziikséges iddre és mértékben zdr ald vegyenek barmely ilyen telephelyet, konyvet vagy feljegyzést.

A vezet( felvigyazo dltal felhatalmazott tisztvisel6knek és egyéb személyeknek hataskoriik gyakorldsahoz fel kell mutatniuk
az ellendrzés targyat és céljat feltiintet§ irdsbeli felhatalmazast, amely megjeloli a 35. cikk (6) bekezdésében azon esetre
el6irt idGszaki biintetS birsagokat, amennyiben az érintett kritikus harmadik fél IKT-szolgéltatok képvisel6i nem vetik ald
magukat az ellenSrzésnek.

(3)  Avezetd felvigydzonak az ellendrzés kezdete el6tt kellg id8ben értesitést kell killdenie az emlitett harmadik fél IKT-
szolgdltatot igénybe vevs pénziigyi szervezetek illetékes hatésdgainak.

(4) Az ellendrzéseknek ki kell terjedniiik a pénziigyi szervezeteknek nydjtott IKT-szolgéltatdsok teljesitéséhez felhaszndlt
vagy ahhoz hozzdjaruld relevans IKT-rendszerek, -halézatok, -eszk6zok, -informacidk és -adatok teljes korére.

(5) A tervezett helyszini ellen6rzést megel6zGen a vezet§ felvigydzonak észszerti értesitést kell adnia a kritikus harmadik
fél IKT-szolgéltatoknak, kivéve, ha az ilyen értesités veszélyhelyzet vagy valsighelyzet miatt nem lehetséges, vagy ha az
meghitisitand az eredményes ellendrzést vagy auditot.

(6) A kritikus harmadik fél IKT-szolgaltatonak ald kell vetnie magéit a vezet§ felvigydz6 hatdrozata alapjin elrendelt
helyszini ellendrzéseknek. A hatdrozatban fel kell tiintetni az ellenérzés targyat és céljat, rogziteni kell az ellendrzés
megkezdésének idGpontjat, valamint meg kell jel6lni a 35. cikk (6) bekezdésében el6irt idGszaki biintetd birsdgokat, az
1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet alapjan igénybe vehets jogorvoslatokat,
valamint azon jogot, hogy a hatdrozat az Eur6pai Uni6 Birdsdgaval feliilvizsgaltathato.

(7)  Amennyiben a vezet§ felvigyazo dltal felhatalmazott tisztvisel6k és mds személyek azt dllapitjak meg, hogy a kritikus
harmadik fél IKT-szolgdltaté ellenzi az e cikk alapjin elrendelt ellendrzést, a vezetd felvigydzonak tdjékoztatnia kell a
kritikus harmadik fél IKT-szolgaltat6t az ilyen ellenkezés kovetkezményeirdl, beleértve annak lehetSségét, hogy a relevans
pénziigyi szervezetek illetékes hatdsagai elSirjak a pénziigyi szervezetek szdmara, hogy sziintessék meg az emlitett kritikus
harmadik fél IKT-szolgéltatéval kotott szerz8déses megéllapoddsokat.
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40. cikk

Folyamatos felvigydzdis

(1) Avezetd felvigydzot a felvigyazdsi tevékenységek folytatdsa sordn, killonosen altalanos vizsgdlatok vagy ellen6rzések
lefolytatdsakor az egyes kritikus harmadik fél IKT-szolgdltatok tekintetében 1étrehozott kozos vizsgilocsoport timogatja.

(2) Az (1) bekezdésben emlitett kozos vizsgalocsoport a kovetkezd intézmények személyzetének tagjaibdl all:
a) az EFH-k;

b) azon relevins illetékes hatdsdgok, amelyek a kritikus harmadik fél IKT-szolgéltaté IKT-szolgéltatdsait igénybe vevd
pénziigyi szervezeteket feluigyelik;

) a 32.cikk (4) bekezdésének e) pontjaban emlitett illetékes nemzeti hatdsdg, onkéntes alapon;

d) a kritikus harmadik fél IKT-szolgaltat6 letelepedésének helye szerinti tagdllam egy illetékes nemzeti hatésaga, onkéntes
alapon.

A kozos vizsgdlocsoport tagjainak tapasztalattal kell rendelkezniitk az IKT-vel kapcsolatos kérdések és a mikodési
kockézatok terén. A kozos vizsgalocsoport munkdjat a vezetd felvigydzo személyzete egy kijelolt tagjanak (a tovdbbiakban:
a vezetd felvigydzo koordindtora) kell koordindlnia.

(3) A vizsgdlat vagy ellendrzés befejezését kovetd 3 honapon belil a vezetd felvigydzénak a felvigydzdsi forummal
tortént egyeztetés utdn a 35. cikkben emlitett hatdskorében ajanldsokat kell megfogalmaznia a harmadik fél IKT-szolgéltaté
szdmadra.

(4) A vezetd felvigydzonak haladéktalanul kozolnie kell a (3) bekezdésben emlitett ajanldsokat a kritikus harmadik fél
IKT-szolgéltatoval és az annak IKT-szolgéltatdsait igénybe vevs pénziigyi szervezetek illetékes hatésdgaival.

A felvigyazasi tevékenységek céljabdl a vezetd felvigyazo figyelembe veheti a kritikus harmadik fél IKT-szolgdltaté altal
rendelkezésére bocsatott, harmadik fél dltal kidllitott tandsitvanyokat, valamint harmadik fél altal készitett belsS és kiilsé
IKT-audit jelentéseket.

41. cikk

A felvigydzasi tevékenységek végzését lehetGvé tevd el6feltételek harmonizaldsa

(1) Az EFH-knak a vegyes bizottsdg keretében szabdlyozastechnikai standardtervezeteket kell kidolgozniuk, amelyekben
részletesen meghatdrozzak:

a) a31.cikk (11) bekezdése szerinti kritikusként valé kijel6lés irdnti sajat kezdeményezésti kérelemben a harmadik fél IKT-
szolgaltaté altal benytjtandé informacidkat;

b) a 35. cikk (1) bekezdése alapjan a harmadik fél IKT-szolgdltaté altal benydjtandd, kozzéteendS vagy jelentendd
informdciok tartalmdt, struktdrdjat és formdtumdt, beleértve az alvallalkozdsi megdllapodasokrdl sz6l6 informacidk
benytijtasira szolgdl6 sablont is;

) a kozos vizsgdlocsoport Osszetételének meghatdrozdsdra vonatkozé kritériumokat, amelyek biztositjdk az EFH-k és a
relevans illetékes hatosdgok személyzete tagjainak kiegyensilyozott részvételét, valamint kijelolésiiket, feladataikat és
munkafeltételeiket;

d) a kritikus harmadik fél IKT-szolgaltaté dltal a vezet§ felvigydzo ajanldsai alapjdn végrehajtott intézkedések alapjan a 42.
cikk (3) bekezdése szerint végzendd illetékes hatdsagi értékelés részleteit.

(2) Az EFH-knak az emlitett szabdlyozastechnikai standardtervezeteket 2024. julius 17-ig be kell nydjtaniuk a
Bizottsdgnak.

A Bizottsdg felhatalmazdst kap arra, hogy az 1093/2010/EU, az 1094/2010/EU és az 1095/2010/EU rendelet 10-14.
cikkében megallapitott eljardssal osszhangban az (1) bekezdésben emlitett szabdlyozdstechnikai standardok elfogaddsa
utjan kiegészitse ezt a rendeletet.
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42. cikk

Az illetékes hatésigok dltal végzett utdkovetés

(1) A vezetd felvigydz6 dltal a 35. cikk (1) bekezdésének d) pontja alapjan kiadott ajanlasok kézhezvételét kovets 60
naptdri napon beliil a kritikus harmadik fél IKT-szolgdltaténak vagy értesitenie kell a vezetd felvigydzot arrdl, hogy végre
kivanja hajtani az ajdnldsokat, vagy indokoldssal elldtott magyardzatot kell adnia a vezet§ felvigydzonak arrdl, hogy miért
nem kivénja végrehajtani az ajanldsokat. A vezetd felvigydzonak a kapott tdjékoztatast haladéktalanul tovabbitania kell az
érintett pénziigyi szervezetek illetékes hatésdgainak.

(2) A vezet§ felvigydzonak nyilvanossdgra kell hoznia, ha a kritikus harmadik fél IKT-szolgaltaté nem értesiti a vezets
felvigyazot az (1) bekezdésnek megfelelGen, vagy ha a kritikus harmadik fél IKT-szolgéltaté dltal nytjtott magyardzat nem
tekinthet$ elégségesnek. A kozzétett informdci6knak tartalmazniuk kell a kritikus harmadik fél IKT-szolgéltat6 kilétét,
valamint a meg nem felelés tipusira és jellegére vonatkozd informacidkat. Az ilyen informdcidknak a nyilvinossdg
tdjékoztatdsinak biztositdsa céljabol relevans és ardnyos mértékre kell korldtoz6dniuk, kivéve, ha az ilyen kozzététel
ardnytalan kart okozna az érintett feleknek, vagy stlyosan veszélyeztethetné a pénziigyi piacok szabdlyos mtikodését és
integritdsat vagy az Unié pénziigyi rendszere egészének vagy egy részének stabilitasat.

A vezet§ felvigydzonak értesitenie kell a harmadik fél IKT-szolgdltatét a nyilvanossdgra hozatalrél.

(3) Az illetékes hatésigoknak tdjékoztatniuk kell a relevans pénziigyi szervezeteket a 35. cikk (1) bekezdésének d)
pontjival 6sszhangban megfogalmazott, a kritikus harmadik fél IKT-szolgdltatok szdmdra tett ajanldsokban azonositott
kockdzatokrol.

A harmadik féltd]l eredd IKT-kockdzat kezelése sordn a pénziigyi szervezeteknek figyelembe kell venniik az els§
albekezdésben emlitett kockdzatokat.

(4)  Amennyiben az illetékes hat6sdg tigy itéli meg, hogy a pénziigyi szervezet nem veszi figyelembe vagy nem kezeli
megfelelSen a harmadik félt6] ered§ IKT-kockazat sajit kezelésén beliil az ajdnldsokban azonositott konkrét kockdzatokat,
értesitenie kell a pénziigyi szervezetet annak lehetGségérél, hogy az ilyen kockdzatok kezelését célzd megfeleld szerzGdéses
megallapodasok hidnydban a (6) bekezdés alapjan az ilyen értesités kézhezvételétdl szamitott 60 naptari napon belill
hatdrozatot hozzon.

(5) A 35. cikk (1) bekezdésének c) pontjdban emlitett jelentések kézhezvételét kovetGen és az e cikk (6) bekezdésében
emlitett hatdrozat meghozatala el6tt az illetékes hatésigok onkéntes alapon konzultilhatnak az (EU) 2022/2555
irdnyelvvel 6sszhangban kijelolt vagy létrehozott illetékes hatésdgokkal, amelyek felelgsek valamely, kritikus harmadik fél
IKT-szolgéltatoként kijelolt, az emlitett irdnyelv hatdlya ald tartozd alapvet8 vagy fontos szervezet feliigyeletéért.

(6) Az illetékes hatdsigok végsS eszkozként — az értesitést és adott esetben az e cikk (4) és (5) bekezdésében
meghatdrozottak szerinti konzultdciot kovetSen — az 50. cikkel 6sszhangban hatdrozhatnak agy, hogy eléirjik a pénziigyi
szervezetek szdmdra a kritikus harmadik fél IKT-szolgdltaté dltal nyijtott szolgaltatds igénybevételének vagy bevezetésének
dtmeneti — részleges vagy teljes — felfiiggesztését a kritikus harmadik fél IKT-szolgdltaté részére megfogalmazott
ajanldsokban azonositott kockazatok kezeléséig. Az illetékes hatdsagok szikség esetén elSirhatjak a kritikus harmadik fél
IKT-szolgaltatoval kotott, relevans szerzédéses megallapoddsok részleges vagy teljes megsziintetését.

(7)  Amennyiben egy kritikus harmadik fél IKT-szolgdltaté a vezet§ felvigydzd dltal javasolttdl eltéré megkozelités
alapjan elutasitja az ajanldsok jovahagydsat, és az ilyen eltéré megkozelités hatranyosan érintheti a pénziigyi szervezetek
nagy szamat, vagy a pénziigyi dgazat jelentds részét, és az illetékes hatésdgok dltal kiadott egyedi figyelmeztetések nem
vezettek a pénziigyi stabilitdst fenyegetS potencidlis kockdzatot csokkent§ kovetkezetes megkozelitésekhez, a vezetd
felvigydzo a felvigydzasi forummal folytatott konzultdciot kovetSen adott esetben nem kotelezd erejii és nem nyilvanos
véleményeket fogalmazhat meg az illetékes hatdsigok szdmdra a kovetkezetes és konvergens feliigyeleti utékovetési
intézkedések elémozditdsa érdekében.

(8) A 35. cikk (1) bekezdésének c) pontjaban emlitett jelentések kézhezvételét kovetGen az illetékes hatésagoknak az e
cikk (6) bekezdésében emlitett hatdrozat meghozatala sordn figyelembe kell venniitk a kritikus harmadik fél IKT-
szolgdltat6 dltal nem kezelt kockdzat jellegét és nagysigét, tovdbbd a meg nem felelés jelentGségét, szem el6tt tartva a
kovetkez6 kritériumokat:
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a) ameg nem felelés stlyossaga és idGtartama;

b) a meg nem felelés silyos gyengeségeket tirt-e fel a kritikus harmadik fél IKT-szolgdltaté eljardsaiban, irdnyitdsi
rendszereiben, kockazatkezelésében és belsé kontrolljaiban;

¢) a meg nem felelés megkonnyitette-e pénziigyi biincselekmény elkovetését, elSidézte-e azt, vagy egyébként annak
tulajdonithaté-e;

d) a meg nem felelés szdndékos volt-e, vagy gondatlansdg eredménye;

e) a szerzGdéses megillapoddsok felfiiggesztése vagy megsziintetése kockdzatot jelent-e a pénziigyi szervezet iizleti
tevékenységeinek folytonossdgara nézve, a pénziigyi szervezet arra irdnyuld eréfeszitéseinek ellenére, hogy elkeriilje a
szolgéltatdsnyujtds zavarat;

f) adott esetben az (EU) 20222555 irdnyelvvel dsszhangban kijel6lt vagy létrehozott azon illetékes hatdsigok — 6nkéntes
alapon, az e cikk (5) bekezdésével 6sszhangban kikért — véleménye, amelyek felelgsek valamely, kritikus harmadik fél
IKT-szolgéltatoként kijelolt, az emlitett irdnyelv hatdlya ald tartozé alapvetd vagy fontos szervezet feliigyeletéért.

Az illetékes hatosdgoknak biztositaniuk kell a pénziigyi szervezetek szdmadra a sziikséges id6t ahhoz, hogy médosithassdk a
kritikus harmadik fél IKT-szolgédltatokkal kotott szerzédéses megallapoddsaikat a digitdlis mdikodési reziliencidjukra
gyakorolt kdros hatdsok elkeriilése érdekében, valamint hogy lehet6vé tegyék szamukra a kilépési stratégidk és atdllasi
tervek bevezetését, a 28. cikkben emlitetteknek megfelelGen.

(9) Az e cikk (6) bekezdésében emlitett hatdrozatrdl értesiteni kell a 32. cikk (4) bekezdésének a), b) és ¢) pontjaban
emlitett felvigydzdsi forum tagjait és a KFH-t.

A (6) bekezdésben el6irt hatdrozatok dltal érintett, kritikus harmadik fél IKT-szolgdltatéknak teljes mértékben egyiitt kell
mkodniitk az érintett pénziigyi szervezetekkel, kilondsen szerzédéses megallapoddsaik felfiiggesztésének vagy
felmonddsanak folyamatdval osszefiiggésben.

(10) Az illetékes hatdsagoknak rendszeresen tdjékoztatniuk kell a vezetd felvigydzot a pénziigyi szervezetekkel
kapcsolatos feliigyeleti feladataik elldtdsa sordn alkalmazott megkozelitésekrdl és intézkedésekrdl, valamint a pénziigyi
szervezetek dltal azon esetekben alkalmazott szerz8déses intézkedésekrdl, amikor a kritikus harmadik fél IKT-szolgéltatok
részben vagy teljes egészében nem hagytdk jova a vezetd felvigyazoé nekik sz616 ajanldsait.

(11) A vezet§ felvigydzd kérésre tovabbi pontositdsokat adhat a kiadott ajanldsokkal kapcsolatban, hogy irdnymutatdst

nyujtson az illetékes hatésdgoknak az utdkovetési intézkedésekkel kapcesolatban.

43. cikk

Felvigyazasi dijak

(1) A vezet§ felvigydzonak — az e cikk (2) bekezdésében emlitett, felhatalmazdson alapulé jogi aktussal 6sszhangban —
dijakat kell felszamitania a kritikus harmadik fél IKT-szolgéltatékkal szemben, amelyek teljes mértékben fedezik a vezets
felvigydzonal az e rendelet alapjdn végzett felvigydzdsi feladatokkal kapcsolatban felmeriilt szitkséges kiaddsokat, beleértve
azon koltségek megtéritését, amelyek a 40. cikkben emlitett kozos vizsgdlocsoport altal végzett munka eredményeként
meriilhetnek fel, valamint a 32. cikk (4) bekezdésének mdasodik albekezdésében emlitett fiiggetlen szakértSk dltal a
kozvetlen felvigydzasi tevékenységek hatokore ald tartozd kérdésekkel kapesolatos tandcsadds koltségeinek megtéritését is.

A kritikus harmadik fél IKT-szolgaltaténak felszamitott dij Osszegének fedeznie kell az e szakaszban el8irt feladatok
ellatdsdbol eredd valamennyi koltséget, és aranyosnak kell lennie annak forgalmaval.

(2) A Bizottsdg felhatalmazdst kap arra, hogy az 57. cikkel 6sszhangban felhatalmazason alapuld jogi aktust fogadjon el,
amely a dij Osszegének és a dijfizetés 2024. jalius 17-ig torténd megfizetése modjanak meghatdrozdsaval kiegésziti ezt a
rendeletet.
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44. cikk

Nemzetkozi egyiittmiikodés

(1) A 36. cikk sérelme nélkiil az EBH, az ESMA és az EIOPA az 1093/2010/EU, az 1095/2010/EU és az 1094/2010/EU
rendelet 33. cikkével Gsszhangban igazgatdsi megdllapoddsokat kothet harmadik orszdgbeli szabdlyozé és feliigyeleti
hatésdgokkal annak érdekében, hogy el6mozditsa a kiillonb6z6 pénziigyi dgazatokra kiterjed§, harmadik félt6l ered§ IKT-
kockdzattal kapcsolatos nemzetkozi egyiittmiikodést, kiilonosen legjobb gyakorlatok kidolgozdsdval az IKT-
kockdzatkezelési gyakorlatok és kontroll, a kockdzatcsokkent§ intézkedések és az IKT-biztonsdgi eseményekre vald
reagdldsra irdnyul6 intézkedések tertiletén.

(2) Az EFH-knak a vegyes bizottsdg keretében otévenként kozos, bizalmas jelentést kell benyijtaniuk be az Eurdpai
Parlamentnek, a Tandcsnak és a Bizottsignak, amelyben Osszefoglaljdk az (1) bekezdésben emlitett harmadik orszagbeli
hat6sdgokkal folytatott relevins egyeztetések megdllapitdsait, kiemelt figyelmet forditva a harmadik félt6] ered§ IKT-
kockdzat alakuldsdra, valamint a pénziigyi stabilitdssal, a piaci integritdssal, a befektetévédelemmel és a belsS piac
miikodésével kapcsolatos vonatkozasokra.

VI. FEJEZET

Informdciémegosztdsra vonatkozé megdllapoddsok

45. cikk

A kiberfenyegetéssel kapcsolatos informdciok és hirszerzés megosztdsira vonatkoz6 megillapoddsok

(1) A pénzigyi szervezetek kiberfenyegetésekkel kapcsolatban tobbek kozott az illetéktelen hozzaférésre utald
koriilményekre, taktikakra, modszerekre, eljarasokra, kiberbiztonsagi riasztdsokra és konfiguracids eszkozokre is kiterjedd
informdciokat és hirszerzést oszthatnak meg egymdssal, amennyiben az ilyen informdcié- és hirszerzés-megoszts:

a) arra irdnyul, hogy a pénziigyi szervezetek javithassdk digitdlis miikodési reziliencidjukat, killonosen a kiberfenyege-
tésekkel kapcsolatos tudatossig novelésével, a kiberfenyegetések terjedési képességének korlatozdsdval vagy
megakadélyozdsaval, a védelmi képességek, a fenyegetésészlelési modszerek, a mérséklési stratégidk vagy a reagaldsi és
helyredllitdsi megolddsok timogatdsaval;

b) pénziigyi szervezetek megbizhatd kozosségein beliil torténik;

¢) olyan informdciémegosztasi megallapoddsok keretében torténik, amelyek védik a megosztott informdciok esetlegesen
érzékeny jellegét, és amelyek irdnyadé magatartasi szabdlyai biztositjak az iizleti titoktartds, a személyes adatoknak az
(EU) 2016/679 rendelettel osszhangban torténd védelme, valamint a versenypolitikdra vonatkozé irdnymutatdsok
maradéktalan betartdsat.

(2) Az (1) bekezdés ¢) pontjanak alkalmazdsdban az informdciémegosztdsi megallapoddsoknak meg kell hatdrozniuk a
részvétel feltételeit, valamint adott esetben rogziteniiik kell a hatsdgok bevondsanak részleteit és azt, hogy azok milyen
mindségben kapcsolédhatnak az informécidmegosztdsi megallapoddsokhoz, a harmadik fél IKT-szolgéltatok bevondsdnak
részleteit és a miikodési elemeket, ideértve a célzott informatikai platformok alkalmazasat.

(3) A pénzigyi szervezeteknek értesiteniitk kell az illetékes hatdsdgokat az (1) bekezdésben emlitett informdaciéme-
gosztdsi megdllapoddsban valé részvételitkrdl a tagsdguk érvényesitésekor, vagy adott esetben a tagsdguk megsziinésérdl
annak hatdlybalépésekor.
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VII. FEJEZET

Illetékes hatdsdgok

46. cikk

Illetékes hatésigok

A harmadik fél IKT-szolgaltatokra vonatkozo, e rendelet V. fejezetének II. szakaszaban emlitett felvigydzasi keretrendszer
rendelkezéseinek sérelme nélkil az e rendeletnek valé megfelelést a vonatkozd jogi aktusokban rdjuk ruhdzott
hatdskoroknek megfelelGen a kovetkezd illetékes hat6sdgok biztositjak:

a) hitelintézetek és a 2013/36/EU irdnyelv alapjan mentesitett intézmények esetében az emlitett irdnyelv 4. cikkével
osszhangban kijelolt illetékes hatdsdg, valamint az 1024/2013/EU rendelet 6. cikke (4) bekezdésével 6sszhangban
jelentSsnek mindsitett hitelintézetek esetében az EKB, az emlitett rendeletben rd ruhdzott hatdskorokkel és feladatokkal
osszhangban;

b) pénzforgalmi intézmények, tobbek kozott az (EU) 2015/2366 irdnyelv alapjan mentesitett pénzforgalmi intézmények,
elektronikuspénz-kibocsdté  intézmények, tobbek kozott a  2009/110/EK irdnyelv alapjdn mentesitett
elektronikuspénz-kibocsitd intézmények és az (EU) 2015/2366 irdnyelv 33. cikkének (1) bekezdésében emlitett,
szamlainformdciokat Osszesit szolgdltatok esetében az (EU) 2015/2366 irdnyelv 22. cikkével osszhangban kijelolt
illetékes hatdsag;

c) Dbefektetési vallalkozdsok esetében az (EU) 2019/2034 eurbpai parlamenti és tandcsi irdnyelv (%) 4. cikkével
osszhangban kijelolt illetékes hatdsag;

d) a kriptoeszkozok piacairdl sz6l6 rendelet alapjan engedélyezett kriptoeszkoz-szolgdltatok és az eszkozalapt tokenek
kibocsatoi esetében az emlitett rendelet relevans rendelkezésével 6sszhangban kijel6lt illetékes hatdsdg;

e) kozponti értéktdrak esetében a 909/2014/EU rendelet 11. cikkével 6sszhangban kijelolt illetékes hatdsdg;
f) kozponti szerz8dg felek esetében a 648/2012/EU rendelet 22. cikkével dsszhangban kijeldlt illetékes hatosig;

g) kereskedési helyszinek és adatszolgdltatok esetében a 2014/65/EU irdnyelv 67. cikkével osszhangban kijelolt illetékes
hatdsdg és a 600/2014/EU rendelet 2. cikke (1) bekezdésének 18. pontjidban meghatirozott illetékes hatdsig;

h) kereskedési adattarak esetében a 648/2012/EU rendelet 22. cikkével 6sszhangban kijel6lt illetékes hatdsag;

i) alternativbefektetésialap-kezelGk esetében a 2011/61/EU irdnyelv 44. cikkével 6sszhangban kijelolt illetékes hatosag;
j)  alapkezel6 tarsasdgok esetében a 2009/65/EK iranyelv 97. cikkével 6sszhangban kijelolt illetékes hat6sag;

k) biztositok és viszontbiztositok esetében a 2009/138/EK irdnyelv 30. cikkével 6sszhangban kijelolt illetékes hat6sdg;

1) Dbiztositaskozvetitk, viszontbiztositds-kozvetitGk és kiegészitd biztositaskozvetitSi tevékenységet végz8 személyek
esetében az (EU) 2016/97 irdnyelv 12. cikkével 6sszhangban kijelolt illetékes hat6sdg;

m) foglalkoztatéi nyugelldtdst szolgéltat6 intézmények esetében az (EU) 2016/2341 irdnyelv 47. cikkével 6sszhangban
kijelolt illetékes hatdsag;

n) hitelmindsits intézetek esetében az 1060/2009/EK rendelet 21. cikkével 6sszhangban kijeldlt illetékes hatdsdg;

o) kritikus referenciamutaték kezeldi esetében az (EU) 2016/1011 rendelet 40. és 41. cikkével osszhangban kijelolt
illetékes hatdsdg;

(**) Az Eurdpai Parlament és a Tandcs (EU) 2019/2034 irdnyelve (2019. november 27.) a befektetési véllalkozdsok prudenciilis
feliigyeletérdl, valamint a 2002/87/EK, a 2009/65[EK, a 2011/61/EU, a 2013/36/EU, a 2014/59/EU és a 2014/65[EU irdnyelv
modositdsardl (HL L 314., 2019.12.5., 64. 0.).
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p) kozosségi finanszirozasi szolgdltaték esetében az (EU) 2020/1503 rendelet 29. cikkével 6sszhangban kijelolt illetékes
hatésag;

q) értékpapirositasi adattirak esetében az (EU) 2017/2402 rendelet 10. cikkével és 14. cikkének (1) bekezdésével
osszhangban kijelolt illetékes hatdsdg.

47. cikk

Egyiittmiikodés az (EU) 2022/2555 irdnyelvvel 1étrehozott struktdrikkal és hatésdgokkal

(1) Az egyittmiikodés el@segitése, valamint az e rendelet alapjan kijelolt illetékes hatdsdgok és az (EU) 20222555
irdnyelv 14. cikkével létrehozott egytittmitkodési csoport kozotti feliigyeleti kapesolattartds lehet6vé tétele érdekében az
EFH-k és az illetékes hatdsdgok részt vehetnek az egyiittmiikodési csoport tevékenységeiben a pénziigyi szervezetekhez
kapcsol6do feliigyeleti tevékenységeiket illetd kérdésekben. Az EFH-k és az illetékes hatdsdgok kérhetik, hogy felkérjék Gket
az egyittm(ikodési csoport tevékenységeiben valé részvételre az (EU) 20222555 irdnyelv hatdlya ald tartozd, azon
alapvet8 vagy fontos szervezetekhez kapcsolddd kérdések tekintetében, amelyeket harmadik fél IKT-szolgaltatoként is
kijeloltek e rendelet 31. cikkének értelmében.

(2)  Adott esetben az illetékes hatdsigok konzultilhatnak, és megoszthatnak informdcidkat az (EU) 2022/2555
irdnyelvvel 6sszhangban kijel6lt vagy 1étrehozott egyediili kapcsolattarté pontokkal és a CSIRT-ekkel.

(3) Az illetékes hatésdgok adott esetben relevans szakvéleményt és technikai segitségnyujtast kérhetnek az (EU) 2022/
2555 irdnyelvvel osszhangban kijelolt vagy létrehozott illetékes hatdsdgoktol, és egyiittmiikodési megallapoddsokat
kothetnek a hatékony és gyors reagaldsra képes koordinaciés mechanizmusok 1étrehozésa érdekében.

(4) Az e cikk (3) bekezdésében emlitett megdllapoddsok meghatdrozhatjdk tobbek kozott az (EU) 2022/2555 irdnyelv
hatdlya ald tartozd, azon alapvet§ vagy fontos szervezetekkel kapcsolatos feliigyeleti és felvigydzdsi tevékenységek
koordindcidjara vonatkozé eljardsokat, amelyeket e rendelet 31. cikke alapjan harmadik fél IKT-szolgaltatokként jel6ltek ki,
beleértve a vizsgdlatok és helyszini ellendrzések nemzeti joggal dsszhangban torténd lefolytatdsa, tovibba az e rendelet
szerinti illetékes hatdsagok és az emlitett irdnyelvvel Osszhangban kijelolt vagy létrehozott illetékes hatésagok kozotti,
olyan informdcidcserére vonatkozé mechanizmusok tekintetében, amely magaban foglalja az utébbi hatésigok altal kért
informaciékhoz valé hozzaférést is.

48. cikk
A hatésigok kozotti egyiittmitkodés
(1) Az illetékes hat6sdgoknak szorosan egyiitt kell mtikodniiik egymdssal és adott esetben a vezetd felvigydzoval.

(2) Az illetékes hatésdgoknak és a vezet§ felvigydzonak megfelel§ id6ben kolesonosen ki kell cserélniiik egymdssal a
harmadik fél IKT-szolgaltatokra vonatkozé minden olyan relevans informdciét, amely az e rendelet szerinti feladataik
ellitisdhoz szikséges, killonosen a vezetd felvigydzd felvigydzdsi feladatainak részeként azonositott kockdzatokkal,
megkozelitésekkel és intézkedésekkel kapcsolatban.

49. cikk
T6bb pénziigyi dgazatra kiterjed§ miiveletek, kommunikdicié és egyiittmiikodés

(1) Az EFH-k a vegyes bizottsdgon keresztiil és egyiittmiikodve adott esetben az illetékes hatésdgokkal, a 2014/59/EU
irdnyelv 3. cikkében emlitett szandldsi hatésagokkal, az EKB-val, a 806/2014/EU rendelet hatélya ald tartozd szervezetekre
vonatkozé informdciok tekintetében az Egységes Szandldsi Testillettel, az ERKT-val, valamint az ENISA-val
mechanizmusokat alakithatnak ki, amelyek lehet6vé teszik az eredményes moédszerek pénziigyi dgazatok kozotti
megosztdsit a helyzetismeret javitdsa, valamint az egyes dgazatok tekintetében kozos kiber-sériilékenységek és -kockdzatok
azonositasa céljdbol.
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Valsagkezelési és vészhelyzeti miiveleteket dolgozhatnak ki kibertdimadasi forgatékonyvek felhaszndlasaval kommunikécios
csatorndk kialakitdsa, valamint az eredményes, koordindlt uni6s szintd reagdlds fokozatos lehet6vé tétele érdekében, hogy
kezelhessék a jelentds, hatdrokon dtnydlé IKT-vonatkozdst eseményeket vagy az azokhoz kapcsol6dd fenyegetéseket,
amelyek rendszerszint( hatdssal lehetnek az unids pénziigyi dgazat egészére.

Az emlitett miveletek adott esetben tesztelhetik a pénziigyi dgazat mds gazdasagi dgazatoktdl vald figgdségeit is.

(2) Az illetékes hatésdgoknak, az EFH-knak és az EKB-nek szorosan egyiitt kell mtikodniiik és informacicserét kell
folytatniuk a 47-54. cikk szerinti feladataik elldtdsa céljabol. Feliigyeleti tevékenységiiket szorosan Gsszehangolva kell
végezniiik annak érdekében, hogy azonositsdk és orvosoljik e rendelet megsértésének eseteit, kidolgozzék és terjesszék a
bevalt mddszereket, megkonnyitsék az egyiittmiikodést, elémozditsdk az egységes értelmezést, tovabbd vitds esetekben
joghatdsagokon étiveld értékelést készitsenek.

50. cikk

Kozigazgatdsi szankcidk és korrekcids intézkedések

(1) Az illetékes hatdsagoknak rendelkezniitk kell minden olyan feliigyeleti, vizsgélati és szankciondldsi hatdskorrel,
amely az e rendelet szerinti feladataik elldtdsdhoz sziikséges.

(2) Az (1) bekezdésben emlitett hatdskoroknek legalabb a kovetkezd hatdskoroket kell magukban foglalniuk:

a) barmilyen formdju betekintés barmilyen iratba vagy adatba, amelyet az illetékes hatdsdg feladatainak teljesitése
szempontjdbdl relevansnak itél, valamint mdsolat beszerzése vagy készitése azokrol;

b) helyszini ellenérzések vagy vizsgalatok elvégzése, amelyek magukban foglaljadk tobbek kozott a kovetkezdket,
ugyanakkor nem korldtozédnak azokra:

i. a pénzugyi szervezetek képviselGinek felszolitdsa szobeli vagy irdsbeli magyardzatok szolgdltatdsira a vizsgélat
targyaval és céljaval osszefiiggd tényekkel és dokumentumokkal kapcsolatban, valamint a vélaszok rogzitése;

ii. barmely egyéb olyan természetes vagy jogi személy meghallgatdsa, aki vagy amely hozzdjirul ahhoz, hogy a
vizsgdlat tdrgydval kapcsolatos informaci6gyfijtés céljab6l meghallgassdk;

¢) az e rendeletben meghatarozott kovetelmények megsértésével kapcsolatos korrekeids intézkedések el6irasa.

(3) A tagdllamok azon jogdnak sérelme nélkiil, hogy az 52. cikkel dsszhangban biintet8jogi szankcidkat szabjanak ki, a
tagdllamok meghatdrozzdk az e rendelet megsértése esetén alkalmazandé megfelel§ kozigazgatasi szankciok és korrekcios
intézkedések megallapitasanak szabalyait, és biztositjak azok eredményes végrehajtasat.

A szankci6knak hatékonynak, ardnyosnak és visszatarté erejtinek kell lenniiik.

(4) A tagdllamok hatdskorrel ruhdzzak fel az illetékes hatdsigokat arra, hogy e rendelet megsértése esetén legaldbb a
kovetkezd kozigazgatdsi szankcidkat vagy korrekeids intézkedéseket alkalmazzak:

a) végzés kibocsitdsa, amely el8irja a természetes vagy jogi személy szdmdra, hogy hagyjon fel az ezen rendeletet sértd
magatartdssal, és tartozkodjon a magatartds megismétlésétdl;

b) az illetékes hat6sdg dltal e rendelet rendelkezéseivel ellentétesnek itélt gyakorlat vagy magatartds ideiglenes vagy tartds
besziintetésének az el6irdsa, és az ilyen gyakorlat vagy magatartds ismételt el6forduldsdnak a megakadalyozdsa;

¢) barmilyen tipust, akdr pénziigyi jellegli intézkedés meghozatala, amely biztositja, hogy a pénziigyi szervezetek
folyamatosan betartsdk a jogszabélyi kovetelményeket;

d) amilyen mértékig ezt a nemzeti jog megengedi, a meglévd, valamely tavkozlési iizemeltetd birtokdban 1évé adatforgalmi
nyilvantartdsok bekérése, amennyiben észszertien feltételezhetd e rendelet megsértése, és amennyiben ezen
nyilvantartdsok relevansak lehetnek e rendelet megsértésének kivizsgéldsa szempontjabdl; és

e) nyilvdnos kozlemény kiaddsa, ideértve a rendeletet megsért§ természetes vagy jogi személy személyazonossigdnak és a
jogsértés jellegének nyilvanos kozzétételét is.
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(5) Amennyiben a (2) bekezdés c) pontjdban és a (4) bekezdésben emlitett rendelkezések jogi személyekre
alkalmazanddk, a tagdllamok arra vonatkozé hatdskort ruhdznak az illetékes hatdsdgokra, hogy a kozigazgatdsi
szankcidkat és korrekcids intézkedéseket — a nemzeti jogban megéllapitott feltételek mellett — a vezet§ testiilet azon
tagjaira és mds olyan egyénekre is alkalmazzdk, akik a nemzeti jog szerint felelgsséggel tartoznak a rendelet megsértéséért.

(6) A tagallamok biztositjdk, hogy a (2) bekezdés c) pontjdban meghatdrozott kozigazgatdsi szankcidkat vagy korrekcids
intézkedéseket kiszabd barmely hatdrozatot kell6en megindokoljk, és azzal szemben jogorvoslattal lehessen élni.

51. cikk

A kozigazgatdsi szankcidk és korrekcids intézkedések kiszabdsira vonatkozé hatdskorsk gyakorldsa

(1) Az illetékes hatosagoknak az 50. cikkben emlitett kozigazgatdsi szankcidk és korrekcids intézkedések kiszabdsara
vonatkoz6 hatdskoritket adott esetben a nemzeti jogi kereteikkel 6sszhangban kell gyakorolniuk a kovetkez8k szerint:

a) kozvetleniil;

b) mads hatésdgokkal egytittmikodve;

c) sajat felelGsségi koriikon beliil, mas hatosagokra torténd hataskor-dtruhdzds utjan; vagy

d) az illetékes igazsdgiigyi hat6sdgok megkeresése titjan.

(2) Az illetékes hatésdgoknak az e rendelet 50. cikke alapjin kiszaband6 kozigazgatdsi szankcid vagy korrekcios
intézkedés tipusdnak és szintjének meghatdrozdsa soran figyelembe kell venniiik, hogy a jogsértés mennyiben szandékos,
vagy mennyiben szdrmazik gondatlansagbdl, valamint minden egyéb relevans koriilményt, tébbek kozott — adott esetben —
a kovetkezdket:

a) ajogsértés lényegessége, sulyossiga és idStartama;

b) ajogsértésért felelGs természetes vagy jogi személy felelGsségének mértéke;

c) afelelGs természetes vagy jogi személy pénziigyi stabilitdsa;

d) a felel@s természetes vagy jogi személy dltal elért nyereség vagy elkeriilt veszteség fontossdga, amennyiben azok
meghatdrozhatdk;

e) ajogsértés altal harmadik feleknek okozott veszteség, amennyiben az meghatdrozhaté;

f) a felel6s természetes vagy jogi személynek az illetékes hatdsdggal valé egyiittmiikodésének szintje, nem érintve annak
sziikségességét, hogy biztositani kell az emlitett természetes vagy jogi személy dltal — nyereség elérésével vagy veszteség
elkeriilésével — szerzett haszon visszaszolgaltatdsdt;

g) a felelSs természetes vagy jogi személy éltal elkGvetett korabbi jogsértések.

52. cikk
Biintet§jogi szankciok

(1) A tagdllamok donthetnek tgy, hogy a nemzeti joguk alapjin biintetGjogi szankci6k hatélya ald tartozd jogsértésekre
vonatkozdan nem allapitanak meg kozigazgatdsi szankciokat vagy korrekcids intézkedéseket el8ir6 szabalyokat.

(2)  Amennyiben a tagillamok dgy dontottek, hogy biintetdjogi szankcidkat irnak el e rendelet megsértésére
vonatkozdan, megfelel6 intézkedésekkel biztositjdk, hogy az illetékes hatésigok rendelkezzenek az ahhoz sziikséges
hatdskorokkel, hogy a joghatdsdgukon belill kapcsolatba 1épjenek az igazsigiigyi, biiniildoz6 vagy egyéb biiniigyi
igazsdgszolgdltatdsi hatsdgokkal annak érdekében, hogy az e rendelet megsértése miatt inditott biiniigyi nyomozdsokhoz
vagy eljardsokhoz kapcsol6d6 konkrét informécidkat szerezzenek be, és azokat tovébbitsdk mads illetékes hatdsigoknak és
az EBH-nak, az ESMA-nak vagy az EIOPA-nak, hogy e rendelet céljabdl teljesitsék egytittmiikodési kotelezettségeiket.
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53. cikk
Ertesitési kotelezettség

A tagdllamok 2025. janudr 17-ig értesitik a Bizottsdgot, az ESMA-t, az EBH-t és az EIOPA-t az e fejezetet végrehajto
torvényi, rendeleti és kozigazgatdsi rendelkezésekrdl, ideértve barmely relevans biintet8jogi rendelkezést is. A tagdllamok
indokolatlan késedelem nélkiil értesitik a Bizottsdgot, az ESMA-t, az EBH-t és az EIOPA-t az e rendelkezéseket érint§
késébbi modositdsokrol is.

54. cikk

A kozigazgatdsi szankcidk nyilvinossigra hozatala

(1) Az illetékes hatdsagoknak a hivatalos honlapjukon haladéktalanul kozzé kell tenniitk barmely, kozigazgatisi
szankci6t kiszabd hatdrozatot, amellyel szemben nincs helye fellebbezésnek azt kovetden, hogy a szankcié cimzettjét
értesitették az emlitett hatdrozatrol.

(2) Az (1) bekezdésben emlitett kozzétételnek ki kell kiterjednie a jogsértés tipusira és jellegére vonatkozd
informdci6kra, valamint a felel6s személyek személyazonossagdra és a kiszabott szankciokra.

(3)  Amennyiben az illetékes hatdsdg eseti értékelés alapjan tgy itéli meg, hogy a jogi személyek kilétének vagy a
természetes személyek személyazonossdganak és személyes adatainak a kozzététele ardnytalan lenne, tobbek kozott a
személyes adatok védelméhez kapcsolodd kockdzatok miatt, vagy a kozzététel veszélyeztetné a pénziigyi piacok
stabilitdsat vagy egy folyamatban 1év6 nyomozdst, vagy — amennyiben annak mértéke megallapithaté — az érintett
személynek ardnytalan kdrt okozna, az illetékes hatdsdgnak a kozigazgatdsi szankciot kiszab6 hatdrozat tekintetében a
kovetkez6 megoldasok egyikét kell alkalmaznia:

a) elhalasztja a kozzétételt addig, amig a kozzététel ellen sz616 indokok meg nem sztinnek;
b) a hatdrozatot a nemzeti jogszabalyokkal 6sszhangban anonim jelleggel teszi kozzé; vagy

¢) mell6zi a kozzétételt akkor, ha agy itéli meg, hogy az a) és b) pont szerinti megolddsok elégtelenek, vagy nem
garantdljdk, hogy a pénziigyi piacok stabilitdsa nem keriil veszélybe, vagy ha az ilyen kozzététel nem dllna ardnyban a
kiszabott szankcié engedékenységével.

(4) A kozigazgatdsi szankci6 anonim kozzétételérdl szolo, a (3) bekezdés b) pontja szerinti hatdrozat meghozatala
esetén a relevans adatok kozzététele elhalaszthato.

(5)  Amennyiben az illetékes hatosag olyan kozigazgatasi szankciot elrendel hatdrozatot tesz kozzé, amely ellen az
illetékes igazsdgiigyi hat6sagndl fellebbezés van folyamatban, az illetékes hatdsdgnak a hivatalos honlapjdn haladéktalanul
kozzé kell tennie az emlitett informéciot és barmely kés6bbi, az ilyen fellebbezés eredményével kapcsolatos informacidkat
is. A kozigazgatasi szankciét elrendeld hatdrozatot megsemmisitd birdsagi hatdrozatokat szintén k6zzé kell tenni.

(6) Az illetékes hatésdgoknak biztositaniuk kell, hogy az (1)-(4) bekezdésben emlitett barmely kozzététel csak azon
id@szakra maradjon hivatalos honlapjukon, amely sziikséges e cikk érvényesitéséhez. Ezen idGszak nem haladhatja meg a
kozzétételtdl szamitott 6t évet.

55. cikk

Szakmai titoktartds

(1) A szakmai titoktartdsnak a (2) bekezdésben meghatdrozott feltételeit az e rendelet alapjan megkapott, kicserélt vagy
tovabbitott minden bizalmas informadcidra alkalmazni kell.

(2)  Szakmai titoktartdsi kotelezettség alkalmazandé minden olyan személyre, aki az e rendelet szerint kijelolt illetékes
hat6sdgnak vagy olyan hatdsignak vagy piaci vallalkozdsnak vagy természetes vagy jogi személynek dolgozik vagy
dolgozott, akire vagy amelyre az illetékes hatdsdg hatdskoroket ruhdzott dt, beleértve az illetékes hatdsdg dltal megbizott
ellendroket és szakértSket is.
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(3) A szakmai titoktartds hatélya ald tartoz6 informacidk — tobbek kozott az e rendelet szerinti illetékes hatdsdgok és az
(EU) 2022/2555 irdnyelvvel 6sszhangban kijelolt vagy 1étrehozott illetékes hatdsagok kozotti informécidcsere — semmilyen
mas személlyel vagy hatdsdggal nem kozolhetSk, kivéve, ha ezt unids vagy nemzeti joggal megallapitott rendelkezések irjak
eld.

(4) Az e rendelet alapjan az illetékes hatdsdgok kozott folytatott barmilyen, iizleti vagy mtikodési feltételekkel, valamint
mads gazdasagi vagy személyes jelleg(i iigyekkel kapcsolatos informacidcsere bizalmas adatkozlésnek mindsiil, és a szakmai
titoktartds kovetelményeinek hatdlya ald tartozik, kivéve, ha az illetékes hatdsdg az informaciékozléssel egyidejtileg
megéllapitja, hogy az ilyen informdacié nyilvanossdgra hozhatd, vagy ha az ilyen nyilvdnossdgra hozatalt birdsigi eljards
teszi sziikségessé.

56. cikk

Adatvédelem

(1) Az EFH-k és az illetékes hatdsdgok csak akkor kezelhetnek személyes adatokat, ha az az e rendelet szerinti
kotelezettségeik és feladataik teljesitéséhez szikséges, killonosen vizsgdlat, ellen6rzés, informdaciokérés, kommunikécio,
kozzététel, értékelés, ellendrzés, felmérés és felvigydzasi tervek kidolgozasa céljabdl. A személyes adatokat az
(EU) 2016/679 vagy az (EU) 20181725 rendelettel osszhangban kell kezelni, att6l fiiggden, hogy a két rendelet koziil
melyik alkalmazandé.

(2)  Amennyiben mds dgazati jogi aktusok masként nem rendelkeznek, az (1) bekezdésben emlitett személyes adatok az
alkalmazand¢ feliigyeleti feladatok teljesitéséig, de legfeljebb 15 évig drizhetSk meg, kivéve, ha az ilyen adatok tovabbi
megGrzését igényld birdsagi eljards van folyamatban.

VIII. FEJEZET

Felhatalmazdson alapuld jogi aktusok

57. cikk

A felhatalmazds gyakorldsa

(1) A felhatalmazdson alapul6é jogi aktusok elfogaddsira vonatkozdéan a Bizottsdg részére adott felhatalmazds
gyakorldsdnak feltételeit ez a cikk hatdrozza meg.

(2) A Bizottsagnak a 31. cikk (6) bekezdésében és a 43. cikk (2) bekezdésében emlitett, felhatalmazason alapulé jogi
aktus elfogaddsdra vonatkozé felhatalmazasa 6téves id6tartamra sz6l 2024. janudr 17-én kezd6d6 hatallyal. A Bizottsdg
legkésébb kilenc hénappal az 6téves idStartam letelte el6tt jelentést készit a felhatalmazasrél. Amennyiben az Eurépai
Parlament vagy a Tandcs nem ellenzi a meghosszabbitdst legkésébb harom hénappal az egyes idStartamok letelte el6tt, a
felhatalmazds hallgatélagosan meghosszabbodik a kordbbival megegyez6 idGtartamra.

(3) Az Eur6pai Parlament vagy a Tandcs barmikor visszavonhatja a 31. cikk (6) bekezdésében és a 43. cikk (2)
bekezdésében emlitett felhatalmazdst. A visszavondsrdl sz6ldé hatdrozat megsziinteti az abban meghatdrozott
felhatalmazdst. A hatdrozat az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd napon, vagy a benne megjel6lt
késébbi id6pontban 1ép hatdlyba. A hatdrozat nem érinti a mdr hatdlyban 1év6, felhatalmazdson alapulé jogi aktusok
érvényességét.

(4) A felhatalmazdson alapuld jogi aktus elfogaddsa el6tt a Bizottsdg a jogalkotds mindségének javitdsarol szol6, 2016.
aprilis 13- intézménykozi megallapoddsban megéllapitott elvekkel osszhangban konzultdl az egyes tagdllamok altal
kijelolt szakértSkkel.

(5) A Bizottsag a felhatalmazdson alapul6 jogi aktus elfogadasat kovetGen haladéktalanul és egyidejtileg értesiti arrdl az
Eurdpai Parlamentet és a Tandcsot.
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(6) A 31.cikk (6) bekezdése és a 43. cikk (2) bekezdése értelmében elfogadott, felhatalmazdson alapuld jogi aktus csak
akkor 1ép hatdlyba, ha az Eurdpai Parlamentnek és a Tandcsnak a jogi aktusrol valé értesitését kovetd harom hénapon
beliil sem az Eurdpai Parlament, sem a Tandcs nem emelt ellene kifogdst, illetve ha az emlitett idtartam lejartat
megel8zGen mind az Eurdpai Parlament, mind a Tandcs arrdl tdjékoztatta a Bizottsdgot, hogy nem fog kifogdst emelni. Az
Eurdpai Parlament vagy a Tandcs kezdeményezésére ez az idGtartam hdrom hénappal meghosszabbodik.

IX. FEJEZET

Atmeneti és zdro rendelkezések

I. szakasz

58. cikk
Feliilvizsgdlati zdradék

(I) A Bizottsdg 2028. janudr 17-ig — adott esetben az EFH-kkal és az ERKT-val folytatott konzultdciét kovetSen —
feliilvizsgélatot végez, és — adott esetben jogalkotdsi javaslattal egyitt — jelentést nydjt be az Eurdpai Parlamentnek és a
Tandcsnak. A felulvizsgélatnak ki kell terjednie legalabb a kovetkez8kre:

a) a harmadik fé] IKT-szolgdltatoknak a 31. cikk (2) bekezdése szerinti kijelolésére vonatkozé kritériumok;
b) a19. cikkben emlitett, jelentds kiberfenyegetésekrél sz616 értesités onkéntes jellege;

¢) a 31. cikk (12) bekezdésében emlitett rendszer és a vezet§ felvigyazonak a 35. cikk (1) bekezdése d) pontja iv.
alpontjdnak els§ francia bekezdésében meghatdrozott hatdskore, annak értékelése céljabdl, hogy az emlitett
rendelkezések mennyire hatékonyak a harmadik orszdgban letelepedett, harmadik fél IKT-szolgéltatok hatékony
felvigyazasanak biztositdsa tekintetében, valamint hogy sziikség van-e lednyvallalat 1étrehozdsdra az Uni6ban.

E pont els§ albekezdésének alkalmazdsdban a feliilvizsgdlatnak ki kell terjednie a 31. cikk (12) bekezdésében emlitett
rendszer elemzésére, tobbek kozott az unids pénziigyi szervezetek harmadik orszdgokbdl szarmazé szolgiltatisokhoz
val6é hozzaférését és az ilyen szolgaltatdsoknak az unids piacon valé rendelkezésre alldsat illetden, és figyelembe kell
vennie az e rendelet hatilya ald tartozé szolgdltatisok piacdn bekovetkezd tovabbi fejleményeket, a pénziigyi
szervezeteknek, illetve a pénziigyi feliigyeleteknek az emlitett rendszer alkalmazdsa, illetve feliigyelete tekintetében
szerzett gyakorlati tapasztalatait, valamint a nemzetkozi szinten bekovetkezs relevans szabdlyozdsi és feliigyeleti
fejleményeket;

d) arra, hogy helyénval6-e e rendelet hatdlya ald vonni a 2. cikk (3) bekezdésének e) pontjdban emlitett, automatizalt
értékesitési rendszereket alkalmazo pénziigyi szervezeteket az ilyen rendszerek hasznélatdval kapcsolatos jovébeli piaci
fejlemények fényében;

¢) a KFH mikodése és hatékonysdga a felvigydzds kovetkezetességének és a felvigydzdsi keretrendszeren beliili
informdci6csere hatékonysdgdnak timogatésa terén.

(2) Az (EU) 20152366 irdnyelv feliilvizsgdlatdval Gsszefiiggésben a Bizottsdg értékeli, hogy szitkség van-e a fizetési
rendszerek és a fizetésfeldolgozdsi tevékenységek kiber-reziliencidjanak novelésére, valamint azt, hogy helyénvalé-e e
rendelet hatdlyat kiterjeszteni a fizetési rendszerek iizemeltetSire és a fizetésfeldolgozdsi tevékenységekben részt vevd
szervezetekre. Ezen értékelés fényében a Bizottsdg az (EU) 2015/2366 irdnyelv feliilvizsgalatdnak részeként legkésébb
2023. julius 17-ig jelentést nytjt be az Eurépai Parlamentnek és a Tandcsnak.

Az emlitett felilvizsgélati jelentés alapjan, valamint az EFH-kal, az EKB-val és az ERKT-val folytatott konzultici6t kovetGen
a Bizottsdg — adott esetben és azon jogalkotdsi javaslat részeként, amelyet az (EU) 2015/2366 irdnyelv 108. cikkének
mésodik bekezdése alapjan fogadhat el — javaslatot nydjthat be annak biztositdsdra, hogy valamennyi fizetésirendszer-
tizemeltet§ és valamennyi fizetésfeldolgozdsi tevékenységekben részt vevd szervezet megfelel§ felvigydzds alatt alljon,
figyelembe véve ugyanakkor a kozponti bank altali meglévé feliigyeletet.
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(3) A Bizottsdg 2026. janudr 17-ig — az EFH-kkal és a Eurépai Konyvvizsgalat-feliigyeleti Szervek Bizottsdgaval vald
konzultdciét kovetden — feliilvizsgalatot végez és indokolt esetben jogalkotdsi javaslattal egyiitt jelentést nytjt be az
Eurdpai Parlamentnek és a Tandcsnak a jogszabaly szerint engedélyezett konyvvizsgdlokra és konyvvizsgdlé cégekre
vonatkozd megerdsitett kovetelményeknek a digitdlis miikodési reziliencia tekintetében valé megfelelGségérdl a jogszabaly
szerint engedélyezett konyvvizsgdloknak és konyvvizsgdlé cégeknek e rendelet hatdlya ald vondsa vagy a 2006/43/EK
eur6pai parlamenti és tandcsi irdnyelv (**) médositdsa révén.

II. szakasz

Médositiasok

59. cikk

Az 1060/2009/EK rendelet médositdsai

Az 1060/2009/EK rendelet a kovetkezSképpen médosul:
1. Az 1 melléklet A. szakasza 4. pontja els6 albekezdésének helyébe a kovetkezd szoveg 1ép:

»A hitelmindsitd intézetnek megbizhat6 adminisztrativ és szamviteli eljardsokkal, bels§ ellendrzési mechanizmusokkal,
hatékony kockdzatértékelési eljarasokkal, valamint az IKT-rendszerek kezelésére vonatkozé hatékony ellenérzési és
biztonsdgi szabdlyozdssal kell rendelkeznie az (EU) 20222554 eurbpai parlamenti és tandcsi
rendelettel (*) 0sszhangban.

() Az Eurdpai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi dgazat digitdlis
mikodési reziliencidjarél, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az
(EU) 2016/1011 rendelet médositdsardl (HL L 333.., 2022.12.27., 1. 0.).”

2. AL melléklet 12. pontjinak helyébe a kovetkezd szoveg 1ép:

,12. A hitelmindsitd intézet megsérti a 6. cikk (2) bekezdését az I. melléklet A. szakasza 4. pontjaval osszefiiggésben
azdltal, ha nem rendelkezik megbizhaté adminisztrativ vagy szdmviteli eljardsokkal, belsé ellenSrzési
mechanizmusokkal, hatékony kockazatértékelési eljarasokkal, vagy az IKT-rendszerek kezelésére vonatkozd
hatékony ellendrzési és biztonsagi szabalyozdssal az (EU) 2022/2554 rendelettel 6sszhangban; vagy nem vezet be
vagy nem tart fenn az emlitett pont altal el6irt hatdrozathozatali eljardsokat vagy szervezeti felépitéseket.”

60. cikk

A 648/2012/EU rendelet médositdsai

A 648/2012/EU rendelet a kovetkezSképpen médosul:
1. A 26. cikk a kovetkezSképpen médosul:
a) a (3) bekezdés helyébe a kovetkezs szoveg 1ép:

,(3) A kozponti szerz8d§ félnek olyan szervezeti struktirdt kell fenntartania és tizemeltetnie, amely biztositja a
szolgaltatasnyujtds és a tevékenységvégzés folyamatossagat és rendes mtikodését. Megfelel§ és aranyos rendszereket,
er6forrdsokat  és eljardsokat, tobbek kozott az  (EU) 2022/2554 eurdpai parlamenti és  tandcsi
rendelettel (¥) 0sszhangban kezelt IKT-rendszereket kell alkalmaznia.

(*) Az Eurdpai Parlament és a Tandcs (EU) 20222554 rendelete (2022. december 14.) a pénziigyi dgazat digitalis
miikodési reziliencidjarél, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az
(EU) 2016/1011 rendelet médositasarél (HL L 333.., 2022.12.27., 1. 0.).”;

(**) Az Euré6pai Parlament és a Tandcs 2006/43EK irdnyelve (2006. méjus 17.) az éves és dsszevont (konszolidalt) éves beszdmolok jog
szerinti konyvvizsgalatdrdl, a 78/660/EGK és a 83/349/EGK tandcsi irdnyelv médositdsardl, valamint a 84/253/EGK tandcsi irdnyelv
hatalyon kiviil helyezésérél (HL L 157.,2006.6.9., 87. 0.).
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b) a (6) bekezdést el kell hagyni.
2. A 34. cikk a kovetkez8képpen médosul:
a) az (1) bekezdés helyébe a kovetkezd szoveg 1ép:

,(1) A kozponti szerz6d6 fél megfelels tizletmenet-folytonossagi politikat és vészhelyzeti helyredllitdsi tervet —
beleértve az (EU) 2022/2554 rendelettel Osszhangban bevezetett és végrehajtott IKT-vonatkozdsi iizletmenet-
folytonossdgi politikdt, valamint IKT-reagdldsi és helyredllitasi tervet — hoz létre, hajt végre és tart fenn annak

céljabdl, hogy biztositsa a kozponti szerz8dé fél funkcidinak megdrzését, a miiveletek id6ben torténd helyredllitast
és a kotelezettségeinek teljesitését.”;

b) a (3) bekezdés elsG albekezdésének helyébe a kovetkezd szoveg 1ép:

,(3) E cikk kovetkezetes alkalmazdsa érdekében az EEPH a KBER tagjaival folytatott konzulticiét kovetGen
kidolgozza az tizletmenet-folytonossagi politika, valamint a vészhelyzeti helyreallitdsi terv minimdlis tartalmat és
kovetelményeit meghatdrozé szabélyozdstechnikai standardok tervezetét, kivéve az IKT-vonatkozdst tizletmenet-
folytonossdgi politikdt és a vészhelyzeti helyrellitasi terveket.”.

3. Az 56. cikk (3) bekezdése elsS albekezdésének helyébe a kovetkezd szoveg 1ép:
»(3) E cikk kovetkezetes alkalmazdsa érdekében az ESMA kidolgozza — az IKT-kockdzatkezelésre vonatkozd
kovetelmények kivételével — az (1) bekezdésben emlitett, nyilvntartdsba vétel irdnti kérelem részleteit meghatdrozé
szabalyozdstechnikai standardok tervezetét.”

4. A79.cikk (1) és (2) bekezdésének helyébe a kovetkez8 szoveg 1ép:
o(1) A kereskedési adattir azonositja a mtikodési kockdzat forrdsait, és minimalizdlja azokat tobbek kozott a
megfelel6 rendszerek, ellenGrzések és eljdrdsok kidolgozdsa révén, beleértve az (EU) 2022/2554 rendelettel
osszhangban kezelt IKT-rendszereket is.
(2) A kereskedési adattdr megfelel§ tizletmenet-folytonossagi politikdt és vészhelyzeti helyredllitdsi tervet — beleértve
az (EU) 2022/2554 rendelettel 6sszhangban létrehozott IKT-vonatkozdst iizletmenet-folytonossagi politikdt, valamint
IKT-reagalasi és helyredllitasi tervet — hoz létre, hajt végre és tart fenn annak céljabol, hogy biztositsa a kereskedési
adattdr funkcidinak fenntartdsat, a miveletek id6ben torténd helyredllitasat és a kotelezettségeinek teljesitését.”

5. A 80. cikk (1) bekezdését el kell hagyni.

6. Az melléklet II. szakasza a kovetkezképpen médosul:
a) az a) és ab) pont helyébe a kovetkez6 szoveg 1ép:

,a) a kereskedési adattdr megsérti a 79. cikk (1) bekezdését aziltal, hogy nem azonositja a mitikodési kockdzat
forrasait, és nem minimalizdlja azokat a megfelel§ rendszerek, ellendrzések és eljardsok kidolgozdsa révén,
beleértve az (EU) 2022/2554 rendelettel 6sszhangban kezelt IKT-rendszereket is;

b) a kereskedési adattdr megsérti a 79. cikk (2) bekezdését azdltal, hogy nem hoz létre, nem hajt végre és nem tart
fenn az (EU) 20222554 rendelettel 6sszhangban bevezetett megfelel§ tizletmenet-folytonossagi politikat és
vészhelyzeti helyredllitasi tervet annak céljabol, hogy biztositsa a kereskedési adattar funkci6inak fenntartdsat, a
miveletek id6ben torténd helyredllitdsit és a kotelezettségeinek teljesitését;”

b) ac) pontot el kell hagyni.
7. ATIL melléklet a kovetkezSképpen médosul:
a) all szakasz a kovetkez8képpen médosul:

i. ac) pont helyébe a kovetkezs szoveg 1ép:

,€) a 2. szintii kozponti szerz8dd fél megsérti a 26. cikk (3) bekezdését, aziltal, hogy nem tart fenn vagy nem
mkodtet olyan szervezeti struktirdt, amely biztositja szolgaltatdsainak és tevékenységeinek folyamatossagat
és szabdlyos miikodését, vagy nem alkalmaz megfelels és ardnyos rendszereket, erdforrdsokat vagy

eljdrdsokat, beleértve az (EU) 2022/2554 rendelettel 6sszhangban kezelt IKT-rendszereket is;”

ii. az f) pontot el kell hagyni.



2022.12.27. Az Eurépai Uni6 Hivatalos Lapja L 333/77

b) alll szakasz a) pontjdnak helyébe a kovetkezd szoveg 1ép:

,a) a 2. szintl kozponti szerz8d fél megsérti a 34. cikk (1) bekezdését azdltal, hogy nem hoz létre, hajt végre vagy
tart fenn az (EU) 2022/2554 rendelettel 6sszhangban bevezetett megfeleld iizletmenet-folytonossagi politikat és
vészhelyzeti helyredllitasi tervet annak céljdbol, hogy biztositsa a kozponti szerz8d6 fél mitkoddképességének
fenntartasit, a mtveletek id6ben torténd helyredllitasat és a kotelezettségeinek teljesitését, ami lehetdvé teszi
legaldbb a zavar bekovetkezésekor folyamatban 1évé valamennyi tranzakcié helyredllitdsat, hogy a kozponti
szerz3d6 fél biztonsdggal folytatni tudja mtikodését, és a tervezett id6pontban le tudja zarni az tigyleteket;”.

61. cikk

A 909/2014/EU rendelet médositisai

A 909/2014/EU rendelet 45. cikke a kovetkez8képpen médosul:
1. Az (1) bekezdés helyébe a kovetkez§ szoveg 1ép:

»(1)  Akozponti értéktarnak meg kell hatdroznia a mdikodési kockdzatok kiilsG és belsd forrasait, és mérsékelnie kell
azok hatdsit az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendelettel (¥) 6sszhangban létrehozott és kezelt
megfelel§ IKT-eszkozok, -eljarasok és -politikak bevezetése révén, valamint a miikodési kockdzat més tipusai — tobbek
kozott az dltala tizemeltetett valamennyi értékpapir-kiegyenlitési rendszer — esetében barmely egyéb relevins megfelel§
eszkoz0ok, ellendrzések és eljarasok révén.

(*) Az Eurdpai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi dgazat digitdlis
miikodési reziliencidjarél, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az
(EU) 2016/1011 rendelet modositdsardl (HL L 333.., 2022.12.27., 1. 0.).”

2. A (2) bekezdést el kell hagyni.
3. A (3) és a (4) bekezdés helyébe a kovetkezd szoveg 1ép:

,(3) A kozponti értéktirnak valamennyi nytjtott szolgéltatds és minden egyes tizemeltetett értékpapir-kiegyenlitési
rendszer tekintetében megfelel§ iizletmenet-folytonossagi politikat és vészhelyzeti helyredllitdsi tervet — beleértve az
(EU) 20222554 rendelettel 6sszhangban kidolgozott IKT-vonatkozdsti iizletmenet-folytonossdgi politikdt, valamint
IKT-reagaldsi és helyredllitasi tervet — kell kidolgoznia, bevezetnie és fenntartania, hogy biztositsa a szolgaltatasnytjtasa
meglrzését, a miikodése miel6bbi helyredllitisat és a kotelezettségei teljesitését olyan események bekovetkeztekor,
amelyek komoly kockdzatot jelentenek a mtikodés megszakitdsdra nézve.

(4) A (3) bekezdésben emlitett tervnek — tobbek kozt annak biztositdsdval, hogy az (EU) 2022/2554 rendelet 12.
cikkének (5) és (7) bekezdésében foglaltak szerint a kritikus informatikai rendszerek a ledllds id6pontjatdl kezd6dGen
folytassdk a mtikodésitket — lehet6vé kell tennie az itizemzavar bekovetkeztekor folyamatban 1évé valamennyi
tranzakci6nak és a résztvevSk poziciéinak a helyredllitasat, hogy a kozponti értéktdr résztvevéi biztonsdggal folytatni
tudjak mdkodésiiket, és az iitemezésnek megfelelGen el tudjak végezni a kiegyenlitést.”

4. A (6) bekezdés helyébe a kovetkezd szoveg lép:

,(6) A kozponti értéktarnak azonositania, nyomon kovetnie és kezelnie kell azon kockazatokat, amelyeket az dltala
izemeltetett értékpapir-kiegyenlitési rendszerek {6 résztvevéi, valamint a szolgaltatok és kozmiszolgaltatok vagy mds
kozponti értéktrak és piaci infrastruktiirdk jelenthetnek a miikodésére. Kérésre az illetékes és relevans hatdsigok
rendelkezésére kell bocsatania a feltdrt kockazatokkal kapcsolatos informdcidkat. Haladéktalanul tdjékoztatnia kell az
illetékes hatdsdgot és a relevins hatdsdgokat az ilyen kockdzatokbdl ered6 miikodési zavarokrdl is, kivéve azokat,
amelyek IKT-kockdzattal osszefiiggésben kovetkeznek be.”

5. A (7) bekezdés elsg albekezdésének helyébe a kovetkezd szoveg 1ép:

,(7) Az ESMA - a KBER tagjaival szorosan egyiittmiikodve — szabalyozdstechnikai standardtervezeteket dolgoz ki,
hogy meghatdrozza az (1) és a (6) bekezdésben emlitett, IKT-kockdzattdl eltér§ mikodési kockdzatokat és az e
kockazatok tesztelésének, kezelésének vagy minimalizdldsinak modszereit, ideértve a (3) és a (4) bekezdésben emlitett
tzletmenet-folytonossagi politikat és vészhelyzeti helyredllitdsi tervet, valamint azok értékelési modszereit.”
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62. cikk

A 600/2014/EU rendelet médositdsai

A 600/2014/EU rendelet a kovetkezSképpen médosul:
1. A 27 g. cikk a kovetkez6képpen médosul:
a) a (4) bekezdés helyébe a kovetkezd szoveg 1ép:
,(4) Az APA-nak meg kell felelnie a hdlézati és informdcids rendszerek biztonsdgdra vonatkozo, az (EU) 2022/2554

eurdpai parlamenti és tandcsi rendeletben (*) meghatdrozott kovetelményeknek.

(*) Az Eurépai Parlament és a Tandcs (EU) 20222554 rendelete (2022. december 14.) a pénziigyi dgazat digitalis
mikodési reziliencidjarél, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az
(EU) 2016/1011 rendelet moédositdsardl (HL L 333.., 2022.12.27., 1. 0.).";

b) a(8) bekezdés c) pontjdnak helyébe a kovetkezs szoveg 1ép:
,€) a (3) és az (5) bekezdésben megillapitott konkrét szervezeti kovetelményeket.”.
2. A 27h. cikk a kovetkez8képpen médosul:
a) az (5) bekezdés helyébe a kovetkezd szoveg 1ép:

»(5) A CTP-nek meg kell felelnie a hdlézati és informdcids rendszerek biztonsigara vonatkozd, az (EU) 2022/
2554 rendeletben meghatdrozott kovetelményeknek.”;

b) a (8) bekezdés e) pontjdnak helyébe a kovetkezd szoveg lép:
,€) a (4) bekezdésben megallapitott konkrét szervezeti kovetelményeket.”
3. A 27i. cikk a kovetkezképpen modosul:
a) az (3) bekezdés helyébe a kovetkezd szoveg lép:

»(3) Az ARM-nek meg kell felelnie a halézati és informdcids rendszerek biztonsdgara vonatkozo, az (EU) 2022/
2554 rendeletben meghatdrozott kovetelményeknek.”;

b) az (5) bekezdés b) pontjanak helyébe a kovetkezd szoveg 1ép:

,b) a(2) és a (4) bekezdésben megéllapitott konkrét szervezeti kvetelményeket.”

63. cikk

Az (EU) 2016/1011 rendelet médositasai

Az (EU) 2016/1011 rendelet 6. cikke a kovetkezd bekezdéssel egésziil ki:

,(6) A kritikus referenciamutatok tekintetében a referenciamutaté-kezel6nek megbizhaté adminisztrativ és szdmviteli
eljdrasokkal, belsg kontrollmechanizmusokkal, hatékony kockazatértékelési eljarasokkal, valamint az IKT-rendszerek
kezelésére vonatkoz6 hatékony kontroll- és biztonsdgi szabalyozdssal kell rendelkeznie az (EU) 2022/2554 eurdpai
parlamenti és tandcsi rendelettel (¥) 6sszhangban.

(*) Az Eur6pai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi dgazat digitalis mdikodési
rezilienci4jarél, valamint az 1060/2009/EK, a 648/2012[EU, a 600/2014[EU, a 909/2014/EU és az (EU) 2016/1011
rendelet médositasarél (HL L 333..,2022.12.27., 1. 0.).”
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64. cikk

Hatélybalépés és alkalmazis
Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatalyba.

Ezt a rendeletet 2025. janudr 17-t8l kell alkalmazni.

Ez a rendelet teljes egészében kotelezd és kozvetlentl alkalmazandé valamennyi tagdllamban.

Kelt Strasbourgban, 2022. december 14-én.

az Eurdpai Parlament részérdl a Tandcs részérdl
az elnok az elnok
R. METSOLA M. BEK
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