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IRANYELVEK

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE
(2022. december 14.)

az Unié egész teriiletén egységesen magas szintii kiberbiztonsigot biztosité intézkedésekrdl,
valamint a 910/2014/EU rendelet és az (EU) 20181972 irdnyelv médositisirél és az (EU) 2016/
1148 irdnyelv hatélyon kiviil helyezésérdl (NIS 2 irdnyelv)

(EGT-vonatkozdsd szoveg)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unié mtikodésérdl sz616 szerzdésre és kiilonosen annak 114. cikkére,
tekintettel az Eurdpai Bizottsdg javaslatdra,

a jogalkotdsi aktus tervezete nemzeti parlamenteknek valé megkiildését kovetGen,

tekintettel az Eurdpai Kozponti Bank véleményére ('),

tekintettel az Eurépai Gazdasdgi és Szocidlis Bizottsdg véleményére (%),

a Régiok Bizottsdgaval folytatott konzultdciot kévetden,

rendes jogalkotdsi eljards keretében (¥),

mivel:

(1) Az (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelv () célja a kiberbiztonsdgi képességek egész Unidban
torténd kiépitése, a kulcsfontossdgii dgazatokban az alapvet§ szolgdltatdsok nyujtdsira haszndlt hdlozati és
informdcids rendszerek fenyegetéseinek mérséklése és az emlitett szolgéltatdsok folyamatossaganak biztositdsa az
események sordn, hozzdjirulva ezzel az Unié biztonsdgdhoz, valamint gazdasdganak és tarsadalmdnak hatékony
miikodéséhez.

(2) Az (EU) 2016/1148 irdnyelv hatdlybalépése 6ta jelent8s elGrelépés tortént az Unid kiberreziliencidjanak névelése
terén. Az emlitett irdnyelv feliilvizsgdlata megmutatta, hogy az katalizdtorként szolgédlt az unids kiberbiztonsig
intézményi és szabdlyozasi megkozelitésében, utat nyitva a gondolkoddsmdd jelentGs véltozdsanak. Az emlitett
irdnyelv a halézati és informdcids rendszerek biztonsdgdra vonatkozé nemzeti stratégidk létrehozdsdval, a nemzeti
képességek kialakitasaval és az egyes tagallamok dltal azonositott alapvetd infrastruktirdkra és szervezetekre
vonatkoz6 szabdlyozdsi intézkedések végrehajtdsdval biztositotta a halozati és informdacids rendszerek biztonsdgara
vonatkozdé nemzeti keretek teljessé tételét. Az (EU) 2016/1148 irdnyelv az egyiittmiikodési csoport, valamint a
nemzeti szdmitogép-biztonsagi eseményekre reagdlé csoportok halozata létrehozasdval hozzdjarult az unids szintd
egyiittmikodéshez is. Ezen eredmények ellenére az (EU) 2016/1148 irdnyelv feliilvizsgdlata olyan benne rejlé
hidnyossdgokat tart fel, amelyek megakadalyozzak, hogy eredményesen kezelje a jelenlegi és a jovében felmeriil§
kiberbiztonsdgi kihivdsokat.

(3) A haldzati és informdcids rendszerek a mindennapi élet kozponti jellemzgjévé fejlédtek a tirsadalom gyors digitalis
atalakuldsdval és Osszekapcsoloddsaval, beleértve a hatdrokon atnydlé informdcidmegosztdst is. Ez a fejldés a
kiberfenyegetettség bdviiléséhez vezetett, ij kihivdsok tdmasztdsival, amelyek minden tagdllamban kiigazitott,
osszehangolt és innovativ reagdldst igényelnek. Az események szdma, nagysiga, kifinomultsiga, gyakorisdga és
hatdsa novekszik, és komoly veszélyt jelentenek a hédlézati és informdcids rendszerek mikodésére. Ennek
kovetkeztében az események akaddlyozhatjdk gazdasdgi tevékenységek folytatdsit a bels§ piacon, pénziigyi
veszteséget okozhatnak, alddshatjak a felhasznalok bizalmdt, és jelentds karokat okozhatnak az Unié gazdasigdban

() HLC233.,2022.6.16.,22. 0.

HL C 286., 2021.7.16.,170. o.

() Az Eur6pai Parlament 2022. november 10-i dlldspontja (a Hivatalos Lapban még nem tették kozz€) és a Tandcs 2022. november 28-i
hatérozata.

(*) Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. julius 6.) a hdlézati és informdcids rendszerek biztonsdaganak az
egész Unibban egységesen magas szintjét biztositd intézkedésekrdl (HL L 194., 2016.7.19., 1. 0.).
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és a tarsadalmdban. A kiberbiztonsagi felkésziiltség és hatdsossdg ezért minden eddiginél elengedhetetlenebb a bels§
piac megfeleld mtikodéséhez. Emellett a kiberbiztonsdg szdmos kritikus dgazat szempontjabdl kulcsfontossagt
tényez$ a digitdlis dtalakulds sikeres megvalésitdsaban és a digitalizdcié gazdasdgi, tdrsadalmi és fenntarthatd
elényeinek teljes kord kiakndzdsdban.

(4) Az (EU) 2016/1148 irdnyelv jogalapja az Eur6pai Unié miikodésérdl sz0l6 szerz8dés (EUMSZ) 114. cikke volt,
amelynek célja a bels6 piac megteremtése és miikddése a nemzeti szabédlyok kozelitésére irdnyuld intézkedések
fokozdsival. A szolgdltatisokat nyudjté vagy gazdasdgilag jelentGs tevékenységeket végzd szervezetekre el6irt
kiberbiztonsagi kovetelmények jelentdsen eltérnek az egyes tagallamokban a kovetelmények tipusa, részletességi
szintje és a feliigyelet mddja tekintetében. Ezek az eltérések tobbletkoltségekkel jarnak és nehézségeket okoznak a
hatdrokon atnyuld viszonylatban drukat vagy szolgaltatdsokat kindld szervezetek szdmara. Az egyik tagdllam éltal
el6irt, a masik tagdllam daltal el8irtaktdl eltér6 vagy akdr azoknak ellentmondé kovetelmények jelentésen
befolydsolhatjdk az ilyen hatdrokon dtnyal6 tevékenységeket. Ezenkiviil egy tagdllamban a kiberbiztonsagi
kovetelmények nem megfelel§ kialakitdsdnak vagy végrehajtdsinak lehetdsége valdszintileg kdrosan hat mds
tagdllamok kiberbiztonsagi szintjére, tekintve kiilonosen a hatdrokon dtnyuil6 informaciémegosztds intenzitdsit. Az
(EU) 2016/1148 irdnyelv feliilvizsgélata jelentds eltéréseket mutatott az irdnyelv tagallamok altali végrehajtdsa terén,
beleértve a hatély tekintetében, amelynek lehatdroldsa nagyrészt a tagdllamok mérlegelési jogkorében maradt. Az
(EU) 2016/1148 iranyelv szintén nagyon tdg mérlegelési jogkort biztositott a tagallamoknak az abban megallapitott
biztonsdgi és eseményjelentési kotelezettségek végrehajtasa tekintetében. Ezeket a kotelezettségeket tehdt nemzeti
szinten jelentSsen eltéré médon hajtottak végre. Hasonl6 eltérések vannak az (EU) 2016/1148 irdnyelv feliigyeletre
és végrehajtasra vonatkoz6 rendelkezéseinek végrehajtasdban is.

(5)  Mindezek az eltérések a bels§ piac széttoredezettségével jarnak, és kdros hatdssal lehetnek annak miakodésére,
killonosen a hatdrokon dtnyulé szolgdltatdsok nyujtdsdra és a kiberbiztonsagi ellendlloképesség szintjére, az eltérg
intézkedések alkalmazdsa miatt. Ezek az eltérések végsd soron azt eredményezhetik, hogy egyes tagdllamok jobban
ki vannak téve a kiberfenyegetéseknek, aminek az egész Unidra kiterjedd, tovagy(iriz hatdsai lehetnek. Ennek az
irdnyelvnek az a célja, hogy kikiiszobolje a tagdllamok kozotti ilyen nagy eltéréseket, kiilonosen egy osszehangolt
szabalyozdsi keret mtikodésével kapcsolatos minimumszabdlyok megéllapitdsdval, az egyes tagdllamok felelGs
hatdsdgai kozotti hatékony egyiittm@ikodés mechanizmusainak meghatdrozasaval, a kiberbiztonsagi kotelezettségek
hatdlya ald tartozé dgazatok és tevékenységek listdjanak frissitésével, valamint olyan hatékony jogorvoslatok és
végrehajtdsi intézkedések biztositdsdval, amelyek kulcsfontossigiak az emlitett kotelezettségek tényleges
érvényesitéséhez. Ezért az (EU) 2016/1148 irdnyelvet hatdlyon kiviil kell helyezni, és azt ezen irdnyelvvel kell
felvéltani.

(6) Az (EU) 2016/1148 irdnyelv hatdlyon kiviil helyezésével az dgazatokon alapul6 alkalmazési kort ki kell terjeszteni a
gazdasdg nagyobb részére, hogy atfogban lefedjék azokat az dgazatokat és szolgdltatdsokat, amelyek létfontossdgtiak
a bels6 piacon kulcsfontossagu tarsadalmi és gazdasagi tevékenységek szempontjabol. Ezen irdnyelv célja killonosen
az alapvet§ szolgéltatasokat nyujt6 szereplSk és a digitdlis szolgaltatok kozotti kiilonbségtétel hidnyossagainak
kikiiszobolése, amely kiilonbségtétel elavultnak bizonyult, mivel nem titkrozi az dgazatok vagy szolgaltatisok
jelentGségét a belsd piaci tarsadalmi és gazdasdgi tevékenységek szempontjabol.

(7) Az (EU) 2016/1148 irdnyelv értelmében a tagdllamok voltak felel§sek azon szervezetek meghatdrozdsaért, amelyek
megfelelnek az ahhoz sziikséges kritériumoknak, hogy alapvet§ szolgltatdsokat nytijté szerepl6knek mindsiiljenek.
A tagdllamok kozott e tekintetben mutatkozé nagy eltérések kikiiszobolése, valamint az Osszes érintett szervezet
vonatkozdsdban a kiberbiztonsdgi kockdzatkezelési intézkedések és a jelentéstételi kotelezettségek tekintetében a
jogbiztonsdg biztositdsa érdekében egy olyan egységes kritériumot kell megdllapitani, amely meghatdrozza az ezen
irdnyelv hatdlya ald tartozd szervezeteket. Ennek a kritériumnak tartalmaznia kell a méretkiiszob-szabdly
alkalmazdsdt, amely szerint ezen irdnyelv hatdlya ald tartozik minden olyan szervezet, amely a 2003/361/EK
bizottsagi ajanlds () mellékletének 2. cikke szerint kozépvéllalkozdsnak mindsiil, vagy meghaladja az emlitett cikk
(1) bekezdésében a kozépvallalkozdsokra vonatkozdan eldirt kiiszobértékeket, és amely az ezen irdnyelv hatdlya ald

() A Bizottsdg 2003/361/EK ajdnldsa (2003. mdjus 6.) a mikro-, kis- és kozépvallalkozdsok meghatdrozdsarél (HL L 124., 2003.5.20.,
36.0.).
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tartozé dgazatokban mikodik, és az irdnyelv hatélya ald tartozé tipusi szolgaltatasokat nyujt vagy tevékenységeket
végez. A tagdllamoknak rendelkeznitik kell arrdl is, hogy ezen irdnyelv hatélya ald tartozzanak bizonyos olyan, az
emlitett melléklet 2. cikkének (2) és (3) bekezdésében meghatdrozott kisvéllalkozdsok és mikrovéllalkozdsok,
amelyek megfelelnek az arra utalé bizonyos kritériumoknak, hogy kulcsfontossigii szerepet toltenek be a
tarsadalom, a gazdasdg, vagy bizonyos dgazatok vagy szolgéltatdstipusok szempontjabol.

(8) A kozigazgatdsi szervek ezen irdnyelv hatdlya aldli kizdrdsat azokra a szervezetekre kell alkalmazni, amelyek
tevékenységeiket elsGsorban a nemzetbiztonsdg, a kozbiztonsdg, a védelem vagy a biiniildozés — tobbek kozott a
biincselekmények megel8zése, kivizsgaldsa, felderitése és biintetGeljards ald vondsa — teriiletén végzik. Azon
kozigazgatdsi szervek azonban, amelyek tevékenységei csak csekély mértékben kapcsolédnak az emlitett
teriiletekhez, nem zdrhatdk ki ezen irdnyelv hatélya aldl. Ezen irdnyelv alkalmazdsiban a szabalyozdsi hatdskorrel
rendelkez§ szervezetek nem tekintend8k a biiniildozés teriiletén tevékenységet folytatd szervezetnek, ezért ezen az
alapon nincsenek kizdrva ezen irdnyelv hatdlya alol. Nem tartoznak ezen irdnyelv hatdlya ald azon kozigazgatdsi
szervek, amelyeket valamely nemzetkézi megdllapoddssal osszhangban harmadik orszaggal kozosen hoztak létre.
Ez az irdnyelv nem alkalmazandé a tagdllamok harmadik orszdgokban mitikodd diplomdciai és konzuli
képviseleteire, illetve azok halézati és informdcids rendszereire, amennyiben ezek a rendszerek a képviselet
helyiségeiben taldlhatok, vagy harmadik orszagbeli felhaszndlok szamdra tizemelnek.

(9) A tagdllamok szdmdra lehet6vé kell tenni, hogy megtegyék az alapvet nemzetbiztonsdgi érdekeik védelmének
biztositdsdhoz, a kozrend és a kozbiztonsdg megévasihoz, valamint a bilncselekmények megel6zésének,
kivizsgaldsanak, felderitésének és biintetGeljras ald vonasdnak lehetdvé tételéhez szitkséges intézkedéseket. E célbdl
a tagdllamok szdmadra lehet6vé kell tenni, hogy a nemzetbiztonsdg, a kozbiztonsdg, a védelem vagy a biinildozés —
tobbek kozott a biincselekmények megel6zése, kivizsgaldsa, felderitése és biintetSeljards ald vondsa — teriiletén
tevékenységet végz8 meghatdrozott szervezeteket mentesitsenek e tevékenységek tekintetében az ezen irdnyelvben
megdllapitott egyes kotelezettségek aldl. Amennyiben egy szervezet kizdrélag olyan kozigazgatdsi szerv részére
nyujt szolgéltatdsokat, amely nem tartozik ezen irdnyelv hatdlya ald, a tagdllamok szdmadra lehet6vé kell tenni, hogy
az adott szervezetet az emlitett szolgéltatdsok tekintetében mentesitsék az ezen irdnyelvben megéllapitott egyes
kotelezettségek aldl. Ezenkiviil egyetlen tagdllamtdl sem kovetelheté meg olyan informdcidk szolgéltatdsa, amelyek
nyilvanossdgra hozatala ellentétes lenne nemzetbiztonsaganak, kozbiztonsdgdnak vagy védelmének alapvetd
érdekeivel. Ebben az osszefiiggésben figyelembe kell venni a mindsitett informéciok védelmére vonatkozé unids és
nemzeti szabalyokat, a titoktartdsi megallapoddsokat és az informdlis titoktartdsi megéllapoddsokat, példdul a
jelz8lampa-protokollt (TLP). A jelz6lampa-protokollt olyan eszkozként kell értelmezni, amely arra szolgal, hogy
tdjékoztatdst nydjtson az informdciok tovabbi terjesztésének korldtairdl. Haszndljak szinte valamennyi szdmitogép-
biztonsdgi eseményekre reagdlé csoportban (CSIRT-ek), valamint egyes informdcidelemz§ és -megosztd
kozpontokban.

(10) Jollehet ez az irdnyelv az atomerémivekbdl szdrmazé villamos energia elGéllitdsdval kapcsolatos tevékenységeket
végz§ szervezetekre is alkalmazandd, e tevékenységek némelyike nemzetbiztonsagi vonatkozast lehet. Ha ez az eset
all fenn, a tagdllamok szdmadra lehet6vé kell tenni, hogy a Szerz8désekkel Osszhangban gyakorolhassdk a
nemzetbiztonsdg védelmével kapcsolatos felelGsségiiket e tevékenységek tekintetében, ideértve a nukledris
értéklancon beliili tevékenységeket is.

(11) Egyes szervezetek a nemzetbiztonsdg, a kozbiztonsdg, a védelem vagy a biniildozés — tobbek kozott a
btincselekmények megelSzése, kivizsgdldsa, felderitése és biinteteljdrds ald vondsa — teriiletén végzik
tevékenységeiket, mikozben bizalmi szolgdltatdsokat is nyujtanak. A 910/2014/EU eurdpai parlamenti és tandcsi
rendelet (%) hatdlya ald tartozé bizalmi szolgaltatoknak ezen irdnyelv hatdlya ald kell tartozniuk az emlitett rendelet
altal a bizalmi szolgdltatok tekintetében kordbban megdllapitott biztonsdgi kovetelményekével és feliigyeletével
azonos szint megérzése érdekében. Egyes meghatdrozott szolgaltatdsoknak a 910/2014/EU rendelet hatalya aldli
kizarasaval osszhangban ez az irdnyelv nem alkalmazandé a nemzeti jogon vagy meghatdrozott résztvevék kozotti
megéllapoddsokon alapuld, kizdrdlag zdrt rendszerekben haszndlt bizalmi szolgaltatisok nyujtasara.

(") Az Eurdpai Parlament és a Tandcs 910/2014/EU rendelete (2014. julius 23.) a bels6 piacon torténd elektronikus tranzakcidkhoz
kapcsolodd elektronikus azonositdsrol és bizalmi szolgéltatdsokrdl, valamint az 1999/93[EK irdnyelv hatdlyon kiviill helyezésérdl
(HLL 257.,2014.8.28.,73. 0.).
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(12) A 97/67[EK eurdpai parlamenti és tandcsi irdnyelvben (') meghatdrozott postai szolgaltatoknak — beleértve a

futdrszolgdltatokat is — ezen irdnyelv hatalya ald kell tartozniuk, ha a postai kézbesitési lanc legalabb egyik 1épését
biztositjak, kiilonos tekintettel a postai kiildemények felvételére, vilogatdsara, szallitdsdra vagy terjesztésére, ideértve
az atvételi szolgaltatsokat is, figyelembe véve a hdlozati és informacids rendszerektdl valé fiigg8ségitk mértékét.
Azokat a széllitasi szolgéltatdsokat, amelyeket nem az emlitett 1épések egyikével kapcsolatban végeznek, ki kell
zdrni a postai szolgdltatdsok korébdl.

(13) Tekintettel az egyre intenzivebb és kifinomultabb kiberfenyegetésekre, a tagdllamoknak torekedniiik kell annak

biztositasdra, hogy az ezen irdnyelv hatdlya aldl kizart szervezetek magas szintli kiberbiztonsdgot érjenek el, és
tdmogatniuk kell olyan egyenértékii kiberbiztonsagi kockazatkezelési intézkedések végrehajtdsat, amelyek titkrozik
az emlitett szervezetek érzékeny jellegét.

(14) A személyes adatok ezen irdnyelv szerinti barmely kezelésére alkalmazni kell az adatvédelemre és a magdnélet

védelmére vonatkoz6 uni6s jogot. Ez az irdnyelv nem érinti kiilonosen az (EU) 2016/679 eurbpai parlamenti és
tandcsi rendeletet (), valamint a 2002/58/EK eurdpai parlamenti és tandcsi irdnyelvet (°). Ez az irdnyelv ezért nem
érintheti tobbek kozott az adatvédelemre és a magdnélet védelmére vonatkozd, alkalmazandé unids jognak vald
megfelelés nyomon kovetésére hatdskorrel rendelkez hatdsdgok feladatait és hatdskoreit.

(15) A kiberbiztonsagi kockazatkezelési intézkedéseknek és jelentéstételi kotelezettségeknek valé megfelelés céljabdl az

ezen irdnyelv hatdlya ald tartozo szervezeteket két kategéridba, az alapvetd szervezetek és a fontos szervezetek kozé
kell sorolni, ami titkrozi annak mértékét, hogy az dgazatuk vagy az dltaluk nydjtott szolgdltatisok tipusa
szempontjdb6l mennyire kritikusak, valamint a méretiiket. E tekintetben kellGen figyelembe kell venni a vonatkozé
dgazati kockazatértékeléseket vagy adott esetben az illetékes hatsdagok dltal adott irdnymutatdst. A szervezetek e két
kategéridja kozott a feliigyeleti és a végrehajtdsi rendszer tekintetében kiilonbséget kell tenni, hogy biztositani
lehessen a méltdnyos egyenstlyt a kockdzatalapi kovetelmények és kotelezettségek, valamint a megfelelés
feliigyeletébdl ad6dé adminisztrativ terhek kozott.

(16) Annak elkeriilése érdekében, hogy a partnervallalkozasokkal rendelkez$ vagy kapcsolt véllalkozasként miikods

szervezeteket alapvetd vagy fontos szervezetnek tekintsék olyan esetben, amikor ez ardnytalan lenne, a tagdllamok
a 2003/361[EK ajanlds melléklete 6. cikke (2) bekezdésének alkalmazdsakor figyelembe vehetik a szervezetek
partnereikkel vagy kapcsolt véllalkozdsaikkal szembeni fiiggetlenségének mértékét. A tagdllamok kiilonosen
figyelembe vehetik azt, hogy egy szervezet partnerétSl vagy kapcsolt vallalkozdsaitdl fiiggetlen a szervezet dltal a
szolgdltatdsai nydjtdsa sordn hasznalt halozati és informdcids rendszerek, valamint az dltala nydjtott szolgaltatasok
tekintetében. Ennek alapjdn a tagdllamok adott esetben tgy tekinthetik, hogy egy ilyen szervezet a 2003/361/EK
ajanlas melléklete 2. cikke szerint nem mindsiil kozépvillalkozdsnak vagy nem haladja meg az emlitett cikk (1)
bekezdésében a kozépvillalkozdsokra vonatkozdan elirt kiiszobértékeket, ha a szervezet fiiggetlenségének
mértékét figyelembe véve a szervezetet — ha csak a sajat adatait vették volna figyelembe — nem tekintették volna tgy,
hogy kozépvillalkozdsnak mindsiil vagy meghaladja az emlitett kiiszobértékeket. Ez nem érinti az ezen irdnyelv
hatélya ald tartozé partner- és kapcsolt véllalkozdsok ezen irdnyelvben megéllapitott kotelezettségeit.

(17) A tagédllamok szdmadra lehetGséget kell biztositani annak eldontésére, hogy az ezen irdnyelv hatdlybalépése el6tt az

(EU) 2016/1148 irdnyelvvel 6sszhangban alapvet§ szolgaltatdsokat nydjtd szereplSként azonositott szervezetek
alapvetd szervezetnek tekintenddk-e.

Az Eurépai Parlament és a Tandcs 97/67[EK irdnyelve (1997. december 15.) a kozOsségi postai szolgdltatdsok bels6 piacdnak
fejlesztésére és a szolgaltatdsok minGségének javitdsira vonatkozo6 kozos szabdlyokrél (HLL 15.,1998.1.21., 14. o.).

Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az emlitett adatok szabad dramldsardl, valamint a 95/46/EK irdnyelv hatdlyon kiviil helyezésér6l
(altaldnos adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. 0.).

Az Eurépai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. julius 12.) az elektronikus hirkozlési dgazatban a személyes adatok
kezelésérdl, feldolgozasarol és a maganélet védelmérdl (Elektronikus hirkozlési adatvédelmi irdnyelv) (HL L 201., 2002.7.31., 37. 0.).
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(18) Az ezen iranyelv hatilya ald tartozé szervezetek attekinthetSségének biztositdsa érdekében a tagdllamoknak Gssze
kell allitaniuk az alapvet§ és fontos szervezetek, valamint a doménnév-nyilvantartdsi szolgéltatdsokat nydjt6
szervezetek jegyzékét. E célbdl a tagallamoknak el§ kell irniuk a szervezetek szamadra, hogy legaldbb a kovetkezd
informdcidkat nytjtsdk be az illetékes hatdsigoknak, nevezetesen a szervezet nevét, cimét és naprakész
elérhetGségét, beleértve a szervezet e-mail-cimeit, IP-tartomdnyait és telefonszdmait, és adott esetben a
mellékletekben emlitett érintett dgazatot és aldgazatot, valamint adott esetben azon tagillamok jegyzékét,
amelyekben a szervezet az ezen irdnyelv hatdlya ald tartozd szolgdltatdsokat nydjt. E célbdl a Bizottsdgnak az
Eurépai Unids Kiberbiztonsdgi Ugynokség (a tovdbbiakban: ENISA) segitségével indokolatlan késedelem nélkiil
irdnymutatdsokat kell nytjtania és sablonokat kell rendelkezésre bocsitania az informdcidszolgdltatasi
kotelezettségre vonatkozdan. Az alapvet§ és fontos szervezetek, valamint a doménnév-nyilvantartdsi
szolgaltatisokat nyujté szervezetek jegyzéke Osszedllitisanak és frissitésének megkonnyitése érdekében a
tagallamok szdmdra lehetdvé kell tenni, hogy nemzeti mechanizmusokat hozzanak létre abbdl a célbdl, hogy a
szervezetek bejegyeztessék magukat. Amennyiben nemzeti szinten léteznek nyilvantartdsok, a tagdllamok
donthetnek az ezen irdnyelv hatdlya ald tartozdé szervezetek azonositdsit lehet6vé tevé megfelel§
mechanizmusokrol.

(19) A tagdllamok feladata, hogy a mellékletekben emlitett minden egyes dgazat és aldgazat tekintetében legaldbb az
alapvet§ és fontos szervezetek szdmat, valamint az azonositott szervezetek szamdrdl és az ezen irdnyelvben
megdllapitottak kozill az azonositds alapjdul szolgdlé rendelkezésrdl, valamint az dltaluk nydjtott szolgdltatds
tipusdrdl szo6l6 relevans informdaciokat megkiildjék a Bizottsignak. A tagdllamok 6sztonzést kapnak arra, hogy a
Bizottsdggal cseréljék ki az alapvet§ és fontos szervezetekrSl szolé informdcidkat, valamint nagyszabdsi
kiberbiztonsdgi események esetén a relevans informdciokat, igy példdul az érintett szervezet nevét.

(20) A Bizottsdgnak az egytttm(ikdési csoporttal egyiittmtikodve és az érintett érdekelt felekkel folytatott konzultdci6t
kovetSen irdnymutatdsokat kell nydjtania a mikro- és kisvéllalkozdsokra alkalmazand6é azon kritériumok
végrehajtasardl, amelyek célja annak értékelése, hogy a mikro- és kisvéllalkozdsok ezen irdnyelv hatdlya ald
tartoznak-e. A Bizottsdgnak biztositania kell tovabbd, hogy az ezen irdnyelv hatdlya ald tartozé valamennyi mikro-
és kisvéllalkozds megfelel§ irinymutatdst kapjon. A Bizottsdg a tagallamok segitségével e tekintetben informécidkat
bocsat a mikro- és kisvallalkozdsok rendelkezésére.

(21) A Bizottsag irdinymutatdst nydjthat annak érdekében, hogy segitse a tagallamokat ezen irdnyelv hatélyra vonatkozd
rendelkezéseinek végrehajtisiban és az ezen irdnyelv alapjin meghozandé intézkedések ardnyossiganak
értékelésében, killonos tekintettel az olyan osszetett iizleti modellel vagy miikodési kornyezettel rendelkezd
szervezetekre, amelyek révén egy szervezet egyszerre is megfelelhet mind az alapvetd, mind a fontos szervezetekre
vonatkoz6 kritériumoknak, vagy egyidejiileg végezhet olyan tevékenységeket, amelyek koziil egyesek ezen irdnyelv
hatélya ald tartoznak, médsok pedig ki vannak zdrva annak hatdlya al6l.

(22) Ez az irdnyelv a kiberbiztonsagi kockdzatkezelési intézkedések és jelentéstételi kotelezettségek alapjdul szolgdl a
hatdlya ald tartozé dgazatokban. Az unids jogi aktusok kiberbiztonsdgi rendelkezései széttagoltsdgdnak elkeriilése
érdekében azokban az esetekben, amikor a kiberbiztonsdgi kockdzatkezelési intézkedésekkel és jelentéstételi
kotelezettségekkel kapcsolatos tovabbi dgazatspecifikus unids jogi aktusokra van szitkség a magas szintd
kiberbiztonsdg Unid-szerte torténd biztositdsdhoz, a Bizottsignak meg kell vizsgilnia, hogy egy ezen irdnyelv
szerinti végrehajtdsi jogi aktusban el§ lehetne-e irni ilyen tovébbi rendelkezéseket. Amennyiben az ilyen végrehajtasi
jogi aktus nem alkalmas erre a célra, az dgazatspecifikus unids jogi aktusok jrulhatnak hozzd a magas szintii
kiberbiztonsdg biztositdsdhoz Uni6-szerte, teljeskortien figyelembe véve az érintett dgazatok sajtossdgait és
oOsszetettségét. Ennek érdekében ez az irdnyelv nem zdrja ki a kiberbiztonsagi kockazatkezelési intézkedésekkel és a
jelentéstételi kotelezettségekkel foglalkozé tovabbi olyan dgazatspecifikus unids jogi aktusok elfogadasat, amelyek
kellGen figyelembe veszik az dtfogd és kovetkezetes kiberbiztonsagi keret sziikségességét. Ez az irdnyelv nem érinti a
Bizottsdgra szdmos dgazatban — ideértve a kozlekedést és az energiadgazatot is — dtruhdzott, meglévd végrehajtdsi
hatdskoroket.

(23) Ha egy agazatspecifikus uniés jogi aktus olyan rendelkezéseket tartalmaz, amelyek el6irjak az alapvetd vagy fontos
szervezetek szdmdra, hogy kiberbiztonsdgi kockdzatkezelési intézkedéseket fogadjanak el vagy bejelentsék a jelent6s
eseményeket, és ha ezek a kovetelmények hatdsukban legaldbb egyenértékiiek az ezen irdnyelvben meghatdrozott
kotelezettségekkel, akkor az ilyen szervezetekre az emlitett rendelkezéseket — tobbek kozott a feliigyeletre és a
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végrehajtdsra vonatkozo rendelkezéseket is — kell alkalmazni. Amennyiben az dgazatspecifikus uniés jogi aktus nem
terjed ki az ezen irdnyelv hatdlya ald tartozé adott dgazatban miikodd valamennyi szervezetre, ezen irdnyelv
vonatkoz6 rendelkezései tovdbbra is alkalmazanddk azokra a szervezetekre, amelyek nem tartoznak az emlitett jogi
aktus hatdlya ala.

(24) Amennyiben az dgazatspecifikus unibs jogi aktus rendelkezései elSirjak az alapvetS vagy fontos szervezetek
szdmdra, hogy az ezen irdnyelvben megallapitott jelentéstételi kotelezettségekkel legalabb egyenértékdi hatdst
jelentéstételi kotelezettségeknek feleljenek meg, biztositani kell az események bejelentésének kovetkezetességét és
kezelésének hatékonysdgat. E célbdl az dgazatspecifikus unids jogi aktus események bejelentésére vonatkozd
rendelkezéseinek azonnali hozzaférést kell biztositaniuk a CSIRT-ek, az illetékes hatdsdgok vagy az ezen irdnyelv
szerinti, kiberbiztonsdggal foglalkozé egyediili kapcsolattarté pontok (a tovdbbiakban: egyediili kapcsolattartd
pontok) szdmdra az dgazatspecifikus unids jogi aktusnak megfelelSen benytjtott eseménybejelentésekhez. Ilyen
azonnali hozzaférés killonosen akkor biztosithat6, ha indokolatlan késedelem nélkiil tovébbitjdk az eseménybeje-
lentéseket a CSIRT-nek, az illetékes hatésdgnak vagy az ezen irdnyelv szerinti egyediili kapcsolattarté pontnak.
Adott esetben a tagillamoknak olyan automatikus és kozvetlen jelentéstételi mechanizmust kell bevezetniiik, amely
biztositja az informdcidk szisztematikus és azonnali megosztasat a CSIRT-ekkel, az illetékes hatésdgokkal vagy az
egyediili kapcsolattarté pontokkal az eseménybejelentések kezelésével kapcsolatban. A jelentéstétel egyszerdsitése és
az automatikus és kozvetlen jelentéstételi mechanizmus végrehajtdsa céljabol a tagallamok az dgazatspecifikus unids
jogi aktussal 6sszhangban hasznalhatnak egy egyediili kapcsolattarté pontot.

(25) Az ezen irdnyelvben megallapitottakkal legaldbb egyenértékd hatdsu kiberbiztonsagi kockdzatkezelési intézkedéseket
vagy jelentéstételi kotelezettségeket el6ird dgazatspecifikus unids jogi aktusok el8irhatjak, hogy az ilyen jogi aktusok
szerinti illetékes hatdsdgok az ilyen intézkedésekkel vagy kotelezettségekkel kapesolatos feliigyeleti és végrehajtasi
hatdskoreiket az ezen irdnyelv szerinti illetékes hat6sagok timogatdsaval gyakoroljdk. Az érintett illetékes hatdsagok
e célbol egyiittmiikodési megallapoddsokat hozhatnak létre. Az ilyen egytittmtikodési megéllapoddsokban meg lehet
hatdrozni tobbek kozott a feliigyeleti tevékenységek koordindldsdval kapcsolatos eljardsokat, ideértve a nemzeti
joggal 6sszhangban végzett vizsgélatokra és helyszini ellenSrzésekre vonatkozé eljardsokat, valamint a feliigyelettel
és a végrehajtissal kapcsolatos relevans informdcidk illetékes hatdsdgok kozotti cseréjére szolgdld
mechanizmusokat, ideértve az ezen irdnyelv szerinti illetékes hatdsagok éltal kért, kiberjellegii informdaciékhoz valé
hozzaférést.

(26) Amennyiben az dagazatspecifikus unids jogi aktusok el6irjdk a szervezeteknek a jelentds kiberfenyegetések
bejelentését, vagy osztonzik azt, a tagdllamoknak is 6sztonozniiik kell a jelentds kiberfenyegetéseknek a CSIRT-
ekkel, az illetékes hat6sdgokkal vagy az ezen irdnyelv szerinti egyediili kapcsolattarté pontokkal valé megosztasat is
annak biztositdsa érdekében, hogy e szervek jobban tisztiban legyenck a kiberfenyegetettségi helyzettel, és hogy
lehetdvé tegyék szamukra, hogy hatékonyan és kell§ id6ben reagédljanak, amennyiben a jelentds kiberfenyegetések
megval6sulnak.

(27) A jovébeli dgazatspecifikus unids jogi aktusoknak megfelelen figyelembe kell venniikk az ezen irdnyelvben
meghatdrozott fogalommeghatérozasokat, valamint feliigyeleti és végrehajtasi keretet.

(28) Az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletet (') ezen irdnyelv vonatkozasdban 4dgazatspecifikus
unids jogi aktusnak kell tekinteni a pénziigyi szervezetek tekintetében. Az ezen irdnyelvben el6irt rendelkezések
helyett az (EU) 2022/2554 rendeletnek az informdcids és kommunikacids technoldgiai (IKT) kockdzatkezelésre, az
IKT-vel kapcsolatos események kezelésére és kiilonosen a jelentSs IKT-vonatkozdsi események bejelentésére,
valamint a digitdlis miikodési reziliencidra vonatkozé tesztekre, az informdciémegosztdsi megallapoddsokra és a
harmadik féllel kapcsolatos IKT-kockdzatokra vonatkozé rendelkezéseit kell alkalmazni. A tagdllamok ezért nem
alkalmazhatjdk ezen irdnyelv kiberbiztonsdgi kockdzatkezelésre és jelentéstételi kotelezettségekre, valamint
feliigyeletre és végrehajtdsra vonatkozé rendelkezéseit az (EU) 2022/2554 rendelet hatdlya ald tartozé pénziigyi
szervezetekre. Ugyanakkor fontos, hogy ezen irdnyelv alapjan fennmaradjon a szoros kapcsolat és informécio-
megosztds a pénziigyi dgazattal. Ennek érdekében az (EU) 2022/2554 rendelet lehetévé teszi, hogy az eurdpai
feliigyeleti hatésdgok (a tovdbbiakban: EFH-k) és az emlitett rendelet szerinti illetékes hatésdgok részt vegyenek az
egyiittmiikodési csoport tevékenységeiben, tovabba hogy informaciét cseréljenek és egyiittmiikodjenek az egyediili
kapcsolattarté pontokkal, valamint a CSIRT-ekkel és az ezen irdnyelv szerinti illetékes hatdsdgokkal. Az (EU) 2022/
2554 rendelet szerint illetékes hatosdgoknak tovabbitaniuk kell az IKT-vel kapcsolatos jelentSs események és adott
esetben a jelentds kiberfenyegetések részleteit a CSIRT-eknek, az illetékes hatésigoknak vagy az ezen irdnyelv

(") Az Eurdpai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi 4dgazat digitdlis mikodési
reziliencidjdr6l, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet
modositasardl (ldsd e Hivatalos Lap 1. oldaldt).
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szerinti egyedilli kapcsolattarté pontoknak is. Ez az eseménybejelentésekhez valé azonnali hozzaférés és azok
kozvetlentil vagy egy egyedili kapcsolattartd pont révén torténd tovabbitdsa biztositdsaval érhet§ el. Ezenkiviil a
tagdllamoknak tovabbra is be kell vonniuk a pénziigyi dgazatot kiberbiztonsigi stratégidjukba, és a CSIRT-ek
tevékenységei kiterjedhetnek a pénziigyi dgazatra.

A légikozlekedési dgazatban miikodd szervezetekre vonatkozo kiberbiztonsagi kotelezettségek kozotti hidnyossagok
vagy atfedések elkeriilése érdekében a 300/2008/EK ('), valamint az (EU) 2018/1139 ('} eurdpai parlamenti és
tandcsi rendelet szerinti nemzeti hatdsagoknak és az ezen irdnyelv szerinti illetékes hatésiagoknak egyiitt kell
mikodniiik egymadssal a kiberbiztonsagi kockazatkezelési intézkedések végrehajtdsa és az ezen intézkedéseknek vald
megfelelés nemzeti szinti feliigyelete terén. Valamely szervezetnek a 300/2008/EK és az (EU) 2018/1139
rendeletben, valamint az e rendeletek alapjan elfogadott vonatkozé felhatalmazdson alapuld jogi aktusokban és
végrehajtdsi jogi aktusokban meghatdrozott biztonsdgi kovetelményeknek valé megfelelését az ezen irdnyelv
szerinti illetékes hatésdgok az ezen irdnyelvben meghatdrozott megfelel§ kovetelményeknek valé megfelelésnek
tekinthetik.

A kiberbiztonsdg és a szervezetek fizikai biztonsdga kozotti 6sszefiiggésekre tekintettel koherens megkozelitést kell
biztositani az (EU) 2022/2557 eurdpai parlamenti és tandcsi irdnyelv (**) és ezen irdnyelv kozott. Ennek elérése
érdekében az (EU) 2022/2557 irdnyelv szerinti kritikus szervezetként azonositott szervezeteket ezen irdnyelv
értelmében alapvetd szervezeteknek kell tekinteni. Ezenkiviil minden tagéllamnak arrdl is gondoskodnia kell, hogy
nemzeti kiberbiztonsdgi stratégidja biztositson egy szakpolitikai keretet az adott tagllamon beliil az ezen irdnyelv
és az (EU) 2022/2557 irdnyelv szerinti illetékes hatdsdgai kozotti fokozott koordindcidhoz, a kockdzatokra, a
kiberfenyegetésekre és eseményekre, valamint a nem kiberjellegli kockdzatokra, fenyegetésekre és eseményekre
vonatkozé informdciok megosztdsaval és a feliigyeleti feladatok elldtdsaval osszefiiggésben. Az ezen irdnyelv és az
(EU) 2022/2557 irdnyelv szerinti illetékes hatésdgoknak indokolatlan késedelem nélkiil egyiitt kell mtikodniiik és
informdciét kell cserélniiik egymdssal, kiilonosen a kovetkezSkkel kapesolatban: a kritikus szervezetek azonositdsa,
a kritikus szervezeteket érint§ kockdzatok, kiberfenyegetések és események, valamint nem kiberjellegti kockdzatok,
fenyegetések és események, ideértve a kritikus szervezetek dltal végrehajtott kiberbiztonsdgi és fizikai
intézkedéseket, valamint az ilyen szervezetek tekintetében végzett feliigyeleti tevékenységek eredményei.

Ezenkivill az ezen irdnyelv és az (EU) 2022/2557 irdnyelv szerinti illetékes hatdsigok kozotti feliigyeleti
tevékenységek észszersitése, valamint az érintett szervezetek adminisztrativ terheinek minimadlisra csokkentése
érdekében az emlitett illetékes hatdsdgoknak torekedniitk kell az eseménybejelentésre szolgdlé sablonok és a
feliigyeleti eljdrdsok harmonizdlasdra. Adott esetben az (EU) 2022/2557 irdnyelv szerinti illetékes hatésdgok
szamdra lehet6vé kell tenni, hogy felkérjék az ezen irdnyelv szerinti illetékes hatésdgokat, hogy gyakoroljdk
feliigyeleti és végrehajtasi hatdskoreiket az (EU) 2022/2557 iranyelv értelmében kritikus szervezetként azonositott
szervezetek tekintetében. E célbdl az ezen irdnyelv és az (EU) 2022/2557 irdnyelv szerinti illetékes hatésdgoknak —
lehetGség szerint valds iddben — egyiitt kell mitkodnitik és informaciot kell cserélniitk egymassal.

A digitélisinfrastruktira-dgazathoz tartozd szervezetek lényegében a halézati és informdciés rendszereken
alapulnak, ezért az ezen irdnyelv alapjin az ilyen szervezetekre vonatkozdan meghatdrozott kotelezettségeknek
atfogé modon kell kezelniiik az ilyen rendszerek fizikai biztonsdgét kiberbiztonsagi kockdzatkezelési intézkedéseik
és jelentéstételi kotelezettségeik részeként. Mivel az emlitett teriiletek ezen irdnyelv hatdlya ald tartoznak, az (EU)
2022/2557 irdnyelv III, IV. és VI fejezetében meghatdrozott kotelezettségek nem vonatkoznak az ilyen
szervezetekre.

Az Eur6pai Parlament és a Tandcs 300/2008/EK rendelete (2008. maércius 11.) a polgdri légi kozlekedés védelmének kozos
szabdlyairdl és a 2320/2002/EK rendelet hatdlyon kiviil helyezésérél (HL L 97., 2008.4.9., 72. 0.).

Az Eurépai Parlament és a Tandcs (EU) 2018/1139 rendelete (2018. julius 4.) a polgdri 1égi kozlekedés teriiletén alkalmazandé kozos
szabélyokrél és az Eurépai Unié Repiilésbiztonsdgi Ugynokségének létrehozdsdrl és a 2111/2005[EK, az 1008/2008/EK,
a 996/2010/EU, a 376/2014/EU eur6pai parlamenti és tandcsi rendelet és a 2014/30/EU és a 2014/53EU eurdpai parlamenti és
tandcsi irdnyelv médositdsardl, valamint az 552/2004/EK és a 216/2008 [EK eurdpai parlamenti és tandcsi rendelet és a 3922/91/EGK
tandcsi rendelet hatdlyon kiviil helyezésérsl (HL L 212.,2018.8.22,, 1. 0.).

Az Eurépai Parlament és a Tandcs (EU) 2022/2557 irdnyelve (2022. december 14.) a kritikus szervezetek reziliencidjardl és
a 2008/114/EK tandcsi irdnyelv hatdlyon kiviil helyezésérdl (lasd e Hivatalos Lap 164. oldalat).
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(32) A megbizhatd, rugalmas és biztonsigos doménnévrendszer (DNS) fenntartdsa és megdrzése kulcsfontossagu tényezd
az internet integritdsanak fenntartdsaban, és elengedhetetlen annak folyamatos és stabil mikodéséhez, amelytdl a
digitdlis gazdasdg és a tdrsadalom fiigg. Ezért ezen irdnyelvnek alkalmazanddnak kell lennie a legfels szintd
doménnév-nyilvantartokra és a DNS-szolgdltatokra, amelyeket az internet végfelhaszndléi szdmdra nyilvanosan
hozzétérhetS rekurziv doménnév-felolddsi szolgaltatdsokat vagy harmadik fél dltali hasznélatra szdnt hiteles
doménnév-feloldasi szolgdltatdsokat nytjté szervezeteknek kell tekinteni. Ez az irdnyelv nem alkalmazandé a
gyokérnévszerverekre.

(33) A felhdszolgdltatdsoknak ki kell terjedniiik azokra a digitdlis szolgédltatdsokra, amelyek igény szerinti adminisztraciot
és széles tavoli hozzaférést tesznek lehetévé a megoszthatd szdmitdstechnikai er6forrdsok méretezhetd és rugalmas
készletéhez, beleértve azt az esetet is, amikor az ilyen eréforrdsokat tobb helyszinen osztjdk el. A szdmitdstechnikai
erdforrasok részét képezik olyan erdforrdsok, mint a halézatok, a szerverek vagy mds infrastruktira, az operacios
rendszerek, a szoftverek, a tirhelyek, az alkalmazidsok és a szolgdltatisok. A felhGalapi szdmitdstechnika
szolgaltatdsi modelljei magukban foglaljak tobbek kozott az infrastruktira-szolgaltatast (laaS), a platformszol-
géltatdst (PaaS), a szoftverszolgaltatdst (SaaS), valamint a hdlézatszolgaltatdst (NaaS). A felhGalapt szamitdstechnika
telepitési modelljeinek ki kell terjedniiik a magdn-, a kozosségi, a nyilvdnos és a hibrid felhdre. A felhGalapa
szamitdstechnikai szolgdltatdsi és telepitési modelleknek ugyanaz a jelentése, mint az ISO[IEC 17788: 2014
szabvanyban meghatdrozott szolgaltatdsi és telepitési modelleknek. A felhdszolgdltatds felhaszndljanak azon
képessége, hogy egyoldaldan szdmitdstechnikai kapacitdsokrdl, példaul kiszolgal6i id6rdl vagy héldzati tarhelyrdl
gondoskodjon, a felh@szolgaltaté emberi beavatkozasa nélkiil, igény szerinti adminisztracioként jellemezhetd.

A ,széles tavoli hozzdférés” kifejezést annak lefrdsdra haszndljdk, hogy a felhSképességeket a hdlézaton keresztiil
biztositjdk, és heterogén vékony vagy vastag kliensplatformok — beleértve a mobiltelefonokat, tédblagépeket,
laptopokat és munkadllomdsokat — hasznélatdt el6segit6 mechanizmusok révén férnek hozzdjuk. A ,méretezhets”
kifejezés olyan szdmitdstechnikai eréforrdsokra utal, amelyeket a felhdszolgaltaté rugalmasan allokdl, fiiggetleniil az
erforrasok foldrajzi elhelyezkedésétdl, a kereslet ingadozasainak kezelése érdekében. A ,rugalmas készlet” kifejezés
leirja azokat a szdmitastechnikai erGforrdsokat, amelyeket az igényeknek megfelelGen hoznak létre és bocsatanak ki
a rendelkezésre dll6 erSforrdsok gyors novelése és csokkentése érdekében, a munkaterheléstdl figgéen. A
,megoszthatd” kifejezés azoknak a szdmitdstechnikai erdforrdsoknak a leirdsdra szolgdl, amelyeket tobb olyan
felhaszndlénak biztositanak, akiknek kozos hozzéférése van a szolgdltatishoz, de ahol a feldolgozdst minden
felhaszndlé szamdra kiilon végzik, bar a szolgdltatdst ugyanazon elektronikus berendezések nytjtjak. Az ,elosztott”
kifejezés azon szdmitdstechnikai er6forrasok leirdsdra szolgal, amelyek kiillonb6z6 héldzatba kotott szamitogépeken
vagy eszkozokon taldlhatok, és amelyek iizenetkozvetitéssel kommunikélnak és koordindlnak egymads kozott.

(34) Tekintettel az innovativ technolégidk és az 0j tizleti modellek megjelenésére, virhatéan dj felhGalapi
szamitastechnikai szolgdltatdsi és telepitési modellek jelennek meg a bels§ piacon, a fejl6dé vasarléi igényeknek
megfelelGen. Ebben az Osszefiiggésben a felhGszolgdltatdsokat rendkiviil elosztott formdban lehet nytjtani, még
kozelebb az adatok generdldsinak vagy oOsszegytijtésének helyéhez, ezdltal atdllva a hagyomdnyos modellrdl a
nagymértékben elosztottra (,pereminformatika”).

(35) Az adatkozpont-szolgaltatok altal kinalt szolgéltatdsokat nem mindig biztosithatjdk felhészolgaltatdsok formdjaban.
Ennek megfelelGen az adatkozpontok nem mindig képezik a felhGalapti szdmitdstechnikai infrastruktira részét. A
hélézati és informdcids rendszerek biztonsdga tekintetében fennallé sszes kockdzat kezelése érdekében ennek az
irdnyelvnek ezért ki kell terjednie az olyan adatkozpont-szolgdltatdsok szolgéltatbira is, amelyek nem felh@szol-
galtatdsok. Ezen irdnyelv alkalmazdsdban az ,adatkdzpont-szolgdltatds” kifejezésnek magdban kell foglalnia olyan
szolgaltatisok nyujtasit, amelyeknek részét képezik olyan struktardk vagy struktracsoportok, amelyek az
adattdrolasi, feldolgozasi és tovabbitasi szolgaltatdsokat nyujté informatikai és halézati berendezések kozpontositott
elhelyezésére, osszekapcsoldsdra és mikodtetésére szolgdlnak, az energia-elosztds és a kornyezetvédelmi ellenSrzés
osszes létesitményével és infrastruktirdjdval egyiitt. Az ,adatkozpont-szolgdltatds” kifejezés nem vonatkozik az
érintett szervezet sajat tulajdondban 1év§ és sajat céljaira mikodtetett hdzon beliili, véllalati adatkdzpontokra.

(36) A kutatdsi tevékenységek kulcsszerepet jatszanak az Uj termékek és folyamatok kifejlesztésében. Az emlitett
tevékenységek nagy részét olyan szervezetek végzik, amelyek megosztjdk, terjesztik vagy kereskedelmi célokra
hasznositjak kutatdsaik eredményeit. Az emlitett szervezetek ezért az értéklancok fontos szerepldi lehetnek, ami
hélézati és informdci6s rendszereik biztonsdgdt a bels6 piac dltaldnos kiberbiztonsdgdnak szerves részévé teszi.
Kutatéhelyek alatt olyan szervezetek értenddk, amelyek a Gazdasdgi Egyiittmtikodési és Fejlesztési Szervezet
2015-6s, ,Irdinymutatds a kutatdssal és a kisérleti fejlesztéssel kapcsolatos adatgytjtésrdl és adatszolgdltatdsrol” cimii
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Frascati kézikonyve értelmében tevékenységitk lényeges részét alkalmazott kutatdsra vagy kisérleti fejlesztésre
osszpontositjak, eredményeik kereskedelmi célii hasznositasa céljabdl, példaul termékek vagy eljardsok elGallitdsa
vagy fejlesztése, szolgaltatdsok nyujtdsa, vagy ezek forgalmazasa céljabol.

(37) Az egyre novekvs kolcsonos fiiggdségek az egyre inkdbb nemzetkozivé vald és egymastdl fiigg8 olyan szolgdltatdsi
halézat kovetkezményei, amelyek az Unid egész teriiletén kulcsfontossdgti infrastruktirdkat haszndlnak olyan
dgazatokban, mint példdul az energia, a kozlekedés, a digitdlis infrastruktira, az ivéviz- és szennyviz-, az
egészségligy, a kozigazgatds bizonyos vonatkozdsai, valamint az (irdgazat, amennyiben bizonyos szolgaltatdsok
nydjtdsa olyan foldi infrastruktirdkedl fiigg, amelyek tulajdonosai, kezel6i és {izemeltetSi tagdllamok vagy
magdnszemélyek, tehdt nem tartoznak ide az Uni6 (rprogramja részeként az Unid vagy annak megbizottja
tulajdondban 1évé, dltaluk kezelt vagy tizemeltetett infrastruktirak. Ezek a kolcsonos fiigg8ségek azt jelentik, hogy
barmilyen zavarnak — akkor is, ha eredetileg csak egy szervezetre vagy egy dgazatra korldtozddik — szélesebb korben
1épcsdzetes hatdsai lehetnek, ami messzemend és hosszid tdvi negativ hatdsokat eredményezhet a szolgaltatasok
bels§ piacon torténd nytjtisdban. A Covid19-jarvany idején feler6sodott kibertimaddsok megmutattdk az egyre
inkabb egymadsra utalt tdrsadalmak sériilékenységét az alacsony valészintiségii kockdzatokkal szemben.

(38) Figyelemmel a nemzeti irdnyitdsi struktardk kozotti kiilonbségekre, és a mar meglévd dgazati megdllapoddsok vagy
az unios feliigyeleti és szabélyozé testiiletek védelme érdekében a tagdllamok szdmdra lehet6vé kell tenni, hogy
kijeloljenek vagy létrehozzanak egy vagy tobb, a kiberbiztonsdgért és az ezen irdnyelv szerinti feliigyeleti
feladatokért felels illetékes hatdsdgot.

(39) A hatdrokon é4tnyuld egyiittmiikodés és a hatdsdgok kozotti kommunikdcié megkonnyitése és ezen irdnyelv
hatékony végrehajtdsinak lehetévé tétele érdekében minden tagdllamnak ki kell jel6lnie egy egyediili kapcsolattartd
pontot, amely felelés a hdl6zati és informdcios rendszerek biztonsdgdval kapcsolatos kérdések koordinaldsaért és az
unids szintd, hatdrokon dtnydld egyiittmtikodésért.

(40) Az egyedili kapcsolattarté pontoknak hatékony, hatdrokon dtnyulé egyiittmiikodést kell biztositaniuk mds
tagdllamok érintett hatdsdgaival, valamint adott esetben a Bizottsdggal és az ENISA-val. Az egyediili kapcsolattartd
pontokat ezért meg kell bizni azzal, hogy a jelentSs, hatdrokon dtnytlé hatdsi eseményekre vonatkozé
bejelentéseket a CSIRT vagy az illetékes hatosdg kérésére tovabbitsdk a tobbi érintett tagdllam egyediili
kapcsolattarté pontjanak. Nemzeti szinten az egyediili kapcsolattarté pontnak lehet6vé kell tennie a tobbi illetékes
hatbsdggal valé zokkendmentes dgazatkozi egyiittmitikodést. Az (EU) 2022/2554 rendelet szerinti illetékes
hatésdgok a pénziigyi szervezetekkel kapcsolatos eseményekkel kapcsolatos relevans informdcidkat az egyediili
kapcsolattarté pontoknak is megkildhetik, amelyek adott esetben azokat a CSIRT-eknek vagy az ezen irdnyelv
szerinti illetékes hatosagoknak is tovabbithatjak.

(41) A tagdllamoknak mind technikai, mind szervezeti képességek tekintetében megfeleld felszereléssel kell rendelkeznitik
az események és kockdzatok megel8zésére, észlelésére, az azokra vald reagildsra, valamint azok mérséklésére. A
tagallamoknak ezért ezen irdnyelv alapjin létre kell hozniuk vagy ki kell jelolniiik egy vagy tobb CSIRT-et, és
biztositaniuk kell, hogy azok megfelel§ eréforrasokkal és technikai képességekkel rendelkezzenek. A CSIRT-eknek
meg kell felelniik az ezen irdnyelvben meghatarozott kovetelményeknek annak érdekében, hogy garantdljék az
események és kockdzatok kezeléséhez sziikséges hatékony és kompatibilis képességeket, valamint hogy biztositsdk a
hatékony unids szintii egytittm@ikodést. A tagdllamok szdmadra lehetdvé kell tenni, hogy meglévd, szamitogépes
vészhelyzeteket elhdrité csoportokat (CERT-eket) is kijelolhessenek CSIRT-eknek. A szervezetek és a CSIRT-ek
kozotti bizalmi kapcsolat erdsitése érdekében azokban az esetekben, amikor a CSIRT az illetékes hatésdg része, a
tagdllamok szdmara lehet6vé kell tenni, hogy fontoléra vegyék a CSIRT-ek dltal végzett operativ feladatok kozotti
funkcionalis elkiilonitést, killonosen az informdcidmegosztassal és a szervezetek szdmdra nyujtott tdmogatdssal,
illetve az illetékes hat6sdgok feliigyeleti tevékenységeivel kapcsolatban.

(42) A CSIRT-ek feladata az események kezelése. Ez magdban foglalja nagy mennyiség(, olykor érzékeny adatok kezelését.
A tagdllamoknak biztositaniuk kell, hogy a CSIRT-ek rendelkezzenek az informdciok megosztdsara és feldolgozdsara
szolgdld infrastruktdrdval, valamint jol felszerelt személyzettel, amely biztositja miiveleteik titkossdgdt és
megbizhat6sagat. A CSIRT-ek e tekintetben magatartdsi kddexeket is elfogadhatnak.
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(43) A személyes adatok tekintetében a CSIRT-ek szdmdra lehet6vé kell tenni, hogy az (EU) 2016/679 rendelettel
osszhangban valamely alapvet§ vagy fontos szervezet kérésére proaktiv mddon atvizsgdlhassdk a szervezet
szolgéltatdsainak nydjtdsdhoz haszndlt hélézati és informdcids rendszereket. Adott esetben a tagdllamoknak
torekedniiik kell arra, hogy valamennyi dgazati CSIRT szdmadra egyenld szintd technikai képességeket biztositsanak.
A tagdllamok szdmdra biztositani kell annak lehetGségét, hogy segitséget kérhessenek az ENISA-t6l CSIRT-jeik
fejlesztéséhez.

(44) A CSIRT-eknek képesnek kell lenniiik arra, hogy valamely alapvetd vagy fontos szervezet kérésére nyomon kovessék
a szervezet internetre mutatd eszkozeit mind a helyszinen, mind azon kiviil, annak érdekében, hogy azonositsik,
megértsék és kezeljék a szervezet dltaldnos szervezeti kockdzatait az elldtdsi linc Gjonnan azonositott veszélyeivel
vagy kritikus sériilékenységeivel kapcsolatban. A szervezetet 6sztondzni kell arra, hogy tdjékoztassa a CSIRT-et
arrdl, hogy mtikodtet-e kivdltsdgos irdnyitdsi interfészt, mivel ez befolydsolhatja a kockazatmérsékls intézkedések
végrehajtasdnak sebességét.

(45) Tekintettel a kiberbiztonsag terén folytatott nemzetkozi egyiittmiitkodés fontossdgara, a CSIRT-ek részt vehetnek az
ezen irdnyelv dltal 1étrehozott CSIRT-hdl6zat mellett nemzetkozi egyiittmikodési hdlozatokban is. Ezért feladataik
elldtdsa céljabol a CSIRT-ek és az illetékes hatésagok szdmadra lehetvé kell tenni, hogy informdcidkat — tobbek
kozott személyes adatokat — cseréljenek harmadik orszdgok nemzeti szdmit6gép-biztonsagi eseményekre reagald
csoportjaival vagy illetékes hatdsdgaival, feltéve, hogy teljesiilnek az unids adatvédelmi jog személyes adatok
harmadik orszdgokba torténd tovdbbitdsdra vonatkozé feltételei, tobbek kozott az (EU) 2016679 rendelet 49.
cikkében foglaltak.

(46) Alapvet§ fontossagu, hogy megfeleld forrasokat biztositsanak ezen irdnyelv célkitiizéseinek eléréséhez, valamint az
illetékes hat6sdgok és a CSIRT-ek szdmdra ezen irdnyelvben megéllapitott feladatok végrehajtdsinak lehetGvé
tételéhez. A tagdllamok nemzeti szinten finanszirozdsi mechanizmust vezethetnek be az ezen irdnyelv értelmében a
kiberbiztonsagért felel§s tagallami kozigazgatasi szervek feladatainak ellatdsdhoz szitkséges kiaddsok fedezésére. E
mechanizmusnak meg kell felelnie az uniés jognak, ardnyosnak és megkiilonboztetést6l mentesnek kell lennie, és
figyelembe kell vennie a biztonsdgos szolgaltatdsok nyujtasira vonatkozé kiilonb6z6 megkozelitéseket.

(47) A CSIRT-hdlézatnak tovdbbra is hozza kell jirulnia a bizalom erdsitéséhez és tovabbra is el§ kell mozditania a
tagdllamok kozotti gyors és hatékony operativ egytittm@ikodést. Az uniés szintli operativ egyiittmiikodés fokozdsa
érdekében a CSIRT-hélézatnak fontoléra kell vennie, hogy felkérje a kiberbiztonsdgi szakpolitikdban részt vevd
unids szerveket és iigynokségeket — példdul az Europolt — arra, hogy vegyenek részt a halézat munkdjdban.

(48) A kiberbiztonsdg magas szintjének elérése és fenntartdsa érdekében az ezen irdnyelvben el6irt nemzeti
kiberbiztonsdgi stratégidknak olyan koherens keretekbdl kell dllniuk, amelyek stratégiai célkittizéseket és
prioritdsokat hatdroznak meg a kiberbiztonsdg teriiletén, valamint az ezek eléréséhez szitkséges irdnyitdst. Ezek a
stratégidk egy vagy tobb jogalkotdsi vagy nem jogalkotdsi eszkozbdl allhatnak.

(49) A kiberhigiéniai szakpolitikak biztositjak a halézati és informacids rendszerek infrastruktiraja, hardver-, szoftver- és
online alkalmazdsbiztonsaga, valamint a szervezetek altal felhaszndlt iizleti vagy végfelhaszndléi adatok védelmének
alapjait. A kiberhigiéniai szakpolitikdk kozos alapvetd gyakorlatokat foglalnak magukban, beleértve a szoftver- és
hardverfrissitéseket, a jelsz6 megvaltoztatdsat, az Uj telepitések kezelését, a rendszergazda-szintti hozzaférési fibkok
korldtozdsdt és az adatmentést, lehet6vé teszik a proaktiv felkésziiltségi keretet, valamint az dltaldnos biztonsdgot és
védelmet események vagy kiberfenyegetések esetén. Az ENISA-nak nyomon kell kovetnie és elemeznie kell a
tagdllamok kiberhigiéniai szakpolitikit.

(50) A kiberbiztonsdggal kapcsolatos tudatossdg és a kiberhigiénia elengedhetetlen az Unidn beliili kiberbiztonsag
szintjének noveléséhez, kiilonos tekintettel a kibertdmaddsok sordn egyre gyakrabban haszndlt csatlakoztatott
eszkozok novekvs szdmdra. Torekedni kell az ilyen eszkozokkel kapesolatos kockdzatokra vonatkozé éltalinos
tudatossdg novelésére, mig az unids szintl értékelések segithetnek biztositani az ilyen kockdzatok egységes
értelmezését a belsd piacon.
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(51) A tagallamoknak 6sztonozniiik kell minden olyan innovativ technoldgia alkalmazdsat, ideértve a mesterséges
intelligencidt is, amelynek haszndlata javithatnd a kibertimaddsok észlelését és megel6zését, lehetGvé téve, hogy az
er6forrdsokat hatékonyabban lehessen a kibertdmaddsokra forditani. A tagillamoknak ezért nemzeti
kiberbiztonsagi stratégidjukban 6sztonoznitik kell az ilyen technoldgidk — kiilonosen a kiberbiztonsdg automatizalt
vagy félautomatizalt eszkozeivel kapcsolatos technoldgidk — haszndlatdt elGsegité kutatdsi és fejlesztési
tevékenységeket, valamint adott esetben az ilyen technoldgidk felhaszndlbinak képzéséhez és e technoldgidk
fejlesztéséhez sziikséges adatok megosztdsit. Az innovativ technoldgidk, koztik a mesterséges intelligencia
hasznalatdnak teljes mértékben meg kell felelnie az uniés adatvédelmi jognak, ideértve az adatok pontossdgara, az
adatminimalizdldsra, a méltdnyossdgra és az atlathatosagra, valamint az adatbiztonsagra vonatkozé adatvédelmi
elveket, példdul a legkorszertibb titkositdst. Teljes mértékben ki kell haszndlni az (EU) 2016/679 rendeletben
meghatdrozott beépitett és alapértelmezett adatvédelemre vonatkozéan meghatarozott kovetelményeket.

(52) A nyilt forrdskédi kiberbiztonsagi eszkozok és alkalmazdsok nagyobb foki nyitottsdgot biztosithatnak, és pozitiv
hatédst gyakorolhatnak az ipari innovacié hatékonysdgdra. A nyilt szabvanyok elsegitik a biztonsdgi eszkozok
kozotti interoperabilitdst, ami az ipari szereplSk biztonsdgdt is szolgdlja. A nyilt forrskodu kiberbiztonsagi
eszkozok és alkalmazdsok 0Osztonozhetik a szélesebb fejlesztSi kozosséget, lehetGvé téve a beszallitk
diverzifikdldsat. A nyilt forrdskod a kiberbiztonsdggal kapcsolatos eszkozok atlathatobb ellendrzési folyamatdhoz és
a sériilékenységek kozosségi alap felderitéséhez vezethet. A tagdllamoknak ezért képesnek kell lenniiik arra, hogy
elémozditsak a nyilt forraskoda szoftverek és nyilt szabvanyok haszndlatit a nyilt hozzaférésti adatok és a nyilt
forrdskodok — az dtldthatésdgon alapul6 biztonsdg részeként torténd — felhasznaldsdval kapcsolatos szakpolitikdk
folytatdsa révén. A nyilt forraskoda kiberbiztonsdgi eszkozok bevezetését és fenntarthaté haszndlatdt el6mozdité
szakpolitikdk kiilonosen fontosak a jelentds végrehajtdsi koltségekkel szembesiil§ kis- és kozépvallalkozasok
szamadra, mivel a koltségek a konkrét alkalmazdsok vagy eszkozok irdnti igény csokkentésével minimalizalhatok.

(53) A vdrosi kozlekedési halézatok fejlesztése, a vizellatds és a hulladékdrtalmatlanité létesitmények korszerdsitése,
valamint a vildgitds és az épiiletek fiitése hatékonysdgdnak novelése érdekében a virosokban a kozmtivek egyre
inkabb kapcsolddnak a digitélis halézatokhoz. Ezek a digitalizalt kozmivek ki vannak téve a kibertdmadasoknak, és
sikeres kibertdmaddsok esetén fenndll annak a kockdzata, hogy sszekapcsoltsiguk miatt nagymértékben drtanak a
polgdroknak. A tagdllamoknak nemzeti kiberbiztonsagi stratégidjuk részeként olyan szakpolitikt kell kidolgozniuk,
amely foglalkozik az ilyen Osszekapcsolt vagy intelligens varosok fejlédésével és azok tdrsadalomra gyakorolt
lehetséges hatdsaival.

(54) Az elmilt években az Unidban exponencidlisan nétt a zsarolovirus-timaddsok szdma, amelyek sordn a
rosszindulatd szoftverek titkositjdk az adatokat és rendszereket, és valtsagdijat kovetelnek felszabaditdsukért. A
zsarolovirus-tamaddsok gyakorisaganak és sulyossaganak novekedése tobb tényezdre vezethet vissza, példaul a
kilonb6z8 tdmaddsi mintdkra, a ,szolgdltatdsként nydjtott zsarolévirus” és a kriptovalutdk koré épilg bilinozsi
tizleti modellekre, a valtsdgdijkovetelésekre és az ellatdsi lancot érint§ tdmaddsok terjedésére. A tagdllamoknak
nemzeti kiberbiztonsdgi stratégidjuk részeként ki kell dolgozniuk egy olyan szakpolitikdt, amely kezeli a
zsarol6virus-tdmaddsok novekedését.

(55) A kiberbiztonsdg teriiletén mitkod6 koz-magan térsuldsok (a tovabbiakban: PPP-k) megfelel keretet biztosithatnak a
tuddscseréhez, a bevalt gyakorlatok megosztasahoz és az érdekelt felek kozotti kozos megértési szint kialakitdsahoz.
A tagdllamoknak olyan szakpolitikdkat kell el6mozditaniuk, amelyek tdmogatjdk a kiberbiztonsdgi PPP-k
létrehozdsat. E szakpolitikdknak egyértelmtivé kell tenniiik tobbek kozott a hatdlyt és a részt vevs érdekelt feleket,
az iranyitdsi modellt, a rendelkezésre all6 finanszirozasi lehet@ségeket, valamint a részt vevg érdekelt felek kozotti
interakciét a PPP-k tekintetében. A PPP-k kihaszndlhatjdk a magdnszektorbeli szervezetek szakértelmét annak
érdekében, hogy segitsék az illetékes hatésdgokat a legkorszertibb szolgéltatdsok és folyamatok kifejlesztésében,
ideértve az informdcidcserét, a korai figyelmeztetéseket, a kiberfenyegetés- és kiberesemény-gyakorlatokat, a
valsagkezelést és a rezilienciatervezést.

(56) A tagdllamoknak nemzeti kiberbiztonsagi stratégidikban foglalkozniuk kell a kis- és kozépvallalkozdsok sajitos
kiberbiztonsdgi igényeivel. A kis- és kozépvillalkozdsok Unié-szerte az ipari és iizleti piac jelentSs hdnyadat
képviselik, és gyakran nehezen tudnak alkalmazkodni az 6sszekapcsoltabb viligban az 4j tizleti gyakorlatokhoz és a
digitdlis kornyezethez, amelyben az alkalmazottak egyre inkdbb otthonrél dolgoznak és az tizleti tevékenységet
egyre inkabb online folytatjdk. Egyes kis- és kozépvillalkozdsok olyan sajitos kiberbiztonsagi kihivasokkal néznek
szembe, mint példdul az alacsony kibertudatossdg, a tdvoli informatikai biztonsdg hidnya, a kiberbiztonsdgi
megolddsok magas koltsége és a fokozott fenyegetettségi szint, példdul a zsarolévirusok, amelyekkel kapcsolatban
irdnymutatdst és segitséget kell kapniuk. A kis- és kozépvillalkozdsok egyre inkdbb az ellatdsi lanccal szembeni
tdmaddsok célpontjdvd vilnak, mivel kevésbé szigori kiberbiztonsdgi kockdzatkezelési intézkedésekkel és
tdmaddskezeléssel rendelkeznek, és korlatozott biztonsigi eréforrdsaik vannak. Az ilyen elldtdsi lincot érint§
tdmaddsok nem csak elszigetelten hatnak a kis- és kozépvillalkozdsokra és azok miikodésére, hanem lépcsdzetes
hatdst gyakorolhatnak az azon szervezetek elleni nagyobb tdmaddsokra is, amelyek szdmdra a kis- és
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kozépvallalkozasok ellatast biztositottak. A tagallamoknak nemzeti kiberbiztonsagi stratégidik révén segiteniiik kell a
kis- és kozépvallalkozadsokat az ellatdsi lancaikban felmeriil§ kihivasok kezelésében. A tagallamoknak nemzeti vagy
regiondlis szinten kapcsolattarté pontot kell 1étrehozniuk a kis- és kozépvillalkozdsok szdméra, amely vagy
irdnymutatdst és segitséget nyujt a kis- és kozépvallalkozdsok szdmadra, vagy a megfelel§ szervekhez irdnyitja ket a
kiberbiztonsdggal kapcsolatos kérdésekre vonatkozd irdnymutatdst és segitséget illetGen. Arra is Osztonzik a
tagallamokat, hogy kindljanak olyan szolgéltatasokat, mint a honlapok konfiguracidja és naplézds lehet6vé tétele, az
ilyen képességekkel nem rendelkezs mikrovéllalkozdsok és kisvallalkozasok szdmara.

(57) Nemzeti kiberbiztonsdgi stratégidik részeként a tagillamoknak egy szélesebb korii védelmi stratégia részeként az
aktiv kiberbiztonsdg el6mozditdsdra irdnyul6 szakpolitikdkat kell elfogadniuk. A reaktiv reagdlds helyett az aktiv
kiberbiztonsdg a hdlozatbiztonsdgot fenyegetd betorések aktiv mddon torténd megelSzését, észlelését, nyomon
kovetését, elemzését és mérséklését jelenti, a tdmadds aldozatdul esett hdlézaton belil és azon kivill telepitett
képességek igénybevételével kombindlva. Ez magdban foglalhatja azt, hogy a tagdllamok ingyenes szolgéltatdsokat
vagy eszkozoket kindlnak egyes szervezetek szdmdra, tobbek kozott onkiszolgdld ellenGrzéseket, felderitési
eszkozoket és eltavolitdsi szolgaltatdsokat. A halézati és informécids rendszerek elleni tdmaddsok sikeres
megel8zésére, észlelésére, kezelésére és megakadalyozdsdra irdnyuld erdfeszitéseknek egységeseknek kell lenniiik,
ezért alapvetd fontossdg a fenyegetésekre vonatkozo informdciok és elemzések, a kibertevékenységre figyelmeztetd
riasztdsok és a vélaszintézkedések gyors és automatikus megosztdsa és megértése. Az aktiv kiberbiztonsdg olyan
védelmi stratégidn alapul, amely kizdrja az offenziv intézkedéseket.

(58) Mivel a halézati és informdcids rendszerek sériilékenységeinek kiakndzdsa jelentSs zavarokat és kart okozhat, az
ilyen sériilékenységek gyors azonositisa és elhdritdsa fontos tényez$ a kockdzat csokkentésében. Az emlitett
rendszereket fejleszté vagy kezel szervezeteknek ezért megfelel§ eljarasokat kell kidolgozniuk a sériilékenységek
felfedezéskor torténd kezelésére. Mivel a sériilékenységeket gyakran harmadik felek fedezik fel és teszik kozzé, az
IKT-termékek vagy IKT-szolgéltatdsok gydrtdjanak vagy szolgaltatdjanak szintén be kell vezetnie a sériilékenységre
vonatkozé informéciok harmadik felektdl torténs fogaddsihoz sziikséges eljdrasokat. Ebben a tekintetben az
ISO/IEC 30111 és az ISOJIEC 29147 nemzetkozi szabvany ttmutatdst nyuijt a sériilékenységek kezeléséhez, illetve a
sériilékenység kozzétételéhez. A sériilékenységek kozzétételére vonatkozd onkéntes keret elémozditdsa érdekében
kiilonosen fontos az adatszolgaltatdsra kotelezett természetes és jogi személyek és az IKT-termékek vagy IKT-
szolgéltatdsok gyartdi vagy nyujtéi kozotti koordindcié megerdsitése. A sériilékenység Gsszehangolt kozzététele
strukturdlt folyamatot hatdroz meg, amelyen keresztiil a potencidlisan sériillékeny IKT-termékek vagy IKT-
szoltaltatdsok gydrt6i vagy nyujtéi szdmdra a sériilékenységeket oly mddon jelentik, hogy a szervezet diagnoszti-
zdlhassa és orvosolhassa a sériilékenységet, miel6tt a sériilékenységre vonatkozé részletes informacidkat harmadik
felek vagy a nyilvanossdg szdmara kozzétenné. A sériilékenység dsszehangolt kozzétételének magdban kell foglalnia
az adatszolgdltatasra kotelezett természetes és jogi személy és a potencidlisan sériilékeny IKT-termékek vagy IKT-
szoltaltatdsok gyart6i vagy nytjtéi kozotti koordinacidt a sériilékenységek orvoslsanak és kozzétételének idSzitése
tekintetében.

(59) A Bizottsdgnak, az ENISA-nak és a tagdllamoknak tovdbbra is el§ kell mozditaniuk a nemzetkozi szabvanyokkal és a

meglévg dgazati bevalt gyakorlatokkal valé osszehangoldst a kiberbiztonsagi kockdzatkezelés teriiletén, példdul az
elltasi lanc biztonsdganak értékelése, az informaciémegosztas és a sériilékenységek kozzététele terén.

(60) A tagdllamoknak az ENISA-val egyiittmikodve intézkedéseket kell hozniuk a sériilékenységek Osszehangolt
kozzétételének egy megfelel§ nemzeti szakpolitika kialakitdsdval torténé megkonnyitésére. Nemzeti szakpolitikdjuk
részeként a tagdllamoknak torekedniiik kell arra, hogy — a nemzeti joggal 6sszhangban — a lehetd legnagyobb
mértékben kezeljék a sériilékenységeket kutatok el6tt dll6 kihivasokat, beleértve a biintetdjogi felelGsségre vondsnak
val6 potencidlis kitettségiiket is. Tekintettel arra, hogy a sériilékenységeket vizsgdld természetes és jogi személyek
egyes tagdllamokban biintetGjogi és polgdri jogi szempontbdl felel@sségre vonhatdk, a tagdllamokat arra 6sztonzik,
hogy fogadjanak el irdinymutatdsokat az informdciébiztonsagi kutatok biintetGeljards ald vondsanak mell§zésére és a
tevékenységeikkel kapcsolatos polgari jogi felelGsség al6li mentességre vonatkozdan.

(61) A tagallamoknak ki kell jelolnitik valamelyik CSIRT-jitket koordindtornak, amely megbizhat6 kozvetitSként jar el a
bejelentd természetes vagy jogi személyek és — a sériilékenység dltal valoszindleg érintett — IKT-termékek vagy IKT-
szolgéltatdsok gydrt6i vagy nyjtoi kozott, amennyiben ez szitkséges. A koordindtorként kijelolt CSIRT feladatai
kozé tartozik az érintett szervezetek azonositdsa és a velikk valé kapcsolatfelvétel, a sérillékenységet bejelentd
természetes vagy jogi személyek tdmogatdsa, a kozzétételi titemtervek megtdrgyaldsa és a tobb szervezetet érint
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sériilékenységek kezelése (tobb felet érintd sériilékenységek osszehangolt kozzététele). Ha a bejelentett sériilékenység
tobb tagdllamban is jelentds hatast gyakorolhat bizonyos szervezetekre, a koordindtorként kijelolt CSIRT-eknek
adott esetben egyiitt kell mtikodniiik a CSIRT-hdlézaton beliil.

(62) Az IKT-termékeket és IKT-szolgaltatdsokat érint§ sériilékenységekkel kapcsolatos helyes és idGszert informacidékhoz
val6 hozzéférés hozzdjirul a jobb kiberbiztonsagi kockdzatkezeléshez. A sériilékenységekrdl nyilvanosan elérhetd
informdcidk forrdsai fontos eszkoznek mindsiilnek a szervezetek és azok szolgéltatdsainak felhaszndléi, de az
illetékes hatdsdgok és a CSIRT-ek szdmdra is. Emiatt az ENISA-nak eurdpai sériilékenység-adatbdzist kell
létrehoznia, amelyben a szervezetek — fiiggetleniil att6l, hogy ezen irdnyelv hatélya ald tartoznak-e — és a hdlozati és
informdciés rendszereket biztositd beszdllitoik, valamint az illetékes hatdsdgok és a CSIRT-ek onkéntes alapon
kozzétehetik és regisztralhatjdk a nyilvdnosan ismert sériilékenységeket annak érdekében, hogy lehetvé tegyék a
felhasznalok szdmdara a megfeleld mérséklési intézkedések megtételét. Az adatbdzis célja, hogy kezelje azokat az
egyedi kihivdsokat, amelyeket a kockdzatok jelentenek az unidbeli szervezetek szdmdra. Ezen tilmenden az ENISA-
nak megfelel§ eljdrdst kell 1étrehoznia a kozzétételi folyamat tekintetében annak érdekében, hogy elegendé idg
alljon a szervezetek rendelkezésére arra, hogy mérséklési intézkedéseket hozzanak sériilékenységeik tekintetében, és
a legkorszertibb kiberbiztonsdgi kockdzatkezelési intézkedéseket, valamint géppel olvashaté adatkészleteket és
megfelel§ interfészeket alkalmazzanak. A sériilékenységek kozzététele kultdrdjanak Osztonzése érdekében a
kozzétételnek nem szabad karos hatdst gyakorolnia a bejelentd természetes vagy jogi személyekre.

(63) Noha léteznek hasonl6 sériilékenység-nyilvantartdsok vagy adatbdzisok, ezeket nem az Unibban letelepedett
szervezetek tizemeltetik és tartjdk fenn. Az ENISA dltal fenntartott eurdpai sériilékenység-adatbdzis dtlathatobbd
tenné a sérillékenységek hivatalos kozzététele el6tti kozzétételi folyamatot, és reziliencidt biztositana a hasonld
szolgdltatdsok nyujtdsinak megszakaddsa vagy zavara esetén. A kettSs erdfeszitések lehetd legnagyobb mértéki
megel6zése és a kiegészitd jelleg elérése érdekében az ENISA-nak fel kell tarnia a harmadik orszdgok joghat6sdga ald
tartozé hasonlé nyilvantartdsokkal vagy adatbazisokkal kialakitandd strukturdlt egyiittmiikodési megallapoddsok
megkotésének lehetSségét. Az ENISA-nak kiilonosen meg kell vizsgélnia a gyakori sériilékenységek és kitettségek
(CVE) rendszere tizemeltetGivel valé szoros egyiittmiikodés lehetségét.

(64) Az egyuttm@ikodési csoportnak tdmogatnia kell és el6 kell segitenie a stratégiai egyiittm(kodést és az
informdcidcserét, valamint erdsitenie kell a tagallamok kozotti bizalmat. Az egytittm@ikodési csoportnak kétévente
munkaprogramot kell kidolgoznia. A munkaprogramnak tartalmaznia kell az egyiittmiikodési csoport céljainak és
feladatainak végrehajtdsa érdekében meghozandé intézkedéseket. Az ezen irdnyelv szerinti els6 munkaprogram
kialakitdsanak idGkeretét Osszhangba kell hozni az (EU) 2016/1148 irdnyelv szerint kialakitott utolsé
munkaprogram iddkeretével az egyiittmdkodési csoport munkdjaban bekovetkezs esetleges zavarok elkeriilése
érdekében.

(65) Az egyiittmiikodési csoportnak az itmutaté dokumentumok kidolgozdsa sordn kovetkezetesen fel kell térképeznie a
nemzeti megolddsokat és tapasztalatokat, fel kell mérnie az egyiittmiikodési csoport eredményeinek nemzeti
megkozelitésekre gyakorolt hatdst, meg kell vitatnia a végrehajtdsi kihivdsokat és konkrét ajanldsokat kell
megfogalmaznia, kiilonos tekintettel ezen irdnyelv atultetésének a tagdllamok kozti 6sszehangoldsa el@segitésére,
amelyet a meglév§ szabdlyok jobb végrehajtasa révén kell elérni. Az egyiittmiikodési csoportnak annak érdekében is
fel kell térképeznie a nemzeti megolddsokat, hogy el6mozditsa az egyes dgazatokra Unid-szerte alkalmazott
kiberbiztonsdgi megolddsok OsszeegyeztethetGségét. Ez kiilondsen relevdns azokban az dgazatokban, amelyek
nemzetkozi és hatdrokon atnyul jellegtiek.

(66) Az egyuttmiikodési csoportnak tovabbra is rugalmas féorumnak kell maradnia, és reagilnia kell a véltoz6 és 1j
szakpolitikai prioritdsokra és kihivdsokra, az eréforrdsok rendelkezésre dlldsdnak figyelembevételével. Rendszeres
kozos megbeszéléseket szervezhetne az Unié egész terilletérdl érkez8 magdnszférabeli érdekelt felekkel, hogy
megvitassdk az egyittm(ikodési csoport tevékenységeit, és adatokat és informdcidkat gydjtsenek a felmeriil§
szakpolitikai kihfvasokrdl. Emellett az egyittmikodési csoportnak rendszeresen értékelnie kellene a
kiberfenyegetések vagy -események, példdul a zsarol6virusok helyzetét. Az unids szintdi egyiittmikodés fokozdsa
érdekében az egyiittmiikodési csoportnak fontoléra kell vennie a kiberbiztonsdgi szakpolitikdban részt vevs unids
intézmények, szervek, hivatalok és iigynokségek, példdul az Eurépai Parlament, az Europol, az Eur6pai Adatvédelmi
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Testiilet, az Eurépai Uni6 (EU) 2018/1139 rendelettel létrehozott Repiilésbiztonsagi Ugynoksége és az Eurpai Uni6
(EU) 2021/696 eurbpai parlamenti és tandcsi rendelettel (*¥) létrehozott Urprogramiigynoksége meghivasit a
munkdjaban torténd részvételre.

A tagéllamok kozotti egytittm(ikodés javitdsa és a bizalom erdsitése érdekében az illetékes hatdsdgok és a CSIRT-ek
szdmadra lehet6vé kell tenni, hogy konkrét keretek kozott és adott esetben az ilyen csereprogramokban részt vevd
tisztvisel6k szdmadra el6irt szikséges biztonsdgi tandsitviny megszerzésétSl fiiggben részt vegyenek a mds
tagdllamok tisztviselGire vonatkozé csereprogramokban. Az illetékes hat6sdgoknak meg kell hozniuk a sziikséges
intézkedéseket annak érdekében, hogy mds tagillamok tisztviselSi tényleges szerepet tolthessenek be a fogadd
illetékes hatdsag vagy a fogad6 CSIRT tevékenységeiben.

A tagdllamoknak hozzd kell jarulniuk az (EU) 2017/1584 bizottsdgi ajanldsban (') meghatdrozott uni6s
kiberbiztonsdgi vélsagelhdritdsi keret létrehozdsdhoz a meglévé egyiittmiikodési hdlézatokon, kiilonosen az Eurdpai
Kibervalsdgigyi Kapcsolattartd Szervezetek Haldzatdn (a tovdbbiakban: EU-CyCLONe), a CSIRT-hdlézaton és az
egyiittmiikodési csoporton keresztiil. Az EU-CyCLONe-nak és a CSIRT-hdlézatnak az egyiittmiikodés részleteit
meghatdrozé eljardsi megéllapoddsok alapjan kell egyiittmtkodniitk és el kell kerilniik a feladatok
megkett6z6dését. Az EU-CyCLONe eljardsi szabdlyzatdnak részletesen meg kell hatdroznia az emlitett hdl6zat
muikodésének szabdlyait, ideértve a hdlozat szerepét, az egyiittmiikodési modokat, az egyéb érintett szereplékkel
folytatott interakcidkat és az informdcidmegosztdsi sablonokat, valamint a kommunikdcié eszkozeit. Az unids
szint({ vélsdgkezelés sordn az érintett feleknek az (EU) 2018/1993 tandcsi végrehajtasi hatdrozat (') szerinti unids
politikai szintd integralt valsdgelhdritdsi mechanizmusra (IPCR-mechanizmus) kell timaszkodniuk. A Bizottsignak
az emlitett célra az ARGUS magas szintfi, dgazatok kozotti valsigkoordindcids folyamatat kell alkalmaznia. Ha a
vélsdgnak fontos kiils§ vagy kozos biztonsag- és védelempolitikai dimenzidja van, aktivélni kell az Eurépai Kiiliigyi
Szolgélat valsdgelhdritdsi mechanizmusat.

Az (EU) 2017/1584 ajdnlds mellékletével 6sszhangban nagyszabdst kiberbiztonsdgi eseménynek azt az eseményt
kell tekinteni, amely olyan mértékdi zavart okoz, amely meghaladja valamely tagdllamnak az arra val6 reagdldsa
képességét, vagy amely legaldbb két tagallamra jelentSs hatdst gyakorol. Okuktdl és hatdsuktdl fiiggden a
nagyszabasu kiberbiztonsagi események eszkalalédhatnak, és olyan teljes kord valsdgga valhatnak, amely nem teszi
lehet6vé a bels piac megfeleld mikodését, illetve stilyos kozrendi és kozbiztonsdgi kockdzatot jelent a
szervezetekre vagy a polgarokra nézve tobb tagdllamban vagy az Uni6 egészében. Tekintettel az emlitett események
széles hatokorére és a legtobb esetben hatdrokon éatnydld jellegére, a tagdllamoknak és az érintett unids
intézményeknek, szerveknek, hivataloknak és tigynokségeknek technikai, operativ és politikai szinten egyttt kell
mikodniiik a reagdlds Union beliili megfelel§ 6sszehangoldsa érdekében.

A nagyszabdst kiberbiztonsigi események és valsdgok unids szinten dsszehangolt fellépést tesznek szitkségessé a
gyors és hatékony reagilds biztositdsa érdekében, az dgazatok és a tagillamok kozotti nagyfoki kolesonos fiiggdség
miatt. A kibertdmaddsokkal szemben reziliens hdlézati és informdcids rendszerek rendelkezésre dlldsa, valamint az
adatok rendelkezésre dlldsa, bizalmas jellege és integritdsa létfontossdgi az Unié biztonsdga, polgdrainak,
véllalkozdsainak és intézményeinek az eseményekkel és kiberfenyegetésekkel szembeni védelme, valamint az
egyének és szervezetek abba vetett bizalmdnak novelése szempontjabdl, hogy az Uni6 képes el6mozditani és
megvédeni az emberi jogokon, az alapvet§ szabadsdgokon, a demokrdcidn és a jogdllamisdgon alapuld globalis,
nyitott, szabad, stabil és biztonsagos kiberteret.

Az Eurépai Parlament és a Tandcs (EU) 2021/696 rendelete (2021. dprilis 28.) az uniés tirprogram és az Eurépai Uni6 Urprogramiigy-
nokségének a létrehozdsdrol, valamint a 912/2010/EU, az 1285/2013/EU és a 377/2014/EU rendelet és az 541/2014/EU hatdrozat
hatalyon kiviil helyezésérsl (HL L 170., 2021.5.12., 69. 0.).

A Bizottsdg (EU) 2017/1584 ajénldsa (2017. szeptember 13.) a nagyszabast kiberbiztonsdgi eseményekre és valsighelyzetekre valo
osszehangolt reagdldsrol (HL L 239., 2017.9.19., 36. 0.).

A Tandcs (EU) 2018/1993 végrehajtdsi hatdrozata (2018. december 11.) az unibs politikai szintdi integralt vélsagelhdritdsi
mechanizmusrél (HL L 320., 2018.12.17., 28. o0.).
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(71) Az EU-CyCLONe-nak kozvetit6ként kell mikodnie a technikai és politikai szint kozott a nagyszabdsi
kiberbiztonsagi események és valsigok sordn, fokoznia kell az operativ szint(i egyiittmiikodést, és tdmogatnia kell a
politikai szintl dontéshozatalt. Tekintettel a Bizottsdg valsagkezelési hatdskorére, az EU-CyCLONe-nak a
Bizottsdggal egyiittmiikodésben a CSIRT-hdlézat megdllapitdsaira kell épitenie, és fel kell hasznédlnia sajdt
kapacitdsait a nagyszabdsu kiberbiztonsagi események és valsdgok hatdsvizsgdlatnak elkészitésére.

(72) A kibertdmaddsok hatdrokon dtnyulo jellegliek, és egy jelentSs esemény megzavarhatja és kdrosithatja azokat a
kritikus informdciés infrastruktirdkat, amelyektdl a bels6 piac zavartalan mikodése fiigg. Az (EU) 20171584
ajanlds valamennyi érintett szerepld szerepével foglalkozik. Ezen tilmendGen az 1313/2013/EU eurdpai parlamenti
és tandcsi hatdrozattal () létrehozott unids polgdri védelmi mechanizmus keretében a Bizottsdg felelds az dltaldnos
felkésziiltségi intézkedésekért, ideértve a Veszélyhelyzet-reagdldsi Koordindcios Kozpont és a kozos veszélyhelyzeti
kommunikaciés és tdjékoztatdsi rendszer irdnyitdsdt, a helyzetismereti és -elemzési képesség fenntartdsdt és
tovabbfejlesztését, valamint a szakértSi csoportok valamely tagdllam vagy harmadik orszdg segitségkérése esetén
torténd mozgdsitasara és kikiildésére vonatkozé képesség 1étrehozdsat és irdnyitdsat. A Bizottsdg feladata tovabba,
hogy elemz§ jelentéseket készitsen az (EU) 2018/1993 végrehajtdsi hatdrozat szerinti IPCR-mechanizmus szdmara,
tobbek kozott a kiberbiztonsagi helyzetismeretr6l és felkésziiltségrél, valamint a helyzetismeretrdl és a valsigelhd-
ritdsr6l a mezGgazdasdg, a kedvezétlen idGjardsi viszonyok, a konfliktusok feltérképezése és elérejelzése, a
természeti katasztrofdkra vonatkozd korai el6rejelzé rendszerek, az egészségiigyi vészhelyzetek, a fert6z6
betegségek feliigyelete, a novényegészségiigy, a vegyi események, az élelmiszer- és takarmdnybiztonsdg, az
allategészségiigy, a migracio, a vamiigy, a nukledris és radioldgiai vészhelyzetek és az energiatigy teriiletén.

(73) Az Unié adott esetben nemzetkozi megallapodasokat kothet az EUMSZ 218. cikkével 6sszhangban harmadik
orszdgokkal vagy nemzetkozi szervezetekkel, lehet6vé téve és megszervezve részvételiiket az egyiittmiikodési
csoport, a CSIRT-hdlézat és az EU-CyCLONe egyes tevékenységeiben. Az ilyen megdllapoddsoknak védeniiik kell az
Uni6 érdekeit és biztositaniuk kell az adatok megfelel§ védelmét. Ez nem zdrja ki a tagdllamok azon jogat, hogy
egyiittmikodjenek harmadik orszdgokkal a sériilékenységek és a kiberbiztonsdgi kockazatok kezelése terén,
megkonnyitve ezdltal a jelentéstételt és az dltaldnos informdciémegosztast az unios joggal dsszhangban.

(74) Ezen irdnyelv — tobbek kozott a sériilékenységek kezelése, a kiberbiztonsdgi kockdzatkezelési intézkedések, a
jelentéstételi kotelezettségek és a kiberbiztonsdgi informdcidmegosztdsi megéllapoddsok tekintetében torténé —
hatékony végrehajtasinak elGsegitése érdekében a tagdllamok egyiittmdkodhetnek harmadik orszdgokkal, és
folytathatnak e célbol megfeleldnek itélt tevékenységeket, ideértve tobbek kozott a kiberfenyegetésekre,
eseményekre, sériilékenységekre, eszkozokre és modszerekre, taktikdkra, technikdkra és eljardsokra, a
kiberbiztonsagi valsagok kezelésére valé felkésziiltségre és az erre irdnyuld gyakorlatokra, képzésre, bizalomépitésre
és strukturalt informdaciémegosztasi megéllapoddsokra vonatkozé informdcidcserét.

(75) A kolesonos bizalom erdsitése és a kiberbiztonsdg egységesen magas szintjének elérése érdekében szakértdi
értékeléseket kell bevezetni. A szakértdi értékelések értékes felismeréseket és ajanldsokat eredményezhetnek,
erGsitve az altaldnos kiberbiztonsdgi képességeket, tjabb funkciondlis dtvonalat teremtve a bevalt gyakorlatok
tagdllamok kozotti megosztdsihoz, és hozzdjirulva a tagéllamok kiberbiztonsdggal kapcsolatos érettségi szintjének
javitasdhoz. Ezen tdilmenden a szakértSi értékeléseknek figyelembe kell venniitk a hasonlé mechanizmusok —
példdul a CSIRT-hdlozat szakértdi értékelési rendszere — eredményeit, hozzdadott értéket kell teremteniiik, és el kell
keriilniitk a parhuzamos munkavégzést. A szakért6i értékelések megvaldsitdsa nem sértheti a bizalmas és mindsitett
adatok védelmére vonatkozé unids vagy nemzeti jogot.

(76) Az egyuttmikodési csoportnak onértékelési mddszertant kell kidolgoznia a tagdllamok szdmadra, torekedve olyan
tényez6k beemelésére, mint a kiberbiztonsdgi kockazatkezelési intézkedések és jelentéstételi kotelezettségek
végrehajtdsanak szintje, az illetékes hatdsigok képességeinek szintje és feladatai ellitdsdnak hatékonysdga, a
CSIRT-ek operativ képességei, a kolcsonds segitségnytjtds végrehajtdsi szintje, a kiberbiztonsdgi informdciéme-
gosztasi megdllapoddsok végrehajtdsi szintje, illetve a hatdrokon vagy dgazatokon atnyulé jellegti konkrét kérdések.
A tagillamokat 6sztonozni kell az onértékelések rendszeres elvégzésére és onértékeléseik eredményeinek az
egyiittmiikodési csoporton beliili ismertetésére és megvitatdsara.

(") Az Eurdpai Parlament és a Tandcs 1313/2013/EU hatdrozata (2013. december 17.) az unids polgdri védelmi mechanizmusrél
(HLL 347.,2013.12.20.,, 924. 0.).
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(77) A halézati és informdcids rendszer biztonsdganak biztositdsa nagymértékben az alapvetd és a fontos szervezetek
felel6ssége. Osztonozni és fejleszteni kell a kockazatértékeléseket és a felmeril6 kockdzatok silyossdgdnak
megfelel§ kiberbiztonsdgi kockdzatkezelési intézkedések végrehajtasit egyarant magaban foglald kockdzatkezelési
kultarat.

(78) A kiberbiztonsdgi kockdzatkezelési intézkedéseknek figyelembe kell venniiik az alapvet§ vagy fontos szervezet
hélézati és informdacids rendszerektdl vald fiiggGségének mértékét, és intézkedéseket kell tartalmazniuk az
események kockdzatainak azonositdsdra, az események megel8zésére, észlelésére, az azokra valé reagdldsra és
azokat kovetden a mitkodés helyredllitdsira, valamint azok hatdsainak mérséklésére. A halézati és informécios
rendszerek biztonsdgdnak magdban kell foglalnia a tdrolt, tovabbitott és kezelt adatok biztonsigit. A
kiberbiztonsdgi kockdzatkezelési intézkedéseknek rendszerszintii elemzést kell biztositaniuk, figyelembe véve az
emberi tényez6t annak érdekében, hogy teljes képet lehessen alkotni a hdlézati és informdci6s rendszer
biztonsdgardl.

(79) Mivel a hélézati és informdciés rendszerek biztonsdgit fenyeget§ veszélyek kiilonbozd eredettiek lehetnek, a
kiberbiztonsagi kockazatkezelési intézkedéseknek minden veszélyre kiterjed§ megkozelitésen kell alapulniuk,
amelynek célja a halézati és informécids rendszereknek és azok fizikai kornyezetének a védelme minden olyan
eseménytdl, mint példul a lopds, a tliz, az drviz, a tavkozlési és dramelldtasi zavarok, vagy valamely alapvet vagy
fontos szervezet informdacids és informacidfeldolgozé létesitményeihez vald jogosulatlan fizikai hozzaférés, az
azokban keletkezett kir és az azokon végrehajtott beavatkozds, amely veszélyeztetheti a tdrolt, tovabbitott vagy
kezelt adatok vagy a hédlozati és informaciés rendszerek dltal kindlt vagy azokon keresztiil elérhetd szolgdltatdsok
rendelkezésre 4lldsat, hitelességét, integritdsit vagy bizalmas jellegét. A kiberbiztonsdgi kockdzatkezelési
intézkedéseknek ezért a hdlozati és informacids rendszerek fizikai és a kornyezetbiztonsagaval is foglalkozniuk kell
azaltal, hogy magukban foglalnak olyan intézkedéseket az eurépai és nemzetkozi szabvanyokkal, példdul az ISO/IEC
27000 szabvanysorozatban foglalt szabvanyokkal 6sszhangban, amelyek célja, hogy védjék az ilyen rendszereket a
rendszerhibdkkal, az emberi hibaval, a rosszindulatii cselekményekkel vagy a természeti jelenségekkel szemben. E
tekintetben az alapvetS és fontos szervezeteknek kiberbiztonsdgi kockdzatkezelési intézkedéseik részeként
foglalkozniuk kell az emberi eréforrdsokhoz kapcsolédd biztonsdggal is, és megfelel6 hozzaférés-ellendrzési
szabélyzatokkal kell rendelkezniiik. Ezeknek az intézkedéseknek Gsszhangban kell lenniik az (EU) 2022/2557
irdnyelvvel.

(80) A kiberbiztonsdgi kockdzatkezelési intézkedéseknek valé megfelelés igazoldsa céljdbdl, valamint az (EU) 2019/881
eurdpai parlamenti és tandcsi rendelettel (') 6sszhangban elfogadott megfelel§ eurdpai kiberbiztonsdgi tandsitasi
rendszerek hidnydban a tagdllamoknak — az egylittm@ikodési csoporttal és az eurdpai kiberbiztonsagi tandsitdsi
csoporttal konzultdlva — el§ kell mozditaniuk a vonatkozé eurdpai és nemzetkdzi szabvanyok alapvetd és fontos
szervezetek dltali haszndlatdt, vagy elSirhatjdk a szervezetek szdmdra, hogy tanusitott IKT-termékeket, IKT-
szolgaltatdsokat és IKT-folyamatokat haszndljanak.
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(81) Az alapvet§ és fontos szervezetekre ardnytalan pénziigyi és adminisztrativ terhek el6irdsdnak elkeriilése érdekében a
kiberbiztonsdgi kockdzatkezelési intézkedéseknek ardnyosnak kell lenniitk az érintett halézati és informécios
rendszert fenyegetd kockdzattal, figyelembe véve az ilyen intézkedések legkorszertibb 4lldsit és adott esetben a
vonatkoz6 eurdpai és nemzetkozi szabvanyokat, valamint végrehajtasuk koltségeit.

(82) A kiberbiztonsagi kockdzatkezelési intézkedéseknek ardnyosnak kell lenniiik az alapvet§ vagy fontos szervezet
kockézatoknak val6 kitettségének mértékével, valamint azon tdrsadalmi és gazdasagi hatdssal, amellyel az esemény
jarna. Az alapvet§ ¢és fontos szervezetekhez igazitott kiberbiztonsdgi kockdzatkezelési intézkedések
meghatdrozdsakor megfelelden figyelembe kell venni az alapvets és fontos szervezetek eltérs kockdzati kitettségét,
példaul a szervezet kritikus jellegét, azokat a kockdzatokat — koztiik tdrsadalmi kockdzatokat is —, amelyeknek a
szervezet ki van téve, a szervezet méretét és az események bekovetkezésének valdszintiségét, valamint azok
stlyossagat, ideértve tarsadalmi és gazdasdgi hatdsukat is.

() Az Eurdpai Parlament és a Tandcs (EU) 2019/881 rendelete (2019. dprilis 17.) az ENISA-r6l (az Eurépai Unids Kiberbiztonsagi
Ugynokségrdl) és az informdcids és kommunikdciés technoldgidk kiberbiztonsdgi tanusitdsardl, valamint az 526/2013/EU rendelet
hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).
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(84)

(85)

(86)

(87)

(88)

Az alapvet§ és fontos szervezeteknek biztositaniuk kell a tevékenységiik sordn haszndlt hélozati és informdcids
rendszerek biztonsdgat. Ezek a rendszerek els@sorban magdnhdlézatok és informdcids rendszerek, amelyeket az
alapvet§ és fontos szervezetek bels§ informatikai személyzete kezel, vagy amelyek biztonsagat kiszervezték. Az
ezen irdnyelvben megdllapitott kiberbiztonsdgi kockdzatkezelési intézkedéseket és jelentéstételi kotelezettségeket az
érintett alapvetd és fontos szervezetekre alkalmazni kell, fiiggetleniil attdl, hogy az emlitett szervezetek hdzon beliil
végzik-e halézatuk és informacids rendszereik karbantartdsat vagy kiszervezik azt.

A hatdrokon dtnyuld jellegiikre tekintettel unids szinten magasabb fokd harmonizdciét kell alkalmazni a
kovetkezGkre: DNS-szolgdltatok, legfels§ szinti doménnév-nyilvdntartok, felhdszolgdltatok, adatkozpont-
szolgaltatok, tartalomszolgaltaté hélozati szolgaltatok, irdnyitott szolgdltatok és irdnyitott biztonsdgi szolgéltatdk,
az online piacterek, az online keresGprogramok és a kozosségimédia-szolgaltatdsi platformok szolgéltatéi, valamint
bizalmi szolgaltatok. A kiberbiztonsagi kockdzatkezelési intézkedések e szervezetek tekintetében vald végrehajtasat
ezért végrehajtasi jogi aktussal kell el6segiteni.

A szervezet elldtdsi lancdbol és a beszdllitoival — példdul az adattdroldsi és adatkezelési szolgaltatokkal vagy az
irdnyitott biztonsagi szolgaltatokkal és szoftverszerkesztékkel — valé kapcsolatabdl ered§ kockdzatok kezelése
kiilonosen fontos, tekintettel az olyan események el6forduldsi gyakorisdgara, amikor a szervezetek kibertdmadasok
dldozatdva valnak, és amikor a rosszindulatii elkovetSk azzal tudjdk veszélyeztetni a szervezet hdlézatdnak és
informdci6s rendszereinek biztonsdgdt, hogy harmadik fél termékeit és szolgdltatdsait érintd sériilékenységeket
kihaszndlnak. Az alapvetd és fontos szervezeteknek ezért fel kell mérniiik és figyelembe kell venniiik beszallit6ik és
szolgaltat6ik termékeinek, szolgdltatdsainak, az azokba beépitett kiberbiztonsagi kockdzatkezelési intézkedéseknek,
valamint kiberbiztonsdgi gyakorlatainak dltalinos mindségét és reziliencidjit, beleértve a biztonsdgos fejlesztési
eljdrdsaikat is. Az alapvet§ és fontos szervezeteket killondsen arra kell 6sztonozni, hogy a kiberbiztonsdgi
kockdzatkezelési intézkedéseket épitsék be a kozvetlen beszdllitokkal és szolgdltatokkal kotott szerzddéses
megallapoddsokba. Az emlitett szervezetek figyelembe vehetik a mds szint(i beszallit6ktol és szolgdltat6ktol eredd
kockdzatokat is.

A szolgdltatok koziil az irdnyitott biztonsdgi szolgaltaték olyan teriileteken, mint az eseményekre valé reagilds,
behatoldsi tesztek, biztonsdgi auditok és tandcsadds, killonosen fontos szerepet toltenek be abban, hogy segitsék a
szervezeteket az események megel6zésében, észlelésében, az azokra vald reagdldsban, vagy az eseményt kovetden a
mikodés helyreillitisaban. Azonban maguk az irdnyitott biztonsdgi szolgaltatok is kibertdmadasok célpontjai, és a
szervezetek miikodésébe vald szoros integracidjuk miatt kiilonds kockdzatot jelentenek. Az alapvetd és fontos
szervezeteknek ezért fokozott gondossdggal kell eljarniuk az irdnyitott biztonsagi szolgaltaté kivélasztdsa sordn.

Az illetékes hat6sdgok a feliigyeleti feladataikkal Gsszefiiggésben olyan kiberbiztonsdgi szolgéltatdsokat is igénybe
vehetnek, mint példdul a biztonsdgi auditok, a behatoldsi tesztek vagy az eseményekre valé reagalds.

Az alapvet§ és fontos szervezeteknek foglalkozniuk kell azon kockazatokkal is, amelyek egy szélesebb
okoszisztémdn beliili mds érdekelt felekkel folytatott interakci6ikbdl és kapcsolataikbol fakadnak, tobbek kozott az
ipari kémkedés elleni kiizdelem és az {izleti titkok védelme tekintetében. Az emlitett szervezeteknek kiillondsen meg
kell tenniitk a megfeleld intézkedéseket annak biztositdsa érdekében, hogy az egyetemekkel és a kutatbintézetekkel
folytatott egyiittmiikodésiik kiberbiztonsagi szabalyzatukkal Osszhangban torténjen, és a bevalt gyakorlatokat
kovessék az informacidkhoz valé dltaldnos hozzaférés és terjesztés, valamint kiilonosen a szellemi tulajdon védelme
tekintetében. Hasonloképpen — tekintettel az adatoknak az alapvet§ és fontos szervezetek tevékenysége
szempontjdb6l fenndll6 fontossigdra és értékére — amennyiben az adatok dtalakitdsira és harmadik felekt6l
szdrmazé adatelemzési szolgaltatdsokra tdmaszkodnak, az emlitett szervezeteknek meg kell tenniitk a megfelel§
kiberbiztonsagi kockazatkezelési intézkedéseket.

Az alapvet és fontos szervezeteknek az alapvet§ kiberhigiéniai gyakorlatok széles skaldjat kell alkalmazniuk,
példdul a zéré bizalom alapelveit, a szoftverfrissitéseket, az eszkozkonfigurdciot, a hdlézatszegmentildst, a
személyazonossag- és hozzaférés-kezelést vagy a felhasznaléi tudatossdgot, tovabbd képzéseket kell szervezniitk
alkalmazottaik szdmdra és fel kell hivniuk a figyelmet a kiberfenyegetésekre, illetve az adathaldszatra vagy a
pszichologiai manipuldcids technikdkra. Ezen tdlmenden az emlitett szervezeteknek értékelniiik kell sajat
kiberbiztonsagi képességeiket, és adott esetben torekedniiik kell a kiberbiztonsdgot erdsitd technologiak, példdul a
mesterséges intelligencia vagy a gépi tanuldsra épil§ rendszerek integraldsira képességeik, valamint a hdlozati és
informdcids rendszerek biztonsdgdnak fokozasa érdekében.
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(90) Az ellatdsi lanc kulcsfontossagti kockdzatainak tovabbi kezelése és az ezen irdnyelv hatalya ald tartozé dgazatokban
miikodd alapvetd és fontos szervezetek szdmdra az ellatdsi lanccal és a széllitéval kapcsolatos kockdzatok megfelel§
kezelésének elGsegitése érdekében az egyiittmikodési csoportnak a Bizottsdggal és az ENISA-val egyiittmiikodve, és
adott esetben az érintett érdekelt felekkel, tobbek kozott az dgazati szereplkkel folytatott konzultdciét kovetSen
osszehangolt biztonsagi kockdzatértékeléseket kell végeznie a kritikus elldtdsi lancokra vonatkozéan, az (EU)
2019/534 bizottsagi ajanlast (**) kovetSen az 5G hdlozatok esetében mdr megtettek szerint, annak meghatdrozasa
céljabol, hogy az egyes dgazatokban melyek a kritikus IKT-szolgdltatdsok, -rendszerek vagy -termékek, a relevéns
fenyegetések és a sériilékenységek. Ezeknek az 6sszehangolt biztonsagi kockazatértékeléseknek azonositaniuk kell a
kritikus fiiggGségekkel, az esetleges egyedi hibapontokkal, a fenyegetésekkel, a sériilékenységekkel és az elldtdsi
lanchoz kapcsolodd egyéb kockdzatokkal szembeni intézkedéseket, kockdzatcsokkentési terveket és bevalt
gyakorlatokat, és fel kell tarniuk, hogy miként lehetne még inkdbb 0sztonozni az alapvets és fontos szervezetek
altali szélesebb kor(i elfogaddsukat. A potencidlis nem technikai kockazati tényez6k — példdul valamely harmadik
orszdg altal beszdllitokra és szolgaltatasnyujtokra gyakorolt indokolatlan befolyds, kiilonosen alternativ irdnyitdsi
modellek esetében — kozé tartoznak a rejtett sériilékenységek vagy ,hdtsé ajtok”, valamint az elldtds esetleges
rendszerszint(i zavarai, kiillonosen technoldgiai bezarddds (,lock-in”) vagy a szolgéltatoktdl vald fiiggés esetén.

(91) A kritikus elldtdsi ldncokra vonatkozdé osszehangolt biztonsdgi kockdzatértékeléseknek az érintett dgazat
sajatossagaira figyelemmel figyelembe kell venniitk a miiszaki és adott esetben a nem technikai tényezéket, ideértve
az (EU) 2019/534 ajanlasban, az 5G halézatok kiberbiztonsdgdnak unids osszehangolt kockdzatértékelése sordn és
az egylttmiikodési csoport dltal elfogadott 5G kiberbiztonsdgi unids eszkéztirban meghatdrozottakat is. Az
osszehangolt biztonsdgi kockdzatértékelés ald esé ellatdsi lincok azonositdsdhoz a kovetkez$ kritériumokat kell
figyelembe venni: i. az alapvet§ és fontos szervezetek mennyiben haszndlnak bizonyos kritikus IKT-
szolgaltatdsokat, -rendszereket vagy -termékeket, és mennyiben tdmaszkodnak azokra; ii. a konkrét kritikus IKT-
szolgdltatdsok, -rendszerek vagy -termékek relevancidja a kritikus vagy érzékeny funkcidk elldtdsa tekintetében,
ideértve a személyes adatok kezelését is; iii. alternativ IKT-szolgaltatdsok, -rendszerek vagy -termékek elérhetGsége;
iv. az IKT-szolgdltatdsok, -rendszerek vagy -termékek teljes elldtdsi lancdnak reziliencidja teljes életciklusuk sordn a
zavard eseményekkel szemben és v. a megjelend IKT-szolgdltatdsok, -rendszerek vagy -termékek esetében azok
jovébeli jelentSsége a szervezetek tevékenysége szempontjdb6l. Ezenkiviil kiilonos hangsulyt kell fektetni azokra az
IKT-szolgaltatdsokra, -rendszerekre és -termékekre, amelyekre harmadik orszdgok egyedi kovetelményei
vonatkoznak.

(92) A nyilvanos elektronikus hirkézl§ haldzatok vagy a nyilvanosan elérhetd elektronikus hirkozlési szolgéltatdsok
szolgdltatbira, valamint a bizalmi szolgaltatokra a héldzati és informacids rendszereik biztonsdgaval kapcsolatban
el6irt kotelezettségek észszertsitése, valamint annak lehet6vé tétele érdekében, hogy az emlitett szervezetek és az
(EU) 2018/1972 eurdpai parlamenti és tandcsi irdnyelv (), illetve a 910/2014/EU rendelet szerinti illetékes
hatésdgok kiakndzhassdk az ezen irdnyelv dltal 1étrehozott jogi keret el6nyeit (ideértve az események kezeléséért
felelgs CSIRT kijel6lését, valamint az érintett illetékes hat6sdgok részvételét az egytittmiikodési csoport és a CSIRT-
hélézat tevékenységeiben), ezeknek a szervezeteknek ezen irdnyelv hatdlya ald kell tartozniuk. A 910/2014/EU
rendelet és az (EU) 2018/1972 irdnyelv megfelels, az emlitett tipusd szervezetekre vonatkozd biztonsdgi és
bejelentési kovetelmények elirdsaval kapcsolatos rendelkezéseit ezért el kell hagyni. Az ezen irdnyelvben a jelentési
kotelezettségekre vonatkozdan megdllapitott szabdlyok nem érinthetik az (EU) 2016/679 rendeletet és
a 2002/58[EK irdnyelvet.

(93) Az ezen irdnyelvben megdllapitott kiberbiztonsdgi kotelezettségeket tigy kell tekinteni, mint amelyek kiegészitik
a 910/2014/EU rendeletben a bizalmi szolgéltatokra vonatkozdan el8irt kovetelményeket. A bizalmi szolgéltatok
szdmara el§ kell irni, hogy tegyenek meg minden megfelel§ és aranyos intézkedést a szolgéltatdsaikat fenyegets —
tobbek kozott a fogyasztokkal és a szolgdltatdst igénybe vevd harmadik felekkel kapcsolatos — kockazatok
kezelésére, valamint hogy jelentsék be az ezen irdnyelv szerinti eseményeket. Ezeknek a kiberbiztonsdgi és
bejelentési kotelezettségeknek ki kell terjedniiik a nydjtott szolgdltatdsok fizikai védelmére is. A 910/2014/EU
rendelet 24. cikkében a mindsitett bizalmi szolgéltatokra vonatkozdan meghatarozott kovetelmények tovabbra is
alkalmazandok.

(") A Bizottsdg (EU) 2019/534 ajanldsa (2019. mdrcius 26.) az 5G hélézatok kiberbiztonsdgarol (HL L 88., 2019.3.29., 42. 0.).
(*) Az Eurdpai Parlament és a Tandcs (EU) 2018/1972 irdnyelve (2018. december 11.) az Eurdpai Elektronikus Hirkozlési Kodex
létrehozdsardl (HL L 321.,2018.12.17., 36. 0.).
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(94) A tagillamok a bizalmi szolgaltatdsokért felelGs illetékes hatésagok szerepét a 910/2014/EU rendelet szerinti
feliigyeleti szervekre ruhdzhatjdk annak érdekében, hogy biztositsk a jelenlegi gyakorlatok folytatdsat és biztositsdk
az emlitett rendelet alkalmazdsa sordn szerzett ismeretek és tapasztalatok hasznositdsdt. Ilyen esetben az ezen
irdnyelv szerinti illetékes hatsdgoknak szorosan és kell§ iddben egyiitt kell miikodniik az emlitett feliigyeleti
szervekkel azdltal, hogy megosztjdk egymadssal a relevans informdcidkat annak érdekében, hogy biztositsdk a
bizalmi szolgéltatok hatékony feliigyeletét és az ezen irdnyelvben, valamint 910/2014/EU rendeletben megillapitott
kovetelményeknek valé megfelelésiiket. Adott esetben a CSIRT-nek vagy az ezen irdnyelv szerinti illetékes
hat6sdgnak haladéktalanul tdjékoztatnia kell a 910/2014/EU rendelet szerinti feliigyeleti szervet minden olyan
bejelentett jelentSs kiberfenyegetésrsl vagy eseményrdl, amely a bizalmi szolgdltatdsokat érinti, valamint ezen
irdnyelvnek valamely bizalmi szolgaltaté dltali birmely megsértésér6l. A jelentéstétel céljabdl a tagallamok adott
esetben igénybe vehetik az események mind a 910/2014/EU rendelet szerinti feliigyeleti szervnek, mind a CSIRT-
nek vagy az ezen irdnyelv szerinti illetékes hatdsdgnak torténé kozos és automatikus bejelentésére 1étrehozott
egyediili kapcsolattartd pontot.

(95) Adott esetben és a sziikségtelen zavarok elkeriilése érdekében ezen irdnyelv dtiiltetése sordn figyelembe kell venni az
(EU) 2018/1972 irdnyelv 40. és 41. cikkében meghatdrozott biztonsdgi intézkedésekre vonatkozé szabdlyok
atiiltetésére elfogadott, meglévé nemzeti irdinymutatdsokat, ezdltal épitve az (EU) 2018/1972 irdnyelv alapjin a
biztonsdgi intézkedésekkel és az események bejelentésével kapcsolatos, mar megszerzett ismeretekre és készségekre.
Az ENISA emellett a harmonizdcié és az dtmenet megkonnyitése, valamint a fennakaddsok minimalisra csokkentése
érdekében iranymutatdsokat dolgozhat ki a nyilvdnos elektronikus hirkozl§ halézatok szolgéltatdira és a
nyilvinosan elérheté elektronikus hirkozlési szolgiltatdsokat nytjt szolgdltatokra vonatkozé biztonsdgi és
jelentéstételi kotelezettségekre vonatkozdan. A tagllamok az elektronikus hirkozlésért felelSs illetékes hatdsagok
szerepét az (EU) 2018/1972 irdnyelv szerinti nemzeti szabalyozd hatdsdgokra bizhatjdk annak érdekében, hogy
biztositsdk a jelenlegi gyakorlatok folytatdsat és biztositsdk az emlitett irdnyelv alkalmazdsa sordn szerzett ismeretek
és tapasztalatok hasznositdsdt.

(96) Az (EU) 2018/1972 irdnyelvben meghatdrozott szdmfiiggetlen személykozi hirkozlési szolgaltatisok novekvd
jelentdségére tekintettel biztositani kell, hogy az emlitett szolgdltatdsok sajdtos jellegére és gazdasdgi jelentéségére
figyelemmel azok megfeleljenek célszerti biztonsagi kovetelményeknek is. A tdmadasi feliilet folyamatos béviilésével
a szamfiiggetlen személykozi hirkozlési szolgaltatdsok, példaul az tizenetkiild§ szolgaltatdsok egyre elterjedtebb
tdmaddsi vektorokka vélnak. A rosszindulati elkovetSk platformokat haszndlnak arra, hogy kommunikéljanak az
dldozatokkal, és az dldozatokat a feltort honlapokra csdbitsdk, ezdltal novelve a személyes adatok felhasznaldsdt,
valamint ahhoz kapcsoldddan a hdlézati és informacids rendszerek biztonsdgat érintd események valdszintiségét. A
szamfiiggetlen személykozi hirkozlési szolgaltatdsokat nyujté szolgdltatdknak biztositaniuk kell, hogy a hél6zati és
informdciés rendszerek biztonsiga megfeleljen a lehetséges kockdzatoknak. Tekintettel arra, hogy a szdmfiiggetlen
személykozi hirkozlési szolgaltatdsok szolgdltatéi dltaldban nem gyakorolnak tényleges ellenSrzést a halézatokon
keresztiili jeldtvitel felett, az emlitett szolgaltatdsokat érint6 kockdzatok mértéke bizonyos szempontbdl
alacsonyabbnak tekinthet§, mint a hagyomdanyos elektronikus hirkozlési szolgaltatdsok esetében. Ugyanez
vonatkozik az (EU) 2018/1972 irdnyelvben meghatirozott személykozi hirkozlési szolgdltatdsokra, amelyek
szdmokat hasznalnak, és amelyek nem gyakorolnak tényleges ellendrzést a jelatvitel felett.

(97) A bels6 piac minden eddiginél jobban tdémaszkodik az internet mitkodésére. Majdnem minden alapveté és fontos
szervezet szolgdltatdsai az interneten keresztiil nyujtott szolgéltatasoktdl fiiggenek. Az alapvet§ és fontos
szervezetek altal nyujtott szolgéltatdsok zavartalansigdnak biztositdsa érdekében fontos, hogy a nyilvinos
elektronikus  hirk6zl6 hdlézatok valamennyi szolgdltatéja megfelel kiberbiztonsdgi kockdzatkezelési
intézkedésekkel rendelkezzen, és jelentse az ezekkel kapcsolatos jelentSs eseményeket. A tagadllamoknak
biztositaniuk kell a nyilvdnos elektronikus hirkozl6 hdlézatok biztonsdgdnak fenntartdst, valamint alapvetd
fontossdgti biztonsagi érdekeik védelmét a szabotdzstol és a kémkedéstdl. Mivel a nemzetkdzi konnektivitds fokozza
és felgyorsitja az Unio és gazdasdganak versenyképes digitalizaciojat, a tenger alatti kommunikaciés kabeleket érint6
eseményeket jelenteni kell a CSIRT-nek vagy adott esetben az illetékes hatdsignak. A tagdllamok nemzeti
kiberbiztonsdgi stratégidjanak adott esetben figyelembe kell vennie a tenger alatti kommunikdcids kabelek
kiberbiztonsdgat, és a legmagasabb szintl védelem biztositdsa érdekében tartalmaznia kell a potencidlis
kiberbiztonsdgi kockazatok feltérképezését és mérséklési intézkedéseket.
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(98) A nyilvdnos elektronikus hirkozl6 halézatok és a nyilvdnosan elérheté elektronikus hirkozlési szolgaltatasok
biztonsdgdnak védelme érdekében el kell mozditani a titkositdsi technoldgidk alkalmazdsat, kilonosen a
végponttol végpontig terjedd titkositdst, valamint az olyan adatkozponti biztonsdgi koncepcidkat, mint a
feltérképezés, a szegmentalds, a cimkézés, a hozzaférési politika és a hozzaférés-kezelés, valamint az automatizalt
hozzaférés-megadas. Szitkség esetén a titkositds, killonosen a végponttdl végpontig terjedd titkositds hasznalatat
kotelez6vé kell tenni a nyilvanos elektronikus hirkozl6 halézatok szolgéltatdi és a nyilvanosan elérhetd elektronikus
hirkozlési szolgaltatdsokat nydjtd szolgéltatok szamdra, az alapértelmezett és beépitett biztonsdg és adatvédelem
elveivel 0sszhangban, ezen irdnyelv alkalmazdsaban. A végponttdl végpontig terjedd titkositds hasznalatdt ossze kell
egyeztetni a tagillamok azon hatdskorével, hogy biztositsdk alapvetS biztonsdgi érdekeik és kozbiztonsiguk
védelmét, valamint lehetdvé tegyék a blincselekmények megel6zését, kivizsgaldsat, felderitését és a biintetGeljards ald
vondsat az unids joggal 6sszhangban. Ez azonban nem gyengitheti a végponttdl végpontig terjedd titkositdst, amely
az adatok és a magdnélet hatékony védelme és a kommunikéci6 biztonsdga szempontjabél kritikus technoldgia.

(99) A nyilvdnos elektronikus hirkozl§ hélézatok és a nyilvdnosan elérhet§ elektronikus hirkozlési szolgaltatdsok
biztonsdgdnak védelme, valamint az azokkal valé visszaélés és manipuldcié megel6zése érdekében elS kell
mozditani a biztonsdgos ttvélasztdsi szabvanyok alkalmazdsdt annak érdekében, hogy az internetszolgdltatdk teljes
okoszisztémdjdban biztositani lehessen az ttvalasztdsi funkciok integritdsdt és megbizhatosagat.

(100) Az internet funkcionalitisdnak és integritdsinak meg6rzése, valamint a DNS biztonsdgdnak és reziliencidjanak
elémozditasa érdekében Osztonozni kell az érdekelt feleket, koztikk az uniés maganszektorbeli szervezeteket, a
nyilvanosan elérhet6 elektronikus hirkozlési szolgdltatisok nydjtéit, kilondsen az internet-hozzaférési
szolgaltatokat és az online keresGprogram-szolgaltatokat, hogy fogadjanak el stratégiat a DNS cimfeloldds diverzifi-
kéldsara. A tagdllamoknak Osztonozniiik kell tovdbbd egy nyilvanos és biztonsigos eurépai DNS-cimfelolddsi
szolgaltatas kifejlesztését és haszndlatat.

(101) Ez az irdnyelv tobblépcsds megkozelitést dllapit meg a jelentds események bejelentésével kapcsolatban annak
érdekében, hogy megtaldlja a megfelel§ egyensulyt egyrészt a gyors bejelentések kozott, amelyek segitenek enyhiteni
a jelentGs események potencidlis terjedését, és lehet6vé teszik az alapvetd és fontos szervezetek szdmdra, hogy
segitségnytjtast kérjenek, masrészt pedig az olyan mélyrehato jelentés érdekében, amely értékes tanulsdgokat von le
az egyes eseményekbdl, és id6vel javitja az egyes szervezetek és teljes dgazatok kiberreziliencidjat. E tekintetben ezen
irdnyelvnek ki kell terjednie azon események bejelentésére is, amelyek az érintett szervezet dltal elvégzett els§
értékelés alapjan jelentGs miikodési zavarokhoz vagy pénziigyi veszteséghez vezethetnek az adott szervezet
szdmdra, vagy jelent8s vagyoni vagy nem vagyoni kdr okozdsdval hdtranyosan érinthetnek mds természetes vagy
jogi személyeket. Ennek az els értékelésnek figyelembe kell vennie tobbek kozott az érintett hdldzati és
informdciés rendszereket és kiilonosen fontossdgukat a szervezet szolgdltatdsainak nyujtdsaban, a kiberfenyegetés
sulyossdgat és mszaki jellemz6it, minden kihaszndlt mogottes sérillékenységet, valamint a szervezet hasonld
eseményekkel kapcsolatos tapasztalatait. Annak meghatdrozdsdban, hogy a szolgdltatds miikodési zavara stilyos-e,
fontos szerepet jatszhatnak olyan mutat6k, mint a szolgdltatds miikodésére gyakorolt hatds mértéke, az esemény
idStartama vagy a szolgdltatdsok érintett igénybe vevSinek szdma.

(102) Az alapvetd és fontos szervezetek szdmadra el§ kell irni, hogy amennyiben jelentds eseményrdl szereznek tudomast,
indokolatlan késedelem nélkiil és minden esetben 24 6ran belul nydjtsanak be egy elsG bejelentést. Ezt az els§
bejelentést eseménybejelentésnek kell kovetnie. Az érintett szervezeteknek indokolatlan késedelem nélkiil, és
minden esetben a jelentds eseményrdl valé tudomdsszerzéstSl szamitott 72 6rdn belill eseménybejelentést kell
benytjtaniuk, kiillondsen azzal a céllal, hogy frissitsék az elsé bejelentés keretében benydjtott informdcidkat, és
kozoljék a jelentSs esemény els értékelését, beleértve annak stlyossdgdt és hatdsdt, valamint — amennyiben
rendelkezésre dllnak — a fert6zottségi mutatdkat. LegkésGbb az eseménybejelentéstdl szamitott egy honapon beliil
zdrojelentést kell benytjtani. Az els§ bejelentésnek csak azokat az informdacidkat kell tartalmaznia, amelyek
sziikségesek ahhoz, hogy a CSIRT-ek vagy adott esetben az illetékes hatdsdgok értesiiljenek a jelentds eseményrdl, és
lehetdvé tegyék az érintett szervezet szdmadra, hogy szitkség esetén segitséget kérjen. Ennek az elsé bejelentésnek
adott esetben jeleznie kell, hogy feltételezhet6-e, hogy a jelentSs eseményt jogellenes vagy rosszhiszemi
cselekmények okoztdk, és hogy valészindsithetS-e, hogy az esemény hatdrokon dtnydlé hatdsokkal jar. A
tagdllamoknak gondoskodniuk kell arrél, hogy az emlitett elsé bejelentés vagy az azt kovet§ eseménybejelentés
benytjtdsanak kotelezettsége ne vonja el a bejelentd szervezet erGforrdsait az esemény kezelésével kapcsolatos
tevékenységektdl, amelyeket kiemelten kell kezelni annak megel6zése érdekében, hogy az eseménybejelentési
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kotelezettségek eréforrasokat vonjanak el a jelentds események kezelésétdl, vagy mas mddon veszélybe sodorjdk a
szervezet e tekintetben tett erdfeszitéseit. Abban az esetben, ha az esemény a zdrdjelentés benyujtasinak
idépontjdban folyamatban van, a tagdllamoknak biztositaniuk kell, hogy az érintett szervezetek az adott
id6pontban az addig elért eredményekrdl sz616 jelentést, a jelentGs esemény altaluk val6 kezelését kovets egy
hénapon beliil pedig zdréjelentést nytjtsanak be.

(103) Adott esetben az alapvetd és fontos szervezeteknek indokolatlan késedelem nélkiil kozolnitik kell szolgaltatasuk
igénybe vevdivel minden olyan intézkedést vagy fenyegetést orvosld lehetSséget, amelyet a jelentGs kiberfenye-
getésbdl eredd kockdzatok mérséklése érdekében hozhatnak. Az emlitett szervezeteknek adott esetben és kiilonosen
akkor, ha a jelentGs kiberfenyegetés valoszindsithetGen bekovetkezik, magardl a fenyegetésrél is tdjékoztatniuk kell a
szolgaltatds igénybe vevSit. A szolgdltatds emlitett igénybe vevdi jelentds kiberfenyegetésekrsl torténd
tdjékoztatdsanak kovetelményét a legnagyobb gondossdg elve alapjan kell teljesiteni, de az nem mentesitheti az
emlitett szervezeteket azon kotelezettség aldl, hogy sajat koltségiikre megfelels és azonnali intézkedéseket hozzanak
az ilyen fenyegetések megelGzésére vagy elhdritdsdra, valamint a szolgdltatds normdl biztonsagi szintjének
helyredllitdsara. A jelentds kiberfenyegetésekkel kapcsolatos emlitett informdacidkat a szolgdltatast igénybe vevSknek
ingyenesen kell megkapniuk, és azokat konnyen érthet6 médon kell megfogalmazni.

(104) A nyilvanos elektronikus hirkozl§ hdlézatok szolgéltatéinak vagy a nyilvanosan elérhetd elektronikus hirkozlési
szolgaltatdsokat nyujté szolgaltatoknak beépitett és alapértelmezett biztonsigot kell alkalmazniuk, és tdjékoztatniuk
kell a szolgaltatast igénybe vevSket a jelentds kiberfenyegetésekrél, valamint azokrél az intézkedésekrél, amelyeket
megtehetnek az eszkozeik és a kommunikdcié biztonsdgdnak védelme érdekében, példdul bizonyos tipust
szoftverek vagy titkositdsi technol6gidk haszndlata révén.

(105) A kiberfenyegetések proaktiv megkozelitése a kiberbiztonsdgi kockdzatok kezelését célzé intézkedések alapvets
eleme, amely varhatoan lehet6vé fogja tenni az illetékes hatésdgok szdmadra, hogy hatékonyan megakadalyozzak,
hogy a kiberfenyegetések esetlegesen jelent8s vagyoni vagy nem vagyoni kdrt okozd biztonsdgi eseményekké
véljanak. E célbdl kulcsfontossdgi a kiberbiztonsdgi fenyegetések bejelentése. Ennek érdekében a szervezetek
szdmdra javasolt, hogy 6nkéntes alapon tegyenek jelentést a kiberbiztonsagi fenyegetésekrdl.

(106) Az ezen irdnyelvben elSirt informdcidk bejelentésének egyszerisitése, valamint a szervezetekre hdruld
adminisztrativ terhek csokkentése érdekében a tagillamoknak a bejelentend§ relevdns informécidk benyujtdsa
céljabol gondoskodniuk kell technikai eszkozokrdl, példdul egyediili kapcsolattartd pontokrdl, automatizélt
rendszerekrdl, online drlapokrdl, felhaszndlobart interfészekr6l, sablonokrdl, kifejezetten a szervezetek
hasznélatdra létrehozott platformokrdl, fuggetleniil attdl, hogy a szervezetek ezen irdnyelv hatélya ald tartoznak-e
vagy sem. Az ezen irdnyelv végrehajtdsit — kiilonosen az (EU) 2021/694 eurdpai parlamenti és tandcsi
rendelettel (*') létrehozott Digitélis Eurépa program keretében — tdmogat6 unids finanszirozds magdban foglalhatja
az egyediili kapcsolattartd pontok tdmogatdsat is. Emellett az alapvetd és fontos szervezetek gyakran vannak olyan
helyzetben, amikor egy adott eseményrdl — jellemzdi miatt — kilonféle jogi eszkozokben szerepld bejelentési
kotelezettségek eredményeként kiilonbozd hatdsigoknak kell jelentést tenniikk. Az emlitett esetek tovabbi
adminisztrativ terhet jelentenek, és bizonytalansdghoz vezethetnek az emlitett bejelentések formatumat és eljdrdsait
illet8en is. Egyediili kapcsolattarté pont létrehozasa esetén a tagallamok szdmdra javasolt az is, hogy ezt az egyediili
kapcsolattarté pontot vegyék igénybe a biztonsdgi események mds unids jogszabalyok, példaul az (EU) 2016/679
rendelet és a 2002/58/EK irdnyelv dltal elSirt bejelentésére is. Az emlitett egyediili kapcsolattarté pontnak a
biztonsagi események (EU) 2016/679 rendelet és 2002/58/EK irdnyelv szerinti bejelentésére torténé felhasznaldsa
nem érintheti az (EU) 2016/679 rendelet és a 2002/58/EK irdnyelv rendelkezéseinek — kiilondsen az azokban
emlitett hatésdgok fuiggetlenségére vonatkozé rendelkezések — alkalmazdsdt. Az ENISA-nak az egyiittmiikodési
csoporttal egyiittmiikodve kozos bejelentési sablonokat kell kidolgoznia az unids jog alapjin bejelentendd
informdcidk egyszertisitésére és osszehangolasdra, valamint a bejelentd szervezetekre nehezedd teher csokkentésére
irdnyul6 irdnymutatdsok révén.

(107) Ha felmeriil a gyand, hogy egy esemény az unids vagy a nemzeti jog szerint silyos btincselekményekhez
kapcsolddik, a tagdllamoknak az unids joggal osszhangban alkalmazand6 biintetdeljdrdsi szabélyok alapjin
Osztonozniiik kell az alapvetd és fontos szervezeteket a vélhet8en stlyos biincselekménynek mindsiilé események
illetékes biiniildoz8 hatbsdgoknak torténd bejelentésére. Adott esetben és az Europolra irdnyadd, a személyes
adatok védelmére vonatkoz6 szabdlyok sérelme nélkiil kivdnatos, hogy a Kiberbiinozés Elleni Eurépai Kézpont
(EC3) és az ENISA megkonnyitse a koordindciét a kiilonboz6 tagéllamok illetékes hatbsdgai és biiniildoz6 hatdsagai
kozott.

(*) Az Eurdpai Parlament és a Tandcs (EU) 2021/694 rendelete (2021. dprilis 29.) a Digitalis Eurépa program létrehozdsarél és az (EU)
2015/2240 hatdrozat hatalyon kiviil helyezésérél (HL L 166., 2021.5.11., 1. 0.).
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(108) Az események kovetkeztében sok esetben személyes adatok keriilnek veszélybe. Ebben az 6sszeftiggésben az illetékes
hatésagoknak minden relevans kérdésben egyiitt kell mdkodniiik és informaciét kell cserélniiik az (EU) 2016/679
rendeletben és a 2002/58 [EK irdnyelvben emlitett hatdsdgokkal.

(109) A doménnév-nyilvantartdsi adatok (WHOIS-adatok) pontos és teljes adatbdzisainak gondozdsa és az emlitett
adatokhoz valé jogszeri hozziférés biztositdsa elengedhetetlen a DNS biztonsdgdnak, stabilitdsinak és
reziliencidjdnak biztositdsdhoz, ami viszont hozzdjirul az Unié egészére kiterjeds, egységesen magas szinti
kiberbiztonsdghoz. E konkrét célbdl a legfels§ szintli doménnév-nyilvantarték és a doménnév-nyilvintartdsi
szolgaltatdsokat nyujté szervezetek szdmdra el kell irni az e cél eléréséhez sziikséges egyes adatok kezelését. Ennek
az adatkezelésnek az (EU) 2016/679 rendelet 6. cikke (1) bekezdésének c) pontja értelmében vett jogi
kotelezettségnek kell mindsiilnie. E kotelezettség nem érinti a doménnév-nyilvdntartdsi adatok més célbél, példul
mds uniés vagy nemzeti jogban meghatdrozott szerzédéses megéllapoddsok vagy jogi kovetelmények alapjin
torténd gytijtésének lehetSségét. E kotelezettség célja a nyilvantartdsi adatok teljes és pontos voltinak biztositdsa, és
nem eredményezheti ugyanazon adatok tobbszori gydjtését. A legfelsé szintli doménnév-nyilvantartoknak és a
doménnév-nyilvantartdsi szolgdltatdsokat nyujté szervezeteknek egyiitt kell mikodniiik egymdssal az e feladattal
kapcsolatos atfedések elkeriilése érdekében.

(110) A doménnév-nyilvantartdsi adatok jogosult hozzaférés-igényl6k szdmdra val6 elérhetsége és id6ben torténd
hozzéférhetGsége alapvets fontossigii a DNS-sel vald visszaélések megel6zése és lekiizdése, valamint az események
megel8zése, észlelése és az azokra vald reagalds szempontjdb6l. Jogosult hozzaférés-igénylSnek tekintend6 minden
olyan természetes vagy jogi személy, aki vagy amely az unids vagy a nemzeti jog alapjan kérelmet nyujt be. Kozéjitk
tartozhatnak az ezen irdnyelv alapjdn illetékes hat6sdgok, valamint a biincselekmények megel6zése, kivizsgéldsa,
felderitése vagy biintetGeljards ald vondsa céljabol az unids vagy nemzeti jog alapjdn illetékes hatésdgok, valamint a
CERT-ek vagy a CSIRT-ek. A legfels§ szintti doménnév-nyilvantartok és a doménnév-nyilvantartdsi szolgdltatasokat
nyujtd szervezetek szdmadra el6 kell irni, hogy az unids és nemzeti joggal dsszhangban tegyék lehet6vé a jogosult
hozzaférés-igényl6k szdmara a jogszerdi hozziférést a hozzaférés irdnti kérelemhez sziikséges meghatdrozott
doménnév-nyilvantartdsi adatokhoz. A jogszerti hozzaférés-igényl6k kérelméhez indokolast kell csatolni, amely
lehet6vé teszi az adatokhoz val6 hozzéférés szitkségességének értékelését.

(111) A pontos és teljes doménnév-nyilvantartdsi adatok rendelkezésre dlldsdnak biztositdsa érdekében a legfelsd szintii
doménnév-nyilvantartoknak és a doménnév-nyilvantartasi szolgdltatdst nyujt6 szervezeteknek ossze kell gydjteniiik
a doménnevek nyilvantartdsi adatait, és garantdlniuk kell azok integritdsat és rendelkezésre dlldsat. Kiilonosen a
legfelsd szintli doménnév-nyilvantartéknak és a doménnév-nyilvantartdsi szolgdltatdsokat nyujté szervezeteknek
szabalyzatokat és eljardsokat kell kidolgozniuk a pontos és teljes doménnév-nyilvantartdsi adatok Osszegytijtése és
vezetése, valamint az unis adatvédelmi jogszabdlyokkal 6sszhangban a pontatlan nyilvantartasi adatok megel6zése
és kijavitdsa céljabol. E szabélyzatoknak és eljardsoknak a lehetS legnagyobb mértékben figyelembe kell venniiik a
tobb érdekelt felet tomoritd irdnyitdsi struktirdk dltal nemzetkozi szinten kidolgozott normakat. A legfels§ szintd
doménnév-nyilvantartoknak és a doménnév-nyilvdntartdsi szolgdltatdsokat nyujté szervezeteknek ardnyos
eljarasokat kell elfogadniuk és végrehajtaniuk a doménnév-nyilvantartdsi adatok ellendrzése céljabol. Ezen
eljardsoknak titkroznitik kell az dgazatban alkalmazott bevdlt gyakorlatokat és — amennyire lehetséges — az
elektronikus azonositds terén elért eredményeket. Az ellen8rzési eljardsok kozé tartozhatnak példdul a
nyilvantartsba vételkor végzett elGzetes ellendrzések és a nyilvantartdsba vételt kovetGen végzett utdlagos
ellenérzések. A legfelsé szintli doménnév-nyilvantartoknak és a doménnév-nyilvantartdsi szolgdltatdsokat nyujtd
szervezeteknek kiilonosen a bejegyzést igényld legaldbb egy kapcsolatfelvételi médjat ellendrizniiik kell.

(112) A legfelsé szintli doménnév-nyilvantartok és a doménnév-nyilvantartdsi szolgaltatdsokat nytjt6 szervezetek szdmdra
el kell irni, hogy tegyék nyilvanosan hozzéférhet6vé az uniés adatvédelmi jog hatdlya ald nem tartozé doménnév-
nyilvantartdsi adatokat, példdul — az (EU) 2016679 rendelet preambulumaval 6sszhangban — a jogi személyeket
érint8 adatokat. Jogi személyek esetében a legfelsd szintli doménnév-nyilvantartoknak és a doménnév-nyilvantartasi
szolgaltatdsokat nyudjt6 szervezeteknek legaldbb a bejegyzést igényl6 nevét és kapcsolattartdsi telefonszdmat
nyilvdnosan hozzaférhet6vé kell tenniiik. A kapcsolattartdsi e-mail-cimet is kozzé kell tenni, feltéve, hogy az nem
tartalmaz személyes adatokat, igy példdul az e-mail aliasok vagy a funkciondlis fickok esetében. A legfelsd szint
doménnév-nyilvantartoknak és a doménnév-nyilvantartasi szolgdltatasokat nyujté szervezeteknek lehetévé kell
tennitik a jogosult hozzaférés-igénylSk szamadra, hogy jogszeri mddon, az unids adatvédelmi joggal 6sszhangban
hozzéférjenek a természetes személyekre vonatkozé meghatdrozott doménnév-nyilvantartdsi adatokhoz is. A
tagdllamoknak el6 kell irniuk a legfels§ szintti doménnév-nyilvintarték és a doménnév-nyilvantartdsi
szolgaltatdsokat nyujto szervezetek szdmdra, hogy indokolatlan késedelem nélkiil reagdljanak a jogosult hozzaférés-
igényl6k doménnév-nyilvantartdsi adatok nyilvinossdgra hozataldra irdnyulé kérelmeire. A legfels6 szintd
doménnév-nyilvantartoknak és a doménnév-nyilvantartdsi szolgaltatdsokat nyujt6 szervezeteknek szabalyzatokat és
eljarasokat kell kidolgozniuk a nyilvdntartdsi adatok kozzétételére és nyilvanossdgra hozataldra vonatkozdan,
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beleértve a szolgaltatasi szintre vonatkozé megallapoddsokat is, a jogosult hozzaférés-igénylSk kérelmeinek kezelése
céljabol. E szabélyzatoknak és eljdrasoknak a lehetS legnagyobb mértékben figyelembe kell venniiik minden
irdnymutatdst és a tobb érdekelt felet tomoritS irdnyitasi struktarak dltal nemzetkozi szinten kidolgozott normakat.
A hozzéférési eljards magdban foglalhatja egy interfész, portdl vagy mds technikai eszk6zok haszndlatdt, hogy
hatékony rendszert lehessen biztositani a nyilvantartdsi adatok lekérésére és elérésére. A Bizottsdg a bels6 piacon a
harmonizalt gyakorlatok eldmozditdsa érdekében — az Eurdpai Adatvédelmi Testiilet hatdskorének sérelme nélkiil —
irdnymutatdsokat nydjthat az emlitett eljardsokrol, amelyek a lehetS legnagyobb mértékben figyelembe veszik a
tobb érdekelt felet tomorits iranyitasi struktarak dltal nemzetkozi szinten kidolgozott normdkat. A tagallamoknak
biztositaniuk kell, hogy a személyes és nem személyes doménnév-nyilvantartdsi adatokhoz valé barmilyen tipusii
hozzéatérés ingyenes legyen.

(113) Az ezen irdnyelv hatalya ald tartozé szervezeteket a letelepedésiik szerinti tagallam joghat6sdga aléd tartozénak kell
tekinteni. A nyilvdnos elektronikus hirk6zl6 hdlézatok szolgéltatéit vagy a nyilvdnosan elérhetd elektronikus
hirkozlési szolgaltatasokat nyujtd szolgaltatokat azonban azon tagillam joghatdsdga ald tartozénak kell tekinteni,
ahol szolgdltatdsaikat nydjtjadk. A DNS-szolgéltatokat, a legfels§ szintli doménnév-nyilvantartékat és a doménnév-
nyilvantartdsi szolgdltatdsokat nyudjté szervezeteket, a felhészolgdltatokat, az adatkozpont-szolgdltatokat, a
tartalomszolgéltatd hdlozati szolgaltatokat, az irdnyitott szolgdltatdkat és az irdnyitott biztonsagi szolgaltatokat,
valamint az online piacterek, az online keresGprogramok és a kozosségimédia-szolgaltatdsi platformok szolgdltatdit
azon tagallam joghatdsdga ald tartozonak kell tekinteni, ahol Unidn beliili iizleti tevékenységiik {8 helye taldlhatd. A
kozigazgatdsi szervezetek az Gket létrehozé tagdllam joghatésdga ald tartozonak kell tekinteni. Ha a szervezet tobb
tagdllamban nytjt szolgdltatdsokat vagy tobb tagdllamban is letelepedett, annak kiilon és egyidejileg minden
érintett tagallam joghatdsdga ald kell tartoznia. E tagdllamok illetékes hatdsdgainak egyiitt kell mikodniiik,
kolcsonos  segitséget kell nydjtaniuk egymadsnak, és adott esetben kozos feligyeleti intézkedéseket kell
végrehajtaniuk. Joghatdsdguk gyakorldsa soran a tagillamok — a ne bis in idem elvének megfelel6en — nem irhatnak
el6 egynél tobbszor végrehajtdsi intézkedéseket vagy szankciokat ugyanazon magatartdsért.

(114) A DNS-szolgéltatdk, a legfelsd szintli doménnév-nyilvantarték, a doménnév-nyilvntartdsi szolgaltatdsokat nyjt6
szervezetek, a felhdszolgdltatok, az adatkozpont-szolgdltatdk, a tartalomszolgdltaté haldzati szolgaltatok, az
irdnyitott szolgdltatok és az irdnyitott biztonsdgi szolgaltatok, valamint az online piacterek, az online
keres@programok és a kozosségimédia-szolgaltatasi platformok szolgéltatdi szolgéltatdsai és mtikodése hatirokon
atnyald jellegének figyelembevétele érdekében e szervezetek felett csak egy tagdllamnak lehet joghatdsiga. A
joghatdsdgot annak a tagallamnak kell tulajdonitani, ahol az érintett szervezet Unién beliili tizleti tevékenységének
{6 helye taldlhaté. A letelepedési kritérium ezen irdnyelv alkalmazdsdban a tevékenység allandé megallapoddsok
utjdn torténd tényleges gyakorldsdt jelenti. Ebben a tekintetben nem meghatdrozé tényezd az emlitett
megdllapoddsok jogi formdja, fuggetleniil attdl, hogy fidktelepen vagy jogi személyiséggel rendelkezd
lednyvallalaton keresztill kototték-e azokat. E kritérium teljesiilése nem fiigghet att6l, hogy a hdlézat és az
informéci6s rendszerek fizikailag egy adott helyen taldlhatok-e; az emlitett rendszerek jelenléte és haszndlata
onmagukban nem képezi az tizleti tevékenység emlitett {6 helyét, ezért nem meghatdrozé kritériumok az iizleti
tevékenység {6 helyének meghatdrozashoz. Az iizleti tevékenység {6 helyének azt kell tekinteni, ahol az Uni6ban
tilnyomoérészt meghozzdk a kiberbiztonsagi kockdzatkezelési intézkedésekkel kapcsolatos dontéseket. Ez dltaldban
megfelel a vallalatok uni6s kozponti tigyvezetése helyének. Ha ilyen tagllam nem hatdrozhaté meg, vagy az ilyen
dontéseket nem az Unidban hozzdk meg, akkor gy kell tekinteni, hogy az tizleti tevékenység {6 helye abban a
tagdllamban taldlhatd, ahol a kiberbiztonsdgi mtveleteket végzik. Ha ilyen tagdllam nem hatdrozhaté meg, akkor az
tizleti tevékenység f6 helyét abban a tagillamban levének kell tekinteni, ahol a szervezetnek az Unidban a
legmagasabb munkavallal6i 1étszimmal rendelkezd telephelye taldlhaté. Ha a szolgdltatdsokat vallalkozasok
csoportja végzi, az irdnyitd véllalkozds tizleti tevékenysége f6 helyét a véllalkozdscsoport iizleti tevékenysége {6
helyének kell tekinteni.

(115) Amennyiben egy nyilvdnos elektronikus hirkozl8 hdlézatokat iizemeltet§ vagy nyilvdnosan elérhetd elektronikus
hirkozlési szolgdltatdsokat nyudjté szolgaltaté kizdr6lag az internet-hozzaférési szolgdltatds részeként nyujt
nyilvanosan elérhetd rekurziv DNS-szolgéltatdst, agy kell tekinteni, hogy a szervezet valamennyi olyan tagallamnak
a joghat6sdga ald tartozik, amelyben a szolgaltatdsait nydjtja.
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(116) Olyan esetekben, amikor az Unidban nem letelepedett DNS-szolgdltatd, legfelsd szintli doménnév-nyilvantarté és
doménnév-nyilvntartdsi  szolgdltatisokat nyujté  szervezet, felh@szolgdltatd, adatkoézpont-szolgéltato,
tartalomszolgdltaté hdlozati szolgdltatd, irdnyitott szolgaltaté és irdnyitott biztonsdgi szolgéltatd, valamint online
piactér, online keresGprogram vagy kozosségimédia-szolgéltatdsi platform szolgdltatéja az Unién beliil kindl
szolgdltatdsokat, ki kell jellnie egy Union beliili képvisel6t. Annak eldontése érdekében, hogy az emlitett szervezet
kindl-e szolgdltatdsokat az Unién belil, meg kell gy6z8dni arrdl, hogy a szervezetnek szdndékdban dll-e
szolgaltatdsokat nyujtani személyek szdmdra egy vagy tobb tagdllamban. A szervezet vagy valamely kozvetit§
webhelyének, az e-mail-cimnek és mds elérhet@ségeknek az Unidban vald puszta elérhetGsége, vagy a szervezet
letelepedési helye szerinti harmadik orszdgban dltalinosan haszndlt nyelv hasznédlata 6nmagdban nem elegendd
informdcié az emlitett szindék megallapitasahoz. Ha azonban példdul a szervezet olyan nyelvet vagy pénznemet
haszndl, amely egy vagy tobb tagdllamban is dltaldinosan hasznalatos, és igy lehetGséget biztosit szolgdltatdsoknak
az emlitett nyelven torténd megrendelésére, vagy unidbeli fogyasztokra vagy felhaszndlokra tesz utaldst, az
egyértelmden jelezheti, hogy a digitdlis szolgdltaté szolgdltatdsokat szdndékozik kindlni az Unién belil. A
képviseldnek a szervezet nevében kell eljdrnia, és az illetékes hatésigok vagy a CSIRT-ek szdmdra lehetévé kell
tenni, hogy a képvisel6hoz forduljanak. A szervezetnek irdsban kifejezetten fel kell hatalmaznia a képvisel6t arra,
hogy a nevében eljarjon az ezen irdnyelvben megallapitott kotelezettségei vonatkozdsdban, ideértve a biztonsagi
események bejelentését is.

(117) Annak érdekében, hogy biztositsa az Uni6ban szolgéltatdsokat nyujt és ezen irdnyelv hatdlya ald tartozé DNS-
szolgaltatok, legfels6 szintG doménnév-nyilvantartok és doménnév-nyilvantartdsi szolgdltatdsokat nyujtd
szervezetek, felhészolgaltatok, adatkozpont-szolgaltatok, tartalomszolgdltaté halézati szolgdltatdk, irdnyitott
szolgaltatok és iranyitott biztonsagi szolgaltatok, valamint az online piacterek, az online keresGprogramok és a
kozosségimédia-szolgdltatdsi platformok szolgéltatdi vilagos attekinthetségét, az ENISA-nak a tagdllamoktdl —
adott esetben a szervezetek szdmdra a sajit maguk bejegyeztetésére 1étrehozott nemzeti mechanizmusokon
keresztiil — kapott informdcidk alapjin nyilvantartdst kell létrehoznia és vezetnie ezekrdl a szervezetekrdl. Az
egyediili kapcsolattarté pontoknak tovdbbitaniuk kell az ENISA-nak az informdciokat és azok véltozdsait. Az
emlitett nyilvantartdsban feltiintetend6 informdciék pontossigdnak és teljességének biztositdsa céljabol a
tagdllamok benyujthatjdk az ENISA szdmdra a nemzeti nyilvdntartdsaikban e szervezetekre vonatkozdan
rendelkezésre 4ll6 informacidkat. Az ENISA-nak és a tagillamoknak intézkedéseket kell hozniuk az ilyen
nyilvantartdsok interoperabilitdsinak el8segitésére, biztositva ugyanakkor a bizalmas vagy mindsitett adatok
védelmét. Az ENISA-nak megfelel§ informdcidosztalyozdsi és kezelési protokollokat kell létrehoznia a kozzétett
informéciok biztonsdganak és bizalmas jellegének biztositdsa, valamint az ilyen informdaciok elérésének, tarolasdnak
és a szdndékolt felhaszndlok szdmdra torténd tovabbitdsanak korldtozdsa érdekében.

(118) Amennyiben a nemzeti vagy az unids joggal 6sszhangban mindsitett informacidkat ezen irdnyelv alapjan kicserélik,
jelentik vagy mds modon megosztjdk, a mindsitett informdcidk kezelésére vonatkozd kiilonds szabalyokat
alkalmazni kell. Emellett az ENISA-nak rendelkeznie kell az érzékeny és mindsitett adatok kezeléséhez sziikséges
infrastruktirdval, eljdrdsokkal és szabdlyokkal, az EU-mindsitett adatok védelmére vonatkozé biztonsdgi
szabdlyokkal 6sszhangban.

(119) A kiberfenyegetések bonyolultabbd és kifinomultabbd véldsaval e fenyegetések j6 észlelése és a megel6zési
intézkedések nagymértékben fiiggenek a fenyegetésekre és sériilékenységekre vonatkozé informdcidk szervezetek
kozotti rendszeres megosztdsatol. Az informdcidmegosztds hozzdjirul a kiberfenyegetésekkel kapcsolatos
tudatossag erdsitéséhez, ami viszont fokozza a szervezetek azon képességét, hogy megakadélyozzdk e fenyegetések
eseményekké valdsdt, és lehetdvé teszi a szervezetek szdmadra, hogy jobban visszaszoritsdk az események hatdsait, és
hatékonyabbd tegyék a mikodés helyredllitdsat. Unibs szintdi Gtmutatds hidnydban, Ggy tiinik, szdmos tényezd
gatolta az emlitett informdcidmegosztist, kiilonosen a verseny- és felelGsségi szabalyokkal vald osszeegyeztethetség
bizonytalansaga.

(120) A tagillamoknak 6sztondzniik és segiteniiik kell a szervezeteket, hogy stratégiai, taktikai és operativ szinten
egyiittesen hasznositsak egyéni tuddsukat és gyakorlati tapasztalataikat annak érdekében, hogy javitsdk
képességeiket az események megfelel6 megelGzésére, felderitésére, az azokra vald reagildsra, az azokat kovet
helyreallitasra, és hatdsaik enyhitésére. Ezért lehet6vé kell tenni az onkéntes kiberbiztonsdgi informdaciémegosztési
megallapoddsok unids szintdi kialakuldsdt. Ennek érdekében a tagdllamoknak aktiv segitséget és Osztononzést kell
nydjtaniuk az olyan szervezetek szdmdra, mint példdul a kiberbiztonsdgi szolgéltatdsokat és kutatdsokat végzd
szervezetek, és az ezen irdnyelv hatilya ald nem tartozé érintett szervezetek szdmadra, hogy részt vegyenek az
emlitett kiberbiztonsdgi informéaciémegosztdsi megallapoddsokban. Ezeket a megallapoddsokat az unids versenysza-
balyokkal és az unids adatvédelmi joggal teljes 6sszhangban kell kialakitani.



L 333/104 Az Eurépai Uni6 Hivatalos Lapja 2022.12.27.

(121) A személyes adatok kezelése — a hal6zati és informdcids rendszerek biztonsiganak az alapvetd és fontos szervezetek
altali biztositdsa céljabol sziikséges és ardnyos mértékben — jogszertinek tekinthet§ azon az alapon, hogy az
adatkezelés megfelel az adatkezel6re vonatkozé jogi kotelezettségnek, az (EU) 2016/679 rendelet 6. cikke (1)
bekezdésének c) pontjdban és 6. cikkének (3) bekezdésében foglalt kovetelményekkel 6sszhangban. A személyes
adatok kezelése az alapvet§ és fontos szervezetek, valamint az e szervezetek nevében eljdrd, biztonsdgi
technoldgidkat és szolgdltatdsokat nyudjté szolgdltatok jogos érdekei miatt is sziikséges lehet az (EU) 2016/679
rendelet 6. cikke (1) bekezdésének f) pontja értelmében, ideértve azt az esetet is, amikor az adatkezelés
kiberbiztonsdgi informaciémegosztdsi megdllapoddsokhoz vagy a relevdns informdcidk ezen irdnyelvvel
osszhangban torténd onkéntes bejelentéséhez sziikséges. Az események megel8zésével, észlelésével, azonositdsaval,
megfékezésével, elemzésével és az azokra valé reagdldssal kapcsolatos intézkedések, a konkrét kiberfenyegetésekkel
kapcsolatos tudatossag novelését célzé intézkedések, a sériilékenységek elhdritdsaval és az osszehangolt kozzététellel
kapcsolatos informdciomegosztds, valamint az ezekre az eseményekre, valamint a kiberfenyegetésekre és
sériilékenységekre, a kompromisszummutatokra, taktikdkra, technikdkra és eljardsokra, kiberbiztonsagi figyelmez-
tetésekre és konfiguracids eszkozokre vonatkozé onkéntes informdcidmegosztds sziikségessé tehetik a személyes
adatok bizonyos kategéridinak, példaul IP-cimeknek, egységes forrasazonositéknak (URL-ek), doménneveknek,
e-mail-cimeknek, és — amennyiben személyes adatokat fednek fel — iddbélyegzéknek a kezelését. A személyes
adatok illetékes hat6sdgok, egyediili kapcsolattarté pontok és CSIRT-ek éltali kezelése az (EU) 2016/679 rendelet 6.
cikke (1) bekezdésének c) vagy e) pontja és 6. cikkének (3) bekezdése értelmében jogi kotelezettségnek mindsiilhet,
vagy kozérdektinek vagy sziikségesnek tekinthetd az adatkezelSre ruhdzott kozhatalmi jogositvany gyakorldsanak
keretében végzett feladat végrehajtisdhoz vagy az emlitett rendelet 6. cikke (1) bekezdésének f) pontjdban emlitett
alapvet§ és fontos szervezetek jogos érdekének érvényesitéséhez. Ezen tdlmenden a nemzeti jog megallapithat olyan
szabélyokat, amelyek lehet6vé teszik az illetékes hatbsdgok, az egyediili kapcsolattarté pontok és a CSIRT-ek
szamdra, hogy az alapvetS és fontos szervezetek halézati és informacids rendszerei biztonsdgdnak biztositdsa
céljabol sziikséges és ardnyos mértékben az (EU) 2016/679 rendelet 9. cikkével Gsszhangban kezeljék a személyes
adatok kiilonleges kategéridit, kiilonosen azéltal, hogy megfelel és konkrét intézkedéseket irnak el§ a természetes
személyek alapvetd jogainak és érdekeinek védelme érdekében, beleértve az ilyen adatok tovébbi felhaszndldsdra
vonatkoz6 technikai korldtozasokat, valamint a legkorszertibb biztonsagi és adatvédelmi intézkedések alkalmazésat,
példaul az dlnevesitést vagy titkositdst, amennyiben az anonimizalds jelent@sen befolydsolhatja a kittizott célt.

(122) A tényleges megfelelés biztositdsat elGsegitd feliigyeleti hatdskorok és intézkedések megerdsitése érdekében ennek az
irdnyelvnek rendelkeznie kell azon feliigyeleti intézkedések és eszkozok minimumlistdjar6l, amelyek révén az
illetékes hatdsagok feliigyelhetik az alapvetd és a fontos szervezeteket. Ezen tilmenden ennek az irdnyelvnek eltérg
feligyeleti rendszert kell meghataroznia az alapvetd és a fontos szervezetek vonatkozdsdban annak érdekében, hogy
biztositsa a kotelezettségek méltanyos egyenstilydt az emlitett szervezetek és az illetékes hatosdgok szdmara. Ezért az
alapvetS szervezetekre teljes korti (el6zetes és utdlagos) feliigyeleti rendszert kell alkalmazni, mig a fontos
szervezetekre konnyitett, csak utélagos feliigyeleti rendszer alkalmazandé. Ezért a fontos szervezetek szdmdra nem
kell el8irni a kiberbiztonsagi kockazatkezelési intézkedéseknek valdé megfelelés szisztematikus dokumentaldsat, mig
az illetékes hatésdgoknak reaktiv ut6lagos feliigyeleti megkozelitést kell alkalmazniuk, és ezért nem terheli azokat
dltaldnos kotelezettség az emlitett szervezetek feliigyeletére. A fontos szervezetek utélagos feliigyeletét az illetékes
hatésdgok tudomdsdra hozott olyan bizonyiték, jelzés vagy informdcié alapjan lehet elinditani, amelyrdl e
hatésagok gy vélik, hogy ezen irdnyelv lehetséges megsértésére utal. Ilyen bizonyiték, jelzés vagy informdcio lehet
példdul a més hatdsdgok, szervezetek, dllampolgdrok, a média vagy mds forrdsok dltal az illetékes hatdsigok
rendelkezésére bocsdtott informdcid, tovabbd a nyilvanosan hozzaférhet§ informéciok, illetve az szdrmazhat az
illetékes hatdsagok altal a feladataik elldtdsa sordn végzett egyéb tevékenységekbdl is.

(123) A feliigyeleti feladatok illetékes hat6sagok dltali végrehajtdsa nem akadélyozhatja sziikségtelen médon az érintett
szervezet lizleti tevékenységét. Alapvetd szervezetekkel kapcsolatos feliigyeleti feladataik — tobbek kozott helyszini
ellenérzések és kiilsG feliigyelet elvégzése, ezen irdnyelv megsértésének kivizsgdldsa, biztonsdgi ellendrzések vagy
biztonsagi 4tvildgitdsok lefolytatdsa — elvégzése sordn az illetékes hatésdgoknak minimadlisra kell korldtozniuk az
érintett szervezet tizleti tevékenységére gyakorolt hatdst.

(124) Az elGzetes feliigyelet végrehajtasa sordn az illetékes hatsdgok szdmara lehet6vé kell tenni, hogy ardnyos médon
dontsenek a rendelkezésiikre allo feltigyeleti intézkedések és eszkozok alkalmazasinak rangsoroldsardl. Ez azt
jelenti, hogy az illetékes hatdsigok e rangsoroldsrél olyan feliigyeleti médszerek alapjan donthetnek, amelyeknek
kockdzatalapti megkozelitést kell kovetniiik. Konkrétabban, ezek a mddszerek tartalmazhatnak kritériumokat vagy
referenciaértékeket az alapvet§ szervezetek kockdzati kategéridkba soroldsira és a megfelels feliigyeleti
intézkedésekre, valamint kockdzati kategdridnként ajanlott eszkozokre, példdul a helyszini ellendrzések vagy célzott
biztonsdgi ellendrzések vagy biztonsdgi vizsgdlatok haszndlatdra, gyakorisdgdra vagy tipusdra, a bekérendd
informdcidk tipusdra és ezen informdcidk részletességének szintjére. Ezeket a feliigyeleti modszereket
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munkaprogramok is kisérhetik, tovabbd rendszeresen értékelni kell és feliil kell vizsgalni azokat, tobbek kozott olyan
szempontok alapjan, mint az erGforrasok elosztisa és a szitkségletek. A kozigazgatdsi szervek tekintetében a
feliigyeleti hatdskoroket a nemzeti jogalkotdsi és intézményi keretekkel 6sszhangban kell gyakorolni.

(125) Az illetékes hatésdgoknak biztositaniuk kell, hogy az alapvet§ és fontos szervezetekkel kapcsolatos feliigyeleti
feladataikat képzett szakemberek végezzék, akiknek rendelkezniiik kell a szdéban forgd feladatok elvégzéséhez
sziikséges készségekkel, killonosen a helyszini ellen6rzések és a kiils feliigyelet elvégzése tekintetében, beleértve az
adatbdzisok, a hardverek, a tlzfalak, a titkositds és a hdlézatok hidnyossdgainak azonositdsit is. Ezeket az
ellendrzéseket és a feliigyeletet objektiv médon kell végrehajtani.

(126) Kellen indokolt esetekben, amikor az illetékes hatdsag jelentds kiberfenyegetésrsl vagy kozvetlen kockdzatrél szerez
tudomdst, lehetévé kell tenni szdmdra, hogy azonnali végrehajtdsi hatdrozatokat hozzon valamely biztonsigi
esemény megelGzése vagy az arra val6 reagdlds céljabol.

(127) A végrehajtas hatdsossdga érdekében meg kell hatdrozni az ezen irdnyelvben el6irt kiberbiztonsagi kockdzatkezelési
intézkedések és jelentéstételi kotelezettségek megszegése esetén gyakorolhaté végrehajtdsi hatdskorok
minimumlistdjat, az emlitett végrehajtds vonatkozdsdban az egész Unidban egyértelmd és kovetkezetes keretet
létrehozva. Megfelel§ figyelmet kell forditani ezen irdnyelv megsértésének jellegére, stilyossdgdra és idGtartamadra, az
okozott vagyoni vagy nem vagyoni kirra, a jogsértés szandékos vagy gondatlan jellegére, az elszenvedett vagyoni
vagy nem vagyoni kir megelGzésére vagy enyhitésére tett intézkedésekre, a felel6sség mértékére vagy barmely
relevans korabbi jogsértésre, az illetékes hatdsdggal vald egyiittmikodés mértékére és minden egyéb silyosbitd vagy
enyhitd tényezdre. A végrehajtasi intézkedéseknek — beleértve a kozigazgatdsi birsagokat is — ardnyosaknak kell
lennitik, és kiszabdsukra megfelel eljarasi biztositékoknak kell vonatkozniuk az unids jog dltaldnos elveivel és az
Eurdpai Unié Alapjogi Chartdjaval (a tovabbiakban: a Charta) 6sszhangban, ideértve a hatékony birdi védelemhez, a
jogszerti eljardshoz, az drtatlansdg vélelméhez és a védelemhez vald jogot.

(128) Ez az irdnyelv nem firja el6 a tagdllamok szdmadra, hogy a valamely szervezet ezen irdnyelvnek valé megfelelésének
biztositdsaért felelds természetes személyek tekintetében biintetSjogi vagy polgdri jogi felel6sséget irjanak el az
ezen irdnyelv megsértése miatt harmadik felek 4ltal elszenvedett kdrokért.

(129) Az ezen irdnyelvben megéllapitott kotelezettségek hatékony végrehajtdsanak biztositdsa érdekében minden illetékes
hatésdgnak rendelkeznie kell hatdskorrel kozigazgatdsi birsdg kiszabdsdra vagy ilyen birsdg kiszabdsdnak
kérelmezésére.

(130) Ha a kozigazgatdsi birsdgot olyan alapvetd vagy fontos szervezetre szabjdk ki, amely véllalkozds, akkor a véllalkozds
fogalmdt e célbol az EUMSZ 101. és 102. cikkében meghatdrozott villalkozdsokra vonatkozd szabdlyoknak
megfelelGen kell értelmezni. Amennyiben véllalkozdsnak nem mindsiil§ személyre szabnak ki kozigazgatdsi
birsagot, a birsdg megfelel§ osszegének mérlegelésekor az illetékes hatdsignak figyelembe kell vennie a tagdllam
dltalinos jovedelemszintjét, valamint a személy anyagi helyzetét. A tagallamok feladata annak meghatarozdsa, hogy
a kozhatalmi szervekkel szemben alkalmazhaté legyen-e kozigazgatasi birsdg, és ha igen, milyen mértékben. A
kozigazgatdsi birsag kiszabdsa nem érinti az illetékes hatdsagok egyéb hatdskoreinek alkalmazdsdt vagy az ezen
irdnyelvet dtiiltet§ nemzeti szabalyokban megdllapitott egyéb szankcidk alkalmazasat.

(131) A tagillamok szdmadra lehet6vé kell tenni az ezen irdnyelvet 4tilltet§ nemzeti szabdlyok megsértése esetén
alkalmazand6 biintetdjogi szankcidk szabdlyainak megallapitdsit. Az emlitett tagallami szabalyok megsértésére
vonatkozé biintetGjogi szankcidk, illetve kozigazgatdsi szankciok kiszabdsa azonban nem eredményezheti az
Eurdpai Unid Birésdganak értelmezése szerinti ne bis in idem elv megsértését.

(132) Ha ez az irdnyelv nem harmonizélja a kozigazgatdsi szankcidkat, vagy szitkség esetén mds esetekben, példdul ezen
irdnyelv stilyos megsértése esetén, a tagdllamoknak olyan rendszert kell bevezetniiik, amely hatékony, ardnyos és
visszatart6 erejii szankciokat ir el6. E szankciok jellegét és azok biintetSjogi vagy kozigazgatdsi természetét a
nemzeti jogban kell meghatdrozni.
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(133) Az ezen irdnyelv megsértése esetén alkalmazandé szankciok hatékonysdgdnak és visszatartd erejének tovabbi
erdsitése érdekében az illetékes hatdsagokat fel kell hatalmazni arra, hogy az alapvetd szervezet édltal nydjtott Gsszes
relevéns szolgaltatdsra vagy azok egy részére vonatkozd tandsitvanyt vagy engedélyt ideiglenesen felfiiggesszék vagy
kérelmezzék annak ideiglenes felfiggesztését, és kérelmezzék barmely, vezérigazgatéi vagy jogi képviseldi szinten
eljaré természetes személy irdnyitdsi feladatok elldtdsatol vald ideiglenes eltiltdsat. Az emlitett ideiglenes
felfiggesztéseket és eltiltdsokat csak a jogsértés stlyossdgdval ardnyosan lehet alkalmazni — tekintettel azok
sulyossigdra és a szervezetek tevékenységére, és végsG soron a felhaszndl6kra gyakorolt hatdsdra —, figyelembe véve
minden egyes eset sajitos koriilményeit, beleértve a jogsértés szandékos vagy gondatlan jellegét, valamint a vagyoni
és nem vagyoni kdrok megel6zése vagy enyhitése érdekében tett intézkedéseket. Ezeket az ideiglenes
felfggesztéseket és eltiltdsokat csak végs6 megolddsként szabad alkalmazni, vagyis csak az ezen irdnyelvben
megdllapitott egyéb vonatkozé végrehajtdsi intézkedések kimeritése utdn, és csak addig, amig az érintett szervezet
meghozza a sziikséges intézkedéseket a hidnyossdgok orvosldsdra vagy az illetékes hatésdg kovetelményeinek —
amelyekkel kapcsolatban az ideiglenes felfiiggesztéseket és eltiltdsokat alkalmaztdk — valé megfelelésre. Az emlitett
ideiglenes felfiiggesztések vagy tiltdsok kiszabdsdra megfelel§ eljardsi biztositékok vonatkoznak, az unids jog
dltaldnos elveivel és a Chartdval osszhangban, ideértve a tényleges jogorvoslathoz és a tisztességes eljarashoz vald
jogot, az artatlansdg vélelmét és a védelemhez val6 jogot.

(134) Annak biztositdsa érdekében, hogy a szervezetek megfeleljenek az ezen irdnyelvben megdllapitott kotelezett-
ségeiknek, a tagdllamoknak egyiitt kell mikodnitk, és segiteniiik kell egymdst a feliigyeleti és végrehajtasi
intézkedések tekintetében, kiilonosen abban az esetben, ha valamely szervezet egynél tobb tagillamban nyuijt
szolgaltatdsokat, vagy ha annak halézati és informdcids rendszerei a szolgaltatdsnydjtds helye szerinti tagallamtdl
eltér6 tagallamban taldlhatok. A segitségnyijtds sordn a megkeresett illetékes hatésignak a nemzeti jognak
megfelel6 feliigyeleti vagy végrehajtdsi intézkedéseket kell hoznia. Az ezen irdnyelv szerinti kolcsonos
segitségnyujtas zokkendmentes mtikodésének biztositisa érdekében az illetékes hatdsdgoknak az egytittmtikodési
csoportot kell forumként felhaszndlniuk az iigyek és az egyedi segitségnyujtds irdnti megkeresések megvitatdsdra.

(135) A hatékony feliigyelet és végrehajtds biztositdsa érdekében — kiilondsen a hatdrokon 4tnytilé dimenzidval rendelkezd
helyzetekben — azon tagdllamnak, amely kolcsonos segitségnytjtas irdnti megkeresést kapott, a megkeresés alapjan
szitkséges keretek kozott megfeleld feliigyeleti és végrehajtdsi intézkedéseket kell hoznia az emlitett megkeresés
alanyat képezd szervezettel kapcsolatban, amely az emlitett tagdllam teriiletén szolgdltatdsokat nyujt vagy halozati
és informdcids rendszerrel rendelkezik.

(136) Ennek az irdnyelvnek az (EU) 2016679 rendelet értelmében meg kell hatdroznia az illetékes hatdsigok és a
feliigyeleti hatésiagok kozotti egyuttmiikodési szabalyokat az ezen irdnyelv személyes adatokkal kapcsolatos
megsértésének kezelése érdekében.

(137) Ezen iranyelv célja, hogy biztositsa a kiberbiztonsagi kockdzatkezelési intézkedésekért és a jelentéstételi kotelezett-
ségekért viselt magas szint felelGsséget az alapvetd és fontos szervezetek szintjén. Ezen okok miatt az alapvets és
fontos szervezetek vezetd testiileteinek jova kell hagyniuk a kiberbiztonsdgi kockdzatkezelési intézkedéseket, és
feliigyelnitik kell azok végrehajtdsat.

(138) A kiberbiztonsdg egységesen magas szintjének Unid-szerte torténg biztositdsa érdekében a Bizottsagot fel kell
hatalmazni arra, hogy az EUMSZ 290. cikkével 6sszhangban jogi aktusokat fogadjon el ezen irdnyelv kiegészitése
céljabol, meghatdrozva, hogy az alapvetd és fontos szervezetek mely kategéridi kotelesek bizonyos tanusitott IKT-
termékeket, IKT-szolgdltatdsokat és IKT-folyamatokat haszndlni vagy tandisitvinyt szerezni valamely eurdpai
kiberbiztonsdgi tantsitdsi rendszer keretében. Kiillondsen fontos, hogy a Bizottsdg az el6készit6 munka sordn —
tobbek kozott szakért6i szinten — megfelel6 konzultcidkat folytasson, és a konzulticidkra a jogalkotds
mindségének javitdsardl sz616, 2016. aprilis 13-i intézménykozi megallapoddsban () foglalt elvekkel 6sszhangban
keriiljon sor. Igy kiilonosen a felhatalmazdson alapulé jogi aktusok elSkészitésében valo egyenls részvétel
biztositdsa érdekében az Eurdpai Parlament és a Tandcs a tagéllamok szakértSivel egyidejiileg kap kézhez minden
dokumentumot, és szakértGik rendszeresen részt vehetnek a Bizottsdg felhatalmazdson alapulé jogi aktusok
el6készitésével foglalkozé szakértSi csoportjainak tilésein.

() HLL123.,2016.5.12, 1. 0.
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(139) Ezen irdnyelv végrehajtdsa egységes feltételeinek biztositdsa érdekében a Bizottsdgot végrehajtasi hataskorokkel kell
felruhdzni annak érdekében, hogy megillapitsa az egyiittm(ikodési csoport mikodéséhez szitkséges eljdrasi
szabdlyokat, valamint a kiberbiztonsdgi kockdzatkezelési intézkedésekhez kapcsolodd technikai, méodszertani és
dgazati kovetelményeket, és tovabb pontositsa az informaciok tipusat, az események, kiberfenyegetések és majdnem
bekovetkezett (near miss) események bejelentése, tovabbd a jelentds kiberfenyegetésekre vonatkozé kommunikdcio
formdtumét és eljardsat, valamint azokat az eseteket, amelyekben valamely biztonsdgi esemény jelentGsnek minGsiil.
Ezeket a végrehajtasi hatdskoroket a 182/2011/EU eurdpai parlamenti és tandcsi rendeletnek () megfelelGen kell
gyakorolni.

(140) A Bizottsdgnak az érdekelt felekkel folytatott konzulticiét kovetSen rendszeresen feliil kell vizsgilnia ezt az
irdnyelvet, kiillondsen annak megéllapitdsa céljabdl, hogy a tdrsadalmi, politikai, technoldgiai vagy piaci feltételek
véltozdsai fényében helyénvalé-e mddositasokat javasolni. E feliilvizsgalatok részeként a Bizottsdgnak értékelnie
kell, hogy az ezen irdnyelv mellékleteiben emlitett szervezetek mérete, dgazatai, aldgazatai és tipusai mennyire
relevansak a gazdasdg és a tdrsadalom miikodése szempontjabdl a kiberbiztonsdg tekintetében. A Bizottsdgnak
tobbek kozott értékelnie kell, hogy az (EU) 2022/2065 eurdpai parlamenti és tandcsi rendelet (*) 33. cikke
értelmében online dridsplatformnak kijel6lt, ezen irdnyelv hatdlya ald tartozé szolgdltatok ezen irdnyelv értelmében
azonosithatdk-e alapvetd szervezetként.

(141) Ez az irdnyelv 4j feladatokat hoz létre az ENISA szdmdra, ezaltal novelve szerepét, ami azt is eredményezheti, hogy
az ENISA-nak a kordbbindl magasabb szinten kell elldtnia az (EU) 2019/881 rendelet szerinti meglévé feladatait.
Annak biztositdsa érdekében, hogy az ENISA rendelkezzen a meglévé és 1jj feladatai ellatdsahoz szitkséges pénziigyi
és emberi er6forrdsokkal, valamint hogy magasabb szinten végre tudja hajtani a megerGsitett szerepébdl eredd
feladatokat, koltségvetését ennek megfeleléen novelni kell. Ezen tdlmenden az erforrdsok hatékony
felhasznaldsanak biztositdsa érdekében az ENISA szdmdra nagyobb rugalmassdgot kell biztositani a forrdsok belsd
elosztdsinak médja tekintetében, hogy feladatait eredményesen elldssa, és eleget tegyen az elvardsoknak.

(142) Mivel ezen irdnyelv céljt, nevezetesen a kiberbiztonsdg Union beliili egységesen magas szintjének megvaldsitdsat a
tagdllamok nem tudjdk kielégitGen megvalésitani, az Uni6 szintjén azonban az intézkedés hatdsai miatt e cél jobban
megvaldsithatd, az Unié intézkedéseket hozhat a szubszidiaritisnak az Eurépai Unidrél sz616 szerz8dés 5. cikkében
foglalt elvével osszhangban. Az ardnyossdgnak az emlitett cikkben foglalt elvével 6sszhangban ez az irdnyelv nem
lépi tal az e cél eléréséhez sziikséges mértéket.

(143) Az irdnyelv tiszteletben tartja az alapvetd jogokat, és figyelembe veszi killonosen a Charta dltal elismert elveket,
mindenekel8tt a magdnélet és a magancélt kommunikdcio tiszteletben tartdsahoz val6 jogot, a személyes adatok
védelméhez valé jogot, a villalkozds szabadsigit, a tulajdonhoz valé jogot, a hatékony jogorvoslathoz és a
tisztességes eljdrdshoz valé jogot, az drtatlansdg vélelmét, valamint a védelemhez valé jogot. A hatékony
jogorvoslathoz valé jog kiterjed az alapvetd és fontos szervezetek dltal nydjtott szolgaltatdsok igénybe vevdire. Ezt
az irdnyelvet az emlitett jogokkal és elvekkel 6sszhangban kell végrehajtani.

(144) Az eurdpai adatvédelmi biztossal az (EU) 2018/1725 eurdpai parlamenti és tandcsi rendelet () 42. cikkének (1)
bekezdésével osszhangban konzultdciora keriilt sor, és a biztos 2021. mdrcius 11-én véleményt nyilvanitott (29),

() Az Eurdpai Parlament és a Tandcs 182/2011/EU rendelete (2011. februdr 16.) a Bizottsdg végrehajtdsi hatdskoreinek gyakorldséra
vonatkoz6 tagdllami ellendrzési mechanizmusok szabdlyainak és dltaldnos elveinek megallapitdsardl (HL L 55.,2011.2.28., 13. 0.).

(*) Az Eur6pai Parlament és a Tandcs (EU) 20222065 rendelete (2022. oktéber 19.) a digitdlis szolgdltatdsok egységes piacardl és
a 2000/31/EK irdnyelv médositdsarol (digitdlis szolgaltatisokrol sz616 rendelet) (HL L 277., 2022.10.27., 1. 0.).

() Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktdber 23.) a természetes személyeknek a személyes adatok
unids intézmények, szervek, hivatalok és tigynokségek éltali kezelése tekintetében valé védelmérdl és az ilyen adatok szabad
dramldsdrdl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatdlyon kiviil helyezésérél (HL L 295., 2018.11.21.,
39.0.).

() HLC 183, 2021.5.11, 3. 0.
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ELFOGADTA EZT AZ IRANYELVET:

I. FEJEZET

I. ALTALANOS RENDELKEZESEK

1. cikk
Targy

(1)  Ezazirdnyelv a bels§ piac mikodésének javitdsa érdekében intézkedéseket hatdroz meg az egységesen magas szint(
kiberbiztonsdg Union beliili elérése céljabol.
(2)  Ennek érdekében ezen irdnyelv a kovetkezdket dllapitja meg:

a) a tagdllamok szdmdra azt el6ir6 kotelezettségek, hogy nemzeti kiberbiztonsagi stratégidkat fogadjanak el, valamint
illetékes hatdsdgokat, kibervélsigok kezelésével foglalkozé hatdsdgokat, kiberbiztonsdggal foglalkozd egyediili
kapcsolattartd pontokat (a tovabbiakban: egyedilli kapcsolattarté pontok) és szdmitogép-biztonsdgi eseményekre
reagalé csoportokat (a tovdbbiakban: CSIRT-ek) jeloljenek ki vagy hozzanak létre;

b) kiberbiztonsdgi kockdzatkezelési intézkedések és bejelentési kotelezettségek az 1. vagy a II. mellékletben emlitett tipust
szervezetek, valamint az (EU) 2022/2557 irdnyelv szerint kritikus szervezetként azonositott szervezetek szdmara;

c) szabdlyok és kotelezettségek a kiberbiztonsdgi informdciok megosztdsdra vonatkozdan;

d) feliigyeleti és végrehajtdsi kotelezettségek a tagallamok szdmdra.

2. cikk
Hatéily

(1)  Ezt az irdnyelvet az 1. vagy II. mellékletben emlitett tipust olyan dllami vagy maganszervezetekre kell alkalmazni,
amelyek a 2003/361/EK ajanlds mellékletének 2. cikke szerint kozépvillalkozdsoknak mindsiilnek vagy meghaladjék az
emlitett cikkben a kozépvillalkozdsokra vonatkozdan el6irt kiiszobértékeket, és amelyek az Union beliil nydjtjak szolgalta-
tasaikat vagy végzik tevékenységeiket.

Az emlitett ajanlds melléklete 3. cikkének (4) bekezdése ezen irdnyelv alkalmazasiban nem alkalmazandé.

(2)  Ez az irdnyelv — méretiiktdl fuggetlenill — az 1. vagy II. mellékletben emlitett tipusii szervezetekre is alkalmazandd,
amennyiben:

a) aszolgaltatdsokat a kovetkezSk nyujtjdk:

i. nyilvanos elektronikus hirk6zl6 hdlézatok szolgdltatéi vagy nyilvanosan elérhetS elektronikus hirkozlési
szolgaltatasokat nyujto szolgdltatok;

ii. bizalmi szolgdltatok;
iii. legfelsd szinti doménnév-nyilvantartok és doménnévrendszer-szolgéltatok;

b) aszervezet egy tagallamban az egyetlen szolgaltat6 egy olyan szolgaltatds tekintetében, amely elengedhetetlen a kritikus
tarsadalmi vagy gazdasdgi tevékenységek fenntartdsdhoz;

c) a szervezet dltal nyujtott szolgdltatds zavara jelentds hatdssal lehet a kozvédelemre, a kozbiztonsdgra vagy a
kozegészségre;

d) a szervezet dltal nyujtott szolgéltatds zavara jelent8s rendszerszintl kockdzatot idézhet el8, kiilonosen azokban az
dgazatokban, ahol az emlitett zavarnak hatdrokon dtnyil6 hatdsa lehet;

e) a szervezet kritikus, mivel nemzeti vagy regionalis szinten kiilonos fontossdggal bir az adott dgazat vagy szolgdltatds
tipusa, vagy a tagdllam mds, kolcsonosen fiiggd dgazatai szempontjdbol;
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f) aszervezet:

i. valamely tagdllam dltal annak nemzeti jogdval Gsszhangban meghatdrozott, kozponti korményzathoz tartozé
kozigazgatdsi szerv; vagy

ii. valamely tagdllam 4ltal annak nemzeti jogdval 6sszhangban meghatdrozott, regiondlis szintli kozigazgatdsi szerv,
amely kockazatalapi értékelés alapjan olyan szolgdltatdsokat nydjt, amelyek zavara jelentds hatdst gyakorolhat
kritikus fontossagu tarsadalmi vagy gazdasagi tevékenységekre.

(3)  Ez az irdnyelv — méretiikt6] fuggetleniil — az (EU) 20222557 irdnyelv szerint kritikus szervezetként azonositott
szervezetekre is alkalmazandoé.

(4)  Ez az irdnyelv — méretitktdl fiiggetleniil — a doménnév-nyilvantartdsi szolgdltatdsokat nyujtd szervezetekre is
alkalmazandé.

(5) A tagdllamok rendelkezhetnek tgy, hogy ez az irdnyelv alkalmazandé a kovetkezdkre:
a) helyi szintii kozigazgatdsi szervek;

b) oktatdsi intézmények, kiilonosen, ha kritikus fontossagui kutatdsi tevékenységeket végeznek.

(6)  Ez az irdnyelv nem érinti a tagdllamoknak a nemzetbiztonsdg védelmével kapcsolatos felelGsségiiket és az egyéb
alapvetd dllami funkciok védelmére vonatkozé hatdskoriiket, beleértve az dllam teriileti integritdsanak biztositdsat és a
kozrend fenntartdsat.

(7)  Ez az irdnyelv nem alkalmazand6 azokra a kozigazgatdsi szervekre, amelyek a nemzetbiztonsag, a kozbiztonsag, a
védelem vagy a biiniildozés — tobbek kozott a blincselekmények megelSzése, kivizsgaldsa, felderitése és biintetGeljdrds ald
vondsa — terilletén végzik tevékenységeiket.

(8) A tagdllamok egyes olyan szervezeteket, amelyek a nemzetbiztonsdg, a kozbiztonsdg, a védelem vagy a biiniildozés —
tobbek kozott a biincselekmények megelSzése, kivizsgdldsa, felderitése és biintetSeljards ald vondsa — teriiletén végzik
tevékenységeiket vagy amelyek kizdrdlag az e cikk (7) bekezdésében emlitett kozigazgatdsi szervek szdmdra nyujtanak
szolgaltatdsokat, az emlitett tevékenységek vagy szolgdltatdsok tekintetében mentesithetnek a 21. vagy 23. cikkben
megallapitott kotelezettségek alol. Ilyen esetekben a VIL fejezetben emlitett feliigyeleti és végrehajtdsi intézkedések nem
alkalmazandok az emlitett egyes tevékenységekre vagy szolgdltatdsokra. Amennyiben a szervezetek kizdrdlag az e
bekezdésben emlitett tipusti tevékenységeket végeznek vagy ilyen tipusti szolgdltatdsokat nydjtanak, a tagdllamok ezeket a
szervezeteket is mentesithetik a 3. és 27. cikkben megéllapitott kotelezettségek al6l.

(9)  A(7) és (8) bekezdés nem alkalmazandd, ha a szervezet bizalmi szolgéltatoként tevékenykedik.

(10)  Ezazirdnyelv nem alkalmazand6 azokra a szervezetekre, amelyeket a tagallamok mentesitettek az (EU) 2022/2554
rendelet hatédlya aldl az emlitett rendelet 2. cikkének (4) bekezdésével 6sszhangban.

(11) Az ezen irdnyelvben meghatdrozott kotelezettségek nem foglaljak magukban olyan informdcidk szolgdltatdsat,
amelyek kozzététele ellentétes lenne a tagdllamok nemzetbiztonsiganak, kozbiztonsdganak vagy védelmének alapvetd
érdekeivel.

(12)  Ezt az irdnyelvet az (EU) 2016679 rendelet, a 2002/58/EK irdnyelv, a 2011/93/EU (¥) és a 2013[40/EU (*)
eur6pai parlamenti és tandcsi irdnyelv, valamint az (EU) 20222557 irdnyelv sérelme nélkiil kell alkalmazni.

(13) Az EUMSZ 346. cikkének sérelme nélkiil az uniés vagy nemzeti szabalyok értelmében bizalmas informdcidkat —
példdul az izleti titoktartdsi szabdlyokat — csak akkor lehet megosztani a Bizottsdggal és az ezen irdnyelv szerinti mds
érintett hatésdgokkal, ha az emlitett informdcicsere ezen irdnyelv alkalmazdsihoz sziikséges. A megosztott
informaciénak az informacicsere célja szempontjdbdl lényeges és ardnyos mértékre kell korldtozédnia. Az
informdacidcsere sordn meg kell 6rizni a rendelkezésre bocsitott informacidk bizalmas jellegét, és dvni kell az érintett
szervezetek biztonsagi és kereskedelmi érdekeit.

(*) Az Eurdpai Parlament és a Tandcs 2011/93[EU irdnyelve (2011. december 13.) a gyermekek szexudlis bantalmazdsa, szexuélis
kizsdkmadnyoldsa és a gyermekpornografia elleni kiizdelemrdl, valamint a 2004/68/IB tandcsi kerethatdrozat felvaltdsarél (HL L 335.,
2011.12.17., 1. 0.

(*) Az Eurépai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.) az informdcids rendszerek elleni timaddsokrol és
a2005/222/[IB tandcsi kerethatdrozat felvaltasar6l (HL L 218., 2013.8.14., 8. 0.).
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(14) A szervezetek, az illetékes hatdsdgok, az egyediili kapcsolattartd pontok és a CSIRT-ek az ezen irdnyelv céljaihoz
szitkséges mértékig és az (EU) 2016/679 rendelettel 6sszhangban folytatnak személyesadat-kezelést, és ezen adatkezelés
sordn kiilonosen az emlitett rendelet 6. cikkére timaszkodnak.

A személyes adatok ezen irdnyelv szerinti kezelését a nyilvinos elektronikus hirk6zl6 hélézatok szolgdltat6i vagy a
nyilvdnosan elérhetd elektronikus hirkozlési szolgaltatdsokat nydjté szolgaltatdk az adatvédelemre és a magdnélet
védelmére vonatkoz6 unibs joggal, killonosen a 2002/58/EK irdnyelvvel 6sszhangban végzik.

3. cikk

Alapvet6 és fontos szervezetek

(1)  Ezenirdnyelv alkalmazdsiban a kovetkezd szervezeteket kell alapvetd szervezetnek tekinteni:

a) az L mellékletben emlitett tipusti azon szervezetek, amelyek meghaladjdk a 2003/361/EK ajinlds melléklete 2.
cikkének (1) bekezdésében a kozépvallalkozdsokra vonatkozdan eldirt kiiszobértékeket;

b) a mindsitett bizalmi szolgaltatok és a legfelsd szinti doménnév-nyilvantartok, valamint a DNS-szolgéltatok, méretiiktsl
fuggetlentil;

¢) a nyilvanos elektronikus hirk6zl§ hdlézatok szolgdltatdi vagy a nyilvdnosan elérhet§ elektronikus hirkozlési
szolgdltatdsokat nyujtd szolgdltatok, amelyek a 2003/361/EK ajanlds mellékletének 2. cikke szerint kozépvallalko-
zdsoknak mindsiilnek;

d) a 2. cikk (2) bekezdése f) pontjanak i. alpontjdban emlitett kozigazgatdsi szervek;

e) az I vagy IL mellékletben emlitett tipusd barmely egyéb szervezetek, amelyeket egy tagllam a 2. cikk (2) bekezdésének
b)-e) pontja alapjin alapvetd szervezetekként azonositott;

f) az ezen irdnyelv 2. cikkének (3) bekezdésében emlitett, az (EU) 2022/2557 irdnyelv értelmében kritikus szervezetként
azonositott szervezetek;

g) amennyiben a tagdllam Ggy rendelkezik, azon szervezetek, amelyeket az adott tagallam 2023. janudr 16. el6tt az (EU)
2016/1148 iranyelvvel vagy a nemzeti joggal 6sszhangban alapvetd szolgaltatdsokat nyujtd szerepl6ként azonositott.

(2)  Ezen irdnyelv alkalmazdsaban az 1. vagy II. mellékletben emlitett tipusii Osszes olyan szervezetet, amely az e cikk (1)
bekezdése értelmében nem mindsiil alapvet§ szervezetnek, fontos szervezetnek kell tekinteni. Ebbe beletartoznak azok a
szervezetek, amelyeket a tagallamok a 2. cikk (2) bekezdésének b)—e) pontja alapjin fontos szervezetként azonositottak.

(3) A tagdllamok 2025. dprilis 17-ig 6sszedllitjak az alapvetd és fontos szervezetek, valamint a doménnév-nyilvantartdsi
szolgaltatdsokat nyuijtd szervezetek jegyzékét. A tagdllamok az emlitett jegyzéket rendszeresen, de az emlitett idGpontot
kovetSen legaldbb kétévente feliilvizsgaljk, és adott esetben frissitik.

(4) A (3) bekezdésben emlitett jegyzék osszedllitdsa céljabdl a tagdllamok el6irjdk az emlitett bekezdésben emlitett
szervezetek szamdra, hogy az illetékes hatdsagoknak nytjtsdk be legaldbb a kovetkezd informdcidkat:

a) aszervezet neve;
b) acim és naprakész elérhetSségek, beleértve az e-mail-cimeket, IP-tartomdnyokat és telefonszamokat;
¢) adott esetben az I. vagy II. mellékletben emlitett megfeleld dgazat és aldgazat; valamint

d) adott esetben azon tagdllamok jegyzéke, ahol az ezen irdnyelv hatdlya ald tartoz6 szolgéltatdsokat nyujtjdk.

A (3) bekezdésben emlitett szervezetek haladéktalanul, és minden esetben a vdltozds id6pontjat6l szdmitott két héten beliil
bejelentenek az e bekezdés elsé albekezdése alapjdn benytjtott adatokban bekévetkezd barmely véltozdst.

A Bizottsdg az Eurépai Uni6s Kiberbiztonsdgi Ugynokség (a tovdbbiakban: ENISA) segitségével indokolatlan késedelem
nélkill irdnymutatdsokat nytjt és sablonokat bocsit rendelkezésre ez e bekezdésben megillapitott kotelezettségekre
vonatkozdan.
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A tagdllamok nemzeti mechanizmusokat hozhatnak létre abbdl a célbdl, hogy a szervezetek bejegyeztessék magukat.

(5)  2025. dprilis 17-ig és azt kovetSen kétévente az illetékes hat6sagok bejelentik:

a) a Bizottsdgnak és az egyiittmiikodési csoportnak az I. vagy a II. mellékletben emlitett egyes dgazatok és aldgazatok
tekintetében a (3) bekezdés szerint a jegyzékben felsorolt alapvetd és fontos szervezetek szamat; valamint

b) aBizottsignak a 2. cikk (2) bekezdésének b)—e) pontja alapjan azonositott alapvetd és fontos szervezetek szdamadrol, az 1.
vagy a II. mellékletben emlitett dgazatukrél és aldgazatukrol, az dltaluk nydjtott szolgéltatds tipusdrol, valamint a 2. cikk
(2) bekezdésének b)—e) pontjdban megdllapitottak koziil az azonositasuk alapjaul szolgdlé rendelkezésrdl sz016 relevans
informdci6kat.

(6)  2025. dprilis 17-ig és a Bizottsdg kérésére a tagdllamok bejelenthetik a Bizottsignak az (5) bekezdés b) pontjaban
emlitett alapvetd és fontos szervezetek nevét.

4. cikk

Agazatspecifikus uniés jogi aktusok

(1)  Amennyiben az dgazatspecifikus unids jogi aktusok el8irjdk, hogy az alapvet6 vagy fontos szervezetek
kiberbiztonsdgi kockdzatkezelési intézkedéseket fogadjanak el, vagy bejelentsék a jelentSs biztonsdgi eseményeket, és ha
ezek a kovetelmények hatdsukban legaldbb egyenértékiiek az ezen irdnyelvben meghatdrozott kotelezettségekkel, akkor
ezen irdnyelv vonatkozé rendelkezései — beleértve a VIL fejezetben meghatdrozott, a feliigyeletre és a végrehajtdsra
vonatkozé rendelkezéseket — nem alkalmazanddk az emlitett szervezetekre. Amennyiben az dgazatspecifikus unids jogi
aktusok hatélya nem terjed ki az ezen irdnyelv hatdlya ald tartozd, adott dgazatban miikods valamennyi szervezetre, ezen
irdnyelv vonatkozé rendelkezései tovabbra is alkalmazanddk azokra a szervezetekre, amelyek nem tartoznak az emlitett
dgazatspecifikus unios jogi aktusok hatdlya ald.

(2)  Azecikk (1) bekezdésében emlitett kovetelmények az ezen irdnyelvben megdllapitott kotelezettségekkel hatdsukban
egyenértékitinek tekintenddk, ha:

a) a kiberbiztonsagi kockazatkezelési intézkedések hatdsukban legaldbb egyenértékiiek a 21. cikk (1) és (2) bekezdésében
megallapitottakkal; vagy

b) az dgazatspecifikus uniés jogi aktus el6irja az eseménybejelentésekhez valé azonnali — adott esetben automatikus és
kozvetlen — hozzaférést a CSIRT-ek, az illetékes hatdsigok vagy az ezen irdnyelv szerinti egyediili kapcsolattart6
pontok szdmdra, és ha a jelentSs események bejelentésére vonatkozé kovetelmények hatdsukban legaldbb
egyenértéktiek az ezen irdnyelv 23. cikkének (1)—(6) bekezdésében megallapitottakkal.

(3) A Bizottsdg 2023. julius 17-ig irdnymutatdsokat ad ki, amelyekben pontositja az (1) és (2) bekezdés alkalmazdsit. A
Bizottsdg rendszeresen feliilvizsgdlja az emlitett irdnymutatdsokat. Az emlitett irdnymutatdsok kidolgozdsa sordn a
Bizottsdg figyelembe veszi az egyiittmtikodési csoport és az ENISA valamennyi észrevételét.

5. cikk
Minimdlis harmonizicid

Ez az irdnyelv nem akaddlyozza meg a tagdllamokat abban, hogy magasabb szinti kiberbiztonsigot biztosit6
rendelkezéseket fogadjanak el vagy tartsanak fenn, feltéve, ha e rendelkezések 6sszhangban vannak a tagillamok uni6s
jogban megallapitott kotelezettségeivel.

6. cikk

Fogalommeghatdrozisok

Ezen irdnyelv alkalmazdsdban:
1. ,hdldzati és informdcids rendszer”:

a) az (EU) 2018/1972 irdnyelv 2. cikkének 1. pontjdban meghatdrozott elektronikus hirk6z18 hélézat;
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b) minden olyan eszk6z vagy egymadssal 6sszekapcsolt vagy kapcsolatban all6 eszkozok csoportja, amelyek koziil egy
vagy tobb valamely program alapjdn digitélis adatok automatikus kezelését végzi; vagy

¢) az a) és b) pontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik és karbantartdsuk céljabdl tarolt,
kezelt, visszakeresett vagy tovabbitott digitdlis adatok;

2. hélézati és informdacids rendszerek biztonsdga™ a halézati és informdcids rendszerek azon képessége, hogy adott
bizonyossdggal ellendlljanak minden olyan eseménynek, amely veszélyeztetheti a rajtuk tdrolt, tovabbitott vagy kezelt
adatok vagy az emlitett haldzati és informacios rendszerek dltal kindlt vagy azokon keresztiil elérhetd szolgéltatisok
rendelkezésre llasdt, hitelességét, sértetlenségét vagy bizalmassigat;

3. kiberbiztonsdg™ az (EU) 2019/881 rendelet 2. cikkének 1. pontjdban meghatdrozott kiberbiztonsag;

4. ,nemzeti kiberbiztonsdgi stratégia”: valamely tagéllam koherens kerete, amely meghatdrozza a kiberbiztonsdg teriiletén
kovetendd stratégiai célokat és prioritdsokat és a megvaldsitdsukhoz sziikséges irdnyitdsi intézkedéseket az adott
tagdllamban;

5. ,majdnem bekovetkezett (near miss) esemény”: olyan esemény, amely veszélyeztethette volna a hdl6zati és informdci6s
rendszereken tdrolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kindlt vagy azokon keresztiil elérhetd
szolgdltatidsok rendelkezésre dlldsdt, hitelességét, sértetlenségét vagy bizalmassdgdt, de amelynek bekovetkezését
sikeriilt megakaddlyozni, vagy amely nem kovetkezett be;

6. ,esemény”: olyan esemény, amely veszélyezteti a halézati és informdcids rendszereken tarolt, tovabbitott vagy kezelt
adatok vagy az e rendszerek altal kindlt vagy azokon keresztiil elérhetd szolgaltatdsok rendelkezésre allasdt,
hitelességét, sértetlenségét vagy bizalmassagat;

7. ,nagyszabdsu kiberbiztonsdgi esemény”: olyan esemény, amely olyan mértékii zavart okoz, amely meghaladja valamely
tagéllamnak az arra val6 reagildsa képességét, vagy amely legaldbb két tagallamra jelentds hatdst gyakorol;

8. ,eseménykezelés” minden olyan tevékenység és eljards, amelynek célja az esemény megelGzése, észlelése, elemzése és
elszigetelése vagy az eseményre valé reagilds és az eseményt kovetSen a miikodés helyredllitdsa;

9. ,kockdzat™ egy esemény dltal okozott veszteség vagy zavar lehetSsége, amelyet az emlitett veszteség vagy zavar
nagysagrendje és az adott esemény bekovetkezési valoszintisége kombindcidjaként kell kifejezni;

10. ,kiberfenyegetés™ az (EU) 2019/881 rendelet 2. cikkének 8. pontjdban meghatirozott kiberfenyegetés;

11. ,jelentds kiberfenyegetés™: olyan kiberfenyegetés, amelyrél — technikai jellemzéi alapjan — feltételezhetd, hogy jelentGs
vagyoni vagy nem vagyoni kdrt okozva stlyos hatdst gyakorolhat egy szervezet hdlozati és informacids rendszereire
vagy a szervezet szolgdltatisainak felhasznaloira;

12. ,IKT-termék”™ az (EU) 2019/881 rendelet 2. cikkének 12. pontjidban meghatarozott IKT-termék;
13. ,IKT-szolgéltatds™ az (EU) 2019/881 rendelet 2. cikkének 13. pontjdban meghatdrozott IKT-szolgéltatas;
14. ,IKT-folyamat™: az (EU) 2019/881 rendelet 2. cikkének 14. pontjaban meghatdrozott IKT-folyamat;

15. ,sériilékenység”: valamely IKT-termék vagy IKT-szolgdltatds gyengesége, érzékenysége vagy hidnyossiga, amely egy
kiberfenyegetés soran kihasznalhato;

16. ,szabvany”: az 1025/2012/EU eurdpai parlamenti és tandcsi rendelet (*) 2. cikkének 1. pontjdban meghatdrozott
szabvany;

17. ,mdiszaki el6irds™ az 1025/2012/EU rendelet 2. cikkének 4. pontjidban meghatdrozott mszaki elirs;

(*) Az Eurépai Parlament és a Tandcs 1025/2012/EU rendelete (2012. oktdber 25.) az eurdpai szabvanyositdsrol, a 89/686/EGK és
a 93/15/EGK tandcsi irdnyelv, a 94/9/EK, a 94/25[EK, a 95[16[EK, a 97/23/EK, a 98/34[EK, a 2004/22[EK, a 2007/23[EK,
a2009/23[EK és a 2009/105/EK eurdpai parlamenti és tandcsi irdnyelv médositdsardl, valamint a 87/95/EGK tandcsi hatdrozat és az
1673/2006/EK eur6pai parlamenti és tandcsi hatdrozat hatalyon kiviil helyezésérél (HL L 316.,2012.11.14., 12. 0.).
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18. ,internetes exchange pont” olyan hdlézati létesitmény, amely elsGsorban az internetes forgalomcsere megkonnyitése
érdekében lehet6vé teszi kett6nél tobb, egymdstdl fiiggetlen halézat osszekapesoldsit (a tovdbbiakban: autoném
rendszerek), amely kizdr6lag autoném rendszerek részére biztosit dsszekapcsoldst, és amely nem kivdnja meg, hogy a
részt vevS barmely két autoném rendszer kozott zajl internetes forgalom egy barmely harmadik autoném
rendszeren is dthaladjon, tovabbd nem valtoztatja meg az emlitett forgalmat, és egyéb médon sem avatkozik be abba;

19. ,doménnévrendszer” vagy ,DNS™ hierarchikusan felépiil§ elnevezési rendszer, amely lehetévé teszi az internetes
szolgaltatdsok és eréforrdsok azonositasat, lehet6vé téve a végfelhaszndlok eszkozei szdmdra az internetes tGtvonal-
meghatarozasi és dsszekapcsoldsi szolgdltatasok igénybevételét e szolgéltatdsok és erforrasok elérése érdekében;

20. ,DNS-szolgdltat6™: olyan szervezet, amely a kovetkezdket nytjtja:
a) nyilvdnosan elérhetd rekurziv doménnév-felolddsi szolgdltatdsok az internetes végfelhaszndlok szdmadra; vagy
b) hiteles doménnév-felolddsi szolgaltatdsok harmadik felek dltali felhasznéldsra, a gyokérnévszerverek kivételével;

21. legfelsd szinti doménnév-nyilvantartd™: olyan szervezet, amelyre egy meghatarozott legfels szintéi domént biztak, és
amely felelGs egyrészt a legfelsd szintli domén kezeléséért — ideértve a legfels§ szintli domén alatti doménnevek
nyilvantartasba vételét —, mdsrészt a legfels§ szintli domén technikai tizemeltetéséért, amely magdban foglalja a
névszervereinek tizemeltetését, adatbdzisainak karbantartdsdt és a legfels§ szintli domén zonafijlok elosztdsit a
névszerverek kozot, fiiggetlenil attdl, hogy ezen tizemeltetési tevékenységek barmelyikét maga a szervezet végzi vagy
azokat kiszervezi, kivéve azonban azon eseteket, amikor a legfelsd szint(i doménneveket a nyilvantarté kizdrélag sajat
hasznalatra veszi igénybe;

22. ,doménnév-nyilvantartdsi szolgdltatdsokat nyujto szervezet”: regisztritor vagy regisztratorok nevében eljaré tigynok,
példdul titkositott vagy meghatalmazott regisztracios szolgaltatd vagy viszonteladd;

23. ,digitélis szolgdltatds”™: az (EU) 2015/1535 eurdpai parlamenti és tandcsi irdnyelv (*) 1. cikke (1) bekezdésének b)
pontjaban meghatdrozott szolgéltatds;

24. ,bizalmi szolgdltatds” a 910/2014/EU rendelet 3. cikkének 16. pontjadban meghatdrozott bizalmi szolgdltatds;
25. ,bizalmi szolgdltaté”: a 910/2014/EU rendelet 3. cikkének 19. pontjdban meghatdrozott bizalmi szolgéltato;

26. ,mindGsitett bizalmi szolgdltatds™ a 910/2014/EU rendelet 3. cikkének 17. pontjdban meghatdrozott mindsitett bizalmi
szolgaltatds;

27. ,mingsitett bizalmi szolgéltat6”: a 910/2014/EU rendelet 3. cikkének 20. pontjdban meghatdrozott mindsitett bizalmi
szolgaltato;

28. ,online piactér” a 2005/29[EK eurdpai parlamenti és tandcsi irdnyelv (*') 2. cikkének n) pontjdban meghatirozott
online piactér;

29. ,online keresGprogram”: az (EU) 2019/1150 eurbpai parlamenti és tandcsi rendelet (*?) 2. cikkének 5. pontjdban
meghatarozott online keresGprogram;

30. ,felhdszolgéltatds™ olyan digitdlis szolgaltatas, amely igény szerinti adminisztraciot és kiterjedt tdvoli hozzaférést tesz
lehet6vé megoszthaté szamitdstechnikai eréforrdsok méretezhetd és rugalmas készletéhez, beleértve azt is, amikor
ezeket az er6forrdsokat tobb helyszinen osztjdk el;

() Az Eurdpai Parlament és a Tandcs (EU) 2015/1535 irdnyelve (2015. szeptember 9.) a miiszaki szabdlyokkal és az informdacids
tarsadalom szolgéltatdsaira vonatkozd szabélyokkal kapcsolatos informdcidszolgaltatdsi eljards megéllapitdsir6l (HL L 241,
2015.9.17., 1. 0).

(") Az Eurépai Parlament és a Tandcs 2005/29/EK irdnyelve (2005. mdjus 11.) a bels§ piacon az iizleti véllalkozdsok fogyasztékkal
szemben folytatott tisztességtelen kereskedelmi gyakorlatair6l, valamint a 84/450/EGK tandcsi irdnyelv, a 97/7[EK, a 98/27[EK és
a 2002/65[EK eurdpai parlamenti és tandcsi irdnyelvek, valamint a 2006/2004/EK eurépai parlamenti és tandcsi rendelet
modositdsardl (,Irdnyelv a tisztességtelen kereskedelmi gyakorlatokrol”) (HL L 149., 2005.6.11., 22. 0.).

(*») Az Eurdpai Parlament és a Tandcs (EU) 2019/1150 rendelete (2019. jinius 20.) az online kozvetitd szolgdltatdsok tizleti felhaszndl6i
tekintetében alkalmazandd tisztességes és tlathato feltételek elémozditasar6l (HL L 186., 2019.7.11., 57. o.).
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31. ,adatkozpont-szolgaltatds™ olyan szolgdltatds, amelynek részét képezik olyan struktrdk vagy struktdracsoportok,
amelyek az adattdroldsi, -kezelési és -tovabbitdsi szolgdltatdsokat nyuwjté informatikai és hdlézati berendezések
kozpontositott elhelyezésére, Osszekapcsoldsira és miikodtetésére szolgdlnak az energia-elosztds és a
kornyezetvédelmi ellendrzés osszes létesitményével és infrastruktiirdjval egyiitt;

32. ,tartalomszolgdltatd hdlézat™: foldrajzilag elosztott szerverek haldzata, amelynek célja a tartalomszolgéltatok és a
szolgdltatdsokat nydjtok nevében biztositani, hogy a digitdlis tartalmak és szolgdltatdsok széleskorden,
akaddlymentesen és gyorsan az internetfelhasznalok rendelkezésére dlljanak;

33. ,kozosségimédia-szolgdltatdsi platform”: olyan platform, amely lehet6vé teszi a végfelhasznalok szdmadra, hogy tobb
eszkozon keresztiil kapcsolddjanak, tartalmakat osszanak meg és fedezzenek fel és kommunikdljanak egymadssal,
kiilonosen csevegések, bejegyzések, videdk és ajanldsok révén;

34. ,képvisel§”: az Unidban letelepedett minden olyan természetes vagy jogi személy, akit vagy amelyet kifejezetten
kijeloltek arra, hogy valamely, az Uniéban nem letelepedett DNS-szolgdltato, legfelsS szintéi doménnév-nyilvantarto,
doménnév-nyilvntartdsi  szolgdltatdsokat  nyujté  szervezet, felh@szolgdltatd,  adatkézpont-szolgdltatd,
tartalomszolgdltaté halézati szolgdltatd, irdnyitott szolgdltatd, irdnyitott biztonsdgi szolgéltatd, vagy egy online
piactér, online kereséprogram vagy kozosségimédia-szolgdltatdsi platform szolgéltatdja nevében eljirjon, és akihez
vagy amelyhez az illetékes nemzeti hatdsag vagy a CSIRT a szervezet ezen irdnyelv szerinti kotelezettségeit illetGen az
adott szervezet helyett fordulhat;

35. ,kozigazgatdsi szerv”: olyan szerv, amelyet az adott tagdllam a nemzeti joggal 6sszhangban ilyenként elismer, kivéve az
igazsagszolgdltatdst, a parlamenteket és a kozponti bankokat, és amely megfelel a kovetkez kritériumoknak:

a) az dltalanos érdekd szitkségletek kielégitése céljabol jott létre, és nincs ipari vagy kereskedelmi jellege;

b) jogi személyiséggel rendelkezik, vagy jogszabdly alapjan jogosult egy masik, jogi személyiséggel rendelkezd
szervezet nevében eljarni;

¢) finanszirozdsit tobbnyire az dllam, regiondlis hatésdgok vagy mds, kozjog dltal szabélyozott szervek végzik,
irdnyitasa az emlitett hatdsigok vagy szervek feliigyelete alatt dll, vagy van olyan igazgatdsi, irdnyit6 vagy feliigyels
testiilete, amely tagjainak tobb mint felét az dllam, a regiondlis hatésigok vagy mds, kozjog éltal szabdlyozott
szervek nevezik ki;

d) hatdskore van arra, hogy természetes vagy jogi személyekhez a személyek, aruk, szolgaltatisok vagy tdke
hatdrokon d4tnydlé mozgdsdval kapcsolatos jogaikat érint§ kozigazgatdsi hatdrozatokat vagy szabdlyozdsi
dontéseket intézzen;

36. ,nyilvanos elektronikus hirkézl6 halézat™ az (EU) 2018/1972 irdnyelv 2. cikkének 8. pontjdban meghatdrozott
nyilvénos elektronikus hirkzl6 halozat;

37. ,elektronikus hirkozlési szolgdltatds™ az (EU) 2018/1972 irdnyelv 2. cikkének 4. pontjdban meghatirozott
elektronikus hirkozlési szolgaltatds;

38. ,szervezet”: olyan természetes vagy jogi személy, amelyet letelepedési helyének nemzeti joga alapjin hoztak létre és
elismertek, és amely a sajit nevében eljarva jogokat gyakorolhat és kotelezettségei lehetnek;

39. ,irdnyitott szolgdltaté™: olyan szervezet, amely IKT-termékek, -hdl6zatok, -infrastruktiira, -alkalmazasok vagy barmely
més halézati és informécids rendszer telepitésével, irdnyitasdval, tizemeltetésével vagy karbantartdsdval kapcsolatos
szolgdltatasokat nyujt az tigyfelek helyiségeiben vagy tavolrdl végzett segitségnyujtds vagy aktiv adminisztracio révén;

40. ,irdnyitott biztonsdgi szolgdltat6™ olyan irdnyitott szolgdltatd, amely a kiberbiztonsdgi kockdzatok kezeléséhez
kapcsol6dé tevékenységeket végez, vagy segitséget nydjt ilyen tevékenységekhez;

41. kutatShely”: olyan szervezet, amelynek elsGdleges célja alkalmazott kutatds vagy kisérleti fejlesztés folytatdsa az
emlitett kutatds eredményeinek kereskedelmi célokra val6 hasznositdsa céljabol, de amely nem foglalja magdban az
oktatdsi intézményeket.
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II. FEJEZET

OSSZEHANGOLT KIBERBIZTONSAGI KERETEK

7. cikk

Nemzeti kiberbiztonsdgi stratégia

(1) A magas szinti kiberbiztonsdg elérése és fenntartdsa céljab6l minden tagdllam nemzeti kiberbiztonsdgi stratégiat

fogad el, amely el6irja a stratégiai célokat, az e célok eléréséhez sziikséges eréforrdsokat, valamint a megfelel§ szakpolitikai
és szabdlyozasi intézkedéseket. A nemzeti kiberbiztonsagi stratégidnak a kovetkezdket kell tartalmaznia:

a) a kiberbiztonsagra vonatkozé tagallami stratégia céljai és prioritdsai, killonosen az L. és II. mellékletben emlitett
dgazatokra vonatkozoan;

b) az e bekezdés a) pontjiban emlitett célok és prioritdsok eléréséhez sziikséges irdnyitdsi keretrendszer, ideértve a (2)
bekezdésben emlitett szakpolitikakat;

¢) a relevans érdekelt felek szerepét és felel§sségi korét nemzeti szinten tisztdzé irdnyitdsi keret, amely alapul szolgl az
ezen irdnyelv szerinti illetékes hatdsdgok, egyediili kapcsolattarté pontok és CSIRT-ek kozotti nemzeti szintd
egyiittmitkodéshez és koordindciohoz, valamint az emlitett szervek és az dgazatspecifikus unids jogi aktusok szerinti
illetékes hatosagok kozotti koordindcidhoz és egyiittmiikodéshez;

d) arelevans eszkozok azonositdsara szolgdlé mechanizmus és a kockdzatok értékelése az adott tagallamban;

e) az eseményekre vald felkésziiltséget, az azokra val6 reagdldsi képességet és az eseményeket kovetSen a mikodés
helyreéllitasat biztositd intézkedések azonositdsa, ideértve a koz- és maganszféra kozotti egyiittmikodést is;

f) anemzeti kiberbiztonsagi stratégia végrehajtdsaban részt vevd kiilonféle hatésdgok és érdekelt felek listdja;

g) az ezen irdnyelv és az (EU) 20222557 irdnyelv szerinti illetékes hat6sdgok kozotti, a kockdzatokkal, a kiberfenyege-
tésekkel és az eseményekkel, tovabbd a nem kiberbiztonsagi jellegii kockdzatokkal, fenyegetésekkel és eseményekkel
kapcsolatos informdciok megosztdsdt és adott esetben a feliigyeleti feladatok elldtdsat célzé fokozott koordindcid
szakpolitikai kerete;

h) a kiberbiztonsdggal kapcsolatos tudatossdg altaldnos szintjének a polgdrok korében torténs fokozdsit célzd terv,
ideértve a sziikséges intézkedéseket is.

(2) A nemzeti kiberbiztonsdgi stratégia részeként a tagdllamok szakpolitikdkat fogadnak el kiilonosen:

a) a szervezetek dltal szolgdltatdsaik nydjtdsdhoz haszndlt IKT-termékek és IKT-szolgaltatdsok elldtasi lanca
kiberbiztonsdgdnak kezelésére;

b) az IKT-termékek és IKT-szolgéltatdsok kiberbiztonsdggal kapcsolatos kovetelményeinek a kozbeszerzésekbe torténd
felvételére és meghatarozasara vonatkozdan, tobbek kozott a kiberbiztonsdgi tandsitds, a titkositdsi kovetelmények és a
nyilt forraskddi kiberbiztonsdgi termékek haszndlata tekintetében;

c) a sériilékenységek kezelésére, amely magdban foglalja a sériilékenységek 12. cikk (1) bekezdése szerinti dsszehangolt
kozzétételének el6mozditdsit és megkonnyitését;

d) a nyilt internet nyilvdnos alkotéelemei éltalinos rendelkezésre dlldsdnak, sértetlenségének és bizalmassdganak
fenntartdsdra vonatkozdan, beleértve adott esetben a tenger alatti kommunikdciés kabelek kiberbiztonsdgat is;

e) a legkorszertibb kiberbiztonsdgi kockdzatkezelési intézkedések végrehajtdsit célzé6 megfelel6 fejlett technologidk
fejlesztésének és integracidjanak elémozditasara;

f) akiberbiztonsiggal, a kiberbiztonsdgi készségekkel, a figyelemfelkeltéssel, valamint a kutatasi és fejlesztési kezdeménye-
zésekkel kapcsolatos oktatds és képzés, valamint a helyes kiberhigiéniai gyakorlatokkal és ellenérzésekkel kapcsolatos, a
polgarokat, az érdekelt feleket és a szervezeteket célz6 irdnymutatdsok el6mozditdsdra és fejlesztésére;
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g) a tudomdnyos és kutatdintézetek tdmogatdsara a kiberbiztonsagi eszkozok és a biztonsigos hdlozati infrastruktira
fejlesztése, megerGsitése és bevezetésének elémozditdsa terén;

h) vonatkozé eljdrdsok és megfelel§ informdciomegosztdsi eszkozok beépitésére a szervezetek kozotti — az unids jognak
megfelel§ — onkéntes kiberbiztonsagi informdaciémegosztds tdimogatasa céljabol;

i) a kis- és kozépvillalkozdsok — kiilonosen az ezen irdnyelv hatilya aldl kizdrt kkv-k — alapszintli kiberbiztonsagi
ellendlloképességének és kiberhigiénidjanak megerGsitésére azok sajatos szitkségleteihez igazodd, konnyen
hozzaférhet§ irinymutatdsok és segitségnydjtds révén;

j) az aktiv kiberbiztonsdg elémozditdsdra.

(3) A tagdllamok az elfogaddsuktdl szamitott hdrom hénapon belill értesitik a Bizottsdgot nemzeti kiberbiztonsagi
stratégidjukrol. Ezen értesitésbdl a tagallamok kihagyhatjak a nemzetbiztonsagukkal kapcsolatos informacidkat.

(4) A tagdllamok a {6 teljesitménymutatok alapjan rendszeresen, de legaldbb otévente értékelik nemzeti kiberbiztonsagi
stratégidjukat, és szitkség esetén aktualizdljdk azt. Az ENISA kérésre segitséget nydjt a tagdllamoknak a nemzeti
kiberbiztonsagi stratégia és a stratégia értékelésére szolgdld {6 teljesitménymutaték kidolgozasihoz vagy aktualizdlasahoz
annak érdekében, hogy osszehangolja a stratégiat az ezen irdnyelvben megdllapitott kovetelményekkel és kotelezettségekkel.

8. cikk

Illetékes hatésigok és egyediili kapcsolattarté pontok

(1)  Minden tagdllam kijelol vagy 1étrehoz egy vagy tobb, a kiberbiztonsigért és a VIL fejezetben emlitett feliigyeleti
feladatokért felels illetékes hatdsagot (a tovabbiakban: illetékes hatdsdgok).

(2) Az (1) bekezdésben emlitett illetékes hatésdgok nemzeti szinten nyomon kovetik ezen irdnyelv végrehajtdsat.

(3)  Minden tagdllam kijelol vagy létrehoz egy egyediili kapcsolattarté pontot. Amennyiben valamely tagallam az (1)
bekezdés alapjan csak egy illetékes hatdsdgot jelol ki vagy hoz létre, ez az illetékes hatdsdg lesz a tagéllam egyediili
kapcsolattartd pontja is.

(4)  Minden egyes egyediili kapcsolattartd pont 6sszekotd feladatot lat el annak biztositdsa érdekében, hogy tagillama
hat6sdgai hatdrokon dtnyuléan egyiittmikodjenek a tobbi tagallam érintett hatdsdgaival és adott esetben a Bizottsdggal és
az ENISA-val, valamint az dgazatok kozotti egyiittmdkodésnek a tagdllama mds illetékes nemzeti hatésdgaival vald
biztositdsa érdekében.

(5) A tagdllamok biztositjdk, hogy illetékes hatdsdgaik és egyedilli kapcsolattarté pontjaik elegendd erdforrdssal
rendelkeznek a rdjuk bizott feladatok hatékony és eredményes elldtdsdhoz és ezdltal ezen irdnyelv célkitiizéseinek
teljesitéséhez.

(6)  Minden tagéllam indokolatlan késedelem nélkiil értesiti a Bizottsdgot az (1) bekezdésben emlitett illetékes hatdsdgrol
és a (3) bekezdésben emlitett egyediili kapcsolattartd pontrél, az emlitett hatosigok feladatairél és azok minden késdbbi
véltozdsardl. Minden tagdllam nyilvdnossdgra hozza, hogy mely hatdsdg az illetékes hatdsiga. A Bizottsdg nyilvanosan
elérhet6vé teszi az egyediili kapcsolattarté pontok jegyzékét.

9. cikk

Nemzeti kiberbiztonsagi vilsigkezelési keretek

(1) Minden tagallam kijel6l vagy létrehoz egy vagy tobb illetékes hat6sdgot, amely felelSs a nagyszabdsti kiberbiztonsagi
események és valsigok kezeléséért (a tovabbiakban: kibervélsdgok kezelésével foglalkozé hatdsigok). A tagdllamok
biztositjdk, hogy az emlitett hatdsigok megfeleld forrdsokkal rendelkezzenek a rdjuk ruhdzott feladatok hatékony és
eredményes elldtdsdhoz. A tagallamok biztositjdk a koherencidt a meglévg dltaldnos nemzeti valsigkezelési keretekkel.
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(2)  Amennyiben valamely tagdllam az (1) bekezdés alapjan egynél t6bb, kibervélsdgok kezelésével foglalkozé hatdsigot
jelol ki vagy hoz létre, egyértelmtien meg kell jelolnie, hogy e hatésdgok koziil melyik latja el a koordindtor szerepét a
nagyszabast kiberbiztonsigi események és valsagok kezelésében.

(3)  Minden tagallam meghatdrozza azon képességeket, eszkozoket és eljdrdsokat, amelyek vélsdg esetén ezen irdnyelv
alkalmazasdban alkalmazhatdk.

(4)  Minden tagéllam elfogad egy, a nagyszabasu kiberbiztonsdgi események és vélsigok elhdritdsdra szolgdlé nemzeti
tervet, amelyben meghatdrozza a nagyszabast kiberbiztonsdgi események és vdlsagok kezelésének célkittizéseit és
szabdlyait. Az emlitett tervnek kiilonosen a kovetkezdket kell meghataroznia:

a) a nemzeti felkésziltségi intézkedések és tevékenységek célkittizései;
b) a kibervalsagok kezelésével foglalkozé hatdsagok feladatai és felelGsségei;

¢) akibervalsagok kezelésére szolgdlé eljarasok, beleértve azok integraldsat az dltalinos nemzeti valsagkezelési keretbe és
az informdcidcserére szolgdld csatorndkba;

d) nemzeti felkésziiltségi intézkedések, beleértve a gyakorlatokat és a képzési tevékenységeket;
e) az érintett allami és magdn érdekelt felek, valamint az érintett infrastruktdra azonositasa;

f) nemzeti eljardsok és megéllapoddsok az érintett nemzeti hatdsdgok és szervek kozott annak biztositdsa érdekében, hogy
a tagdllam hatékonyan részt vegyen a nagyszabdsu kiberbiztonsdgi események és vélsdgok unids szint(i 6sszehangolt
kezelésében és azt hatékonyan tdmogassa.

(5) Az (1) bekezdésben emlitett, kibervélsdgok kezelésével foglalkozé hatdsdg kijelolését vagy 1étrehozdsat kovetd hdrom
hénapon beliil minden tagallam tdjékoztatja a Bizottsagot a hatosagardl és az azt érintd, minden késébbi valtozasrdl. A
tagdllamok benyijtjidk a Bizottsdgnak és az Eurdpai Kibervalsigiigyi Kapcsolattarté Szervezetek Halézatdnak (a
tovabbiakban: EU-CyCLONe) a nagyszabdsu kiberbiztonsdgi esemény- és valsagelhdritdsi nemzeti terveikre vonatkozd,
a (4) bekezdésben foglalt kovetelményekkel kapcsolatos relevans informdciokat az emlitett tervek elfogaddsat kovets
hdrom hénapon belill. A tagillamok kihagyhatnak informdcidkat, annyiban és amennyiben ez nemzetbiztonsiguk
szempontjabol sziikséges.

10. cikk
Szamit6gép-biztonsigi eseményekre reagil6 csoportok (CSIRT-ek)

(1)  Minden tagallam kijelol vagy létrehoz egy vagy tobb CSIRT-et. A CSIRT-ek kijelolhetSk vagy létrehozhatok egy
illetékes hatdsagon beliil. A CSIRT-eknek meg kell felelniitk a 11. cikk (1) bekezdésében meghatdrozott kovetelményeknek,
legaldbb az . és II. mellékletben emlitett dgazatokra, aldgazatokra és szervezettipusokra ki kell terjedniiik, és az események
egy jol meghatdrozott folyamat szerinti kezeléséért kell felelniiik.

(2) A tagdllamok biztositjdk, hogy minden CSIRT megfelel§ eréforrasokkal rendelkezzen a 11. cikk (3) bekezdésében
meghatdrozott feladatai hatékony végrehajtdsahoz.

(3) A tagdllamok biztositjdk, hogy az alapvetd és fontos szervezetekkel és mds érintett érdekelt felekkel folytatott
informécidcsere céljabdl minden CSIRT rendelkezzen megfelels, biztonsdgos és reziliens kommunikdcids és informécios
infrastruktirdval. E célbdl a tagdllamok biztositjdk, hogy minden CSIRT részt vegyen a biztonsdgos informdciémegosztd
eszkozok kiépitésében.

(4) A CSIRT-ek egytittmtikodnek, és adott esetben a 29. cikkel 6sszhangban relevans informacidkat cserélnek az
alapvetd és fontos szervezetek dgazati vagy dgazatkozi csoportjaival.

(5) A CSIRT-ek részt vesznek a 19. cikkel 6sszhangban szervezett szakértdi értékelésekben.

(6) A tagdllamok biztositjdk, hogy a CSIRT-jeik hatékonyan, eredményesen és biztonsdgosan miikodjenek egyiitt a
CSIRT-hél6zatban.
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(7) A CSIRT-ek egyiittmtikodési kapcsolatokat alakithatnak ki harmadik orszdgok nemzeti, szamitogép-biztonsagi
eseményekre reagdlé csoportjaival. Ezen egyiittmiikodési kapcsolatok részeként a tagdllamok el@segitik a megfeleld
informaciémegosztisi protokollok — tobbek kozott a jelz6lampa-protokoll (TLP) — hasznélatdval torténd hatékony,
eredményes és biztonsdgos informdciocserét harmadik orszdgok nemzeti, szdmitogép-biztonsdgi eseményekre reagdld
csoportjaival. A CSIRT-ek az unids adatvédelmi joggal 6sszhangban relevans informdcidkat — tobbek kozott személyes
adatokat — cserélhetnek harmadik orszdgok nemzeti, szamitogép-biztonsdgi eseményekre reagild csoportjaival.

(8) A CSIRT-ek egyiittmiikodhetnek harmadik orszdgok nemzeti, szdmit6gép-biztonsagi eseményekre reagald
csoportjaival vagy azokkal egyenértékii harmadik orszdgbeli szervekkel kiilonosen a célbdl, hogy kiberbiztonsdgi
segitséget nytjtsanak résziikre.

(9)  Minden tagallam indokolatlan késedelem nélkiil értesiti a Bizottsdgot az (1) bekezdésben emlitett CSIRT-r6l és a 12.
cikk (1) bekezdése értelmében koordindtorként kijelolt CSIRT-rél, az alapvet és fontos szervezetekkel oOsszefiiggd
feladataikrdl, valamint az ezekkel kapcsolatos minden késGbbi véltozasrol.

(10) A tagdllamok kérhetik az ENISA segitségét a CSIRT-jeik kialakitdsdhoz.

11. cikk
A CSIRT-ekre vonatkozo6 kovetelmények, a CSIRT-ek technikai képességei és feladatai

(1) A CSIRT-eknek meg kell felelniiik a kovetkezd kovetelményeknek:

a) a CSIRT-eknek a kritikus hibapontok kikiiszobolése révén biztositaniuk kell a kommunikaciés csatorndik magas szinti
elérhetdségét, tovabba elérhetdségiik és mdsokkal valé kapcsolattartdsuk céljdra folyamatosan tobb eszkozt kell
fenntartaniuk; a CSIRT-eknek a kommunikdciés csatorndkat egyértelmden meg kell hatdrozniuk, és azokat a
felhaszndloik és az egytittm@ikodési partnereik tudomadsara kell hozniuk;

b) a CSIRT-ek hivatali helyiségeit és a timogaté informdacids rendszereket biztonsagos helyszineken kell elhelyezni;

¢) a CSIRT-eknek megfelel6 rendszerrel kell rendelkezniitk a megkeresések kezelésére és tovabbitdsdra, kilonosen a
hatékony és eredményes dtadds megkonnyitése céljabol;

d) a CSIRT-eknek biztositaniuk kell mtveleteik bizalmas jellegét és megbizhatésagat;

e) a CSIRT-eket elegendd személyzettel kell elldtni ahhoz, hogy szolgédltatdsaik mindig rendelkezésre dlljanak, és
gondoskodniuk kell arrél, hogy személyzetitk megfelelSen képzett legyen;

f) a CSIRT-eket redunddns rendszerekkel és tartalék munkateriilettel kell elldtni a szolgdltatdsaik folyamatossdgdnak
biztositdsa érdekében.

A CSIRT-ek részt vehetnek nemzetkozi egyiittmtikodési halozatokban.

(2) A tagillamok biztositjdk, hogy CSIRT-jeik egyiittesen rendelkezzenek a (3) bekezdésben emlitett feladatok
végrehajtasahoz sziikséges technikai képességekkel. A tagillamok biztositjak, hogy elegendd erdforrdst forditsanak a
CSIRT-jeikre a megfelel§ személyzeti létszdm biztositdsdhoz annak érdekében, hogy a CSIRT-ek fejleszthessék technikai
képességeiket.

(3) A CSIRT-ck a kovetkez§ feladatokat latjdk el:

a) a kiberfenyegetések, sériilékenységek és események nyomon kovetése és elemzése nemzeti szinten, valamint kérésre
segitségnyjtds az érintett alapvetd és fontos szervezetek szdmadra a hélézataik és informdcids rendszereik valés idejt
vagy kozel valés ideji nyomon kovetése tekintetében;

b) a kiberfenyegetésekkel, a sériilékenységekkel és az eseményekkel kapcsolatos korai elGrejelzések, riasztdsok,
bejelentéstételek és informdacidterjesztés az érintett alapvetd és fontos szervezetek, valamint az illetékes hatdsdgok és az
egyéb relevans érdekelt felek szdmara, lehet8ség szerint kozel valds id6ben;

c) reagdlds az eseményekre és adott esetben segitségnyijtas az érintett alapvetd és fontos szervezetek szdmdra;

d) forenzikus adatok gytijtése és elemzése, tovabba dinamikus kockdzat- és eseményelemzés, valamint a kiberbiztonsdggal
kapcsolatos helyzetismeret biztositdsa;
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e) valamely alapvet8 vagy fontos szervezet kérésére az érintett szervezet haldzati és informacids rendszerei proaktiv
atvizsgdldsdnak biztositdsa olyan sériilékenységek felderitése céljabol, amelyek jelentds hatdst gyakorolhatnak;

f) részvétel a CSIRT-hdlézatban, valamint kapacitdsaiknak és hatdskoreiknek megfelelSen kolcsonos segitségnyuijtds a
CSIRT-hél6zat tobbi tagjanak azok kérésére;

g) adott esetben a koordindtori szerep betoltése a sériilékenységeknek a 12. cikk (1) bekezdésében emlitett 6sszehangolt
kozzététele céljdbol;

h) hozzdjérulds a 10. cikk (3) bekezdése szerinti biztonsdgos informdciémegosztasi eszkozok bevezetéséhez.

A CSIRT-ek proaktiv, behatoldsmentes dtvildgitast végezhetnek az alapvetd és fontos szervezetek nyilvanosan hozzéférhetd
halézati és informdcids rendszerein. Ezen atvildgitds célja a sériilékeny vagy nem biztonsigosan konfigurdlt hilézati és
informdci6s rendszerek felderitése és az érintett szervezetek tdjékoztatdsa. Ez az dtvildgitds semmilyen negativ hatdst nem
gyakorolhat a szervezetek szolgaltatdsainak miikodésére.

Az els6 albekezdésben emlitett feladatok végrehajtisa sordn a CSIRT-ek kockdzatalapti megkozelités alapjan
rangsorolhatnak bizonyos feladatokat.

(4) A CSIRT-ek egyiittmiikodési kapcsolatokat alakitanak ki a magdnszektor érintett érdekelt feleivel ezen irdnyelv
célkitlizéseinek elérése érdekében.

(5) A (4) bekezdésben emlitett egylittmtikodés megkonnyitése érdekében a CSIRT-ek el6mozditjdk a kozos vagy
szabvanyositott gyakorlatok, osztdlyozdsi rendszerek és rendszertanok elfogaddsit és alkalmazdsit a kovetkezSk
tekintetében:

a) az események kezelésre vonatkoz6 eljardsok;
b) valsagkezelés; valamint

c) asériilékenységeknek a 12. cikk (1) bekezdése szerinti dsszehangolt kozzététele.

12. cikk

Sériilékenységek osszehangolt kozzététele és egy eurdpai sériilékenység-adatbizis

(1)~ Minden tagédllam kijeloli egyik CSIRT-jét koordindtorként a sériilékenységek Osszehangolt kozzététele céljabol. A
koordindtorként kijel6lt CSIRT megbizhat6 kozvetitGként jar el, szitkség esetén megkonnyitve a sérillékenységet bejelentd
természetes vagy jogi személy és a potencidlisan sérillékeny IKT-termékek vagy IKT-szolgaltatisok gyartdja vagy
szolgdltat6ja kozotti kapesolattartdst, barmely fél kérésére. A koordindtorként kijelolt CSIRT feladatai kozé tartozik:

a) az érintett szervezetek azonositdsa és a veliik valé kapcsolatfelvétel;
b) a sériilékenységet bejelent természetes vagy jogi személyek segitése; és

¢) akozzétételi iitemtervek megtdrgyaldsa és a tobb szervezetet érint6 sériilékenységek kezelése.

A tagéllamok biztositjak, hogy a természetes vagy jogi személyek — kérésiikre névteleniil — bejelenthessenek valamely
sériilékenységet a koordindtorként kijellt CSIRT-nek. A koordindtorként kijelolt CSIRT biztositja, hogy a bejelentett
sériilékenység tekintetében gondos nyomonkovetési intézkedések végrehajtisira keriiljon sor, és biztositja a
sériilékenységet bejelentd természetes vagy jogi személy névtelenségét. Ha a bejelentett sériilékenység tobb tagdllamban is
jelentds hatdst gyakorolhat a szervezetekre, az érintett tagllamok koordindtorként kijelolt CSIRT-jeinek adott esetben
egyiitt kell mtikddnie a t6bbi koordindtorként kijelolt CSIRT-tel a CSIRT-halézaton beliil.
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(2) Az ENISA az egyiittm(ikodési csoporttal folytatott konzultaciot kovetGen kidolgozza és fenntartja az eurdpai
sérillékenység-adatbazist. E célbdl az ENISA létrehozza és fenntartja a megfelelS informacids rendszereket, szabalyzatokat
és eljarasokat, valamint elfogadja az eurdpai sériilékenység-adatbdzis biztonsdgdnak és integritdsanak biztositdsdhoz
szitkséges miszaki és szervezeti intézkedéseket, killonosen annak érdekében, hogy a szervezetek — fuggetlenil att6l, hogy
ezen irdnyelv hatédlya ald tartoznak-e — és a hdl6zati és informacids rendszereket biztositd beszallitoik szdmara lehetévé
tegye az IKT-termékekben vagy az IKT-szolgéltatdsokban taldlhaté nyilvdnosan ismert sériilékenységek onkéntes alapon
torténd kozzétételét és nyilvantartdsat. Minden érdekelt fél szdmdara hozzaférést kell biztositani az eurdpai sériilékenység-
adatbdzisban taldlhaté sériilékenységekre vonatkozé informaciokhoz. Ezen adatbazisnak tartalmaznia kell:

a) a sérillékenységet leiré informdcidkat;

b) az érintett IKT-terméket vagy IKT-szolgédltatdsokat, valamint a sériilékenység stlyossigit azon koriilmények
szempontjabdl, amelyek kozott a sériilékenység kihasznalhato;

c) akapcsolddo javitdsok elérhetdségét, valamint elérhetd javitds hidnydban az illetékes hat6sdgok vagy a CSIRT-ek dltal a
sériilékeny IKT-termékek és IKT-szolgaltatdsok felhaszndl6i szamadra a kozzétett sériilékenységekbdl fakadd kockazatok
mérséklésének mddjarél kiadott titmutatdst.

13. cikk

Nemzeti szintii egyiittmitkodés

(1)  Ugyanazon tagédllam illetékes hatésdgai, egyediili kapcsolattarté pontja, valamint CSIRT-jei — amennyiben
killonalloak — kotelesek egyiittmikodni az ezen irdnyelvben meghatdrozott kotelezettségek végrehajtdsa tekintetében.

(2) A tagallamok biztositjdk, hogy CSIRT-jeik vagy adott esetben illetékes hatdsdgaik a 23. cikk értelmében értesitést
kapjanak a jelentds eseményekrdl, valamint a 30. cikk értelmében az eseményekrdl, kiberfenyegetésekrdl és majdnem
bekovetkezett eseményekrdl.

(3) A tagdllamok biztositjdk, hogy CSIRT-jeik vagy adott esetben illetékes hatdsdgaik tdjékoztassik egyediili
kapcsolattartd pontjukat az ezen irdnyelv alapjan bejelentett eseményekrdl, kiberfenyegetésekrdl és majdnem
bekovetkezett eseményekrdl.

(4)  Annak érdekében, hogy biztositsik az illetékes hatdsdgok, az egyediili kapcsolattarté pontok és a CSIRT-ek
feladatainak és kotelezettségeinek hatékony végrehajtdsdt, a tagdllamok az adott tagillamon belil lehetéség szerint
biztositjdk a megfelel§ egyiittmiikodést az emlitett szervek és a biintild6z6 hatdsigok, az adatvédelmi hatdsagok,
a 300/2008/EK és az (EU) 2018/1139 rendelet szerinti nemzeti hatdsdgok, a 910/2014/EU rendelet szerinti feliigyeleti
szervek, az (EU) 2022/2554 rendelet szerinti illetékes hatésdgok, az (EU) 2018/1972 irdnyelv szerinti nemzeti szabalyoz6
hatésagok, az (EU) 2022/2557 irdnyelv szerinti illetékes hatésdgok, valamint az egyéb dgazatspecifikus unids jogi aktusok
szerinti illetékes hatdsagok kozott.

(5) A tagallamok biztositjak, hogy az ezen irdnyelv szerinti illetékes hatsdgaik és az (EU) 2022/2557 irdnyelv szerinti
illetékes hat6sdgaik rendszeresen egyiittmtikodjenek és informaciét cseréljenek a kritikus szervezetek azonositdsarél, a
kockdzatokrol, a kiberfenyegetésekrsl és az eseményekrdl, tovdbbd az (EU) 2022/2557 irdnyelv szerint kritikus
szervezetként azonositott alapvet§ szervezeteket érint6 nem kiberbiztonsdgi kockdzatokrdl, fenyegetésekrsl és
eseményekrdl, valamint az emlitett kockdzatokra, fenyegetésekre és eseményekre valé reagélasként hozott intézkedésekrdl.
A tagdllamok biztositjdk tovabbd, hogy az ezen irdnyelv szerinti illetékes hatdsigok és a 910/2014/EU rendelet, az (EU)
2022/2554 rendelet, valamint az (EU) 2018/1972 irdnyelv szerinti illetékes hatésdgaik rendszeresen relevans
informdci6kat cseréljenek, tobbek kozott a relevans eseményekkel és kiberfenyegetésekkel kapcsolatban.

(6) A tagallamok a 23. és a 30. cikkben emlitett bejelentések tekintetében technikai eszk6zok révén egyszerdsitik a
jelentéstételt.
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III. FEJEZET

UNIOS ES NEMZETKOZI SZINTU EGYUTTMUKODES

14. cikk

Egyiittmiikodési csoport

(1) A tagdllamok kozotti stratégiai egyiittm(ikodés és informacidcsere tdmogatdsa és megkonnyitése, valamint a bizalom
erdsitése érdekében egyiittmiikodési csoport kertil 1étrehozésra.

(2) Az egyiittmikodési csoport feladatait a (7) bekezdésben emlitett kétéves munkaprogramok alapjdn ldtja el.

(3) Az egyittmiikodési csoport a tagéllamok, a Bizottsdg és az ENISA képvisel6ibdl all. Az Eurdpai Kiiliigyi Szolgalat
megfigyelSként vesz részt az egyiittmiikodési csoport tevékenységeiben. Az eurdpai feliigyeleti hatésdgok (a tovabbiakban:
EFH-k) és az (EU) 2022/2554 rendelet szerinti illetékes hatésidgok az emlitett rendelet 47. cikkének (1) bekezdésével
osszhangban részt vehetnek az egytittmikodési csoport tevékenységeiben.

Adott esetben az egytittm(ikodési csoport meghivhatja az Eur6pai Parlamentet és az érintett érdekelt felek képvisel6it, hogy
vegyenek részt a munkdjiban.

A titkdrsagot a Bizottsdg biztositja.

(4) Az egyuttmikodési csoport a kovetkezd feladatokat latja el:
a) irdnymutatds nytjtasa az illetékes hatosagok szdmara ezen irdnyelv étiiltetésével és végrehajtasaval kapcsolatban;

b) irdnymutatds nyujtdsa az illetékes hatosdgok szdmadra a sériilékenységek osszehangolt kozzétételére vonatkozd, a 7.
cikk (2) bekezdésének c) pontjaban emlitett szakpolitikdk kidolgozdsdhoz és végrehajtsdhoz;

¢) az ezen irdnyelv végrehajtisdval kapcsolatos bevalt gyakorlatok és informdciok cseréje, tobbek kozott a
kiberfenyegetések, az események, a sérillékenységek, a majdnem bekovetkezett események, a figyelemfelkeltd
kezdeményezések, képzés, gyakorlatok és készségek, a kapacitdsépités, a szabvanyok és a miszaki el6irdsok, valamint
az alapvet§ és fontos szervezeteknek a 2. cikk (2) bekezdésének b)—e) pontja alapjin torténd azonositasa tekintetében;

d) tandcsadds és egyiittmiikodés a Bizottsdggal a kialakitds alatt 4116 kiberbiztonsdgi szakpolitikai kezdeményezésekkel és
az 4gazatspecifikus kiberbiztonsdgi kovetelmények dltaldnos kovetkezetességével kapesolatban;

e) tandcsadds és egyiittm(ikodés a Bizottsdggal az ezen irdnyelv alapjin elfogadott felhatalmazason alapulé vagy
végrehajtdsi jogi aktusok tervezetével kapcsolatban;

f)  bevilt gyakorlatok és informacidk cseréje az érintett unids intézményekkel, szervekkel, hivatalokkal és tigynokségekkel;

g) eszmecsere a kiberbiztonsdgra vonatkozd rendelkezéseket tartalmazd dgazatspecifikus uniés jogi aktusok
végrehajtasarol;

h) adott esetben a 19. cikk (9) bekezdésében emlitett szakértdi értékelésrdl szolo jelentések megvitatdsa, tovdbba
kovetkeztetések és ajinlasok megfogalmazdsa;

i) a 22. cikk (1) bekezdésével Gsszhangban a kritikus ellatdsi lancok Osszehangolt biztonsigi kockdzatértékelésének
elvégzése;

j)  akolcsonos segitségnyujtds eseteinek megvitatdsa, beleértve a 37. cikkben emlitett, hatdrokon dtnyiil6 k6zos feliigyeleti
intézkedések tapasztalatait és eredményeit;

k) egy vagy tobb érintett tagdllam kérésére a 37. cikkben emlitettek szerinti kolcsonos segitségnydjtas irdnti konkrét
megkeresések megyvitatdsa;

l) stratégiai irinymutatds nyujtasa a CSIRT-hdlézat és az EU-CyCLONe szdmdra konkrét felmeriil§ kérdésekben;
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m) a CSIRT-hdlézat és az EU-CyCLONe dltal levont tanulsigok alapjan eszmecsere a nagyszabdst kiberbiztonsagi
eseményeket és valsdgokat kovetd nyomonkovetési intézkedésekre vonatkozo szakpolitikdrol;

n) hozzdjirulds a kiberbiztonsagi képességekhez az egész Unidban a nemzeti tisztviselSk cseréjének megkonnyitésével az
illetékes hatdsagok vagy CSIRT-ek munkatdrsait bevoné kapacitdsépit§ program révén;

o) rendszeres kozos megbeszélések szervezése az Unib egész teriiletérsl érkez6 maganszférabeli érdekelt felekkel, hogy
megvitassak az egyiittmiikodési csoport tevékenységeit, és informdcidkat gytjtsenek a felmeriil§ szakpolitikai
kihivasokrol;

p) akiberbiztonsdgi gyakorlatokkal kapcsolatos munka megvitatdsa, ideértve az ENISA éltal végzett munkadt is;

q) a19.cikk (1) bekezdésében emlitett szakértéi értékelések modszertananak és szervezeti szempontjainak megéllapitdsa,
valamint a 19. cikk (5) bekezdésével 6sszhangban a tagallamok szdmdra az 6nértékelési modszertan meghatdrozdsa a
Bizottsdg és az ENISA segitségével, valamint a Bizottsdggal és az ENISA-val egyiittm(ikodésben a 19. cikk (6)

bekezdésével osszhangban a kijelolt kiberbiztonsdgi szakért6k munkamddszereit aldtdmaszté magatartdsi kddexek
kidolgozasa;

r) a 40. cikkben emlitett feliilvizsgalat céljabdl jelentések készitése a stratégiai szinten és a szakértSi értékelésekbdl
szerzett tapasztalatokrol;

s) a kiberfenyegetések vagy -események, példdul a zsarolévirusok aktudlis helyzetének rendszeres megvitatdsa és
értékelése.

Az egyuttmikodési csoport benytjtja az els6 albekezdés r) pontjdban emlitett jelentéseket a Bizottsagnak, az Eurépai
Parlamentnek és a Tandcsnak.

(5) A tagillamok biztositjdk, hogy képvisel6ik hatékonyan, eredményesen és biztonsigosan miikodnek egyiitt az
egylittmiikodési csoportban.

(6) Az egyiittmiikodési csoport miiszaki jelentést kérhet a CSIRT-hdl6zattdl kivélasztott témakrol.

(7) Az egylittmiik6dési csoport 2024. februar 1-ig, majd azt kovetSen kétévente munkaprogramot allit Gssze a céljai és
feladatai végrehajtdsa érdekében megvaldsitandé intézkedésekrél.

(8) A Bizottsdg végrehajtdsi jogi aktusokat fogadhat el, amelyek meghatdrozzdk az egytttm@kodési csoport
miikodéséhez szitkséges eljarasi szabalyokat.

Ezeket a végrehajtdsi jogi aktusokat a 39. cikk (2) bekezdésében emlitett vizsgdlobizottsagi eljdras keretében kell elfogadni.

A Bizottsdg a (4) bekezdés e) pontjaval 6sszhangban megosztja a szakértelmet és egytittm@ikodik az egyiittmikodési
csoporttal az e bekezdés elsé albekezdésében emlitett végrehajtasi jogi aktusok tervezetével kapcsolatban.

(9) Az egyiittmiikodési csoport rendszeresen és mindenképpen évente legaldbb egy alkalommal ilésezik az (EU) 2022/
2557 irdnyelv alapjan létrehozott, a kritikus szervezetek reziliencidjdval foglalkoz csoporttal a stratégiai egyiittmiikodés
és az informdcidcsere elsegitése és megkonnyitése érdekében.

15. cikk
A CSIRT-hélézat

(1) A bizalom fejlédéséhez valé hozzdjarulds és a tagallamok kozotti gyors és hatékony operativ egyiittmikodés
elémozditdsa érdekében létrehozdsra keriil a nemzeti CSIRT-hélézat.

(2) A CSIRT-hélézat a 10. cikk alapjin kijelolt vagy létrehozott CSIRT-ek, valamint az Unié intézményei, szervei és
tigynokségei hdl6zatbiztonsdgi vészhelyzeteket elhdrité csoportjdnak (CERT-EU) képvisel6ibgl dll. A Bizottsdg
megfigyel6ként vesz részt a CSIRT-hdlézatban. Az ENISA biztositja a titkdrsdgot, és aktivan segitséget nytjt a CSIRT-ek
kozotti egytittmiikodéshez.
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3)

(4)

A CSIRT-halézat a kovetkezd feladatokat latja el:
informaciémegosztds a CSIRT-ek képességeird];

a technoldgidk és a relevins intézkedések, szabalyzatok, eszkozok, eljardsok, bevalt gyakorlatok és keretek CSIRT-ek
kozotti megosztasanak, dtaddsdnak és cseréjének megkonnyitése;

relevans informaciok cseréje az eseményekrdl, a majdnem bekovetkezett eseményekrdl, a kiberfenyegetésekrdl, a
kockdzatokrol és a sériilékenységekrdl;

a kiberbiztonsagi kiadvanyokkal és ajanldsokkal kapcsolatos informéciok cseréje;
az interoperabilitds biztositdsa az informaciomegosztdsi elGirdsok és protokollok tekintetében;

a CSIRT-hal6zat valamely esemény éltal potencidlisan érintett tagjanak kérésére az emlitett eseményre és a kapcsolédd
kiberfenyegetésekre, kockdzatokra és sériilékenységekre vonatkozd informéciok cseréje és azok megvitatdsa;

a CSIRT-hélozat tagjanak kérésére az adott tagdllam joghatdsdga alatt azonositott eseményre vonatkozd osszehangolt
vélasz megvitatdsa és lehetGség szerint végrehajtdsa;

segitség nyujtdsa a tagdllamoknak a hatdrokon dtnyilé események ezen irdnyelv szerinti kezelése érdekében;

egyiittm(ikodés, a bevalt gyakorlatok cseréje és segitségnyujtds a 12. cikk (1) bekezdése szerint koordindtorként kijelolt
CSIRT-ek szdmdra az olyan sériilékenységek Osszehangolt kozzétételének kezelése tekintetében, amelyek tobb
tagéllamban is jelentSs hatdst gyakorolhatnak a szervezetekre;

az operativ egylittm{ikodés tovabbi formdinak megvitatdsa és meghatdrozasa, beleértve a kovetkezdk tekintetében:
i. akiberfenyegetések és események kategéridi;

ii. korai el6rejelzések;

iii. kolcsonos segitségnyjtds;

iv. a hatdrokon dtnyuil6 kockdzatok és események elhdritdsa koordindldsanak elvei és szabalyai;

v. tagallami kérésre hozzdjdrulds a 9. cikk (4) bekezdésében emlitett nemzeti nagyszabdst kiberbiztonsagi esemény-
és vélsdgelharitdsi tervhez;

az egyuttmiikodési csoport tdjékoztatdsa a tevékenységeirSl és az operativ egyittmtikodésnek a j) pont szerint
megvitatott tovabbi formdirdl, és adott esetben irdinymutatds kérése az operativ egyiittmiikodésre nézve;

a kiberbiztonsagi gyakorlatok szambavétele, beleértve az ENISA altal szervezetteket is;
valamely CSIRT kérésére az emlitett CSIRT képességeinek és felkésziiltségének megvitatdsa;

egylittmiikodés és informdcidesere a regiondlis és unids szintli biztonsdgi miveleti kdzpontokkal annak érdekében,
hogy az egész Unidban javuljon az eseményekkel és a kiberfenyegetésekkel kapcsolatos kozos helyzetismeret;

adott esetben a 19. cikk (9) bekezdésében emlitett szakért6i értékelési jelentések megvitatdsa;

irdnymutatdsok nydjtdsa az operativ gyakorlatok konvergencidjanak megkonnyitése érdekében e cikk operativ
egylittmiikodésre vonatkozé rendelkezéseinek alkalmazdsa tekintetében.

2025. janudr 17-ig, majd azt kovetSen kétévente a CSIRT-hdlozat a 40. cikkben emlitett feliilvizsgalat céljdbdl

értékeli az operativ egylittmikodés tekintetében elért el6rehaladdst, és jelentést fogad el. A jelentés kovetkeztetéseket von le
és ajanldsokat fogalmaz meg a 19. cikkben emlitett, a nemzeti CSIRT-ekkel kapcsolatban végzett szakérti értékelések
eredményei alapjan. Ezt a jelentést be kell nytjtani az egyiittmiikodési csoportnak.
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(5) A CSIRT-hélozat elfogadja sajat eljarasi szabélyzatat.

(6) A CSIRT-hél6zatnak és az EU-CyCLONe-nak meg kell dllapodnia az eljdrasi szabalyokrol, és azok alapjdn egyiitt kell
mikodnitik.

16. cikk

Az Eurdpai Kibervilsigiigyi Kapcsolattart6 Szervezetek Hal6zata (EU-CyCLONe)

(1) A nagyszabdsii kiberbiztonsdgi események és vélsigok operativ szinti Osszehangolt kezelésének tdmogatdsa,
valamint a relevans informdaciok tagallamok és az Unié intézményei, szervei, hivatalai és tigynokségei kozotti rendszeres
cseréjének biztositdsa érdekében létrehozdsra keriil az EU-CyCLONe.

(2) Az EU-CyCLONe a tagdllamok kibervalsdgok kezelésével foglalkozé hatésdgainak képvisel6ibdl, valamint azokban
az esetekben, amikor egy potencidlis vagy folyamatban 1év6 nagyszabdsa kiberbiztonsdgi esemény jelentds hatdssal van
vagy valdszintleg jelentSs hatdst gyakorolhat az ezen irdnyelv hatalya ald tartozé szolgéltatdsokra és tevékenységekre, a
Bizottsdg képvisel6ibdl 4ll. Més esetekben a Bizottsdg megfigyel6ként vesz részt az EU-CyCLONe tevékenységeiben.

Az ENISA biztositja az EU-CyCLONe titkarsdgit, tdimogatja a biztonsdgos informdci6cserét, valamint szolgdltatja a
tagdllamok kozotti egyiittmiikodés tdmogatdsdhoz szitkséges eszkozoket, ezaltal biztositva a biztonsdgos informacidcserét.

Az EU-CyCLONe adott esetben az érintett érdekelt felek képviseldit is felkérheti, hogy megfigyel6ként részt vegyenek a
munkdjaban.

(3) Az EU-CyCLONe a kovetkez§ feladatokat latja el:
a) a nagyszabdsi kiberbiztonsagi események és valsagok kezelésére valé felkésziiltség szintjének novelése;
b) kozos helyzetismeret kialakitdsa a nagyszabdsu kiberbiztonsagi eseményekkel és valsdgokkal kapcsolatban;

c) a relevdns nagyszabasu kiberbiztonsdgi események és valsigok kovetkezményeinek és hatdsdnak értékelése, valamint
javaslattétel lehetséges mérséklési intézkedésekre;

d) a nagyszabasi kiberbiztonsigi események és valsdgok kezelésének Osszehangoldsa és az ilyen eseményekkel és
valsagokkal kapcsolatos politikai szintli dontéshozatal timogatasa;

e) valamely érintett tagdllam kérésére a 9. cikk (4) bekezdésében emlitett nagyszabdsi nemzeti kiberbiztonsigi
eseményekre és valsagokra valé reagaldsi tervek megvitatdsa.

(4) Az EU-CyCLONe elfogadja eljardsi szabélyzatat.

(50 Az EU-CyCLONe rendszeresen jelentést tesz az egylittmiikodési csoportnak a nagyszabdsi kiberbiztonsdgi
események és valsdgok kezelésérdl, valamint a tendencidkrdl, kiilonos tekintettel az alapvetd és fontos szervezetekre
gyakorolt hatdsukra.

(6) Az EU-CyCLONEe egyiittmiikodik a CSIRT-hdlozattal a 15. cikk (6) bekezdésében el8irt megallapodas szerinti eljardsi
szabalyok alapjan.

(7) Az EU-CyCLONe 2024. jilius 17-ig, majd azt kévet8en 18 havonta jelentést nytjt be az Eurépai Parlamentnek és a
Tandcsnak munkdja értékelésérdl.

17. cikk

Nemzetkozi egyiittmiikodés

Az Uni6 adott esetben nemzetkozi megallapoddsokat kothet az EUMSZ 218. cikkével 6sszhangban harmadik orszdgokkal
vagy nemzetkozi szervezetekkel, lehetGvé téve és megszervezve részvételitket az egyiittmiikodési csoport, a CSIRT-hédlézat
és az EU-CyCLONEe egyes tevékenységeiben. E megallapoddsoknak meg kell felelniiik az unids adatvédelmi jognak.



2022.12.27. Az Eurépai Uni6 Hivatalos Lapja L 333/125

18. cikk

Jelentés az uniés kiberbiztonsigi helyzetrdl

(1) Az ENISA a Bizottsdggal és az egyiittm(ikodési csoporttal egyiittmdkodve kétéves jelentést ad ki az Unid
kiberbiztonsdganak helyzetérdl, és azt benyujtja és bemutatja az Eurépai Parlamentnek. A jelentést tobbek kozott géppel
olvashaté formdtumban is elérhetévé kell tenni, és a kovetkez8ket tartalmazza:

a) unids szintd kiberbiztonsdgi kockdzatértékelés, amely figyelembe veszi a kiberfenyegetettségi helyzetet;
b) akoz- és a maganszektorbeli kiberbiztonsagi képességek egész Unidban megvaldsitott fejlesztésének értékelése;

c) a kiberbiztonsdgi tudatossdg és a kiberhigiénia dltaldnos szintjének értékelése a polgdrok és a szervezetek korében,
beleértve a kis- és kozépvillalkozdsokat is;

d) a19. cikkben emlitett szakértdi értékelések eredményének Gsszesitett értékelése;

e) kiberbiztonsdgi képességek és erGforrdsok érettségi szintjének Osszesitett értékelése Uni6-szerte, beleértve az dgazati
szintlieket is, valamint a tagdllamok nemzeti kiberbiztonsdgi stratégidi Osszehangoldsinak mértékére vonatkozd
osszesitett értékelés.

(2) A jelentésnek konkrét szakpolitikai ajdnldsokat kell tartalmaznia a hidnyossdgok kezelésére és a kiberbiztonsdg
szintjének novelésére az Unid egész teriiletén, valamint tartalmaznia kell az adott idGszakra vonatkozd, az ENISA éltal az
(EU) 2019/881 rendelet 7. cikkének (6) bekezdésével 6sszhangban készitett, az eseményekrél és kiberfenyegetésekrdl sz616

unids kiberbiztonsagi technikai helyzetjelentésekbdl szarmazé megallapitasok osszefoglaldsat.

(3) Az ENISA a Bizottsdggal, az egyiittmiikodési csoporttal és a CSIRT-hdlézattal egytittmiikodésben kidolgozza a
modszertant, ezen belill az (1) bekezdés e) pontjaban emlitett Osszesitett értékelés relevans valtozoit, példaul a mennyiségi
és minGségi indikdtorokat.

19. cikk
Szakértbi értékelés

(1) Az egyiittmikodési csoport 2025. janudr 17-ig a Bizottsdg, az ENISA és adott esetben a CSIRT-hdlozat segitségével
kidolgozza a szakért6i értékelések mddszertandt és szervezeti vonatkozdsait a k6z0s tapasztalatokbdl vald tanulds, a
kolesonos bizalom erdsitése, a kiberbiztonsdg egységesen magas szintjének elérése, valamint az ezen irdnyelv
végrehajtdsdhoz szitkséges tagdllami kiberbiztonsdgi képességek és szakpolitikdk fejlesztése céljabdl. A szakértdi
értékelésekben valo részvétel onkéntes. A szakértSi értékelést kiberbiztonsdgi szakért6k végzik. A kiberbiztonsagi
szakértGket legaldbb két, az értékelés alatt 4ll6 tagdllamtdl eltérd tagdllamnak kell kijelolnie.

A szakért6i értékelés a kovetkezdk legaldbb egyikébdl 4ll:

a) a 21. és 23. cikkben emlitett kiberbiztonsdgi kockazatkezelési intézkedések és jelentéstételi kotelezettségek
végrehajtdsdnak szintje;

b) a képességek szintje, ideértve a rendelkezésre dll6 pénziigyi, technikai és humdn erdforrdsokat, valamint az illetékes
hatdsdgok feladatai ellitdsinak hatékonysdgat;

¢) a CSIRT-ek miiveleti képességei;

d) a 37. cikkben emlitett kolesonos segitségnyjts végrehajtasi szintje;

e) a 29. cikkben emlitett kiberbiztonsdgi informédciémegosztasi megallapodasok végrehajtasi szintje;

f) hatdrokon vagy dgazatokon atnyuld jellegti konkrét kérdések.

(2) Az (1) bekezdésben emlitett modszertannak objektiv, megkiilonboztetést6l mentes, igazsigos és atlathat6

kritériumokat kell tartalmaznia, amelyek alapjin a tagdllamok kijelolik a szakértSi értékelések elvégzésére jogosult
kiberbiztonsdgi szakértSket. Az ENISA és a Bizottsdg megfigyelGként vesz részt a szakértéi értékelésekben.
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(3) A tagallamok az (1) bekezdés f) pontjaban emlitett konkrét kérdéseket hatirozhatnak meg a szakért6i értékelés
céljdbol.

(4) Az (1) bekezdésben emlitett szakértSi értékelés megkezdése el6tt a tagallamok értesitik a részt vevd tagdllamokat a
szakért6i értékelés hatokorérdl, beleértve a (3) bekezdés alapjan meghatdrozott konkrét kérdéseket is.

(5) A szakértdi értékelés megkezdése el6tt a szakértdi értékelés alatt dll6 tagéllamok onértékelést végezhetnek az értékelt
szempontokrol, és ezt az onértékelést dtadhatjdk a kijelolt kiberbiztonsdgi szakért6knek. Az egyiittmiikodési csoport a
Bizottsag és az ENISA segitségével megallapitja a tagdllamok onértékelésének modszertandt.

(6) A szakértSi értékeléseknek részét képezik tényleges vagy virtudlis helyszini ldtogatisok és a helyszinen kiviili
informdci6esere. A jo egylittmiikodés elvével sszhangban a szakértdi értékelés alatt all6 tagdllam — a bizalmas vagy
mindsitett adatok védelmét szolgdlé nemzeti vagy unids jog sérelme nélkiil, illetve az alapvet$ allami funkciok, példaul a
nemzetbiztonsdg védelmének sérelme nélkiil — a kijelslt kiberbiztonsdgi szakért6knek megadja az értékeléshez sziikséges
informdci6kat. Az egyiittmdkodési csoport a Bizottsdggal és az ENISA-val egyiittmtikodve megfelelé magatartdsi
kédexeket dolgoz ki a kijelolt kiberbiztonsagi szakért6k munkamédszereinek aldtdmasztdsdra. A szakért6i értékelés sordn
kapott informdcidkat kizdrdlag erre a célra lehet felhaszndlni. A szakértSi értékelésben részt vevd kiberbiztonsdgi
szakért6k semmilyen, az adott szakértSi értékelés sordn kapott érzékeny vagy bizalmas informéciét nem kozolhetnek
harmadik személyekkel.

(7)  Avalamely tagdllamban szakértdi értékelésnek alavetett szempontokkal azonos szempontokat nem lehet az emlitett
tagdllamban tovabbi szakértSi értékelésnek aldvetni a szakért6i értékelés lezarasat kovetd két éven belil, kivéve, ha a
tagdllam azt kéri vagy arrdl az egyiittmiikddési csoport javaslata nyomdn megéllapodads sziiletett.

(8) A tagallamok biztositjak, hogy barmely, a kijelolt kiberbiztonsagi szakértGket érint§ osszeférhetetlenség kockdzatat a
szakért6i értékelés megkezdése el6tt jelezzék a tobbi tagéllamnak, az egylittmiikodési csoportnak, a Bizottsdgnak és az
ENISA-nak. A szakért6i értékelés alatt all6 tagallam a kijel6l6 tagdllammal kozolt, kell6en megindokolt okokbdl kifogdst
emelhet egyes kiberbiztonsdgi szakértdk kijelolésével szemben.

(9) A szakért6i értékelésekben részt vevs kiberbiztonsdgi szakért@k jelentést készitenek a szakértSi értékelések
eredményeirdl és kovetkeztetéseirSl. A szakérti értékelés alatt dll6 tagdllamok észrevételeket tehetnek a rdjuk vonatkozé
jelentéstervezetekre vonatkozdan, és ezeket az észrevételeket csatolni kell a jelentésekhez. A jelentések ajanldsokat
tartalmaznak, amelyek lehet6vé teszik a helyzet javitdsdt a szakértSi értékelésben érintett szempontok teriiletén. A
jelentéseket adott esetben be kell nytjtani az egyiittmiikodési csoportnak és a CSIRT-hdl6zatnak. A szakért6i értékelés alatt
all6 tagallam donthet gy, hogy jelentését vagy annak szerkesztett valtozatdt nyilvinosan hozzaférhetGvé teszi.

IV. FEJEZET

KIBERBIZTONSAGI KOCKAZATKEZELESI INTEZKEDESEK ES JELENTESTETELI KOTELEZETTSEG

20. cikk

Irdnyitds

(1) A tagdllamok biztositjak, hogy az alapvetd és fontos szervezetek vezetd testiiletei jovahagyjak az e szervezetek éltal
a 21. cikknek val6 megfelelés érdekében tett kiberbiztonsdgi kockdzatkezelési intézkedéseket, feliigyeljék annak
végrehajtasat és felelGsségre vonhatok legyenek az emlitett cikknek a szervezetek dltali megsértéséért.

E bekezdés alkalmazdsa nem érinti a kozintézményekre alkalmazandé felel@sségi szabalyokat és a koztisztvisel6k és a
megvélasztott vagy kinevezett tisztvisel6k felelgsségét el6iré nemzeti jogot.
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(2) A tagdllamok biztositjak, hogy az alapvet§ és fontos szervezetek vezetd testiileteinek tagjai szdmara kotelezd legyen
a képzéseken vald részvétel, és Osztonzik az alapvet§ és fontos szervezeteket arra, hogy munkavéllalik szdmadra
rendszeresen hasonlé képzéseket biztositsanak annak érdekében, hogy elsajatitsak a kockdzatok azonositisdhoz és a
kiberbiztonsagi kockazatkezelési gyakorlatok, valamint azoknak a szervezet altal nydjtott szolgéltatdsokra gyakorolt hatdsa
értékeléséhez szitkséges tuddst és készségeket.

21. cikk

A kiberbiztonsigi kockdzatkezelési intézkedések

(1) A tagdllamok biztositjdk, hogy az alapvet§ és fontos szervezetek megfeleld és ardnyos technikai, operativ és
szervezési intézkedéseket hozzanak annak érdekében, hogy kezeljék azokat a kockdzatokat, amelyek a mtikodésiik vagy
szolgaltatdsaik nyujtdsa sordn haszndlt haldzati és informacids rendszerek biztonsdgat fenyegetik, és megel6zzék vagy
minimalizdljdk az eseményeknek a szolgdltatdsaik igénybe vevéire és mds szolgaltatdsokra gyakorolt hatésait.

Figyelembe véve a legkorszeriibb és adott esetben a vonatkozo eurdpai és nemzetkozi szabvanyokat, valamint a végrehajtds
koltségeit, az els6 albekezdésben emlitett intézkedéseknek biztositaniuk kell a hdlézati és informdcids rendszerek
biztonsdgdnak a felmeriil6 kockdzatoknak megfeleld szintjét. Ezen intézkedések ardnyossdganak értékelésekor megfelelGen
figyelembe kell venni a szervezet kockdzatoknak vald kitettségének mértékét, a szervezet méretét és az események
el6forduldsanak valdszintiségét, valamint azok silyossdgat, beleértve tarsadalmi és gazdasdgi hatdsukat is.

(2) Az (1) bekezdésben emlitett intézkedéseknek egy minden veszélyre kiterjed6 megkozelitésen kell alapulniuk,
amelynek célja a halozati és informdacids rendszerek, valamint e rendszerek fizikai kornyezetének védelme az eseményekkel
szemben, és legaldbb a kovetkezdket kell magukban foglalniuk:

a) kockazatelemzési és az informatikai rendszerek biztonsdgdra vonatkozd szabélyzatok;
b) eseménykezelés;
¢) uzletmenet-folytonossag, példaul tartalékrendszerek kezelése, valamint katasztréfa utdni helyredllitds és valsagkezelés;

d) az ellatdsi linc biztonsaga, ideértve az egyes szervezetek és kozvetlen beszillitoik vagy szolgaltatéik kozotti kapesolatok
biztonsdgaval kapcsolatos szempontokat;

e) biztonsdg a hdlozati és informdcids rendszerek beszerzésében, fejlesztésében és karbantartdsaban, beleértve a
sériilékenységek kezelését és kozzétételét;

f) szabélyzatok és eljarasok a kiberbiztonsagi kockazatkezelési intézkedések hatékonysaganak értékelésére;
g) alapvetd kiberhigiéniai gyakorlatok és kiberbiztonsdgi képzés;

h) a kriptografia és adott esetben a titkositds hasznalatdra vonatkoz szabdlyzatok és eljardsok;

i) humdnerdforras-biztonsdg, hozzaférés-ellenSrzési szabalyzatok és eszkozgazdalkodds;

j) adott esetben tobbtényez6s hitelesitési vagy folyamatos hitelesitési megolddsok, biztonsdgos hang-, video- és szoveges
kommunikdci6, valamint biztonsdgos vészhelyzeti kommunikdcids rendszerek hasznalata a szervezeten beliil.

(3) A tagdllamok biztositjdk, hogy a szervezetek — amikor azt mérlegelik, hogy az e cikk (2) bekezdésének d) pontjaban
emlitett intézkedések kozil melyek megfelel6k — figyelembe vegyék az egyes kozvetlen beszéllitokra és szolgéltatokra
jellemzd sériilékenységeket, valamint a beszallitéik és szolgdltat6ik termékeinek és kiberbiztonsdgi gyakorlatainak — tobbek
kozott biztonsigos fejlesztési eljrdsaiknak — az dltalinos mindéségét. A tagallamok biztositjak tovdbbd, hogy a szervezetek —
amikor azt mérlegelik, hogy az emlitett pontban emlitett intézkedések koziil melyek megfelelsk — kotelesek legyenek
figyelembe venni a 22. cikk (1) bekezdésének megfelelGen a kritikus elldtdsi lancok vonatkozdsiban elvégzett 6sszehangolt
biztonsagi kockdzatértékelések eredményeit.

(4) A tagillamok biztositjak, hogy az a szervezet, amely megallapitja, hogy nem felel meg a (2) bekezdésben el6irt
intézkedéseknek, indokolatlan késedelem nélkill meghozza az Osszes sziikséges, megfelel§ és ardnyos korrekcids
intézkedést.
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(5)  2024. oktéber 17-ig a Bizottsdg végrehajtdsi jogi aktusokat fogad el, amelyekben meghatdrozza a (2) bekezdésben
emlitett intézkedések technikai és modszertani kovetelményeit a DNS-szolgdltatok, a legfelsd szintti doménnév-
nyilvantartok, a felh@szolgéltatok, az adatkozpont-szolgaltatok, a tartalomszolgaltat6 hélozati szolgdltatdk, az irdnyitott
szolgaltatok, az irnyitott biztonsagi szolgaltatok, az online piacterek, az online keres6programok és a kozosségimédia-
szolgdltatasi platformok szolgaltatdi, valamint a bizalmi szolgaltatok tekintetében.

A Bizottsag végrehajtdsi jogi aktusokat fogadhat el, amelyekben az e bekezdés elsg albekezdésében emlitettektd] eltérd
alapvetd és fontos szervezetek tekintetében meghatdrozza a (2) bekezdésben emlitett intézkedések technikai és
modszertani kovetelményeit, valamint sziikség esetén dgazati kovetelményeit.

Az e bekezdés elsé és mdsodik albekezdésében emlitett végrehajtdsi jogi aktusok el6készitése sordn a Bizottsdg a lehetd
legnagyobb mértékben koveti az eurdpai és nemzetkozi szabvanyokat, valamint a vonatkozé mdszaki el8irdsokat. A
Bizottsig a 14. cikk (4) bekezdésének e) pontjdval Osszhangban megosztja a szakértelmet és egyiittmikodik az
egylittmiikodési csoporttal és az ENISA-val a végrehajtdsi jogi aktusok tervezetével kapcsolatban.

Ezeket a végrehajtdsi jogi aktusokat a 39. cikk (2) bekezdésében emlitett vizsgdlobizottsagi eljards keretében kell elfogadni.

22. cikk

A kritikus elldtdsi lincok uniés szintii 6sszehangolt biztonsdgi kockdzatértékelése

(1) Az egyittmiikodési csoport a Bizottsdggal és az ENISA-val egyiittmiikodve Gsszehangolt biztonsdgi kockdzatérté-
keléseket végezhet a kritikus IKT-szolgaltatdsok, IKT-rendszerek vagy IKT-termékek elldtasi lancai tekintetében, figyelembe
véve a technikai, és adott esetben a nem technikai kockazati tényez8ket.

(2) A Bizottsag az egyiittmi(ikodési csoporttal és az ENISA-val, valamint adott esetben az érdekelt felekkel folytatott
konzultdciét kovetGen meghatdrozza azokat a kritikus IKT-szolgdltatdsokat, IKT-rendszereket vagy IKT-termékeket,
amelyekre az (1) bekezdésben emlitett 6sszehangolt biztonsdgi kockdzatértékelés vonatkozhat.

23. cikk

Jelentéstételi kotelezettség

(I)  Minden tagéllam biztositja, hogy az alapvet§ és fontos szervezetek a (4) bekezdéssel 6sszhangban indokolatlan
késedelem nélkil értesitsék a CSIRT-jét vagy adott esetben az illetékes hatdsdgdt minden olyan eseményr6l, amely jelentds
hatdssal van a (3) bekezdésben emlitett szolgdltatdsaik nyujtdsdra (jelentds esemény). Adott esetben az érintett szervezetek
indokolatlan késedelem nélkil értesitik a szolgdltatdsaikat igénybe vevlket azon jelentds eseményekrdl, amelyek
valészintileg hatranyosan érintik az emlitett szolgaltatasok nydjtasat. Minden tagallam biztositja, hogy ezek a szervezetek
jelentsenek tobbek kozott minden olyan informdciét, amely lehet6vé teszi a CSIRT vagy adott esetben az illetékes hatdsdg
szdmadra, hogy meghatdrozza az esemény hatdrokon dtnydld hatdsait. Pusztdn a bejelentés kovetkeztében a bejelents
szervezetet tobbletfelel6sség nem terhelheti.

Amennyiben az érintett szervezetek az els albekezdés szerint jelentés eseményrdl értesitik az illetékes hatdsagot, a
tagdllam biztositja, hogy az emlitett illetékes hatdsdg a kézhezvételt kovetSen tovdbbitsa az értesitést a CSIRT-nek.

Hatdrokon dtnyul6 vagy dgazatkozi jelentSs esemény esetén a tagdllamok biztositjak, hogy egyediili kapcsolattarté pontjaik
kell§ id6ben megkapjak a (4) bekezdéssel 6sszhangban bejelentett relevans informdciokat.

(2)  Adott esetben a tagallamok biztositjak, hogy az alapvets és a fontos szervezetek indokolatlan késedelem nélkiil
kozoljék a jelentds kiberfenyegetés dltal potencidlisan érintett szolgdltatdsaik igénybe vevéivel azon intézkedéseket, illetve
fenyegetést orvoslé lehetSségeket, amelyeket a szolgaltatasok igénybe vevéi a fenyegetésre vélaszul maguk megtehetnek,
illetve amelyekkel élhetnek. Adott esetben a szervezetek az igénybe vevéket magardl a jelentSs kiberfenyegetésrél is
tdjékoztatjdk.
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(3)  Egy esemény akkor tekintendd jelentdsnek, ha:

a) sulyos mikodési zavart okozott vagy képes okozni a szolgaltatisokban, vagy pénziigyi veszteséget okozott az érintett
szervezetnek;

b) az esemény jelentés vagyoni vagy nem vagyoni kdr okozdsdval mds természetes vagy jogi személyeket érintett vagy
képes érinteni.

(4) A tagdllamok biztositjdk, hogy az (1) bekezdés szerinti bejelentés céljdbdl az érintett szervezetek benyujtsanak a
CSIRT-nek vagy adott esetben az illetékes hat6sagnak:

a) indokolatlan késedelem nélkiil és minden esetben a jelentSs eseményr6l valé tudomadsszerzéstdl szdmitott 24 6ran beliil
egy korai el6rejelzést, amelyben adott esetben fel kell tiintetni, hogy a jelentds eseményt vélhet8en jogellenes vagy
rosszindulatd cselekmény okozta-e és hogy lehet-e hatdrokon atnytil6é hatdsa;

b) indokolatlan késedelem nélkiil és minden esetben a jelentSs eseményr6l valé tudomadsszerzéstdl szdmitott 72 6ran beliil
egy eseménybejelentést, amely adott esetben aktualizdlja az a) pontban emlitett informdciokat, és tartalmazza a jelentGs
esemény elsG értékelését, beleértve annak stilyossdgat és hatdsit, valamint — amennyiben rendelkezésre dllnak — a
fert6zottségi mutatdkat;

¢) a CSIRT vagy adott esetben az illetékes hatdsdg kérésére kozbensd helyzetjelentést;

d) zdréjelentést, legkésSbb a b) pont szerinti eseménybejelentés benytjtasat kovets egy honapon beliil, amely tartalmazza
a kovetkezdket:

i. az esemény részletes leirdsa, beleértve annak stlyossdgat és hatdsat;
ii. az eseményt valoszindleg kivalto fenyegetés vagy kivalt6 ok tipusa;
iii. alkalmazott és folyamatban 1év6 mérséklési intézkedések;

iv. adott esetben az esemény hatdrokon 4tnyalé hatdsa;

¢) abban az esetben, ha a d) pontban emlitett zdréjelentés benyujtdsanak idGpontjaban folyamatban van az esemény, a
tagdllamok biztositjak, hogy az emlitett id6pontban az érintett szervezetek benytjtsanak egy jelentést az addig elért
eredményekrdl, az esemény dltaluk val6 kezelését kovets egy honapon beliil pedig egy zdro6jelentést.

Az els6 albekezdés b) pontjtdl eltérve a bizalmi szolgaltaté indokolatlan késedelem nélkiil és minden esetben a jelentGs
eseményrdl valé tudomdsszerzést kovet§ 24 ordn belill értesiti a CSIRT-et vagy adott esetben az illetékes hatdsdgot a
bizalmi szolgaltatdsai nydjtdsdra hatdst gyakorld jelentds eseményekrdl.

(5) A CSIRT vagy az illetékes hatésdg haladéktalanul és — ha lehetséges — a (4) bekezdés a) pontjdban emlitett korai
eldrejelzés kézhezvételétdl szamitott 24 6rdn belill valaszt ad — tobbek kozott egy kezdeti visszajelzést kiild a jelentds
eseményrSl — a bejelentd szervezetnek, valamint — a szervezet kérésére — Gtmutatdst vagy operativ tandcsokat nyujt a
lehetséges mérséklési intézkedések végrehajtdsardl. Ha nem a CSIRT az (1) bekezdésben emlitett bejelentés elsé cimzettje,
az Gtmutatast az illetékes hatosdg a CSIRT-tel egyiittmiikodve nydjtja. A CSIRT tovabbi technikai tdmogatdst nydjt, ha az
érintett szervezet ezt kéri. Ha a jelentds esemény gyanithatéan biintetGjogi természetd, a CSIRT vagy az illetékes hatdsdg a
jelents esemény biiniildoz8 hatdsigoknak torténd bejelentésére vonatkozdan is Gitmutatdst ad.

(6)  Adott esetben, és kiilonosen, ha a jelentds esemény két vagy tobb tagallamot érint, a CSIRT, az illetékes hatdsdg vagy
az egyedilli kapcsolattartd pont haladéktalanul tdjékoztatja a jelentGs eseményrdl a tobbi érintett tagallamot és az ENISA-t.
Ezeknek az informaci6knak tartalmazniuk kell a (4) bekezdéssel 6sszhangban kapott informdcidk tipusat. Ennek sordn a
CSIRT-nek, az illetékes hatdsignak vagy az egyediili kapcsolattarté pontnak az unids vagy nemzeti joggal 6sszhangban
meg kell 6vniuk a szervezet biztonsagi és iizleti érdekeit, valamint a benyujtott informéciok titkossdgat.
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(7)  Ha a jelent6s esemény megel6zéséhez vagy egy folyamatban 1év6 jelentds esemény kezeléséhez lakossdgi
figyelemfelkeltés szitkséges, vagy ha a jelentSs esemény nyilvanossdgra hozatala egyébként kozérdek, a tagdllam CSIRT-je
vagy adott esetben az illetékes hatdsiga, és adott esetben a tobbi érintett tagéllam CSIRT-jei vagy illetékes hat6sdgai az
érintett szervezettel folytatott konzultdciét kovetSen tdjékoztathatjdk a nyilvanossdgot a jelentSs eseményrdl, vagy ezt
el6irhatjak a szervezet szdmdra.

(8) A CSIRT vagy az illetékes hatésdg kérésére az egyediili kapcsolattartd pont az (1) bekezdés alapjan kapott
bejelentéseket tovabbitja a tobbi érintett tagdllam egyediili kapcsolattarté pontjanak.

(9) Az egyediili kapcsolattarté pont hdromhavonta sszefoglal6 jelentést nydjt be az ENISA-nak, amely névtelen és
oOsszesitett adatokat tartalmaz az e cikk (1) bekezdésével és a 30. cikkel 6sszhangban bejelentett jelentds eseményekrdl,
eseményekrdl, kiberfenyegetésekrdl és majdnem bekovetkezett eseményekrdl. Az Gsszehasonlithaté  informdacidk
szolgaltatisdhoz valé hozzdjarulds érdekében az ENISA technikai dtmutatdst fogadhat el az Osszefoglald jelentésbe
belefoglalandé informdcik paramétereirdl. Az ENISA hathavonta tdjékoztatja az egyiittmiikodési csoportot és a CSIRT-
halézatot a beérkezett bejelentésekrd] tett megallapitdsairdl.

(10) A CSIRT-ek vagy adott esetben az illetékes hatésagok az (EU) 2022/2557 irdnyelv alapjan kritikus szervezetként
azonositott szervezetek altal az e cikk (1) bekezdésével és a 30. cikkel osszhangban bejelentett jelentGs eseményekrdl,
eseményekrdl, kiberfenyegetésekrél és a majdnem bekovetkezett eseményekrdl tdjékoztatjak az (EU) 2022/2557 irdnyelv
szerinti illetékes hat6sdgokat.

(11) A Bizottsdg végrehajtdsi jogi aktusokat fogadhat el, amelyek meghatdrozzak az informdcidk tipusdt, valamint az e
cikk (1) bekezdése és a 30. cikk alapjin benytjtott bejelentés és az e cikk (2) bekezdése alapjan benydjtott értesités
formatumat és eljardsat.

2024. oktéber 17-ig a Bizottsdg a DNS-szolgdltatok, a legfels§ szinti doménnév-nyilvantartdk, a felhdszolgaltatok, az
adatkozpont-szolgdltatdk, a tartalomszolgéltaté hdlézati szolgéltatok, az irdnyitott szolgaltatok, az irdnyitott biztonsdgi
szolgaltatok, valamint az online piacterek, az online keresGprogramok és a kozosségimédia-szolgaltatdsi platformok
szolgaltatoi tekintetében végrehajtasi jogi aktusokat fogad el, amelyekben részletesebben meghatdrozza azokat az eseteket,
amikor egy esemény a (3) bekezdésben emlitettek szerint jelentSsnek tekintendd. A Bizottsdg elfogadhat ilyen végrehajtdsi
jogi aktusokat mds alapvetd és fontos szervezetek tekintetében is.

A Bizottsdg a 14. cikk (4) bekezdésének e) pontjdval Gsszhangban megosztja a szakértelmet és egyiittmikodik az
egyiittm(ikodési csoporttal az e bekezdés els6 és mdsodik albekezdésében emlitett végrehajtasi jogi aktusok tervezetével
kapcsolatban.

Ezeket a végrehajtdsi jogi aktusokat a 39. cikk (2) bekezdésében emlitett vizsgdlobizottsagi eljdrds keretében kell elfogadni.

24. cikk

Az eurdpai kiberbiztonsdgi tandsitdsi rendszerek haszndlata

(1) A 21. cikk egyes kovetelményeinek valé megfelelés igazoldsa érdekében a tagdllamok elSirhatjak az alapvetd és
fontos szervezetek szdmara, hogy bizonyos — az alapvetd vagy fontos szervezet altal fejlesztett, vagy harmadik felektd]
beszerzett — az (EU) 2019/881 rendelet 49. cikke alapjdn elfogadott eurdpai kiberbiztonsagi tantsitdsi rendszerek éltal
tandsitott IKT-termékeket, IKT-szolgéltatdsokat és IKT-folyamatokat hasznéljanak. Ezenkiviil a tagdllamok 0sztonzik az
alapvetd és fontos szervezeteket, hogy vegyenek igénybe mindsitett bizalmi szolgéltatdsokat.

(2) A Bizottsdg felhatalmazdst kap arra, hogy a 38. cikknek megfelelSen felhatalmazdson alapul6 jogi aktusokat
fogadjon el ezen irdnyelv kiegészitésére, meghatdrozva, hogy az alapvet§ és fontos szervezetek mely kategoridi szdmara
kell el6irni, hogy bizonyos, az (EU) 2019/881 rendelet 49. cikke alapjin elfogadott eurépai kiberbiztonsdgi tandsitasi
rendszerek keretében tanusitott IKT-termékeket, IKT-szolgaltatdsokat és IKT-folyamatokat hasznaljanak. Az emlitett
felhatalmazdson alapulé jogi aktusokat abban az esetben kell elfogadni, ha elégtelen kiberbiztonsdgi szintet allapitanak
meg, és azoknak végrehajtdsi idGszakot kell elGirniuk.

Az ilyen felhatalmazdson alapulé jogi aktusok elfogaddsa el6tt a Bizottsdg az (EU) 2019/881 rendelet 56. cikkével
osszhangban hatdsvizsgélatot végez és konzultdcidkat folytat.
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(3)  Amennyiben nem all rendelkezésre megfelel§ eurdpai kiberbiztonsdgi tantsitasi rendszer e cikk (2) bekezdésének
céljdra, a Bizottsdg az egyiittm(ikddési csoporttal és az eurdpai kiberbiztonsdgi tanusitdsi csoporttal folytatott konzultaciot
kovetSen felkérheti az ENISA-t, hogy készitsen egy javasolt tandsitdsi rendszert az (EU) 2019/881 rendelet 48. cikkének (2)
bekezdése alapjan.

25. cikk
Szabvinyositas

(1) A 21. cikk (1) és (2) bekezdése konvergens végrehajtasinak elémozditdsa érdekében a tagallamok — anélkiil, hogy
el6irndk vagy el6nyben részesitenék egy adott tipusti technoldgia alkalmazdsat — Gsztonzik a hélézati és informécios
rendszerek biztonsaga tekintetében relevins eurdpai és nemzetkozi szabvanyok és miiszaki elSirdsok alkalmazasat.

(2) Az ENISA a tagdllamokkal egyiittmikodve és adott esetben az érintett érdekelt felekkel folytatott konzultdciot
kovetden tandcsokat és irdnymutatdsokat dolgoz ki az (1) bekezdéssel osszefiiggésben mérlegelend§ technikai teriiletekrdl,
valamint a mar meglévé szabvanyokrdl — beleértve a nemzeti szabvanyokat is —, amelyek lehet6vé tennék az emlitett
teriiletek lefedését.

V. FEJEZET

JOGHATOSAG ES NYILVANTARTAS

26. cikk
Joghatésdg és teriileti elv

(1) Az ezen irdnyelv hatélya ald tartozé szervezeteket a letelepedésiik szerinti tagallam joghat6sdga ald tartozénak kell
tekinteni, kivéve:

a) a nyilvdnos elektronikus hirk6zl6 hilézatok szolgaltatéit vagy a nyilvdnosan elérhetS elektronikus hirkozlési
szolgaltatdsokat nyijté szolgaltatokat, amelyeket tigy kell tekinteni, hogy a szolgdltatasnytjtasuk helye szerinti tagallam
joghatdsaga ald tartoznak;

b) azokat a DNS-szolgéltatokat, legfelsé szintli doménnév-nyilvantartékat és doménnév-nyilvantartdsi szolgéltatdsokat
nyljtd szervezeteket, felhdszolgdltatdkat, adatkozpont-szolgaltatokat, tartalomszolgdltaté halézati szolgdltatdkat,
irdnyitott szolgdltatokat és irdnyitott biztonsdgi szolgdltatokat, valamint az online piacterek, az online
keres6programok és a kozosségimédia-szolgdltatasi platformok szolgaltatdit, amelyeket annak a tagdllamnak a
joghat6sdga ald tartozonak kell tekinteni, amelyben a (2) bekezdés alapjan az Uni6ban izleti tevékenységiik {6 helye
taldlhato;

c) azokat a kozigazgatasi szerveket, amelyek az azokat létrehoz6 tagallam joghatdsdga ald tartozénak kell tekinteni.

(2)  Ezen irdnyelv alkalmazdsdban ugy kell tekinteni, hogy az (1) bekezdés b) pontjaban emlitett szervezet iizleti
tevékenységének {6 helye az Unidban abban a tagallamban van, ahol a kiberbiztonsdgi kockazatkezelési intézkedésekkel
kapcsolatos dontéseket talnyomorészt meghozzék. Ha ilyen tagdllam nem hatdrozhat6é meg, vagy az ilyen dontéseket nem
az Uniéban hozzdk meg, akkor agy kell tekinteni, hogy az tizleti tevékenység {6 helye abban a tagéllamban taldlhatd, ahol a
kiberbiztonsdgi miiveleteket végzik. Ha ilyen tagdllam nem hatdrozhaté meg, akkor az iizleti tevékenység {8 helyét abban a
tagdllamban levdnek kell tekinteni, ahol az érintett szervezetnek az Unidban a legmagasabb munkavallal6i létszdmmal
rendelkezd telephelye van.

(3) Ha az (1) bekezdés b) pontjdban emlitett szervezet nem az Unidban letelepedett, de az Unién beliil kindl
szolgdltatisokat, ki kell jelolnie egy képvisel6t az Unidban. A képviselének azon tagillamok valamelyikében kell
letelepedettnek lennie, ahol a szolgaltatdsokat kindljak. Az ilyen szervezetet a képvisel§ letelepedése szerinti tagéllam
joghat6sdga ald tartozénak kell tekinteni. E bekezdés alapjan az Unidban kijelolt képvisel§ hidnyaban barmely olyan
tagdllam, amelyben a szervezet szolgaltatdsokat nyujt, jogi lépéseket tehet a szervezet ellen ezen irdnyelv megsértése miatt.

(4) A képvisel (1) bekezdés b) pontjdban emlitett szervezet dltali kijel6lése nem érinti azokat a jogi lépéseket, amelyek
maga a szervezet ellen kezdeményezhetdk.
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(5)  Amennyiben egy tagallamhoz kolcsonos segitségnydjtds iranti megkeresés érkezik az (1) bekezdés b) pontjiban
emlitett szervezettel kapcsolatban, a megkeresés keretein beliil feliigyeleti és végrehajtdsi intézkedéseket hozhat azon
érintett szervezettel kapcsolatban, amely a teriiletén szolgéltatasokat nyujt vagy amelynek a hélézati és informécios
rendszere a teriiletén taldlhato.

27. cikk

o

Az alapvetd és fontos szervezetek nyilvintartdsa

(1) Az ENISA az egyediili kapcsolattarté ponttdl a (4) bekezdéssel 6sszhangban kapott informdcidk alapjan létrehozza
és fenntartja a DNS-szolgdltatok, a legfelsd szintli doménnév-nyilvantartok, a doménnév-nyilvantartdsi szolgaltatdsokat
nytjtd szervezetek, a felh@szolgaltatok, az adatkozpont-szolgdltatok, a tartalomszolgdltaté hdlézati szolgdltatdk, az
irdnyitott szolgéltatok és az irdnyitott biztonsdgi szolgaltatok, valamint az online piacterek, az online keresGprogramok és
a kozosségimédia-szolgéltatasi platformok szolgaltatéi nyilvantartdsat. Az ENISA kérésre hozzaférést enged az illetékes
hat6sdgok szdmdra az emlitett nyilvantartashoz, ugyanakkor biztositva adott esetben az informdcidk bizalmas jellegének
védelmét.

(2) A tagallamok el6irjak az (1) bekezdésben emlitett szervezetek szdmdra, hogy 2025. janudr 17-ig nydjtsik be a
kovetkezd informdcidkat az illetékes hatésagoknak:

a) aszervezet neve;
b) adott esetben az . vagy II. mellékletben emlitett érintett dgazat, aldgazat és szervezettipus;

c) a szervezet lizleti tevékenysége {6 helyének és egyéb Union belilli jogszerti telephelyének, vagy ha az Uniéban nem
letelepedett, a 26. cikk (3) bekezdése szerint kijel6lt képvisel6jének a cime;

d) a szervezet és adott esetben a 26. cikk (3) bekezdése szerint kijelolt képviselGjének naprakész elérhetSségei, beleértve
e-mail-cimét és telefonszdmat is;

e) azok a tagdllamok, ahol a szervezet szolgaltatdsokat nyujt; tovabba

f) aszervezet IP-tartomdnyai.

(3) A tagédllamok biztositjdk, hogy az (1) bekezdésben emlitett szervezetek a (2) bekezdés alapjin benyujtott adatokban
bekovetkezett minden véltozast haladéktalanul, és minden esetben a véltozds id6pontjatdl szdmitott hdrom hénapon beliil
bejelentsenek az illetékes hat6sdgnak.

(4) A (2) és (3) bekezdésben emlitett informéciok — a (2) bekezdés f) pontjdban emlitett informaci6kat ide nem értve —
kézhezvételét kovetSen az érintett tagallam egyediili kapcsolattart6 pontja indokolatlan késedelem nélkiil tovabbitja ezeket
az informdacidkat az ENISA-nak.

(5) Az e cikk (2) és (3) bekezdésében emlitett informdacidkat adott esetben a 3. cikk (4) bekezdésének negyedik
albekezdésében emlitett nemzeti mechanizmus révén kell benytjtani.

28. cikk

A doménnevek nyilvintartdsi adatainak adatbdzisa

(I) A DNS biztonsagdhoz, stabilitdsdhoz és reziliencidjahoz valé hozzdjarulds céljdbdl a tagallamok el6irjak, hogy a
legfelsé szintli doménnév-nyilvantartok és a doménnév-nyilvantartdsi szolgdltatdsokat nyujté szervezetek — a személyes
adatnak minGsiilg adatok tekintetében az unids adatvédelmi jogszabdlyoknak megfelel§en — a kell§ gondossaggal, egy erre
kijelolt adatbdzisban gytijtsék és kezeljék a pontos és teljes doménnév-nyilvantartdsi adatokat.

(2) A tagillamok az (1) bekezdés alkalmazdsiban eldirjdk, hogy a doménnév-nyilvantartdsi adatok adatbazisai
tartalmazzdk a sziikséges informdcidkat a doménnevek tulajdonosai és a legfels§ szintli domének alatt bejegyzett
doménneveket kezel§ kapcsolattarté pontok azonositdsahoz és a velitk valé kapcsolatfelvételhez. Az ilyen informacidk
magukban foglaljak:

a) a doménnevet;

b) anyilvantartdsba vétel idGpontjat;
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c) aregisztrald nevét, kapcsolattartdsi e-mail cimét és telefonszdmat;

d) a doménnevet kezel§ kapcsolattartd pont kapcsolattartdsi e-mail cimét és telefonszdmat, amennyiben azok eltérnek a
regisztral6étol.

(3) A tagallamok el6irjak, hogy a legfels szint(i doménnév-nyilvantartok és a doménnév-nyilvantartasi szolgaltatasokat
nyUjté szervezetek rendelkezzenek szabdlyzatokkal és eljdrdsokkal — tobbek kozott ellendrzési eljarasokkal — annak
biztositdsara, hogy az (1) bekezdésben emlitett adatbazisok pontos és teljes informdcidkat tartalmazzanak. A tagdllamok
el8irjak, hogy az emlitett szabélyzatokat és eljdrdsokat nyilvinosan hozzdférhetévé kell tenni.

(4) A tagdllamok el6irjak, hogy a legfelsd szintii doménnév-nyilvantartok és a doménnév-nyilvantartdsi szolgdltatdsokat
nyUjté szervezetek a doménnév nyilvantartdsba vétele utdn indokolatlan késedelem nélkiil nyilvinosan hozzaférhet6vé
tegyék azokat a doménnév-nyilvantartdsi adatokat, amelyek nem személyes adatok.

P

(5) A tagillamok el6irjak a legfels§ szintli doménnév-nyilvantartok és a doménnév-nyilvantartdsi szolgaltatdsokat
nyljté szervezetek szdmdra, hogy a jogosult hozzaférés-igényl6k jogszeri és kellen indokolt kérésére az unids
adatvédelmi jogszabélyokkal osszhangban betekintést biztositsanak meghatdrozott doménnév-nyilvantartasi adatokba. A
tagdllamok el6irjak a legfels6 szintli doménnév-nyilvintarték és a doménnév-nyilvintartdsi szolgdltatdsokat nyujtd
szervezetek szdmdra, hogy indokolatlan késedelem nélkiil — de minden esetben a kézhezvételtsl szdmitott 72 6ran beliil —
megvalaszoljanak minden hozzaférési kérelmet. A tagdllamok elirjdk, hogy az ilyen adatok nyilvanossdgra hozatalira
vonatkoz6 szabdlyzatokat és eljarasokat nyilvinosan hozzéférhet6vé kell tenni.

(6) Az (1)—(5) bekezdésben megillapitott kotelezettségeknek valé megfelelés nem eredményezheti a doménnév-
nyilvantartdsi adatok gydjtésének megkett&zését. E célbdl a tagdllamok el6irjak a legfels szintti doménnév-nyilvantartok
és a doménnév-nyilvantartdsi szolgaltatdsokat nyujto szervezetek szdmdra az egymdssal vald egyiittmiikodést.

V1. FEJEZET

INFORMACIOMEGOSZTAS

29. cikk

Kiberbiztonsigi informaciomegosztisi megéllapodisok

(1) A tagdllamok biztositjdk, hogy az ezen irdnyelv hatdlya ald tartoz szervezetek és adott esetben az ezen irdnyelv
hatilya ald nem tartoz6 egyéb szervezetek onkéntes alapon megoszthassdk egymdssal a vonatkozd kiberbiztonsagi
informdcidkat, ideértve a kiberfenyegetésekre, a majdnem bekovetkezett eseményekre, a sériilékenységekre, a technikdkra
és eljdrdsokra, a fert6zottségi mutatékra, az ellenséges taktikdkra, az elkovetével kapcsolatos informdcidkra, a
kiberbiztonsagi figyelmeztetésekre, valamint a kibertdimaddsok észlelésére szolgdld biztonsdgieszkoz-konfigurdcidkra
vonatkoz6 ajanldsokkal kapcsolatos informdcidkat, amennyiben az emlitett informdciémegosztds:

a) célja, hogy megel6zze, észlelje az eseményeket, reagdljon azokra vagy az eseményeket kovetSen helyredllitsa a
muikodést, illetve mérsékelje az események hatdsdt;

b) noveli a kiberbiztonsdg szintjét, kiilonosen azdltal, hogy felhivia a figyelmet a kiberfenyegetésekre, korldtozza vagy
gitolja az ilyen fenyegetések terjedési képességét, tdimogatja a védelmi képességek széles skildjat, a sérillékenység
elhdritdsat és nyilvanossdgra hozataldt, a fenyegetésészlelési, -korldtozdsi és -megel6zési technikdkat, a mérséklési
stratégidkat vagy az elhdritdsi és helyredllitdsi szakaszt, vagy elémozditja az dllami szervek és magdnszervezetek kozotti
egyiittmiikodésen alapuld, kiberfenyegetésekkel kapcsolatos kutatdsokat.

(2) A tagdllamok biztositjdk, hogy az informaciékat megosszdk az alapvet§ és fontos szervezetek és adott esetben
beszallitdik és szolgaltatdik kozosségeiben. Az emlitett megosztast kiberbiztonsdgi informacidmegosztisi megallapoddsok
utjan kell végrehajtani a megosztott informdciok potencidlisan érzékeny jellegét tiszteletben tartva.
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(3) A tagallamok elsegitik az e cikk (2) bekezdésében emlitett kiberbiztonsagi informdciémegosztasi megallapoddsok
létrehozdsit. Az ilyen megdllapoddsok meghatdrozhatjak az informdcidmegosztdsi megéllapoddsok mikodési elemeit —
ideértve dedikdlt IKT-platformok és automatizdldsi eszkozok haszndlatit —, tartalmdt és feltételeit. A tagdllamok a
hatésigok emlitett megéllapoddsokban valé részvétele részleteinek meghatdrozdsa sordn feltételeket szabhatnak az
illetékes hatdésdgok vagy a CSIRT-ek dltal rendelkezésre bocsdtott informdcidkra vonatkozdan. A tagdllamok segitséget
nytjtanak az emlitett megallapodasok alkalmazasdhoz az 7. cikk (2) bekezdésének g) pontjdban emlitett szakpolitikdjukkal
osszhangban.

(4) A tagallamok biztositjak, hogy az alapvetd és fontos szervezetek az emlitett megéllapoddsok megkotésekor értesitsék
az illetékes hatésdgokat a (2) bekezdésben emlitett kiberbiztonsdgi informédcidmegosztdsi megallapoddsokban vald
részvételitkrdl, vagy adott esetben az emlitett megallapoddsok felmonddsardl, a felmondds hatdlybalépésekor.

(5) Az ENISA bevilt gyakorlatok megosztdsdval és Gtmutatds nytjtdsdval segitséget nyujt a (2) bekezdésben emlitett
kiberbiztonsagi informaciomegosztasi megéllapoddsok létrehozdsahoz.

30. cikk

A relevins informdcidk onkéntes bejelentése

(1) A tagallamok biztositjdk, hogy a 23. cikkben elGirt értesitési kotelezettségen tilmenden a CSIRT-ekhez vagy adott
esetben az illetékes hatésdgokhoz 6nkéntes alapon be lehessen nytjtani bejelentéseket az aldbbiak altal:

a) alapvetd és fontos szervezetek az események, a kiberfenyegetések és a majdnem bekévetkezett események tekintetében;

b) az a) pontban emlitettektd] eltérd szervezetek — fiiggetlenil attdl, hogy ezen irdnyelv hatdlya ald tartoznak-e — a jelentGs
események, a kiberfenyegetések és a majdnem bekovetkezett események tekintetében.

(2) A tagillamok az e cikk (1) bekezdésében emlitett bejelentéseket a 23. cikkben megéllapitott eljirdsnak megfelelGen
dolgozzak fel. A tagillamok elényben részesithetik a kotelez$ bejelentések feldolgozasiat az onkéntes bejelentésekkel
szemben.

Szitkség esetén a CSIRT-ck és adott esetben az illetékes hatdsdgok atadjak az egyediili kapcsolattarté pontoknak az e cikk
alapjan kapott bejelentésekre vonatkozé informdcidkat, biztositva ugyanakkor a bejelentS szervezet altal nyujtott
informdci6k bizalmas kezelését és megfelels védelmét. A biincselekmények megel6zésének, kivizsgaldsanak, felderitésének
és biintetSeljards ald vondsdnak sérelme nélkiil, az 6nkéntes adatszolgéltatds nem eredményezhet a bejelentd szervezetre
nézve olyan tovabbi kotelezettségeket, amelyek nem vonatkoztak volna rd, ha nem nytjtja be a bejelentést.

VIL. FEJEZET

FELUGYELET £ES VEGREHAJTAS

31. cikk

A feliigyelet és a végrehajtds dltaldnos szempontjai

(1) A tagdllamok biztositjdk, hogy az illetékes hatdsagaik ténylegesen feliigyeljék és megtegyék az ezen irdnyelvnek vald
megfelelés biztositdsahoz szitkséges intézkedéseket.

(2) A tagallamok engedélyezhetik az illetékes hatésdgaik szdmadra, hogy rangsoroljék a feliigyeleti feladatokat. Az ilyen
rangsoroldsnak kockdzatalapti megkozelitésen kell alapulnia. Ennek érdekében a 32. és 33. cikkben el6irt feliigyeleti
feladataik elldtdsa keretében az illetékes hatdsagok kialakithatnak olyan feliigyeleti modszereket, amelyek lehet6vé teszik e
feladatok kockdzatalapti megkozelités alapjan torténd rangsoroldsat.
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(3) Az illetékes hatésdgok szorosan egyiittmtikodnek az (EU) 2016/679 rendelet szerinti feliigyeleti hatésagokkal a
személyes adatok megsértését eredményezs események kezelése sordn, a feliigyeleti hatosdgok emlitett rendelet szerinti
illetékességének és feladatainak sérelme nélkiil.

(4) A nemzeti jogszabdlyi és intézményi keretek sérelme nélkiil, a tagdllamok biztositjdk, hogy a kozigazgatdsi szervek
ezen irdnyelvnek valé megfelelésének feliigyelete és az ezen irdnyelv megsértésére tekintettel elSirt végrehajtdsi
intézkedések sordn az illetékes hatosagok rendelkezzenek az ahhoz sziikséges megfelel§ hatdskorokkel, hogy a feliigyelet
hatdlya ald vont kozigazgatdsi szervekkel szemben mtikodési szempontbdl figgetlentil végezhessék el ezen feladataikat. A
tagdllamok a nemzeti jogszabdlyi és intézményi keretekkel 6sszhangban hatdrozhatnak megfeleld, ardnyos és hatékony
feliigyeleti és végrehajtdsi intézkedések el6irdsardl e szervezetekkel szemben.

32. cikk

Az alapvetd szervezetekre vonatkozo feliigyeleti és végrehajtisi intézkedések

(1) A tagdllamok biztositjdk, hogy az alapvet§ szervezetekre az ezen irdnyelvben megdllapitott kotelezettségek
tekintetében el6irt feliigyeleti vagy végrehajtasi intézkedések hatékonyak, ardnyosak és visszatartd erejliek legyenek,
figyelembe véve az egyes konkrét esetek koriilményeit.

(2) A tagdllamok biztositjak, hogy az illetékes hatdsdgok az alapvets szervezetekkel kapcsolatos feliigyeleti feladataik
elldtdsa soran hatdskorrel rendelkezzenek arra, hogy ezeknél a szervezeteknél elvégezzék legaldbb az alabbiakat:

a) képzett szakemberek dltal végrehajtott helyszini ellenSrzések és tavoli feliigyeleti intézkedések, ideértve a véletlenszerd
ellendrzéseket is;

b) egy fiiggetlen szerv vagy illetékes hatdsdg dltal végzett, rendszeres és célzott biztonsdgi ellenérzések;

c) eseti ellendrzések, tobbek kozott ha azt jelentds esemény vagy ezen irdnyelvnek az alapvet§ szervezet dltali megsértése
indokolja;

d) objektiv, megkiilonboztetést6l mentes, méltdnyos és dtlithatd kockdzatértékelési kritériumokon alapulé biztonsdgi
vizsgalatok, amennyiben sziikséges, az érintett szervezet egyiittmiikodésével;

e) az érintett szervezet dltal elfogadott kiberbiztonsdgi kockdzatkezelési intézkedések —tobbek kozott a dokumentélt
kiberbiztonsdgi szabélyzatok — értékeléséhez, valamint az informdciok illetékes hat6sdgok részére val6, a 27. cikk
alapjan torténd bejelentésére vonatkozo kotelezettség betartdsdnak értékeléséhez szitkséges tajékoztatas kérése;

f) a feliigyeleti feladataik ellatdsahoz sziikséges adatokhoz, dokumentumokhoz és informaciékhoz val6 hozzéférés iranti
kérelmek;

g) a kiberbiztonsdgi szabélyzatok végrehajtasira vonatkozd bizonyitékok, példdul a mindsitett ellendr dltal végzett
biztonsagi ellenSrzések eredményei és a vonatkozé mogottes bizonyitékok irdnti kérelmek.

Az els§ albekezdés b) pontjdban emlitett célzott biztonsagi ellenérzéseknek az illetékes hatdsdg vagy az ellendrzott
szervezet altal végzett kockdzatértékeléseken vagy mds rendelkezésre dllo, kockdzattal kapcsolatos informaciékon kell
alapulniuk.

A célzott biztonsagi ellendrzések eredményeit az illetékes hatdsdg rendelkezésére kell bocsatani. A fiiggetlen szerv altal
végzett ilyen célzott biztonsdgi ellendrzés koltségeit az ellenérzott szervezet fizeti, kivéve azokban a kellGen indokolt
esetekben, amikor az illetékes hatdsdg masként hatdroz.

(3) A (2) bekezdés e), f) vagy g) pontja szerinti hatdskoreik gyakorldsa sordn az illetékes hatdsdgok kozlik a megkeresés
céljat és meghatdrozzdk a kért informdcidkat.

(4) A tagdllamok biztositjdk, hogy az illetékes hatésdgaik az alapvet§ szervezetekkel kapcsolatos végrehajtdsi
hatédskoreik gyakorldsa sordn hatdskorrel rendelkezzenek legaldbb az aldbbiakra:

a) figyelmeztetés kiaddsa ezen irdnyelv érintett szervezetek dltali megsértésérdl;



L 333/136 Az Eurépai Uni6 Hivatalos Lapja 2022.12.27.

b) kotelezd erejii utasitdsok — tobbek kozott az események megel6zéséhez vagy orvoslasdhoz szitkséges intézkedésekre,
azok végrehajtdsi hatdridejére és a végrehajtdssal kapcsolatos adatszolgdltatdsra vonatkozéan — vagy végzés elfogadisa,
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amely el6irja az érintett szervezetek szdmdra, hogy orvosoljék a feltdrt hidnyossdgokat vagy ezen irdnyelv megsértését;

c) az érintett szervezetek kotelezése arra, hogy sziintessék meg az ezen irdnyelvet sértd magatartdst, és tartézkodjanak a
magatartas ismételt elkovetésétdl;

d) az érintett szervezetek kotelezése arra, hogy meghatdrozott médon és hatdrid6n beliil biztositsak, hogy kiberbiztonsagi
kockdzatkezelési intézkedéseik megfeleljenek a 21. cikknek, és meghatdrozott médon és hatarid6n beliil eleget tegyenek
a 23. cikkben megdllapitott jelentéstételi kotelezettségeiknek;

e) az érintett szervezetek kotelezése arra, hogy azon természetes vagy jogi személyeket, akik vagy amelyek tekintetében
szolgaltatdsokat nydjtanak vagy tevékenységeket végeznek, és akiket vagy amelyeket egy jelentds kiberfenyegetés
potencialisan érinthet, tdjékoztassdk a fenyegetés jellegérél, valamint minden lehetséges védelmi vagy helyredllitasi
intézkedésrél, amelyet e természetes vagy jogi személyek megtehetnek a fenyegetés elharitdsdra;

f) az érintett szervezetek kotelezése arra, hogy észszer(i hatdridén belul hajtsak végre a biztonsdgi ellendrzés
eredményeként adott ajdnldsokat;

g) egy jol meghatdrozott feladatokkal elldtott ellendrzd tisztviselS kinevezése egy meghatdrozott idStartamra az érintett
szervezetek 21. és 23. cikkben el6irt kotelezettségei teljesitésének feliigyeletére;

h) az érintett szervezetek kotelezése arra, hogy ezen irdnyelv megsértésének szempontjait meghatdrozott médon hozzdk
nyilvanossagra;

i) a 34. cikk szerinti kozigazgatdsi birsdg kiszabdsa vagy annak kérése az illetékes szervektdl vagy birdsigoktdl a nemzeti
joggal osszhangban, az e bekezdés a)-h) pontjdban emlitett intézkedések mellett.

(5) Ha a (4) bekezdés a)—-d) és f) pontja alapjin elfogadott végrehajtdsi intézkedések eredménytelenek, a tagdllamok
biztositjak, hogy az illetékes hatdsagaik jogosultak legyenek hatdrid6t téizni, amelyen beliil az alapvet szervezet koteles a
hidnyossagok orvosldsihoz vagy az emlitett hatosigok kovetelményeinek valé megfeleléshez szitkséges intézkedések
meghozataldra. Ha a kért intézkedést a kitizott hatdrid6n belil nem hozzdk meg, a tagillamok biztositjdk, hogy az
illetékes hatdsagaik hatdskorrel rendelkezzenek a kovetkezSkre:

a) a tandsitds vagy az engedély ideiglenes felfiiggesztése az alapvet§ szervezet dltal nydjtott relevins szolgéltatdsok vagy
tevékenységek egészére vagy egy részére vonatkozdan, vagy a nemzeti joggal Osszhangban egy tandsitd vagy
engedélyezd szervezet, illetve egy birdsdg erre valo felkérése;

b) az érintett szervek, birdsdgok felkérése arra, hogy a nemzeti joggal 6sszhangban ideiglenesen tiltsik meg az alapvetd
szervezet vezérigazgati vagy jogi képviseleti szinti vezet6i feladatainak elldtdsaért felelGs barmely természetes személy
szdmdra, hogy az adott szervezetben vezetdi feladatokat ldsson el.

Az e bekezdés szerint kiszabott ideiglenes felfiiggesztéseket vagy tiltdsokat csak addig kell alkalmazni, amig az érintett
szervezet megteszi a sziikséges intézkedéseket a hidnyossigok orvosldsira, vagy eleget tesz az illetékes hat6sdg azon
kovetelményeinek, amelyek tekintetében az emlitett végrehajtdsi intézkedéseket alkalmaztidk. Az ilyen ideiglenes
felfiiggesztések vagy tiltdsok kiszabasdra megfelels eljardsi biztositékok vonatkoznak, az unids jog éltalanos elveivel és a
Chartéval 6sszhangban, ideértve a hatékony jogorvoslathoz és a tisztességes eljardshoz valé jogot, az artatlansdg vélelmét
és a védelemhez valé jogot.

Az e bekezdésben el6irt végrehajtdsi intézkedések nem alkalmazhat6k az ezen irdnyelv hatdlya ald tartozé kozigazgatdsi
szervekre.

(6) A tagallamok biztositjdk, hogy az alapvetd szervezetért felel6s vagy annak jogi képviseletében — képviseleti joga, a
nevében torténd dontéshozatal vagy az irdnyitds gyakorldsdnak joga alapjin — eljdré természetes személy hatdskorrel
rendelkezzen az ezen irdnyelvnek valé megfelelés biztositasira. A tagdllamok biztositjdk, hogy e természetes személyek
felel6sségre vonhatok az ezen irdnyelvnek valé megfelelés biztositdsat szolgald kotelezettségeik megsértéséért.

A kozigazgatisi szervek tekintetében e bekezdés nem érinti azon nemzeti jogot, amely a koztisztvisel6k és a megvdlasztott
vagy kinevezett tisztvisel6k jogi felelGsségét szabdlyozza.
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(7) A (4) vagy (5) bekezdésben emlitett végrehajtasi intézkedések barmelyikének meghozatala esetén az illetékes
hat6sdgoknak tiszteletben kell tartaniuk a védelemhez val6 jogot, és figyelembe kell venniiik a konkrét eset koriilményeit,
és legaldbb kellGen figyelembe kell venniiik az alabbiakat:

a) a jogsértés stlya és a megsértett rendelkezések jelentGsége, azzal hogy tobbek kozott a kovetkez8k minden esetben
stlyos jogsértésnek mindsiilnek:

i ismételt jogsértések;
ii. jelentSs események bejelentésének vagy orvosldsdnak elmaraddsa;
iii. a hidnyossdgok orvosldsdnak elmaraddsa az illetékes hatosagok kotelezd erejii utasitdsait kovetGen;

iv. ajogsértés megdllapitdsat kovetSen az illetékes hatdsag altal elrendelt ellenSrzések vagy ellendrzési tevékenységek
akaddlyozdsa;

v. hamis vagy silyosan pontatlan informdciék kozlése a 21. és 23. cikkben megdllapitott kiberbiztonsagi
kockdzatkezelési intézkedésekkel vagy jelentéstételi kotelezettségekkel kapcsolatban;

b) ajogsértés idGtartama;
c) az érintett szervezet dltal kordbban elkovetett relevans jogsértések;

d) az okozott barmely vagyoni vagy nem vagyoni kdr, beleértve barmely pénziigyi vagy gazdasdgi veszteséget, az egyéb
szolgaltatdsokra gyakorolt hatdsokat és az érintett felhasznalok szdmat;

e) ajogsértés elkovetSjének barmely szdndékossdga vagy gondatlansdga;
f) aszervezet dltal a vagyoni vagy nem vagyoni kdr megelGzésére vagy mérséklésére tett barmely intézkedések;
g) ajévahagyott magatartdsi kodexek vagy jovahagyott tantsitdsi mechanizmusok betartasa;

h) a felelGsnek tartott természetes vagy jogi személyek illetékes hatosigokkal val6 egyiittmiikodésének szintje.

(8) Az illetékes hatdsdgok részletesen indokoljak végrehajtdsi intézkedéseiket. Az ilyen intézkedések elfogaddsa el6tt az
illetékes hatdsdgok értesitik az érintett szervezeteket el6zetes megéllapitdsaikrol. Emellett észszerti id6t kell biztositaniuk
az emlitett szervezetek szdmadra észrevételeik benyujtdsara, kivéve azokat a kell6en indokolt eseteket, amikor az események
megelGzésére vagy az azokra vald reagdldsra irdnyulé azonnali intézkedések mdskiilonben akadalyokba titkoznének.

(9) A tagdllamok biztositjdk, hogy az ezen irdnyelv szerinti illetékes hatésdgaik tdjékoztassdk az (EU) 20222557
irdnyelv szerinti, ugyanazon tagallambeli érintett illetékes hatdsdgokat arrdl, amikor gyakoroljdk azon feliigyeleti és
végrehajtdsi hatdskoreiket, amelyek célja az (EU) 2022/2557 irdnyelv szerint kritikus szervezetként azonositott szervezet
altal ezen irdnyelvnek valé megfelelés biztositdsa. Adott esetben az (EU) 2022/2557 irdnyelv szerinti illetékes hatésagok
el6irhatjak az ezen irdnyelv szerinti illetékes hatdsdgok szdmadra, hogy gyakoroljdk feliigyeleti és végrehajtdsi hatdskoreiket
az ezen irdnyelv hatdlya ald tartozd, az (EU) 2022/2557 irdnyelv értelmében kritikus szervezetként azonositott szervezet
tekintetében.

(10) A tagillamok biztositjdk, hogy az ezen irdnyelv szerinti illetékes hatdsdgaik egyiittmikodjenek az érintett
tagdllamnak az (EU) 20222554 rendelet szerinti illetékes hatésdgaival. A tagallamok biztositjak killondsen, hogy az ezen
irdnyelv szerinti illetékes hatdsdgaik tdjékoztassak az (EU) 2022/2554 rendelet 32. cikkének (1) bekezdése szerint
létrehozott felvigydzasi forumot arrdl, amikor gyakoroljdk azon feliigyeleti és végrehajtdsi hatdskoreiket, amelyek célja
annak biztositdsa, hogy az ezen irdnyelv hatdlya ald tartozd, az (EU) 20222554 rendelet 31. cikke szerint kritikus
harmadik fél IKT-szolgéltatonak kijelolt alapvetd szervezetek megfeleljenek ezen irdnyelvnek.

33. cikk

A fontos szervezetekre vonatkoz6 feliigyeleti és végrehajtisi intézkedések

(1) Ha bizonyitékokat, jelzést vagy informdaciét kapnak arrdl, hogy egy fontos szervezet vélhetSen nem felel meg ezen
irdnyelvnek és kiilonosen a 21. és 23. cikkének, a tagdllamok biztositjdk, hogy az illetékes hatbsdgok sziikség esetén
utdlagos feliigyeleti intézkedések révén intézkedjenek. A tagdllamok biztositjdk, hogy ezek az intézkedések hatékonyak,
ardnyosak és visszatarté erejlick legyenek, figyelembe véve az egyes konkrét esetek koriilményeit.



L 333/138 Az Eurépai Uni6 Hivatalos Lapja 2022.12.27.

(2) A tagallamok biztositjdk, hogy az illetékes hatésigok a fontos szervezetekkel kapcsolatos feliigyeleti feladataik
elldtdsa sordn hatdskorrel rendelkezzenek arra, hogy ezeknél a szervezeteknél elvégezzék legaldbb az aldbbiakat:

a) képzett szakemberek dltal végrehajtott helyszini ellendrzések és tavoli, utdlagos feliigyeleti intézkedések;
b) egy fiiggetlen szerv vagy illetékes hatdsdg dltal végzett célzott biztonsdgi ellendrzések;

) objektiv, megkiilonboztetést6l mentes, méltdnyos és dtlithatd kockdzatértékelési kritériumokon alapulé biztonsdgi
vizsgalatok, amennyiben sziikséges, az érintett szervezet egyiittmiikodésével;

d) az érintett szervezet dltal elfogadott kiberbiztonsdgi kockdzatkezelési intézkedések —tobbek kozott a dokumentdlt
kiberbiztonsdgi szabdlyzatok — értékeléséhez, valamint az informdciok illetékes hatésdgok részére val6, a 27. cikk
alapjdn torténé bejelentésére vonatkozd kotelezettség betartdsdnak értékeléséhez sziikséges tdjékoztatds kérése;

e) a feliigyeleti feladataik elldtdsdhoz sziikséges adatokhoz, dokumentumokhoz és informécidkhoz valé hozzaférés irdnti
kérelmek;

f) a kiberbiztonsdgi szabdlyzatok végrehajtdsira vonatkozé bizonyitékok, példdul a mindsitett ellendr altal végzett
biztonsagi ellenSrzések eredményei és a vonatkozé mogottes bizonyitékok irdnti kérelmek.

Az els6 albekezdés b) pontjdban emlitett célzott biztonsdgi ellendrzéseknek az illetékes hat6sdg vagy az ellendrzott
szervezet altal végzett kockdzatértékeléseken vagy mds rendelkezésre allo, kockdzattal kapcsolatos informacidkon kell
alapulniuk.

A célzott biztonsdgi ellen6rzések eredményeit az illetékes hat6sdg rendelkezésére kell bocsdtani. A fiiggetlen szerv éltal
végzett ilyen célzott biztonsigi ellenSrzés koltségeit az ellenSrzott szervezet fizeti, kivéve azokban a kellgen indokolt
esetekben, amikor az illetékes hatdsdg masként hatdroz.

(3)  Hatdskoreik (2) bekezdés d), e) vagy f) pontja szerinti gyakorldsa sordn az illetékes hatdsdgok kozlik a megkeresés
céljat és meghatdrozzdk a kért tdjékoztatdst.

(4) A tagéllamok biztositjak, hogy az illetékes hatdsigok a fontos szervezetekkel kapcsolatos végrehajtasi hatdskoreik
gyakorldsa sordn hatdskorrel rendelkezzenek legaldbb az aldbbiakra:

a) figyelmeztetés kiaddsa ezen irdnyelv érintett szervezetek altali megsértésérdl;

b) kotelezd erejli utasitdsok vagy végzés elfogaddsa, amelyek el6irjak az érintett szervezetek szdmadra, hogy orvosoljdk a
feltart hidnyossdgokat vagy ezen irdnyelv megsértését;

¢) az érintett szervezetek kotelezése arra, hogy sziintessék meg az ezen irdnyelvet sért6 magatartast, és tartozkodjanak a
magatartds ismételt elkovetésétdl;

d) az érintett szervezetek kotelezése arra, hogy meghatarozott médon és hataridén beliil biztositsak, hogy kiberbiztonsagi
kockdzatkezelési intézkedéseik megfeleljenek a 21. cikknek, és meghatdrozott médon és hatarid6n beliil eleget tegyenek
a 23. cikkben megdllapitott jelentéstételi kotelezettségeiknek;

e) az érintett szervezetek kotelezése arra, hogy azon természetes vagy jogi személyeket, akik vagy amelyek tekintetében
szolgaltatdsokat nyujtanak vagy tevékenységeket végeznek, és akiket vagy amelyeket egy jelentds kiberfenyegetés
potencidlisan érinthet, tdjékoztassdk a fenyegetés jellegérdl, valamint minden lehetséges védelmi vagy helyredllitasi
intézkedésrél, amelyet e természetes vagy jogi személyek megtehetnek a fenyegetés elharitasara;

f) az érintett szervezetek kotelezése arra, hogy észszer(i hatdridén beliil hajtsik végre a biztonsdgi ellendrzés
eredményeként adott ajanldsokat;

g) az érintett szervezetek kotelezése arra, hogy ezen irdnyelv megsértésének szempontjait meghatdrozott médon hozzdk
nyilvanosségra;

h) a 34. cikk szerinti kozigazgatdsi birsag kiszabdsa vagy annak kérése az illetékes szervektdl vagy birdsdgoktdl a nemzeti
joggal 6sszhangban, az e bekezdés a)-g) pontjdban emlitett intézkedések mellett.

(5) A 32.cikk (6), (7) és (8) bekezdését értelemszertien alkalmazni kell az e cikkben a fontos szervezetekre vonatkozdan
el8irt felugyeleti és végrehajtdsi intézkedésekre is.



2022.12.27. Az Eurépai Uni6 Hivatalos Lapja L 333/139

(6) A tagallamok biztositjdk, hogy az ezen irdnyelv szerinti illetékes hatdsigaik egyiittmtikodjenek az érintett
tagdllamnak az (EU) 2022/2554 rendelet szerinti illetékes hatdsdgaival. A tagallamok biztositjdk kiilondsen, hogy az ezen
irdnyelv szerinti illetékes hatdsdgaik tdjékoztassik az (EU) 2022/2554 rendelet 32. cikkének (1) bekezdése szerint
létrehozott felvigyazasi forumot arrdl, amikor gyakoroljak azon feliigyeleti és végrehajtdsi hatdskoreiket, amelyek célja
annak biztositdsa, hogy az ezen irdnyelv hatilya ald tartozd, az (EU) 2022/2554 rendelet 31. cikke szerint kritikus
harmadik fél IKT-szolgéltatonak kijelolt fontos szervezetek megfeleljenek ezen irdnyelvnek.

34. cikk

7 oz

Kozigazgatdsi birsdg alapvetd és fontos szervezetekre torténd kiszabdsinak dltalinos feltételei

(1) A tagdllamok biztositjdk, hogy az ezen irdnyelv megsértésére tekintettel az alapvetd és fontos szervezetekre e cikk
szerint kiszabott kozigazgatdsi birsigok hatékonyak, ardnyosak és visszatart6 erejtiek legyenek, figyelembe véve az egyes
konkrét esetek koriilményeit.

(2) A kozigazgatisi birsdgot a 32. cikk (4) bekezdésének a)-h) pontjiban, a 32. cikk (5) bekezdésében és a 33. cikk (4)
bekezdésének a)—g) pontjaban emlitett intézkedések mellett kell kiszabni.

(3) Az egyes esetekben a kozigazgatdsi birsdg kiszabdsdnak és annak Osszegének eldontésekor kell§ figyelmet kell
forditani legaldbb a 32. cikk (7) bekezdésében elbirt elemekre.

(4) A tagdllamok biztositjak, hogy az alapvet§ szervezeteket — amennyiben megsértik a 21. vagy a 23. cikket — e cikk (2)
és (3) bekezdésével osszhangban legaldbb 10 000 000 EUR vagy, ha ez magasabb, legaldbb azon véllalkozds el6z8 pénziigyi
évi globdlis éves forgalma teljes 0sszege 2%-danak megfelel§ maximalis Osszegli kozigazgatasi birsiggal sujtsdk, amelyhez az
alapvetd szervezet tartozik.

(5) A tagallamok biztositjak, hogy a fontos szervezeteket — amennyiben megsértik a 21. vagy a 23. cikket — e cikk (2)
és (3) bekezdésével 6sszhangban legalabb 7 000 000 EUR vagy, ha ez magasabb, legaldbb azon véllalkozds el6z6 pénziigyi
évi globalis éves forgalma teljes Osszege 1,4%-dnak megfeleld maximalis 6sszegi kozigazgatdsi birsggal stjtsdk, amelyhez a
fontos szervezet tartozik.

(6) A tagdllamok rendelkezhetnek idgszakos kényszeritd birsdg kiszabdsdnak hatdskorérdl annak érdekében, hogy egy
alapvet6 vagy fontos szervezetet az illetékes hatdsdg kordbbi hatdrozatdval 9sszhangban ezen irdnyelv megsértésének
megsziintetésére kényszeritsenek.

(7) Az illetékes hatésdgok 32. és 33. cikk szerinti hatdskorének sérelme nélkiil minden tagdllam meghatdrozhat arra
vonatkoz6 szabalyokat, hogy kozigazgatasi birsdg kiszabhat6-e és milyen mértékben a kozigazgatdsi szervekre.

(8)  Haa tagdllam jogrendszere nem rendelkezik kozigazgatdsi birsagokrol, az adott tagdllam biztositja, hogy e cikket oly
moédon alkalmazzdk, hogy a birsdgot az illetékes hatdsag kezdeményezésére az illetékes nemzeti birdsag réja ki, ugyanakkor
biztositva e jogorvoslatok hatékonysdgit és az illetékes hatdsdgok éltal kiszabott kozigazgatdsi birsdgokéval egyenértéki
hatdst. A kiszabott birsigoknak minden esetben hatékonynak, ardnyosnak és visszatarté erejinek kell lenniik. A
tagdllamok 2024. oktdber 17-ig értesitik a Bizottsdgot az e bekezdés alapjin elfogadott jogszabdlyokrél, valamint
haladéktalanul értesitik a Bizottsdgot az ezeket érintd kés6bbi modositd jogszabalyokrdl vagy médositdsokrol.

35. cikk
A személyes adatok megsértésével jird jogsértések

(1)  Ha az illetékes hatdsdgoknak a feliigyelet vagy a végrehajtds sordn a tudomdsukra jut, hogy az ezen irdnyelv 21.
és 23. cikkében megéllapitott kotelezettségeknek egy alapvetd vagy fontos szervezet dltali megsértése személyes adatok
megsértésével jarhat az (EU) 2016/679 rendelet 4. cikkének (12) bekezdésében meghatdrozottak szerint, amelyet az
emlitett rendelet 33. cikke alapjdn be kell jelenteni, indokolatlan késedelem nélkiil tdjékoztatniuk kell az emlitett
rendelet 55. vagy 56. cikkében emlitett feliigyeleti hatésdgokat.
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(2)  Amennyiben az (EU) 2016/679 rendelet 55. vagy 56. cikkében emlitett feliigyeleti hatésdgok az emlitett rendelet 58.
cikke (2) bekezdésének i) pontja alapjan kozigazgatdsi birsdgot szabnak ki, az illetékes hatdsdgok nem szabhatnak ki ezen
irdnyelv 34. cikke szerinti kozigazgatasi birsigot az e cikk (1) bekezdésében emlitett olyan jogsértésért, amely ugyanazon
magatartdsbol ered, mint amely az (EU) 2016/679 rendelet 58. cikke (2) bekezdésének i) pontja szerinti kozigazgatdsi
birsdg targyat képezte. Az illetékes hatosigok azonban elSirhatjdk az ezen irdnyelv 32. cikke (4) bekezdésének a)-h)
pontjdban, 32. cikkének (5) bekezdésében és 33. cikke (4) bekezdésének a)—g) pontjiban elGirt végrehajtdsi intézkedéseket.

(3) Ha az (EU) 2016/679 rendelet alapjin illetékes feliigyeleti hatésdg az illetékes hatdsdg tagdllamatdl eltérd
tagéllamban taldlhatd, az illetékes hatdsdg tdjékoztatja a sajat tagdllamdban taldlhaté feliigyeleti hatdsigot a személyes
adatok (1) bekezdésben emlitett potencidlis megsértésérél.

36. cikk

Szankciok

A tagédllamok megdllapitjdk az ezen irdnyelv alapjdn elfogadott nemzeti rendelkezések megsértése esetén alkalmazando
szankciokra vonatkozd szabdlyokat, és meghoznak minden szitkséges intézkedést ezek végrehajtdsira. Az el6irt
szankcioknak hatékonyaknak, ardnyosaknak és visszatartd erejlieknek kell lenniitk. A tagdllamok e szabélyokrodl és
intézkedésekrdl 2025. janudr 17-ig értesitik a Bizottsdgot, és haladéktalanul tdjékoztatjak a Bizottsdgot az e szabdlyokat és
intézkedéseket érinté minden késébbi médositdsrol.

37. cikk

Kolcsonos segitségnydjtis

(1)  Ha egy szervezet egynél tobb tagdllamban nydjt szolgéltatdsokat, vagy egy vagy tobb tagillamban nydjt
szolgaltatdsokat, és hdlozati és informacids rendszerei egy vagy tobb mdsik tagillamban taldlhatok, az érintett tagéllamok
illetékes hatdsdgai sziikség szerint egyiittmikodnek és segitik egymast. Ez az egyiittm(ikodés magdban foglalja legaldbb a
kovetkezdket:

a) az egyik tagdllamban feliigyeleti vagy végrehajtdsi intézkedéseket alkalmazé illetékes hatbsigok az egyediili
kapcsolattartd ponton keresztill tdjékoztatjdk a tobbi érintett tagdllam illetékes hatdsagait és konzultilnak velitk a
megtett feliigyeleti és végrehajtdsi intézkedésekrdl;

b) az illetékes hatdsdg felkérhet egy masik illetékes hatdsagot feliigyeleti vagy végrehajtasi intézkedések megtételére;

c) az illetékes hatésig egy mdsik illetékes hat6sdgtdl szdrmazo indokolt kérelem kézhezvétele utdn — a sajdt er6forrdsaihoz
mérten ardnyos médon — kolesonos segitséget nytjt a masik illetékes hatdsdg szdmdra annak érdekében, hogy a
feliigyeleti vagy végrehajtasi intézkedéseket hatékonyan, eredményesen és kovetkezetesen lehessen végrehajtani.

Az els6 albekezdés c) pontjdban emlitett kolcsonos segitségnyujtds kiterjedhet az informdcidkérésekre és a feliigyeleti
intézkedésekre, beleértve a helyszini ellendrzések, a tavoli feliigyelet vagy a célzott biztonsagi ellenérzések elvégzésére
irdnyul6 megkereséseket is. Az az illetékes hat6sdg, amelyhez segitségnyujtds irdnti megkeresést intéztek, nem utasithatja el
a megkeresést, kivéve, ha megdllapitdst nyer, hogy nem rendelkezik hatdskorrel a kért segitség nytjtasara, a kért segitség
nem ardnyos az illetékes hat6sag feliigyeleti feladataival, vagy a megkeresés olyan informdciéra vonatkozik, vagy olyan
tevékenységeket foglal magdban, amelyek kozlése vagy végrehajtisa ellentétes lenne az adott tagdllam nemzetbiz-
tonsdganak, kozbiztonsdginak vagy védelmének alapvetd érdekeivel. A megkeresés elutasitdsa el6tt az illetékes hatdsag
konzultdl a tobbi érintett illetékes hatdsdggal, valamint az érintett tagallamok egyikének kérésére a Bizottsdggal és az
ENISA-val.

(2)  Adott esetben és kozos megegyezéssel kiilonbozd tagallamok illetékes hatdsdgai kozos feliigyeleti intézkedéseket
végezhetnek.
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VIIL. FEJEZET

FELHATALMAZASON ALAPULO ES VEGREHAJTASI JOGI AKTUSOK

38. cikk

A felhatalmazds gyakorldsa

(1) A felhatalmazdson alapul6 jogi aktusok elfogaddsdra vonatkozdan a Bizottsdg részére adott felhatalmazas feltételeit
ez a cikk hatdrozza meg.

(2) A Bizottsignak a 24. cikk (2) bekezdésében emlitett, felhatalmazdson alapulé jogi aktus elfogaddsira vonatkozd
felhatalmazdsa 6téves idGtartamra szol, 2023. janudr 16-t6l kezd8dg hatéllyal.

(3) Az Eurdpai Parlament vagy a Tandcs barmikor visszavonhatja a 24. cikk (2) bekezdésében emlitett felhatalmazast. A
visszavondsr6l szl hatdrozat megsziinteti az abban meghatdrozott felhatalmazdst. Ez a hatdrozat az Eurdpai Unid
Hivatalos Lapjdban val6 kozzétételét kovetS napon vagy a hatdrozatban meghatdrozott késébbi id6pontban 1ép hatdlyba. A
hatdrozat nem érinti a mdr hatdlyban 1évé, felhatalmazdson alapuld jogi aktusok érvényességét.

(4) A felhatalmazdson alapuld jogi aktus elfogaddsa el6tt a Bizottsdg a jogalkotds mindségének javitdsarol szol6, 2016.
aprilis 13- intézménykozi megallapoddsban megéllapitott elvekkel osszhangban konzultdl az egyes tagdllamok altal
kijelolt szakértSkkel.

(5) A Bizottsig a felhatalmazdson alapul6 jogi aktus elfogaddsat kovetGen haladéktalanul és egyidejtileg értesiti arrdl az
Eurépai Parlamentet és a Tandcsot.

(6) A 24. cikk (2) bekezdése értelmében elfogadott, felhatalmazdson alapuld jogi aktus csak akkor 1ép hatélyba, ha az
Eurépai Parlamentnek és a Tandcsnak a jogi aktusrdl vald értesitését kovetS két honapon beliil sem az Eurépai Parlament,
sem a Tandcs nem emelt ellene kifogdst, illetve ha az emlitett idGtartam lejartdt megel6zGen mind az Eurépai Parlament,
mind a Tandcs arrdl tdjékoztatta a Bizottsdgot, hogy nem fog kifogdst emelni. Az Eurdpai Parlament vagy a Tandcs
kezdeményezésére ez az id6tartam két honappal meghosszabbodik.

39. cikk
A bizottsdgi eljirds
(I) A Bizottsdgot egy bizottsdg segiti. Ez a bizottsdg a 182/2011/EU rendelet értelmében vett bizottsdgnak mindsiil.
(2) Az e bekezdésre torténd hivatkozdskor a 182/2011/EU rendelet 5. cikkét kell alkalmazni.

(3)  Ha a bizottsdg véleményét irdsbeli eljdrds utjan kell beszerezni, ezt az eljdrdst eredmény hidnydban meg kell
sziintetni, ha a vélemény benyjtasara elSirt hatariddn beliil a bizottsdg elnoke igy dont, vagy a bizottsag egyik tagja kéri.

IX. FEJEZET

ZARO RENDELKEZESEK

40. cikk

Feliilvizsgdlat

A Bizottsag 2027. oktdber 17-ig, majd azt kovetGen 36 havonta feliilvizsgdlja ezen irdnyelv mtikodését, és jelentést nydjt be
az Eurdpai Parlamentnek és a Tandcsnak. A jelentés killonosen azt értékeli, hogy az érintett szervezetek mérete, és az 1. és II.
mellékletben emlitett dgazatok, aldgazatok, valamint szervezettipusok mennyire relevansak a gazdasdg és a tdrsadalom
miikodése szempontjdbdl a kiberbiztonsag tekintetében. Ennek érdekében a stratégiai és operativ egyiittmiikodés tovabbi
elémozditdsa céljabol a Bizottsag figyelembe veszi az egyiittmtikodési csoport és a CSIRT-hdlozat stratégiai és operativ
szinten szerzett tapasztalatokrél szol6 jelentéseit. A jelentéshez sziikség esetén jogalkotasi javaslatot kell mellékelni.
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41. cikk
Atiiltetés

(1) A tagdllamok 2024. oktdber 17-ig elfogadjdk és kihirdetik azokat a rendelkezéseket, amelyek szitkségesek ahhoz,
hogy ennek az irdnyelvnek megfeleljenek. Err6l haladéktalanul tdjékoztatjdk a Bizottsdgot.

Ezeket a rendelkezésket 2024. oktdber 18-tdl alkalmazzdk.
(2)  Amikor a tagdllamok elfogadjék az (1) bekezdésben emlitett rendelkezéseket, azokban hivatkozni kell erre az
irdnyelvre, vagy azokhoz hivatalos kihirdetésitk alkalméval ilyen hivatkozast kell flizni. A hivatkozds maédjat a tagéllamok
hatdrozzak meg.
42. cikk
A 910/2014/EU rendelet mddositisai

A 910/2014/EU rendelet 19. cikkét 2024. oktober 18-i hatdllyal el kell hagyni.

43.cikk
Az (EU) 20181972 irdnyelv médositdsa

Az (EU) 2018/1972 irdnyelv 40. és 41. cikkét 2024. oktéber 18-i hatéllyal el kell hagyni.

44. cikk
Hatilyon kiviil helyezés
Az (EU) 2016/1148 irdnyelv 2024. oktdber 18-i hatallyal hatdlyat veszti.

A hatdlyon kiviill helyezett irdnyelvre torténé hivatkozdsokat ezen irdnyelvre val hivatkozdsnak kell tekinteni és a
III. mellékletben szerepld megfelelési tablazattal 6sszhangban kell értelmezni.

45. cikk
Hatilybalépés

Ez az irdnyelv az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatalyba.

46. cikk
Cimzettek
Ennek az irdnyelvnek a tagillamok a cimzettjei.
Kelt Strasbourgban, 2022. december 14-én.
az Eurdpai Parlament részérdl a Tandcs 1észérél
az elnok az elnok

R. METSOLA M. BEK



I. MELLEKLET

A KIEMELTEN KRITIKUS AGAZATOK

Agazat

Aldgazat

Szervezet tipusa

1.

Energia

a) Villamos energia

Az (EU) 2019/944 eurdpai parlamenti és tandcsi irdnyelv (') 2. cikkének 57. pontjdban meghatdrozott villamosenergia-ipari véllalkoza-
sok, amelyek az emlitett irdnyelv 2. cikkének 12. pontjdban meghatérozott ,elldtds” funkciot végzik

Az (EU) 2019/944 irdnyelv 2. cikkének 29. pontjdban meghatdrozott elosztorendszer-iizemeltetSk

z (EU) 2019/944 irdnyelv 2. cikkének 35. pontjdban meghatdrozott atvitelirendszer-tizemeltetSk
)

|
z (EU) 2019/944 irdnyelv 2. cikkének 38. pontjdban meghatérozott termel6k
|

Az (EU) 2019/943 eurdpai parlamenti és tandcsi rendelet (3) 2. cikkének 8. pontjdban meghatdrozott kijelolt villamosenergiapiac-ize-
meltetok

Az (EU) 2019/943 rendelet 2. cikkének 25. pontjdban meghatarozott, az (EU) 2019/944 irdnyelv 2. cikkének 18., 20. és 59. pontjdban
emlitett aggregélast, keresletoldali vélaszt vagy energiatdroldsi szolgéltatast nydjté piaci szereplék

Az elektromos tolt6pont kezeléséért és izemeltetéséért felelGs jogalanyok, akik — tobbek kozott egy mobilitdsi szolgdltaté nevében és
megbizdsdbol - elektromos toltési szolgdltatdst nydjtanak végfelhaszndlok szdmdra

b) Tavftités és -hiités

Az (EU) 2018/2001 eurdpai parlamenti és tandcsi irdnyelv () 2. cikkének 19. pontjdban meghatdrozott tavfités vagy tavhiités izemel-
tetSi

¢) Olaj Az olajszallit6 csGvezetékek tizemeltetSi
Olajtermeld, finomité és kezeld 1étesitmények, tarolok tizemeltetdi és szallitdsirendszer-iizemeltet8k
A 2009/119/EK tandcsi irdnyelv (*) 2. cikkének f) pontjadban meghatdrozott kozponti készletezszervek
d) Giz A 2009/73/[EK eurbpai parlamenti és tandcsi irdnyelv () 2. cikkének 8. pontjdban meghatdrozott elldt6 véllalkozdsok

A 2009/73/EK irdnyelv 2. cikkének 6. pontjdban meghatdrozott elosztérendszer-tizemeltetGk

A 2009/73/EK irdnyelv 2. cikkének 12. pontjaban meghatdrozott LNG-létesitmény rendszeriizemeltetSk

/
/
/
A 2009/73/EK irdnyelv 2. cikkének 4. pontjaban meghatdrozott széllitdsirendszer-izemeltetSk
/
/
/

/
/
A 2009/73/EK irdnyelv 2. cikkének 10. pontjdban meghatdrozott taroldsirendszer-izemeltet6k
/
/

A 2009/73/EK irdnyelv 2. cikkének 1. pontjdban meghatdrozott f5ldgdzipari véllalkozdsok

A foldgazfinomité és -kezeld 1étesitmények tizemeltetdi

¢) Hidrogén

A hidrogéntermelés, -tdrolds és -szdllitds tizemeltetdi

LTereeoe

[0H]

elde sofereary omwn redoing zy

erIfece 1



Agazat

Aldgazat

Szervezet tipusa

2.

Sz4llitas

a) Légi

A 300/2008/EK rendelet 3. cikkének 4. pontjdban emlitett — tizleti célra igénybe vett — 1égi fuvarozék

A 2009/12/EK eurbpai parlamenti és tandcsi irdnyelv (°) 2. cikkének 2. pontjaban meghatdrozott repiil6tér-irdnyité szervezetek, az
emlitett irdnyelv 2. cikkének 1. pontjdban meghatdrozott repiilGterek, a torzshdlézathoz tartozé, az 1315/2013/EU eurdpai parla-
menti és tandcsi rendelet () II. mellékletének 2. szakaszaban felsorolt repiilGtereket is beleértve, valamint a repiilGtereken talalhat6 kap-
cs0l6do létesitményeket tizemeltetd szervezetek

Az 549/2004/EK eurdpai parlamenti és tandcsi rendelet (%) 2. cikkének 1. pontjdban meghatdrozott 1égiforgalmi irdnyit6 (ATC) szolga-
latot elldt6 forgalomirdnyitdsi tizemeltetGk

b) Vasati

A 2012/34/EU eurdpai parlamenti és tandcsi irdnyelv (°) 3. cikkének 2. pontjdban meghatérozott palyahalézat-miikodtetSk

A 2012/34/EU irdnyelv 3. cikkének 1. pontjdban meghatdrozott vallalkoz6 vasttitirsasdgok, a kiszolgdl6 1étesitményeknek az emlitett
irdnyelv 3. cikkének 12. pontjdban meghatdrozott izemeltetdit is beleértve

c) Vizi

A 725/2004/[EK eurbpai parlamenti és tandcsi rendelet (%) I. mellékletében foglalt tengeri széllitds tekintetében meghatdrozott azon
véllalkozdsok, amelyek belvizi, tengeri és part menti vizi személyszéllitdssal, illetve vizi drufuvarozdssal foglalkoznak, ide nem értve
azonban az e vallalkozasok altal tizemeltetett egyes hajokat

A 2005/65[EK eurdpai parlamenti és tandcsi irdnyelv (') 3. cikkének 1. pontjdban meghatdrozott kikotSket irdnyitd szervezetek,
a 725/2004/EK rendelet 2. cikkének 11. pontjdban meghatarozott kikotSlétesitményeiket is beleértve, valamint a kikotSkben taldlhat6
létesitményeket és berendezéseket iizemeltetd szervezetek

A 2002/59/EK eurdpai parlamenti és tandcsi irdnyelv (') 3. cikkének o) pontjdban meghatdrozott hajéforgalmi szolgalatok (VTS) tize-
meltetdi

d) Kozati

Az (EU) 2015/962 felhatalmazdson alapulé bizottsdgi rendelet (%) 2. cikkének 12. pontjidban meghatdrozott, a forgalomirdnyitdsért
felel6s kozuti hatosagok, azon kozigazgatdsi szervek kivételével, amelyek dltaldnos tevékenységének nem alapvetd része a forgalom-
szervezés vagy az intelligens kozlekedési rendszerek tizemeltetése

A 2010/40/EU eurdpai parlamenti és tandcsi irdnyelv () 4. cikkének 1. pontjaban meghatirozott intelligens kozlekedési rendszerek
tizemeltetdi

Banki szolgélta-
tasok

Az 575/2013/EU eurdpai parlamenti és tanacsi rendelet (**) 4. cikkének 1. pontjdban meghatdrozott hitelintézetek

Pénziigyi  piaci
infrastruktarak

— A 2014/65[EU eurdpai parlamenti és tandcsi irdnyelv (*°) 4. cikkének 24. pontjdban meghatdrozott kereskedési helyszinek miikodtetdi

— A 648/2012/EU eurdpai parlamenti és tandcsi rendelet (V) 2. cikkének 1. pontjdban meghatdrozott kozponti szerz6d6 felek
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Agazat

Aldgazat

Szervezet tipusa

5. Egészségligy

— A 2011/24[EU eurdpai parlamenti és tandcsi irdnyelv (**) 3. cikkének g) pontjdban meghatérozott egészségiigyi szolgaltatok

- Az (EU) 20222371 eurdpai parlamenti és tandcsi rendelet (*) 15. cikkében emlitett unids referencialaboratériumok

- A 2001/83[EK eurbpai parlamenti és tandcsi irdnyelv (*°) 1. cikkének 2. pontjaban emlitett gydgyszerek kutatdsaval és fejlesztésével
foglalkoz6 szervezetek

— A NACE Rev. 2. C nemzetgazdasdgi dganak 21. dgazatdban emlitett gyogyszeralapanyagokat és gyogyszerkészitményeket gyarto szer-
vezetek

- Az (EU) 2022/123 eurbpai parlamenti és tandcsi rendelet (*!) 22. cikkének értelmében vett népegészségiigyi sziikséghelyzetben kritikus
fontossagii orvostechnikai eszkozoket (a népegészségiigyi sziikséghelyzet kritikus fontossagua eszkozeinek jegyzéke) gydrtd szervezetek

6. Ivoviz

Az (EU) 2020/2184 eurdpai parlamenti és tandcsi irdnyelv () 2. cikke 1. pontjinak a) alpontjdban meghatdrozott, emberi fogyasztdsra
szant viz szolgéltatdi és elosztdi, azokat az elosztokat kivéve, akik szdmdra az emberi fogyasztdsra szant viz elosztdsa mds druk és
termékek forgalmazdsdbol dll6 dltaldnos tevékenységitknek nem alapvetd része

7.  Szennyviz

A 91/271/EGK tandcsi irdnyelv (¥) 2. cikkének 1, 2. és 3. pontjaban meghatdrozott telepiilési szennyviz, hdztartasi szennyviz, vagy ipari
szennyviz Osszegytjtését, artalmatlanitdsat vagy kezelését végzg vallalkozdsok, azokat a vallalkozdsokat kivéve, amelyek éltalanos
tevékenységének nem alapvets része a telepiilési szennyviz, hdztartdsi szennyviz vagy ipari szennyviz 0sszegytjtése, drtalmatlanitasa és
kezelése

8. Digitdlis infra-
struktira

— Internetes exchange pont szolgaltatok

— DNS-szolgaltatok, a gyokérnév-szerverek tizemeltetSit kivéve

- Legfelsd szintli doménnév-nyilvantartok

- Felhdszolgdltatok

- Adatkozpont-szolgéltatok

— Tartalomszolgdltat6 halézati szolgéltatok

- Bizalmi szolgdltatok

— Nyilvanos elektronikus hirkozlési hdlézatok szolgaltat6i

— Nyilvdnosan elérhet§ elektronikus hirkozlési szolgaltatdsokat nyujt6 szolgaltatok

9. IKT-szolgéltata-
sok  irdnyitdsa
(vallalkozdsok
kozott)

- Iranyitott szolgaltatok
- Irényitott biztonsdgi szolgdltatok
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Agazat Aldgazat Szervezet tipusa

10. Kozigazgatds — A tagéllam altal a nemzeti joggal 6sszhangban meghatdrozott, a kozponti kormdanyzathoz tartozé kozigazgatasi szervek

— A tagdllam altal a nemzeti joggal 6sszhangban meghatarozott regiondlis szint(i kozigazgatdsi szervek

11.  Vildglr A tagéllamok vagy magdnfelek tulajdondban, kezelésében és tizemeltetésében 1év6 azon f0ldi infrastruktiira iizemeltetdi, amelyek
tdmogatjdk az (iralapt szolgéltatdsok nyijtdsat, kivéve a nyilvinos elektronikus hirk6z16 hélézatok szolgéltatoit

(") Az Eurdpai Parlament és a Tandcs (EU) 2019/944 irdnyelve (2019. jinius 5.) a villamos energia belsé piacdra vonatkozé kozos szabélyokrdl és a 2012/27[EU irdnyelv médositdsarol (HL L 158., 2019.6.14.,
125.0).

(%) Az Eurdpai Parlament és a Tandcs (EU) 2019/943 rendelete (2019. jinius 5.) a villamos energia bels§ piacrdl (HL L 158., 2019.6.14., 54. 0.).

(*) Az Eurdpai Parlament és a Tandcs (EU) 2018/2001 irdnyelve (2018. december 11.) a megtjulé energiaforrdsokbdl eléillitott energia haszndlatinak elémozditdsarol (HL L 328.,2018.12.21., 82. 0.).

() A Tandcs 2009/119/EK irdnyelve (2009. szeptember 14.) a tagallamok minimélis k6olaj- ésfvagy kSolajtermék-készletezési kotelezettségérdl (HL L 265., 2009.10.9., 9. 0.).

() Az Eurdpai Parlament és a Tandcs 2009/73[EK irdnyelve (2009. julius 13.) a foldgdz bels6 piacdra vonatkozé kozos szabalyokrol és a 2003/55/EK irdnyelv hatdlyon kiviil helyezésérd] (HL L 211., 2009.8.14.,
94.0.).

() Az Eurdpai Parlament és a Tandcs 2009/12/EK irdnyelve (2009. mdrcius 11.) a repiil6téri dijakrol (HL L 70., 2009.3.14., 11. 0.).

() Az Eur6pai Parlament és a Tandcs 1315/2013/EU rendelete (2013. december 11.) a transzeurdpai kozlekedési hélozat fejlesztésére vonatkozé unibs irinymutatdsokrél és a 661/2010/EU hatdrozat hatdlyon
kiviil helyezésérdl (HL L 348., 2013.12.20., 1. 0.).

(®) Az Eurdpai Parlament és a Tandcs 549/2004/EK rendelete (2004. mércius 10.) az egységes eurdpai égbolt létrehozdsdra vonatkoz6 keret megéllapitdsardl (keretrendelet) (HL L 96., 2004.3.31., 1. o.; magyar
nyelvd killonkiadds, 7. fejezet, 8. kotet, 23. 0.).

() Az Eurdpai Parlament és a Tandcs 2012/34/EU irdnyelve (2012. november 21.) az egységes eurdpai vasiti térség létrehozdsardl (HL L 343.,2012.12.14., 32. 0.).

(") Az Eurdpai Parlament és a Tandcs 725/2004EK rendelete (2004. mdrcius 31.) a hajok és kikotdi létesitmények biztonsdgdnak fokozdsardl (HL L 129., 2004.4.29., 6. 0.).

(") Az Eurdpai Parlament és a Tandcs 2005/65/EK irdnyelve (2005. okt6ber 26.) a kikot6védelem fokozdsardl (HL L 310., 2005.11.25., 28. 0.).

(") Az Eurdpai Parlament és a Tandcs 2002/59/EK irdnyelve (2002. jinius 27.) a kozosségi hajoforgalomra vonatkozé megfigyel§ és informdcios rendszer létrehozdsardl és a 93/75/EGK irdnyelv hatdlyon kiviil
helyezésérél (HL L 208., 2002.8.5., 10. 0.).

(") A Bizottsdg (EU) 2015/962 felhatalmazdson alapulé rendelete (2014. december 18.) a 2010/40/EU eurépai parlamenti és tandcsi irdnyelvnek az EU egészére kiterjedS valds idejii forgalmi informdcios
szolgaltatdsok nyujtdsa tekintetében torténd kiegészitésérsl (HLL 157., 2015.6.23., 21. 0.).

(") Az Eurdpai Parlament és a Tandcs 2010/40/EU irdnyelve (2010. jdlius 7.) az intelligens kozlekedési rendszereknek a kozati kozlekedés teriiletén torténd kiépitésére, valamint a mds kozlekedési médokhoz vald
kapcsoloddsara vonatkozé keretrdl (HL L 207., 2010.8.6., 1. 0.).

(%) Az Eurdpai Parlament és a Tandcs 575/2013/EU rendelete (2013. junius 26.) a hitelintézetekre vonatkozé prudencidlis kovetelményekrdl és a 648/2012/EU rendelet médositdsardl (HL L 176., 2013.6.27.,
1.0.).

(") Az Eur6pai Parlament és a Tandcs 2014/65/EU irdnyelve (2014. mdjus 15.) a pénziigyi eszkdzok piacairdl, valamint a 2002/92/EK irdnyelv és a 2011/61/EU irdnyelv médositdsarél (HL L 173., 2014.6.12.,
349.0.).

(") Az Eurdpai Parlament és a Tandcs 648/2012/EU rendelete (2012. julius 4.) a t6zsdén kiviili szirmaztatott tigyletekrdl, a kozponti szerz8dé felekrdl és a kereskedési adattarakrol (HL L 201., 2012.7.27., 1. 0.).

(**) Az Eurdpai Parlament és a Tandcs 2011/24/EU irdnyelve (2011. marcius 9.) a hatdron dtnyalé egészségiigyi elldtdsra vonatkozd betegjogok érvényesitésérsl (HL L 88., 2011.4.4., 45. 0.).
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(**) Az Eurépai Parlament és a Tandcs (EU) 2022/2371 rendelete (2022. november 23.) a hatdrokon 4t terjedS stilyos egészségiigyi veszélyekrdl és az 1082/2013/EU hatdrozat hatdlyon kiviil helyezésérdl

(HLL 314.,2022.12.6., 26. 0.).

(*) Az Eurdpai Parlament és a Tandcs 2001/83EK irdnyelve (2001. november 6.) az emberi felhaszndldsra szdnt gy6gyszerek kozosségi kodexérdl (HL L 311., 2001.11.28., 67. 0.).

(*) Az Eurdpai Parlament és a Tandcs (EU) 2022/123 rendelete (2022. janudr 25.) az Eurdpai Gydgyszeriigynokség dltal a gydgyszerek és orvostechnikai eszkozok tekintetében a vélsdghelyzetekre vald
felkésziiltség és a valsigkezelés terén betoltott szerep megerdsitésérdl (HL L 20., 2022.1.31., 1. 0.).

(*) Az Eurdpai Parlament és a Tandcs (EU) 2020/2184 irdnyelve (2020. december 16.) az emberi fogyasztdsra szdnt viz mindségérdl (HL L 435., 2020.12.23,, 1. 0.).

(¥) A Tandcs 91/271/EGK irdnyelve (1991. mdjus 21.) a teleptilési szennyviz kezelésér6l (HL L 135., 1991.5.30., 40. o.).
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II. MELLEKLET

EGYEB KRITIKUS AGAZATOK

Agazat

Aldgazat

Szervezet tipusa

Postai és futdrszolgaltatisok

A 97/67 [EK irdnyelv 2. cikkének 1a. pontjdban meghatdrozott postai szolgdltatok, beleértve a
futdrszolgéltatokat

Hulladékgazdalkodas

A 2008/98/EK eurdpai parlamenti és tandcsi irdnyelv (') 3. cikkének 9. pontjdban meghatirozott
hulladékgazdalkoddssal foglalkoz6 véllalkozdsok, kivéve azokat a véllalkozdsokat, amelyeknek nem a
hulladékgazdalkodds a {6 gazdasagi tevékenységiik

Vegyszerek gyartdsa, elgéllitdsa
és forgalmazasa

Az 1907/2006/EK eurdpai parlamenti és tandcsi rendelet (?) 3. cikkének 9. és 14. pontjdban emlitettek
szerint anyagok gydrtdsdt, illetve anyagok vagy keverékek forgalmazdsat végz§ véllalkozasok, tovabbd
az emlitett rendelet 3. cikkének 3. pontjdban meghatdrozott drucikkeket ilyen anyagokbdl vagy
keverékekbdl elsallit6 vallalkozdsok

Elelmiszer-termelés, -feldolgo-
zds és -forgalmazas

A 178/2002/EK eurbpai parlamenti és tandcsi rendelet (*) 3. cikkének 2. pontjdban meghatdrozott
élelmiszer-vallalkozdsok, amelyek nagykereskedelemmel, ipari termeléssel és feldolgozassal
foglalkoznak

Gyartas

&

Orvostechnikai eszkozok és in vitro
diagnosztikai orvostechnikai eszk6zok
gyartdsa

Az (EU) 2017/745 eurdpai parlamenti és tandcsi rendelet (*) 2. cikkének 1. pontjdban meghatdrozott
orvostechnikai eszkozoket, valamint az (EU) 2017746 eurdpai parlamenti és tandcsi rendelet (%) 2.
cikkének 2. pontjdban meghatdrozott in vitro diagnosztikai orvostechnikai eszkozoket gyartd
szervezetek, kivéve az e rendelet 1. melléklete 5. pontjinak 6todik franciabekezdésében emlitett
orvostechnikai eszkozoket gydrtd szervezeteket

Szamit6gépek, elektronikai és optikai
termékek gyartasa

A NACE Rev. 2. C nemzetgazdasdgi dgdnak 26. dgazatdban emlitett birmely gazdasdgi tevékenységet
folytaté véllalkozadsok

Villamos berendezések gyartasa

A NACE Rev. 2. C nemzetgazdasagi dgdnak 27. dgazatdban emlitett birmely gazdasdgi tevékenységet
folytaté vallalkozadsok

Méshova nem sorolt gépek és gépi be-
rendezések gyartdsa

A NACE Rev. 2. C nemzetgazdasdgi dganak 28. dgazatiban emlitett barmely gazdasagi tevékenységet
folytaté vallalkozadsok

Gépjarmtivek, potkocsik és félpdtkocsik
gyartasa

A NACE Rev. 2. C nemzetgazdasagi dgdnak 29. dgazatdban emlitett birmely gazdasdgi tevékenységet
folytaté véllalkozadsok

Egyéb széllitbeszkozok gyartdsa

A NACE Rev. 2. C nemzetgazdasdgi dgdnak 30. dgazatdban emlitett birmely gazdasdgi tevékenységet
folytaté véllalkozasok
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Agazat Alégazat

Szervezet tipusa

6. Digitdlis szolgaltatok

- Online piacterek szolgaltat6i

—  Online keres6motorok szolgaltat6i

- A kozosségimédia-szolgéltatdsi platform szolgaltatdi

7. Kutatas

Kutatéhelyek

(") Az Eurdpai Parlament és a Tandcs 200898 EK irdnyelve (2008. november 19.) a hulladékokrdl és egyes irdnyelvek hatdlyon kiviil helyezésérél (HL L 312., 2008.11.22., 3. 0.).
(*) Az Eurdpai Parlament és a Tandcs 1907/2006EK rendelete (2006. december 18.) a vegyi anyagok regisztraldsardl, értékelésérél, engedélyezésérél és korldtozdsarél (REACH), az Eur6pai Vegyianyag-iigynokség
létrehozdsdrol, az 1999/45/EK irdnyelv mddositdsardl, valamint a 793/93/EGK tandcsi rendelet, az 1488/94/EK bizottsdgi rendelet, a 76/769/EGK tandcsi irdnyelv, a 91/155/EGK, a 93/67/EGK, a 93/105/EK

ésa 2000/21/EK bizottsagi irdnyelv hatdlyon kiviil helyezésérsl (HL L 396., 2006.12.30., 1. 0.).

() Az Eurépai Parlament és a Tandcs 178/2002/EK rendelete (2002. janudr 28.) az élelmiszerjog dltaldnos elveirdl és kovetelményeirdl, az Eurdpai Elelmiszerbiztonsagi Hatésag létrehozdsarol és az élelmiszerbiz-

tonsdgra vonatkozo eljardsok megéllapitdsar6l (HL L 31., 2002.2.1,, 1. 0.).
(*) Az Eurdpai Parlament és a Tandcs (EU) 2017/745 rendelete (2017. dprilis 5.) az orvostechnikai eszkozokrdl, a 2001/83EK irdnyelv, a 178/2002/EK rendelet és az 1223/2009/EK rendelet médositdsarol,

valamint a 90/385/EGK és a 93/42/EGK tandcsi irdnyelv hatdlyon kiviil helyezésér6l (HLL 117.,2017.5.5., 1. 0.).

() Az Eurdpai Parlament és a Tandcs (EU) 2017/746 rendelete (2017. dprilis 5.) az in vitro diagnosztikai orvostechnikai eszkozokrdl, valamint a 98/79/EK irdnyelv és a 2010/227[EU bizottsagi hatdrozat hatdlyon

kiviil helyezésér6l (HLL 117.,2017.5.5., 176. 0.).
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L 333/150 Az Eurépai Uni6 Hivatalos Lapja 2022.12.27.

M. MELLEKLET

MEGFELELESI TABLAZAT

Az (EU) 2016/1148 irdnyelv Ez az irdnyelv

1. cikk, (1) bekezdés 1. cikk, (1) bekezdés

1. cikk, (2) bekezdés 1. cikk, (2) bekezdés

1. cikk, (3) bekezdés -

1. cikk, (4) bekezdés 2. cikk, (12) bekezdés

1. cikk, (5) bekezdés 2. cikk, (13) bekezdés

1. cikk, (6) bekezdés 2. cikk, (6) és (11) bekezdés

1. cikk, (7) bekezdés 4. cikk

2. cikk 2. cikk, (14) bekezdés

3. cikk 5. cikk

4. cikk 6. cikk

5. cikk -

6. cikk -

7. cikk, (1) bekezdés 7. cikk, (1) és (2) bekezdés

7. cikk, (2) bekezdés 7. cikk, (4) bekezdés

7. cikk, (3) bekezdés 7. cikk, (3) bekezdés

8. cikk, (1)—(5) bekezdés 8. cikk, (1)—(5) bekezdés

8. cikk, (6) bekezdés 13. cikk, (4) bekezdés

8. cikk, (7) bekezdés 8. cikk, (6) bekezdés

9. cikk, (1), (2) és (3) bekezdés 10. cikk, (1), (2) és (3) bekezdés

9. cikk, (4) bekezdés 10. cikk, (9) bekezdés

9. cikk, (5) bekezdés 10. cikk, (10) bekezdés

10. cikk, (1), (2) és (3) bekezdés, els6 albekezdés 13. cikk, (1), (2) és (3) bekezdés

10. cikk (3) bekezdés, mésodik albekezdés 23. cikk (9) bekezdés

11. cikk, (1) bekezdés 14. cikk, (1) és (2) bekezdés

11. cikk, (2) bekezdés 14. cikk, (3) bekezdés

11. cikk, (3) bekezdés 14. cikk, (4) bekezdés, elsG albekezdés, a)—q) pont és s) pont
és (7) bekezdés

11. cikk, (4) bekezdés 14. cikk, (4) bekezdés, els albekezdés, r) pont és masodik
albekezdés

11. cikk, (5) bekezdés 14. cikk, (8) bekezdés

12. cikk, (1)—(5) bekezdés 15. cikk, (1)—(5) bekezdés

13. cikk 17. cikk

14. cikk, (1) és (2) bekezdés 21. cikk, (1)—(4) bekezdés

14. cikk, (3) bekezdés 23. cikk, (1) bekezdés

14. cikk, (4) bekezdés 23. cikk, (3) bekezdés

14. cikk, (5) bekezdés 23. cikk, (5), (6) és (8) bekezdés




2022.12.27.

Az Eurdpai Unié Hivatalos Lapja

L 333/151

Az (EU) 2016/1148 irdnyelv

Ez az irdnyelv

14. cikk, (6) bekezdés

14. cikk, (7) bekezdés

15. cikk, (1) bekezdés

15. cikk, (2) bekezdés, els6 albekezdés, a) pont
15. cikk, (2) bekezdés, elsG albekezdés, b) pont
15. cikk, (2) bekezdés, masodik albekezdés
15. cikk, (3) bekezdés

15. cikk, (4) bekezdés

16. cikk, (1) és (2) bekezdés
16. cikk, (3) bekezdés

16. cikk, (4) bekezdés

16. cikk, (5) bekezdés

16. cikk, (6) bekezdés

16. cikk, (7) bekezdés

16. cikk, (8) és (9) bekezdés
16. cikk, (10) bekezdés

16. cikk, (11) bekezdés

17. cikk, (1) bekezdés

17. cikk, (2) bekezdés, a) pont
17. cikk, (2) bekezdés, b) pont
17. cikk, (3) bekezdés

18. cikk, (1) bekezdés

18. cikk, (2) bekezdés

18. cikk, (3) bekezdés

19. cikk

20. cikk

21. cikk

22. cikk

23. cikk

24. cikk

25. cikk

26. cikk

27. cikk

I. melléklet, 1. pont

I. melléklet, 2. pont, a) pont, i-iv. alpont

23.
23.
31.
32.
32.
32.
32.
31.
21.
23.

23.

23.

23.

21.

cikk, (7) bekezdés

cikk, (11) bekezdés

cikk, (1) bekezdés

cikk, (2) bekezdés, e) pont
cikk, (2) bekezdés, g) pont
cikk, (3) bekezdés

cikk, (4) bekezdés, b) pont
cikk, (3) bekezdés

cikk, (1)-(4) bekezdés
cikk, (1) bekezdés

cikk, (3) bekezdés

cikk, (6) bekezdés
cikk, (7) bekezdés
cikk, (5) bekezdés és 23. cikk (11) bekezdés

2. cikk, (1), (2) és (3) bekezdés

33.
32.
32.
37.
26.
26.
26.
25.
30.
36.
39.

40.

41.
45.
46.
11.

11.

cikk, (1) bekezdés

cikk, (2) bekezdés, e) pont
cikk, (4) bekezdés, b) pont
cikk, (1) bekezdés, a) és b) pont
cikk, (1) bekezdés, b) pont és (2) bekezdés
cikk, (3) bekezdés

cikk, (4) bekezdés

cikk

cikk

cikk

cikk

cikk

cikk

cikk

cikk

cikk, (1) bekezdés

cikk, (2) bekezdés, a—d) pont




L 333/152 Az Eurépai Uni6 Hivatalos Lapja 2022.12.27.

Az (EU) 2016/1148 irdnyelv Ez az irdnyelv
I. melléklet, 2. pont, a) pont, v. alpont 11. cikk, (2) bekezdés, f) pont
I. melléklet, 2. pont, b) pont 11. cikk, (4) bekezdés
L. melléklet, 2. pont, ¢) pont, i. és ii. alpont 11. cikk, (5) bekezdés, a) pont
II. melléklet L. melléklet
IL. melléklet, 1. és 2. pont 1. melléklet, 6. pont
IIL. melléklet, 3. pont I. melléklet, 8. pont
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