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az informdcids rendszerek elleni timaddsokrdl és a 2005/222[IB tandcsi kerethatdrozat felvéltisarol

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Unié mikodésérdl sz0l6 szerzGdésre és

kiilonosen annak 83. cikke (1) bekezdésére,

tekintettel az Eurdpai Bizottsdg javaslatdra,

a jogalkotdsi aktus tervezete nemzeti parlamenteknek vald

megkiildését kovetden,

tekintettel az Eurépai Gazdasigi és Szocidlis Bizottsdg vélemé-

nyére (1),
rendes jogalkotdsi eljards keretében (?),

mivel:

(1) Ezen irdnyelv célja, hogy a biincselekmények ténydlldsira
és vonatkozé szankcibikra vonatkozé minimumszabé-
lyok megillapitdsa révén kozelitse a tagdllamok biintetd-
jogdt az informdcids rendszerek elleni tdimaddsok terén,
és hogy javitsa a tagillamok illetékes hatdsdgai, igy a
renddrség és az egyéb biinildozési szakszolgalatok, vala-
mint az Uni6 illetékes szakositott tigynokségei és szervei
— példaul az Eurojust, az Europol és annak a szdmitds-
technikai binozés elleni eurépai kozpontja, valamint az
Eurépai Halézat- és Informdciobiztonsdgi Ugynokség

(ENISA) — kozotti egytittmikodést.

(2) Az informdcids rendszerek a politikai, a tarsadalmi és a
gazdasagi interakcié kulcstényezdi az Unidban. A tdrsa-
dalom nagy- és egyre novekvé mértékben fiugg e rend-
szerektSl. E rendszerek zokkenSmentes mikodése és
biztonsdga az Unidban létfontossdgd a belsG piac és a
versenyképes és innovativ gazdasdg fejlédése szempont-
jabol. Az informdcids rendszerek megfelel§ szint(i védel-
mének biztositdsa részét kell, hogy képezze a szdmitds-
technikai btin6zésre adott biintetGjogi valaszokat kisérd
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megel8z6 intézkedések hatékony és dtfogd keretének.

(3) Az Unidban és vildgszinten egyardnt novekvs veszélyt
jelentenek az informdcids rendszerek elleni tdmaddsok
és kilonosen a szervezett biindzéshez kapcsoldédd tdma-
ddsok, valamint egyre nagyobb aggodalmat okoz a
tagdllamok és az Unid kritikus infrastruktdrdjanak részét
képezd informdcids rendszerek elleni terror- vagy poli-
tikai indittatdsi tdmaddsok lehetdsége. Ez veszélyezteti a
biztonsdgosabb informdciés tdrsadalom, valamint
szabadsdgon, a biztonsdgon és a jog érvényesiilésén
alapulé térség megvaldsitasat, ezért unids szinten kell
fellépni ellene, nemzetkozi szinten pedig jobb egyiitt-

mtikodésre és koordindcidra van sziikség.

() HL C 218., 2011.7.23., 130. o.

(%) Az Eurépai Parlament 2013. jalius 4-i dllispontja (a Hivatalos
Lapban még nem tették kozzé) és a Tandcs 2013. jilius 22-i hati-

rozata.

S

Az Uniéban szdmos olyan kritikus infrastruktira van,
amelyek mikodési zavara vagy megsemmisitése tobb
tagéllamban is komoly kovetkezményekkel jdrna. A
kritikus infrastruktira védelmére irdnyulé unids képes-
ségek novelésének igényébdl nyilvanvaléva valt, hogy az
informatikai tdmaddsok elleni intézkedéseket olyan
szigord buntetSjogi szankcidknak kell kiegészitenitik,
amelyek tikrozik az ilyen tdmaddsok sdlyossdgat.
Kritikus infrastruktiira alatt a tagallamokban taldlhaté
azon eszkozoket, rendszereket, illetve azok részeit
lehetne érteni, amelyek elengedhetetlenck a létfontossdgti
tarsadalmi feladatok, az egészségiigy, a biztonsdg, a véde-
lem, valamint az emberek gazdasigi és szocidlis j6létének
fenntartdsahoz — ilyenek példdul az erémdvek, a kozle-
kedési halozatok és a kormdnyzati hdlézatok -, és
amelyek megzavardsa vagy megsemmisitése e feladatok
folyamatos elldtdsanak hidnya miatt jelentSs kovetkezmé-
nyekkel jirna valamely tagdllamban.

Bizonyitott az olyan, egyre veszélyesebb, ismétl6ds és
atfogd tamaddsok el6forduldsa, amelyeket a tagdllamok
szempontjabdl, vagy a koz- és maganszféra bizonyos
feladatai tekintetében gyakran kulcsfontossaggal bird
informdcids rendszerek ellen intéznek. Ezt a tendencidt
egyre kifinomultabb médszerek megjelenése, példaul az
un. ,botnetek” létrehozdsa és hasznélata kiséri, ami egy
biincselekmény tobb szakaszat foglalja magaban, amely
szakaszok kiilon-kiilon is komoly veszélyt jelenthetnek a
kozérdekre. Ennek az irdnyelvnek tobbek kozott az a
célja, hogy biintetGjogi szankcidkat allapitson meg a
botnetek létrehozdsdra, vagyis azon cselekményre vonat-
kozéan, amellyel célzott informatikai tdmaddsok révén
jelentés szamu szamitdgép felett veszik at a tdvvezérelt
irdnyitdst oly médon, hogy rosszindulatii szdmitdstech-
nikai programokkal fert6zik meg Oket. A botnetként
m(ikods fert6zott szamitdgép-haldzat létrehozdsat kove-
t8en a szamitogépek tulajdonosainak tudta nélkiil aktival-
haté, hogy olyan atfogé informatikai tdmadast hajtsanak
végre r6la, amely az ezen irdnyelvben emlitetteknek
megfelelden altaldban silyos kdrokat képes okozni. A
tagdllamok szdmdra lehet6vé kell tenni annak meghata-
rozasat, hogy nemzeti joguk és gyakorlatuk alapjan mi
minGsiil stlyos kdrnak, amilyen példdul a fontos és
kozérdekd rendszerszolgéltatdsok megzavardsa, jelent8s
koltségek okozdsa, vagy személyes adatok, illetve kiilon-
leges adatokinformdciok elvesztése.

Az atfogd informatikai tdmaddsok jelents gazdasagi
karokat okozhatnak, az informdcids rendszerek és a
kommunikacié megszakitdsa, valamint a kereskedelmi
szempontb6l fontos bizalmas informdcié vagy mds
adatok elvesztése, illetve megvdltoztatdsa révén. Kiilonos
figyelmet kell forditani az innovativ kis- és kozépvallal-
kozdsok ilyen tdmaddsok veszélyeivel kapcsolatos tdjéko-
zottsdganak novelésére, valamint az emlitett vallalko-
zdsok ilyen tdmoddsokkal szembeni sebezhetéségére,
mivel e villalkozdsok nagymértékben fiiggnek az infor-
mécios rendszerek megfelel6 mikodésétsl és hozzaférhe-
t6ségétSl, az informdciobiztonsagra fordithaté forrdsaik
pedig sok esetben korlatozottak.
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A tagdllamok ezen irdnyelv alkalmazdsira vonatkozé
kovetkezetes megkozelitésének biztositdsa érdekében
fontosak a kozos fogalommeghatdrozdsok e teriileten.

Kozos megkozelitést kell kialakitani a blincselekmények
ténydlldsi elemeire vonatkozban az informdcidés rend-
szethez valé jogosulatlan hozziférés, a rendszereket,
illetve adatokat érint§ jogellenes beavatkozds, valamint
a jogellenes adatszerzés egységesen meghatdrozott
biincselekménytipusainak bevezetése révén.

Adatszerzés kiillonosen a kommunikdcié tartalmdnak
lehallgatdsa, ellenérzése vagy figyelemmel kisérése és az
adattartalmak kozvetleniil, az informaciés rendszerhez
valé hozziférés és az informdcids rendszer haszndlata
altal torténd, vagy kozvetetten, elektronikus megfigyeld
vagy lehallgaté eszkozok révén torténs megszerzése.

A tagallamoknak szankcidkat kell megallapitaniuk az
informdcids rendszerek elleni timaddsok esetére. E szank-
cioknak hatékonynak, aranyosnak és visszatart6 erejiinek
kell lennitik, és szabadsdgvesztést ésfvagy pénzbiintetést
is magukban kell foglalniuk.

Ezen irdnyelv biintet8jogi szankcidkat ir el§ a biincselek-
ményeknek legaldbb azon eseteire, amelyek nem szdmi-
tanak kevésbé stilyosnak. A tagdllamok szdmadra lehet6vé
kell tenni annak meghatdrozdsit, hogy mi mindsil a
nemzeti joguk és gyakorlatuk alapjan kevésbé silyos eset-
nek. Egy eset példdul kevésbé stlyosnak mindsiilhet, ha a
btincselekmény dltal okozott kdr ésfvagy a koz- vagy
magdnérdekre — példdul egy szamitgépes rendszer
vagy bizonyos szdmitogépes adatok integritdsdra, egy
személy integritdsdra, jogaira vagy egyéb érdekeire —
jelentett kockazat jelentéktelen, vagy az eset a jellegébdl
adédéan nem teszi sziikségessé biintetSjogi szankciok
kiszabdsat a jogi hatdrokon beliil vagy a biintetdjogi fele-
16sségre vondst.

Az informatikai tdmaddsokban rejl§ veszélyek és kocka-
zatok és az informécids rendszerek ezzel Osszefiiggd
sebezhet8ségének felismerése és bejelentése meghatdrozd
eleme az informatikai timaddsok hatékony megel6zé-
sének és kezelésének, valamint az informaciés rendszerek
biztonsdga javitdsinak. A biztonsdg terén fenndlld
hidnyossdgok bejelentését célzd 6sztonzék nyujtdsa
révén ennek hatdsa novelhetd. A tagéllamoknak arra
kell torekedniiik, hogy lehetGséget teremtsenek a
biztonsdg terén fenndllé hidnyossagok jogi feltirdsara és
bejelentésére.

Helyénval6 stlyosabb szankciokat megdllapitani, ha az
informdcids rendszer elleni tdmadadst a szervezett
biinozés elleni kiizdelemrdl szold, 2008. oktdber 24-i
2008/841/IB tandcsi kerethatdrozat (') értelmében vett
biinszervezetben kovetik el, vagy ha a tdmadds atfogo,
azaz jelentds szdmu informdacibs rendszert érint vagy
stlyos kart okoz, ideértve azokat a tdmaddsokat is,
amelyek célja egy botnet létrehozdsa, vagy amelyeket
botnet révén hajtanak végre, és ezdltal stlyos kart okoz-
nak. Helyénval6 arra az esetre is stlyosabb szankci6kat
megallapitani, ha a tdmadas valamely tagallam vagy az
Unié kritikus infrastruktardja ellen irdnyul.

() HL L 300., 2008.11.11., 42. o.
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A szamitdstechnikai b(inozésre alkalmazott integralt
megkozelités egy masik fontos eleme a személyazonos-
sdg-lopds és a személyazonossighoz kapcsol6dd egyéb
biincselekmények elleni hatékony intézkedések meghoza-
tala. Egy dtfogd horizontdlis uniés eszkoz sziikséges-
ségének felmérése sordn az ilyen tipusii biintetendd
magatartdssal szembeni unids fellépés sziikségessége is
fontolora vehetd.

A Tandcs 2008. november 27-28-i kovetkeztetéseiben
jelezte, hogy a tagdllamokkal és a Bizottsdggal kozosen
0j stratégidt kell kidolgozni, figyelembe véve az Eurdpa
Tandcs szamitdstechnikai biinozésr6l szolé 2001. évi
egyezményét. Ez az egyezmény szolgdl a szdmitdstech-
nikai bindzés, tobbek kozott az informdacids rendszerek
elleni tdmaddsokkal szembeni kiizdelem irdnyad6 jogi
keretéill. Ez az irdnyelv az emlitett egyezményre épiil.
Kiemelten fontos feladatként kell kezelni azt, hogy vala-
mennyi tagillam esetében mihamarabb lezdruljon az
emlitett egyezmény megerdsitésére vonatkozo eljdras.

Mivel a tdmaddsokat a legkiilonb6z6bb médokon kévetik
el, a hardverek és a szdmitastechnikai programok pedig
gyorsan fejlédnek, ez az irdnyelv minden olyan eszkozre
utal, amelyet az ebben az irdnyelvben felsorolt biincse-
lekmények elkovetésére lehet haszndlni. Ilyen eszk6zok
lehetnek példdul az informatikai tdmaddsok elkGvetésére
haszndlt rosszindulati szdmitdstechnikai programok,
koztik azok, amelyek botnetek 1étrehozdsira alkalmasak.
Lehetséges, hogy egy ilyen eszkozt - még abban az
esetben is, ha alkalmas, s6t kiilonosen alkalmas az ezen
irdnyelvben meghatdrozott btincselekmények valamelyi-
kének elkovetésére - jogszerii céllal dllitottak el6, példdul
az informdcids technoldgiai termékek megbizhat6sdgdnak
vagy az informdcids rendszerek biztonsdgdnak tesztelése
céljabol. Ebben az esetben nem elegendd, ha a szdndék
az ezen irdnyelvben meghatdrozott valamely btincselek-
mény objektiv kritériumainak teljesitésére irdnyul; a szdn-
déknak kozvetleniil arra kell irdnyulnia, hogy az eszkozt
az ezen irdnyelvben meghatdrozott biincselekmények

koziill egynek vagy tobbnek az elkovetésére haszndljak
fel.

Ezen irdnyelv nem dllapit meg biintetSjogi felelGsséget
abban az esetben, ha az ezen irdnyelvben felsorolt
biincselekmények  objektiv  kritériumai  teljesiilnek,
azonban a cselekményeket nem jogsérté szandékkal
kovették el, példdul ha az érintett személy nem tud arr6l,
hogy az adott hozzaférés jogosulatlan, vagy ha az infor-
méciés rendszerek tesztelésével vagy védelmével biztdk
meg, pl. ha egy tarsasig vagy egy forgalmazé kijelol
valakit a biztonsdgi rendszerének a tesztelésére. Ezen
irdnyelvvel 6sszefiiggésben az informdciés rendszerekhez
val6 hozzéaférést felhaszndloi szabdlyzat vagy szolgaltatdsi
feltételek révén korldtozd szerzddéses kotelezettségek
vagy megéllapoddsok, valamint a munkdltaté informadcids
rendszereihez valé magdncéli hozzaféréssel és azok
magancélt haszndlataval kapcsolatos munkaiigyi jogvitdk
nem vonhatnak maguk utdn biintetSjogi felelGsséget,
amennyiben a hozzaférés az emlitett koriilmények kozott
mindsiilne jogosulatlannak, és ezdltal a biintetGeljaras
kizdrélagos alapjdt képezné. Ez az irdnyelv nem érinti
az informdcidhoz valé hozziférésnek a nemzeti és az
unids jogszabdlyokban meghatdrozott jogdt, ugyanakkor
ez a jog nem szolgalhat az informdcidhoz valé jogellenes
vagy onkényes hozzaférés igazoldsaul.
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megkonnyitheti, példdul ha az elkovetdnek alkalmazotti
minGségében hozzdférése van az érintett informdcios
rendszerek részét képez8 biztonsdgi rendszerekhez. A
nemzeti jog keretében a biintetGeljards soran megfelelGen
figyelembe kell venni az emlitett koriilményeket.

A tagdllamoknak a jogrendszeriik dltal a stlyositd koriil-
ményekre vonatkozéan megallapitott szabalyokkal 6ssz-
hangban stilyosité koriilményeket kell meghatdrozniuk a
nemzeti jogukban. A tagdllamoknak gondoskodniuk kell
arr6l, hogy a birdk az elkovetd elitélésekor figyelembe
vehessék e stlyosité koriilményeket. Tovdbbra is a
birdk mérlegelési jogkorébe tartozik, hogy e koriilmé-
nyeket a konkrét esetek egyéb ténydlldsi elemeivel egyiitt
miként értékelik.

Ez az irdnyelv nem szabélyozza az dltala emlitett blincse-
lekményekkel ~kapcsolatos joghatdsdg gyakorldsihoz
szitkséges feltételeket, mint példaul az dldozat dltal a
blincselekmény elkovetésének helyén tett bejelentést, a
biincselekmény elkovetésének helye szerinti dllamtdl
érkezd feljelentést, vagy azt, hogy az elkovetdt a blincse-
lekmény elkovetésének helyén nem vontak biintetGeljaras
ald.

Ezen irdnyelvvel Osszefiiggésben a tagillamok és
harmadik orszdgok, valamint kozjogi szerveik tovabbra
is maradéktalanul kotelesek a fenndlldé unids és nemzet-
kozi kotelezettségekkel Gsszhangban tiszteletben tartani
az emberi jogokat és az alapvet§ szabadsdgokat.

Ez az irdnyelv megerdsiti az olyan hélézatok fontossagit,
mint amilyen a G8 és az Eur6pa Tandcs kapcsolattartd
pontjainak a hét minden napjin 24 ordban mdkods
hélézata. Ezeknek a kapcsolattarté pontoknak hatékony
segitséget kell tudni nydjtaniuk, ezdltal példdul elGsegitve
a rendelkezésre dll6 vonatkozé informdacidk cseréjét vagy
a technikai segitségnyujtdst és a jogi informdcidk szolgal-
tatdsdt a megkeres§ tagillam szempontjdbdl relevans
informdcids rendszereket és a benniik foglalt adatokat
érint6  biincselekményekkel kapcsolatos nyomozasok
vagy eljdrdsok céljabol. A halézatok zavartalan mikodé-
sének biztositdsa érdekében valamennyi kapcsolattartd
pontnak kapacitdssal kell rendelkeznie ahhoz, hogy egy
masik tagdllam kapcsolattartd  pontjdval  gyorsitott
kommunikaciét folytasson, tobbek kozott képzett és
felszerelt személyzet révén. A nagyszabdst informatikai
tdmadadsok végrehajtdsinak sebességét figyelembe véve
minden tagdllamnak képesnek kell lennie arra, hogy hala-
déktalanul valaszoljon a kapcsolattarté pontok hdléza-
tatol érkez8 siirgls megkeresésekre. Ilyen esetekben
célszerti lehet, ha az informaciokérést telefonos kapcso-
latfelvétel is kiséri annak érdekében, hogy a megkeresett
tagdllam gyorsan eleget tudjon tenni a megkeresésnek, és
8 oran belill visszajelzést lehessen adni.

Az informdcids rendszerek elleni tdmaddsok megel6zése
és az elleniik folytatott kiizdelem sordn nagyon fontos,
hogy a hatdsdgok egyiittmtikodjenek a maganszféraval és
a civil tdrsadalommal. Oszténozni és javitani kell a szol-
géltatok, a gyartok, a bliniildoz8 szervek és az igazsdg-
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teljes mértékd tiszteletben tartisa mellett. Az ilyen
egylittm(ikodés kiterjedhetne a szolgéltatok dltal a poten-
cidlis bizonyiték megdrzéséhez, az elkovetSk azonositdsat
segitd elemek biztositiséhoz és legvégsé esetben az
ahhoz nyujtott segitségre is, hogy a nemzeti joggal és
gyakorlattal osszhangban teljes egészében vagy részben
kiiktassdk a fert8zott vagy a jogellenes célra haszndlt
informdciés rendszereket vagy funkcidkat. A tagdlla-
moknak fontoléra kell venniiik azt is, hogy az ezen
irdnyelv hatélya ald tartozé biincselekményekkel kapcso-
latos informdcidk cseréje érdekében egyiittmiikodési és
partnerségi haldzatokat alakitsanak ki a szolgaltatokkal
és a gyartokkal.

Az ezen irdnyelvben meghatdrozott blincselekményekre
vonatkozdan Osszehasonlithaté adatokat kell gydijteni. A
megfelel§ adatokat az illetékes szakositott unids iigynok-
ségek és szervek — példdul az Europol, valamint az ENISA
— rendelkezésére kell bocsdtani a feladataikkal és az infor-
mécidszikségleteikkel 0sszhangban, hogy unids szinten
atfogdbb képet lehessen kapni a szdmitdstechnikai biing-
zés, illetve a halézat- és informaciobiztonsdg probléméja-
16l, és ezdltal hatékonyabb vilaszlépések kialakitiséhoz
lehessen hozzdjarulni. A szdmitdstechnikai btinozéssel
kapcsolatos  stratégiai elemzéseknek és az dltala vald
fenyegetettség értékelésének az Eurdpai Renddrségi
Hivatal (Europol) létrehozasdrdl sz6l6, 2009. dprilis 6-i
2009/371/IB tandcsi hatdrozattal (') 6sszhangban torténd
elvégzése céljdbdl a tagillamoknak az elkovetSk altal
alkalmazott moédszerekre vonatkozé informdacidkat be
kell nyajtaniuk az Europolhoz és annak a szdmitdstech-
nikai btin6zés elleni eurdpai kézpontjahoz. Az informa-
ciészolgdltatds elGsegitheti a jelenlegi és a jovdbeli fenye-
getettség jobb megértését, és ezaltal hozzdjrulhat az
informdciés rendszerek elleni tdmaddsokkal szembeni
kiizdelemmel és a megel6zésiikkel kapcsolatos megfele-
16bb és célzottabb dontéshozatalhoz.

A Bizottsagnak jelentést kell benydjtania ezen irdnyelv
alkalmazdsardl, és az ezen irdnyelv hatdlydnak esetleges
kiterjesztésével jard jogalkotdsi javaslatokat kell tennie, a
szamitdstechnikai blinozés terén bekovetkezs fejlédésre
figyelemmel. Ilyen fejlédés lehet az olyan technoldgiai
fejlesztés, amely példaul az informdcids rendszerek elleni
tdmaddsok teriiletén hatékonyabb fellépést tesz lehetévé,
vagy amelyek megkonnyitik e tdmaddsok megel6zését
vagy hatdsuk minimalizdldsit. A Bizottsignak e célbdl
figyelembe kell vennie az érintett szerepl6k — kiilonosen
az Europol és az ENISA — dltal készitett, rendelkezésre
allo elemzéseket és jelentéseket.

A szdmitdstechnikai blinozés elleni hatékony fellépés
érdekében fontos az informdcios rendszerek ellenallébbd
tétele azéltal, hogy az informatikai tdmaddsokkal szem-
beni hatékonyabb védelmet célzo, megfelel§ intézkedések
meghozataldra keriil sor. A tagdllamoknak meg kell
tenniiik a szilkséges intézkedéseket a kritikus infrastruk-
tardik részét képezd informdacids rendszerek informatikai
tdmaddsokkal szembeni védelme érdekében, aminek
részeként mérlegelniiik kell az informdciés rendszereik
és a benniik foglalt adatok védelmét. Az informdacids

() HL L 121., 2009.5.15., 37. o.
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(28)

rendszerek megfelel§ szintdi védelmének és biztonsa-
ganak a jogi személyek dltali biztositdsa — példaul a nyil-
vanosan elérhetS elektronikus hirkozlési szolgéltatdsok
nydjtdsa esetében a magdnélet védelmérél, az elektro-
nikus hirkozlésrdl és az adatvédelemrdl sz6lo, meglévd
unids jogszabdlyokkal Osszhangban — nélkiilozhetetlen
része a szdmitdstechnikai blinozés elleni hatékony kiizde-
lemre alkalmazott dtfogé megkozelitésnek. Az ésszertien
feltarhatd  veszélyekkel és sebezhetdséggel szemben
megfeleld mértékd védelmet kell biztositani, az egyes
dgazatokra vonatkozd legkorszertibb technoldgidkkal és
az adott adatfeldolgozdsi helyzetekkel 6sszhangban. Az e
védelemmel jaré koltségeknek és terheknek az informa-
tikai tdmadds dltal az érintettek szdmdra valdszinten
okozhaté kdrral ardnyosaknak kell lenniiik. A tagdlla-
mokat 0sztondzni kell arra, hogy felel@sségre vondssal
jaré, megfelel intézkedéseket hozzanak arra az esetre,
ha valamely jogi személy nyilvinvaléan nem biztositott
megfeleld szinti védelmet az informatikai tdmaddsokkal
szemben.

A tagdllamok jogdban és biintetGeljdrdsaiban az informd-
ciés rendszerek elleni tdmaddsok teriiletére vonatkozé
szabalyozottsdg mértékében és mobdjdban fenndlld
jelentds  killonbségek akadédlyozhatjidk a  szervezett
biinozés és a terrorizmus elleni kiizdelmet, és megnehe-
zithetik a hatékony renddrségi és igazsigligyi egyiitt-
miikodést e teriileten. A modern informadcids rendszerek
transznaciondlis és hatdrok nélkiili jellegébdl adédban az
ilyen rendszerek elleni tdmaddsok hatdrokon datnydlé
természetiiek, igy hangstlyozottan siirgSs szitkség van a
buntetGjog e teriileten torténd kozelitését célzé tovabbi
intézkedésekre. Ezen tulmenden az informdciés rend-
szerek elleni tdmaddsok miatt inditott biintetSeljdrdsok
osszehangoldsdt a joghatdsdg gyakorldsaval kapcsolatos,
biintet8eljardsok sordn felmeriil§ osszeiitkozések megel6-
zésér6l és rendezésérél sz6l6, 2009. november 30-i
2009/948/IB tandcsi kerethatdrozat (') megfelel§ atiilteté-
sével és alkalmazdsdval kell el@segiteni. Emellett a tagalla-
moknak az Unidval egyiittm@ikodve arra kell torekednitik,
hogy javitsdk a nemzetkozi egyiittmtikodést az informd-
ciés rendszerek, a szdmitogépes hdlozatok és a szdmito-
gépes adatok biztonsiga teriiletén. Az adatdtvitel és az
adattdrolds biztonsdgdra megfeleld figyelmet kell forditani
minden olyan nemzetkézi megallapoddsban, amely adat-
cserére is vonatkozik.

A szamitastechnikai blin6zés elleni hatékony fellépés
szempontjabdl elengedhetetlen az Unid egészében az ille-
tékes biiniildozé szervek és igazsdgiigyi hatdsdgok
kozotti egyiittmiikodés javitdsa. Ezzel Osszefuggésben
6sztonozni kell az arra irdnyulé fokozott erdfeszitéseket,
hogy az érintett hatdsigok megfelel§ képzésben részesiil-
jenek a szdmitdstechnikai biin6zéssel és annak hatdsdval
kapcsolatos  ismeretek bévitése, valamint az egyiitt-
miikodés és a legjobb gyakorlatok cseréjének elémozdi-
tisa érdekében, példdul az illetékes szakositott unids
tigynokségek és szervek dtjdn. Az emlitett képzésnek
tobbek kozott a kilonbozd tagdllami jogrendszerekkel,
a biiniigyi nyomozas lehetséges jogi és technikai kihiva-
saival és az érintett nemzeti hatdsdgok kozotti hatdskor-
megosztassal kapcsolatos tdjékozottsdg novelését kell
céloznia.

() HL L 328., 2009.12.15., 42. o.

(29)

(30)

(31)

(32)

(33)

(34)

Ez az irdnyelv tiszteletben tartja az emberi jogokat és
alapvetd szabadsigokat, és betartja a kilondsen az
Eurépai Unié Alapjogi Chartdjdban, valamint az emberi
jogok és alapvet8 szabadsigok védelmérdl szolo eurdpai
egyezményben kifejezésre juttatott alapelveket, beleértve
a személyes adatok védelmét, a maganélet tiszteletben
tartdsdhoz val6 jogot, a véleménynyilvanitds és a tdjéko-
z0dds szabadsdgét, a tisztességes eljdrdshoz vald jogot, az
artatlansdg vélelmét és a védelemhez val6 jogot, valamint
a biincselekmények és a szankciok torvényességének és
ardnyossaganak az elveit. Ennek az irdnyelvnek a célja
kiilonosen az emlitett jogok és alapelvek teljes tiszte-
letben tartdsanak biztositdsa, ezért azt ennek megfelelGen
kell végrehajtani.

A személyes adatok védelme az EUMSZ 16. cikkének (1)
bekezdése és az Eurépai Unidé Alapjogi Chartdjanak
8. cikke értelmében alapvetd jog. Ennélfogva a személyes
adatok ezen irdnyelv végrehajtdsdval Gsszefiiggd feldolgo-
zdsanak maradéktalanul meg kell felelnie a vonatkozd
uniés adatvédelmi jogszabalyoknak.

Az Eurdpai Uniérdl szolé szerz8déshez és az Eurdpai
Unié mikodésérsl szolé szerzGdéshez csatolt, az Egye-
siilt Kiralysagnak és Irorszagnak a szabadsdgon, a bizton-
sdgon és a jog érvényesiilésén alapulé térség tekintetében
fennalld helyzetérdl sz6lo jegyzSkonyv 3. cikkével Gssz-
hangban e tagéllamok bejelentették, hogy részt kivinnak
venni ennek az irdnyelvnek az elfogaddsaban és alkalma-
zdsdban.

Az Eurdpai Uniérdl szolé szerz8déshez és az Eurdpai
Unié mikodésérdl szolo szerzédéshez csatolt, Ddnia
helyzetérsl szolé jegyzékonyv 1. és 2. cikkével Ossz-
hangban Ddnia nem vesz részt ennek az irdnyelvnek az
elfogaddsdban, az rd nézve nem kotelezd és nem alkal-
mazando.

Mivel ezen irdnyelv céljait, nevezetesen azt, hogy az
informdciés rendszerek elleni tdmaddsokat minden
tagdllamban hatékony, ardnyos és visszatartd erejii szank-
ciékkal biintessék, valamint hogy az igazsigiigyi és egyéb
illetékes hatdsagok kozotti egyiittmtikodést javitsak és
Osztonozzék, a tagdllamok nem tudjék kielégitGen
megvaldsitani, és ezért a 1éptékitk vagy hatdsuk miatt
azok uniés szinten jobban megvaldsithatok, az Unié
intézkedéseket hozhat az Eurdpai Uniérdl szol6 szer-
z8dés 5. cikkében foglalt szubszidiaritas elvének megfele-
16en. Az emlitett cikkben foglalt ardnyossdg elvének
megfelelden ez az irdnyelv nem 1épi tdl az e célok eléré-
séhez sziikséges mértéket.

Ezen irdnyelv célja az informécids rendszerek elleni tdma-
ddsokrol sz616, 2005. februdr 24-i 2005/222(IB tandcsi
kerethatdrozat (%) rendelkezéseinek modositdsa és kiter-
jesztése. Mivel nagyszdmu és lényeges modositdsra van
szitkkség, az egyértelmtiség érdekében a 2005/222[IB
kerethatdrozatot az ezen irdnyelv elfogaddsiban részt
vevs tagdllamok tekintetében teljes egészében fel kell
véltani,

() HL L 69., 2005.3.16., 67. o.
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ELFOGADTAK EZT AZ IRANYELVET:

1. cikk
Targy

Ez az irdnyelv megdllapitja az informdcids rendszerek elleni
tdmaddsok terén elkovetett biincselekmények és szankciok
meghatdrozdsira  vonatkozé6 — minimumszabdlyokat.  Célja
tovabbd az ilyen biincselekmények megelSzésének elGsegitése,
valamint az igazsdgiigyi és egyéb illetékes hatdsidgok kozotti
egyiittmtikodés javitdsa.

2. cikk
Fogalommeghatirozisok

Ezen irdnyelv alkalmazdsiban:

a) ,informdaciés rendszer”: minden olyan eszkoz, illetve ossze-
kapcsolt vagy kapcsolddd eszkozokbdl allé eszkozesoport,
amelyek koziil egy vagy tobb valamely program alapjan
automatikus adatfeldolgozdst hajt végre szdmitogépes adato-
kon, valamint a miikodése, haszndlata, védelme és karban-
tartdsa céljabol az ezen eszkoz vagy eszkozcsoport dltal
tarolt, feldolgozott, helyredllitott vagy tovabbitott szdmité-
gépes adatokon;

b) ,szdmitgépes adatok™: tények, informdcidk vagy fogalmak
megjelenitése olyan formdban, amely alkalmassa teszi azokat
egy informdcids rendszer dltali feldolgozdsra, beleértve azon
programokat is, amelyek alkalmasak valamely funkciénak
egy informécids rendszer dltali elvégeztetésére;

) ,jogi személy” barmely jogalany, amely az alkalmazandé
nemzeti jog szerint jogi személynek mindsil; ide nem
értve a tagillamokat, harmadik orszdgokat, az dllami hatds-
kort gyakorlé kozjogi szerveket, valamint a nemzetkozi
kozjogi szervezeteket;

d) ,jogosulatlanul” ezen irdnyelvben emlitett olyan magatartds,
ideértve a belépést, beavatkozdst vagy adatszerzést, amelyet a
rendszernek vagy a rendszer részének tulajdonosa vagy
egyéb jogosultja nem engedélyezett, vagy amelyet a nemzeti
jog nem tesz lehetévé.

3. cikk
Informdciés rendszerekhez valé jogellenes hozziférés

A tagdllamok meghozzdk a sziikséges intézkedéseket annak
érdekében, hogy a valamely informdciés rendszerhez vagy
annak egy részéhez vald, szdndékosan és jogosulatlanul torténd
hozzaférés legaldbb a silyosabb esetekben biincselekménynek
mindsiiljon akkor, ha a blincselekményt valamely biztonsagi
intézkedés megsértésével kovették el.

4. cikk
Rendszert érint6 jogellenes beavatkozds

A tagdllamok meghozzdk a sziikséges intézkedéseket annak
érdekében, hogy a valamely informdaciés rendszer mtikodésének
szamitogépes adatok szandékos és jogosulatlan bevitele, tovab-
bitdsa, megrongéldsa, torlése, minéségi rontdsa, megvéltoztatdsa
vagy elrejtése, vagy ilyen adatok szdndékos és jogosulatlan
hozzaférhetetlenné tétele révén torténd silyos akaddlyozdsa
vagy megszakitdsa, legalabb a stilyosabb esetekben biincselek-
ménynek mindsiiljon.

5. cikk
Adatot érintd jogellenes beavatkozis

A tagdllamok meghozzdk a szitkséges intézkedéseket annak
érdekében, hogy a valamely informdci6s rendszer szdmitogépes
adatainak szdndékos és jogosulatlan torlése, megrongdlasa,
mindségi rontdsa, megvaltoztatdsa vagy elrejtése, vagy az ilyen
adatok szdndékos és jogosulatlan hozzaférhetetlenné tétele
legaldbb a stilyosabb esetekben btincselekménynek mindsiiljon.

6. cikk
Jogellenes adatszerzés

A tagillamok meghozzdk a sziikséges intézkedéseket annak
érdekében, hogy az informdciés rendszeren beliilre, kiviilre
vagy azon belill tovdbbitott, nem nyilvinos szdmitogépes
adatok — tobbek kozott az informdcids rendszerekbdl érkezd,
ilyen adatokat hordozé elektromdgneses sugirzas — technikai
eszkozokkel torténd, szdndékos és jogosulatlan megszerzése,
legaldbb a stilyosabb esetekben btincselekménynek mindsiiljon.

7. cikk
A biincselekmények elkgvetéséhez haszndlt eszk6zok

A tagdllamok meghozzdk a sziikséges intézkedéseket annak
érdekében, hogy a kovetkezd eszkozok jogosulatlan és barmely,
a 3-6. cikkben emlitett btincselekmény elkovetéséhez vald
felhaszndldsdnak szdndékaval valo eldillitdsa, drusitdsa, hasznd-
latra torténé beszerzése, behozatala, forgalomba hozatala vagy
egyéb médon torténd hozzaférhet6vé tétele legaldbb a stlyo-
sabb esetekben biincselekménynek mindsiiljon:

a) olyan szdmitogépes programok, amelyek elsGsorban a
3-6. cikkben emlitett barmely btincselekmény elkovetésére
késziiltek vagy lettek dtalakitva;

b) olyan szdmit6gépes jelszavak, belépési kédok vagy hasonlo
adatok, amelyekkel egy informdcids rendszerhez vagy annak
egy részéhez hozzd lehet férni.

8. cikk
Felbujtds, biinsegély és kisérlet

(I) A tagallamok biztositjdk, hogy a 3-7. cikkben emlitett
btincselekményekre val6 felbujtds, vagy az azok elkovetéséhez
nydjtott blinsegély biincselekménynek mindsiiljon.

(2) A tagdllamok biztositjak, hogy a 4. és 5. cikkben emlitett
biincselekmények elkovetésének kisérlete  btincselekménynek
mindsiiljon.

9. cikk
Szankcidk

(1) A tagdllamok meghozzdk a sziikséges intézkedéseket
annak érdekében, hogy a 3-8. cikkben emlitett biincselekmé-
nyeket hatékony, ardnyos és visszatart6 erejli biintet8jogi szank-
ciokkal sujtsdk.

(2) A tagdllamok meghozzdk a sziikséges intézkedéseket
annak érdekében, hogy a 3-7. cikkben emlitett btincselekmé-
nyek szabadsdgvesztéssel legyenek biintetenddk, amelynek felsg
hatdra — legaldbb a stlyosabb esctekben — legaldbb két év.

(3) A tagdllamok meghozzdk a sziikséges intézkedéseket
annak érdekében, hogy a 4. és 5. cikkben emlitett biincselek-
mények — amennyiben azokat szandékosan kovették el, és azok
egy, a 7. cikkben emlitett eszkoz haszndlata révén jelentds
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szdmi informdcids rendszert érintettek — szabadsdgvesztéssel
legyenek biintetendSk, amelynek fels6 hatdra legaldbb harom év.

(4) A tagdllamok meghozzdk a sziikséges intézkedéseket
annak érdekében, hogy a 4. és 5. cikkben emlitett btincselek-
mények szabadsagvesztéssel legyenek biintetendSk, amelynek
felsé hatdra legaldbb 6t év, amennyiben:

a) azokat a 2008/841/IB kerethatdrozat értelmében vett
biinszervezet keretében kovették el, figgetlenil az e keret-
hatdrozatban meghatdrozott szankciotdl;

b) azok sulyos kart okoztak; vagy

¢) azokat valamely, a kritikus infrastruktira részét képezd
informadcids rendszer ellen kovették el.

(5) A tagdllamok meghozzdk a sziikséges intézkedéseket
annak érdekében, hogy ha a 4. és 5. cikkben emlitett biincse-
lekményeket egy mdsik személy személyes adataival visszaélve
kovették el egy harmadik fél bizalmdnak elnyerése céljabol, és
ezaltal kart okoztak a személyazonossdg jogos tulajdonosanak,
akkor ezt a nemzeti joggal Osszhangban stlyosité koriil-
ménynek lehessen tekinteni, kivéve, ha e koriilmény a nemzeti
jog értelmében mar egy madsik blincselekményt valdsit meg.

10. cikk
A jogi személyek felelGssége

(1) A tagdllamok meghozzdk a sziikséges intézkedéseket
annak érdekében, hogy a jogi személyek felel@sségre vonhatok
legyenek a 3-8. cikkben emlitett azon biincselekményekért,
amelyeket akdr sajat nevében, akdr a jogi személy valamely
szervének tagjaként eljarva olyan személy kovetett el a jogi
személy javéra, aki a jogi személyen belil vezetd tisztséget
tolt be, amely a kovetkezSk egyikén alapul:

a) a jogi személy képviseletének joga;
b) a jogi személy nevében torténé dontéshozatal joga;
¢) a jogi személyen belili ellendrzés joga.

(2) A tagallamok megteszik a sziikséges intézkedéseket annak
érdekében, hogy a jogi személyek felel6sségre vonhatdk legye-
nek, amennyiben az (1) bekezdésben emlitett személy dltali
feliigyelet vagy ellendrzés hidnya tette lehet6vé, hogy az adott
jogi személy javdra egy neki aldrendelt személy a 3-8. cikkben
emlitett valamely biincselekményt elkovesse.

(3) A jogi személyeknek az e cikk (1) és (2) bekezdése
alapjan fenndll6 felel6ssége nem zdrja ki a biintetdeljardst
azon természetes személyek ellen, akik a 3-8. cikkben emlitett
barmely bincselekményben tettesként, felbujtoként vagy
biinsegédként mikodtek kozre.

11. cikk
A jogi személyekkel szemben alkalmazandé szankcidk

(1) A tagallamok megteszik a sziikséges intézkedéseket annak
érdekében, hogy a 10. cikk (1) bekezdése alapjin felelGsségre
vont jogi személy olyan hatékony, ardnyos és visszatartd erejii
szankciokkal legyen biintetendd, amelyek magukban foglalnak
biintetdjogi és nem biintetdjogi pénzbiintetéseket vagy birsdgo-
kat, és amelyek magukban foglalhatnak egyéb szankciokat is,
mint példdul:

a) az allami kedvezményekbdl és tdmogatdsokbdl valé kizards;

b) a kereskedelmi tevékenység folytatdsatdl valé dtmeneti vagy
végleges eltiltds;

¢) a birdsagi feliigyelet ald helyezés;
d) a birdsag éltal elrendelt felszamolds;

¢) a biincselekmény elkovetésére haszndlt létesitmények ideig-
lenes vagy végleges bezardsa.

(2) A tagdllamok meghozzdk a sziikséges intézkedéseket
annak érdekében, hogy a 10. cikk (2) bekezdése alapjan felelds-
ségre vont jogi személy hatékony, ardnyos és visszatarté erejdi
szankciokkal vagy egyéb intézkedésekkel biintetendd legyen.

12. cikk
Joghatésig

(1) A tagallamok megallapitjak joghat6sdgukat a 3-8. cikkben
emlitett biincselekmények tekintetében, amennyiben a biincse-
lekményt:

a) egészben vagy részben a teriiletiikon kovették el; vagy

b) egy allampolgdruk kovette el, legaldbb azokban az esetekben,
ha a cselekmény az elkévetés helyén biincselekménynek
mindsiil.

(2) Az (1) bekezdés a) pontja szerinti joghatdsig megalla-
pitdsakor a tagallamok biztositjak, hogy joghatdsdggal rendel-
kezzenek abban az esetben, ha:

a) az elkovetS a biincselekmény elkovetésekor fizikailag jelen
van a teriiletiikon, figgetleniil att6l, hogy a biincselekmény a
teriiletiikon talalhaté informdciés rendszer ellen irdnyul-e;

vagy

b) a btincselekmény a teriiletikon taldlhaté informdciés rend-
szer ellen irdnyul, fiiggetleniil attdl, hogy az elkovet§ a
biincselekmény elkovetésekor fizikailag jelen van-e a teriile-
titkon.

(3) A tagdllamok tdjékoztatjdk a Bizottsdgot, ha gy donte-
nek, hogy a 3-8. cikkben emlitett, a teriiletikon kiviil elkovetett
btincselekményekre vonatkozdan tovdbbi joghatésdgot dlla-
pitanak meg, tobbek kozott amennyiben:

a) az elkovet§ szokdsos tartdzkoddsi helye a teriiletitkon van;
vagy

b) a biincselekményt a teriiletitkon letelepedett jogi személy
javéra kovették el.

13. cikk
Informdcidcsere

(1) A tagdllamok a 3-8. cikkben emlitett btincselekményekre
vonatkozé informdciok cseréjének céljdbdl gondoskodnak sajat
operativ nemzeti kapcsolattarté pontjuk 1étrehozdsardl, és arrdl,
hogy igénybe veszik a meglévé, a hét minden napjan 24 éréban
rendelkezésre  all6  operativ  kapcsolattartd  haldzatot. A
tagdllamok olyan eljrdsok mtikodését is biztositjdk, amelyek
révén siirgds segitségkérés esetén az illetékes hatésdg a kézhez-
vételtSl szdmitott 8 6rdn belil jelezheti legaldbb azt, hogy telje-
siti-e a segitségkérést, valamint hogy ezt milyen formdaban és
varhatéan mikor teszi.
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(2) A tagdllamok tdjékoztatjdk a Bizottsagot az (1) bekez-
désben emlitett kijelolt kapcsolattarté pontjukrdl. A Bizottsdg
tovabbitja ezeket az informdcidkat a tobbi tagdllamnak, vala-
mint az illetékes szakositott unids iigynokségeknek és szervek-
nek.

(3) A tagdllamok meghozzdk a sziikséges intézkedéseket
annak érdekében, hogy megfelel6 jelentéstételi csatornak
alljanak rendelkezésre annak el8segitéséhez, hogy az illetékes
nemzeti hatésdgok felé indokolatlan késedelem nélkiil be
lehessen jelenteni a 3—6. cikkben emlitett btincselekményeket.

14. cikk
Nyomon kovetés és statisztika

(1) A tagdllamok biztositjdk egy olyan rendszer meglétét,
amely rogziti, elGéllitja és rendelkezésre bocsdtja a 3—7. cikkben
emlitett blincselekményekre vonatkozé statisztikai adatokat.

(20 Az (1) bekezdésben emlitett statisztikai adatoknak
legaldbb a tagallamok dltal nyilvantartdsba vett, a 3-7. cikkben
emlitett btincselekmények szdmdra és a 3-7. cikkben emlitett
btincselekmények miatt biintetSeljdrds ald vont és elitélt
személyek szdmdra vonatkoz6, meglévs adatokat kell tartalmaz-
nia.

(3) A tagdllamok tovdbbitjdk a Bizottsighoz az e cikknek
megfelelSen gytjtott adatokat. A Bizottsdg gondoskodik a
statisztikai jelentések egységes dttekintésének kozzétételérdl, és
annak az illetékes szakositott unids tigynokségeknek és szer-
veknek torténé megkiildésérél.

15. cikk
A 2005/222/1B kerethatdrozat felviltisa

Ez az irdnyelv az elfogaddsdban részt vevé tagdllamok vonatko-
zdsaban a 2005/222/IB kerethatdrozat helyébe lép, a kerethatd-
rozat nemzeti jogba torténd atiiltetésére vonatkozd hatdridGvel
kapcsolatos tagdllami kotelezettségek érintése nélkiil.

Az ezen irdnyelv elfogaddsdban részt vevé tagallamok vonatko-
zdsaban a felvaltott 2005/222/IB kerethatdrozatra valé hivatko-
zdsokat az ezen irdnyelvre valé hivatkozdsként kell értelmezni.

16. cikk
Atiiltetés a nemzeti jogba

(1) A tagallamok hatédlyba léptetik azokat a torvényi, rende-
leti és kozigazgatdsi rendelkezéseket, amelyek szitkségesek

ahhoz, hogy ennek az irdnyelvnek 2015. szeptember 4-ig
megfeleljenek.

(2) A tagdllamok tovabbitjdk a Bizottsagnak azon intézke-
dések szovegét, amelyek az ezen irdnyelvb6l eredd kotelezett-
ségeket nemzeti jogukba dtiiltetik.

(3)  Amikor a tagdllamok elfogadjdk ezeket az intézkedéseket,
azokban hivatkozni kell erre az irdnyelvre, vagy azokhoz hiva-
talos kihirdetésiik alkalmdval ilyen hivatkozdst kell féizni. A
hivatkozds médjat a tagdllamok hatdrozzdk meg.

17. cikk
Jelentés

A Bizottsdg 2017. szeptember 4-ig jelentést nydjt be — sziikség
esetén jogalkotdsi javaslatok kiséretében — az Eurdpai Parla-
mentnek és a Tandcsnak, amelyben értékeli, hogy a tagdllamok
milyen mértékben tették meg a szikséges intézkedéseket annak
érdekében, hogy ezen irdnyelvnek megfeleljenek. A Bizottsdg
figyelembe veszi a szdmitastechnikai blinozés teriiletére vonat-
kozé technikai és jogi fejleményeket is, killonosen ezen irdnyelv
hatdlydra val6 tekintettel.

18. cikk
Hatélybalépés

Ez az iranyelv az Eurépai Unié Hivatalos Lapjdban valé kihirde-
tését kovetS huszadik napon lép hatélyba.

19. cikk
Cimzettek

Ennek az irdnyelvnek a SzerzGdéseknek megfeleléen a
tagdllamok a cimzettjei.

Kelt Briisszelben, 2013. augusztus 12-én.

az Eurdpai Parlament részérdl a Tandcs részérdl
az elnok

L. LINKEVICIUS

az elnok
M. SCHULZ
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