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az online gyfijtési rendszerekre vonatkozé technikai el

7.

Girdsoknak a polgéri kezdeményezésrdl sz616

211/2011/EU eurdpai parlamenti és tandcsi rendelet értelmében torténé megallapitisarél

AZ EUROPAI BIZOTTSAG,

tekintettel az Eurdpai Unié miikodésérsl szol6 szerzdésre,

tekintettel a polgéri kezdeményezésrél sz616, 2011. februdr 16-i
211/2011/EU eurbpai parlamenti és tandcsi rendeletre (') és
kiilondsen annak 6. cikke (5) bekezdésére,

az eurdpai adatvédelmi biztossal folytatott konzulticidt kove-

téen,

mivel:

1

A 211/2011/EU rendelet el8irja, hogy amennyiben a
tdmogaté nyilatkozatokat online gytijtik, az e célbdl
alkalmazott rendszernek meg kell felelnie bizonyos
biztonsdgi és mszaki kovetelményeknek, és azt az érin-
tett tagdllam illetékes hatésdganak kell igazolnia.

Az online gy(jtési rendszer a 211/2011/EU rendelet
értelmében olyan informdciés rendszer, amely szoft-
verbdl, hardverbdl, tizemeltetési kornyezetbdl, iizleti
folyamatokbdl és személyzetbdl éll a tdmogatdsi nyilat-
kozatok online gytjtésének elvégzése céljdbol.

A 211/2011/EU rendelet el6irja azokat a kovetelmé-
nyeket, amelyeknek az online gyjtési rendszereknek az
igazoldshoz meg kell felelniiik, és meghatdrozza, hogy a
Bizottsagnak technikai elSirdsokat kell elfogadnia e kove-
telmények végrehajtdsa céljabol.

Az OWASP (Open Web Application Security Project)
Top 10 2010 projektje dttekintést ad a webes alkalma-
zdsok legjelentésebb biztonsdgi kockdzatairdl, valamint
eszkozoket nyujt ezen kockazatok kezelésére; a technikai
eléirdsok ezért e projekt megdllapitdsaira tdimaszkodnak.

() HL L 65., 2011.3.11,, 1. o.

()

A technikai el6irdsok szervezdk dltali végrehajtdsanak
garantdlnia kell, hogy a tagdllamok hatdsdgai igazoljdk
az online gyjtési rendszereket, és hozzd kell jarulnia, a
megfelel§ technikai és szervezési intézkedések végrehajtd-
sanak biztositdsdhoz a 95/46EK eurdpai parlamenti és
tandcsi irdnyelv (?) dltal meghatdrozott kotelezettségeknek
valé megfeleléshez, a biztonsdg fenntartdsa, és ezaltal az
engedély nélkiili adatfeldolgozds megelGzése érdekében
mind az adatfeldolgozé rendszer megtervezésekor, mind
az  adatfeldolgozds id6pontjdban, valamint hogy
megvédjék a személyes adatokat a véletlen megsemmisii-
lést6] vagy jogellenes megsemmisitéstél vagy véletlen
elvesztéstdl, megvéltoztatastdl, jogosulatlan nyilvanos-
sdgra hozataltdl vagy hozzaféréstdl.

Az igazoldsi folyamatot célszerd elGsegiteni annak el6ird-
saval, hogy a szervezSk a Bizottsdg dltal a 211/2011/EU
rendelet 6. cikke (2) bekezdésének megfelelGen rendelke-
zésre bocsétott szoftvert haszndljdk.

A polgari kezdeményezés szervezSinek - adatkezelSi
mindségiikben, a tdmogat6 nyilatkozatok online gydijté-
sekor — végre kell hajtaniuk az e rendeletben meghatd-
rozott technikai elSirdsokat a feldolgozott személyes
adatok védelmének biztositdsa érdekében. Amennyiben
az adatokat egy adatfeldolgozé dolgozza fel, a szerve-
z8knek biztositaniuk kell, hogy az adatfeldolgozé kiza-
rélag a szervezSktSl kapott utasitisok alapjan jar el és
végrehajtja az e rendeletben meghatdrozott technikai
el6irdsokat.

Ez a rendelet tiszteletben tartja az alapvet§ jogokat és
betartja az Eurdépai Unié Alapjogi Chartdjaban foglalt
elveket, kiillonos tekintettel az  Alapjogi Charta
8. cikkére, amely értelmében mindenkinek joga van a
rd vonatkozd személyes adatok védelméhez.

Az e rendeletben el8irt intézkedések osszhangban vannak
a 211/2011/EU rendelet 20. cikke a&ltal létrehozott
bizottsdg véleményével,

() HL L 281., 1995.11.23., 31. o.
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ELFOGADTA EZT A RENDELETET:

1. cikk

A 211/2011/EU rendelet 6. cikkének (5) bekezdésében emlitett technikai elGirdsokat a melléklet tartalmazza.

2. cikk

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban val6 kihirdetését kovetd huszadik napon 1ép hatalyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandd valamennyi tagallamban.

Kelt Briisszelben, 2011. november 17-én.

a Bizottsdg részérdl
az elnok
José Manuel BARROSO
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2.1.

2.2

MELLEKLET

A 211/2011/EU RENDELET 6. CIKKE (4) BEKEZDESE a) PONTJANAK VEGREHAJTASAT CELZO TECHNIKAI
ELOIRASOK
Annak érdekében, hogy a rendszerben ne keriilhessen sor a tdmogatd nyilatkozatok automatizélt benytjtdsdra, az

aldirénak a tdmogatd nyilatkozat benydjtdsa el6tt 4t kell esnie az aktudlis gyakorlatnak megfelel§ célirdnyos
ellendrzésen. Az ellendrzés torténhet példdul egy erds ,captcha” (karakterfelismerd teszt) haszndlatdval.

A 211/2011/EU RENDELET 6. CIKKE (4) BEKEZDESE b) PONTJANAK VEGREHAJTASAT CELZO TECHNIKAI
ELOIRASOK
Informéciévédelmi szabvinyok

A szervez6k dokumenticidval bizonyitjak, hogy megfelelnek az ISO/IEC 27001 szabvédny kovetelményeinek, az
annak elfogaddsira vonatkozd kovetelmény kivételével. Ebbdl a célbol, a szervezdk:

a) olyan teljes kord kockdzatértékelést végeztek, amely: azonositja a rendszer hatokorét; bemutatja, hogy az
informdciévédelem kiilonboz8 sériilései milyen hatdst gyakorolhatnak a végzett tevékenységre; felsorolja az
informécids rendszert érintd fenyegetéseket és a rendszer biztonsdgi réseit; kockdzatelemzési dokumentumot
eredményez, amely tartalmazza egyrészt az ilyen fenyegetésekkel kapcsolatos Gvintézkedéseket, valamint a
fenyegetések esetleges megvaldsuldsa esetén teendd intézkedéseket és végiil fontossagi sorrendben felsorolja az
elvégzend§ javitdsokat;

=

megtervezték és végrehajtottdk a kockdzatok kezelésére vonatkozé intézkedéseket a személyes adatok védel-
mére, valamint a csalddi és magdnélet védelmére tekintettel, valamint azokat az intézkedéseket, amelyeket a
kockazatos események bekovetkezése esetén hoznak meg;

¢) irdsban azonositottdk a fennmaradé kockdzatokat;

oL
=

szervezési eszkozoket biztositottak az Gj fenyegetésekre és biztonsagi fejlesztésekre vonatkozd visszajelzések
fogaddsa érdekében.

A szervezSk biztonsagi ellendrzéseket vélasztanak a 2.1. a) pontban taldlhaté kockdzatelemzés alapjén a kovet-
kez8 szabvanyokbol:

1. ISOJIEC 27002; vagy

2. az Informdcidbiztonsagi Forum altal kidolgozott ,bevélt gyakorlatok szabvanya” (Standard of Good Practice
vagy SoGP),

a kovetkezd kérdések kezelésére:

a) kockazatértékelések (javasolt az ISO[IEC 27005 vagy egyéb konkrét és megfelel6 kockdzatértékelési
modszertan);

b) fizikai és kornyezeti biztonsag;
¢) humadneréforras-biztonsdg;
d) kommunikéci6- és mveletirdnyitds;

e) a hozziférés-vezérlésre vonatkozd szabvdnyos intézkedések, az e végrehajtdsi rendeletben meghatdrozott
intézkedéseken feliil;

f) informdcids rendszerek beszerzése, fejlesztése és fenntartdsa;
g) informdcidbiztonsigi kezelés;

h) intézkedések az informdcids rendszerek olyan rendszerbiztonsdgi eseményeinek orvosldsdra és csokkenté-
sére, amelyek a feldolgozott személyes adatoknak megsemmisitését vagy véletlen elvesztését, megvaltozta-
tsdt, jogosulatlan nyilvanossdgra hozataldt vagy az ahhoz val6 jogosulatlan hozzéiférést eredményeznék;

i) megfelelés (Compliance);

j) a szdmitogépes halézat biztonsdga (javasolt az ISO[IEC 27033 vagy a bevilt gyakorlatok szabvinya
(SoGP)).
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2.3.

2.4.

2.5.

2.6.

2.7.

A szabvényok alkalmazdsit elegend§ csak a szervezet online gydjtés szempontjabdl relevans részei szdméra
el6irni. A humadnerdforrds-biztonsdg példaul lekorldtozhatd a személyzet azon részére, amelynek fizikai vagy
hélézati hozzédférése van az online gydjtési rendszerhez, a fizikai/kornyezeti biztonsdg pedig a rendszernek
otthont adé épiilet(ek)re korldtozhaté le.

Funkciondlis kovetelmények

Az online gytijtési rendszer egy webalapt alkalmazasbdl all, amelyet egy bizonyos polgdri kezdeményezésre
vonatkoz6 tdmogaté nyilatkozatok gytjtésére hoztak létre.

Amennyiben a rendszer izemeltetése kiilonbozg feladatkoroket tesz szitkségessé, gy ezekhez kiilonbozs hozzd-
férési szinteket kell létrehozni a minimdlis tizemeltetési jogosultsdg (a lehetd legkevesebb jogosultsdg) elvének
megfelelGen.

A nyilvdnosan elérhetd funkcidkat egyértelmden el kell valasztani a rendszer tizemeltetésére szant funkcioktol. A
hozzéférés-vezérlés nem akaddlyozhatja a rendszer nyilvdnos teriiletén rendelkezésre ll6 informéciok olvasésit,
beleértve a kezdeményezésre vonatkozé informéciét és a timogat6 nyilatkozat elektronikus formanyomtatvanyat.
A kezdeményezés aldirdsa kizdrdlag e nyilvdnos teriileten keresztiil lehetséges.

A rendszer észleli és megakadilyozza a tdmogat6 nyilatkozatok kett8zott benydjtasat.

Az alkalmazisi szint biztonséiga

A rendszer megfelelGen védett az ismert biztonsagi rések és az azok elleni ,exploit” tipust tdmaddsok ellen. Ebb6l
a célbdl tobbek kozott a kovetkezd kovetelményeknek tesz eleget:

A rendszer védelmet nyijt az olyan kddbeszirdsos tdmaddsok (injections) ellen, mint a strukturdlt lekérdezési
nyelv (Structured Query Language, SQL) alapjdn torténd lekérdezések, a konnyt cimtdr elérési protokoll (Light-
weight Directory Access Protocol, LDAP) alapjin torténé lekérdezések, az XML Path nyelv (XPath) alapjén torténd
lekérdezések, az operdcids rendszerparancsok vagy programargumentumok. Ebbdl a célbdl alapkovetelmény,

hogy:

a) valamennyi felhaszndlé dltal megadott bemend paramétereket ellendrzik;

b) az ellendrzés legaldbb a szerveroldali logikdn keresztiil torténjen;

¢) valamennyi értelmezéprogram egyértelmtien valassza szét a nem megbizhaté adatokat a parancstél vagy
lekérdezéstdl. Az SQL-hivdsokra vonatkozdan ez azt jelenti, hogy kotési véltozdkat (bind variables) hasznélnak

valamennyi kidolgozott utasitdsban (prepared statements) és tdrolt eljardsban (stored procedures), valamint
elkeriilik a dinamikus lekérdezéseket.

A rendszer védelmet nydjt a honlap kozti parancsfdjlt alkalmazé tdmaddsok (Cross-Site Scripting, XSS) ellen.
Ebbdl a célbdl alapkovetelmény, hogy:

a,

ellendrizzék minden, a bongészdre visszakiildott felhasznaldi input biztonsdgossagdt (a bemend paraméterek
ellendrzése utjan);

=

valamennyi felhaszndl6i inputot megfelelden kodolnak (escape), mielStt megjelenik az output oldalon;

¢) az output megfelel6 kddoldsa biztositja, hogy az ilyen inputot mindig szovegként kezelik a bongészdben, és
nem haszndlnak semmilyen aktiv tartalmat.

A rendszer szigord hitelesitéssel és munkamenet-kezeléssel rendelkezik, amely szerint alapkovetelmény, hogy:

&

a hitelesit6 adatok a tdrolds idején mindig védelem alatt dllnak kivonatoldssal (hashing) vagy titkositdssal.
Csokken annak kockdzata, hogy valaki ,pass-the-hash” tdmadast alkalmazva hitelesit;

o
=

a hitelesitd adatokat nem lehet kitaldlni vagy feliilirni gyenge fidkkezelési funkcidk révén (pl. fiok létrehozdsa,
jelsz6 médositdsa, jelszé helyredllitdsa, gyenge munkamenet-azonositék (session ID-k));

¢) a munkamenet (session) azonositdi és a munkamenetadatok nem jelennek meg az URL-n (Uniform Resource
Locator);

d) a munkamenet azonositdit nem veszélyeztetik a munkamenet-rogzitéses tdimaddsok;

¢) a munkamenet-azonositok korldtozott idejtick, ami biztositja, hogy a felhaszndlok ne maradjanak bejelent-
kezve;

f) a munkamenet-azonositokat sikeres bejelentkezés utdn nem hasznaljak fel djra;

)=}
-

jelszavakat, munkamenet-azonositokat és egyéb hitelesitd adatokat csak TLS protokollon (Transport Layer
Security) keresztiil kiildenek meg;
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h) a rendszer adminisztricids része is védelem alatt dll. Amennyiben egytényezds hitelesités (Single-factor
Authentication, SFA) védi, akkor a jelszonak minimum tiz karakterbdl kell dllnia, beleértve legaldbb egy bettit,
egy szdmot és egy specidlis karaktert. Vélasztdsi lehetGségként a kéttényezdji hitelesitést is hasznélhatjak.
Amennyiben csak egytényezés hitelesitést haszndlnak, az magdban foglalja a rendszer adminisztracios részéhez
interneten valé hozzdférésre vonatkozé kétlépcsds ellendrzési mechanizmust, amelyben az egy tényezdt
bdvitik a hitelesités egyéb eszkozeivel, mint az egyszeri kodsz6/SMS-n keresztiili kod vagy egy aszimmetri-
kusan titkositott véletlenszert karakterldncra épiil6 jelkod (Challenge String), amelyet a szervezdk/rendszerad-
minisztratorok rendszer szdméra ismeretlen személyes kulcsval kell megfejteni.

A rendszer nem rendelkezik nem biztonsigos kozvetlen objektumhivatkozdssal. Ebbél a célbél alapkovetelmény,
hogy:

a) a korldtozott eréforrdsokra valé kozvetlen hivatkozdsokra vonatkozdan, az alkalmazds ellendrzi, hogy a
felhaszndl6 jogosult-e a kért erdforrdshoz valé hozzéférésre;

b) amennyiben a hivatkozds kozvetett hivatkozds, a kozvetett hivatkozdshoz valé hozzdrendelés az aktudlis
felhaszndl6 szdmadra engedélyezett értékekre korlatozddik.

A rendszer védelmet nydjt a honlap kozti lekérdezésekkel kapcsolatos manipuldcidk (Cross-Site Request Forgery,
XSRF) ellen.

Megfelel§ biztonsdgi konfigurdciét hoztak létre, amely szerint alapkovetelmény, hogy:

a) valamennyi szoftverdsszetevd naprakész legyen, beleértve az operdcios rendszert, a webalkalmazas-kiszolgdlo,
az adatbdzis-kezel§ rendszert (DBMS), az alkalmazdsokat, valamint valamennyi koédkonyvtdrat;

b) az opericids rendszer és a web/alkalmazds kiszolgdld sziikségtelen szolgdltatdsai le vannak tiltva, el vannak
tévolitva vagy nincsenek telepitve;

¢) a fidk alapértelmezett jelszavait megvaltoztattdk vagy letiltottdk;

d) a hibakezelés kialakitdsa megakadilyozza, hogy a veremkivonatokon és egyéb tilsigosan informativ hiba-
tizeneteken keresztiil érzékeny informdcidk szivdrogjanak ki;

¢) a fejlesztési keretekben és konyvtdrak biztonsagi bedllitdsai olyan bevalt gyakorlatoknak megfeleléen vannak
konfiguralva, mint az OWASP irdnymutatdsai.

A rendszer az aldbbiak szerint rendelkezik az adatok titkositdsardl:
a) a személyes adatokat elektronikus formdban akkor titkositjak, amikor tdroljak vagy dtadjdk azokat a tagdl-
lamok illetékes hatdsdgainak a 211/2011/EU rendelet 8. cikkének (1) bekezdésével osszhangban; a kulcsok

kezelése és biztonsdgi mentése egymdstdl elvalasztva torténik;

b) szigort standard algoritmusokat és szigord kulcsokat alkalmaznak a nemzetkozi szabvanyokkal dsszhangban.
A kulcskezelés miikodik;

¢) a jelszavakat kivonatoljdk szigorti szabvény algoritmusokkal és megfelel§ ,salt”-ot hasznédlnak;
d) valamennyi kulcsot és jelszot védik a jogosulatlan hozzaféréstél.

A rendszer felhaszndléi hozzéférési szintek és engedélyek révén korldtozza az URL-clérést. Ebbdl a célbdl
alapkovetelmény, hogy:

a) amennyiben kiils§ biztonsdgi mechanizmusokat alkalmaznak az oldalhoz val6 hozzaférésre vonatkozd hite-
lesités és jogosultsdgi ellendrzések nydjtdsdra, azokat minden oldal esetében megfeleléen kell konfiguralni;

b) amennyiben kédszinti védelmet alkalmaznak, a kédszintii védelemnek mikodnie kell minden egyes kért
oldalra vonatkozéan.

A rendszer atvételi rétegének védelme (Transport Layer Protection) elegendd. Ebbdl a célbdl a kovetkezd intéz-
kedések mindegyike vagy legaldbb azonos erésségti intézkedések vannak érvényben:

a) a rendszer a HTTPS (Hypertext Transfer Protocol Secure) legaktudlisabb verzidjat igényli, hogy hozzéaférjen
valamennyi szenzitiv eréforrdshoz olyan hitelesitéseket alkalmazva, amelyek érvényesek, nem jirtak le,
nincsenek visszavonva és amelyek a webhely dltal haszndlt valamennyi tartomdnnyal megegyeznek;

b) a rendszer minden szenzitiv cookie-t ,biztonsdgos” (secure flag) jeloléssel lat el;
) a szerver ugy konfigurdlja a TLS-szolgdltatot, hogy az csak a bevélt gyakorlatoknak megfelelGen titkositott

algoritmusokat tdmogassa. A felhaszndlokat tdjékoztatjak, hogy engedélyezniiik kell a TLS-tdmogatast a bongé-
szGjikben.

2.7.10. A rendszer védelmet nydjt az érvénytelenitett dtirdnyitdsok és tovabbitdsok ellen.
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Adatbizis-biztonsdg és adatsértetlenség

2.8.  Amennyiben a kiilonb6z8 polgéri kezdeményezéseknél hasznalt online gyjtési rendszerek eréforrdsokat osztanak
meg a hardverre és az operdcids rendszerekre vonatkozéan, azok nem osztanak meg adatokat, beleértve a

hozzéférési/titkositdsi hitelesit6 adatokat. Ezt titkrozi ezen felill a kockdzatértékelés és a végrehajtott ellenintéz-
kedések.

2.9.  Csokken annak kockdzata, hogy valaki ,pass-the-hash” tdmadds atjan hozzifér az adatbazishoz.
2.10. Az aldirék dltal szolgdltatott adatok csak az adatbdzis kezelGje[szervezdje szdmdra hozzéférhetSek.

2.11. A rendszeradminisztritor hitelesit§ adatai, az aldiréktol begytjtott személyes adatok és azok biztonsdgi mdsolata
szigord titkositott algoritmusok dltal védett a 2.7.7. b) ponttal 6sszhangban. A rendszerben azonban titkositds
nélkiil térolhaté a tagdllam, ahol a tdémogaté nyilatkozatot szdmitdsba veszik, a tdmogatd nyilatkozat benyjta-
sdnak idGpontja, és a nyelv, amelyen az aldiré a tdmogaté nyilatkozat formanyomtatvanydt kitoltotte.

2.12. Az aldir6knak csak az azon munkamenet sordn benytjtott adatokhoz van hozzdférésiik, amelyben a timogatd
nyilatkozat formanyomtatvanyat kitoltotték. Mihelyst a tdmogaté nyilatkozat formanyomtatvanydt benyujtjak, a
fent emlitett munkamenet lezdrul és a benydjtott adatok tobbé nem hozzaférhetGek.

2.13. Az aldirok személyes adatai csak a rendszerben allnak rendelkezésre, beleértve a biztonsdgi mdsolatot titkositott
formdtumban. A 211/2011/EU rendelet 8. cikkével Osszhangban a nemzeti hatdsdgoknak az adatokba val6
betekintés vagy azok igazoldsa érdekében, a szervezdk a titkositott adatokat a 2.7.7. a) pontnak megfelelSen
exportalhatjk.

2.14. A tdmogaté nyilatkozat formanyomtatvanydba bevitt adatok megdrzése oszthatatlan (atomic). Ezért, mihelyst a
felhaszndl valamennyi sziikséges részletet bevitte a tdmogaté nyilatkozat formanyomtatvanyédba és érvényesiti a
kezdeményezés tdmogatdsdrdl szolo dontését, a rendszer vagy sikeresen véglegesiti az Gsszes (Grlapadatot az
adatbdzisban, hiba esetén pedig egydltalin nem ment el egyetlen adatot sem. A rendszer tdjékoztatja a felhasz-
nélot, hogy kérése sikeres vagy sikertelen volt.

2.15. A haszndlt adatbdzis-kezel§ rendszer (DBMS) naprakész, és folyamatosan javitjdk az Gjonnan felfedezett bizton-
sdgi rések kihasznéldsa ellen.

2.16. A rendszer valamennyi miiveleti napl6ja a helyén van. A rendszer biztositja, hogy az aldbb felsorolt kivételeket és
més biztonsdggal kapcsolatos eseményeket rogzit6 naplofdjlokat készithetnek és azokat megtarthatjdk, ameddig
az adatokat a 211/2011/EU rendelet 12. cikk (3) és (5) bekezdéseivel osszhangban meg nem semmisitik. A
naplok megfelel§ védelem alatt dllnak, példdul titkositott adathordozén vald tdrolds atjan. A szervezdk/rend-
szeradminisztrdtorok rendszeresen ellendrzik a naplokat gyants tevékenységekkel kapcsolatosan. A napldk tartal-
mazzdk legaldbb:
a) a szervezSk[rendszeradminisztratorok bejelentkezésére és kijelentkezésére vonatkozé datumot és id6t;
b) az elvégzett biztonsdgi mentéseket;

¢) az adatbdzis rendszeradminisztratordnak valamennyi modositdsat és frissitését.

Infrastruktira-biztonsdg — fizikai hely, hdlézati infrastruktira és szerver kornyezet

2.17.  Fizikai biztonsdg

Akdrmilyen tipusti szerverhostingot haszndlnak is, az alkalmazdst tizemeltet§ gép megfelelSen védett, amely az
aldbbiakat koveteli meg:

a) a hosting teriiletéhez valé hozzaférés ellendrzése és naplofdjl;
b) a biztonsdgi mdsolat adatainak fizikai védelme lopds vagy véletlen adatvesztés ellen;
¢) az alkalmazdst tizemeltet§ szervert biztonsdgosan zdrhat6 rackszekrénybe telepitették.

2.18.  Hdldzatbiztonsdg

2.18.1. A rendszert egy internettel 0sszekotott szerver mikodteti, amelyet iitkoz6zoéndban telepitettek és ttizfallal védett.

2.18.2. Amennyiben a ttizfal legfontosabb frissitései és javitdsai nyilvanosak lesznek, gy az ilyen frissitéseket és javitd-
sokat ennek megfelelGen telepitik.

2.18.3. A szerveren bemend és kimend osszes forgalmat (amelyet az online gyjtési rendszernek szdnnak) megvizsgdljak
és naplozzdk a tizfalszabalyoknak megfelelGen. A tiizfalszabdlyok megtagadnak minden olyan forgalmat, amely
nem sziikséges a rendszer biztonsdgos hasznélatdval és tizemeltetésével kapcsolatosan.

2.18.4. Az online gy(jtési rendszert egy megfelelGen védett termelési hdlozati szegmensnek kell tizemeltetnie, amely el
van vélasztva az olyan szegmensektSl, amelyek a nem termel§ rendszereket tizemeltetik, mint a fejlesztési és
tesztkornyezetek.
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2.18.5. A helyi hélézat (LAN) kovetkez$ biztonsdgi intézkedései vannak érvényben:
b) a haszndlaton kiviili kapcsoléportok le vannak tiltva;
) az utkoz6zona egy kijelolt virtudlis helyi halozaton (VLAN)/helyi hlézaton (LAN) taldlhato;
d) nincs engedélyezett L2 trunk kapcsolat (L2 trunking) a felesleges portokon.

2.19.  Operdcids rendszer és web/alkalmazds szerver biztonsdga

2.19.1. Megfelel§ biztonsagi konfigurciot hoztak létre, beleértve a 2.7.6. pontban felsorolt elemeket.
2.19.2. Az alkalmazdsok a futtatdshoz sziikséges jogosultsigok legalacsonyabb szintjével futnak.

2.19.3. A rendszeradminisztritor hozzéférése az online gydjtési rendszer kezelési felilletéhez rovid, korldtozott idGtar-
tamt (a munkamenet maximum 15 perc).

2.19.4. Amennyiben az operdciés rendszer, az alkalmazds futtatérendszerei, a szervereken futtatott alkalmazdsok vagy
kértevsirtok legfontosabb frissitései és javitdsai nyilvanosak lesznek, tigy az ilyen frissitéseket és javitdsokat ennek
megfelelGen telepitik.

2.19.5. Csokken annak kockdzata, hogy valaki ,pass-the-hash” tdmadds dtjan hitelesiti a rendszert.

2.20. A szervezd iigyfélbiztonsdga

A végpontok kozotti adatbiztonsdg érdekében a szervezk meghozzdk a sziikséges intézkedéseket, hogy bizton-
sdgossd tegyék azon tigyfélalkalmazdsukat/eszkoziiket, amelyet az online gytjtési rendszer kezelésére és ahhoz
val6é hozzaféréshez haszndlnak, mint példdul:

2.20.1. A felhaszndlok a nem karbantartdsra vonatkozé feladatokat (mint az irodai automatizdldsi feladatok) a futtatdshoz
sziikséges jogosultsigok legalacsonyabb szintjével futtatjik.

2.20.2. Amennyiben az operdcios rendszer, bairmely telepitett alkalmazds vagy virusirt6 legfontosabb frissitései és javitdsai
nyilvanosak lesznek, tigy az ilyen frissitéseket és javitdsokat ennek megfelelGen telepitik.

3 A 211/2011/EU RENDELET 6. CIKKE (4) BEKEZDESE ) PONTJANAK VEGRAHAJTASAT CELZO TECHNIKAI
ELOIRASOK

3.1. A rendszer biztositja annak lehet6ségét mindegyik tagdllam részére, hogy kivonatoljanak egy jelentést, amely
felsorolja a kezdeményezést és az aldirok személyes adatait, amelyet az adott tagdllam illetékes hatdsdgai ellen-
Griznek.

3.2. Az aldirok tdmogatdsi nyilatkozatainak exportdldsa a 211/2011/EU rendelet IIl. mellékletében taldlhaté forma-
nyomtatvanyban lehetséges. A rendszer ezen felill biztositja a tdimogatasi nyilatkozatok exportjdnak lehetségét
egy olyan interoperdbilis formatumban, mint az XML (Extensible Markup Language).

3.3, Az exportdlt timogaté nyilatkozatokat korldtozott terjesztésitként jelolik meg az érintett tagédllam felé és személyes
adatként soroljak be.

3.4. Az exportdlt adatok tagdllamok felé torténd elektronikus tovabbitdsa védve van a lehallgatds ellen, a végpontok
kozotti megfeleld titkositds hasznalatdval.



