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HATAROZATOK

A BIZOTTSAG HATAROZATA
(2011. februdr 25.)

az illetékes hatdsigok dltal a belsd piaci szolgdltatisokrdl sz6l6 2006/123/EK eurdpai parlamenti és
tandcsi irdnyelv alapjin elektronikusan aldirt dokumentumok orszighatiron dtnydlé feldolgozdsira
vonatkozé minimumkévetelményekrél

(az értesités a C(2011) 1081. szdmii dokumentummal tortént)

(EGT-vonatkozdsii szoveg)

(2011/130/EU)

AZ EUROPAI BIZOTTSAG,

tekintettel az Eurépai Unié miikodésérsl sz0l6 szerzGdésre,

tekintettel a belsd piaci szolgaltatdsokrdl sz616, 2006. december
12-i 2006/123[EK eurdpai parlamenti és tandcsi irdnyelvre (') és
kiillonosen annak 8. cikke (3) bekezdésére,

mivel:

M

A 2006/123[EK irdnyelv hatdlya ald tartozé szolgdlta-
toknak az egyablakos tigyintézési pontokon keresztiil
elektronikus tton eleget kell tudniuk tenni a tevékenysé-
geikre valé jogosultsaghoz, illetve azok gyakorldsahoz
kapcsolodd eljardsoknak és alaki kovetelményeknek. A
2006/123[EK irdnyelv 5. cikkének (3) bekezdésében
megszabott hatdrokon belil tovdbbra is el6fordulhat,
hogy a szolgéltatoknak ezen eljardsok és alaki kovetelmé-
nyek teljesitése sordn eredeti dokumentumokat, illetve
hiteles mdsolatokat és forditdsokat kell benyujtaniuk.
Ezekben az esctekben megtorténhet, hogy a szolgdlta-
toknak az illetékes hatdsdgok éltal elektronikusan aldirt
dokumentumokat kell benyijtaniuk.

Az eljrdsoknak a bels6 piaci szolgdltatdsokrdl szold
2006/123[EK eurdpai parlamenti és tandcsi irdnyelv
szerinti egyablakos tigyintézési pontokon keresztiil elekt-
ronikus eszkozokkel torténd teljesitését lehet6vé tevd
rendelkezések meghatdrozdsdr6l sz6lo, 2009. oktdber
16-1 2009/767[EK bizottsdgi hatdrozat (?) lehet6vé tette
a mindsitett tandsitvannyal kisért, fokozott biztonsdga
elektronikus aldirds hatdron 4tnyal6 hasznélatat, valamint
tobbek kozott arra kotelezte a tagallamokat, hogy miel6tt
a szolgaltatoktdl elektronikus aldirdsokat kérnek be,
végezzenek kockdzatelemzéseket, illetve dolgozzanak ki
szabdlyokat a mindsitett tandsitvinyon alapuld, bizton-
sagos aldfras-létrehozd eszkozzel vagy anélkiil létreho-
zott, fokozott biztonsdgii elektronikus aldirdsok tagdl-
lamok dltali elfogaddsdr6l. A 2009/767[EK hatdrozat
azonban nem dllapitia meg, hogy az elektronikus
aldirdsok mely formdtumai alkalmazhatok az illetékes
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hatésdgok dltal kiallitott azon dokumentumokban,
amelyeket a szolgdltatoknak a vonatkozé eljdrdsok és
alaki kovetelmények teljesitése soran be kell nydjtaniuk.

Tekintve, hogy a tagdllami illetékes hatésigok a doku-
mentumok elektronikus aldirdsakor jelenleg a fokozott
biztonsdgt elektronikus aldirdsok tobbféle formdtumat
alkalmazzdk, a bekérd tagdllamoknak a dokumentumok
feldolgozdsa sordn technikai nehézségeket okozhat a
hasznalt aldirdsi formatumok sokfélesége. Mivel a szolgdl-
tatok szdmdra lehet6vé kell tenni az orszdghatiron
atnyalé eljardsok, illetve alaki kovetelmények elektro-
nikus dton vald teljesitését, gondoskodni kell rdla, hogy
a tagdllamok a kiilonb6z8 formdtumd fokozott bizton-
sagu elektronikus alairdsoknak legaldbb egy részét tech-
nikailag kezelni tudjik, amikor elektronikusan aldirt
dokumentumokat kapnak mds tagdllamok illetékes hato-
sdgaitol. Ha megdllapitdsra keriilnek a fokozott bizton-
sagt elektronikus aldfrdsok azon formatumai, amelyeket
a bekérs tagallamoknak technikailag fel kell tudniuk
dolgozni, az fokozott automatizéldst tesz lehetévé, és
javitia az elektronikus folyamatok orszdghatdrokon
atnyual6 interoperabilitdsat.

Ha egy tagallam illetékes hatdsdgai az dltaldban megszo-
kottdl eltérS elektronikus aldirdsi formdtumot alkal-
maznak, akkor valdszintileg bevezettek olyan ellendrzési
eszkozoket is, amelyek révén aldirdsaik a hatdrokon tdl is
ellendrizhet6k. Ebben az esetben az ellendrzési eszko-
z0kr6l — hogy a bekérd tagdllam is igénybe vehesse
azokat — konnyen hozzdférhet6 moédon tdjékoztatdst
kell nydjtani, kivéve, ha az ellendrzéshez sziikséges infor-
mécidkat maga az elektronikus dokumentum, az elektro-
nikus aldirds vagy az elektronikus dokumentum hordo-
z6ja tartalmazza.

Ez a hatdrozat nem érinti az eredeti példany, a hiteles
mdsolat, illetve a hiteles forditds fogalmanak tagéllami
meghatdrozdsat. A hatdrozat célja kizdrdlag az, hogy
lehetévé tegye az elektronikus aldirdsok ellenGrzését
azokban az eredeti példdnyokban, hiteles mdsolatokban
és hiteles forditdsokban, amelyeket a szolgéltatoknak az
egyablakos tigyintézési pontokon keresztiil esetleg be kell
nydjtaniuk.
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(6)  Annak érdekében, hogy a tagdllamok kiépithessék a sziik-
séges technikai eszkozoket, helyénvald, hogy e hatdrozat
2011. augusztus 1-ét6l legyen alkalmazando.

(7) Az e hatdrozatban el8irt intézkedések ©sszhangban
vannak a szolgaltatdsi irdnyelvvel foglalkozé bizottsdg
véleményével,

ELFOGADTA EZT A HATAROZATOT:

1. cikk
Referenciaformdtum elektronikus aldirdsokhoz

(1) A tagallamok meghozzdk az ahhoz sziikséges technikai
intézkedéseket, hogy fel tudjik dolgozni azokat az elektroni-
kusan aldirt dokumentumokat, amelyeket a szolgédltatok az elj-
rasok és alaki kovetelmények teljesitése sordn a 2006/123/EK
irdnyelv 8. cikkének megfelelGen egyablakos {igyintézési
pontokon keresztiil nytjtanak be, és amelyeket mas tagallamok
illetékes hat6sdgai a mellékletben megadott technikai el6ira-
sokkal 6sszhangban BES vagy EBES tipust, fokozott biztonsagu,
XML, CMS vagy PDF formatumi elektronikus aldirassal lattak el.

(2)  Azoknak a tagallamoknak, amelyeknek illetékes hat6sdgai
az (1) bekezdésben emlitett dokumentumokat az ugyanazon
bekezdésben emlitettektSl eltér§ formdtumi  elektronikus

alairassal latjak el, tdjékoztatniuk kell a Bizottsagot arrél, hogy
més tagdllamok milyen ingyenes online, nem anyanyelvi
beszél6k szdmdra is érthetd ellendrzési lehetdségek révén bizo-
nyosodhatnak meg a kapott elektronikus aldirdsok hiteles-
ségérdl, kivéve, ha a szikséges informacié mar szerepel a doku-
mentumban, az elektronikus aldirds mellett vagy az elektromos
dokumentum hordozdjan. A Bizottsdg ezeket az informdcidkat
kozolni fogja mindegyik tagdllammal.

2. cikk
Alkalmazds

Ezt a hatdrozatot 2011. augusztus 1-jétdl kell alkalmazni.

3. cikk
Cimzettek

Ennek a hatdrozatnak a tagillamok a cimzettjei.

Kelt Briisszelben, 2011. februdr 25-én.

a Bizottsdg részérdl
Michel BARNIER
a Bizottsdg tagja
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MELLEKLET

A bekérd tagdllamban technikai feldolgozisra kotelezden alkalmas, XML, CMS, illetve PDF formdtumd,
fokozottan biztonsigos elektronikus aldirds jellemz6i

A dokumentum kévetkez}é’ részében a KOTELEZO, a TILOS, a SZUKSEGES, a KELL, a TILOS/TILTOTT, a JAVASOLT, a
NEM JAVASOLT, az AJANLOTT, a LEHET és az OPCIONALIS értelmezésére az RFC 2119-ben (') leirtak irdnyadok.

1. RESZ - XAdES-BES/EPES
Az aldirds megfelel a W3C XML aldirsi szabvanynak (?).

Az aliirdsnak KOTELEZO legaldbb az ETSI TS 101 903 XAdES szabvany (*) szerinti XAdES-BES (vagy -EPES) formitu-
munak lennie, és ki kell elégitenie az Gsszes aldbbi kovetelményt is:

A ,ds:CanonicalizationMethod” parancs, amely az aldirdsi szdmitdsok elvégzése el6tt meghatdrozza a ,SignedInfo” elemre
alkalmazand6 kanonizdcids algoritmust, kizdrolag az aldbbi algoritmusok egyikét vélaszthatja ki

Kanonikus XML 1.0 (megjegyzések nélkiil): http:/[www.w3.0rg/TR/2001/REC-xml-c14n-20010315
Kanonikus XML 1.1 (megjegyzések nélkiil): http:/[www.w3.0rg/2006/12/xml-c14n11
Kizdrélagos XML kanonizdcié 1.0 (megjegyzések nélkiil): http:/[www.w3.0rg[2001/10/xml-exc-c14n#

Az aldirds létrehozdsa sordin NEM JAVASOLT mds algoritmusok, illetve az el6bb felsorolt algoritmusok ,megjegyzésekkel”
elldtott verzidinak alkalmazdsa, de ezeket az algoritmusokat a rezidudlis interoperabilitds szintjéig JAVASOLT tdmogatni
az aldirds ellendrzéséhez.

Az MD5 (RFC 1321) algoritmust TILOS ,digest algoritmusként” alkalmazni. Az aldirék vegyék figyelembe az alkalma-
zandd nemzeti jogszabdlyokat, illetve irdinymutatdsért olvassdk el az ETSI TS 102 176 szabvanyt (¥, valamint az ECRYPT2
D.SPA x jelentést (°), ahol tovédbbi javaslatokat taldlnak az elektronikus aldirdsoknal haszndlhaté algoritmusokrdl és para-
méterekrdl.

Transzformdcids algoritmusként kizdrolag az aldbb felsoroltak alkalmazhatdk:
Kanonizdciés transzformdciok (4talakitdsi leirdsok): ldsd a kapcsolodé fenti specifikdciot
Base64 kédolds (http://www.w3.0rg/2000/09/xmldsig#base64)
Sziirés:

XPath  (http:/[www.w3.0rg/TR/1999/REC-xpath-19991116): kompatibilitdsi okok miatt és az XMLDSig-nek val6
megfelelés érdekében

XPath Filter 2.0 (http:/[www.w3.0rg/2002/06/xmldsig-filter2): teljesitménybeli gondokat kovetSen az XPath utddja

Enveloped signature (XML-be dgyazott aldirds) transzformdci6: (http://www.w3.0rg/2000/09/xmldsig#enveloped
-signature)

XSLT (style sheet) transzformdcié

A ,dsiKeylnfo” elemnek KOTELEZO tartalmaznia az aldfré X.509 v3 digitalis tantsftvanyat (azaz magét az értéket, nem
csupdn az arra vonatkozé hivatkozast)

A ,SigningCertificate” aldirt aldfrdsi jellemzének KOTELEZO tartalmaznia ,digest value” értéket (CertDigest) és a
,ds:Keylnfo” alatt tdrolt aldirdi tandsitvanyban szereplS ,IssuerSerial” sorszémot, viszont TILOS a ,SigningCertificate”
mezében szerepl$ opciondlis URI (egységes erdforrds-azonosit6) hasznalata

A ,SigningTime” aldirt aldirdsi jellemzé fel van tiintetve, és tartalmazza az ,xsd:dateTime” algoritmus formdjaban megadott
UTC-t (koordinalt vildgidét) (http://www.w3.org/TR/xmlschema-2[#dateTime)

A ,DataObjectFormat” elemet KOTELEZO feltiintetni, és tartalmaznia kell a ,MimeType” alelemet.

Amennyiben a tagallamok dltal haszndlt aldirdsok mindsitett tantsitvanyon alapulnak, az aldirdsban szerepl§ PKI-elemek
(tandsitdsi ldncok, visszavondsi adatok, id6bélyegek) a 2009/767/EK hatdrozattal 6sszhangban ellendrizhetSk az aldir6
tanusitvanyat kibocsdté CSP-t (hitelesités szolgdltat6t) ellendrzé és akkreditdld tagallam megbizhatdsdgi listdja (Trusted
List) alapjdn.

Az 1. tébldzat osszefoglalja a XAJES-BES/EPES formatumd aldirds dltal kielégitendd kovetelményeket, amelyeket teljesiteni
kell ahhoz, hogy a bekérd tagéllam az aldirst technikailag fel tudja dolgozni.

(") IETF RFC 2119: ,Key words for use in RFCs to indicate Requirements Levels”.

(3 W3C, XML Signature Syntax and Processing, (Version 1.1), http://www.w3.org/TR/xmldsig-corel/
W3C, XML Signature Syntax and Processing, (Second Edition), http:/[www.w3.org|/TR/xmldsig-core/
W3C, XML Signature Best Practices, http:/[www.w3.org/TR[xmldsig-bestpractices|

(%) ETSI TS 101 903 v1.4.1: XML Advanced Electronic Signatures (XAdES).

(*) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: ,Secure channel protocols and algorithms for signature creation devices”.

(°) Legutolsé verzid: D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), 2010. mdrcius 30. (http://www.ecrypt.
eu.org/documents/D.SPA.13.pdf).
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1. tdbldzat

XAdES - BES (EPES)

|K82z8s minimumkévetelmények

(Az ETSI TS 103 903 szabvényt az aldbb meghatarozott elemekkel kell alkalmazni)

K = kételez6; O = opciondlis; A = ajdnlott; N = nem alkalmazandé

ds: Signature ID [k
ds: Signedinfo |K
ds: CanonicalizationMethod K  |Az aldbbi algoritmusok mindegyikét KOTELEZG témogatni az alGirés ellenbrzéséhez, az aléirds
létrehozdsakor JAVASOLT az alébbiak egyikére korldtozni az alkalmazdst:
- kizdrélagos XML kanonizdcié 1.0: http.//www.w3.org/TR/xml-exc-c14n/
- kanonikus XML 1.0: http://www.w3.0rg/TR/2001/REC-XML-c14n-20010315
- kanonikus XML 1.1: http://www.w3.0rg/2006/12/xml-c14n11
Egyéb algoritmusok, illetve a fenti algorii k megjegyzésekkel ellGtott (#WithComments) verzi6inak
alkalmazdsa NEM JAVASOLT.
ds: SignatureMethod K  |Algoritmusok: ldsd az alkalmazand6 nemzeti jogszabdlyokat, valamint irénymutatdsért az ETSI TS 102 176
szabvdnyt, illetve toviébbi javaslatokért az ECRYPT2 D.SPA.7 jelentést.
ds: Reference  URI K  |Egy hivatkozds mindegyik aldirandd eredeti adatobjektumra (az URI-k mutathatnak kiils§ objektumra is) +
hivatkozds a SignedProperties elemre
ds: Transforms O |Az ellenbrz6 alkalmazdsoknak KOTELEZO témogatniuk az alébbi Gtalakitdsi leirésok (transzformdciék)
mindegyikét, mig az aldirdst létrehozé alkalmazdsnak az emlitett transzformdcidk haszndlatét JAVASOLT az
aldbbiakra korldtoznia:
- Kanonizdciés transzformdciék: ldsd fent
- Base64 kédolds
- XPath és XPath Filter 2.0
- Enveloped signature transzformdcié
- XSLT transzformdciék
ds: DigestMethod K  |Algoritmusok: ldsd az alkalmazandd nemzeti jogszabdlyokat, valamint irénymutatdsért az ETSI TS 102 176
szabvdnyt, illetve tovébbi javaslatokért az ECRYPT2 D.SPA.7 jelentést.
ds: DigestValue K
/ds: Reference
/ds: Signedinfo
ds: SignatureValue K
ds: Keyinfo K  |KOTELEZO tartalmaznia az X509 tandsitvanyt (a SigningCertificate alairasi attribitumnak KOTELEZO
tartalmaznia az aldiréi tanusitvany digest value értékét)
JAVASOLT az aldirdi tanusitvany tanusitdsi ldncanak feltlintetése utaldsként az ellen6rzési folyamat
megkdnnyitése érdekében (ebben az esetben az X.509 tanusitvanyt KOTELEZO megadni).
ds: Object
QualifyingProperties K
SignedProperties Ik Ik
SignedSignatureProperties |K |K
SigningTime [k JuTC (xsd: dateTime).
SigningCertificate I« KOTELEZB tartalmaznia az al4iréi tanusitvany ds:Keyinfo alatt szerepl8 digest value értékét, a tetsz6leges
URI-t viszont ki kell hagyni (el&fordulhat, hogy az alkalmazasok a hash megfelelés alapjan a ds:Keylnfo alatt
keresik/taldljak az aldir6i tandsitvényt).
SignaturePolicyldentifier 0  [csak az EPES formatum elfogadott (és az EPES formatumra épiil§ tovabbfejlesztett formatumok)
Signature ProductionPlace (]
SignerRole (¢]
/SignedSignatureProperties
SignedDataObjectProperties o
DataObjectFormat K Ennek a mez&nek a haszndlata esetén az alkalmazasoknak az adatobjektumokat ennek megfelel6en KELL
feltlintetniiik a felhaszndlé szdmara.
Ha hasznaljak, KOTELEZO MimeType tipusi gyermek el Ikall
CommitmentTypelndication 0
AllDataObjectsTimeStamp 0
IndividualDataObjectTimeStamp o
/SignedDataObjectProperties
/SignedProperties
UnsignedProperties (]
UnsignedSignatureProperties
CounterSignature o
/UnsignedSignatureProperties
/UnsignedProperties
/QualifyingProperties
ds: Object
ds: Signature
Aldirdstopolé6gia - alirt eredeti fajlok és aldirdsok tdmdritése
Signatur loped
SignatureEnveloping Ezek mindegyikét KOTELEZO tdmogatni
SignatureDetached
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2. RESZ — CAdES-BES/EPES

Az aldirdsnak teljesitenie kell a ,Cryptographic Message Syntax” (CMS) szerinti aldirdsi kovetelményeket (7).

Az aldirds az ETSI TS 101 733 CAdES szabvanyban (?) meghatdrozott CAdES-BES (vagy -EPES) aldirasi attribtitumokat
alkalmazza, és teljesiti az alabbi 2. tdbldzatban foglalt tovabbi kovetelményeket is.

A CAdES-nak az archiv id6bélyeg hash fiiggvény 4ltal haszndlt 6sszes attribttumdt (ETSI TS 101 733 V1.8.1, K. melléklet)
KOTELEZO DER-kédban megadni, a tobbi attribtum azonban a CAdES egymenetes feldolgozdsinak (one-pass proces-
sing) megkonnyitése érdekében lehet BER-kddoldsu.

Az MD5 (RFC 1321) algoritmust TILOS digest algoritmusként alkalmazni. Az aldirok vegyék figyelembe az alkalmazandd
nemzeti jogszabilyokat, illetve irdnymutatdsért olvassdk el az ETSI TS 102 176 szabvanyt (°), valamint az ECRYPT2
D.SPAx jelentést (%), ahol tovabbi javaslatokat taldlnak az elektronikus aldirdsokndl hasznélhat6 algoritmusokrdl és para-
méterekrdl.

Az aldfrt attribatumoknak (signed attributes) KOTELEZO hivatkozdst tartalmazniuk az aldir6 X.509 v3 digitdlis tandsit-
vényara (RFC 5035) és a SignedData.certificates mez6nek KOTELEZO tartalmaznia a tanGsitvdny értékét.

A ,SigningTime” aldirt attribtumot KOTELEZO feltiintetni, és annak KOTELEZO tartalmaznia a http://tools.ietf.org/html]
rfc5652#section-11.3 szerint kifejezett UTC-t (koordindlt vildgidét)

A ,ContentType” aldfrt attribatumot KOTELEZO feltiintetni, és annak azonosité adatot is tartalmaznia kell (http://tools.
ietf.org/html/rfc56 52#section-4) abban az esetben, ha az adattartalom-tipus elvileg tetszéleges ,octet string™-ekre, példdul
UTEF-8 szovegre vagy ,MimeType” alelemet tartalmazé tomoritett ZIP-re hivatkozik.

Amennyiben a tagallamok dltal haszndlt aldirdsok mindsitett tantsitvdnyon alapulnak, az aldirdsban szerepl PKI-elemek
(tandsitdsi ldncok, visszavondsi adatok, id6bélyegek) a 2009/767[EK hatdrozattal 6sszhangban ellendrizhet6k az aldird
tandsitvanyat kibocsdté CSP-t (hitelesités szolgaltatot) ellendrz8 és akkreditdl6 tagdllam megbizhatdsdgi listdja (Trusted
List) alapjan.

(") IETF, RFC 5652, Cryptographic Message Syntax (CMS), http:/[tools.ietf.org/html/rfc5652
IETF, RFC 5035, Enhanced Security Services (ESS) Update: Adding CertID Algorithm Agility, http://tools.ietf.org/html/rfc5035.
IETF, RFC 3161, Internet X.509 Public Key Infrastructure Time-Stamp Protocol TSP), http://tools.ietf.org/html/rfc3161

(3 ETSI TS 101 733 v.1.8.1: CMS Advanced Electronic Signatures (CAdES).

(}) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: ,Secure channel protocols and algorithms for signature creation devices”.

() Legutolsé verzid: D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), 2010. mdrcius 30. (http://www.ecrypt.
eu.org/documents/D.SPA.13.pdf).
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2. tdbldzat

(CAdES - BES (EPES) K8z8s ények
(Az ETS| TS 101 733 szabvényt az aldbb meghatérozott elemekkel kell alkals )
[ASN.1

ContentInfo ::= SEQUENCE {

contentType ContentType, -- id-signedData
content [0] EXPLICIT ANY DEFINED BY contentType }

K = kételez6; O = opciondlis; A = ajdnlott; N =nem alkalr dé

SignedData ::= SEQUENCE {
version CMSVersion,

digestAlgorithms DigestAlgorithmIdentifiers, K Algoritmusok: I4sd az alkal dé i bélyok Irdnymutatésért az ETSI TS 102 176

yt, illetve tovabbi javaslatokért az ECRYPT2 D.SPA.7 jelenté:

encapContentInfo SEQUENCE {

eContentType ContentType, K ft6 adat (id-data)
eContent [0] EXPLICIT K/N |A ContentType alafrt attribGtum fel van tiintetve és tartalmaz azonosft6 adatot
OCTET STRING OPTIONAL ) f . . "
- not present if signature is detached (ht.tp.//tooIs.letf.orglhhnl/.rfCSGS2#sed|on42 abban az ; ha az adattar fp t“ets“zdleges octet
1 string-ekre kivén hivatkozni, péld4ul UTF-8 szévegre vagy MimeType alelemet tartalmazé téméoritett ZIP-re.
—- External Data (if signature detached)* ha az al4frt tartalomtol kiilonall6 al4irés (detached signature) egyébként nincs feltiintetve.
* A kills6 adat olyan adat, amelyet a CAdES aléfras eContent részében nem szerepl8, kiilonéll6 alsfras véd.
Az aléfrt kiils6 adatokat érd, az alélrassal egyitt egy ZIP-fajlba tdmdriteni.

certificates [0] IMPLICIT CertificateSet OPTIONAL, |k KOTELEZO tartalmaznia az aléiré X509 tandsftvanyat. JAVASOLT a tandsftési lonc mentén az 6sszes
tanisitvany feltiintetése a legfels6bb szintd hitelesités szolgaltatéig (trust anchor).

crls [1] IMPLICIT RevocationInfoChoices OPTIONAL, o
signerInfos SET OF K Legal4bb egy signerinfo
SEQUENCE { =-- SignerInfo
version CMSversion,
sid SignerIdentifier, +) (Nem védett érték)
digestAlgorithm DigestAlgorithmIdentifier, K Algoritmusok: lsd az alkal dé i j bélyokat, int irdnymutatédsért az ETSI TS 102 176

yt, illetve tovabbi javaslatokért az ECRYPT2 D.SPA.7 jelenté

signedAttrs [0] IMPLICIT SET SIZE (1..MAX) OF
SEQUENCE { -- Attribute K
attrType OBJECT IDENTIFIER, K/O [KOTELEZS:

id-contentType (azonosfté adattal)

id-messageDigest

id-aa-ets-signingCertificateV2 vagy id-aa-signingCertificate
KOTELEZO: signingTime

OPCIONALIS:

id-aa-ets-sigPolicyld

Az ETSI TS 101 733 szerinti egyéb opcionélis attribd L

attrvalues SET OF AttributeValue
} OPTIONAL,
signatureAlgorithm
SignatureAlgorithmIdentifier,

| Algoritmusok: Iasd az alkalmazand6 nemzeti jogszabélyokat, valamint irdnymutatasért az ETSI TS 102 176
yt, illetve tovabbi javaslatokért az ECRYPT2 D.SPA.7 jelenté

signature OCTET STRING, -- SignatureValue
unsignedAttrs [1] IMPLICIT SET SIZE

(1..MAX) OF [¢]
SEQUENCE { )

attrType OBJECT IDENTIFIER,
attrvalues SET OF
Attributevalue
} OPTIONAL

3. RESZ — PAJES-PART 3 (BES/EPES):

Az aliirdsnak KOTELEZO az ETSI TS 102 778 PAJES-Part3 szabvanynak (') megfelel6 PAJES-BES (vagy -EPES) aldiraski-
terjesztést kell haszndlnia, és teljesitenie kell az aldbbi kiegészitd kovetelményeket is:

Az MD5 (RFC 1321) algoritmust TILOS ,digest algoritmusként” alkalmazni. Az aldirék vegyék figyelembe az alkalma-
zandd nemzeti jogszabdlyokat, illetve irinymutatdsért olvassdk el az ETSI TS 102 176 szabvényt (%), valamint az ECRYPT2
D.SPAx jelentést (%), ahol tovabbi javaslatokat taldlnak az elektronikus aldirdsokndl haszndlhaté algoritmusokrdl és para-
méterekrdl.

Az aldirt attribatumoknak (signed attributes) KOTELEZO hivatkozdst tartalmazniuk az aldiro X.509 v3 digitdlis tantisit-
vényara (RFC 5035) és a SignedData.certificates mez6nek KOTELEZO tartalmaznia a tandsitvény értékét.

(") ETSI TS 102 778-3 v1.2.1: PDF Advanced Electronic Signatures (PAJES), PAJES Enhanced — PAdES-Basic Electronic Signatures and
PAdES-Explicit Policy Electronic Signatures Profiles.

(3) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms; Part 2: ,Secure channel protocols and algorithms for signature creation devices”.

(%) Legutolsé verzi6: D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), 2010. mdrcius 30. (http://www.ecrypt.
eu.org/documents/D.SPA.13.pdf).
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Az aldirds idSpontjdt az aldirdsi jegyzékben (signature dictionary) szerepld M bejegyzés értéke jelzi

Amennyiben a tagdllamok dltal hasznalt aldirdsok mindsitett tantsitvanyon alapulnak, az aldirdsban szereplé PKI-elemek
(tanusitdsi lancok, visszavondsi adatok, idébélyegek) a 2009/767[EK hatdrozattal osszhangban ellendrizhetSk az aldir6
tandsitvanyat kibocsdté CSP-t (hitelesités szolgaltatot) ellenérz8 és akkreditdl6 tagdllam megbizhatdsagi listdja (Trusted
List) alapjdn.



