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A BIZOTTSAG HATAROZATA

(2010. mdjus 4.)

a Vizuminformdciés Rendszer miikodésére vonatkozo biztonsdgi tervrdl

(2010/260/EU)

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurépai Unié mikodésérdl szolo szerzédésre,

tekintettel a vizuminformdcids rendszerrél (VIS) és a rovid tava
tartozkoddsra jogosité vizumokra vonatkozé adatok tagallamok
kozotti cseréjérdl szolo, 2008. julius 9-i 767/2008/EK eurdpai
parlamenti és tandcsi rendeletre (*) (VIS-rendelet) és kiilonosen
annak 32. cikkére,

mivel:

(1) A 767/2008/EK rendelet 32. cikkének (3) bekezdése tigy
rendelkezik, hogy az igazgat6 hatbsig a VIS miikodése
tekintetében megteszi a 32. cikk (2) bekezdésben felso-
rolt célok eléréséhez szikséges intézkedéseket, beleértve a
biztonsdgi terv elfogaddsdt is.

(2) A 767/2008/EK rendelet 26. cikkének (4) bekezdése tigy
rendelkezik, hogy miel6tt az igazgaté hatdsdg megkezdi
tevékenységét, dtmenetileg a Bizottsdg felel a VIS tizemel-
tetési igazgatdsaért.

(3) A 45/2001/EK eurbpai parlamenti és tandcsi rendeletet (%)
alkalmazni kell akkor, amikor a Bizottsig személyes
adatokat dolgoz fel a VIS iizemeltetési igazgatdsaval
kapcsolatos feladatainak elldtdsa sordn.

(4 A 767/2008/EK rendelet 26. cikkének (7) bekezdése tigy
rendelkezik, hogy amennyiben a Bizottsig az atmeneti
idgszakban, miel6tt az igazgatd hatdsdg megkezdi tevé-
kenységét, atruhdzza feladatat, biztositania kell, hogy az
truhdzds ne érintse hdtrdnyosan akdr a Birdsdg, akdr a
SzdmvevGszék, akir az eurdpai adatvédelmi biztos dltal,
az unids jog alapjan végzett, hatékony ellen6rzési mecha-
nizmusokat.

(5)  Tevékenységének megkezdését kovetden az igazgatd
hat6sdg létrehozza a VIS-re vonatkozd sajdt biztonsagi
tervét.

(6) A nemzeti interfészek, valamint a nemzeti interfészek és
a kozponti VIS kozotti kommunikicids infrastruktira

() HL L 218., 2008.8.13., 60. o.
() HL L 8., 2001.1.12,, 1. o.

(10)

kifejlesztési szakaszban alkalmazott fizikai architektird-
janak és az azokra vonatkozé kovetelményeknek a
meghatarozdsardl sz616, 2008. jinius 17-i 2008/602/EK
bizottsdgi hatdrozat (*) meghatdrozta a VIS-hdlézat alkal-
mazdsdban sziikséges biztonsdgi szolgaltatdsokat.

A 767/2008[EK rendelet 27. cikke értelmében a tech-
nikai feliigyeletet és igazgatast elldté kozponti VIS Stras-
bourgban (Franciaorszdg), a rendszer meghibdsoddsa
esetén az elsédleges kozponti VIS minden funkcidjat
biztositani képes tartalék-VIS pedig Sankt Johann im
Pongauban (Ausztria) taldlhat6.

A Dbiztonsdgi eseményekre valé hatékony és azonnali
vélaszadds és a biztonsdgi eseményekkel kapcsolatos
jelentéstétel érdekében meg kell hatdrozni a biztonsdgi
tisztvisel6k feladatait.

Biztonsdgi politikat kell kidolgozni, amelyben e hatdrozat
rendelkezéseivel Osszhangban valamennyi technikai és
szervezési részlet meghatdrozasra keriil.

Meg kell allapitani a VIS makodésének megfelel§ bizton-
sagi szintjét biztosit6 intézkedéseket,

ELFOGADTA EZT A HATAROZATOT:

I. FEJEZET
ALTALANOS RENDELKEZESEK
1. cikk
Targy

Ez a hatdrozat létrehozza a 767/2008EK rendelet (VIS-rendelet)
32. cikkének (3) bekezdése szerinti biztonsdgi rendszert és
intézkedéseket (biztonsdgi terv).

(1)

1. FEJEZET
FELEPITES, FELADATOK ES ESEMENYKEZELES
2. cikk
A Bizottsdg feladatai

A Bizottsdg végrehajtja a kozponti VIS-re és a kommu-

nikdcids infrastruktirara vonatkozd, e hatdrozatban emlitett

biztonsagi intézkedéseket, és nyomon koveti azok eredményes-
ségét.

() HL L 194., 2008.7.23., 3. o.
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(2) A Bizottsag rendszerbiztonsagi tisztvisel6t jelol ki tiszt-
visel6i koziil. A rendszerbiztonsagi tisztvisel6t a Bizottsdg Jogér-
vényesiilés, Szabadsdg és Biztonsdg Fdigazgat6sdganak fSigazga-
toja nevezi ki. A rendszerbiztonsdgi tisztvisel6 mindenekel6tt a
kovetkezd feladatokat latja el:

a) kidolgozza, naprakésszé teszi és feliilvizsgédlja az e hatdrozat
7. cikkében meghatarozott biztonsdgi politikdt;

b) nyomon koveti a kozponti VIS-re és a kommunikdcios
infrastruktardra vonatkozé biztonsdgi eljardsok végrehajtd-
sanak eredményességét;

¢) hozzdjarul a 767/2008/EK rendelet 50. cikke (3) és (4)
bekezdésében emlitett, biztonsdggal kapcsolatos jelentések
kidolgozdsahoz;

d) koordinacids és timogatasi feladatokat lat el az eurdpai adat-
védelmi biztos dltal végzett, a 767/2008/EK rendelet
42. cikkében emlitett ellendrzések sordn;

e) ellendrzi, hogy ezt a hatdrozatot és a biztonsigi politikdt a
VIS igazgatdsaban és midkodtetésében bdrmilyen modon
részt vevs, valamennyi szerz6dg fél — az alvallalkozdkat is
beleértve — megfelelGen és maradéktalanul alkalmazza;

f) kezeli a VIS biztonsdgaval foglalkoz6é nemzeti kapcsolattar-
tdsi pontok listdjat, és azt megkildi a kozponti VIS és a
kommunikaciés infrastruktira helyi biztonsagi tisztviselSi
szdmara.

3. cikk
A kozponti VIS helyi biztonsigi tisztviselGje

(1) A 8. cikkben foglaltak sérelme nélkiil a Bizottsdg tiszt-
visel6i kozil kijeloli a kozponti VIS helyi biztonsdgi tisztvise-
16jét. A helyi biztonsdgi tisztvisel§ kotelezettségei és barmely
més hivatalos kotelezettség kozotti osszeférhetetlenséget el kell
keriilni. A kozponti VIS helyi biztonsdgi tisztviselGjét a
Bizottsdg Jogérvényesiilés, Szabadsdg és Biztonsdg FSigazgatdsa-
gdnak fGigazgat6ja nevezi ki.

(2) A kozponti VIS helyi biztonsdgi tisztviselGje az elsGdleges
kozponti VIS tekintetében biztositja az e hatdrozatban emlitett
biztonsdgi intézkedések végrehajtdsat és a biztonsdgi eljardsok
kovetését. A kozponti VIS helyi biztonsdgi képviselGje a
tartalék-VIS tekintetében a 10. cikkben emlitett intézkedések
kivételével biztositja az e hatdrozatban emlitett biztonsdgi intéz-
kedések végrehajtdsit és az azokkal Osszefiigg8 biztonsdgi elja-
rasok kovetését.

(3) A kozponti VIS helyi biztonsdgi tisztviselGje barmely
feladatat dtruhdzhatja beosztottjaira. Az e feladatok ellatdsdra
vonatkozé kotelezettség és barmely mds hivatalos kotelezettség

kozotti osszeférhetetlenséget el kell keriilni. Biztositani kell azt a
telefonszdmot és cimet, amelyen a helyi biztonsagi tisztvisel§

2oz

vagy szolgdlatban 1év6 beosztottja mindenkor elérhetd.

(4) A kozponti VIS helyi biztonsigi tisztviselGje az (1)
bekezdés szabta korlatok figyelembevételével elvégzi az els6d-
leges kozponti és tartalék-VIS miikodési helyén foganatositandé
biztonsdgi intézkedésekbdl fakadé feladatokat, kiilonos tekin-
tettel a kovetkezdkre:

a) elvégzi a helyi operativ biztonsdgi feladatokat, koztik a
ttizfalellenSrzést, a rendszeres biztonsdgi probékat, az ellen-
Grzéseket, és elkésziti az ezekrdl sz6l6 jelentéseket;

b) nyomon koveti a rendszer mikodésének folytonossagat
biztosito terv hatékonysdgdt, és biztositja rendszeres gyakor-
latok elvégzését;

) Osszegyijti a kozponti VIS vagy a kommunikdci6s infrast-
ruktira biztonsdgat befolydsolni képes biztonsdgi esemé-
nyekkel kapcsolatos tényeket, és jelenti az ilyen eseményeket
a rendszerbiztonsdgi tisztvisel6nek;

d) tdjékoztatjia a rendszerbiztonsdgi tisztvisel6t a biztonsigi
politika mddositdsinak sziikségességérdl;

e) ellendrzi, hogy ezt a hatdrozatot és a biztonsagi politikdt a
kozponti VIS tizemeltetési igazgatdsaban barmilyen médon
részt vevs, valamennyi szerz8d6 fél — az alvéllalkozdkat is
beleértve — alkalmazza;

f) biztositja, hogy a személyi dallomdny tagjai tudatdban
legyenek kotelezettségeiknek, és nyomon koveti a biztonsagi
politika végrehajtdsat;

g) nyomon koveti az informatikai biztonsdg teriiletén végbe-
mend fejleményeket, és biztositia a személyi édllomany
ennek megfelel§ képzését;

h) hattér-informdciokat és opcidkat készit el§ a biztonsagi poli-
tika kidolgozasa, naprakésszé tétele és feliilvizsgalata céljabol,
a 7. cikknek megfelelGen.

4. cikk

A kommunikdciés infrastruktdra helyi

tisztviselGje

biztonsagi

(1) A 8. cikkben foglaltak sérelme nélkiil a Bizottsdg tiszt-
viselgi kozill kijeloli a kommunikdciés infrastruktdra helyi
biztonsdgi tisztviselGjét. A helyi biztonsdgi tisztvisel§ kotelezett-
ségei és barmely mds hivatalos kotelezettség kozotti osszeférhe-
tetlenséget el kell keriilni. A kommunikécids infrastruktiira helyi

biztonsdgi tisztviselGjét a Bizottsdg Jogérvényesiilés, Szabadsdg
és Biztonsdg Fdigazgatdsaganak fGigazgatdja nevezi ki.
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(2) A kommunikdciés infrastruktira helyi biztonsdgi tiszt-
viselgje nyomon koveti a kommunikécids infrastruktdra maiko-
dését, biztositja a biztonsdgi intézkedések végrehajtdsit és a
biztonsagi eljarasok kovetését.

(3) A kommunikdci6s infrastruktira helyi biztonsdgi tiszt-
viselgje barmely feladatit 4truhdzhatja beosztottjaira. Az e
feladatok elldtdsdra vonatkoz6 kotelezettség és barmely mds
hivatalos kotelezettség kozotti Osszeférhetetlenséget el kell
keriilni. Biztositani kell azt a telefonszdmot és cimet, amelyen
a helyi biztonsagi tisztvisel§ vagy szolgdlatban 1év6 beosztottja
mindenkor elérhetd.

(4) A kommunikdciés infrastruktira helyi biztonsdgi tiszt-
viselgje elvégzi a kommunikacids infrastruktardval kapcsolatos
biztonsdgi intézkedésekbdl fakadd feladatokat, kiilonos tekin-
tettel a kovetkez@kre:

a) elvégzi a kommunikdciés infrastruktirdval kapcsolatos vala-
mennyi operativ biztonsagi feladatot, koztiik a ttizfalellendr-
zést, a rendszeres biztonsdgi prébdkat, az ellendrzéseket, és
elkésziti az ezekrdl sz616 jelentéseket;

b) nyomon koveti a rendszer miikodésének folytonossigat
biztosité terv hatékonysdgt, és biztositja rendszeres gyakor-
latok elvégzését;

) Osszegytijti a kommunikaciés infrastruktira, a kozponti VIS
vagy a nemzeti rendszerek biztonsdgdt befolydsolni képes
eseményekkel kapcsolatos tényeket, és jelenti az ilyen esemé-
nyeket a rendszerbiztonsagi tisztvisel6nek;

&

tdjékoztatja a rendszerbiztonsdgi tisztvisel6t a biztonsdgi
politika médositasdnak sziikségességérdl;

e) ellendrzi, hogy ezt a hatdrozatot és a biztonsdgi politikdt a
kommunikdcids infrastruktira irdnyitasdban és mdkodteté-
sében barmilyen mdédon részt vevd, valamennyi szerz6dd
fél — az alvéllalkozokat is beleértve — alkalmazza;

f) biztositja, hogy a személyi dllomdny tagjai tudatdban
legyenek kotelezettségeiknek, és nyomon koveti a biztonsagi
politika végrehajtdsat;

g) nyomon koveti az informatikai biztonsdg teriiletén végbe-
mend fejleményeket, és biztositjia a személyi édlloméany
ennek megfelel§ képzését;

=

hattér-informacidkat és opcidkat készit el a biztonsdgi poli-
tika kidolgozasa, naprakésszé tétele és feliilvizsgalata céljdbol,
a 7. cikknek megfelelen.

5. cikk
Biztonséagi események

(1)  Biztonsdgi eseménynek kell tekinteni barmely olyan
eseményt, amely veszélyezteti vagy veszélyeztetheti a VIS miko-
désének biztonsagat, és kart vagy veszteséget okozhat a VIS-ben,
killonosen akkor, ha hozzaférés torténhetett az adatokhoz, vagy
az adatok rendelkezésre dlldsa, sértetlensége és bizalmas termé-
szete kart szenvedett vagy szenvedhetett.

(2) A biztonsdgi politika megdllapitja azokat az eljdrdsokat,
amelyek a biztonsagi események kezeléséhez sziikségesek. A
biztonsdgi események kezelése sordn gyors, eredményes és
megfelel§ valaszt kell adni az eseményekre, a biztonsagi politika
el6irdsaival osszhangban.

(3)  Valamely tagallamban a VIS mikodését vagy valamely
tagéllam dltal a VIS-be bevitt adatok rendelkezésre dlldsat, sértet-
lenségét vagy bizalmas természetét veszélyeztetd vagy veszélyez-
tetni képes biztonsagi eseményekkel kapcsolatos informécidkat
az érintett tagdllam rendelkezésére kell bocsdtani. A biztonsagi
eseményekrdl értesiteni kell a Bizottsdg adatvédelmi tisztvise-
lgjét.

6. cikk
A biztonsigi események kezelése

(1) A VIS kialakitdsdban, igazgatdsiban és tizemeltetésében
részt vevé személyi dllomdnynak és szerzGdéses feleknek a
VIS mitikodésében észlelt vagy gyanitott barmely biztonsagi
hidnyossagrol értesiteniiik kell — az adott esetnek megfelelGen
— a rendszerbiztonsagi tisztvisel6t, illetve a kozponti VIS vagy a
kommunikécids infrastruktdra helyi biztonsdgi tisztvisel6jét, és
arrdl jelentést kell tenniitk szdmadra.

(2) A VIS mikodésének biztonsdgdt veszélyeztet§ vagy
veszélyeztetni képes bdrmely esemény észlelése esetén a
kozponti VIS vagy a kommunikdci6s infrastruktira helyi bizton-
sdgi tisztviselGje a lehet§ leggyorsabban irdsban — vagy rend-
kiviil siirg8s esetben mds kommunikacids csatornakon keresztiil
— értesiti a rendszerbiztonsdgi tisztvisel6t és — adott esetben, és
amennyiben az érintett tagdllamban létezik ilyen — a VIS bizton-
sagdval foglalkozé nemzeti kapcsolattartdsi pontot. Az értesités
tartalmazza a biztonsdgi esemény leirdsdt, a kockdzati szintet, a
lehetséges kovetkezményeket és a kockdzat csokkentése érde-
kében foganatositott vagy foganatositandé intézkedéseket.

(3) A kozponti VIS vagy a kommunikdciés infrastruktira
helyi biztonsdgi tisztvisel6je a biztonsdgi eseménnyel kapcso-
latos bizonyitékokat késedelem nélkiil biztonsigba helyezi. E
bizonyitékokat a rendszerbiztonsdgi tisztvisel§ erre irdnyul6
kérése esetén az alkalmazandé adatvédelmi rendelkezések altal
lehetévé tett mértékben a rendszerbiztonsdgi tisztvisel§ rendel-
kezésére kell bocsatani.

(4) A biztonsdgi események kezelésének eredményeirdl sz6l6,
az esemény kezelését és lezardsat kovetd tdjékoztatds elGsegitése
érdekében visszacsatoldsi eljarasokat kell 1étrehozni.
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1. FEJEZET
BIZTONSAGI INTEZKEDESEK
7. cikk
Biztonsdgi politika

(1) A Jogérvényesiilés, Szabadsdg és Biztonsdg Fdigazgatosa-
gdnak fGigazgatdja megdllapitja, naprakészen tartja és rendsze-
resen feliilvizsgdlija az e hatdrozatnak megfelels, kotelezd
érvény( biztonsdgi politikdt. A biztonsdgi politika részletes elja-
rasokat és intézkedéseket — egyebek mellett vészhelyzeti tervet —
allapit meg a VIS rendelkezésre alldsat, sértetlenségét és bizalmas
természetét veszélyeztet§ fenyegetések elleni védelem érdekében
az e hatdrozatban el8irt megfelel6 biztonsdgi szint biztositdsa
céljabol. A biztonsdgi politika megfelel e hatdrozat rendelkezé-
seinek.

(2) A biztonsdgi politika kockdzatértékelésen alapul. A
biztonsdgi politika 4ltal megallapitott intézkedések ardnyosak
az azonositott kockazatokkal.

(3) A kockdzatértékelést és a biztonsagi politikdt naprakésszé
kell tenni, amennyiben ezt technoldgiai véltozdsok, Gj fenye-
getések azonositdsa vagy barmely mds koriilmény sziikségessé
teszi. A biztonsdgi politikdt minden esetben évente felil kell
vizsgdlni annak biztositdsa érdekében, hogy tovabbra is megfe-
lel6 vélaszt adjon a legutébbi kockazatértékelésre vagy barmely
mds Gjonnan azonositott technoldgiai valtozdsra, fenyegetésre
vagy egyéb relevans koriilményre.

(4) A biztonsdgi politikdit a rendszerbiztonsagi tisztvisel§
dolgozza ki a VIS helyi biztonsdgi tisztviselGjével és a kommu-
nikdciés infrastruktira helyi biztonsdgi tisztviselGjével egyiitt-
mtikodésben.

8. cikk
A biztonsdgi intézkedések végrehajtdsa

(1) Az e hatdrozatban és a biztonsdgi politikdiban megalla-
pitott feladatok és kovetelmények végrehajtdsa, ideértve a helyi
biztonsagi tisztvisel§ kijelolését is, szerz6dés alapjan vagy mds
moédon dtruhdzhaté magdnszervezetekre vagy kozhatdsdgokra.

(2)  Ebben az esetben a Bizottsdg jogilag kotelez8 érvényd
megallapodds révén biztositja az e hatdrozatban és a biztonsagi
politikdban foglalt kovetelmények maradéktalan betartdsit. A
helyi biztonsagi tisztvisel kijelolésére iranyul¢ feladat szerzédés
alapjan vagy mds médon torténé atruhdzdsa esetén a Bizottsdg
jogilag kotelezs érvényti megéllapodds révén biztositja, hogy a
helyi biztonsagi tisztvisel§ személyérél egyeztetnek vele.

9. cikk
A létesitmény-hozziférés ellenGrzése

(1) Az adatfeldolgozasi létesitmények elhelyezésére szolgdld
teriileteket megfelel6 sorompodkkal és beléptetési ellendrzéssel
védett biztonsagi ovezet veszi koril.

(2) A biztonsagi Ovezeten belill védett teriileteket kell kije-
16lni a tdrgyi Osszetev8k (eszk6zok) — ideértve a hardverele-
meket, adathordozdkat és konzolokat, terveket és mds VIS-
dokumentdciot — és a VIS tizemeltetésében részt vevs személyi
dllomany iroddi és egyéb munkateriiletei védelmére. A védett
teriileteket megfelels beléptetési ellendrzéssel kell védeni
annak biztositdsa érdekében, hogy oda csak az erre feljogositott
személyek léphessenek be. A védett teriileteken torténé munka-
végzés szabalyait a biztonsagi politikiban részletesen meg kell
hatdrozni.

(3)  Gondoskodni kell az irodak, helyiségek és létesitmények
fizikai biztonsdgdr6l. A jogosulatlan hozzdférés megakadalyo-
zdsa érdekében ellendrizni kell, és amennyiben lehetséges, az
adatfeldolgozasi 1étesitményektd] el kell vélasztani azokat a
pontokat, példdul a szallitdsi, be- és kirakoddasi teriileteket,
ahol fel nem jogositott személyek beléphetnek az intézmény
teriiletére.

(4) A biztonsagi Ovezetek természetes vagy ember dltal
okozott csapdsok elleni fizikai védelmét a kockazattal ardnyos
mértékben kell megtervezni és biztositani.

(5) A berendezéseket védeni kell a fizikai és kornyezeti veszé-
lyektdl és a jogosulatlan hozzaférés lehetdségétdl.

(6)  Amennyiben ilyen informdci6 rendelkezésére dll, a
Bizottsag a 2. cikk (2) bekezdésének f) pontjaban emlitett listat
kiegésziti az e cikk rendelkezéseinek a tartalék-VIS mikodési
helyén torténé végrehajtisit nyomon koveté kapcsolattartasi
ponttal.

10. cikk
Az adathordozdék és mds eszkézok ellendrzése

(1) Az eltavolithaté adathordozdkat védeni kell a jogosu-
latlan hozzaféréstdl, helytelen felhasznaldstdl és rongdldastl,

és olvashatésdgukat az adatok teljes élettartama alatt biztositani
kell.

(2) A sziikségtelenné vilt adathordozdkat biztonsigos
moédon, a biztonsdgi politikdban megallapitott részletes eljara-
soknak megfelel6en kell haszndlaton kiviil helyezni.

(3)  Készletnyilvantartds révén biztositani kell a tdrolds
helyével, a meg6rzés elSirt idStartamdval és a hozzéférésre
vonatkoz6 engedélyekkel kapcsolatos informdcidk elérhet8ségét.

(4) A kozponti VIS és a kommunikicids infrastruktdra
minden fontos eszkozét azonositani kell a fontossaguknak
megfelel§ védelem biztositdsa érdekében. Naprakész nyilvantar-
tast kell vezetni a relevans informatikai berendezésekrdl.

(5)  Naprakész dokumentdcioval kell rendelkezni a kozponti
VIS-rél és a kommunikdcids infrastruktirarél. Ezt a dokumen-
taciot védeni kell a jogosulatlan hozzaféréstdl.
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11. cikk
Az adattdrolds ellen8rzése

(1)  Megfelels intézkedéseket kell hozni az informacidk helyes
tiroldsa és az informdci6khoz valé jogosulatlan hozzaférés
megakaddlyozasa érdekében.

(2) Az adatok tdroldsdra szolgdld eszkozoket tartalmazd
berendezéseket ellendrizni kell abbdl a szempontbdl, hogy a
haszndlaton kiviil helyezést megel6zSen a kiilonleges adatokat
azokbdl eltavolitottdk-e vagy azokban teljes mértékben feliil-
irtdk-e, illet6leg e berendezéseket biztonsdgos mdédon meg kell
semmisiteni.

12. cikk
JelszéellenSrzés

(1) A jelszavakat biztonsdgos médon kell tarolni, és bizal-
masan kell kezelni. Jelszo felfedésének gyandja esetén a jelszot
késedelem nélkiil meg kell véltoztatni, vagy a felhaszndld fidkjat
le kell tiltani. A felhasznalé-azonositoknak egyedieknek és
személyre sz6loaknak kell lennitik.

(2) A biztonsagi politika keretében be- és kijelentkezési eljd-
rasokat kell megéllapitani a jogosulatlan hozzaférés megaka-
dalyozdsa érdekében.

13. cikk
A hozzéférés ellendrzése

(1) A biztonsdgi politika keretében a kozponti VIS tizemel-
tetésének igazgatdsa érdekében a személyi dllomdny szdmdra
formalis regisztracios eljarast kell meghatdrozni a VIS hardver-
és szoftverelemeihez torténd hozzaférés engedélyezése és vissza-
vonasa céljabol. A hozzaférést biztosité megfeleld meghatalma-
zdsok (jelsz6 vagy mds megfelel§ eszkoz) kiaddsat és haszndlatat
a biztonsdgi politikdban meghatdrozott formalis irdnyitasi
folyamat révén kell ellenGrizni.

(2) A kozponti VIS hardver- és szoftverelemeihez torténd
hozzaférés:

i. csak az arra feljogositott személyek szdmdra biztosithato;

ii. azokra az esetekre korldtozand6, amelyekben megallapithat6
a 767/2008EK rendelet 42. cikkének és 50. cikkének (2)
bekezdésének megfelel§ jogos cél;

iii. nem haladhatja meg a hozzaférés céljdhoz sziikséges idGtar-
tamot és mértéket; valamint

iv. csak a biztonsdgi politikdban meghatdrozott hozzaférés-
ellendrzési politika szabalyainak megfelelGen torténhet.

(3) A kozponti VIS-ben csak a helyi biztonsdgi tisztvisel§
altal a kozponti VIS szdmdra engedélyezett konzolok és

szoftverek hasznalhaték. A rendszer és az alkalmazdsok bedlli-
tasait felillirni képes programok haszndlatat korlatozni és ellen-
Grizni kell. Eljardsokat kell megallapitani a szoftverek telepi-
tésének ellendrzésére.

14. cikk
A kommunikdcié ellendrzése

Az informdcidcsere rendelkezésre dlldsanak, sértetlenségének és
bizalmas természetének biztositdsa érdekében ellendrizni kell a
kommunikdciés infrastruktardt. A kommunikéciés infrastruk-
tirdn keresztiil tovabbitott adatokat kriptografiai eszkozokkel
kell védeni.

15. cikk
Az adatrogzités ellendrzése

A kozponti VIS-b6l a VIS-szoftverhez hozzdférni jogosult
személyek felhaszndldi fidkjait a kozponti VIS helyi biztonsagi
tisztviselGje ellendrzi. Az e fiokok hasznélatdra vonatkozé infor-
méciokrol, ideértve a felhaszndlds idejét és a felhaszndlé kilétét
is, nyilvantartast kell vezetni.

16. cikk
Az adathordozék szallitisdnak ellenSrzése

(1) A biztonsigi politikdban megfelel§ intézkedéseket kell
megallapitani annak érdekében, hogy meg lehessen akadalyozni
a személyes adatok a VIS-b4l vagy VIS-be torténd adattovab-
bitds vagy az adathordozdk szillitdsa sordn torténd, esetleges
jogosulatlan olvasdsat, masoldsat, modositdsat vagy torlését. A
biztonsdgi politika keretében rendelkezni kell a tovébbitds vagy
szllitds megengedhet6 mddozatairdl, valamint a tételek szalli-
tasdra és a rendeltetési helyre torténd megérkezésére vonatkozé
elszdmoltathat6sdgi eljdrdsokrdl. Az adathordozé a kiildendd
adatokon kiviil mds adatot nem tartalmazhat.

(2) A harmadik felek altal nydjtott azon szolgaltatdsoknak,
amelyek kiterjednek adatfeldolgozd létesitményekhez torténd
hozzaférésre, adatok feldolgozdsdra, tovabbitdsira, adatfeldol-
gozd létesitmények irdnyitdsdra vagy adatfeldolgozd létesitmé-
nyek termékeinek vagy szolgaltatdsainak bévitésére, megfeleld,
integralt biztonsagi ellen6rzd rendszerrel kell rendelkezniiik.

17. cikk
A kommunikdciés infrastruktira biztonsiga

(1) A kommunikdcids infrastruktirdt megfelelGen irdnyitani
és ellendrizni kell a fenyegetésektSl valé védelem, valamint a
kommunikacids infrastruktira és a kozponti VIS biztonsagdnak
megdbrzése érdekében, ideértve a kommunikdciés infrastruktirdn
keresztiil tovabbitott adatok biztonsagat is.

(2) A hdlézati szolgdltatdsok biztonsdgi jellemzdit, szolgdlta-
tasi szintjeit és irdnyitdsi kovetelményeit a szolgéltatoval kotott
halézati szolgdltatdsi megéllapoddsban kell meghatdrozni.

(3) A VIS hozzéiférési pontok védelmén kiviil biztositani kell
a kommunikdcids infrastruktira vonatkozdsdban igénybe vett
egyéb kiegészitG szolgdltatisok védelmét is. A megfelel§ intéz-
kedéseket a biztonsagi politikaban kell megallapitani.
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18. cikk
Nyomon kovetés

(1)  Azokat a nyilvantartdsokat, amelyek a 767/2008/EK
rendelet 34. cikkének (1) bekezdésében emlitett, a kozponti
VIS-hez tortént hozzdférésekre és a kozponti VIS-ben végzett
adatfeldolgozdsi miiveletekre vonatkozé informdacidkat tartal-
mazzdk, a 767/2008EK rendelet 34. cikke (2) bekezdésében
emlitett idGtartam alatt biztonsdgos médon kell térolni az elsGd-
leges és a tartalék-VIS iizemeltetési helyén, illetve hozzaférhe-
t6vé kell tenni ezek tizemeltetési helyérél.

(2) A biztonsagi politikdban meg kell allapitani az informa-
ciéfeldolgozasi  létesitmények haszndlatdnak és  hibdinak
nyomon kovetésére vonatkozé eljardsokat, és a nyomonkovetési
tevékenységek eredményeit rendszeresen ellendrizni  kell.
Sziikség esetén meg kell tenni a megfelel§ 1épéseket.

(3) A Dbizonyitékok megdrzésére vonatkoz6 idStartam
folyamdn betartand6 adatgyfjtési és -megérzési kovetelmények
teljesitése érdekében a nyilvantartdsra szolgdld létesitményeket
és a nyilvdntartdsokat védeni kell az manipuldciotél és jogosu-
latlan hozzaféréstél.

19. cikk
Kriptogrifiai intézkedések

Az informdcidk védelme céljdbol megfelel§ esetben kriptografiai
intézkedések alkalmazandok. Ezek haszndlatat, céljait és feltéte-
leit a rendszerbiztonsagi tisztvisel§ el6zetesen hagyja jova.

IV. FEJEZET
EMBERIERGFORRAS-BIZTONSAG
20. cikk
Személyi dllomdanyi profilok

(1) A biztonsdgi politika meghatdrozza azon személyek
funkciéit és feladatait, akik hozzadférnek a VIS-hez és a kommu-
nikdcids infrastruktiirdhoz.

(2) Az tizemeltetési igazgatdsban részt vevs bizottsdgi alkal-
mazottak, szerzédéses felek és személyi dlloméany biztonsiggal
kapcsolatos szerepkoreit és feladatait meg kell hatdrozni, és
dokumentdlni kell; e szerepkorokrdl és feladatokrol tdjékoztatni
kell az érintett személyeket. A szerepkoroket és feladatokat a
bizottsdgi alkalmazottak esetében a munkakori leirdsban és

célkittizésekben, a szerz8déses felek esetében a szerzddésekben
vagy a szolgdlati szintd megéllapoddsokban kell megallapitani.

(3) Mindazon személyekkel, akiket nem kotnek eurdpai
uniés vagy tagallami kozszolgalati szabdlyok, a bizalmas keze-
lésre és titoktartdsra vonatkoz6 megdllapodast kell kotni. A VIS-
adatokkal dolgozé személyi dllomdnynak rendelkeznie kell a
feladatkor elldtdsdhoz szitkséges biztonsdgi engedélyekkel és
igazolasokkal a biztonsdgi politikdban megallapitott részletes
eljardsoknak megfelelGen.

21. cikk
A személyi dllomdny tdjékoztatdsa

(1) A személyi allomany tagjai és adott esetben a szerzédéses
felek megfelel6 képzés keretében — feladataik elldtdsdhoz sziik-
séges mértékben — tdjékoztatdst kapnak a biztonsdgi kérdé-
sekrdl, jogi kovetelményekr6l, elvekrdl és eljarasokrol.

(2) A foglalkoztatdsi jogviszony megsziinte vagy a szerz6dés
lejarta esetére a biztonsdgi politika a személyi dllomdny és a
szerzGdéses felek tekintetében meghatdrozza a munkahelyval-
tassal vagy a foglalkoztatds megsziintével Osszefiiggésben elvég-
zend§ feladatokat, és megdllapitja az eszkozok visszaszolgalta-

;;;;;

sokat.

V. FEJEZET
ZARO RENDELKEZES
22. cikk
Idgbeli hatdly

(1)  Ez a hatdrozat a Bizottsdg dltal a 767/2008/EK rendelet
48. cikke (1) bekezdésének megfelel6en megdllapitott idéponttdl
lép hatélyba.

(2)  Ez a hatdrozat akkor veszti hatdlyat, amikor az igazgatd
hatésdg megkezdi tevékenységét.

Kelt Briisszelben, 2010. mdjus 4-én.

a Bizottsdg részérdl
az elnok
José Manuel BARROSO



