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(Az EK-SzerzGdés/Euratom-Szerz6dés alapjdn elfogadott jogi aktusok, amelyek kozzététele nem kotelezd)

HATAROZATOK

BIZOTTSAG

A BIZOTTSAG HATAROZATA
(2008. jinius 17.)

a nemzeti interfészek, valamint a nemzeti interfészek és a kozponti VIS kozotti kommunikdcids
infrastruktiira kifejlesztési szakaszban alkalmazott fizikai architektirdjinak és az azokra vonatkozé
kovetelményeknek a meghatirozdsirol

(az értesités a C(2008) 2693. szdmii dokumentummal tortént)

(Csak a bolgdr, cseh, holland, észt, finn, francia, német, gorog, magyar, olasz, lett, litvdn, méltai, lengyel, portugil,
romadn, szlovik, szlovén, spanyol és svéd nyelvii szoveg hiteles.)

(2008/602EK)

AZ EUROPAI KOZOSSEGEK BIZOTTSAGA,

tekintettel az Eurdpai Kozosséget létrehozd szerzédésre,

tekintettel a Vizuminformdacids Rendszer (VIS) létrehozdsdrdl
sz016, 2004. janius 8-i 2004/512[EK tandcsi hatdrozatra (') és
kiilonosen annak 4. cikkének a) bekezdésére,

mivel:

(1) A 2004/512[EK hatdrozat létrehozta a vizumadatok
tagdllamok kozotti cseréjének kezelésére szolgald vizum-
informadcids rendszert, és megbizta a Bizottsigot e rend-
szer kifejlesztésével.

(2) A Bizottsagnak és a tagillamoknak megfelel§ intézkedé-
seket kell hozniuk, kiilonosen a tagdllamokban taldlhaté
nemzeti interfészek elemei tekintetében.

(3) A Nagy-Britannia és Eszak-frorszdg Egyesiilt Kirdlysi-
gdnak a schengeni vivmdnyok egyes rendelkezéseinek

() HL L 213., 2004.6.15., 5. o.

(3 HL L 131., 2000.6.1., 43. o.

() HL L 64., 2002.3.7., 20. o.

alkalmazdsaban valo részvételére vonatkozd kérésérdl
sz616, 2000. majus 29-i 2000/365/EK tandcsi hatdrozat-
tal (%) osszhangban az Egyesiilt Kirdlysdg nem vett részt a
2004/512[EK hatarozat elfogaddsaban, igy az rd nézve
nem kotelezS és nem alkalmazhatd, mivel a hatdrozat a
schengeni vivmanyok rendelkezéseinek tovabbfejlesztését
jelenti. Az Egyesiilt Kirdlysdg ebbdl kovetkezéen nem
cimzettje ezen hatdrozatnak.

Az Trorszdgnak a schengeni vivmanyok egyes rendelke-
zései alkalmazdsdban valé részvételére vonatkozd kéré-
sérdl sz0l6, 2002. februdr 28-i 2002/192[EK tandcsi ha-
tarozattal (}) Osszhangban [rorszdg nem vett részt a
2004/512[EK hatarozat elfogaddsiban, igy az rd nézve
nem kotelez6 és nem alkalmazhatd, mivel a hatdrozat a
schengeni vivmdnyok rendelkezéseinek tovabbfejlesztését
jelenti. frorszdg ebbdl kovetkezéen nem cimzettje ezen
hatdrozatnak.

Az Eurdpai Uniérdl szold szerz8déshez és az Eurdpai
Kozosséget 1étrehozd szerzddéshez mellékelt, Dania hely-
zetérdl sz0l6 jegyzokonyv 5. cikke értelmében 2004.
augusztus 13-dn Ddnia dgy hatdrozott, hogy a
2004/512[EK hatdrozatot végrehajtjia a dan jogban. A
2004/512[EK hatdrozat tehdt Danidra nézve nemzetkozi
jogi értelemben kotelezd. Ebbdl kovetkezden Ddnidt a
nemzetkozi jog kotelezi e hatdrozat végrehajtdsara.
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(6)

Izland és Norvégia tekintetében ez a hatdrozat az Eurdpai
Uni6 Tandcsa, valamint az Izlandi Koztdrsasdg és a
Norvég Kirdlysiag kozott megkotott, az utdbbiaknak a
schengeni vivmanyok végrehajtisdra, alkalmazdsira és
fejlesztésére irdnyuld tdrsuldsdrdl sz6lé megéllapodds (1)
értelmében a schengeni vivmdnyok azon rendelkezé-
seinek tovabbfejlesztését jelenti, amelyek az Eurdpai
Unié Tandcsa, valamint az Izlandi Koztdrsasig és a
Norvég Kirdlysdg kozott, e két allamnak a schengeni
vivmanyok végrehajtdsara, alkalmazdsira és fejlesztésére
irdnyuld tdrsuldsdrl kotott megdllapodds alkalmazdsat
szolgdlé egyes szabdlyokrol szol6 1999/437[EK tanacsi
hatdrozat () 1. cikkének B. pontjaban emlitett teriilethez
tartoznak.

Svéjc tekintetében e hatdrozat az Eurdpai Unid, az
Eurépai Koz0sség és a Svdjci Allamszovetség kozott létre-
jott, a Svijci Allamszovetsegnek a schengeni vivmanyok
Vegreha)tasara alkalmazdsara és fejlesztésére iranyuld
tarsuldsarol aldirt megallapodds értelmében a schengeni
vivmanyok azon rendelkezéseinek tovabbfejlesztése,
amelyek az ezen megédllapodds Eurdpai Kozosség
nevében torténd aldirdsdrdl szolo, 2004/860/EK tandcsi
hatdrozat (%) 3. cikkével osszefiiggésben az 1999/437[EK
hatdrozat 1. cikkének B. pontjdban emlitett teriilethez
tartoznak.

Liechtenstein tekintetében e hatdrozat az Europa1 Unio,
az Eurépai Kozosség, a Svdjci Allamszovetség és a Liech-
tensteini Hercegség kozotti, a Liechtensteini Hercegségnek
az Europal Unid, az EurGpai K6z0sség €s a Svijci Allam-
szovetség kozotti, a Svajci Allamszovetségnek a schen-
geni vivmdnyok végrehajtdsara, alkalmazdsdra és fejlesz-
tésére iranyuld tdrsuldsdrdl szolé megéllapodashoz valé
csatlakozdsardl szol6 jegyz8konyv értelmében a schen-
geni vivmdnyok azon rendelkezéseinek tovabbfejlesztését
jelenti, amelyek az Europa1 Unid, az Eurdpai K6zosség, a

Svdjci  Allamszovetség és a Liechtensteini Hercegség
kozotti, a Liechtensteini Hercegségnek az Eurdpai Unid,
az Eurdpai Kozosség és a Svdjci Allamszovetség kozotti, a
Svéjci Allamszovetsegnek a schengeni vivmanyok végre-
hajtdsdra, alkalmazdsdra és fejlesztésére irdnyuld tarsula-
sardl szolé megdllapodashoz vald csatlakozdsardl sz616
jegyz8konyvnek az Eurdpai Unib nevében torténd alaira-

176., 1999.7.10., 36. o.

HL L
HL L 176., 1999.7.10., 31. o.
HL L

53.,2008.2.27., 1. o.

sardl és egyes rendelkezéseinek ideiglenes alkalmazasardl
sz616, 2008. februdr 28-i 2008/261/EK tandcsi hatdro-
zat (*) 3. cikkével Osszefiiggésben az 1999. mdjus 17-i
1999/437[EK tandcsi hatdrozat 1. cikkének B. pontjiban
emlitett teriiletekhez tartoznak.

(99 Az e hatdrozatban foglalt rendelkezések Osszhangban
vannak a Schengeni Informdcids Rendszer masodik gene-
racidjanak (SIS 1I) kifejlesztésérdl sz6lo, 2001. december
6-1 2424[/2001[EK tandcsi rendelet () 5. cikkének (1)
bekezdésében feldllitott bizottsdg véleményével,

ELFOGADTA EZT A HATAROZATOT:

1. cikk

A kifejlesztési szakaszban a nemzeti interfészek fizikai architek-
turdjat és kovetelményeit, valamint a kozponti VIS és a nemzeti
interfészek kozotti kommunikdciés infrastruktiira fizikai archi-
tektardjat és kovetelményeit a melléklet hatdrozza meg.

2. cikk

Ennek a hatdrozatnak a Belga Kirdlysdg, a Bolgdr Koztdrsasdg, a
Cseh Koztdrsasdg, a Németorszdgi Szovetségi Koztdrsasdg, az
Eszt Koztarsasdg, a Gorog Koztdrsasdg, a Spanyol Kirdlysdg, a
Francia Koztdrsasdg, az Olasz Koztdrsasdg, a Ciprusi Koztdr-
sasdg, a Lett Koztdrsasdg, a Litvan Koztdrsasig, a Luxemburgi
Nagyhercegség, a Magyar Koztdrsasdg, a Maltai Koztdrsasdg, a
Holland Kirdlysdg, az Osztrdk Koztdrsasdg, a Lengyel Koztdr-
sasdg, a Portugdl Koztdrsasig, Romdnia, a Szlovén Koztdrsasdg,
a Szlovdk Koztdrsasdg, a Finn Koztdrsasdg és a Svéd Kirdlysdg a
cimzettjei.

Kelt Briisszelben, 2008. jinius 17-én.

a Bizottsdg részérdl
Jacques BARROT
alelnok

() HL L 83., 2008.3.26., 3. o.
() HL L 328., 2001.12.13., 4. o. Az 1988/2006/EK rendelettel (HL
L 411., 2006.12.30., 1. 0.) mddositott rendelet.
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1.1.

MELLEKLET

Bevezetés

E dokumentum a hél6zati kovetelményeket, valamint a kommunikacids infrastruktira és elemei megtervezését
ismerteti.

Mozaikszavak és roviditések

Mozaikszavak és roviditések Magyarézat

BCU Tartalék kozponti egység (Backup Central Unit)

BLNI Tartalék helyi nemzeti interfész (Backup Local National Interface)

CNI Kozponti nemzeti interfész (Central National Interface)

CS Kozponti rendszer (Central System)

CS-VIS Kozponti Vizuminformdcids Rendszer (Central Visa Information System)

CU Kozponti egység (Central Unit)

DNS Tartomanynév-kiszolgdlé6 (Domain Name Server)

FTP Allomdnytovabbitdsi protokoll (File Transfer Protocol)

HTTP Hiperszoveg-tovabbitdsi Protokoll (Hypertext Transfer Protocol)

P Internet protokoll

LAN Helyi halézat (Local Area Network)

LNI Helyi nemzeti interfész (Local National Interface)

NI-VIS Nemzeti interfész (National Interface)

NTP Halézati id6 protokoll (Network Time Protocol)

SAN Adattdrol6 halézat (Storage Area Network)

SDH Szinkron digitalis hierarchia (Synchronous Digital Hierarchy)

SMTP Egyszeri levéltovabbitasi protokoll (Simple Mail Transfer Protocol)

SNMP Egyszer halozatkezel§ protokoll (Simple Network Management Protocol)

STESTA A kozigazgatasi szervek kozotti biztonsdgos transzeurdpai telematikai szolgélta-
tasok (Secure Trans-European Services for Telematics between Administrations),
az IDABC programba (interoperabilis paneurdpai elektronikus korményzati szol-
géltatdsok kozigazgatdsi rendszerek, gazdasdgi szervezetek és dllampolgdrok
részére torténd nyujtasa, a 2004/387EK eurdpai parlamenti és tandcsi hatdro-
zat (*) tartozd intézkedés

TCP Atvitelvezérl§ protokoll (Transmission Control Protocol)

VIS Vizuminformdciés rendszer (Visa Information System)

VPN Virtudlis maganhdlézat (Virtual Private Network)

WAN Nagy kiterjedésti hdlozat (Wide Area Network)

() HL L 181., 2004.5.18., 25. o.

A nemzeti interfészek, valamint a kozponti VIS-t és a nemzeti interfészeket 6sszekot6 kommunikicids
infrastruktdra fizikai architektiirdja

A 2004/512[EK tandcsi hatdrozat 1. cikkének (2) bekezdésében meghatdrozott NI-VIS a kovetkezd elemekbdl all:
— tagdllamonként egy helyi nemzeti interfész (a tovdbbiakban: LNI), amely fizikailag 0sszekoti a tagdllamot a

biztonsagos kommunikdciés halézattal, és tartalmazza a VIS forgalma szdmdra fenntartott titkositdsi eszko-
zoket. Az LNI a tagdllamok telephelyén helyezkedik el,

— nem kotelezd tartalék helyi nemzeti interfész (a tovdbbiakban: BLNI), amely ugyanazzal a tartalommal és
funkciéval rendelkezik, mint az LNIL
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3.1.

3.2.

3.3.

3.4.
3.4.1.

3.4.2.

3.4.3.

Az LNI és a BLNI kizdrolag a VIS-re alkalmazandé kozosségi jogszabalyokban meghatdrozott célokra hasznalhaté.
A CS-VIS és a NI-VIS kozotti kommunikécids infrastruktira a kovetkezékbdl all:

— a kozigazgatdsi szervek kozotti biztonsdgos transzeurdpai telematikai szolgaltatdsok halozata (STESTA), amely
titkositott, virtudlis maganhdlézatot biztosit (vis.stesta.eu) a VIS adatforgalma, a tagillamok kozott a VIS-sel
kapcsolatos kozosségi jogszabdlyok alapjan torténé kommunikdcid, valamint a tagallamok és a CS-VIS iizemel-
tetési igazgatdsaért felel6s hatosdg kozotti kommunikdci6 céljaira.

Halézati szolgiltatisok

A 3., 5. és 7 fejezetben emlitett technologidk és protokollok esetében egyenértéki technologidkat és protokollokat
is lehet hasznalni. A halozatot a tagdllamok készenléti szintjének figyelembevételével kell elinditani.

Halézati felépités

A VIS architektardja a kiilonbozd tagallamokbol hozzaférhets kozpontositott szolgédltatdsokon alapszik. A Vizum-
informdciés Rendszernek a kifejlesztési szakaszban létrehozandé helyszineinek megallapitdsarol szolo, 2006.
november 3-i C(2006) 5161 bizottsdgi hatdrozat (!) alapjin a rugalmassdg érdekében ezekbdl a kozpontositott
szolgdltatasokbol két kiilonbozé helyszinen kettdt hoztak létre: a f6 CS-VIS és a kozponti egység (CU) Strass-
bourgban (Franciaorszdg), mig a tartalék CS-VIS és a tartalék kozponti egység (BCU) St. Johannban (Ausztria)
talalhato.

A {6, illetve tartalék kozponti egységhez az egyes tagdllamok azokon a halézati hozzédférési pontokon — LNI és
BLNI — keresztiil férhetnek hozzd, amelyek osszekotik nemzeti rendszeriiket a CS-VIS-sel.

A {6 CS-VIS és a tartalék CS-VIS kozotti kapesolat valamennyi 6j architektira és technoldgia szdmdra nyitott lesz,
és lehetdvé teszi a CU és a BCU kozotti folyamatos Osszehangoldst.

Sdvszélesség

Az LNI és a nem kotelez6 BLNI szdmdra sziikséges sdvszélesség tagillamonként eltérd lehet.

Az egyes helyszinek osszekotésére olyan sdvszélességet kell biztositani a kommunikdciés infrastruktira keretén
beliil, amely megfelel a virhat6 forgalmi terhelésnek. A hdlézatnak valamennyi csatlakozdshoz biztositania kell az
elegendd minimdlis garantalt feltoltési és letoltési sebességet, és tdmogatnia kell a hdlézati hozzdférési pontok
savszélességének teljes nagysagat.

Tdmogatott protokollok

A kommunikdciés infrastruktirdt Ggy kell kialakitani, hogy tdmogassa a CS-VIS dltal hasznélt hdlézati protokol-
lokat, kiilonosen a HTTP-t, az FTP-t, az NTP-t, az SMTP-t, az SNMP-t, a DNS-t, az alagutprotokollokat, a SAN
replikdcids protokollokat és a szabadalmazott BEA WebLogic Java-to-Java kapcsolati protokolljait az IP-n keresztiil.

Technikai el6irdsok
IP cimzés

A kommunikéciés infrastruktirdnak egy sor foglalt IP cimmel kell rendelkeznie, amelyet csak az adott hélézatban
lehet felhaszndlni. A foglalt IP-cimtartomdnyon beliil a kozponti CS VIS egy olyan dedikélt IP-cimcsoportot fog
hasznélni, amelyet sehol méshol nem alkalmaznak.

Az IPv6 tamogatdsa

A legtobb helyszin helyi halézata IPv4-et, ugyanakkor némelyik esetleg IPv6-ot fog haszndlni. Ezért a héldzati
hozzéférési pontoknak lehetéséget kell biztositaniuk az IPv4[IPv6 atjaroként valé miakodésre. A zokkendmentes
dtmenet biztositdsa érdekében az IPv6-ra dtdllo tagillamok munkdjat 6ssze kell hangolni.

Az adatdramldsi sebesség fenntartdsa

Mindaddig, amig a CU vagy a BCU kapcsolat terhelése 90 % alatt van, az adott tagdllamnak képesnek kell lennie
arra, hogy folyamatosan fenntartsa sajat sdvszélessége 100 %-dt.

() HL L 305., 2006.11.4,, 13. o.
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3.4.4. Egyéb elGirdsok

3.5.

A CS-VIS tdmogatdsa érdekében a kommunikéci6s infrastruktirdnak legaldbb a kovetkez8 minimélis mdszaki
el6irdsoknak meg kell felelnie:

Az atviteli késleltetés (a nagy forgalma ordkat is beleértve) a csomagok 95 %-dban legfeljebb 150 ms, a csomagok
100 %-dban pedig kevesebb mint 200 ms lehet.

A csomagvesztés valoszintisége (a nagy forgalmti drékat is beleértve) a csomagok 95 %-dban 10°* vagy annil
kisebb, a csomagok 100 %-dban pedig 10->-ndl kisebb kell hogy legyen.

A fenti el6irdsok minden egyes hozziférési pont esetében kiilon alkalmazandok.
A CU és a BCU kozotti kapesolat iizenetvaltdsi késleltetése legfeljebb 60 ms lehet.
Rugalmassdg

A kommunikdcids infrastruktdrdnak kilonosen a kovetkez$ elemek tekintetében magas rendelkezésre dlldst kell
biztositania:

— gerinchdldzat,

— utvonal-valasztasi késziilékek,

— megjelenési pontok,

— helyi hurok kapcsolatok (beleértve a fizikailag folosleges kdbeleket),

— biztonsagi berendezések (titkositasi eszkozok, tdizfalak stb.),

— valamennyi dltaldnos szolgdltatds (DNS stb.),

— LNI és nem kotelezd BLNI.

Halozati dtkapcsoldsi mechanizmusokat kell 1étrehozni, és azokat szitkség esetén 6ssze kell hangolni az alkalmazasi
szinttel a teljes VIS maximalis elérhet@ségének biztositdsa érdekében.

Folyamatos ellen6rzés

A folyamatos ellendrzés elGsegitése érdekében a kommunikacios infrastruktara feliigyeleti eszkozeinek integralha-
toknak kell lenniitk a kozponti CS-VIS tizemeltetési irdnyitdsaért felelSs feliigyeleti eszkozokkel.

Altaldnos szolgiltatasok

A kommunikéciés infrastruktirdnak képesnek kell lennie a kovetkezd nem kotelez$ dltaldnos szolgaltatdsok
biztositdsara: DNS, levéltovabbito és NTP.

Elérhetdség

A csatlakozdsi pontoknak a kommunikdcids infrastruktira LAN-jdig 99,99 %-os rendelkezésre dllast kell tudni
szolgéltatnia 28 napos folyamatos iizemelés mellett.

Biztonsigvédelmi szolgiltatisok
A hdlozat titkositdsa

A kommunikacids infrastruktirdba nem keriilhet semmilyen kédolatlan VIS-sel kapcsolatos informéci6.

A nagyfoku biztonsag fenntartdsa érdekében a kommunikdciés infrastruktirdnak lehet6vé kell tennie a héldzati
titkositds sordn dltal haszndlt bizonyitvanyok/kulcsok kezelését. Lehetségessé kell tenni a titkosité dobozok tavoli
rendszerfeligyeletét és tavoli megfigyelését.

A legkorszertibb technoldgidnak megfelel§ szimmetrikus titkositdsi algoritmusokat (3DES 128 bit vagy anndl jobb)
és aszimmetrikus titkositdsi algoritmusokat (RSA 1 024 bites modul vagy anndl jobb) kell haszndlni.
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7.2.  Egyéb biztonsdgi paraméterek

A kommunikéci6s infrastruktdrdnak a VIS hozzaférési pontok (LNI és BLNI) védelme mellett a nem kotelezd
dltaldnos szolgdltatdsokat is védenie kell. Ezeket a szolgaltatdsokat a CS-VIS-éhez hasonld védelmi intézkedésekkel
kell elldtni. Az éltaldnos szolgdltatdsi eszkozoket és az azokra vonatkozé védelmi intézkedéseket folyamatos
biztonsagi feliigyelet alatt kell tartani.

A nagyfokd biztonsdg fenntartdsa érdekében a kommunikéciés infrastruktdrdnak lehet6vé kell tennie valamennyi
biztonsdgot érintd esemény haladéktalan jelentését. A biztonsdgot érintd események jelentését rendszeresen
(pl. havonta) és ad hoc jelleggel kell végezni.

8. Ugyfélszolgilat és hittértdmogatds

Létre kell hozni egy tigyfélszolgdlatot és hattértdmogatdsi struktirat, amely képes kapcsolatba lépni a CS-VIS-szel.

9. Kommunikdcié mds rendszerekkel

A kommunikdcids infrastrukttra biztositja, hogy a hdlézatbdl semmilyen adat ne szivaroghasson ki mds rend-
szerekbe vagy halozatokba.



