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A BIZOTTSAG HATAROZATA
(2001. november 29.)
eljardsi szabdlyzatidnak médositdsarol

(az értesités a C(2001) 303 1. szdmu dokumentummal tértént)

(2001/844[EK, ESZAK, Euratom)

AZ EUROPAI KOZOSSEGEK BIZOTTSAGA,

tekintettel az Eurépai Kozosséget 1étrehozd szerzddésre és killonosen annak 218. cikke (2) bekezdésére,
tekintettel az Eurdpai Szén- és Acélkozosséget létrehozd szerz8désre és killonosen annak 16. cikkére,
tekintettel az Eurépai Atomenergia-kozosséget 1étrehozé szerzédésre és killonosen annak 131. cikkére,

2

tekintettel az Eurdpai Uni6rdl sz6l6 szerz8désre és killonosen annak 28. cikke (1) bekezdésére és 41. cikke (1)
bekezdésére,

ELFOGADTA EZT A HATAROZATOT:

1. cikk

A Bizottsag biztonsdgi rendelkezéseit, amelyek szovegét e hatdrozat melléklete tartalmazza, mellékletként csatoljak
a Bizottsag eljrdsi szabalyzatahoz.
2. cikk

Ez a hatdrozat az Eurdpai Kozosségek Hivatalos Lapjdban valé kihirdetésének napjan 1ép hatalyba.

Ezt a hatdrozatot 2001. december 1-jét6l kell alkalmazni.

Kelt Briisszelben, 2001. november 29-én.

a Bizottsdg részérdl
az elnok

Romano PRODI
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MELLEKLET

A BIZOTTSAG BIZTONSAGI RENDELKEZESEI

mivel:

(1) A Bizottsag tevékenységének a bizonyos foka titoktartdst igényld teriileteken torténd tovabbfejlesztése érdekében
helyénvald, hogy egy atfogo, a Bizottsagra, az EK-Szerz8dés vagy az Eurdpai Uni6rol sz0l6 szerzdés dltal vagy
alapjan létesitett egyéb intézményekre, szervekre, hivatalokra és {igynokségekre, a tagdllamokra, valamint az
Eurépai Unié mindsitett informdcidinak (a tovabbiakban: ,EU mindsitett informdciok”) egyéb cimzettjeire
alkalmazandé biztonsdgi rendszert hozzanak létre.

)

Az igy létrehozott biztonsdgi rendszer eredményességének biztositdsa érdekében a Bizottsig az EU minGsitett
informdcidkat csak olyan kiils§ szervek szdmdra teszi hozzéférhet6vé, amelyek biztositékot nydjtanak arra nézve,
hogy meghoztdk az ezekkel a rendelkezésekkel szigortian egyenértékd szabélyok alkalmazdsdhoz sziikséges
valamennyi intézkedést.

(3) Ezek a rendelkezések nem érintik az Eurdpai Atomenergia-kozosséget létrehozd szerz8dés 24. cikkének
végrehajtdsarol sz616, 1958. julius 31-i 3. Euratom-tandcsi rendeletet (1), a titoktartdsi kotelezettség hatdlya ald
tartozé statisztikai adatoknak az Eurépai Kozosségek Statisztikai Hivataldhoz torténd tovdbbitdsardl szolo,
1990. junius 11-i 1588/90/EK tandcsi rendeletet (%) és az informdciés rendszerek védelmérdl szolo,
1995. november 23-i C (95) 1510 végleges bizottsdgi hatdrozatot.

=

Az uniés dontéshozatali folyamat zokkenSmentes mitkodésének biztositdsa érdekében a Bizottsdg biztonsdgi
rendszerét a Tandcs biztonsdgi szabalyzatdnak elfogaddsardl sz6l6, 2001. mércius 19-i 2001/264/EK tandcsi
hatdrozatban (3) megallapitott elvekre alapozzdk.

1
=~

A Bizottsdg hangstlyozza annak fontossdgat, hogy adott esetben a tobbi intézmény is dtvegye azokat a
titoktartdsra vonatkozo szabdlyokat és normdkat, amelyek az Unid és tagdllamai érdekeinek védelme érdekében
szitkségesek.

(6) A Bizottsag elismeri, hogy sajét biztonsagi koncepci6 kialakitdsdra van sziikség, a biztonsdg valamennyi elemének
és a Bizottsdg mint intézmény sajdtos jellegének figyelembevételével.

(7) Ezek a rendelkezések nem érintik a Szerz8dés 255. cikkét és a nyilvanossdgnak az Eurdpai Parlament, a Tandcs

;;;;;;

parlamenti, tandcsi és bizottsdgi rendeletet (*).

1. cikk

A Bizottsdg biztonsagi szabdlyait a melléklet tartalmazza.

2. cikk

(1) A Bizottsagnak a biztonsdgi tigyekért felelGs tagja meghozza a megfelel§ intézkedéseket annak biztositdsa
érdekében, hogy az EU mindsitett informaciok kezelése sordn az 1. cikkben emlitett szabalyzatot a Bizottsigon beliil,
valamint a Bizottsdg valamennyi helyiségében, beleértve az Unidban taldlhaté képviseleteit és iroddit, tovdbbd a
harmadik orszdgokban felallitott kirendeltségeit is, a bizottsagi tisztviselSk és az egyéb alkalmazottak, a Bizottsdghoz
kirendelt személyzet és a Bizottsdg kiils§ szerzédéses megbizottai tiszteletben tartsdk.

(2) A tagdllamok, valamint a Szerzédések dltal vagy alapjan 1étrehozott egyéb intézmények, szervek, hivatalok és
tgynokségek azzal a feltétellel juthatnak hozzd az EU mindsitett informdciékhoz, ha biztositjdk, hogy az ilyen
informacidk kezelése sordn az 1. cikkben emlitetteknek szigorian megfelel§ szabdlyokat szolgalataikon beliil és
helyiségeikben betartjdk, kiilonosen a kovetkezdk:

a) atagdllamok Eurdpai Unié melletti dllandé képviseleteinek tagjai, valamint a Bizottsdg vagy annak szervei iilésein
megjelend vagy egyéb bizottsdgi tevékenységben részt vev nemzeti delegdciok tagjai,

b) a tagdllamok nemzeti kozigazgatdsinak tagjai, akik EU mindsitett informéciokat kezelnek, akdr a tagallamok
teriiletén, akdr kiilfoldon szolgalnak,

¢) az EU mindsitett informacidkat kezel6 kiils§ szerz6déses megbizottak és kirendelt személyzet.

() HLL17.1958.10.6., 406/58. o.
(® HLL151,1990.6.15. 1. 0.
() HLL101.,2001.4.11. 1. 0.
(% HLL 145, 2001.5.31., 43. 0.
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3. cikk

Harmadik allamok, nemzetkozi szervezetek és egyéb szervek azzal a feltétellel juthatnak hozzd EU mindsitett
informdci6khoz, ha biztositjdk, hogy az ilyen informécidk kezelése sordn az 1. cikkben emlitett szabélyokkal
szigortian egyenértékd szabdlyokat betartjak.

4. cikk

A melléklet I részében foglalt alapelvek és biztonsdgi minimumszabalyok betartdsaval a Bizottsdg biztonsagi tigyekért
felelds tagja a melléklet II. részének megfelelGen intézkedéseket hozhat.

5. cikk

Alkalmazdsuk idSpontjatdl kezdve ezek a rendelkezések a kovetkezdk helyébe 1épnek:

a) az Eurdpai Uni6 tevékenységének keretében elddllitott vagy tovabbitott, mindsitett informdcidkra alkalmazand6
biztonsdgi intézkedésekrdl sz616, 1994. november 30-i C (94) 3282 bizottsagi hatdrozat;

b) az olyan eljdrdsokrél sz616, 1999. februdr 25-i C (99) 423 bizottsdgi hatdrozat, amelyek alapjan az Eurdpai
Bizottsag tisztviselSi és egyéb alkalmazottai felhatalmazdst kaphatnak a Bizottsdg birtokdban 1év8 mindsitett
informdcidkhoz torténd hozzéaférésre.

6. cikk

E rendelkezések alkalmazdsdnak idSpontjatdl fogva az eddig az id6pontig a Bizottsdg birtokdban 1évg valamennyi
mindsitett informacid, az Euratom mindsitett informécidk kivételével:

a) alapértelmezésben — amennyiben azt a Bizottsdg készitette — ,EU KORLATOZOTT” kérbe dtminGsitettnek

tekintendd, hacsak kibocsdtéja igy nem hatdroz, hogy 2002. janudr 31-ig az informdciét mds mindsitési
fokozatba sorolja. Ebben az esetben a kibocsdté tdjékoztatja az érintett dokumentum valamennyi cimzettjét;

b) eredeti mindsitését — amennyiben a Bizottsdgon kiviili kibocsdtok készitették —megtartja, és ily médon a vele
egyenértékd mindsitésti EU informacidként kezelendd, hacsak a kibocsdté bele nem egyezik az informdacid
mindsitésének megsziintetésébe vagy visszamindsitésébe.
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MELLEKLET

BIZTONSAGI SZABALYOK
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I. RESZ: ALAPELVEK ES A BIZTONSAG MINIMUMSZABALYAI

1. BEVEZETES

Ezek a rendelkezések dllapitjdk meg azokat az alapelveket és biztonsdgi minimumszabdlyokat, amelyeket a
Bizottsdgnak valamennyi munkahelyén, valamint az EU mindsitett informdciok valamennyi cimzettjének
megfelel6 mbdon be kell tartania, hogy a biztonsdgot megdrizzék, és mindegyikiik biztos lehessen afeldl, hogy a
védelem kozos szintje megval6sul.

2. ALTALANOS ELVEK

A Bizottsag biztonsagi politikdja a Bizottsdg dltaldnos bels igazgatdsi politikdjanak szerves részét képezi, és igy
alapjaul az dltaldnos politikdjdra irdnyadé elvek szolgdlnak.

Ezek az clvek a torvényességet, az dtlathatosagot, az elszdmolasi kotelezettséget és a szubszidiaritdst (ardnyossagot)
foglaljadk magukban.

A torvényesség annak sziikségességét jelenti, hogy a biztonsagi feladatok elldtdsa sordn szigorian a torvényes
keretek kozott kell maradni, és eleget kell tenni a jogi kovetelményeknek. Azt is jelenti, hogy a biztonsdg terén a
hatdskoroket megfelel6 jogi rendelkezésekre kell alapozni. A személyzeti szabdlyzat rendelkezései — kiilondsen a
bizottsdgi informdciok tekintetében a személyzet titoktartdsi kotelezettségérdl sz616 17. cikk, valamint a fegyelmi
intézkedésekrdl szl VI. ¢im — maradéktalanul érvényesek. A torvényesség végezetiil azt jelenti, hogy a
biztonsdgnak a Bizottsdg felel@sségi korén belill torténd megsértésével ugy kell foglalkozni, hogy az megfeleljen
a Bizottsdg fegyelmi intézkedésekkel kapcsolatos politikdjanak és a biintetd igazsdgszolgdltatds terén a
tagdllamokkal folytatott egytittmitkodéssel kapcsolatos politikdjanak.

Az dtlithat6sdg annak sziikségességét jelenti, hogy valamennyi biztonsdgi szabdlynak és rendelkezésnek
vildgosnak kell lennie, hogy a kiillonbo6z8 szolgdlatok és a killonbozd teriiletek kozott (fizikai biztonsdg kontra
informdcidk védelme stb.) egyensilynak kell lennie, tovabbd hogy kovetkezetes és strukturalt biztonsdgtudatossagi
politikét kell folytatni. Az 4tlathat6sdg magdban foglalja a biztonsagi intézkedések végrehajtdsdra szolgdlé vildgos
irdsos irdinymutatdsok sziikségességét is.

Az elszamoldsi kotelezettség azt jelenti, hogy a biztonsdg terén a hatdskorok viligosan meghatdrozasra kertilnek,
valamint azt, hogy rendszeresen ellendrizni kell, hogy az ezekbdl a hatdskorokbdl kovetkezd feladatokat megfelel§
maodon hajtottdk-e végre.

A szubszidiaritds vagy ardnyossdg azt jelenti, hogy a biztonsagot a lehetd legalacsonyabb szinten és a Bizottsdg
F@igazgatdsdgaihoz és szolgdlataihoz a lehetd legkozelebb szervezik meg, valamint hogy a biztonsagi
tevékenységeket csak azokra a teriiletekre korldtozzdk, amelyek azokat valoban igénylik. Végezetil a
szubszidiaritds vagy ardnyossdg azt is jelenti, hogy a biztonsdgi intézkedéseknek ardnyosaknak kell lenniiik a

védeni kivant érdekekkel, valamint az ezeket az érdekeket fenyegetd tényleges vagy lehetséges veszéllyel, olyan
védelmet biztositva, amely a lehetd legkisebb zavart okozza.

3. A BIZTONSAG ALAPJAI

A stabil biztonsdg alapjai a kovetkezdk:
a) Minden egyes tagdllamban egy nemzeti biztonsagi szervezet, amelynek hatdskorébe az aldbbiak tartoznak:

1. kémkedésre, szabotdzsra, terrorizmusra és egyéb felforgat6 tevékenységekre vonatkozé biiniildozési
operativ informdcidk gytjtése és nyilvantartdsa; valamint

2. tdjékoztatds és tandcsadds a kormdnyuk és rajta keresztiil a Bizottsdg szdmdra a biztonsdgot fenyegetd
veszélyek jellegérél és a védelem velitk szemben alkalmazandé eszkozeirl.

b) Minden egyes tagallamban és a Bizottsdgon beliil egy technikai INFOSEC-hat6sdg (IA), amelynek hatdskorébe
tartozik, hogy az érintett biztonsdgi hat6sdggal egyiittmiikodésben tdjékoztasson a biztonsdgot fenyegetd

technikai veszélyekrdl és tandcsokat adjon a veliik szemben alkalmazandé védelmi intézkedésekrol.

¢) Rendszeres egyiittm(ikodés a kormdanyzati hat6sdgok és az eurdpai intézmények megfelel§ szolgalatai korében
annak érdekében, hogy sziikség szerint hatdrozzdk meg és tegyenek ajanldst arra, hogy:

1. mely személyeket, informdaciokat és erGforrasokat kell megvédeni; és
2. melyek legyenek a védelem kozos szabdlyai.

d) Szoros egyiittm(ikodés a Bizottsdg Biztonsdgi Hivatala és a tobbi eurdpai intézmény biztonsagi szolgalatai
kozott, valamint a NATO Biztonsdgi Hivataldval (NOS).
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4. AZ INFORMACIOBIZTONSAG ELVEI

4.1. Célok

Az informdciobiztonsdg terén az elsGdleges célok a kovetkezdk:

a)

b)

az EU mindsitett informaciok (EUCI) védelme a kémkedés, az illetéktelenek tudomdséra jutdsa vagy az engedély
nélkiili kiszolgaltatds ellen;

a kommunikdacids és informdcios rendszerekben és halozatokban kezelt EU-informacidk védelme a titkossagukat,
integritdsukat és rendelkezésre dlldsukat fenyegetd veszélyekkel szemben;

az EU-informdci6knak helyet ad6 bizottsdgi helyiségek védelme a szabotdzzsal és a szandékos rongdldssal
szemben;

a biztonsagi intézkedések kudarca esetén az okozott kar felmérése, a kovetkezmények korldtozésa és a szitkséges
korrekcios intézkedések elfogaddsa.

4.2. Fogalommeghatdrozdsok

E szabdlyok alkalmazdsaban:

a)

Az ,EU mingsitett informdcié” (EUCI) kifejezés olyan informdcidt és anyagot jelent, amelynek engedély nélkiili
kiszolgaltatdsa kiilonboz6 mértékben sértheti az EU-nak, illetve egy vagy tobb tagallamanak az érdekeit,
fuggetlenil att6l, hogy az ilyen informadci6 az EU-n beliil keletkezett, illetve a tagallamoktol, harmadik llamoktol
vagy nemzetkozi szervezetektl szarmazik.

A ,dokumentum” kifejezés olyan levelet, feljegyzést, jegyzékonyvet, jelentést, memorandumot, jelet/iizenetet,
vazlatot, fényképet, didt, filmet, térképet, dbrdt, tervet, jegyzetfiuzetet, stencilt, indigét, irdgép- vagy
nyomtatészalagot, magnodszalagot, kazettdt, szdmit6gépes mdgneslemezt, CD-ROM-ot vagy mds adathordozé6
eszkozt jelent, amelyen informdaciot térolnak.

Az ,anyag” kifejezés a b) pont szerinti ,dokumentumot” jelent, tovdbbd barmely legydrtott vagy gydrtds alatt 4ll6
felszerelési targyat.

A szitkséges ismeret” kifejezés azt jelenti, hogy az illet§ alkalmazottnak hozzd kell férnie az EU mindsitett
informécidkhoz annak érdekében, hogy valamilyen funkciot vagy feladatot képes legyen elldtni.

A felhatalmazds” azt jelenti, hogy a Bizottsdg elnokének hatrozatdval valamely személy szdmdra hozzaférést
biztositanak az EU mindsitett informdciékhoz egy meghatdrozott szintig, a nemzeti biztonsdgi hat6sdg dltal a
nemzeti jog alapjdn lefolytatott biztonsdgi ellendrzés (4tvildgitds) kedvezd eredménye alapjdn.

,,,,,

Bizottsdg vagy a tagdllamok érdekeit bizonyos mértékben sértheti, a biztonsdg megfelel$ szintjét rendelik.

A ,visszamindsités” (downgrading) kifejezés a mindsités szintjének csokkentését jelenti.

A ,mindsités megsziintetése” (declassification) kifejezés a mindsitési jelolés torlését jelenti.

A L kibocsdté” kifejezés a mindsitett dokumentum kell§ felhatalmazdssal rendelkezé szerzgjét jelenti. A
Bizottsdgon belill a szervezeti egységek vezetdi engedélyezhetik beosztottjaik szimdra EU mindsitett informacidk
készitését.

A ,Bizottsag szervezeti egysége” kifejezés a Bizottsdg szervezeti egységeit és szolgalatait jelenti, a kabineteket is

beleértve, valamennyi munkahelyen, koztik a Kozos Kutatékozpontban, az Unid teriiletén taldlhatd
képviseleteken és iroddkban, valamint a harmadik orszdgokban létrehozott delegdciokon.

P

4.3. Mindsités

a)

A titkossdg terén koriiltekintés és tapasztalat sziikséges a védendd informdciok és anyagok kivélasztdsa és a
sziikséges védelem fokdnak megvilasztdsa sordn. Alapvetd, hogy a védelem foka megfeleljen annak, hogy az egyes
védendd informéci6 és anyag biztonsdgi szempontb6l mennyire fontos. A zokkenémentes informaciddramlds
biztositdsa érdekében 1épéseket kell tenni annak érdekében, hogy elkeriiljék mind a tdlzottan magas, mind pedig
a ttlzottan alacsony mindsitést.

A mindsitési rendszer ezen elvek gyakorlatba vald dtiiltetésének eszkoze. Hasonlé mindsitési rendszer
alkalmazand6 a kémkedés, a szabotdzs, a terrorizmus és az egyéb fenyeget§ veszélyek elleni intézkedések
megtervezése és megszervezése soran, hogy a mindsitett informacidknak helyet ad6 legfontosabb helyiségek és
azokon beliil a legérzékenyebb pontok részesiiljenek a legmagasabb szintd védelemben.
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¢) Az informdcié minGsitése kizdrolag az adott informdcié kibocsatdjanak a feladata.

d) A minGsités szintje kizardlag az adott informdcié tartalméra alapozhaté.

¢) Ha kiilonb6z6 informéciok keriilnek egy anyagba, akkor az egész anyag tekintetében alkalmazandé mindsitési
szintnek legaldbb olyan magasnak kell lennie, mint a legmagasabb minGsitésti alkotérész mindsitése. Az
informdcidk gytjteménye azonban magasabb mindsitést is kaphat, mint az alkotdrészei kiilon-kiilon.

f) Mindsités csak akkor és annyi id6re adhat6, amikor és ameddig az sziikséges.

4.4. A biztonsdgi intézkedések céljai
A biztonsdgi intézkedéseknek:

a) ki kell terjedniitk mindazon személyekre, akik mindsitett informdcidkhoz férnek hozzd, a mindsitett
informdciokat hordozé eszkozokre, az ilyen informdcidknak helyet adé valamennyi helyiségre és a fontos
berendezésekre;

b) ki kell sziirniiik azokat a személyeket, akiknek az alkalmazdsa veszélyeztetheti a mindsitett informdaciok és az

eltdvolitasarol;

¢) meg kell akaddlyozniuk, hogy illetéktelen személyek mindsitett informdciokhoz vagy az azokat tartalmazé
berendezésekhez hozzaférhessenek;

d) biztositaniuk kell, hogy a mindsitett informdciok elosztésa kizdrolag a ,sziikséges ismeret” elve alapjdn torténjék,
ami valamennyi biztonsdgi szempontbdl alapvetd;

¢) biztositaniuk kell az 6sszes — akdr mindsitett, akdr nem mindsitett, és kiilonosen az elektromdgneses formaban
térolt, kezelt vagy tovéabbitott — informdacié integritdsat (vagyis meg kell akaddlyozniuk azok megrongdloddsat,
illetéktelen modositésat vagy illetéktelen torlését) és rendelkezésre dlldsdt (vagyis a hozzéférést nem tagadhatjdk
meg azoktdl, akiknek sziikségiik van arra és a hozzdféréshez felhatalmazassal rendelkeznek).

5. A BIZTONSAGI SZERVEZET

5.1. Kozos minimumszabélyok

A Bizottsdg biztositja, hogy a biztonsdg kozos minimumszabalyait az EU mindsitett informdcidk valamennyi, mind
az intézményen belill, mind annak hatdskorében alkalmazott cimzettje — példdul az Osszes szervezeti egység és
szerzGdéses megbizott — betartsa, hogy az EU mindsitett informdcidkat annak tudatdban lehessen tovabbitani, hogy
azokat mindenhol ugyanolyan gondossiggal kezelik. Ezek a minimumszabalyok tartalmazzdk a személyzet
biztonsdgi ellenSrzésének kritériumait és az EU mindsitett informdciok védelmére irdnyuld eljardsokat.

A Bizottsdg az EU mindsitett informdciokhoz valé hozzaférést kiils6 szervek szamdra csak azzal a feltétellel
engedélyezi, ha azok biztositjdk, hogy az EU mindsitett informdcidk kezelése sordn olyan rendelkezések betartdsaval
jarnak el, amelyek ezekkel a minimumszabalyokkal legalabb szigortan egyenértékdek.

5.2. Szervezet
A Bizottsagon beliil a biztonsdg két szinten szervezddik:

a) A Bizottsdg egészének szintjén taldlhat6 a Bizottsdg Biztonsdgi Hivatala a Biztonsdgi Akkreditdciés Hatdsdggal
(SAA), amely kriptogrdfiai hatésdgként (CrA) és TEMPEST-hat6sagként egyardnt eljdr, valamint az
INFOSEC-hat6sdggal (IA) és egy vagy tobb, EU mindsitett informéciokat nyilvantarté kozponti hivatallal, amelyek
mindegyikénél egy vagy tobb, a nyilvantart6 hivatalt ellenérzd tisztvisel§ (RCO) dolgozik.

b) A bizottsdgi szervezeti egységek szintjén a biztonsagért egy vagy tobb helyi biztonsagi tisztvisel§ (LSO), egy vagy
tobb kozponti informatikai biztonsagi tisztvisel§ (CISO), helyi informatikai biztonsagi tisztvisel§ (LISO), tovabba
egy vagy tobb, a nyilvantarté hivatalt ellendrzé tisztvisel6vel miikods, EU mindsitett informaciokat nyilvantartd
helyi hivatal felel.

¢) A kozponti biztonsagi szervek operativ irdnymutatdst adnak a helyi biztonsagi szervek szdméra.

6. A SZEMELYZET BIZTONSAGA

6.1. Biztonsdgi ellendrzés

Minden olyan személyt, akinek EU BIZALMAS vagy ennél magasabb mindsitésti informécidkhoz kell hozzéférnie,
megfelel§ biztonsdgi ellendrzésnek vetnek ald, mielStt a hozzdféréshez a felhatalmazdst megadndk. Hasonld
biztonsdgi ellenérzésre van sziikség az olyan személyek esetében, akiknek feladatkorébe a mindsitett informdciokat
tartalmazé kommunikdciés és informdciés rendszerek technikai tizemeltetése vagy karbantartdsa tartozik. A
biztonsdgi ellendrzés célja annak megéllapitsa, hogy az illet§ személyek:

a) hisége megkérdgjelezhetetlen-e;
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b) jelleme és titoktartasi képessége folytin nem férhet-e kétség ahhoz, hogy a mindsitett informaciok kezelése sordn
feddhetetleniil jarnak el; vagy

o) kilfoldrél vagy mds helyrdl kiindulé nyomadsgyakorlds révén sebezhetSk-e.

A biztonsdgi ellendrzési eljards sordn killonosen alapos ellendrzésnek kell aldvetni azokat a személyeket, akik:
d) szdmdra EU SZIGORUAN TITKOS mindsitésti informéciokhoz valé hozzaférést kell biztositani;

e) olyan beosztdsban dolgoznak, ahol rendszeresen jelentds mennyiségti EU TITKOS mindsitést informdcihoz
férnek hozza;

f) feladataik elldtdsa sordn kiilonleges hozzaféréssel rendelkeznek a biztonsdgos kommunikéciés vagy informacids
rendszerekhez, igy lehetdségiik van arra, hogy illetékteleniil keriiljenek nagy mennyiségti EU mindsitett
informécid birtokdba, illetve technikai szabotazscselekmények ttjan stlyosan veszélyeztessék a feladat ellatasat.

A d), ) és f) pontokban emlitett esetekben a lehetd legteljesebb mértékben alkalmazni kell az el6élet lenyomozasdnak
technikéjt.

Ha valamely személyeket, akiknek nincsen megalapozott sziikségitk az ismeretre, olyan koriilmények kozott
alkalmaznak, ahol EU mindsitett informdciokhoz férhetnek hozza (példdul futdrok, biztonsdgi alkalmazottak,
karbantarté vagy takaritoszemélyzet stb.), az ilyen személyeket eldzetesen megfelel§ biztonsagi ellendrzésnek kell
alavetni.

6.2. A személyzeti biztonsigi felhatalmazdsok nyilvintartisa

Valamennyi bizottsdgi szervezeti egység, amely EU mindsitett informdcidkat kezel vagy ahol biztonsigos
kommunikdcids vagy informécids rendszerek vannak elhelyezve, nyilvantartdst vezet az oda kinevezett személyzet
biztonsdgi felhatalmazdsardl. A biztonsdgi felhatalmazdst sziikség esetén ellendrzik annak érdekében, hogy
megfeleljen az adott személy pillanatnyi feladatdval jaré kivanalmaknak; a biztonsagi felhatalmazés feliilvizsgélatanak
elsGdlegességet kell biztositani minden esetben, ha 4 informéciét kapnak arra vonatkozolag, hogy a mindsitett
informacidkhoz valé hozzéféréssel jaré munka folytatdsa nem egyeztethetd Gssze a biztonsagi érdekekkel. Sajdt
teriiletén a bizottsdgi szervezeti egység helyi biztonsdgi tisztviselGje vezeti a biztonsdgi felhatalmazdsok
nyilvéntartdsat.

6.3. A személyzet biztonsdgi képzése

Azok a személyek, akiket olyan beosztdsban alkalmaznak, amelyben mindsitett informéciokhoz férhetnek hozzd,
hivatalba 1épésiikkor, majd rendszeres id6kozonként valamennyien alapos oktatdsban részesiilnek a biztonsdgi
intézkedések sziikségessége és az ezek megvalositdsara irdnyuld eljardsok tekintetében. E személyek szdmdra el6irds,
hogy irdsban igazoljak, miszerint ezeket a biztonsagi rendelkezéseket elolvastdk és teljes mértékben megértették.

6.4. A vezetGk felelGssége

A vezetSk kotelezettsége, hogy ismerjék a mindsitett informdciokkal dolgozé vagy a biztonsigos kommunikdcios
vagy informdci6s rendszerekhez hozziféréssel rendelkezd beosztottjaikat, tovabba hogy feljegyezzék és jelentsék
azokat az eseményeket vagy nyilvanvaléan gyenge pontokat, amelyek kihatdssal lehetnek a biztonsagra.

6.5. A személyzet biztonsdgi stitusa

Eljardsok megéllapitdsdra keriil sor annak biztositdsa érdekében, hogy — amikor egy személlyel kapcsolatosan
kedvezétlen informéciok vélnak ismertté — meghatdrozzak, az illetd személy dolgozik-e mindsitett informaciokkal
vagy rendelkezik-e hozzéaféréssel biztonsigos kommunikdcids vagy informdcios rendszerekhez, és errdl tdjékoztassak
a Bizottsdg Biztonsdgi Hivataldt. Ha azt dllapitjdk meg, hogy a kérdéses személy biztonsagi kockazatot jelent, az illet6t
azon feladatokbdl, amelyek elldtdsa sordn a biztonsdgot veszélyeztetheti, ki kell zdrni vagy beosztdsdbdl el kell
tavolitani.

7. FIZIKAI BIZTONSAG

7.1. A védelem sziikségessége

Az EU mindsitett informéciok védelmének biztositdsa érdekében alkalmazandé fizikai biztonsdgi intézkedések
mértékének ardnyosnak kell lennie a birtokolt informdcidk és anyagok mindsitésével, mennyiségével és
veszélyeztetettségével. Az EU minGsitett informdciok valamennyi birtokosa egységes gyakorlatot koteles kovetni az
informdciok mindsitése tekintetében, és kozos védelmi szabdlyoknak koteles eleget tenni a védelmet igényls
informdcidk és anyagok megdrzése, tovabbitdsa és megsemmisitése tekintetében.

7.2. Ellendrzés

Az EU mindsitett informdciok elhelyezésére szolgdlo teriiletek elhagydsa el6tt a mindsitett informdciok biztonsdgos
megGrzéséért felel6s személyeknek meg kell gy6z3dniiik arrdl, hogy az informéciok tdroldsa kell6en biztonsdgos-e
és hogy az Osszes biztonsagi berendezést (zdrakat, riasztokat stb.) miikodésbe hoztdk-e. Munkaid6 utdn tovabbi,
fuggetlen ellendrzéseket kell végezni.
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7.3. Az épiiletek biztonsiga

Az EU mindsitett informdaciok vagy a biztonsagos kommunikdcios és informdciés rendszerek elhelyezésére szolgdlo
épiileteket az illetéktelen behatolds ellen védeni kell. Az EU mindsitett informdcidk szdmdra nydjtott védelem jellege
— példdul ablakrdcsok, ajtézdrak, 6rok a bejdratndl, automatikus hozzaférés-ellen6rz$ rendszerek, biztonsdgi
ellendrzések és Grjdratok, riasztérendszerek, behatoldsjelzd rendszerek és drkutydk — a kovetkezdktdl fiigg:

a) a védendd informéci6 és anyag mindsitése, mennyisége és elhelyezkedése az épiileten beliil;
b) az ilyen informdcidkat és anyagokat tartalmazé biztonsdgi taroldeszkozok mindsége; tovabba

o) az épilet fizikai jellemz&i és elhelyezkedése.

A kommunikacids és informdciés rendszerek szdmdra nyujtott védelem jellege hasonloképpen attdl fiigg, hogy a
felmérések szerint milyen eszkozérték forog kockdn és mekkora a lehetséges kér a biztonsdg veszélyeztetése esetén,
tovabb4 hogy milyenek a rendszer elhelyezésére szolgdlé épiilet fizikai jellemz6i és milyen az elhelyezkedése, valamint
attol, hogy a rendszer miként van elhelyezve az épiileten beliil.

7.4. Vészhelyzeti tervek

ElGzetesen részletes terveket kell kidolgozni a mindsitett informaciok védelmére helyi vagy orszagos vészhelyzetben.

8. AZ INFORMACIOBIZTONSAG

Az informécidbiztonsdg (INFOSEC) a kommunikdcids, informécios és egyéb elektronikus rendszerekben kezelt, tarolt
vagy tovabbitott EU mindsitett informdciok titkossdgdnak, integritdsdnak vagy rendelkezésre dlldsanak — véletlenszerd
vagy szandékos cselekedet dltal okozott — sériilése elleni védelmét szolgdl6 biztonsagi intézkedések megdllapitdsdra
és alkalmazasdra vonatkozik. Megfelel§ dvintézkedéseket kell tenni annak érdekében, hogy megel6zzék illetéktelen
felhaszndlok hozzdférését az EU mindsitett informdcidkhoz, illetve hogy az arra jogosult felhaszndlok esetében
megel6zzék az EU minGsitett informdcidkhoz valé hozziférés megtagaddsat, tovdbbd hogy megel6zzék az EU
mindsitett informaciok megrongaléddsat, illetéktelen mddositdsat vagy torlését.

9. A SZABOTAZS ES A SZANDEKOS RONGALAS EGYEB FORMAI ELLENI VEDELEM

A szabotdzzsal és a szdndékos rongéldssal szembeni leghatdsosabb biztositékot a mindsitett informaciok elhelyezésére
szolgdl6 fontos berendezések védelmére irdnyuld fizikai Gvintézkedések jelentik, s ezeket a személyzet biztonsagi
ellendrzése onmagdban nem helyettesitheti. Az illetékes nemzeti szerv feladata, hogy biiniildozési operativ
informdacidkat gytjtson a kémkedés, a szabotdzs, a terrorizmus és az egyéb felforgatd tevékenységek tekintetében.

10. MINGSITETT INFORMACIOK ATADASA HARMADIK ALLAMOK VAGY NEMZETKOZI SZERVEZETEK
RESZERE

A Bizottsdg mint testiilet hatdroz a Bizottsdgban keletkezett EU mindsitett informdciék harmadik allam vagy
nemzetkozi szervezet részére torténd dtaddsdrdl. Ha az dtadni kért informdcié kibocsitdja nem a Bizottsdg, akkor a
Bizottsdg el6szor a kibocsitd beleegyezését kéri ki az informdci6 4taddsdhoz. Ha a kibocsdté kiléte nem allapithatd
meg, helyette a Bizottsdg hatdroz.

Ha a Bizottsdg valamely harmadik dllamtél, nemzetkozi szervezettdl vagy mas harmadik felektSl kap mindsitett
informacidt, akkor ez az informdcié a mindsitésének megfelel§ és az ezekben a rendelkezésekben az EU minGsitett
informacidkra nézve megallapitott szinttel egyenértékdi vagy az informdci6t dtadé harmadik fél dltal esetleg el6irt
ennél magasabb szint(i védelemben részesiil. Kolesonos ellendrzésekrél meg lehet llapodni.

A fenti elvek alkalmazdsa a II. rész 26. szakaszdban, valamint a 3., 4. és 5. fuggelékben rogzitett részletes
rendelkezéseknek megfelelGen torténik.

II. RESZ: A BIZTONSAGI SZERVEZET A BIZOTTSAGNAL

11. A BIZOTTSAG BIZTONSAGI UGYEKERT FELELOS TAGJA

A Bizottsdg biztonsagi tigyekért felelSs tagja:
a) végrehajtja a Bizottsdg biztonsagi politikdjat;
b) foglalkozik a Bizottsdg vagy annak illetékes szervei dltal elé terjesztett biztonsigi problémakkal;

¢) atagdllamok nemzeti biztonsagi (vagy egyéb illetékes) hatdsdgaival (,NSA”) szoros kapcsolatot tartva megvizsgalja
a Bizottsdg biztonsdgi politikdjanak megvaltoztatdsat sziikségessé tevd kérdéseket.
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A Bizottsdg biztonsagi tigyekért felelSs tagja killonosen az alabbiakért felel:
a) a Bizottsdg tevékenységével sszefiiggd valamennyi, biztonsdggal kapcsolatos tigy 6sszehangoldsa;

b) megkeresés intézése a tagillamok kijelolt hatdsdgaihoz, hogy a nemzeti biztonsigi hatésig a 20. szakaszban
foglaltaknak megfelelSen végezze el a Bizottsdgndl alkalmazott személyzet biztonsdgi ellendrzését;

¢) olyan esetek kivizsgdldsa vagy kivizsgaltatdsa, amikor EU mindsitett informéciok szivarogtak ki, ha a jelek arra
utalnak, hogy ennek oka a Bizottsdgon beliil keresend;

d) az illetékes biztonsdgi hat6sdgok felkérése vizsgalatok inditdsara, amikor EU mindsitett informdciok szivarogtak
ki, de dgy tiinik, hogy nem a Bizottsdgon beliilrdl, tovdbbd a vizsgdlatok Gsszehangoldsa, ha azokban tobb
biztonsdgi hatdsag is részt vesz;

) az EU minGsitett informdciok védelmére irdnyuld biztonsdgi rendelkezések rendszeres ellendrzése;

f) szoros kapcsolat fenntartdsa az Osszes érintett biztonsdgi hatdsdggal a biztonsdgi intézkedések dtfogd
osszehangoldsdnak megvaldsitdsa érdekében;

g) a Bizottsdg biztonsdgi politikdjanak és eljdrdsainak folyamatos feliilvizsgdlata, és sziikség esetén megfeleld
ajanldsok kidolgozdsa. E tekintetben a Bizottsdg biztonsagi tigyekért felelGs tagja terjeszti a Bizottsag elé a Bizottsdg
Biztonsdgi Hivatala dltal elkészitett éves ellenSrzési tervet.

12. A BIZOTTSAG BIZTONSAGI POLITIKAI TANACSADO CSOPORTJA

Létrejon a Bizottsdg biztonsagi politikai tandcsadd csoportja. Ez a szerv az egyes tagallamok nemzeti biztonsagi
hatésagainak a képviselSibdl dll, elnoki tisztét a Bizottsdg biztonsagi tigyekért felelds tagja vagy helyettese ldtja el. Mds
eurdpai intézmények képviseldi is meghivast kaphatnak. A megfelel§ EK és EU decentralizélt szervek képvisel6i is
meghivast kaphatnak, ha 6ket érint6 kérdéseket vitatnak meg.

A Bizottsdg biztonsdgi politikai tandcsad6 csoportja az elnok vagy barmelyik tag kérésére iilésezik. A csoportnak az
a feladata, hogy megvizsgdlja és értékelje az Osszes vonatkozd biztonsdgi kérdést és adott esetben ajanldsokat
terjesszen a Bizottsag elé.

13. A BIZOTTSAG BIZTONSAGI TANACSA

Létrejon a Bizottsdg biztonsdgi tandcsa. Ez a szerv az elnoki tisztet elldté f6titkdrbol, a jogi szolgdlat, a személyzeti
és igazgatdsi tigyek, a kiils§ kapcsolatok, az igazsdg- és beliigyek, valamint a K6z6s Kutatékozpont f8igazgat6ibél,
tovdbbd a Bels§ Ellendrzési Szolgdlatnak és a Bizottsdg Biztonsdgi Hivatalinak a vezet8jébdl all. Mds bizottsdgi
tisztviselSk is meghivést kaphatnak. A biztonsdgi tandcs feladata a biztonsagi intézkedések értékelése a Bizottsdgon
beliil, és e teriileten ajénldsok készitése a Bizottsdg biztonsagi tigyekért felelSs tagja szdmdra.

14. A BIZOTTSAG BIZTONSAGI HIVATALA

A 11. szakaszban emlitett feladatok teljesitése érdekében a Bizottsdg Biztonsdgi Hivatala a Bizottsdg biztonsdgi
tigyekért felelgs tagjdnak rendelkezésére 4ll a biztonsdgi intézkedések Osszehangoldsihoz, feliigyeletéhez és
végrehajtasihoz.

Biztonsdgi iigyekben a Bizottsdg biztonsagi tigyekért felels tagjanak legfontosabb tandcsaddja és egyben a biztonsagi
politikai tandcsadé csoport titkdra a Bizottsdg Biztonsdgi Hivataldnak vezetGje. E minGségében & irdnyitja a biztonsagi
szabélyok naprakésszé tételét, és 6sszehangolja a biztonsdgi intézkedéseket a tagallamok illetékes hatdsdgaival és adott
esetben azokkal a nemzetkozi szervezetekkel, amelyek a Bizottsdggal biztonsdgi megallapodast kotottek. Ennek
érdekében osszekotd tisztvisel6ként jar el.

A Bizottsig Biztonsdgi Hivataldnak vezetSje felel6s a Bizottsdgon beliili IT-rendszerek és IT-hdlézatok
akkreditdcidjdért. A Bizottsdg Biztonsdgi Hivatalinak vezetGje az illetékes nemzeti biztonsdgi hatdsiggal
egyetértésben hatdroz az olyan IT-rendszerek és -hdlézatok akkreditdciojarol, amelyek egyrészrdl a Bizottsdgot,
mésrészrdl pedig az EU minGsitett informdciok egyéb cimzettjeit érintik.

15. BIZTONSAGI ELLENORZESEK

A Bizottsdg Biztonsdgi Hivatala rendszeresen ellendrzi az EU minGsitett informdciok védelmére irdnyuld biztonsagi
intézkedéseket.

A Bizottsdg Biztonsagi Hivataldt e feladatdnak ellatisdban tdimogathatjdk EU mindsitett anyagokat birtokukban tartd
mds EU-intézmények biztonsagi szolgalatai vagy a tagdllamok nemzeti biztonsagi hatésdgai ().

Valamely tagdllam kérésére annak nemzeti biztonsdgi hatdsdga, a Bizottsdg biztonsdgi szolgdlatdval kozosen és
kolesonos egyetértésben, az EU mindsitett informaciokkal kapesolatos ellendrzést folytathat le a Bizottsagon beliil.

(") A diplomaciai kapcsolatokrol sz616 1961. évi Bécsi Egyezmény és az Eurdpai Kozosségek kivaltsdgairl és mentességeirdl szolo,
1965. aprilis 8-i jegyzékonyv sérelme nélkiil.
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16. MINOSITESEK, BIZTONSAGI AZONOSITOK ES JELOLESEK

16.1. Mindsitési szintek (1)

Az informdciok mindsitése a kovetkezd szintek szerint torténik (ldsd még a 2. fiiggeléket is):

EU SZIGORUAN TITKOS: Ez a minsités csak azokra az informdaciokra és anyagokra alkalmazhaté, amelyek engedély
nélkiili kiszolgaltatdsa rendkiviil silyosan sérthetné az Eurdpai Unio, illetve egy vagy tobb tagéllama alapvetd érdekeit.

EU TITKOS: Ez a mindsités csak azokra az informacidkra és anyagokra alkalmazhato, amelyek engedély nélkiili
kiszolgdltatdsa stlyosan sérthetné az Eurdpai Unid, illetve egy vagy tobb tagdllama alapvetd érdekeit.

EU BIZALMAS: Ez a mindsités csak azokra az informdcidkra és anyagokra alkalmazhat6, amelyek engedély nélkiili
kiszolgéltatdsa sérthetné az Eurdpai Unid, illetve egy vagy tobb tagéllama alapvetd érdekeit.

EU KORLATOZOTT: Ez a minGsités csak azokra az informdcidkra és anyagokra alkalmazhat6, amelyek engedély
nélkili kiszolgdltatdsa hdtrdnyosan érinthetné az Eurdpai Unid, illetve egy vagy tobb tagillama érdekeit.

Egyéb mindsités nem engedélyezett.

16.2. Biztonsagi azonositék

A mindsités érvényességi idejének behatdroldsara (azaz a mindsitett informéciok automatikus visszamindsitése vagy
a minGsitésiik automatikus megsziintetése idSpontjdnak maghatdrozdsdra) egyezményes biztonsdgi jelolés
hasznalhatd. Ez a jel6lés a ,(ddtum/id6pont) ..................... -IG” vagy az ,(esemény) ..................... -IG” lehet.

Olyan kiegészit biztonsagi azonositok, mint a CRYPTO vagy egyéb, az EU dltal elismert biztonsagi jelolés akkor
alkalmazandd, ha a biztonsdgi mindsités dltal meghatdrozott kezelés mellett korldtozott elosztdsra és killonleges
kezelésre van sziikség.

Biztonsdgi azonositokat csak mindsitéssel egyiitt lehet hasznélni.

16.3. Jelolések

Jelolést lehet hasznalni a dokumentum dltal érintett teriilet vagy valamilyen, a ,sziikséges ismeret” elve alapjan torténd
elosztds meghatdrozdsara, illetve (a nem mindsitett informdciok esetében) a tilalom végének jelzésére.

A jelolés nem mindsités, ezért helyette nem hasznalhato.

EBVP-jeloléssel latjak el azokat a dokumentumokat és azok madsolatait, amelyek az Unid, illetve egy vagy tobb
tagdllama biztonsdgéval és védelmével kapcsolatosak, tovabba amelyek a katonai vagy nem katonai vélsdgkezelésre
vonatkoznak.

s

16.4. A mindsités feltiintetése

A mindsités feltiintetése a kovetkez6 mddon torténik:
a) EU KORLATOZOTT dokumentumokon mechanikus vagy elektronikus eszkozokkel;

b) EUBIZALMAS dokumentumokon mechanikus eszkozokkel vagy elSre lebélyegzett, regisztralt papiron kézirdssal,
illetve nyomtatdssal;

¢) EU TITKOS és EU SZIGORUAN TITKOS dokumentumokon mechanikus eszkozokkel és kézirdssal.

16.5. A biztonséagi azonositok feltiintetése

A biztonsigi azonositokat kozvetleniil a mindsités alatt tiintetik fel ugyanazokkal az eszkozokkel, mint amelyeket a
mindsitések feltiintetésénél hasznalnak.

(") Lésd az 1. fuggelékben az EU, a NATO, a WEU és a tagdllamok biztonsagi mindsitéseinek Osszehasonlité tdblazatat.
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17. A MINOSITES SZABALYAI

17.1. Altaldnos ismertetés

Az informdcidk csak akkor kapnak mindsitést, ha ez sziikséges. A mindsitést vildgosan és szabdlyosan kell jel6lni és
a mindsités csak addig tarthaté fenn, amig az informdcidk védelemre szorulnak.

Az informacié minGsitése és késGbbi visszamindsitése vagy a mindsités megsziintetése kizdrolag a kibocsato feladata.

Az informdciok mindsitését, visszamindsitését vagy a mindsités megsziintetését a Bizottsdg tisztviseli és egyéb
alkalmazottai szervezeti egységiik vezetGjének utasitdsdra vagy vele egyetértésben végzik el.

A mindsitett dokumentumok kezelésére vonatkozé részletes eljardsokat tigy alakitottak ki, hogy a benniik foglalt
informacioknak megfelel§ védelmiik biztositva legyen.

Az EU SZIGORUAN TITKOS dokumentumok készitésére felhatalmazott személyek szamdt a lehet legkisebbre kell
korldtozni és neviikrdl listat kell 6sszedllitani, amelyet a Bizottsdg Biztonsdgi Hivatala vezet.

17.2. Mindsitések alkalmazdsa

Egy dokumentum mindsitését aszerint kell meghatdrozni, hogy tartalma a 16. szakasz meghatdrozdsdnak megfelelGen
milyen mértékd védelmet igényel. Fontos, hogy a mindsitést szabdlyosan haszndljdk és csak akkor alkalmazzdk, ha
val6ban sziikséges. Ez kiillonosen az EU SZIGORUAN TITKOS mindsitésre vonatkozik.

A mindsitendé dokumentum kibocsdt6janak szem el6tt kell tartania a fenti szabdlyokat és el kell keriilnie mind a
felilmindsités, mind az alulmindsités irdnyaba torténd elmozduldst.

A mindsitésre vonatkozé gyakorlati Gitmutatét a 2. fuggelék tartalmazza.

Egy adott dokumentum egyes oldalai, bekezdései, szakaszai, mellékletei, fiiggelékei, toldalékai és csatolmanyai eltérd
mindsitést igényelhetnek és ennek megfeleld jelolést kell kapniuk. A dokumentum egésze a legszigortibban minésitett
rész minGsitését kapja.

A csatolmanyokat kisérd levél vagy feljegyzés ugyanolyan szigord mindsitést kap, mint a legszigorabb mindsitést
csatolmdnya. A kibocsdtonak vildgosan jeleznie kell, hogy a kiséré levél vagy feljegyzés milyen szinti mindsitést
kapjon, ha a csatolmdnyaitdl elvélasztjak.

A nyilvdnos hozzaférésre nézve tovabbra is az 1049/2001/EK rendelet az irdnyado.

P

17.3. VisszaminGsités és a mindsités megsziintetése

EU mindsitett dokumentumokat csak a kibocsdté engedélyével lehet visszaminGsiteni vagy azok mindsitését
megszintetni, szitkség esetén az érdekelt felekkel tortént egyeztetés utdn. A visszaminGsitést, illetve a minGsités
megsziintetését irdsban kell megerdsiteni. A kibocsato feladata tdjékoztatni a cimzetteket a mindsités megvaltozdsarol,
akiknek viszont azokat a tovabbi cimzetteket kell tdjékoztatniuk errél, akiknek 6k a dokumentumot megkiildték vagy
lemdsoltdk.

Ha lchetséges, a kibocsdtok a mindsitett dokumentumokon meghatdrozzék azt az idépontot, hatdrid6t vagy
eseményt, amikortdl vagy amelynek lejartat, illetve bekovetkezését kovetSen a tartalom visszaminGsithetd vagy
mindsitése megsziintethetd. Egyébként a dokumentumokat legkésébb otévente feliil kell vizsgdlni annak
megallapitdsa érdekében, hogy az eredeti mindsités tovabbra is sziikséges-e.

18. FIZIKAI BIZTONSAG

18.1. Altaldnos ismertetés

A fizikai biztonsagi intézkedések {6 célja, hogy megakadalyozzdk illetéktelen személyek hozzaférését EU mindsitett
informdacidkhoz ésfvagy anyagokhoz, hogy megakaddlyozzdk a berendezések és egyéb vagyontirgyak ellopdsat és
megrongaldsat, tovdbbd a személyzet, a tobbi alkalmazott és a ldtogatok zaklatdsat vagy a veliik szembeni agresszi6
egyéb formdit.
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18.2. Biztonsdgi kovetelmények

Megfeleld fizikai biztonsdgi intézkedésekkel kell védeni mindazokat a helyiségeket, teriileteket, épiileteket, irodakat,
kommunikdaciés és informdciés rendszereket stb., ahol EU mindsitett informacidkat és anyagokat tdrolnak és/vagy
kezelnek.

A fizikai biztonsdgot jelentd védelem sziikséges mértékének meghatdrozdsdndl minden vonatkozé tényezdt
figyelembe kell venni. Ilyenek példaul:

a) az informdcidk ésfvagy anyagok mindsitése;
b) a tdrolt informdciok mennyisége és formdja (példdul papiralapti vagy szdmitogépes adathordozo);

¢) azEU, atagdllamok és/vagy EU minGsitett informdcidkat birtokukban tarté mds intézmények vagy harmadik felek
ellen irdnyuld titkosszolgdlati fenyegetések, valamint kiilonosen a szabotazs, a terrorizmus és az egyéb felforgatd
tevékenységek és[vagy biincselekmények helyi értékelése.

Az alkalmazott fizikai biztonsagi intézkedések a kovetkezSkre irdnyulnak:
a) illetéktelen személyek titokban torténd vagy erészakos behatoldsinak megakadalyozdsa;
b) a hiitlen személyzet cselekményeinek elrettentése, megakadélyozdsa és felderitése;

¢) az EU mindsitett informacidkhoz valé hozzéaférés megakadalyozdsa azok szdmdra, akiknek azokat nem sziikséges
ismerniiik.

18.3. Fizikai biztonsdgi intézkedések

18.3.1. Biztonsdgi teriiletek

Azokat a teriileteket, ahol EU BIZALMAS vagy ennél szigoribb mindsitésii informdciokat kezelnek és tarolnak, agy
kell kialakitani és strukturdlni, hogy az aldbbi osztdlyok valamelyikének megfeleljenek:

a) L osztilyba tartozé biztonsagi teriilet: ahol EU BIZALMAS vagy ennél szigoribb mindsitésti informéciokat
kezelnek és térolnak olyan méodon, hogy a teriiletre val6 belépés gyakorlatilag a mindsitett informéciokhoz vald
hozzéaférést jelent. Ilyen teriilet esetében a kovetkezdk szitkségesek:

i. vildgosan meghatdrozott és védett korzet, amelynek valamennyi ki- és bejratét ellendrzik;

ii. belépés-ellendrzd rendszer, amely csak a kell6képpen ellendrzott és kiilonleges felhatalmazdssal rendelkezd
személyeknek engedi meg a teriiletre torténd belépést;

iii. a teriileten rendszerint &rzétt informdciok mindsitésének pontos meghatdrozdsa, vagyis azoké az
informacioké, amelyekhez a belépés hozzaférést biztosit.

b) II. osztilyba tartoz6 biztonsdgi teriilet: ahol EU BIZALMAS vagy ennél szigoribb minGsitésti informacidkat
kezelnek és tarolnak olyan mddon, hogy belsd ellendrzésekkel meg lehessen védeni azokat illetéktelen személyek
hozzéaférésével szemben, példdul az olyan irodahelyiségeknek helyt adé épiiletek, ahol EU BIZALMAS vagy ennél
szigortibb mindsitésti informdcidkat kezelnek és tdrolnak rendszeresen. Ilyen teriilet esetében a kovetkezSk
szitkségesek:

i. vildgosan meghatdrozott és védett korzet, amelynek valamennyi ki- és bejdratét ellendrzik;

ii. belépés-ellendrzd rendszer, amely csak a kellsképpen ellendrzott és kiilonleges felhatalmazdssal rendelkezd
személyeknek engedi meg, hogy kiséret nélkiil a teriiletre lépjenek. Minden mds személy esetében kiséretré]
vagy azzal egyenérték egyéb ellendrzésrél gondoskodnak, hogy megakadalyozzék a jogosulatlan hozzaférést
az EU minGsitett informdciokhoz és a technikai biztonsédgi ellendrzés ald tartozo teriiletekre vald ellendrizetlen
belépést.

Azokat a teriileteket, ahol nem tartézkodik napi 24 6rdn dt munkavégzé személyzet, a rendes munkaidé utdn
azonnal ellendrizni kell annak megallapitdsa céljabol, hogy az EU mindsitett informacidkat megfelelen
biztonsagba helyezték-e.

18.3.2. Igazgatdsi teriilet

Az 1. vagy II. osztdlyba tartozé biztonsdgi teriiletek koriil vagy a hozzdjuk vezet§ teriileten alacsonyabb biztonsagi
fokozatt igazgatdsi tertilet alakithaté ki. Az ilyen teriiletek lathatéan elhatdrolt korzetet igényelnek, amely lehet6vé
teszi a személyzet és a jarmtvek ellendrzését. llyen igazgatési teriileteken csak EU KORLATOZOTT és nem minGsitett
informdcidkat szabad kezelni és térolni.
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18.3.3. A be- és kilépés ellendrzése

Az L és 1. osztdlyba tartozé biztonsdgi teriiletekre val6 be- és kilépést az dllandé személyzet vonatkozdsiban
alkalmazandé belépével vagy személyfelismerd rendszer segitségével ellendrzik. A litogatok ellendrzésére olyan
rendszert kell kialakitani, amely megakadalyozza az EU mindsitett informdciokhoz valé jogosulatlan hozzaférést. A
belépd felmutatdsan alapuld beléptetSrendszereket automatizalt személyazonositd eszkozok timogathatjdk, am ezek
csak segithetik, de nem helyettesithetik teljes mértékben az Groket. A fenyegetettség értékelésében bekovetkezd
véltozds a belépés és kilépés sordn alkalmazott ellendrzési intézkedések szigoritdsat vonhatja maga utan, példaul
magas rangl személyiségek ldtogatdsa esetén.

18.3.4. Orjdratok

Az 1. és1I. osztalyba tartozé biztonsagi teriileteken a rendes munkaiddn kiviil rjdrati szolgdlatot kell teljesiteni, hogy
az EU informdci6it és eszkozeit illetéktelen személyek tudomadsara jutdsitdl, a megrongdl6ddstél vagy az elveszéstSl
megvédjék. Az Grjaratok gyakorisagat a helyi koriilmények hatdrozzak meg, de dltaldnos szabdlyként kétéranként kell
ismétlédniiik.

18.3.5. Biztonsdgi tdroldeszkizik és pancélszobdk

Az EU mindsitett informaciok taroldsdra hdromféle taroldeszkoz-osztaly haszndlatos:

— A osztdly: 1. vagy II. osztilyba tartozé biztonsdgi teriileten EU SZIGORUAN TITKOS mindsitésti informacidk
tdroldsara nemzeti szinten jovdhagyott taroléeszkozok,

— B osztily: L. vagy II. osztélyba tartozo biztonsdgi teriileten EU TITKOS és EU BIZALMAS informdciok tdroldsara
nemzeti szinten jovahagyott troldeszkozok,

—  C osztdly: csak EU KORLATOZOTT informaciok taroldsdra alkalmas irodai bdtorok.

Az 1. vagy II. osztdlyba tartozo biztonsdgi teriileten kiépitett pancélszobdk, tovabba minden olyan, 1. osztélyba tartoz6
biztonsagi teriilet esetében, ahol EU BIZALMAS és ennél szigorbb mindsitést informéciokat szabad polcon tdrolnak
vagy abrakon, térképeken stb. mutatnak be, egy SAA-nak igazolnia kell, hogy a falak, a padlézat és a mennyezet, a
zdrral (zdrakkal) felszerelt ajté (ajtok) az ugyanilyen mindsitésti informdcidk tdroldsdra jovahagyott biztonsdgi
taroloeszkoz-osztillyal egyenértékd védelmet biztositanak.

18.3.6. Zdrak

Az EU mindsitett informdciok taroldsara szolgdlo biztonsagi taroloeszkozokre és pancélszobdkra felszerelt zaraknak
a kovetkezd kovetelményeknek kell megfelelniiik:

— A csoport: nemzeti szinten A osztdlyd téroléeszkdzokre jévahagyott,

— B csoport: nemzeti szinten B osztdlyd taroldeszkozokre jovahagyott,

- C csoport: csak C osztalyd irodai batorok esetében megfeleld.

18.3.7. A kulcsok és kombindcidk ellendrzése

A biztonsagi troldeszkozok kulcsait nem szabad kivinni a Bizottsdg épiileteibl. A biztonsdgi troldeszkozok
kombindcioit kiviilr6] meg kell tanulniuk azoknak a személyeknek, akiknek azokat ismerniiik kell. Vészhelyzet esetén
valo felhaszndlds érdekében a Bizottsdg érintett szervezeti egységének helyi biztonsdgi tisztviselGje felelGs a
tartalékkulcsok és valamennyi kombindci6 irdsos jegyzékének 6rzéséért. Ez utébbiakat kiilon lepecsételt, nem atldtsz6
boritékokban kell elhelyezni. A munka sordn haszndlt kulcsokat, a tartalékkulcsokat és a kombindcidkat kiilon
biztonsagi taroléeszkozokben kell Grizni. Ezeknek a kulcsoknak és kombindcioknak legaldbb olyan szigorti biztonsagi
védelmet kell biztositani, mint annak az anyagnak, amely hasznalatukkal hozzaférhet6vé valik.

Azon személyek korét, akik a biztonsdgi tdroléeszkozok felnyitdsihoz sziikséges kombindciokat ismerik, a lehetd
legsztikebbre kell korldtozni. Uj kombindcidkat az aldbbi esetekben kell bedllitani:

a) Uj taroldeszkoz atvételekor;
b) a felhaszndlok minden véltozdsakor;
¢) ha azok ténylegesen illetéktelen személyek tudomdsdra jutottak vagy ennek gyantja meriilt fel;

d) lehet6leg hathavonta, de legaldbb tizenkét havonta.
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18.3.8. Behatoldsjelzd berendezések

Ha az EU mindsitett informdciok védelmére riasztorendszereket, zdrtlanci televiziot és egyéb elektromos késziiléket
alkalmaznak, tartalék dramforrdsnak kell rendelkezésre allnia a rendszer folyamatos mtikodésének biztositdsahoz arra
az esetre, ha a hdlozati dramelldtds megszakad. Tovabbi alapkovetelmény, hogy e rendszerek miikodési zavara vagy
hatéstalanitdsi kisérlet esetén a rendszer riassza vagy egyéb megbizhaté mddon figyelmeztesse a feliigyeletet ellatd
személyzetet.

18.3.9. Jovdhagyott berendezések

A Bizottsdg Biztonsagi Hivatala tipus és modell szerint naprakész listakat vezet azokrdl a biztonsagi berendezésekrdl,
amelyeket kiilonb6z6 meghatdrozott koriilmények kozott és feltételek mellett mindsitett informdaciok kozvetlen vagy
kozvetett védelméhez jovdhagyott. A Bizottsdg Biztonsdgi Hivatala ezeket a listdkat tobbek kozott a nemzeti
biztonsdgi hat6sagoktol kapott informéciok alapjan vezeti.

18.3.10. A madsolGgépek és telefaxok fizikai védelme

A midsoldgépeket és telefaxokat olyan mértékd fizikai védelemben kell részesiteni, hogy csak az arra felhatalmazott
személyek hasznalhassdk mindsitett informdcidk kezelésére, tovabba hogy valamennyi eldallitott mindsitett anyag
megfeleld ellendrzés ald keriiljon.

18.4. Rdldtds és lehallgatis elleni védelem

18.4.1. Rdldtds

Nappal és éjjel minden sziikséges intézkedést meg kell tenni annak biztositdsa érdekében, hogy illetéktelen személyek
EU mindsitett informdciékat még véletleniil se lthassanak meg.

18.4.2. Lehallgatds

Azokat a hivatali helyiségeket, illetve teriileteket, ahol EU TITKOS és ennél szigorabb mindsitésti informaciokat
rendszeresen megtargyalnak, védelemben kell részesiteni a passziv és aktiv lehallgatdssal szemben, ha ennek kockdzata
felmertil. Az ilyen lehallgatési kisérletek kockdzatdnak értékelése a Bizottsdg Biztonsdgi Hivataldnak feladata, sziikség
esetén a nemzeti biztonsdgi hatdsdgokkal folytatott konzultdciét kovetSen.

18.4.3. Elektronikus és felvevéberendezések bevitele

A Bizottsdg Biztonsdgi Hivatala vezetSjének el6zetes engedélye nélkiil mobiltelefon, sajit tulajdond szdmitégép,
hangrogzit6 berendezés, kamera és egyéb elektronikus, illetve felvevSkésziilék bevitele a biztonsagi vagy a technikailag
védett teriiletekre nem megengedett.

A passziv lehallgatdsnak kitett helyiségekben alkalmazandé védelmi intézkedések (példaul a falak, ajték, padlézat és
mennyezet hangszigetelése, a kisztir6d6 hangok erdsségének mérése), illetve az aktiv lehallgatdsnak kitett
helyiségekben alkalmazandé védelmi intézkedések (pl. mikrofonok felkutatdsa) meghatdrozasihoz a Bizottsdg
Biztonsagi Hivatala a nemzeti biztonsagi hatdsdgok szakértSinek segitségét kérheti.

Hasonloképpen, ha a koriilmények indokoljak, a Bizottsdg Biztonsdgi Hivatala vezetGjének kérésére a nemzeti
biztonsdgi hat6sdgok technikai biztonsdgi szakemberei ellendrizhetik a tavkozlési berendezéseket és az EU TITKOS
és anndl magasabb szintd tilések sordn haszndlt barmilyen elektromos vagy elektronikus irodai berendezéseket.

18.5. Technikailag biztonsdgos teriiletek

Bizonyos teriiletek technikailag biztonsdgos teriiletként jelolhetdk ki. Itt a belépéskor kiilonleges ellendrzést végeznek.
Ha senki sem tartézkodik ott, ezeket a teriileteket valamilyen jévdhagyott mddszerrel lezarva tartjék és az sszes
kulcsot biztonsdgi kulcsként kezelik. Ezeken a teriileteken rendszeres fizikai ellendrzést végeznek, amelyet akkor is
lefolytatnak, ha illetéktelen belépés tortént vagy annak gyandja meriilt fel.

A technikai berendezésekrdl és a buitorokrol részletes leltart kell késziteni, hogy azok mozgatdsit nyomon lehessen
kovetni. Buator vagy technikai berendezés ilyen teriiletre csak akkor vihetd be, ha a kiilonlegesen képzett biztonsagi
személyzet a lehallgatokésziilékek felderitése érdekében gondosan dtvizsgdlta. Altaldnos szabdly, hogy a technikailag
biztonsdgos teriileteken tavkozlési vezetékek a megfeleld hatdsdg eldzetes engedélye nélkiil nem telepithetSk.
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19. A ,SZUKSEGES ISMERET” ELVERE ES AZ EU-SZEMELYZET BIZTONSAGI ELLENORZESERE VONATKOZO
ALTALANOS SZABALYOK

19.1 Altaldnos ismertetés

Az EU minésitett informacidkhoz valé hozzaférést csak azoknak engedélyezik, akiknek feladataik vagy megbizatdsuk
ellitésahoz az informéaciokat ismerniitk szitkséges. Az EU SZIGORUAN TITKOS, EU TITKOS és EU BIZALMAS
informdciokhoz valé hozzdférést csak azon személyek szdmdra engedélyezik, akiknek a megfelel§ biztonsigi
ellendrzése megtortént.

Annak megéllapitdsa, hogy kinek mit sziikséges ismernie, annak a szervezeti egységnek a feladata, ahol az érintett
személyt alkalmazni kivanjak.

A személyzet biztonsagi ellendrzésének kérelmezése az egyes szervezeti egységek feladata.

Az eljards eredményeképpen kiallitasra keriil az , EU személyi biztonsdgi tandsitvany”, amelyen feltiintetik a mindsitett
informacidknak azt a szintjét, amelyhez az ellendrzott személy hozzaférhet, tovabba azt az idGpontot, amikor a
tanusitvany érvényességi ideje lejdr.

Egy adott minGsitési szintre sz616 EU személyi biztonsdgi tanusitvany birtokosa szdmaéra a kevésbé szigori minGsitésti
informdacidkhoz is hozzaférést biztosithat.

A tisztvisel6kon és egyéb alkalmazottakon kiviil az olyan személyeknek, akikkel esetleg EU mindsitett informéciokat
kell megtdrgyalni vagy akik szdmadra ilyen informdaciokba kell betekintést biztositani — példdul kiilsé szerzédéses
megbizottaknak, szakértknek vagy tandcsadoknak — az EU mindsitett informdciok tekintetében EU biztonsdgi
ellendrzésen kell dtesniiik, és tdjékoztatni kell Gket a biztonsdggal kapcsolatos kotelezettségeikrdl.

A nyilvanos hozzéférésre nézve tovabbra is az 1049/2001EK rendelet az irdnyado.

19.2. Az EU SZIGORUAN TITKOS minésitésii informaciékhoz valé hozziférés kiilonos szabilyai

Mindazokat a személyeket, akiknek EU SZIGORUAN TITKOS mindsitésti informéciokhoz kell hozzéaférniiik, elgszor
biztonsagi ellenérzésnek kell aldvetni az ilyen informéciokhoz val6 hozzaférés tekintetében.

Mindazokat a személyeket, akiknek EU SZIGORUAN TITKOS mindsitésii informaciokhoz kell hozziférniiik, a
Bizottsdg biztonsdgi tigyekért felelds tagja jeloli ki, és neviiket a megfelels EU SZIGORUAN TITKOS nyilvantartd
hivatalban nyilvdn kell tartani. Ezt a nyilvantarté hivatalt a Bizottsdg Biztonsdgi Hivatala hozza 1étre és vezeti.

Az EU SZIGORUAN TITKOS mindsitésti informaciokhoz valé hozzaférés eltt minden személynek ald kell frnia egy
nyilatkozatot arrél, hogy kioktattdk a Bizottsdg biztonsdgi eljdrdsairdl és teljes egészében megértette az EU
SZIGORUAN TITKOS mindsitést informéaciok megérzésével kapesolatos kiilonleges felel§sségét, valamint azokat a
kovetkezményeket, amelyeket az EU szabalyai, a nemzeti jog vagy a kozigazgatisi szabdlyok irnak el8, ha mindsitett
informdcidk szdndékosan vagy gondatlansagbdl illetéktelen személyek kezébe keriilnek.

Olyan személy esetében, aki iiléscken stb. jut EU SZIGORUAN TITKOS minGsitésii informéaciokhoz, az illetd személyt
alkalmazé szolgélat vagy szerv illetékes ellendrzd tisztviselSje értesiti az iilést szervezd szolgdlatot arrdl, hogy az
érintett személy rendelkezik megfeleld felhatalmazassal.

Az EU SZIGORUAN TITKOS listarél torolni kell azoknak a személyeknek a nevét, akiket a tovdbbiakban nem
alkalmaznak EU SZIGORUAN TITKOS mindsitésii informaciékhoz valé hozzaférést igényl6 feladatokra. Ezen
tilmendGen ezeknek a szemelyeknek ismételten fel kell hivni a figyelmét az EU SZIGORUAN TITKOS minGsitésti
informacidk megorzesere irdnyuld kiilonleges felel6sségiikre. Ald kell frniuk egy nyilatkozatot is, amelyben kijelentik,
hogy nem hasznaljak fel és nem adjdk tovabb a birtokukban 1év6 EU SZIGORUAN TITKOS mindsitésti 1nf0rmac10kat

19.3. Az EU TITKOS és EU BIZALMAS informéciékhoz valé hozziférés kiilonos szabdlyai

Mindazokat a személyeket, akiknek EU TITKOS vagy EU BIZALMAS informdciékhoz kell hozzaférniiik, el8szor
megfelel szint(f biztonsagi ellendrzésnek kell alavetni.

Mindazokkal a személyekkel, akiknek EU TITKOS vagy EU BIZALMAS informacidkhoz kell hozzaférniiik, meg kell
ismertetni a megfelel§ biztonsagi rendelkezéseket, és tudatdban kell lenniiik a gondatlansdg kovetkezményeinek.

Olyan személy esetében, aki iiléseken stb. jut EU TITKOS vagy EU BIZALMAS informdciékhoz, az illet§ személyt
alkalmazé szerv illetékes ellendrzd tisztviselGje értesiti az tilést szervezd szolgdlatot arrdl, hogy az érintett személy
rendelkezik megfelel§ felhatalmazdssal.



372 Az Eurdpai Uni6 Hivatalos Lapja 01/3. kotet

19.4. Az EU KORLATOZOTT informaciékhoz valé hozzéiférés kiilonos szabalyai

Az EU KORLATOZOTT informéciékhoz hozzaféréssel rendelkezd személyek figyelmét fel kell hivni ezekre a
biztonsagi szabdlyokra és a gondatlansdg kovetkezményeire.

19.5. Athelyezések

Ha a személyi dllomdny valamely tagjat olyan beosztdsbol helyezik dt, amely EU mindsitett informdciok kezelésével
jar, a nyilvantart6 hivatal nyomon koveti a vonatkozé anyagok szabdlyos dtaddsit a tdvozo és a hivatalba 1ép6
tisztvisel§ kozott.

Ha a személyi dllomdny valamely tagjdt olyan mds beosztdsba helyezik, amely EU mindsitett anyagok kezelésével jar,
az illetS a helyi biztonsagi tisztvisel6tdl ennek megfelel§ oktatdsban részesiil.

19.6. Kiilénleges utasitisok

Azoknak a személyeknek a figyelmét, akiknek EU minGsitett informdciokat kell kezelniiik, feladataik megkezdésekor
és azt kovetden rendszeres id6kozonként a kovetkezdkre kell felhivni:

a) az indiszkrét tdrsalgdsbol szdrmazo biztonsagi veszélyek;

b) a sajtoval és a kiilonérdekeket védS csoportok képviselGivel fenntartott kapcsolataikban megteendd
elévigyazatossdgi intézkedések;

¢) az EU és a tagdllamok ellen tevékenyked§ hirszerzg szolgdlatok tevékenységébdl fakadd, EU mindsitett
informdcidkat és tevékenységeket fenyegetd veszélyek;

d) haladéktalan jelentéstételi kotelezettség az illetékes biztonsagi hatésdgoknal barmely, kémtevékenység gyantjira
alapot ad6 megkornyékezési kisérletrdl vagy cselekményrdl, illetve minden, a biztonsdg szempontjabdl szokatlan
korilményrél.

Mindazokat a személyeket, akik rendes koriilmények kozott gyakran kapcsolatba keriilnek olyan orszdgok
képviseldivel, amelyek hirszerzd szolgdlatai az EU és a tagdllamok ellen tevékenykednek EU mindsitett informdcidk
és tevékenységek megismerése céljdbol, ki kell oktatni a kiilonboz8 hirszerzd szolgédlatok dltal kozismerten
alkalmazott technikdkrol.

A Bizottsagnak nincsenek biztonsagi rendelkezései arra az esetre, ha EU mindsitett informaciokhoz valé hozzaférésre
felhatalmazott személy barhovd magéanjellegli utazést tesz. A Bizottsdg Biztonsdgi Hivatala azonban a hatdskorébe
tartozo tisztviselGket és egyéb alkalmazottakat tdjékoztatja a rdjuk vonatkozé utazdsi rendelkezésekrdl.

20. A BIZOTTSAG TISZTVISELOIRE ES EGYEB ALKALMAZOTTAIRA VONATKOZO BIZTONSAGI ELLENORZESI
ELJARAS

8

A Bizottsag birtokdban 1évé mindsitett informdciokhoz a Bizottsignak csak azon tisztviseli és egyéb
alkalmazottai, illetve a Bizottsdgban dolgozdk koziil csak azon személyek férhetnek hozzd, akiknek feladataik
alapjan és a szolgdlat kovetelményei miatt ismerniiik vagy haszndlniuk sziikséges azokat.

b) Ahhoz, hogy a fenti a) pontban emlitett személyek hozzéférhessenek az ,EU SZIGORUAN TITKOS”, ,EU TITKOS”
és,,EU BIZALMAS” mindsitést informdciokhoz, az e szakasz ¢) és d) bekezdésében emlitett eljdrasnak megfelelGen
felhatalmazdssal kell rendelkezniiik.

¢) A felhatalmazdst csak azok kaphatjdk meg, akiket a tagdllamok illetékes nemzeti hatésdgai (NSA) az i)-n) pontban
emlitett eljardsnak megfelelGen biztonsdgi ellendrzésnek vetettek ala.

d) Az a), b) és ¢) pontban emlitett felhatalmazdsok megaddsaért a Bizottsdg Biztonsdgi Hivataldnak vezetdje felel.

¢) A biztonsagi hivatal vezetdje azt kovetSen adja meg a felhatalmazdst, hogy megkapta a tagallamok illetékes
nemzeti hatdsdgainak véleményét az i)-n) pontban emlitett eljdrdsnak megfelelGen lefolytatott biztonsdgi
ellendrzés alapjan.

f) A Bizottsdg Biztonsdgi Hivatala naprakész listdt vezet a megfeleld bizottsdgi szervezeti egységek altal megadott
valamennyi kényes beosztdsrdl és mindazokrél a személyekrél, akiknek (ideiglenes) felhatalmazdst adtak.

g) Az 6téves idGtartamra érvényes felhatalmazds érvényét veszti, ha az érintett személy mér nem latja el azokat a
feladatokat, amelyek a felhatalmazds megaddsdt indokoltdk. A felhatalmazds az ¢) pontban emlitett eljdrdsnak
megfelelGen megtjithatd.

h) A Bizottsdg Biztonsdgi Hivataldnak vezetGje visszavonja a felhatalmazdst, ha agy itéli meg, hogy erre megfeleld
oka van. A felhatalmazds visszavondsardl sz6l6 hatdrozatrol értesiteni kell az érintett személyt, aki kérheti, hogy
a Bizottsdg Biztonsdgi Hivataldnak vezetdje hallgassa meg, tovabbd az illetékes nemzeti hatdsagot.
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21.

A biztonsdgi ellendrzést az érintett személy kozremtikodésével és a Bizottsdg Biztonsagi Hivatala vezetGjének
kérésére folytatjik le. A biztonsagi ellenSrzés tekintetében a felhatalmazandé személy dllampolgdrsaga szerinti
tagallam nemzeti hatésaga az illetékes. Ha az érintett személy nem valamelyik EU tagdllam dllampolgdra, akkor
a Bizottsdg Biztonsdgi Hivataldnak vezetGje attdl az EU tagdllamtdl fogja kérni a biztonsagi ellendrzés
végrehajtdsat, ahol a személy lakéhellyel rendelkezik vagy szokdsosan tartézkodik.

A biztonsdgi ellendrzési eljards részeként az érintett személynek kérdéivet kell kitoltenie.

A Bizottsdg Biztonsigi Hivataldnak vezetSje megkeresésében meghatdrozza az érintett személy rendelkezésére
bocsdtandé mindsitett informéciok tipusdt és szintjét, hogy az illetékes nemzeti hatésdgok a biztonsagi ellenSrzési
eljdrast lefolytathassdk és véleményt adhassanak arrél, milyen szint( felhatalmazést lenne helyénvalé megadni az
adott személynek.

Az egész biztonsdgi ellendrzési eljardsra és a kapott eredményekre az érintett tagdllamban hatdlyos megfeleld
szabélyok és rendelkezések vonatkoznak, beleértve az esetleges jogorvoslattal kapcsolatos rendelkezéseket is.

Ha a tagdllam illetékes nemzeti hatésdgai kedvezd véleményt adnak, a Bizottsdg Biztonsdgi Hivataldnak vezetdje
megadhatja a felhatalmazdst az érintett személynek.

Az illetékes nemzeti hatésagok elutasit6 véleményérdl értesitik az érintett személyt, aki kérheti, hogy a Bizottsdg
Biztonsdgi Hivatalinak vezetdje hallgassa meg. Ha szitkségesnek tartja, a Bizottsdg Biztonsdgi Hivataldnak
vezetGje az illetékes nemzeti hatdsdgoktdl lehetGségeikhez mérten tovabbi tdjékoztatdst kérhet. Ha az elutasitd
véleményt a hatésdgok megerdsitik, akkor a felhatalmazdst nem lehet megadni.

Mindazok, akik a d) és e) bekezdés értelmében felhatalmazdst kaptak, a felhatalmazds megaddsdnak id6pontjdban,
majd azt kovetSen rendszeres id6kozonként minden sziikséges utasitdst megkapnak a mindsitett informéciok
védelmével és a védelem biztositdsinak médjdval kapcsolatosan. Ezeknek a személyeknek nyilatkozatot kell
aldirniuk, amelyben igazoljdk, hogy ezeket az utasitdsokat megkaptdk és vallaljik azok betartdsat.

A Bizottsdg Biztonsagi Hivataldnak vezetSje minden sziikséges intézkedést megtesz az e szakaszban foglaltak
végrehajtdsa érdekében, kilonosen a felhatalmazdssal rendelkezd személyek listdjdhoz valéo hozzaférés
vonatkozasaban irdnyadé szabalyok tekintetében.

Kivételes esetben — ha a szolgdlat érdekei tigy kivdnjék — a Bizottsdg Biztonsdgi Hivataldnak vezetdje, miutdn az
illetékes nemzeti hatdsdgokat értesitette és azok erre egy hénapon beliil nem reagdltak, legfeljebb hat hénapos
idStartamra ideiglenes felhatalmazast adhat, amig az i) pontban emlitett biztonsdgi ellenSrzés eredményét meg
nem kapja.

Az igy megadott feltételes és ideiglenes felhatalmazasok nem biztositanak hozzaférést EU SZIGORUAN TITKOS
mindsitésd informacidkhoz. A hozzaférés ezekhez az informacidkhoz csak azokra a tisztviselSkre korldtozddik,
akik ténylegesen és kedvezd eredménnyel estek dt a biztonsdgi ellenérzésen az i) pontban foglaltaknak
megfelelGen. Az biztonsdgi ellendrzés eredményére virva azok a tisztvisel6k, akik vonatkozdsiban EU
SZIGORUAN TITKOS szintdi ellenérzést kértek, ideiglenesen és feltételesen felhatalmazdst kaphatnak az EU
TITKOS vagy anndl alacsonyabb mindsitésti informdciokhoz valé hozzéaférésre.

AZ EU MINOSITETT DOKUMENTUMOK ELOALLITASA, ELOSZTASA, TOVABBITASA, A FUTAROK
BIZTONSAGA, VALAMINT A FORDITASOK ES KIVONATOK KULONPELDANYAI

21.1. Elkészités

Az EU-mindsitéseket a 16. szakaszban megéllapitott médon kell alkalmazni, és az EU BIZALMAS ¢és anndl
magasabb szinti mindsitések esetében minden oldal tetején és aljdn, kozépen kell feltintetni, tovabbd minden
oldalt meg kell szimozni. Minden EU mindsitett dokumentumot hivatkozdsi szimmal és keltezéssel kell elldtni.
Az EU SZIGORUAN TITKOS és EU TITKOS mindsitésti dokumentumok esetében ezt a hivatkozdsi szamot
minden oldalon fel kell tiintetni. Tobb példanyban elosztott dokumentumok esetén az egyes példanyokon az els§
oldalon fel kell tiintetni a példany sorszdmat, az oldalak teljes szdmadval egyiitt. Az EU BIZALMAS és anndl
magasabb mindsitési dokumentumok elsé oldalin minden mellékletet és csatolmanyt fel kell sorolni.

Az EU BIZALMAS és anndl magasabb mindsitésti dokumentumokat csak olyan személyek gépelhetik,
fordithatjak, tarolhatjak, fénymdsolhatjak, masolhatjadk magneses dton vagy vehetik mikrofilmre, akiket az EU
mindsitett informdciokhoz valé hozziférés szempontjdbdl legaldbb a kérdéses dokumentum megfelels

,,,,,

A mindsitett dokumentumok szdmitogépes elkészitését szabdlyozo rendelkezéseket a 25. szakasz tartalmazza.
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21.2. Elosztés

1.

EU mindsitett informdcidkat csak olyan személyek kaphatnak meg, akiknek ismerniiik szitkséges azokat, és akik
a megfelel§ biztonsagi ellendrzésen estek at. Az elsg elosztds cimzettjeit a kibocsdté hatdrozza meg.

Az EU SZIGORUAN TITKOS dokumentumokat az EU SZIGORUAN TITKOS nyilvntarté hivatalokon keresztiil
osztjdk el (ldsd a 22.2. szakaszt). Az EU SZIGORUAN TITKOS iizenetek esetében az illetékes nyilvantarté hivatal
engedélyezheti a kommunikéciés kozpont vezetSje szdmdra, hogy elkészitse a cimzettek listdjan meghatdrozott
szdmi mdsolatot.

Az EU TITKOS és ennél alacsonyabb mindsitésti dokumentumokat az eredeti cimzett is tovdbbithatja mds
cimzettek szdmaéra a ,sziikséges ismeret” elve alapjan. A kibocsdt6 hatdsdgok azonban vildgosan feltiintetnek
minden olyan korldtozdst, amelyet be kivdnnak tartatni. Ilyen korldtozdsok esetén a cimzettek a
dokumentumokat csak a kibocsdtd hatdsdgok engedélyével adhatjak tovabb.

A f8igazgatdsaghoz vagy a szolgdlathoz torténd beérkezés és az onnan vald tdvozds idépontjaban minden EU
BIZALMAS és annal magasabb mindsitésti dokumentumot regisztrdlni kell a szervezeti egységek EU mindsitett
informdcidkat nyilvantartd helyi hivataldban. A rogzitendd adatoknak (hivatkozdsi szdm, keltezés, és adott
esetben a példany sorszdma) alkalmasnak kell lennitik a dokumentumok azonositdsara és be kell vezetni ket a
szolgélati napléba vagy egy kiilonlegesen védett szamitogépes adathordozora (ldsd a 22.1. szakaszt).

21.3. Az EU mindsitett dokumentumok tovéibbitdsa

21.3.1. Csomagolds, dtvételi elismervény

1.

Az EU BIZALMAS és anndl magasabb mindsitésti dokumentumokat erds, nem datldtsz6 dupla boritékban kell

tovabbitani. A belsé boritékon fel kell tiintetni a megfelel§ EU mindsitési szintet, valamint — ha lehetséges — az
atvevd teljes munkakori beosztdsat és cimét.

Csak a nyilvantartd hivatalt ellen6rzd tisztvisel (lasd a 22.1. szakaszt) vagy a helyettese nyithatja fel a belsg
boritékot és nyugtdzhatja a mellékelt dokumentumok dtvételét, hacsak a boritékot nem kifejezetten egy
meghatdrozott személynek cimezték. Ebben az esetben a megfelel nyilvantarté hivatal (ldsd a 22.1. szakaszt)
feljegyzi a boriték beérkezését, és csak a cimzett személy nyithatja fel a belsé boritékot és adhat elismervényt a
benne foglalt dokumentum dtvételérél.

A belsd boritékban dtvételi elismervényt kell elhelyezni. Az elismervényen, amely nem mindsitett irat, fel kell
tiintetni a hivatkozdsi szdmot, a keltezést és a dokumentum példdnydnak a sorszamdt, de a targydt sohasem.

A bels§ boritékot egy kiilsd boritékba kell helyezni, amelyen az édtvétel igazoldsa céljabdl fel kell tiintetni a
kiildemény szdmdt. A kiilsé boritékon semmilyen koriilmények kozott nem tiintethetd fel a biztonsdgi mindsités
jelolése.

Az EU BIZALMAS és anndl magasabb minGsitésti dokumentumok esetében a futdrok és a kiildoncok a
killdeményszdm alapjdn kapjak meg az dtvételi elismervényt.

21.3.2. Tovdbbitds épiileten vagy épiiletegyiittesen beliil

Adott épiileten vagy épiiletegyiittesen beliil a mindsitett dokumentumok lepecsételt boritékban tovébbithatdk,

amelyen csak a cimzett neve van feltiintetve, feltéve hogy a kézbesitést végzd személy a dokumentum mindsitési
szintjének megfelel§ biztonsdgi ellendrzésen esett at.

21.3.3. Tovdbbitds egyazon orszdgon beliil

1.

Egyazon orszdgon beliil az EU SZIGORUAN TITKOS dokumentumok tovabbitdsat csak hivatalos futdrszolgélat
vagy az EU SZIGORUAN TITKOS mindsitésti informaciokhoz val6 hozzéférésre felhatalmazott személyek
végezhetik.

Ha EU SZIGORUAN TITKOS dokumentumok épiileten vagy épiiletegyiittesen kiviilre torténd tovabbitdsdra
futdrszolgdlatot vesznek igénybe, akkor az e fejezetben foglalt, csomagoldssal és dtvétellel kapcsolatos
rendelkezéseket be kell tartani. A kézbesit§ szolgdlatoknak elegendd személyzettel kell rendelkezniiik, amely
biztositja, hogy az EU SZIGORUAN TITKOS dokumentumokat tartalmazé csomagok mindenkor egy felel6s
tisztvisel§ kozvetlen feliigyelete alatt maradjanak.
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EU SZIGORUAN TITKOS dokumentumokat iiléseken és megbeszéléseken valé helyi felhaszndlds céljdbol a
futdrokon kiviil kivételesen tisztviselSk is kivihetik az épiiletbdl vagy épiiletegyiittesbdl, feltéve hogy:

a) az érintett tisztviselének felhatalmazdsa van arra, hogy hozziférhessen ezekhez az EU SZIGORUAN TITKOS
dokumentumokhoz;

b) a szdllitis médja megfelel az EU SZIGORUAN TITKOS dokumentumok tovabbitésdra irdnyadd
szabélyoknak;

) a tisztvisels semmilyen koriilmények kozott sem hagyja Grizetleniil az EU SZIGORUAN TITKOS
dokumentumokat;

d) gondoskodnak arrél, hogy az igy szdllitott dokumentumok jegyzékét a dokumentumokat birtoklé EU
SZIGORUAN TITKOS nyilvantarté hivatal meg6rizze és nyilvantartdsba vegye, és e nyilvantartds alapjan
ellendrizze azokat visszahozataluk alkalméval.

Egyazon orszdgon beliil az EU TITKOS és EU BIZALMAS dokumentumok postai dton is tovabbithatdk,
amennyiben az ilyen tovabbitds a nemzeti szabdlyozds alapjin megengedett és Gsszhangban dll a nemzeti
szabdlyozds rendelkezéseivel, illetve tovabbithatok futdrszolgalat vagy EU mindsitett informdciékhoz vald
hozzéférésre felhatalmazott személy ttjan.

A Bizottsdg Biztonsdgi Hivatala e szabdlyok alapjin kidolgozza az EU mindsitett dokumentumok személyes
széllitdsdra vonatkozd utasitdsokat. A dokumentumokat tovabbit6 személynek el kell olvasnia és ald kell irnia
ezeket az utasitdsokat. Az utasitasokban kiilonésen egyértelmdivé kell tenni, hogy a dokumentumok semmilyen
korilmények kozott:

a) nem keriilhetnek ki az adott személy birtokabdl, hacsak nincsenek a 18. szakaszban foglalt rendelkezéseknek
megfelel§ biztonsdgos drizet alatt;

b) nem maradhatnak Grizetlentil sem tomegkozlekedési eszkozon, sem magantulajdond jarmtben, sem
étteremben, szdlloddban vagy mds hasonl6 helyen. Nem tdrolhat6k szallodai széfben és nem hagyhatok
Grizetleniil szdllodai szobdban;

¢) nem olvashatdk nyilvdnos helyen, példdul repiilén vagy vonaton.

21.3.4. Tovdbbitds egyik dllambdl a mdsikba

1.

Az EU BIZALMAS ¢és anndl magasabb mindsitésti anyagokat egyik tagallambél a mdsikba diplomdciai vagy
katonai futdrszolgélat Gtjan kell tovdbbitani.

Azonban az EU TITKOS és EU BIZALMAS mindsitésti anyag személyes szdllitdsa is engedélyezhetd, amennyiben
a széllitdsra vonatkoz6 rendelkezések biztositjak, hogy az anyag ne kertilhessen illetéktelen személy kezébe.

A Bizottsdg biztonsdgi iigyekért felelGs tagja engedélyezheti a személyes szdllitdst, ha diplomdciai vagy katonai
futdr nem 4ll rendelkezésre, illetve ha ezeknek a futdroknak az igénybevétele olyan késedelemmel jarna, amely
hétranyos kihatdssal lehetne az EU miveleteire, és ha az anyagra a cimzettnek siirgésen sziiksége van. Az EU
TITKOS vagy anndl alacsonyabb mindsitésti anyagok diplomadciai és katonai futdrokon kiviili mds személyek dltal
torténd nemzetkozi személyes szdllitdsdra vonatkozd utasitdsokat a Bizottsdg Biztonsdgi Hivatala dolgozza ki.
Ezeknek az utasitdsoknak a kovetkezSket kell tartalmazniuk:

a) az anyagot tovabbit6 személynek megfelel§ biztonsdgi felhatalmazassal kell rendelkeznie;

b) a megfelelS szervezeti egységnek vagy nyilvantart6 hivatalnak minden igy szdllitott anyagot nyilvantartdsba
kell vennie;

¢) az EU anyagot tartalmazé csomagokat vagy zsdkokat a vdmvizsgdlat elkeriilése vagy megel6zése végett
hivatalos pecséttel kell elldtni, valamint egy azonosité cimkével a megtaldlonak sz616 utasitdsokkal;

d) az anyagot szallité személynek rendelkeznie kell egy valamennyi tagéllam dltal elismert futdrigazolvannyal
és[vagy kikiildetési megbizassal, amely felhatalmazza 6t az abban meghatdrozott csomag széllitdsdra;

¢) szdrazfoldi ttvonalon egyetlen EU-n kiviili allam teriiletén sem szabad dtutazni vagy annak hatdrat atlépni,
kivéve ha a feladé dllam kifejezett biztositékot kapott az adott dllamtol;

f) azanyagot szdllitd személy ttjat tgy kell megszervezni, hogy a céldllomds, a kivélasztott titvonal és az igénybe
venni kivant szdllitéeszkoz tekintetében feleljen meg az EU szabdlyoknak, illetve ha e tekintetében a nemzeti
szabélyok szigoribbak, ez utobbiaknak;
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g) azanyag nem keriilhet ki az azt szdllité személy birtokdbdl, kivéve ha azt a 18. szakaszban foglalt biztonsdgos
Grizetre vonatkozé rendelkezéseknek megfelelSen helyezik el;

h) az anyag nem maradhat Grizetlenil tomegkozlekedési eszkozon vagy magdntulajdont jarmdben, sem
étteremben, szdlloddban vagy mds hasonl6 helyen. Nem tdrolhaté szdllodai széfben és nem hagyhatd
Grizetlentil szallodai szobdban;

i) ha a szdllitott anyag dokumentumokat tartalmaz, akkor azokat nem lehet nyilvanos helyen olvasni (példaul
repiil6n, vonaton stb.).

4. A mindsitett anyag szallitdsara kijel6lt személynek olyan biztonsdgi tdjékoztatét kell elolvasnia és aldirnia, amely
minimdlisan a fentiekben felsorolt utasitdsokat és azokat az eljdrdsokat tartalmazza, amelyek vészhelyzetben vagy
olyan esetben kovetenddk, amikor a mindsitett anyagot tartalmazé csomagot vamtisztvisel6k vagy repilGtéri
biztonsdgi tisztvisel6k akarjdk dtvizsgdlni.

21.3.5. EU korldtozott dokumentumok tovdbbitdsa

Attdl eltekintve, hogy a szallitds sordn biztositani kell, hogy a dokumentumok ne keriilhessenek illetéktelen személyek
kezébe, az EU KORLATOZOTT dokumentumok szllitdsdra nézve kiilonleges rendelkezések nincsenek megallapitva.

21.4. A futdrok biztonsiga

Az EU TITKOS és EU BIZALMAS dokumentumok szdllitdsira alkalmazott valamennyi futdrnak és kiildoncnek
megfelel§ biztonsagi felhatalmazassal kell rendelkeznie.

21.5. A technikai tovébbitis elektronikus és egyéb eszkozei

1. Az EU minGsitett informaciok biztonsdgos tovabbitdsit a kommunikdcids biztonsdgot szolgalé intézkedések
hivatottak biztositani. Az EU mindsitett informdaciok tovabbitdsdra vonatkozd részletes szabalyokat a 25. szakasz
tartalmazza.

2. Csak akkreditdlt kommunikaciés kozpontok és halozatok és/vagy terminalok és rendszerek tovabbithatnak EU
BIZALMAS és EU TITKOS minsitésti informdaciokat.

21.6. Az EU mindsitett dokumentumok kiilonpélddnyai és forditisai, valamint a belGliikk készitett
kivonatok

1. EU SZIGORUAN TITKOS dokumentumok masoldst vagy forditdsat csak a kibocsdtéjuk engedélyezheti.

2. Ha EU SZIGORUAN TITKOS biztonsigi felhatalmazissal nem rendelkezé személyek kérnek olyan
informdciokat, amelyek — bar azokat EU SZIGORUAN TITKOS dokumentumok tartalmazzék — nem
rendelkeznek ilyen minGsitéssel, akkor az EU SZIGORUAN TITKOS nyilvantarté hivatal vezetSje (ldsd a 22.2.
szakaszt) engedélyt kaphat arra, hogy az adott dokumentumbdl a szitkséges szamu kivonatot elkészitse.
Egyidejtileg meg kell tennie a sziikséges intézkedéseket annak biztositdsdra, hogy ezek a kivonatok megkapjak
a megfelel§ biztonsdgi mindsitést.

3. AzEUTITKOS és az anndl alacsonyabb mindsitésti dokumentumokat a cimzett is sokszorosithatja és lefordithatja
az itt részletezett biztonsdgi rendelkezések keretein beliil, illetve azzal a feltétellel, hogy szigoran betartja a
Lsziikséges ismeret” elvét. Az eredeti dokumentumra vonatkozo biztonsagi intézkedések a mdsolatokra és/vagy
a forditdsokra is vonatkoznak.

22. AZ EU MINGSITETT INFORMACIOK NYILVANTARTO HIVATALAI, SZAMBAVETELE, ELLENORZESE,
ARCHIV TAROLASA ES MEGSEMMISITESE

22.1. Az EU minésitett informdciok helyi nyilvintarté hivatalai

1. Az EU TITKOS és az EU BIZALMAS mindsitésti dokumentumok nyilvantartdsba vételéért, sokszorositasaért,
tovabbitdsaért, archivaldsdért és megsemmisitéséért a Bizottsagon beliil az egyes szervezeti egységekben az EU
mindsitett informacidk — igények szerinti — egy vagy tobb helyi nyilvéntarté hivatala felel.

2. Ha a szervezeti egység nem rendelkezik EU mindsitett informaciok helyi nyilvantartd hivataldval, akkor a
fétitkdrsdg EU mindsitett informdciok helyi nyilvantarté hivatala jar el a szervezeti egység EU mindsitett
informdcidinak nyilvantarté hivatalaként.

3. AZ EU minGsitett informdcidk helyi nyilvdntarté hivatalai azon szervezeti egység vezetSjének tartoznak
jelentéstételi kotelezettséggel, akitsl utasitdsaikat kapjdk. E nyilvantart6 hivatalok vezetdje a nyilvantartd hivatalt
ellendrz§ tisztvisels (RCO).

4. A nyilvantart6 hivatalok az EU mindsitett dokumentumok kezelésére vonatkozé rendelkezések alkalmazdsat és
a megfelel§ biztonsagi intézkedések betartdsat illetGen a helyi biztonsdgi tisztviseld feliigyelete ald tartoznak.
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Az EU mindsitett informdcidk helyi nyilvantarté hivatalaihoz kinevezett tisztvisel6k szdmadra a 20. szakaszban
foglaltaknak megfelelSen engedélyezik az EU mindsitett informaciokhoz valé hozzaférést.

A megfeleld szervezeti egység vezetdjének feliigyelete alatt az EU mindsitett informdcidk helyi nyilvantartd
hivatalai:

a) elldjdk az ilyen informdciok nyilvdntartdsba vételével, sokszorositdsdval, forditisdval, tovabbitdsdval,
elkiildésével és megsemmisitésével kapcsolatos igazgatési feladatokat;

b) naprakészen tartjdk a mindsitett informdciokra vonatkozé adatok listdjat;

¢) rendszeres id6kozonként rakérdeznek, hogy sziikséges-e az informdcié mindsitésének tovabbi fenntartdsa.
Az EU minGsitett informdcidk helyi nyilvéntarté hivatalai az aldbbi adatokrdl vezetnek nyilvantartast:
a) a mindsitett informdcié elSllitdsdnak id6pontja;

b) a minGsités szintje;

¢) a mindsités lejartdnak idépontja;

d) akibocsitd neve és szervezeti egysége;

e) a cimzett vagy cimzettek és sorszdmuk;

f) targy;

g) szam;

h) a szétosztott példanyok szdma;

i) aszervezeti egységhez benytjtott mindsitett informdciok leltdranak elkészitése;

j) a mindsitett informdciok visszaminGsitésének és mindsitésitk megsziintetésének nyilvantartdsa.

A 21. szakaszban eldirt altaldnos szabélyok a Bizottsdg EU minGsitett informdciok helyi nyilvdntart hivatalaira
is vonatkoznak, hacsak azokat az ebben a szakaszban megdllapitott kiilonos szabdlyok nem médositjak.

22.2. Az EU SZIGORUAN TITKOS nyilvantarté hivatal

22.2.1. Altaldnos ismertetés

1.

Az EU SZIGORUAN TITKOS dokumentumok nyilvintartdsdt, kezelését és elosztdsdt ezeknek a biztonsigi
rendelkezéseknek megfeleléen egy kézponti EU SZIGORUAN TITKOS nyilvéntarté hivatal biztositja. Az EU
SZIGORUAN TITKOS nyilvntarté hivatal vezetGje az EU SZIGORUAN TITKOS nyilvantarté hivatalt ellenérzé
tisztviseld.

A kozponti EU SZIGORUAN TITKOS nyilvantarté hivatal jdr el a Bizottsagnal f6 dtvevs és elosztd hatdsagként
mds olyan EU intézmények, tagallamok, nemzetkozi szervezetek és harmadik allamok tekintetében, amelyekkel
a Bizottsdg mindsitett informdcidk cseréjére irdnyul biztonsagi eljdrdsokrol sz616 megallapodést kotott.

Ha sziikséges, alirendelt nyilvéntart hivatalokat hoznak létre, amelyek az EU SZIGORUAN TITKOS
dokumentumok bels6 igazgatdsaért felelnek. Ezek naprakész nyilvantartast vezetnek a felelgsségi koriikbe tartozo
minden dokumentum elosztdsardl.

A hosszii tavi igényekre reagilva a 22.2.3. szakaszban meghatdrozott médon EU SZIGORUAN TITKOS
aldrendelt nyilvantarté hivatalokat hoznak létre, és ezeket a kozponti EU SZIGORUAN TITKOS nyilvantarté
hivatalhoz csatoljak. Ha az EU SZIGORUAN TITKOS dokumentumokba csak ideiglenesen és alkalmanként kell
betekinteni, akkor ezeket a dokumentumokat EU SZIGORUAN TITKOS alirendelt nyilvantarté hivatal
létrehozdsa nélkiil is ki lehet adni, feltéve hogy szabdlyokat 4llapitanak meg annak biztositdsa érdekében, hogy
a dokumentumok a megfelels EU SZIGORUAN TITKOS nyilvantarté hivatal ellenrzése alatt maradjanak és az
osszes fizikai és személyzeti biztonsagi intézkedést betartsak.

Az aldrendelt nyilvdntarté hivatalok kozvetleniil nem  tovdbbithatnak EU SZIGORUAN  TITKOS
dokumentumokat az ugyanazon kozpontl EU SZIGORUAN TITKOS nyilvintarté hivatalhoz tartozé tobbi
aldrendelt nyilvdntarté hivatal szdmdra az el6bbi kifejezett engedélye nélkiil.

A nem ugyanahhoz a kézponti nyilvéntart hivatalhoz tartozé aldrendelt nyilvdntart6 hivatalok kozott az EU
SZIGORUAN TITKOS dokumentumok minden cseréjét a kozponti EU SZIGORUAN TITKOS nyilvantart6
hivatalon keresztiil kell lebonyolitani.
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22.2.2. A kézponti EU SZIGORUAN TITKOS nyilvdntarté hivatal
A kozponti EU SZIGORUAN TITKOS nyilvantarté hivatal vezetGje mint ellenérz6 tisztviseld az aldbbiakért felel:

a) az EU SZIGORUAN TITKOS dokumentumok tovabbitdsa a 21.3. szakaszban meghatdrozott rendelkezéseknek
megfelelGen;

b) lista vezetése az ald tart6z6 valamennyi EU SZIGORUAN TITKOS alrendelt nyilvantart6 hivatalrdl, a kinevezett
ellendrzé tisztviselSk és felhatalmazott helyetteseik nevével és aldirdsdval egyiitt;

¢) anyilvntart6 hivataloktél kapott dtvételi elismervények megérzése a kozponti nyilvantarté hivatal 4ltal elosztott
valamennyi EU SZIGORUAN TITKOS dokumentum vonatkozdsiban;

d) nyilvantartds vezetése a birtokukban levé és az elosztott EU SZIGORUAN TITKOS dokumentumokrél;

¢) naprakész lista vezetése az Gsszes olyan kozponti EU SZIGORUAN TITKOS nyilvantarté hivatalrdl, amellyel
rendszeresen levelezésben 4ll, a kinevezett ellendrzd tisztvisel6k és felhatalmazott helyetteseik nevével és
aldfrdsaval egytitt;

f) anyilvantarté hivatal birtokéban levé valamennyi EU SZIGORUAN TITKOS dokumentum fizikai meg6rzése a 18.
szakaszban foglalt rendelkezéseknek megfelelGen.

22.2.3. EU SZIGORUAN TITKOS aldrendelt nyilvdntartd hivatalok
Az EU SZIGORUAN TITKOS aldrendelt nyilvintarté hivatal vezetéje mint ellenérz§ tisztvisel§ az alibbiakért felel:

a) az EU SZIGORUAN TITKOS dokumentumok tovabbitdsa a 21.3. szakaszban meghatirozott rendelkezéseknek
megfelelGen;

b) naprakész lista vezetése az sszes olyan személyrdl, aki felhatalmazdssal rendelkezik az ellendrzése ald tartozd EU
SZIGORUAN TITKOS informéciékhoz valé hozziférésre;

¢) az EU SZIGORUAN TITKOS dokumentumok elosztisa a kibocsitéjuk utasitisainak megfeleléen vagy a
Lsziikséges ismeret” elve alapjn torténjék, miutdn elSszor ellendrizte, hogy a cimzett rendelkezik-e a megfelel§
szintd biztonsagi felhatalmazdssal;

d) naprakész nyilvdntartds vezetése az ellendrzése ald tartoz6 valamennyi birtokolt vagy elosztott, illetve mds EU
SZIGORUAN TITKOS nyilvantarté hivataloknak dtadott EU SZIGORUAN TITKOS dokumentumrél, tovibbd az
osszes megfelel§ dtvételi elismervény megGrzése;

e) naprakész lista vezetése azokrél az EU SZIGORUAN TITKOS nyilvantarté hivatalokrél, amelyekkel jogosult EU
SZIGORUAN TITKOS dokumentumokat kicserélni, az ellendrzé tisztviselék és felhatalmazott helyetteseik
nevével és aldirdsdval egyiitt;

f) az aldrendelt nyilvantarté hivatal birtokédban levé valamennyi EU SZIGORUAN TITKOS dokumentum fizikai
megdrzése a 18. szakaszban megdllapitott szabalyoknak megfelelGen.

22.3. Az EU minésitett dokumentumok leltirai, szimbavétele és ellendrzése

1. Azebben a szakaszban emlitett minden egyes EU SZIGORUAN TITKOS nyllvantarto hivatal évente tételes leltdrt
készit az EU SZIGORUAN TITKOS dokumentumokrél. Akkor tekinthetd tigy, hogy egy dokumentummal
elszdmoltak, ha a nyilvintarté hivatalban fizikailag megtaldlhaté vagy a hivatal rendelkezik annak az EU
SZIGORUAN TITKOS nyilvantarté hivatalnak az 4tvételi elismervényével, amelynek a dokumentumot
tovébbitotta, illetve ha birtokdban van a dokumentum megsemmisitési jegyz6konyve vagy az adott dokumentum
visszamindsitését vagy mindsitésének megsziintetését elrendel§ utasitds. Az éves leltirok megdllapitdsait

legkésébb minden év dprilis 1-jéig kell eljuttatni a Bizottsdg biztonsdgi tigyekért felelGs tagjanak.

2. Az EU SZIGORUAN TITKOS aldrendelt nyilvéntarté hivatalok az éves leltir megallapitasait a felettes kdzponti
nyilvantart6 hivatalnak azon a napon tovabbitjak, amelyet ez utébbi megjelolt.

3. Az EU SZIGORUAN TITKOS szint alatti EU mindsitett dokumentumokon kételezd belss ellendrzéseket
végeznek a Bizottsdg biztonsdgi tigyekért felelGs tagja utasitdsainak megfelelGen.

4. Ezek a miveletek lehetdséget kinalnak arra, hogy kikérjék a dokumentumok birtokosainak véleményét:
a) egyes dokumentumok visszamindsitésének vagy minGsitésitk megsziintetésének lehetGségérdl;

b) a megsemmisitend§ dokumentumokrol.

22.4. Az EU mindsitett dokumentumok irattdri taroldsa

1 Az EU mindsitett informéciokat olyan feltételek mellett taroljak, amelyek megfelelnek a 18. szakaszban felsorolt
valamennyi kovetelménynek.
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22.5.

Annak érdekében, hogy a tdrolds minél kevesebb problémdval jdrjon, az dsszes nyllvantarto hivatal ellen6rzd

tisztvisel6i felhatalmazdst kapnak arra, hogy az EU SZIGORUAN TITKOS, EU TITKOS és EU BIZALMAS

dokumentumokat mikrofilmre vegyék vagy egyéb médon, magneses vagy optikai adathordozon téroljdk irattdri

megdrzés céljdbol, feltéve hogy:

a) a mikrofilmre vétel/tdrolds eljardsat olyan személyek végzik, akik a megfelel6 mindsitési szintnek megfeleld
érvényes biztonsdgi felhatalmazdssal rendelkeznek;

b) a mikrofilm/adathordoz6 ugyanolyan biztonsdgban részesiil, mint az eredeti dokumentumok;
) az EU SZIGORUAN TITKOS dokumentum mikrofilmre vételérdl/taroldsardl kibocsdtdja értesitést kap;

d) a filmtekercsek vagy mds tipusti adathordozdk csak azonos EU SZIGORUAN TITKOS, EU TITKOS, illetve EU
BIZALMAS mindsitésti dokumentumokat tartalmaznak;

e) az EU SZIGORUAN TITKOS vagy EU TITKOS dokumentum mikrofilmre vételét/tiroldsit viligosan
feltiintetik az éves leltdrndl hasznalt nyilvintartdsban;

f) a mikrofilmre vett vagy mds moddon tdrolt dokumentumok eredetijét a 22.5. szakaszban rogzitett
szabalyoknak megfelel6en megsemmisitik.

Ezek a szabdlyok vonatkoznak a tdrolds egyéb engedélyezett formdira, példdul az elektromdgneses
adathordozokra és az optikai lemezekre is.

Az EU mindsitett dokumentumok megsemmisitése

Annak érdekében, hogy sziikségteleniil ne halmozddjanak fel olyan EU mindsitett dokumentumok, amelyeket a
birtokdban tart6 szerv vezetdje elavultnak vagy felesleges szdmunak {tél, azokat a lehet6 legrovidebb idén beliil
meg kell semmisiteni a kovetkezé mddon:

a) Az EU SZIGORUAN TITKOS dokumentumokat csak az azokért felel6s kozponti nyilvantarté hivatal
semmisitheti meg. Az egyes megsemmisitett dokumentumokrél megsemmisitési ]egyzokonyvet kell felvenni,
amelyet az EU SZIGORUAN TITKOS ellenérzé tisztvisel§ és a megsemmisités soran tantként jelen 1évé, EU
SZIGORUAN TITKOS biztonsagi felhatalmazdssal rendelkezd tisztviselének kell aldfrnia. Ezt a szolgdlati
naploba be kell jegyezni.

b) A nyilvantart hivatal tiz évig 6rzi meg a megsemmisitési jegyz6konyveket az elosztoivvel egyiitt. Masolatot
csak akkor kiildenek a kibocsdténak vagy a megfeleld kozponti nyilvantarté hivatalnak, ha azok ezt
kifejezetten kérik.

¢) Az EU SZIGORUAN TITKOS dokumentumokat — az EU SZIGORUAN TITKOS dokumentumok készitése
sordn keletkezett valamennyi mindsitett hulladékot is beleértve, mint példdul a rontott példanyok,
piszkozatok, gépelt jegyzetek, flopilemezek — az EU SZIGORUAN TITKOS nyilvéntarté hivatalt ellendrzé
tisztvisel feltigyelete alatt elégetéssel, ztizdssal, felapritdssal vagy egyéb, azok tartalmat felismerhetetlenné és
rekonstrudlhatatlannd tév moédszerrel kell megsemmisiteni.

Az EU TITKOS dokumentumokat az 1. c¢) pontban emlitett eljdrdsok egyikét alkalmazva, egy biztonsagi
felhatalmazdssal rendelkez8 személy feliigyelete alatt az a nyilvantart6 hivatal semmisiti meg, amelyik felel értiik.
A megsemmisitett EU TITKOS dokumentumokrél aldirt megsemmisitési jegyz&konyvet kell felvenni, amelyet a
nyilvantart6 hivatal az elosztéivekkel egyiitt legaldbb harom évig megdriz.

Az EU BIZALMAS dokumentumokat az 1. ¢) pontban emlitett eljdrdsok egyikét alkalmazva, egy biztonsagi
felhatalmazéssal rendelkezd személy feliigyelete alatt az a nyilvantart6 hivatal semmisiti meg, amelyik felel értiik.
Megsemmisitésiiket a Bizottsdg biztonsagi tigyekért felelds tagjdtdl kapott utasitdsoknak megfelelGen kell
nyilvantartani.

Az EU KORLATOZOTT dokumentumokat a Bizottsdg biztonsdgi tigyekért felelGs tagjatol kapott utasitasoknak
megfelelGen vagy a felhaszndlé vagy az a nyilvantart6 hivatal semmisiti meg, amelyik felel értiik.

22.6. Megsemmisités vészhelyzetben

1.

A Bizottség szervezeti egységei a helyi feltételek alapjan terveket dolgoznak ki az EU min()’sitett anyagok
is. Kiadjdk az annak megakadalyozasara szitkségesnek itélt utasitdsokat, hogy az EU mindsitett informacidk
illetéktelen személyek kezébe keriilhessenek.

Az EU TITKOS és EU BIZALMAS anyagok vilsdghelyzetben torténS védelmére ésfvagy megsemmisitésére
irdnyuld intézkedések semmilyen koriilmények kozott sem akaddlyozhatjdk az olyan EU SZIGORUAN TITKOS
anyagok — a kriptografiai berendezéseket is beleértve — védelmét vagy megsemmisitését, amelyek elldtdsa minden
mds feladattal szemben elsébbséget élvez.
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3. A kriptografiai berendezések vészhelyzetben torténd védelmére és megsemmisitésére vonatkozd intézkedéseket
kiilonleges utasitdsok ttjan szabalyozzak.

4. Azutasitdsokat a helyszinen, lepecsételt boritékban kell elhelyezni. A megsemmisités eszkozeinek/szerszamainak
rendelkezésre kell allniuk.

23. A BIZOTTSAG HELYISEGEIN KIVUL MEGTARTOTT, EU MINGSI'TETT, INFORMACIOKAT TARGYALO
KULONLEGES ULESEK ESETEBEN ALKALMAZANDO BIZTONSAGI INTEZKEDESEK

23.1.  Altalénos ismertetés

Amennyiben a Bizottsdg iiléseit vagy mds fontos iiléseket a Bizottsdg helyiségein kiviil tartjdk meg, tovibbd
amennyiben ezt a megtdrgyalt kérdések vagy informéciok fokozottan kényes természetével kapcsolatos kiilonleges
biztonsdgi kovetelmények indokoljak, az aldbbiakban ismertetett biztonsdgi intézkedéseket kell megtenni. Ezek az
intézkedések csak az EU mindsitett informaciok védelmére vonatkoznak, igy esetleg egyéb biztonsagi intézkedéseket
is szitkséges lehet tervbe venni.

23.2.  Hatdskérok

23.2.1. A Bizottsdg Biztonsdgi Hivatala

Annak érdekében, hogy biztositsik a Bizottsdg iilésének vagy mds fontos iilésnek, valamint a kiildotteknek és
munkatdrsaiknak a biztonsdgit, a Bizottsdg Biztonsdgi Hivatala egyiittm(ikodik annak a tagdllamnak az illetékes
hatésdgaival, amelynek teriiletén az uilést tartjdk (fogad6 tagallam). A biztonsdg védelmét illetGen a hivatalnak
kiilonosen a kovetkezdkrdl kell gondoskodnia:

a) Tervek kidolgozdsa a biztonsdgot fenyegetS veszélyek és a biztonsdggal Osszefiiggd varatlan események
kezelésére; a tervezett intézkedések kiilonosen az EU mindsitett dokumentumoknak az irodahelyiségekben
torténd biztonsdgos meglrzésére irdnyulnak.

b) Intézkedések megtétele annak érdekében, hogy EU mindsitett tizenetek fogaddsa és kiildése céljabol lehetévé valjék
az esetleges hozzédférés a Bizottsig kommunikacids rendszeréhez. A fogadd tagillamot szitkség esetén felkéri,
hogy biztositson hozzaférést biztonsdgos telefonrendszerekhez.

A Bizottsdg Biztonsdgi Hivatala az ilés el6készitése sordn biztonsdgi tandcsadoként jér el. Az tilésen képviseltetnie kell
magdt, hogy sziikség esetén segitse és tandcsokkal ldssa el az iilés biztonsdgi tisztviselGjét (MSO) és a kiildottségeket.

Az iilésen részt vevé minden kiildottséget felkérnek arra, hogy jelolje ki biztonsagi tisztvisel§jét, aki a killdottségén
beliil a biztonsdgi tigyek kezeléséért és az iilés biztonsagi tisztviselgjével, valamint adott esetben a Bizottsdg Biztonsagi
Hivataldnak képviselGjével valé kapcsolattartdsért felel.

23.2.2. Az iilés biztonsdgi tisztviselGje (MSO)

Ki kell nevezni az iilés biztonsdgi tisztvisel6jét, akinek feladata az dltaldnos belsS biztonsagi intézkedések dltaldnos
kidolgozasa és ellendrzése, valamint a tobbi érintett biztonsagi hatdsdggal folytatott egyeztetés. Az MSO 4éltal tett
intézkedések dltaldban az aldbbiakra terjednek ki:

a) Védelmi intézkedések az iilés helyszinén annak biztositdsdra, hogy az iilés minden olyan vératlan eseménytél
mentesen folyjék le, ami veszélyeztethetné az ott felhasznalt EU mindsitett informdcidk biztonsagat.

b) Az iilés helyszinére, a kiildottségek szdmdra biztositott teriiletekre és a konferenciatermekbe belépési engedéllyel
rendelkezd személyzet, valamint a berendezések ellendrzése.

¢) Allandé egyeztetés a fogadé tagdllam illetékes hatésdgaival és a Bizottsig Biztonsagi Hivatalval.
d) A biztonsdgi utasitdsok beillesztése az iilés dossziéjaba, kellSképpen figyelembe véve az ezekben a biztonsagi

szabdlyokban rogzitett kovetelményeket és minden egyéb, sziikségesnek {télt biztonsigi utasitdst.

23.3.  Biztonsdgi intézkedések

23.3.1. Biztonsdgi teriiletek

A kovetkezd biztonsdgi teriileteket kell kialakitani:

a) egy II. osztdlyba tartozé biztonsdgi teriilet, amely a szerkesztdi szobdt, a Bizottsdg iroddit és a reprografiai
berendezéseket, valamint adott estben a kiildottségek irodahelyiségeit foglalja magéban;
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b) egy I. osztdlyba tartozé biztonsagi teriilet, amely a konferenciatermet, valamint a tolmacsok és a hangmérnokok
fulkéit foglalja magdban;

¢) szolgalati teriiletek, amelyek a sajté szdmdra fenntartott teriiletbdl és az ilés helyszinének igazgatdsi célokra,
étkezés és szdllds céljdra szolgald részeibdl, valamint a sajtokozponttal és az iilés helyszinével kozvetlenil hatdros
teriiletekbdl allnak.

23.3.2. Belépok

A kildottségek kérésére, azok igényeinek megfelelGen az iilés biztonsdgi tisztvisel6je (MSO) adja ki a megfelels
kittiz6ket. Ha sziikséges, kiilonbséget lehet tenni a kiilonb6z6 biztonsdgi teriiletekhez valé hozzéférést illetGen.

Az iilésre vonatkozd biztonsdgi utasitdsok el6irjdk, hogy az iilés helyszinének teriiletén minden érintett személy
mindenkor lithaté médon viselje és helyezze ki kittiz6jét, hogy ket a biztonsigi személyzet sziikség szerint
ellendrizhesse.

A Kkittiz6t visel§ résztvevk mellett az iilés helyszinére a lehetd legkevesebb szdmi embert engedik be. Csak az MSO
engedélyezheti a nemzeti kiildottségek szdmara, hogy kérésre az iilés alatt latogatokat fogadjanak. A ldtogatoknak
ltogat6i kittiz6t kell adni. Latogatdi belépSnyomtatvéanyt toltenek ki, amelyen feltiintetik a litogatd és a felkeresni
kivint személy nevét. A latogatékat mindenkor biztonsdgi 6r vagy a felkeresett személy kiséri. A ldtogatdi
belépényomtatvanyt a kisérd tartja magdndl, aki azt a latogat6i kittizével egyiitt leadja a biztonsdgi személyzetnél,
amikor a ldtogaté az iilés helyszinét elhagyja.

23.3.3. FényképezGgépek és hangrogzitd berendezések ellendrzése

Kamerdt vagy hangrogzité berendezést az 1. osztdlyba tartozd biztonsagi terilletre — az MSO dltal kell6en
felhatalmazott fotdsok és hangmérnokok dltal hozott berendezések kivételével — bevinni nem lehet.

23.3.4. Aktatdskdk, hordozhatd szdmitdgépek és csomagok ellendrzése

A biztonsdgi teriiletre engedély birtokaban belépdk rendszerint ellendrzés nélkiil bevihetik aktatdskdikat és (csak sajat
dramforrdssal rendelkezd) hordozhaté szamitogépeiket. A killdottségeknek cimzett csomagokat a kiildottségek
atvehetik, ezeket vagy a kiildottség biztonsdgi tisztviselGje vizsgdlja meg, vagy specidlis berendezéssel vilagitjdk at,
vagy a biztonsagi személyzet nyitja fel atvizsgalds céljabdl. Ha az MSO sziikségesnek tartja, az aktatdskdk és csomagok
dtvizsgdldsara szigorabb intézkedéseket is hozhat.

23.3.5. Technikai biztonsdg

Az iilésterem technikai biztonsdgdt technikai biztonsdgi csoport biztosithatja, amely az iilés alatt elektronikus
feliigyeletet is végezhet.

23.3.6. A kiildottségek dokumentumai

A kiildottségek felelnek az EU mindsitett dokumentumoknak az iilésekre és az onnan torténd szallitdsaért. A
kiildottségek e dokumentumoknak a szamukra kijelolt helyiségekben val6 felhaszndldsa sordn azok ellendrzéséért és
biztonsdgéért is felelnek. A mindsitett dokumentumoknak az ilés helyére, illetve az onnan torténd széllitdsaban
kérhetik a fogado tagdllam segitségét.

23.3.7. A dokumentumok biztonsdgos megdrzése

Ha a Bizottsdg vagy a kiild6ttségek nem tudjdk mindsitett dokumentumaikat a jovahagyott szabalyoknak megfelelGen
tarolni, ezeket a dokumentumokat lepecsételt boritékban, dtvételi elismervény ellenében leadhatjak az iilés biztonsagi
tisztviselGjénél, hogy az a jévahagyott szabdlyoknak megfelel$ téaroldsukrél gondoskodjon.

23.3.8. Az irodahelyiségek ellendizése

Az iilés biztonsagi tisztvisel6je gondoskodik arrdl, hogy a Bizottsdg és a kiildottségek irodahelyiségeit minden
munkanap végén ellendrizzék annak biztositdsa érdekében, hogy minden EU mindsitett dokumentumot biztonsagos
helyen 6rizzenek. Ha nem igy torténik, meg kell tennie a sziikséges intézkedéseket.
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23.3.9. Az EU mindsitett hulladék drtalmatlanitdsa

Minden hulladék EU minGsitett anyagként kezelendd és taroldsdhoz szemeteskosarakat vagy -zsakokat kell biztositani
a Bizottsag és a kiildottségek részére. A Bizottsdg és a kiildottségek tagjai a szdmukra kijelolt helyiségek elhagydsa elGtt
atadjak a hulladékot az iilés biztonsagi tisztviselGjének, aki intézkedik az elSirdsszerti megsemmisitésrdl.

Az iilés végén a Bizottsdg és a kildottségek birtokdban levd, de mdr szitkségtelen minden dokumentumot
hulladékként kell kezelni. Az iiléssel kapcsolatban hozott biztonsagi intézkedések megsziintetése elStt a Bizottsag és

a kiildottségek helyiségeit alaposan at kell vizsgalni. Az atvételi elismervény ellenében dtvett dokumentumokat,
amilyen mértékben csak lehetséges, a 22.5. szakaszban el6irtak szerint semmisitik meg.

24. A BIZTONSAG MEGSERTESE ES AZ EU MINOSITETT INFORMACIOK ILLETEKTELENEK TUDOMASARA
JUTASA

24.1. Fogalommeghatdrozdsok

A biztonsdg megsértése akkor kovetkezik be, ha a Bizottsdg biztonsagi rendelkezéseivel ellentétes cselekedet vagy
mulasztds kovetkezményeként EU mindsitett informdciok veszélybe keriilhetnek vagy illetéktelenek tudomdsdra
juthatnak.

EU mindsitett informaciok illetéktelenek tudomdsara jutdsa akkor kovetkezik be, ha az informéciok részben vagy teljes
egésziikben illetéktelen személyek kezébe, vagyis olyan személyek kezébe jutnak, akik nem rendelkeznek megfeleld
biztonsdgi felhatalmazdssal vagy nincs sziikségitk az ismeretre, illetve ha valdszindsithets, hogy ilyen esemény
bekovetkezett.

EU mindsitett informaciok illetéktelenek tudomdsara jutdsa bekovetkezhet Gvatlansdg, gondatlansdg vagy indiszkrécio
kovetkeztében, valamint azon szolgalatok tevékenysége kovetkeztében is, amelyek EU mindsitett informéciokkal és

tevékenységekkel kapcsolatos ismereteket akarnak megszerezni az EU-ban és tagdllamaiban, tovabbd felforgatd
szervezetek tevékenysége kovetkeztében.

24.2. A biztonsig megsértésének jelentése

Minden olyan személyt, akinek EU mindsitett informaciokat kell kezelnie, alaposan tdjékoztatni kell az e teriileten
fenndllé felel@sségérdl. Azonnal jelenteniiik kell, ha tudomdst szereznek arrdl, hogy a biztonsdgot megsértették.

Ha a helyi biztonsagi tisztvisel§ vagy az iilés biztonsagi tisztviselGje felfedezi, hogy az EU mindsitett informdcidkra
vonatkozd biztonsdgot megsértették vagy azt, hogy EU minGsitett anyagok vesztek vagy tiintek el, illetve errél
tdjékoztatdst kap, akkor idejében intézkedéseket tesz:

a) a bizonyitékok megdrzésére;

b) a tényallds megéllapitdsara;

¢) az okozott kir felmérésére és minimalizdldsdra;

d) az ismételt el6fordulds megelSzésére; valamint

¢) az illetékes hatdsdgok értesitésére arrdl, hogy a biztonsdg megsértése milyen kovetkezményekkel jdr.

Ezzel 0sszefiiggésben a kovetkezd informéciokat kell szolgéltatni:

i. az érintett informdcidk leirdsa, beleértve azok mindsitését, hivatkozdsi szdmdt, példdnydnak sorszamat,
keltezését, kibocsatojat, targyat és terjedelmét;

ii. abiztonsdg megsértése koriilményeinek rovid lefrdsa, beleértve azt az id6pontot és idStartamot is, amikor az
informdci6 ki volt téve annak, hogy illetéktelenek tudomadsara jusson;

iii. nyilatkozat arrdl, hogy a kibocsatét tdjékoztattdk-e.

Az egyes biztonsdgi hatdsdgok, amint értesitést kaptak arrdl, hogy a biztonsdg megsértésére sor keriilhetett,
haladéktalanul kotelesek jelenteni ezt a tényt a Bizottsdg Biztonsagi Hivatalanak.

Az EU KORLATOZOTT informdciékkal kapcsolatos eseteket csak akkor kell jelenteni, ha szokatlan jellemzdket
mutatnak.

Miutdn a Bizottsdg biztonsdgi tigyekért felelds tagja értesiilt arrdl, hogy a biztonsdgot megsértették:
a) értesiti a kérdéses mindsitett informéciot kibocsaté hatdsagot;
b) felkéri az illetékes biztonsdgi hatésdgokat a nyomozds meginditdsara;

¢) Osszehangolja a nyomozast, ha az tigyben t6bb biztonsdgi hatdsag is érintett;
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d) jelentést kér arrdl, hogy a biztonsdgot milyen koriilmények kozott sértették meg, az id6pontrél vagy arrdl az
id6tartamrol, amelynek sordn ez megtorténhetett, arrél, hogy ezt mikor fedezték fel, tovabba részletes leirdst kér
az érintett anyag tartalmdrdl és mindsitésérsl. Ugyancsak jelentést kér az EU, illetve egy vagy tobb tagdllama
érdekeit ért karokrol és azokrol az intézkedésekrél, amelyeket az ismételt el6fordulds megel6zése érdekében tettek.

Az informdciot kibocsdtd hatdsag tdjékoztatja a cimzetteket és megfelel§ utasitdsokat ad.

24.3.  Jogi lépések

Az EU mindsitett informdcidk illetéktelenek tudomdsdra jutdsdért felel6s személyt a vonatkozé szabilyok és
rendelkezések értelmében, kiilonosen a személyzeti szabdlyzat V1. cimének megfelelSen fegyelmi eljards ald vonhatjdk.
Ez az eljdrds nem érinti az esetleges birdsagi eljdrast.

Adott esetben a Bizottsdg biztonsdgi tigyekért felel6s tagja a 24.2. szakaszban emlitett jelentés alapjin minden
sziikséges 1épést megtesz annak érdekében, hogy az illetékes nemzeti hatdsigok biintetSeljardst indithassanak.

25. AZ IT-RENSZEREKBEN ES KOMMUNIKACIOS RENDSZEREKBEN KEZELT EU MINGSITETT INFORMACIOK
VEDELME

25.1. Bevezetés

25.1.1. Altaldnos ismertetés

A biztonsagi politika és a biztonsdgi kovetelmények minden olyan kommunikécios és informdciés rendszerre és
hélézatra (a tovdbbiakban: rendszerek) vonatkoznak, amelyek EU BIZALMAS és anndl magasabb minGsitést
informécidkat kezelnek. Ezeket az informatikai rendszerek védelmérdl sz616, 1995. november 23-i C (95) 1510
végleges bizottsdgi hatdrozat kiegészitéseként alkalmazzak.

Az ilyen informécidk titkossagdnak védelme érdekében az EU KORLATOZOTT informaciokat kezeld rendszerek
esetében is szitkség van biztonsdgi intézkedésekre. Minden rendszernél sziikségesek biztonsdgi intézkedések
maguknak a rendszercknek és a benniik taldlhat6 informdciok integritdsanak és rendelkezésre dlldsdnak a védelmében.

A Bizottsdg altal alkalmazott informdcidtechnoldgiai biztonsagi politika a kovetkezs elemeket tartalmazza:

- az dltaldnos biztonsdg szerves részét képezi és kiegésziti az adatbiztonsdg, a személyzeti biztonsdg és a fizikai
biztonsdg valamennyi elemét,

- a hatdskorok megosztdsa a technikai rendszerek tulajdonosai, a technikai rendszerekben kezelt vagy tdrolt EU
mindsitett informdciok tulajdonosai, az informdciétechnoldgiai biztonsdgi szakemberek és felhasznalok kozott,

— az egyes IT-rendszerek biztonsagi elveinek és kovetelményeinek a leirdsa,
- czeknek az elveknek és kovetelményeknek a jovédhagydsa a kijelolt hatdsdg dltal,

- az IT-teriilet sajdtos fenyegetettségének és gyenge pontjainak figyelembevétele.

25.1.2. A rendszerekkel szembeni fenyegetések és a rendszerek sebezhetdsége

A fenyegetés a biztonsdg véletlenszer( sériilésének, illetve szandékos megsértésének a lehetéségeként hatdrozhat6
meg. Rendszerek esetében ez a titkossdg, az integritds és a rendelkezésre dllds egy vagy tobb tulajdonsdgdnak az
elvesztését jelenti. A sebezhetSség az ellendrzés elégtelenségeként vagy hidnyaként hatdrozhaté meg, amely
megkonnyiti vagy lehetévé teszi a konkrét fenyegetés 1étrejottét egy meghatdrozott trggyal vagy céllal szemben.

A rendszerekben kezelt, gyors visszakeresésre, tovabbitasra és felhaszndldsra szant, koncentrdlt formaban meglévé EU
mindsitett és nem mindsitett informdciok szdmos fenyegetésnek vannak kitéve. Ezek kozott taldlhatd az
informdciékhoz vald illetéktelen hozziférés vagy ellenkezéleg, a jogosultsiggal rendelkezd felhaszndlok
hozzaférésének megtagaddsa. Ugyancsak kockdzatot jelent az informdciok engedély nélkiili kiszolgaltatdsa,
megrongdléddsa, médositdsa vagy torlése. Ezen tilmenden a bonyolult és esetenként érzékeny berendezések
koltségesek, és gyakran nehéz Gket gyorsan megjavitani vagy pétolni.

25.1.3. A biztonsdgi intézkedések f6 célja

Az e szakaszban megéllapitott biztonsdgi intézkedések f6ként arra irdnyulnak, hogy védelmet nydjtsanak az EU
mindsitett informéaciok engedély nélkiili kiszolgaltatdsdval (a titkossdg elvesztésével), valamint az informdciok
integritdsdnak és rendelkezésre dlldsanak elvesztésével szemben. Az EU minGsitett informdcidkat kezel§ rendszerek
megfelel§ biztonsdgi védelmének megvaldsitdsa érdekében a Bizottsdg Biztonsagi Hivatala — az egyes rendszerekre
kiilon kidolgozott megfelel§ biztonsagi eljardsok és technikdk mellett — megéllapitja a hagyomdnyos biztonsig
vonatkozé szabdlyait.
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25.1.4. A rendszerspecifikus biztonsdgi kovetelmények megdllapitdsa (SSRS)

Az EU BIZALMAS és anndl magasabb mindsitést informaciokat kezeld valamennyi rendszer esetében el6irds, hogy
a technikai rendszer tulajdonosa (TSO, ldsd a 25.3.4. szakaszt) és az informdci6 tulajdonosa (ldsd a 25.3.5. szakaszt)
elkészitse a rendszerspecifikus biztonsdgi kovetelmények megdllapitdsat (SSRS), adott esetben a projekt
személyzetének és a Bizottsdg Biztonsdgi Hivataldnak (mint INFOSEC-hat6sdgnak — IA, ldsd a 25.3.3. szakaszt) a
részvételével és timogatdsdval, amelyet a biztonsagi akkreditdcis hatdsag (SAA, ldsd a 25.3.2. szakaszt) hagy jova.

Az SSRS-re akkor is szitkség van, ha a biztonsagi akkrediticiés hatsig (SAA) az EU KORLATOZOTT vagy a nem
mindsitett informdciok rendelkezésre dlldsat vagy integritdsat elengedhetetlennek {téli.

Az SSRS-t a projekt kezdetének lehetd legkordbbi szakaszdban kell kidolgozni és a projekt elérehaladtéval tovabb kell
fejleszteni és javitani; az SSRS a projekt és a rendszer életciklusdnak kiilonboz6 szakaszaiban kiillonbozd szerepeket
tolt be.

25.1.5. Biztonsdgi iizemmddok

Az EU BIZALMAS és az anndl magasabb mindsitésti informdciokat kezel$ valamennyi rendszer arra kap akkreditaciot,
hogy az aldbbi biztonsdgi izemmoddok egyikében vagy —ha a kovetelmények killonb6z8 idészakok sordn indokoljak
— tobb biztonsdgi tizemmadban, illetve azok nemzeti megfeleliben mdikodjék:

a) kizdrdlagos (,dedicated”) izemmod;
b) domindns (,system high”) iizemmaod; és

¢) tobbszintd (,multi-level”) iizemmad.

25.2.  Fogalommeghatirozasok

Az ,akkreditdci6” azt az engedélyt és jévahagydst jelenti, amelyet egy rendszer szdmdra kiadnak, hogy muikodési
kornyezetében EU mindsitett informdciokat kezelhessen.

Megjegyzés:

Ilyen akkreditéciora azt kovetSen keriilhet sor, hogy az Gsszes megfelel$ biztonsdgi eljarast végrehajtottdk és elérték

a rendszer-er6forrasok védelmének elégséges szintjét. Az akkreditdciot dltaldban az SSRS alapjdn kell lefolytatni, és

a kovetkezdkre kell kiterjednie:

a) arendszer akkreditdcidja céljanak meghatdrozdsa, kiilondsen az, hogy az informdciék milyen mindsitési szintjeit
kell kezelni és melyek a javasolt rendszer- vagy halézatbiztonsagi iizemmodok;

b) kockdzatkezelési értékelés készitése, amelyben azonositjék a fenyegetéseket és a sebezheté pontokat, valamint
ismertetik a sziikséges ellenintézkedéseket;

¢) biztonsdgi iizemeltetési eljardsok (SecOPs) a javasolt miiveletek (példdul biztositandd izemmadok, szolgaltatdsok)
részletes lefrdsdval, az akkreditdci6 alapjdul szolgdlo rendszerbiztonsagi tulajdonsdgok leirdsat is beleértve;

d) a biztonsagi tulajdonsdgok megvalésitdsdra és fenntartdsdra vonatkozo terv;
) a kezdeti és a késGbbi rendszerbiztonsdgi vagy hélozatbiztonsdgi teszt, értékelés és tantsitds terve; tovabbd
f) sziikség esetén a tanusitds az akkreditdcié mds elemeivel egyiitt.

A kozponti informatikai biztonsagi tisztvisel6” (CISO) valamely kozponti IT-szolgdlatnal azt a tisztviselSt jelenti, aki
a kozpontilag szervezett rendszereknél a biztonsagi intézkedéseket dsszehangolja és feliigyeli.

A ,tantsitds” hivatalos igazolds arrdl, hogy — egy értékelés lefolytatdsanak és eredményeinek fliggetlen feliilvizsgélata
alapjan — a rendszer milyen mértékben tesz eleget a biztonsagi kovetelményeknek, illetve arrél, hogy a szdmitogépes
biztonsdgi termék mennyiben felel meg az elére meghatdrozott biztonsagi jellemzSknek.

A kommunikdci6s biztonsdg” (COMSEC) biztonsdgi intézkedések alkalmazdsdt jelenti a tdvkozlésben annak
megakaddlyozdsa érdekében, hogy illetéktelen személyek a tdvkozlési kozlemények megszerzésével vagy
tanulmdnyozdsdval értékes informdcidkhoz jussanak, illetve annak érdekében, hogy biztositsdk a tavkozlési
kozlemények hitelességét.

Megjegyzés:

Ezek az intézkedések magukban foglaljdk a kriptogréfiai biztonsdgot, a tovébbitds biztonsdgdt és a kisugdrzasi
biztonsdgot, tovabbd az eljardsok biztonsdgdt és a fizikai, a személyzeti, a dokumentdcids és a szamitogépes
biztonsdgot.

A ,szamitogépes biztonsig” (COMPUSEC) a szdmitdgépes rendszerek esetében a hardver, formver és szoftver
biztonsdgi tulajdonsdgok alkalmazasat jelenti abbdl a célbol, hogy védelmet nydjtson az informéciok engedély nélkiili
kiszolgéltatasaval, kezelésével, médositdsdval[torlésével vagy a hozzdférés megtagaddsdval (denial of service) szemben,
illetve hogy mindezeket megel6zze.
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A ,szdmitogépes biztonsdgi termék” olyan altaldnos szdmitdgépes biztonsdgi terméket jelent, amelyet egy
IT-rendszerbe kivinnak beilleszteni azért, hogy ott fokozza, illetve biztositsa a kezelt informacidk titkossdgat,
integritdsat vagy rendelkezésre allasat.

A ,KIZAROLAGOS biztonsdgi iizemméd” olyan iizemmédot jelent, amelyben a rendszerhez hozziférs MINDEN
felhatalmazdssal rendelkezik, és minden személynek kozosen szitkséges ismernie a rendszeren beliil kezelt MINDEN
informaciot.

Megjegyzések:

1. Mivel mindenkinek sziikséges az ismeret, nem feltétleniil sziikséges, hogy a szdmitogépes biztonsagi tulajdonsdgok
a rendszeren beliil biztositsdk az informaciok elkiilonitését.

2. A tobbi biztonsagi (példdul fizikai, személyzeti és eljdrasi) tulajdonsagnak meg kell felelnie a rendszerben kezelt

informacidk legmagasabb mindsitési szintje és minden kategériamegjelolése kovetelményeinek.

Az értékelés” a rendszer biztonsdgi vonatkozdsainak, illetve valamely kriptografiai vagy szdmitogépes biztonsagi
terméknek a megfelel§ hatdsag dltal végzett részletes technikai vizsgdlatt jelenti.

Megjegyzések:

1. Az értékelés az igényelt biztonsdgi miikodés meglétét és az ilyen miikodés nem kivanatos mellékhatdsainak hidnydt
vizsgélja, tovabbd e miikodés szildrd ellendllé képességét méri fel.

2. Az értékelés meghatdrozza annak mértékét, hogy a rendszer biztonsdgi kovetelményeinek, illetve a szamitogépes
biztonsdgi termék biztonsdgi igényeinek mennyiben tesznek eleget, tovibbd megéllapitja a rendszer, illetve a
kriptografiai vagy a szdmit6gépes biztonsdgi termék miikodésének megbizhatdsagi szintjét.

Az ,informdci6 tulajdonosa” (IO) azt a hatdsdgot (szervezeti egység vezetdjét) jelenti, amelynek hatdskorébe tartozik
az informdciok létrehozdsa, kezelése és felhaszndldsa, beleértve annak eldontését is, hogy ki kapjon engedélyt az ezen
informécidkhoz val6 hozzaférésre.

Az informdci6biztonsdg” (INFOSEC) olyan biztonsdgi intézkedések alkalmazdsit jelenti, amelyek célja a
kommunikdciés, informdcios és egyéb elektronikus rendszerekben kezelt, tirolt vagy tovédbbitott informdciok
védelme titkossdguk, integritdsuk vagy rendelkezésre dllasuk véletlenszert vagy szandékos elvesztésével szemben,
tovdbba annak megelGzése, hogy e rendszerek maguk elveszitsék integritdsukat vagy megsziinjék rendelkezésre
allasuk.

Az JINFOSEC intézkedések” magukban foglaljak a szdmit6gépes biztonsdggal, a tovdbbitds biztonsdgdval, a
kisugdrzdsi biztonsaggal és a kriptografiai biztonsaggal kapcsolatos intézkedéseket, valamint az informdcidkat és a
rendszereket fenyeget§ veszélyek felderitését, dokumentaldsat és lekiizdését.

Az IT-teriilet” azt a teriiletet jelenti, ahol egy vagy tobb szdmitogép, azok helyi periféridi és tdroldegységei,
vezérlGegységei, valamint a velitk 6sszekapcsolt halézati és kommunikdcids berendezések talalhatok.

Megjegyzés:

Ez a Kkifejezés nem foglalja magdban azt a kilon teriiletet, ahol a tdvoli periférids eszkozok vagy
termindlok/munkadllomdsok taldlhatok, még akkor sem, ha ezek a késziilékek az IT-teriileten 1év$ berendezésekkel
ossze vannak kapcsolva.

Az IT-hdl6zat” az adatcsere céljabol 6sszekapesolt IT-rendszerek foldrajzilag elszortan elhelyezkedd egyiittesét jelenti,
amely az Osszekapcsolt IT-rendszerek dsszetevéit és a timogaté adat- vagy kommunikdciés hdlozatokkal 1étrehozott
interfészeiket foglalja magédban.

Megjegyzések:

1. Egy IT-hdlozat az adatcsere érdekében igénybe veheti egy vagy tobb egymdssal 6sszekapesolt kommunikdciés
hélozat szolgaltatdsait. Tobb IT-hdlézat igénybe veheti egy k6z0s kommunikdcids hdlozat szolgaltatdsait.

2. Az IT-hdlézatot ,helyi” hdlézatnak nevezziik, ha tobb szamitdgépet kapcsol dssze ugyanazon a helyszinen.

Az IT-halozatbiztonsdgi tulajdonsdgok” a hdlozatot alkoté egyes IT-rendszerek IT-rendszerbiztonsagi tulajdonsdgait
tartalmazzdk azokkal a tovabbi Osszetevkkel és tulajdonsagokkal egyiitt, amelyek magdhoz a hdlézathoz
kapcsoldédnak (példdul halézati kommunikdcid, biztonsdgi azonositd és jelold mechanizmusok és eljardsok,
hozzaférés-ellendrzések, programok és ellendrzési eseménynaplok), és amelyek szitkségesek ahhoz, hogy a mindsitett
informécidk szamadra a védelem elfogadhaté szintjét biztositsak.

Az IT-rendszer” a berendezések, modszerek és eljardsok — és adott esetben a személyi dlloméany — egyiittesét jelenti,
amelyet oly médon szerveztek meg, hogy az informdaciok kezelésének feladatait elldssa.
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Megjegyzések:
1. Ez alatt a rendszeren beliil az informdciok kezelésére konfigurdlt eszkozok egyiittesét kell érteni.

2. Ezek a rendszerek konzulticids, irdnyitdsi, ellen6rz6, kommunikdcids, tudomédnyos vagy igazgatdsi
alkalmazdsokat tdmogathatnak, a szovegszerkesztést is beleértve.

3. Egy rendszer hatdrai dltaldban az egyetlen TSO ellendrzése ald tartozé elemek egyiitteseként hatdrozhaték meg.

4. Egy IT-rendszer olyan alrendszereket tartalmazhat, amelyek némelyike maga is IT-rendszer.

Az IT-rendszerbiztonsdgi tulajdonsidgok” magukban foglaljdk valamennyi hardver/formver/[szoftver mtikodést,
jellemzét és tulajdonsdgot; ezekhez tartoznak az tizemeltetési eljardsok, az elszdmoltathatdsdgi eljardsok és a
hozzéaférés-ellendrzés, az IT-teriilet, a tdvoli terminal/munkadllomds teriilete, a vezetési kovetelmények, a fizikai
struktirdk és késziilékek, a személyzeti és kommunikécios ellendrzések, amelyekre mind azért van sziikség, hogy a
védelem elfogadhaté szintjét biztositsdk az IT-rendszerben kezelt mindsitett informaciok szdmara.

A helyi informatikai biztonséagi tisztvisel6” (LISO) a Bizottsdg valamely szervezeti egységénél azt a tisztviselt jelenti,
aki a sajat tertiletén beliil a biztonsdgi intézkedések dsszehangoldsdért és feliigyeletéért felel.

A ,tobbszintl biztonsdgi izemmod” olyan tizemmaddot jelent, amelyben a rendszerhez hozzéféréssel rendelkezd
személyek koziill NEM MINDENKI rendelkezik biztonsdgi felhatalmazdssal a rendszerben kezelt informdcidk

MINDENKINEK sziikséges ismernie a rendszerben kezelt minden informdciot.

Megjegyzések:

1. Ez az iizemmod egyidejtileg lehet6vé teszi a kiilonbozé minGsitésti és kiilonbozé kategdriamegjel6lést
informdcidk kezelését.

2. Mivel nem minden személy rendelkezik a legmagasabb szinteknek megfelel§ biztonsdgi felhatalmazdssal és nem
minden személynek sziikséges ismernie minden informdcidt, ezért a szdmitgépes biztonsdgi tulajdonsdgok
szempontjdbol kovetelmény, hogy szelektiv hozzaférést biztositsanak a rendszerben taldlhat6 informéciékhoz és
elkiilonitve kezeljék azokat.

A ,tévoli termindl/munkadllomds teriilete” azt a teriiletet jelenti, ahol az IT-teriilettd] elkiiloniilten szamit6gépek, ezek
helyi periférids eszkozei vagy termindljai/munkadllomadsai és a hozzdjuk kapcsolodé kommunikacids berendezések
taldlhatok.

A ,biztonsagi tizemeltetési eljardsok” a technikai rendszerek tulajdonosa dltal kialakitott eljardsokat jelentik, amelyek
meghatdrozzak a biztonsdgi tigyekben alkalmazandé elveket, a betartandé tizemeltetési eljardsokat és a személyzet
hatdskorét.

A ,DOMINANS biztonsdgi iizemméd” olyan {izemmédot jelent, amelyben a rendszerhez hozzaféréssel rendelkezé
MINDEN személy biztonsdgi felhatalmazdssal rendelkezik a rendszerben kezelt informaciok legmagasabb minésitési
szintjéig, ugyanakkor az ilyen hozzdféréssel biré személyek kozill NEM MINDENKINEK sziikséges ismernie a
rendszerben kezelt MINDEN informdcidt.

Megjegyzések:

1. Mivel nincs minden felhaszndlonak éltaldnosan szitksége minden ismeretre, a szdmitogépes biztonsagi
tulajdonsdgok szempontjdbdl kovetelmény, hogy szelektiv hozzaférést biztositsanak a rendszerben taldlhat6
informdcidkhoz és elkiilonitve kezeljék azokat.

2. A tobbi biztonsdgi tulajdonsagnak (példaul fizikai, személyzeti és eljardsi) meg kell felelnie a rendszerben kezelt

informdcidk legmagasabb mindsitési szintje és minden kategériamegjelolése kovetelményeinek.

3. Az ebben az iizemmodban kezelt, illetve az ebben az tizemmddban a rendszer rendelkezésére dllé valamennyi
informdcidt és a létrehozott outputot — amig err6l mdsként nem hatdroznak — olyan védelemben kell részesiteni,

mintha az éppen kezelt informdcidval azonos kategdriamegjeloléssel és a legmagasabb mindsitési szinttel
rendelkezne, hacsak valamelyik meglévé jelols funkcié nem biztosit kell§ szintti megbizhatosagot.

A ,rendszerspecifikus biztonsdgi kovetelmények megéllapitdsa” (SSRS) a betartandé biztonséagi elvek és a betartandd
részletes biztonsdgi kovetelmények teljes és részletes meghatdrozdsa. A Bizottsdg biztonsdgi politikdjan és
kockdzatértékelésén alapul, illetve olyan paraméterek hatdrozzdk meg, amelyek dtfogjak az tizemeltetési kornyezetet,
a személyi biztonsdgi felhatalmazds legalacsonyabb szintjét, a kezelt informdciok legmagasabb mindsitését, a
biztonsdgi tizemmodot, illetve a felhaszndldk kovetelményeit. Az SSRS annak a projektdokumentdciénak a szerves
része, amelyet a megfelels hatésdgokhoz nyijtanak be technikai, koltségvetési és biztonsdgi jovdhagyds céljdbol.
Végleges formdjéban az SSRS azoknak a feltételeknek a teljes kord leirdsa, amelyeknek meg kell valésulniuk ahhoz,
hogy a rendszer biztonsdgos legyen.
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A technikai rendszerek tulajdonosa” (TSO) azt a hatdsdgot jelenti, amely valamely rendszer 1étrehozdsdért,
karbantartasaért, iizemeltetéséért és ledllitasaért felel.

A, TEMPEST -ellenintézkedések olyan biztonsdgi intézkedések, amelyek célja a berendezések és a kommunikécios
infrastruktara védelme az ellen, hogy nem szdndékos elektromégneses kisugdrzds és konduktivitds Gtjdn a mindsitett
informdciok illetéktelenek tudomdsara juthassanak.

25.3. Hatdskorok a biztonsdg terén

25.3.1. Altaldnos ismertetés

A Bizottsdg biztonsdgi politikai tandcsadé csoportjanak a 12. szakaszban meghatdrozott tandcsaddi feladatkore
magdban foglalja az INFOSEC-kérdéseket is. E csoportnak olyan médon kell megszerveznie tevékenységét, hogy a
fenti kérdésekben szakértdi tandcsot tudjon adni.

A Bizottsdg Biztonsdgi Hivatala felel a részletes INFOSEC-rendelkezések kiaddsdért, amelyek alapjit az ebben a
fejezetben foglalt rendelkezések képezik.

A biztonsdggal kapcsolatos problémak (varatlan események, a szabdlyok megsértése stb.) esetében a Bizottsdg
Biztonsdgi Hivatala haladéktalanul intézkedik.

A Bizottsag Biztonsdgi Hivatala INFOSEC-egységgel rendelkezik.

25.3.2. A biztonsdgi akkreditdcids hatésdg (SAA)

A Bizottsdg Biztonsdgi Hivatalanak vezetdje egyben a Bizottsdg biztonsagi akkreditdcios hatdsdga (SAA) is. Az SAA
felel az dltaldnos biztonsdg teriiletéért, illetve az INFOSEC specidlis teriileteiért, azaz a kommunikécids biztonsdgért,
a kriptografiai biztonsdgért és a TEMPEST-biztonsdgért.

Az SAA felel annak biztositdsaért, hogy a rendszerek megfeleljenek a Bizottsdg biztonsagi politikdjanak. Egyik feladata
az, hogy a rendszerek szdmdra megadja a jovdhagydst EU mindsitett informdciok kezelésére a miikodési

,,,,,

A bizottsdgi SAA hatdskore kiterjed a Bizottsdg helyiségein beliil mikod§ valamennyi rendszerre. Ha egy rendszer
kiilonboz8 osszetevdi a bizottsagi SAA és mds SAA-k hatdskorébe tartoznak, akkor az érintett felek kozos
akkreditdcios bizottsdgot jelolhetnek ki, amelynek koordindci6jt a bizottsdgi SAA biztositja.

25.3.3. Az INFOSEC-hatésdg (IA)

A Bizottsidg Biztonsdgi Hivatala INFOSEC-egységének vezetGje egyben a Bizottsdg INFOSEC-hatdsiga. Az
INFOSEC-hat6sdg a kovetkezdkért felel:

- technikai tandcsadds és tdmogatds nyujtdsa az SAA szdmdra,
- részvétel az SSRS kidolgozdsdban,

— az SSRS feliilvizsgdlata annak érdekében, hogy dsszhangban legyen ezekkel a biztonségi szabalyokkal, valamint
az INFOSEC-politika és -architekttira dokumentumaival,

— adott esetben részvétel az akkreditdcios testiiletekben/bizottsdgokban, és az akkreditdciéval kapcsolatban
INFOSEC-ajénldsok elkészitése az SAA szdmadra,

- tdmogatds nytjtdsa az INFOSEC-képzéssel és -oktatdssal kapcsolatos tevékenységekhez,
- technikai tandcsadds nydjtdsa az INFOSEC vonatkozdsti vdratlan események kivizsgdldsa sordn,

- technikai irdnyadé elvek kidolgozédsa annak biztositdsa érdekében, hogy csak engedélyezett szoftvereket lehessen
felhasznalni.

25.3.4. A technikai rendszerek tulajdonosa (TSO)

Valamely rendszer specidlis biztonsdgi tulajdonsdgainak megvaldsitasdért és ellenérzéséért az adott rendszer
tulajdonosa, a technikai rendszer tulajdonosa (TSO) felel. A kozpontilag irdnyitott rendszerek esetében kozponti
informatikai biztonsdgi tisztvisel6t (CISO) kell kinevezni. Sziikség esetén az egyes szervezeti egységek helyi
informatikai biztonsagi tisztviselSt (LISO) is kineveznek. A TSO hatdskore kiterjed a biztonsdgi iizemeltetési eljarasok
(SecOPs) kialakitdsdra és a rendszer egész életciklusdra, a projekt megtervezésének szakaszatol a rendszer végleges
drtalmatlanitdsdig.

A TSO hatdrozza meg azokat a biztonsdgi normakat és eljardsokat, amelyeket a rendszer széllitoinak be kell tartaniuk.

A TSO adott esetben hatdskorének egy részét a helyi informatikai biztonsdgi tisztviselére ruhdzhatja at. Egy személy
kiilonbozé INFOSEC-feladatokat is ellathat.
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25.3.5. Az informdcick tulajdonosa (I0)

Az informécidk tulajdonosa (IO) felel az EU mindsitett informdciokért (és mds olyan informdciokért), amelyeket
technikai rendszerekbe visznek be, ott kezelnek, illetve eldllitanak. Meghatérozza, hogy a rendszerekben tarolt ezen
informaciokhoz milyen feltételekkel lehet hozzaférni. Ezt a feladatot sajat teriiletén az informéciémenedzserre vagy
az adatbazis-kezel6re ruhdzhatja at.

25.3.6. Felhaszndlok

Valamennyi felhaszndl6 felel azért, hogy tevékenységével ne veszélyeztesse az dltala hasznalt rendszer biztonsdgat.

25.3.7. INFOSEC-képzés

INFOSEC-képzést és -oktatdst kell biztositani a személyi dllomdny minden olyan tagjdnak, akinek erre szitksége van.

25.4.  Nem technikai jellegii biztonsdgi intézkedések

25.4.1. Személyzeti biztonsdg

A rendszer felhaszndl6inak az adott rendszeren beliil kezelt informaciok mindsitésének és tartalmanak megfeleld
biztonsdgi felhatalmazdssal és jogos informdcidigénnyel kell rendelkezniiik. A rendszerek biztonsdga szempontjabdl
meghatdrozo egyes berendezésekhez vagy informacidkhoz val6 hozzéféréshez kiilonleges, a bizottsdgi eljdrdsoknak
megfelel6en megadott felhatalmazds sziikséges.

Az SAA jeloli ki az Osszes biztonsdgi szempontbdl kritikus beosztast és hatdrozza meg, hogy az azokat betoltd
személyzetet milyen biztonsdgi ellendrzésnek és feliigyeletnek kell aldvetni.

A RENDSZEREK meghatdrozdsa és tervezése tigy torténik, hogy megkonnyitse a hatdskorok és a feladatok szétosztdsat
a személyi dllomdny korében oly médon, hogy egy személyben teljeskortien senki ne ismerhesse meg vagy
ellendrizhesse a kulcsfontossdgu rendszerbiztonsdgi pontokat.

Azokon az [T-teriileten és tdvoli termindl/munkadllomas teriileteken, ahol a rendszer biztonsiga médosithat6, az arra
felhatalmazott tisztvisel§ vagy mds alkalmazott egyediil soha nem tartézkodhat.

A rendszer biztonsagi bedllitdsait csak legaldbb két, egymdssal egyiittm(ikodd felhatalmazott személy véltoztathatja
meg.

25.4.2. Fizikai biztonsdg

Sziikség szerint EU . osztdlyba tartoz vagy I1. osztalyba tartozd biztonsagi teriiletként keriilnek meghatdrozasra azok
az IT-teriiletek és tdvoli termindl/munkadllomds teriiletek (a 25.2. szakaszban meghatdrozottak szerint), ahol
informdciétechnoldgiai eszkozok igénybevételével EU BIZALMAS és anndl magasabb mindsitésti informdciokat
kezelnek, vagy ahol az ilyen informdciékhoz valé hozzaférés lehetséges.

25.4.3. A rendszerhez vald hozzdférés ellendizése

Mindazok az informaciok és anyagok, amelyek lehet6vé teszik egy rendszerhez valé hozzaférés ellendrzését, az dltaluk
hozziférhetd informdciok legmagasabb mindsitésének és kategbriamegjelolésének megfelelé védelemben
részesiilnek.

Ha a hozzdférés ellendrzésére szolgdl6 informéciokat és anyagokat e célra a tovabbiakban nem haszndljdk fel, akkor
azokat a 25.5.4. szakasz rendelkezéseinek megfelelGen meg kell semmisiteni.

25.5.  Technikai jellegii biztonsigi intézkedések

25.5.1. Az informdcidk biztonsdga

Az informdcié kibocsitGjanak a feladata, hogy beazonositson és mindsitsen minden informdciét hordozé
dokumentumot, legyen az akdr nyomtatott formaban, akdr szdmitogépes adathordozén. A kinyomtatott anyag
minden oldaldn alul és feliil fel kell tiintetni az anyag mindsitését. Az elGallitott anyagnak — akdr nyomtatott formédban,
akdr szamitogépes adathordozoén 4ll rendelkezésre — ugyanazt a mindsitést kell kapnia, mint amivel a készitéséhez
felhaszndlt legmagasabb minGsitésti informdcié rendelkezik. A rendszer tizemmddja is befolydsolhatja az adott
rendszerben elGdllitott anyagok mindsitését.

A Bizottsdg szervezeti egységeinek és az informdcidbirtokosoknak a feladata, hogy megvizsgilidk az egyes
informdacids elemek halmozddasdnak és az Gsszefiiggs elemekbdl levonhaté kovetkeztetéseknek a problematikéjat,
és eldontsék, hogy az informdciok Gsszességére nézve sziikség van-e magasabb szintdi mindsitésre vagy sem.
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Az a tény, hogy az informdcié roviditett kod vagy atviteli kéd, illetve binaris dbrazolds formdjaban all rendelkezésre,
semmilyen biztonsagi védelmet nem ad és ezért nem befolydsolhatja az informacié mindsitését.

Ha informdciét egyik rendszerbdl egy mdsikba tovdbbitanak, az informécionak a tovabbitds kozben és a fogad
rendszerben az informdci6 eredeti mindsitésének és kategoridjanak megfelels védelemben kell részesiilnie.

Valamennyi szdmitogépes adathordoz6 a trolt informdcid, illetve az adathordozé megjelolése szerinti legmagasabb
mindsitésnek megfelelen kezelendd, és mindenkor ennek megfelel§ védelemben részesitendd.

Az EU mindsitett informdcidk rogzitésére szolgald, jbol felhaszndlhatd szamitégépes adathordozok mindaddig
megtartjak a korabbi hasznalatuk sordn alkalmazott legmagasabb mindsitésiiket, amig az adott informaciét megfelel
mddon vissza nem mindsitik vagy a mindsitést meg nem sziintetik és az adathordozét ennek megfelelden dt nem
mindsitik, illetve amig az SAA dltal jovdhagyott eljardsnak megfelelGen (ldsd a 25.5.4. szakaszt) mindsitését meg nem
sziintetik vagy meg nem semmisitik.

25.5.2. Az informdciék ellendizése és az azokkal valg elszdmolds kotelezettsége

Az EU TITKOS és az anndl magasabb mindsitésti informdciékhoz torténd hozzaférésrdl automatikus eseménynaplé
(audit trails) késziil vagy azt kézzel vezetett naploban kell nyilvantartani. E nyilvdntartdsok meg6rzése ezeknek a
biztonsagi szabdlyoknak megfelelGen torténik.

Az IT-teriileten outputként rendelkezésre 4ll6 EU mindsitett anyagokat egyetlen mindsitett anyagként lehet kezelni
és nem sziikséges nyilvantartdsba venni, feltéve hogy az anyag beazonositisa megtortént, mindsitése fel van tiintetve
rajta és azt megfelel mddon ellendrzik.

Ha egy anyagot EU mindsitett informdcidkat kezel rendszer segitségével dllitanak el6 és azt egy IT-teriiletrd] egy tavoli
termindl/munkadllomds teriiletére tovabbitjdk, akkor az ilyen anyag ellendrzésére és naplozasira az SAA
jovahagydsaval kialakitott eljardsok szolgdlnak. Az EU TITKOS és az annal magasabb minGsitésti anyagok esetében
ezek az eljardsok meghatdrozott utasitdsokat tartalmaznak az informdciokkal valo elszdmolds kotelezettségére
vonatkozdan.

25.5.3. Az eltdvolithatd szamitdgépes adathordozok kezelése és ellendrzése

Minden EU BIZALMAS és anndl magasabb mindsitésii szamitogépes adathordozé anyagként kezelendé és az dltalanos
szabdlyok vonatkoznak rd. A megfelel6 azonosité és mindsitési jeloléseket az adathordozodk sajdtos fizikai
megjelenését tekintetbe véve kell alkalmazni, azok egyértelmd felismerhetéségének biztositdsa érdekében.

A felhaszndlok felelnek annak biztositdsdért, hogy az EU mindsitett informdciokat megfelel6 mindsitési jeloléssel
ellatott adathordozdkon taroljak és megfelel§ védelemben részesitsék. Meg kell hatdrozni azokat az eljdrdsokat,
amelyek biztositjdk, hogy a szdmitogépes adathordozdkon taldlhaté informdcidk tdroldsa az EU-informéciok
valamennyi szintje tekintetében e biztonsdgi szabalyoknak megfelelGen torténjék.

25.5.4. A szdmitigépes adathordozok mindsitésének megsziintetése és az ilyen adathordozék megsemmisitése

Az EU mindsitett informdciok rogzitésére szolgdld szamitdgépes adathordozokat az SAA dltal jovéhagyott eljardsnak
megfelelGen lehet visszaminGsiteni vagy mindsitésiiket megsziintetni.

Nem lehet mindsitésiiket megsziintetni vagy Gjbol felhaszndlni azokat a szdmitogépes adathordozdkat, amelyeken
kordbban EU SZIGORUAN TITKOS mindsitésti vagy kiilonleges kategéridji informéciokat téroltak.

Ha egy szamitogépes adathordozé mindsitését nem lehet megsziintetni, illetve az nem hasznalhato fel Gjra, akkor azt
a fent emlitett eljdrdsnak megfeleléen meg kell semmisiteni.

25.5.5. Kommunikdcids biztonsdg
A Bizottsdg Biztonsdgi Hivatalinak vezetGje a kriptografiai hatdsag.

Elektromdgneses tton tovabbitott EU mindsitett informdaciok esetében kiilonleges intézkedéseket kell tenni az ilyen
tovabbitdsok titkossdgdnak, integritdsinak és rendelkezésre alldsdnak védelme érdekében. Az SAA hatdrozza meg a
tovabbitdsok felderitéssel és lehallgatdssal szemben biztositandé védelmének kovetelményeit. A kommunikdacios
rendszerben tovdbbitdsra keriil§ informdcidkat a titkossdggal, az integritdssal és a rendelkezésre dlldssal szemben
tdmasztott kovetelmények alapjan kell védeni.
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Ha a titkossdg, az integritds és a rendelkezésre dllds védelméhez kriptografiai médszerek sziikségesek, akkor ezeket
a modszereket és a kapcsol6dé termékeket az SAA-nak mint kriptografiai hatdsdgnak kifejezetten erre a célra jova
kell hagynia.

Tovabbitds sordn az EU TITKOS és az anndl magasabb minGsitésti informdciok titkossdgat a Bizottsdg biztonsdgi
tigyekért felels tagja dltal a Bizottsdg biztonsdgi politikai tandcsad6 csoportjdval folytatott konzultdciét kovetSen
jévéhagyott kriptografiai médszerekkel vagy termékekkel kell védeni. Tovabbitds sordn az EU BIZALMAS vagy az EU
KORLATOZOTT informdcidk titkossdgdt a Bizottsdg kriptografiai hatdsdga dltal a Bizottsdg biztonsdgi politikai
tandcsadd csoportjaval folytatott konzultdciét kovetSen jovdhagyott kriptografiai médszerek vagy termékek
igénybevételével kell védeni.

Az EU mindsitett informdciok tovabbitdsara alkalmazando részletes szabdlyokat a Bizottsdg Biztonsdgi Hivatala dltal,
a Bizottsdg biztonsdgi politikai tandcsadd csoportjaval folytatott konzultdciot kovetSen jovahagyott killonleges
biztonsdgi utasitdsok rogzitik.

Kivételes mtikodési korilmények kozott az EU KORLATOZOTT, az EU BIZALMAS és az EU TITKOS mindsitést
informdcidk rejtjelezés nélkiil is tovébbithatok, feltéve hogy ezt az informécidk tulajdonosa minden egyes esetben
kifejezetten engedélyezi és szabalyszertien nyilvantartdsba veszi. Ezek a kivételes koriilmények a kovetkezdk:

a) fenyeget$ vagy tényleges valsdg-, konfliktus- vagy hdborts helyzet; valamint

b) haagyors kézbesités mindennél fontosabb és nem dllnak rendelkezésre rejtjelezd eszkozok, tovabba gy értékelik,
hogy a tovébbitott informécié nem haszndlhaté fel idében ahhoz, hogy a folyamatokat hatrdnyosan befolyésolja.

A rendszereknek képesnek kell lennitik arra, hogy sziikség esetén, fizikai kapcsolatmegszakitds Gtjdn vagy az SAA éltal
jovahagyott specidlis szoftvertulajdonsdgok segitségével, egyik vagy mindegyik tdvoli munkadllomdsukon vagy
termindljukon kategorikusan megtagadjdk a hozzéférést az EU mindsitett informaciokhoz.

25.5.6. Telepitési és kisugdrzdsi biztonsdg

A rendszerek els telepitését és azok késébbi nagyobb véltoztatdsait oly mddon kell szabédlyozni, hogy a telepitést
biztonsdgi szempontbdl ellendrzott telepitSk végezzék olyan technikailag képzett személyzet dllandé feliigyelete
mellett, amely az EU mindsitett informéciékhoz valé hozzaférés tekintetében a rendszerben vérhatdan trolni vagy

kezelni kivant informdcidk legmagasabb mindsitési szintjének megfeleld biztonsdgi felhatalmazéssal rendelkezik.
Az EU BIZALMAS és az annél magasabb mindsitést informdcidkat kezeld rendszerek olyan védelemben részesiilnek,
hogy biztonsdgukat ne fenyegethesse kompromittdlo kisugdrzas és/vagy konduktivitds, amelynek tanulmanyozasa és

ellenérzése a ,TEMPEST” elnevezést kapta.

A TEMPEST-ellenintézkedéseket a TEMPEST-hat6sdg vizsgdlja feliil és hagyja jova (ldsd a 25.3.2. szakaszt).

25.6.  Biztonsdg a kezelés sorin

25.6.1. Biztonsdgi iizemeltetési eljdrdsok (SecOPs)
A biztonsagi tizemeltetési eljdrdsok (SecOPs) hatdrozzdk meg a biztonsagi iigyekben elfogaddsra keriil§ elveket, a

kovetendd tizemeltetési eljardsokat és a személyzet hatdskorét. A SecOPs eljdrdsok kidolgozdsdért a technikai
rendszerek tulajdonosa (TSO) felel.

25.6.2. Szoftvervédelem és konfigurdcidkezelés

Az alkalmazdsi programok biztonsdgi védelmét magdnak a programnak, nem pedig az dltala kezelendd
informdcidknak a biztonsdgi mindsitése alapjan kell meghatdrozni. A haszndlt szoftverek valtozatait integritdsuk és
megfelel6 mikodésiik biztositdsa érdekében rendszeres id6kozonként ellendrizni kell.

A szoftverek 1ij vagy médositott valtozatait csak azutdn lehet EU mindsitett informdciok kezelésére haszndlatba venni,
ha a TSO bevizsgélta azokat.

25.6.3. Kdrtékony szoftverek és szdmitgépes virusok kisziirése

A kdrtékony szoftverek és szdmitogépes virusok kisz(irését az SAA dltal el6irt kovetelményeknek megfelelGen
rendszeres id6kozonként kell végezni.

A Bizottsdghoz beérkezd szamitogépes adathordozodkat csak azutdn lehet barmely RENDSZERBE bevinni, hogy a
kértékony szoftverek vagy szdmitgépes virusok kisztirését szolgdld ellenSrzés megtortént.
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25.6.4. Karbantartds

A kész SSRS-sel rendelkezd rendszerek terv szerinti és kérésre torténd karbantartdsira vonatkozé szerzédések és
eljardsok meghatdrozzak, hogy az IT-teriiletre beléps karbantarté személyzetnek és felszerelésitknek mely
kovetelményeknek és rendelkezéseknek kell eleget tenniiik.

A kovetelményeket az SSRS-ben és az eljardsokat a SecOPs-ben pontosan meg kell hatdrozni. Csak kivételes
koriilmények esetén engedélyezhets, hogy a karbantartdst végzé szerz8déses megbizott tdvoli hozzaférést igényld
diagnosztikai eljardst alkalmazzon, és akkor is csak szigord biztonsdgi ellendrzés mellett és csak az SAA
jovahagydsaval.

25.7. Beszerzés

25.7.1. Altaldnos ismertetés

Barmely biztonsdgi termék csak akkor hasznédlhaté a beszerzendd rendszerrel egyiitt, ha valamelyik EU-tagdllam
megfelel§  értékel6 vagy tantsité szerve dltal nemzetkozileg elismert kritériumok (mint példdul az
Informdcidtechnolégia Biztonsagi Ertékelésének Kozos Kritériumai, ldsd ISO 15408) szerint végzett értékelésére és
tantsitdsira mar sor kertilt vagy az folyamatban van. Az ACPC-jovdhagyds megaddsahoz kiilonleges eljdrds sziikséges.

Annak eldontésénél, hogy egy berendezést, kiilonésen egy szdmitégépes adathordozét inkdbb bérbe vegyenek vagy
megvésdroljanak, azt kell szem el6tt tartani, hogy az ilyen berendezés — ha egyszer mar EU mindsitett informdaciok
kezelésére hasznéltdk — csak akkor vihet§ ki a megfelelden biztonsdgos kornyezetbdl, ha az SAA jovéhagydsdval
minGsitését megsziintették, azonban ez a jévdhagyds nem mindig lehetséges.

25.7.2. Akkreditdcié

Az EU mindsitett informéciok kezelése elStt minden olyan rendszert, amelyre vonatkozolag SSRS-t kell késziteni, az
SAA-nak akkreditélnia kell az SSRS-ben, a SecOPs-ban és az egyéb vonatkozé dokumentdcidban el6irt informaciok
alapjan. Az alrendszereket és a tdvoli termindlokat/munkadllomdsokat minden olyan rendszer részeként akkreditdlni
kell, amellyel 6ssze vannak kapcsolva. Ha a rendszer egyszerre szolgdlja ki a Bizottsdgot és valamely mds szervezetet,
akkor a Bizottsdg és az érintett biztonsdgi hatsdgok kozos egyetértéssel dllapodnak meg az akkreditdciorol.

Az akkreditacios eljards egy, az adott rendszerhez igazitott és az SAA dltal meghatdrozott akkreditdcios stratégidnak
megfelelGen folytathaté le.

25.7.3. Ertékelés és tantisitds

Bizonyos esetekben az akkreditdcio el6tt a rendszer hardver, formver és szoftver biztonsagi tulajdonsdgait értékelni
kell és tandsitani, hogy azok alkalmasak az informdciok megvédésére a mindsités tervezett szintjén.

A rendszer tervezésének ki kell térnie értékelési és tantsitdsi kovetelményekre, és az SSRS-ben vildgosan meg kell
hatdrozni azokat.

Az értékelési és tantsitdsi eljardst a jovdhagyott irdnymutatdsoknak megfelelden a TSO megbizdsabdl eljird,
technikailag képzett és megfelel§ biztonsdgi felhatalmazdssal rendelkezd személyzet folytatja le.

A munkacsoportok dllhatnak valamely kijelolt tagallam értékelési vagy tandsitdsi hatdsdgabol vagy annak kijelolt
képvisel6ibdl, példdul egy hozzaértd és biztonsagi felhatalmazassal rendelkezd szerzédéses megbizottbol.

Az értékelési és tantsitdsi eljardsok leegyszerdsithetSk (példdul csak az integraciés szempontokra korldtozédhatnak),
ha a rendszerek meglévd, nemzeti szinten mar értékelt és tandsitott szamitogépes biztonsdgi termékeken alapulnak.

25.7.4. A biztonsdgi tulajdonsdgok rendszeres ellendrzése az akkreditdcid fenntartdsa érdekében

A TSO illapitja meg azokat a rendszeres ellenGrzési eljrdsokat, amelyek biztositjdk, hogy a rendszer valamennyi
biztonsdgi tulajdonsdga mindig fenndlljon.

Az SSRS-ben vildgosan meg kell hatdrozni és koril kell irni a valtoztatdsoknak azokat a fajtdit, amelyek ismételt
akkreditdciot vonndnak maguk utdn, illetve amelyekhez az SAA elGzetes jévdhagydsa szitkséges. Olyan jellegd
modositds, javitds vagy tizemzavar utdn, amely kihatdssal lehetett a rendszer biztonsdgi tulajdonsdgaira, a TSO
gondoskodik annak az ellenérzésnek a végrehajtdsardl, amellyel megallapithaté a biztonsagi tulajdonsdgok megfelels
miikodése. A rendszer akkreditdciéjanak fennmaraddsa rendszerint az ellendrzések kielégitd eredményétdl fiigg.

Az SAA rendszeresen ellendtzi vagy feliilvizsgdlja mindazokat a rendszereket, amelyekben biztonsdgi tulajdonsdgokat
hoztak Iétre. Az EU SZIGORUAN TITKOS mindsitésti informaciokat kezel6 rendszerek tekintetében az ellendrzéseket
évente legaldbb egyszer el végezni.
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25.8.  Ideiglenes vagy alkalomszerii felhasznilds

25.8.1. MikroszdmitGgépek és személyi szamitGgépek biztonsdga

Az 6ndllé tizemmodban vagy hdldzatba szervezett konfigurdciéban mitkods, beépitett merevlemezzel (vagy egyéb
nem felejté adathordozéval) rendelkez8 mikroszdmitogépek és személyi szdmitdgépek, valamint a beépitett
merevlemezzel rendelkez8 hordozhat6 szdmitdstechnikai késziilékek (példdul hordozhaté PC-k és elektronikus
,notebook”-ok) ugyantigy informacidk tdroldsdra szolgalé adathordozénak mindsiilnek, mint a flopilemezek vagy az
egyéb eltdvolithat6 szdmitogépes adathordozok.

Ezeknek a berendezéseknek a hozzaférés, a kezelés, a tarolds és a széllitds tekintetében a védelem olyan szintjében kell

megsziintetéséig).

25.8.2. Magdntulajdonban 16v6 IT-berendezések felhaszndldsa hivatalos bizottsdgi munkdra

Tilos magdntulajdonban 1évé, eltdvolithatd szamitogépes adathordozd, szoftver és tarolokapacitdssal rendelkezd
IT-hardver (példdul PC-k és hordozhatd szdmitdstechnikai késziilékek) felhasznaldsa EU mindsitett informdciok
kezelésére.

A Bizottsdg Biztonsagi Hivatala vezetdjének irdsbeli engedélye nélkiil magantulajdonban 1év6 hardvert, szoftvert és
adathordozot nem lehet olyan 1. vagy II. osztdlyba tartozé teriiletre bevinni, ahol EU mindsitett informdciokat
kezelnek. Ilyen engedély kivételesen, csak technikai okok alapjan adhato.

25.8.3. Szerzddéses megbizott tulajdondban 1évs vagy egy tagdllam dltal biztositott IT-berendezések felhaszndldsa hivatalos
bizottsdgi munkdra

A szerz8déses megbizott tulajdondban dllé IT-berendezéseket és szoftvereket csak a Bizottsdg Biztonsdgi Hivatala
vezetSjének engedélyével lehet hivatalos bizottsdgi munkdra haszndlni. A valamely tagallam dltal biztositott
IT-berendezések és szoftverek haszndlata is engedélyezhet. Ebben az esetben az IT-berendezést a Bizottsig megfelel§
leltdrdnak ellenérzése ald kell vonni. Amennyiben az IT-berendezést EU mindsitett informdcié kezelésére kivanjak
felhaszndlni, agy ez iigyben el6bb az SAA-val kell konzultdlni annak érdekében, hogy az adott berendezés
haszndlatdra vonatkozé INFOSEC-elemeket megfelelGen figyelembe vegyék és végrehajtsdk.

26.EU MINGSITETT INFORMACIOK ATADASA HARMADIK ALLAMOK VAGY NEMZETKOZI SZERVEZETEK
RESZERE
26.1.1. Az EU mindsitett informdciék dtaddsdt szabdlyoz elvek

A Bizottsdg mint testiilet az alabbiak alapjdn hatdroz EU mindsitett informdaciok dtaddsarol harmadik dllam vagy
nemzetkozi szervezet részére:

- az ilyen informdcidk természete és tartalma,

- a szitkséges ismeret elve az dtvevék tekintetében,

- ennek el6nyei az EU szempontjabdl.

A széban forgd EU mindsitett informdaciok dtaddsdhoz a kibocsdtd beleegyezése sziikséges.

Ezeket a hatdrozatokat eseti alapon hozzdk az aldbbiaktdl fiiggGen:

- az egyuttmikodés kivanatos mértéke az érintett harmadik dllammal vagy nemzetkozi szervezettel,

- azirdntuk tandsithat6 bizalom, amely annak a biztonséagi szintnek a fiiggvénye, amelyet a kérdéses dllamra vagy
szervezetre bizott EU mindsitett informdciok tekintetében ott alkalmaznanak, illetve annak, hogy az ott és az
EU-ban alkalmazott biztonsdgi szabdlyok mennyiben egyeztethetSk ossze. E tekintetben a Bizottsdg biztonsdgi
politikai tandcsadé csoportja ad szakvéleményt a Bizottsdg szdmadra.

Az EU mindsitett informdciok harmadik éllam vagy nemzetkozi szervezet részérdl torténd elfogaddsa
kotelezettségvallaldst jelent arra nézve, hogy az informdacidkat kizar6lag azokra a célokra hasznéljék majd fel, amelyek
érdekében dtaddsukat vagy kicserélésiiket kérték, tovabba hogy biztositani fogjak a Bizottsdg éltal el6irt védelmet.

26.1.2. Szintek

Ha a Bizottsdg tigy hatdrozott, hogy valamely mindsitett informéciot 4t lehet adni egy adott dllamnak vagy nemzetkozi
szervezetnek, illetve azokkal ezt az informdciét ki lehet cserélni, a Bizottsdg meghatdrozza az egyiittmiikodés
lehetséges szintjét. Ez kiilonosen az illetd dllam vagy szervezet dltal alkalmazott biztonsagi politikdtdl és biztonsagi
rendelkezésektd] fiigg.

Az egyiittmitikodésnek harom szintje 1étezik:
1. szint

Egytittmiikodés olyan harmadik dllamokkal vagy nemzetkozi szervezetekkel, amelyek biztonsagi politikdja és
rendelkezései nagyon kozel dllnak az EU biztonsdgi politikdjahoz és rendelkezéseihez.
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2. szint

Egytittm(ikodés olyan harmadik dllamokkal vagy nemzetkozi szervezetekkel, amelyek biztonsdgi politikdja és
rendelkezései jelentGsen eltérnek az EU biztonsdgi politikdjatol és rendelkezéseitdl.

3. szint

Alkalmi egytittmiikodés olyan harmadik dllamokkal vagy nemzetkozi szervezetekkel, amelyek biztonsédgi politikdja
és rendelkezései nem értékelhetdk.

Az egyiittmkdés egyes szintjei hatdrozzdk meg az eljdrdsokat és a biztonsdgi rendelkezéseket, amelyeket a 3., 4. és
5. fiiggelék részletez.

26.1.3. Biztonsdgi megdllapoddsok

Ha a Bizottsdg dgy hatdrozott, hogy tartds vagy hossza tavi igény van mindsitett informdcidk cseréjére kozte és
harmadik allamok vagy mds nemzetkozi szervezetek kozott, akkor ,mindsitett informéciok cseréjére vonatkozd
biztonsdgi eljdrdsokrol sz6l6 megéllapodést” dolgoz ki velilk, meghatdrozva az egytittmiikodés céljat és a kicserélt
informdcidk védelmére vonatkozo kolesonos szabdlyokat.

A 3. szint(i alkalmi egyiittmtikodés esetében, amely id6ben és trgydt tekintve értelemszertien korldtozott, a
kicserélend§ informdciok természetét és az adott informdcidokkal kapcsolatos kolesonds kotelezettségeket
meghatdrozo egyszerl egyetértési megéllapodds 1éphet a ,minGsitett informdcidk cseréjére vonatkozé biztonsdgi
eljardsokrol sz6l6 megéllapodds” helyébe azzal a feltétellel, hogy ezen informdciok mindsitése legfeljebb EU
KORLATOZOTT lchet.

A biztonségi eljdrdsokrol sz6l6 megéllapoddsok vagy egyetértési megéllapoddsok tervezetét a Bizottsdg biztonsdgi
politikai tandcsadd csoportja megvitatja, mielStt azokat a Bizottsighoz hatdrozathozatalra benytjtjak.

A Bizottsdg biztonsdgi tigyekért felelSs tagja a tagallamok nemzeti biztonsdgi hatdsdgaitél minden szitkséges
témogatdst megkér annak biztositdsa érdekében, hogy az dtadand6 informdcidkat a biztonsagi eljdrdsokrél sz6l6
megallapoddsokban vagy a vonatkozd egyetértési megéllapoddsokban foglalt rendelkezéseknek megfelelGen
haszndljak fel és részesitsék védelemben.
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3. fliggelék

Irdnymutatdsok az EU mindsitett informdci6k harmadik dllamok vagy nemzetko6zi szervezetek szimdra

val6 dtaddsihoz: 1. szintii egyiittmiikodés

ELJARASOK

1. A Bizottsdgot mint testiiletet illeti meg az a hatdskor, hogy EU mindsitett informéciékat adjon 4t az Eurdpai
Uniéban nem tag orszdgok vagy egyéb nemzetkozi szervezetek szdmdra, amelyek biztonsdgi politikdja és
rendelkezései 6sszehasonlithatdak az EU biztonsdgi politikdjaval és rendelkezéseivel.

2. A biztonsdgi megillapodds megkotéséig a Bizottsdg biztonsdgi iigyekért felelSs tagja illetékes elbirdlni az EU
mindsitett informdcidk dtaddsdra irdnyul6 kérelmeket.

3. Ennek sordn:
- kikéri az dtadand6 EU mindsitett informéciok kibocsdt6inak véleményét,

- kialakitja a sziikséges kapcsolatokat a kedvezményezendd orszdgok vagy nemzetkozi szervezetek illetékes
biztonsdgi szolgalataival annak megvizsgdldsa céljabol, hogy azok biztonsagi politikdja és rendelkezései
biztositjdk-e az dtadott mindsitett informéciok e biztonsagi rendelkezéseknek megfelels védelmét,

—  kikéri a Bizottsdg biztonsagi politikai tandcsad6 csoportjanak véleményét arrél, hogy mennyiben lehet
megbizni a kedvezményezend§ dllamokban vagy nemzetkozi szervekben.

4. A Bizottsdg biztonsdgi tigyekért felelSs tagja a kérelmet és a Bizottsdg biztonségi politikai tandcsad6 csoportjanak
véleményét hatdrozathozatalra a Bizottsig elé terjeszti.

A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI RENDELKEZESEK

5. ABizottsdg biztonsagi igyekért felels tagja értesiti a kedvezményezett dllamokat vagy nemzetkozi szervezeteket
a Bizottsdgnak arrdl a hatdrozatardl, amellyel engedélyezi az EU mindsitett informdciok dtaddsat.

6. Az dtaddsrdl sz6l6 hatdrozat csak akkor 1ép hatdlyba, ha a kedvezményezettek frdsban kotelezettséget véllalnak
arra, hogy:

- az informdcidkat csak a megéllapodds szerinti célokra hasznljdk fel,

- azinformdcidkat ezeknek a rendelkezéseknek megfelelGen, és kiilonosen az aldbbiakban rogzitett kiilonleges
szabdlyoknak megfelelGen védik.

7. Személyzet

a) Az EU mindsitett informaciokhoz hozzaféréssel rendelkezd tisztvisel6k szdma a ,sziikséges ismeret” elve
alapjan szigortan azokra a személyekre korldtozodik, akiknek erre a hozziférésre feladataik alapjn
sziikségiik van.

b) Az EU BIZALMAS vagy az anndl magasabb mindsitésti informédciokhoz valé hozzdférésre jogosult
valamennyi tisztvisel6nek vagy dllampolgdrnak a sajét dllamdnak kormdnya dltal kiadott megfelel§ szint
biztonsdgi tanisitvannyal vagy ennek megfelel§ biztonsagi felhatalmazdssal kell rendelkeznie.

8. Dokumentumok tovébbitdsa

a) Megdllapodds ttjan hatdrozzdk meg a dokumentumok tovabbitdsinak gyakorlati eljardsat. E megéllapodads
megkotéséig a 21. szakasz rendelkezéseit kell alkalmazni. A megallapodds kiilonosen azokat a nyilvantartd
hivatalokat hatdrozza meg, ahovd az EU mindsitett informdci6kat tovabbitani kell.

b) Ha a Bizottsdg 4ltal dtaddsra engedélyezett minGsitett informédcick EU SZIGORUAN TITKOS anyagot is
tartalmaznak, a kedvezményezett dllam vagy nemzetkozi szervezet kozponti EU nyilvantartd hivatalt és, ha
szitkséges, EU aldrendelt nyilvantart6 hivatalokat hoz létre. Ezekre a nyilvantart hivatalokra a 22. szakaszban
taldlhat6 biztonsdgi rendelkezések az irdnyadok.

9. Bejegyzés

Amint valamely nyilvantarté hivatal EU BIZALMAS vagy anndl magasabb mindsitésti EU-dokumentumot kap,
a dokumentumot a szervezet dltal vezetett kiilonleges nyilvantartdsba bejegyzi, amelyben kiilon oszlopok vannak
az 4tvétel id6pontja, a dokumentum adatai (kelte, hivatkozdsi szdéma és a példdny sorszdma), minGsitése, cime,
az 4tvevd neve vagy beosztdsa, az dtvételi elismervény visszajuttatdsinak idépontja és annak az idSpontnak a
szdmdra, amikor a dokumentumot az EU-beli kibocsatohoz visszajuttatjak vagy megsemmisitik.
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10.

11.

12.

13.

14.

15.

Megsemmisités

a) Az EU mindsitett dokumentumokat az ezen biztonsdgi rendelkezések 22. szakaszdban rogzitett
utasftisoknak megfelelGen semmisitik meg. Az EU TITKOS és az EU SZIGORUAN TITKOS dokumentumok
vonatkozdsaban a megsemmisitési jegyzGkonyvek mdsolatait meg kell kiildeni a dokumentumokat tovabbité
EU nyilvantart6 hivatal szamdra.

b) Az EU mindsitett dokumentumokat bele kell foglalni a kedvezményezett szolgdlatok sajit minGsitett
dokumentumaira vonatkozd vészhelyzeti megsemmisitési tervekbe.

A dokumentumok védelme

Minden intézkedést meg kell tenni annak megakaddlyozdsdra, hogy illetéktelen személyek EU mindsitett
informdciokhoz hozzaférjenek.

Misolatok, forditisok és kivonatok

EU BIZALMAS vagy EU TITKOS mindsitésti dokumentumrdl nem lehet fénymdsolatot vagy forditdst, illetve
ezekbdl kivonatokat késziteni az érintett biztonsdgi szervezet vezetGjének engedélye nélkiil, aki ezeket a
mésolatokat, forditdsokat vagy kivonatokat nyilvantartja és ellendrzi, és szitkség szerint lepecsételi.

EU SZIGORUAN TITKOS dokumentum sokszorositdst vagy forditasit csak a kibocsité hatosag engedélyezheti,
amely meghatdrozza a mésolatok engedélyezett szimat. Ha a kibocsdtd hatésdg kiléte nem hatdrozhaté meg, a
kérelmet a Bizottsdg Biztonsdgi Hivataldhoz kell benyujtani.

A biztonsdg megsértése

Ha a biztonsdgot EU mindsitett dokumentummal kapcsolatosan sértik meg vagy ennek gyandja meriil fel, a
kovetkezd azonnali intézkedéseket kell megtenni a biztonsdgi megallapodds megkotésére is figyelemmel:

a) vizsgélatot kell lefolytatni a biztonsdg megsértése koriilményeinek megéllapitdsa céljabol;

b) értesiteni kell a Bizottsdg Biztonsdgi Hivataldt, a megfelel6 nemzeti biztonsdgi hatdsdgot és a kibocsdtd
hatésagot, illetve adott esetben vildgosan kozolni kell, hogy ez utébbit nem értesitették;

o) intézkedéseket kell tenni annak érdekében, hogy a minimalisra korldtozzdk a biztonsdg megsértésének
kovetkezményeit;

d) felal kell vizsgdlni és végre kell hajtani az ismételt el6fordulds megakadalyozdsa érdekében szitkséges
intézkedéseket;

e) az ismételt el6fordulds megakaddlyozasa érdekében végre kell hajtani a Bizottsdg Biztonsdgi Hivatala altal
ajanlott intézkedéseket.

Ellendrzések

Az érintett dllamokkal vagy nemzetkozi szervezetekkel egyetértésben a Bizottsdg Biztonsagi Hivatala jogosult
értékelni az dtadott EU mindsitett informdciok védelmére irdnyul6 intézkedések eredményességét.

Jelentéstétel

A biztonsagi megallapodds megkotésére is figyelemmel az dllamok vagy a nemzetkozi szervezetek — mindaddig,
amig EU mindsitett informdaciok birtokdban vannak — az informdcié dtaddsdnak engedélyezésekor meghatérozott
idépontig minden évben jelentést nytjtanak be, amelyben megerdsitik, hogy ezeket a biztonsédgi rendelkezéseket
betartottak.
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4. fuggelék

Irdnymutatdsok az EU mindsitett informdci6k harmadik dllamok vagy nemzetk6zi szervezetek szimdra
val6 dtaddsihoz: 2. szintii egyiittmiikodés

ELJARASOK

1. Akibocsité hat6sdg hatdskorébe tartozik, hogy EU mindsitett informéciokat adjon at olyan harmadik orszdgok
vagy nemzetkozi szervezetek szdmadra, amelyek biztonsagi politikdja és rendelkezései jelentsen eltérnek az EU
biztonsagi politikdjatol és rendelkezéseitSl. A Bizottsigot mint testiiletet illeti meg az a hatdskor, hogy a

Bizottsdgon beliil készitett EU mindsitett informaciok ataddsat engedélyezze.

2. Az dtadds fszabély szerint az EU TITKOS vagy anndl alacsonyabb mindsitésti informacidkra korldtozodik. A
kiilonleges biztonsdgi azonositokkal vagy jelolésekkel védett mindsitett informacidk e korbél ki vannak zérva.

3. A biztonsdgi megéllapodds megkotéséig a Bizottsdg biztonsdgi iigyekért felelds tagja illetékes elbirdlni az EU

mindsitett informécidk dtaddsdra irdnyuld kérelmeket.
4. Ennek sordn:

- kikéri az dtadand6 EU mindsitett informaciok kibocsdtéinak véleményét,

— kialakitja a sziikséges kapcsolatokat a kedvezményezendd dllamok vagy nemzetkozi szervezetek biztonsagi
szolgdlataival, hogy informdciékhoz jusson azok biztonsdgi politikdjaval és rendelkezéseivel kapcsolatban,
és killonosen azért, hogy osszehasonlité tdblazatot készitsen az EU-ban és az érintett dllamban vagy

nemzetkozi szervezetben alkalmazott mindsitésekrdl,

- intézkedik a Bizottsdg biztonsagi politikai tandcsadd csoportja iilésének 6sszehivasardl, vagy ha sziikséges,
egyszertsitett frasbeli eljdrds keretében érdeklédik a tagéllamok nemzeti biztonsdgi hatdsdgaindl azért, hogy

megszerezze a Bizottsdg biztonsdgi politikai tandcsadd csoportjdnak véleményét.

5. A Bizottsdg biztonsdgi politikai tandcsadd csoportja véleményében a kovetkezd szempontokra tér ki:

— mennyiben lehet megbizni a kedvezményezendé dllamokban vagy nemzetkozi szervezetekben, azaz azon

biztonsdgi kockdzatok értékelése, amelyeknek az EU vagy a tagallamai kiteszik magukat,

— annak értékelése, hogy a kedvezményezettek képesek-e megvédeni az EU dltal dtadott mindsitett

informdciokat,

- javaslatok az EU mindsitett informdciok (példdul a szoveg megtisztitott valtozatdnak dtaddsa) és a
tovabbitott dokumentumok (EU mindsitéseket tartalmazo6 azonositok, killonleges jelolések stb. megtartdsa

vagy torlése) kezelésére irdnyulé gyakorlati eljdrdsokat illetGen,

— visszamindsités vagy a mindsités megsziintetése, miel6tt az informdciét dtadjdk a kedvezményezett

orszagok vagy nemzetkozi szervezetek szdmadra.

6. A Bizottsig biztonsdgi iigyekért felel6s tagja a kérelmet és a Bizottsdg biztonsdgi politikai tandcsadd

csoportjdnak véleményét hatdrozathozatalra a Bizottsdg elé terjeszti.

A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI SZABALYOK

7. ABizottsdg biztonsdgi tigyekért felels tagja értesiti a kedvezményezett dllamokat vagy nemzetkozi szervezeteket
a Bizottsdg hatdrozatdrol, amellyel engedélyezi az EU mindsitett informdcidk dtaddsdt, tovabbd az abban foglalt

korldtozadsokrol.

8. Az dtaddsrol sz616 hatdrozat csak akkor 1ép hatélyba, ha a kedvezményezettek irdsban kotelezettséget véllalnak

arra, hogy:
- az informdcidkat csak a megéllapodds szerinti célokra hasznaljdk fel,

- az informdcidkat a Bizottsdg dltal megéllapitott szabdlyoknak megfelelGen védik.

9. Akovetkezd védelmi szabdlyokat kell alkalmazni, hacsak a Bizottsdg — a Bizottsdg biztonsagi politikai tandcsad6
csoportjanak technikai véleménye birtokdban — Gigy nem hatdroz, hogy kiilonleges eljardst alkalmaz az EU

mindsitett dokumentumok kezelésére (EU-mindsités, kiilonleges jelolések stb. torlése).

10. Személyzet

a) Az EU mindsitett informdciékhoz hozzaféréssel rendelkezd tisztvisel6k szdma a ,sziikséges ismeret” elve
alapjan szigortan azokra a személyekre korldtozodik, akiknek erre a hozzéférésre feladataik alapjn

sziikségiik van.

b) A Bizottsdg dltal dtadott mindsitett informdciékhoz valé hozziférésre jogosult valamennyi tisztvisel6nek
vagy dllampolgarnak az sszehasonlité tabldzatban meghatdrozottak szerinti megfeleld, az EU-éval azonos
szint(i minGsitett nemzeti informdciokhoz valé hozziférésre feljogosité nemzeti biztonsagi tandsitvannyal

vagy felhatalmazdssal kell rendelkeznie.

¢) Ezeket a nemzetbiztonsdgi tandsitvdnyokat vagy felhatalmazdsokat az elnok szdmdra tdjékoztatdsul

tovabbitjak.
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11.

12.

13.

14.

15.

16.

A dokumentumok tovabbitdsa

Megillapodds utjan hatdrozzdk meg a dokumentumok tovdbbitdsinak gyakorlati eljdrdsat. E megdllapodas
megkotéséig a 21. szakasz rendelkezéseit kell alkalmazni. A megéllapodds kiilonosen azokat a nyilvantartd
hivatalokat hatdrozza meg, ahovd az EU mindsitett informdcidkat tovabbitani kell, valamint azokat a pontos
cimeket, ahovd a dokumentumokat tovabbitjik, tovabbd az EU mindsitett informdacidk tovabbitdsanal igénybe
veendd futdr- vagy postai szolgalatokat.

Bejegyzés beérkezéskor

A cimzett dllam nemzeti biztonsdgi hatdsdga vagy az annak megfeleld dllami szerv, amely kormanya nevében a
Bizottsdg dltal tovabbitott mindsitett informdcidkat atveszi, illetve a cimzett nemzetkozi szervezet biztonsagi
hivatala kilonleges nyilvantartdst nyit, ahovd dtvételkor az EU mindsitett informdciokat bejegyzik. A
nyilvantartdsban kiilon oszlopok vannak az dtvétel idSpontja, a dokumentum adatai (kelte, hivatkozdsi szdma és
a példany sorszdma), mindsitése, cime, a cimzett neve vagy beosztdsa, az atvételi elismervény visszajuttatdsanak
idépontja és annak az id6épontnak a szdmdra, amikor a dokumentumot visszajuttatjdk az EU szdmdra vagy
megsemmisitik azt.

A dokumentumok visszajuttatdsa

Amikor az dtvevs a Bizottsdg szdmdra mindsitett dokumentumot juttat vissza, a fenti ,A dokumentumok
tovabbitdsa” pontban jelzett médon kell eljarnia.

Védelem

a) Amikor a dokumentumokat nem haszndljdk a nemzetileg azonos szinttiként mindsitett anyagok tdroldsara
jovahagyott biztonsagi tdroloeszkozokben kell elhelyezni Sket. A tdroléeszkozon nem szerepelhet a
tartalmdra vonatkozé jelzés, és csak az EU mindsitett informdcidk kezelésére felhatalmazott személyek
férhetnek hozza. Ha kombindcids zdrat haszndlnak, a kombindciét csak azok a személyek ismerhetik, akik
az adott dllamban vagy szervezetnél engedéllyel rendelkeznek EU mindsitett informdciokhoz valo
hozzéféréshez. A kombindciot hathavonta meg kell véltoztatni, illetve ennél hamarabb, ha a kombindcidt
ismerd tisztviselt dthelyezik vagy biztonsigi felhatalmazdsit visszavonjdk, illetve ha a kombindcié
kitudoddsanak kockazata meriil fel.

b) A biztonségi tdroldeszkozbdl az EU minGsitett dokumentumokat az EU mindsitett dokumentumokhoz valé
hozzéaférésre felhatalmazéssal rendelkezd tisztvisel6k koziil csak azok vehetik ki, akiknek a dokumentumokat
ismerniiik kell. Ok felelnek e dokumentumok biztonsigos megdrzéséért, mindaddig amig azok a birtokukban
vannak, és kilonosen azért, hogy a dokumentumokhoz illetéktelen személyek ne férhessenek hozzd. Arrdl
is kotelesek gondoskodni, hogy a dokumentumokat betekintés utin vagy munkaidén kiviil biztonsdgi
taroloeszkozben tdroljak.

¢) EU BIZALMAS vagy az anndl magasabb mindsitésti dokumentumokrél nem lehet fénymaésolatot, illetve e
dokumentumokbdl kivonatokat késziteni a Bizottsdg Biztonsdgi Hivatalanak engedélye nélkiil.

d) Kikell dolgozni a dokumentumok vészhelyzetben torténd gyors és teljes megsemmisitésére irdnyul eljdrdst,
amelyet a Bizottsdg Biztonsdgi Hivatala hagy jova.

Fizikai biztonsdg

a) Az EU mindsitett dokumentumok tdroldsdra haszndlt biztonsdgi tdroldeszkozoket haszndlaton kiviil
mindenkor zdrva kell tartani.

b) Ha a karbantarté vagy takarit6 személyzetnek be kell 1épnie vagy dolgoznia kell abban a helyiségben, ahol
ezeket a biztonsdgi taroldeszkozoket tartjdk, Sket mindenkor az dllam vagy szervezet biztonsagi szolgalata
egy tagjanak vagy a kifejezetten a helyiség biztonsdganak feliigyeletéért felelSs tisztvisel6nek kell kisérnie.

¢) A rendes munkaidén tdl (éjszaka, hétvégén és munkasziineti napokon) az EU minGsitett dokumentumokat
tartalmazo biztonsagi taroloeszkozoket 6r vagy automatikus riasztérendszer védi.

A biztonsdg megsértése

Ha a biztonsdgot EU mindsitett dokumentummal kapcsolatosan sértik meg vagy ennek gyandja meriil fel, a
kovetkez azonnali intézkedéseket kell megtenni:

a) Haladéktalanul jelentést kell kiildeni a Bizottsdg Biztonsdgi Hivatalinak vagy a dokumentumok 4taddsdt
kezdeményez§ tagdllam nemzeti biztonsdgi hatdsdgdnak (ennek mdsolatdt meg kell kiildeni a Bizottsdg
Biztonsdgi Hivatala szdmdra).

b) Vizsgdlatot kell lefolytatni, amelynek befejeztével részletes jelentést kell benydjtani a biztonsagi szolgélathoz
(lasd a fenti a) pontot). Ezt kovetden kell meghozni a sziikséges intézkedéseket a helyzet orvosldsara.
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17. Ellen6rzések

Az érintett dllamokkal vagy nemzetkozi szervezetekkel egyetértésben a Bizottsdg Biztonsdgi Hivatala jogosult
értékelni az dtadott EU mindsitett informdciok védelmére irdnyuld intézkedések eredményességét.

18. Jelentéstétel

A biztonsigi megallapodds megkotésére is figyelemmel az dllamok vagy a nemzetkozi szervezetek — mindaddig,
amig EU mindsitett informdciok birtokdban vannak — az informdcié dtaddsinak engedélyezésekor meghatérozott
idépontig minden évben jelentést nytjtanak be, amelyben megerdsitik, hogy ezeket a biztonsédgi rendelkezéseket
betartottak.



404

Az Eurépai Unié Hivatalos Lapja

01/3. kotet

5. fiiggelék

Irdnymutatdsok az EU mindgsitett informéciok harmadik dllamok vagy nemzetkozi szervezetek szdmdra

valé dtaddsdhoz: 3. szintd egyiittmiikodés

ELJARASOK

10.

Esetenként el6fordulhat, hogy a Bizottsdg bizonyos kiilonleges korillmények kozott egyiitt kivan méikodni olyan
dllamokkal vagy szervezetekkel, amelyek nem tudjdk megadni az e biztonsdgi szabdlyokban eldirt
biztositékokat, de az egyiittmtikodés érdekében mégis szitkségessé valhat EU mindsitett informdciok dtaddsa.

A kibocsatot illeti meg az a hatdskor, hogy EU mindsitett informdciokat adjon 4t olyan harmadik orszdgok vagy
nemzetkozi szervezetek szdmdra, amelyek biztonsdgi politikdja és rendelkezései jelentGsen eltérnek az EU
biztonségi politikdjatdl és rendelkezéseitdl. A Bizottsdgot mint testiiletet illeti meg az a hatdskor, hogy a
Bizottsdgon beliil készitett EU mindsitett informdciok dtaddsat engedélyezze.

Az dtadds f6szabdly szerint az EU TITKOS vagy anndl alacsonyabb mindsitést informacidkra korlatozodik. Nem

foglalja magédban a kiilonleges biztonsagi azonositokkal vagy jelolésekkel védett mindsitett informéciokat.

A Bizottsig mérlegeli a mindsitett informdcidk dtaddsdnak célszertiségét, értékeli, hogy a
kedvezményezetteknek mennyiben sziikséges azokat ismerniiik, és meghatdrozza a kozolhet§ mindsitett
informdcidk természetét.

Ha a Bizottsdg az dtaddst timogatja, a Bizottsdg biztonsdgi tigyekért felelGs tagja:

- kikéri az dtadandé EU mindsitett informéciok kibocsdtéinak véleményét,

- intézkedik a Bizottsdg biztonsagi politikai tandcsadd csoportja iilésének osszehivasdrdl, vagy ha sziikséges,
egyszertsitett rasbeli eljards keretében érdeklddik a tagdllamok nemzeti biztonsdgi hat6sdgaindl azzal a
céllal, hogy megszerezze a Bizottsdg biztonsdgi politikai tandcsadd csoportjanak véleményét.

A Bizottsdg biztonsagi politikai tandcsadd csoportja véleményében a kovetkezs szempontokra tér ki:

a) azon biztonsagi kockdzatok értékelése, amelyeknek az EU vagy tagdllamai kiteszik magukat;

b) az dtadhat6 informdaciok mindsitési szintje;

¢) visszaminGsités vagy a mindsités megsziintetése az informdciok dtaddsa eldtt;

d) az dtadandé dokumentumok kezelésére irdnyuld eljardsok (ldsd az aldbbi bekezdést);

e) a tovabbitds lehetséges moddszerei (nyilvdnos postaszolgdlat, nyilvinos vagy biztonsdgi tavkozlési

rendszerek, diplomadciai futdrcsomag, biztonsagi szempontbdl ellendrzott futdrok stb. igénybevétele).

Az e fuggelék hatdlya ald tartoz6 dllamok vagy szervezetek szdmadra dtadott dokumentumokat fGszabaly szerint
a forrdsra vagy az EU mindsitésre valé hivatkozas nélkiil készitik el. A Bizottsdg biztonségi politikai tandcsad
csoportja ajanlhatja:

- kiilonleges jelolés vagy fedénév haszndlatat,

- amindsités kiilonos rendszerének haszndlatat, amely osszekapcsolja az informdciok érzékenységét azokkal
az ellendrzési intézkedésekkel, amelyeket a kedvezményezettnek a dokumentumok tovédbbitdsi modszerei
alapjan el6irtak.

Az elnok a Bizottsdg biztonségi politikai tandcsadd csoportjdnak véleményét hatdrozathozatalra a Bizottsighoz
tovébbitja.

Miutdn a Bizottsdg jovdhagyta az EU mindsitett informdciok dtaddsat és a gyakorlati végrehajtasi eljardsokat, a
Bizottsdg Biztonsdgi Hivatala kialakitja az ehhez sziikséges kapcsolatokat az érintett llam vagy szervezet
biztonsdgi szolgélatdval, hogy megkonnyitse a tervezett biztonsagi intézkedések alkalmazdsat.

A Bizottsag biztonsagi tigyekért felelds tagja tdjékoztatja a tagdllamokat az informdciok természetérdl és
mindsitésérdl, felsorolva azokat a szervezeteket és orszdgokat, amelyek szdmdra azok a Bizottsdg hatdrozatinak
megfelelGen dtadhatok.

A Bizottsdg Biztonsagi Hivatala megtesz minden sziikséges intézkedést annak érdekében, hogy a megkonnyitse
az esetleges késébbi kdrok felmérését és az eljdrdsok feliilvizsgalatdt.

Ha az egytittmiikodés feltételei megvéltoznak, a Bizottsdg jbol foglalkozik a kérdéssel.
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A KEDVEZMENYEZETTEK ALTAL ALKALMAZANDO BIZTONSAGI RENDELKEZESEK

11.

12.

13.

14.

15.

A Bizottsdg biztonsdgi iigyekért felelGs tagja értesiti a kedvezményezett 4llamokat vagy nemzetkozi
szervezeteket a Bizottsdg hatdrozatdrdl, amellyel engedélyezi az EU mindsitett informdcidk dtaddsat, valamint
a Bizottsdg biztonsdgi politikai tandcsad6 csoportja dltal javasolt és a Bizottsdg dltal jovahagyott részletes
védelmi szabalyokrol.

Az dtaddsrol sz616 hatdrozat csak akkor 1ép hatdlyba, ha a kedvezményezettek frasban kotelezettséget vallalnak
arra, hogy:

- az informdcidkat csak a Bizottsdg 4ltal meghatdrozott egyiittm@ikodés céljara haszndljak fel,

- az informdcidk szdmadra biztositjdk a Bizottsdg altal el6irt védelmet.

A dokumentumok tovébbitdsa

a) A dokumentumok tovabbitdsinak gyakorlati eljardsardl a Bizottsdg Biztonsdgi Hivataldnak és az dtvevd
allamok vagy nemzetkozi szervezetek biztonsdgi szolgdlatainak kell megéllapodniuk. Kiilonosen azokat a
pontos cimeket hatdrozzdk meg, ahovd a dokumentumokat tovébbitani kell.

b) Az EU BIZALMAS és az anndl magasabb mindsitésti dokumentumokat dupla boritékban kell tovabbitani.
A belsd boritékot kiilon pecséttel vagy meghatrozott feddnévvel, valamint a dokumentum tekintetében
elfogadott kiilonleges mindsitésre vald utaldssal kell elldtni. Minden mindsitett dokumentumot dtvételi
elismervény kisér. Az dtvételi elismervény, amely onmagdban nem mindsitett, csak a dokumentum adatait
(hivatkozdsi szamadt, keltét, a példany sorszdmat) és nyelvét adja meg, de a cimét nem.

¢) Ezt kovetSen a belsd boritékot egy kiilsé boritékba helyezik, amelyen az dtvétel céljidbol csomagszamot
tiintetnek fel. A kiils§ boritékon nem szerepelhet semmilyen biztonsdgi mindsités.

d) A futdroknak minden esetben meg kell kapniuk a csomagszdmot feltiintetd atvételi elismervényt.

Bejegyzés beérkezéskor

A cimzett llam nemzeti biztonsdgi hat6sdga vagy az annak megfelel§ llami szerv, amely korménya nevében
a Bizottsdg altal tovabbitott mindsitett informdcidkat dtveszi, illetve az dtvevs nemzetkozi szervezet biztonsagi
hivatala kiilonleges nyilvdntartdst nyit, ahovd 4tvételkor az EU mindsitett informdcidkat bejegyzik. A
nyilvantartdsban kiilon oszlopok vannak az dtvétel id6pontja, a dokumentum adatai (kelte, hivatkozési és a
példany sorszdma), mindsitése, cime, a cimzett neve vagy beosztdsa, az elismervény visszajuttatdsdnak id6pontja
és annak az id6pontnak a szdmdra, amikor a dokumentumot az EU szdmdra visszajuttatjak vagy megsemmisitik.

A kicserélt minGsitett informaciok felhasznéldsa és védelme

a) Az EU TITKOS mindsitésti informdcidkat csak a kifejezetten erre kijelolt tisztvisel6k kezelhetik, akik
felhatalmazdssal rendelkeznek az ilyen mindsitési informdciokhoz valé hozzdférésre. Ezeket az
informdciokat olyan jo mindGségli pancélszekrényekben tdroljdk, amelyeket csak a benniik tdrolt
informacidkhoz valé hozzéférésre felhatalmazott személyek tudnak kinyitni. A teriileteket, ahol ezek a
pancélszekrények taldlhatok, allando jelleggel Grizni kell és ellenérzd rendszert kell feldllitani annak
érdekében, hogy oda csak a szabdlyszertien felhatalmazott személyek 1éphessenek be. Az EU TITKOS
mindsitésti informdacidkat diplomdciai futdrcsomagban, biztonsdgos postaszolgdlat vagy biztonsdgos
tavkozlési eszkozok utjan tovabbitjdk. Az EU TITKOS dokumentum csak a kibocsdtd hatdsdg irdsbeli
beleegyezése alapjan masolhat6. Minden mdsolatot nyilvan kell tartani és ellenSrzés alatt kell tartani. Az EU
TITKOS dokumentumokra vonatkozé valamennyi miivelet esetében atvételi elismervényt kell kidllitani.

b) Az EU BIZALMAS minsitésti informdciokat csak a szabdlyszertien kijelolt tisztvisel6k kezelhetik, akik
felhatalmazdssal rendelkeznek arra, hogy a témdban tdjékozddjanak. A dokumentumokat ellenérzott
teriileten 1év§ zdrt pancélszekrényben kell tarolni.

Az EU BIZALMAS mindsitésti informacidkat diplomdciai futircsomagban, katonai postaszolgdlat vagy
biztonsagos tavkozlési eszk6zok ttjan kell tovabbitani. Az dtvevé szerv mdsolatokat készithet, azok szamat
és elosztdsat kilonleges nyilvantartdsokba kell bejegyezni.

¢) Az EU KORLATOZOTT mindsitésti informéacidkat zart tiroléeszkozokben olyan helyiségekben kezelik,
ahovd illetéktelen személyek nem léphetnek be. A dokumentumok a nyilvdnos postaszolgdlat dtjan dupla
boritékban, ajanlott levélként, illetve siirgSs esetekben a nem védett, nyilvanos tdvkozlési rendszereken
keresztiil is tovébbithatok. A cimzettek mdsolatokat készithetnek.

d) A nem mindsitett informdciok esetében nincsen szitkség kiilonleges védelmi intézkedésekre, ezek postai és
nyilvanos tavkozlési rendszerek dtjan tovabbithatok. A cimzettek mdsolatokat készithetnek.
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16.

17.

Megsemmisités

A szitkségtelenné valt dokumentumokat meg kell semmisiteni. EU KORLATOZOTT és EU BIZALMAS
mindsitésti dokumentumok esetében megfelel bejegyzést vezetnek be a killonleges nyilvantartdsokba. EU

tantként jelen 1évé két személynek kell aldirnia.

A biztonsdg megsértése

Ha az EU BIZALMAS vagy EU TITKOS mindsitésti informdaciokkal kapcsolatos biztonsdgot megsértették vagy
ennek gyantja meriil fel, az dllam nemzeti biztonsdgi hatdsdga vagy a szervezet biztonsigi vezetGje koteles
ennek koriilményeit kivizsgdlni. Az eredményrdl értesitik a Bizottsdg Biztonsgi Hivataldt. Meg kell tenni a
sziikséges intézkedéseket a nem megfeleld eljardsok vagy tdroldsi modszerek korrigdldsa érdekében, ha ezek
vezettek a biztonsdg megsértéshez.
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ACPC

CrA

CISO
COMPUSEC
COMSEC
CSO

EBVP

EUCI

1A
INFOSEC

SAA
SecOPS
SSRS
TA
TSO

6. FUGGELEK

ROVIDITESEK JEGYZEKE

Beszerzésekkel és szerz8désekkel foglalkozé tandcsadé bizottsdg

Kriptogréfiai hatdsdg

Kozponti informatikai biztonsdgi tisztvisel§
Szamitogépes biztonsdg

Kommunikdcios biztonsag

A Bizottsdg Biztonsagi Hivatala

Eurdpai biztonsdgi és védelmi politika

EU mindsitett informdcid
INFOSEC-hat6sdg

Informéci6biztonsdg

Az informéci6 tulajdonosa

Nemzetkozi Szabvanyiigyi Szervezet
Informdciétechnoldgia

Helyi informatikai biztonsagi tisztvisel§
Helyi biztonsagi tisztviseld

Az iilés biztonsagi tisztviseldje

Nemzeti biztonsdgi hat6sdg

Személyi szdmitogép

A nyilvantart6 hivatalt ellendrz§ tisztvisel§
Biztonsdgi akkreditdcios hatdsdg
Biztonsdgi tizemeltetési eljarasok
Rendszerspecifikus biztonsdgi kovetelmények megdllapitdsa
TEMPEST-hat6sag

A technikai rendszer tulajdonosa



