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AZ EU-b6l szirmazé személyes adatoknak az Egyesiilt Allamok Pénziigyminisztériuma altali, a
terrorizmus elleni kiizdelem céljabél valé feldolgozdsa — ,,SWIFT”

(2007/C 166/09)

A terrorizmus finanszirozisinak felderitését célz6 program — Tényvizlat az Egyesiilt Allamok Pénz-
iigyminisztériuma részérdl

E tényvézlat ismerteti az USA Pénziigyminisztériumanak a terrorizmus finanszirozdsdnak felderitését célz6
programjat, és killonosen a SWIFT dltal kozigazgatdsi hatdrozat alapjin szolgdltatott adatok kezelését,
felhasznaldsat és terjesztését szabalyozo szigora korldtokat és biztositékokat. Ezek a korldtok és biztositékok
a SWIFT-adatokhoz hozzéféréssel rendelkezd valamennyi személyre vonatkoznak, kivéve, ha konkrét
esetekre — példdul a SWIFT-adat alapt, irdnymutatd informdaciok kilfoldi kormdnyokkal torténé megoszta-
sdnak ismertetésében — mdsként rendelkeznek.

A terrorizmus finanszirozdsdnak felderitését célzé program torvényileg megalapozott, gondosan célzott,
hatékony és eredményes, valamint korldtozzdk a magédnélet védelmére irdnyulé biztositékok. Pontosan azt
testesiti meg, amit a polgdrok a terrorfenyegetéstdl valé megévasuk érdekében kormdnyaiktdl elvarnak és
remélnek.

A Pénziigyminisztérium programja a terrorizmus finanszirozasinak felderitésére

Nem sokkal a 2001. szeptember 11-i tdmaddsokat kovetGen a terroristdk és halézataik lenyomozésat célzé
valamennyi rendelkezésre dll6 eszkoz bevetésére irdnyuld erdfeszités részeként a Pénziigyminisztérium elindi-
totta a terrorizmus finanszirozasanak felderitését célzé programot. A terrorizmus finanszirozasanak felderi-
tését célzé program keretében a Pénziigyminisztérium kozigazgatdsi hatdrozatokat bocsétott ki terroristikkal
kapcsolatos adatok megszerzése érdekében a Nemzetkozi Bankkozi Pénziigyi Telekommunikacids Térsa-
saggal (SWIFT) amerikai tizemeltetési kozpontjdnak; a SWIFT egy belgiumi székhelyli szovetkezet, amely
olyan iizenetkild§ rendszert tizemeltet, amely pénziigyi tranzakcidkra vonatkozé adatok tovabbitdsira
szolgdl. A kozigazgatasi hatdrozatok el8irjak a SWIFT-nek, hogy a Pénziigyminisztériumnak bizonyos pénz-
tigyi tranzakcidkat tartalmazé — a SWIFT amerikai tizemeltetési kozpontja dltal szokdsos iizletmenete kere-
tében kezelt — bizonylatokat szolgéltasson, amelyek kizdrdlag az aldbbi szakaszokban meghatdrozott, terro-
rizmus elleni kitzdelem céljaira haszndlhatok fel.

A terrorizmus finanszirozisinak felderitését célzé program alapelvei

A terrorizmus finanszirozdsinak felderitését célz6 programot kezdettSl fogva ugy tervezték és hajtottdk
végre, hogy megfeleljen a vonatkozé amerikai jogi el6irdsoknak, érdemben jiruljon hozzd a globlis terro-
rizmus elleni kiizdelemhez, valamint tartsa tiszteletben és Gvja az Egyesiilt Allamokban tdrolt
SWIFT-adatokhoz f(iz6d6 esetleges kereskedelmi érzékenységet és adatvédelmi érdekeket. A terrorizmus
finanszirozdsdnak felderitését célzé program figyelembe veszi a érintett informécidkban rejlé esetleges keres-
kedelmi érzékenységet és egyéni adatvédelmi érdekeket, és az e tényvazlatban részletezett biztositékok allam-
polgarsagukra vagy lakohelyitkre vald tekintet nélkiil alkalmazanddék az érintett maganszemélyekre. A
program tobb, egymast atfed§ kormanyzati és figgetlen ellendrzési szintet foglal magdban annak biztositdsa
érdekében, hogy a jellegiiknél fogva korldtozott adatok lekérdezése kizdrdlag terrorizmus elleni kiizdelem
céljabol torténjék, és hogy valamennyi adatot biztonsdgos kornyezetben tartsanak és megfelelen kezeljenek.

A Pénziigyminisztérium valamennyi azt célzé intézkedése, hogy konkrét informéciot szerezzen a SWIFT
amerikai tizemeltetési kozpontjdtdl, és ezt az informdci6t kizdrdlag a terrorizmusra és finanszirozdsdra
irdnyulé nyomozds, felderités, megel6zés, és|vagy biintetdeljards, illetve a kapcsol6dd ezt kovetS nyomo-
zdsok és buntetSeljarasok céljabdl haszndlja fel, megfelel az amerikai torvényeknek. Ezenfeliil a SWIFT dltal
benyujtott adatokat nem azzal a céllal kérdezik le, hogy olyan bizonyitékot gytijtsenek vagy olyan tevékeny-
séget fedjenek fel, amely nem 4ll kapcsolatban a terrorizmussal és finanszirozasaval, még ha ez a tevékenység
onmagaban torvénytelen is lehet. A Pénziigyminisztérium nem kérdez le SWIFT-adatokat, és nem haszndlja
fel az informdacidkat az addkijitszdsra, pénzmosdsra, gazdasdgi kémkedésre, kébitoszer-kereskedelemre vagy
egyéb biincselekményre irdnyul6 dltalinos vizsgdlatokhoz kapcsoloddan, kivéve, ha ez a tevékenység konkrét
esetben a terrorizmushoz vagy finanszirozasahoz kapcsolédott.
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A SWIFT dltal kozigazgatdsi hatdrozat alapjan szolgéltatott adatok teljesitett pénziigyi tranzakcids tizenetek
mésolataibdl, azaz a SWIFT amerikai {izemeltetési kozpontjdban a szokdsos iizletmenet keretében fenntartott
tizleti nyilvantartdsok elektronikus mésolataibdl dllnak. Noha ezek az adatok az e dokumentumban ismerte-
tett igen korldtozott, terrorizmus elleni kiizdelem lekérdezd-visszakeres§ kapacitds értelmében bizonyos
feldolgozason mehetnek 4t, a kereshetS adatbizisban taldlhaté egyéni tranzakcids iizenetek adatait nem
modositjak, manipuldljdk, egészitik ki vagy torlik.

A terrorizmus finanszirozasdnak felderitését célzé program olyan hatékony nyomozati eszkoznek bizonyult,
amely jelentSs mértékben hozza]arult az amerikai allampolgdrok és mds személyek védelméhez a vildgon,
tovabbd az Egyesiilt Allamok és a tobbi orszdg nemzetbiztonsigdnak megovasahoz A program )elentos
szerepet jatszott a terroristdk és az Gket finanszirozok azonositdsiban és elfogdsdban, valamint szdmos
irdnymutatdssal szolgalt, amelyeket vildgszerte terjesztettek a terrorizmus elleni kiizdelem szakérti és a
biiniild6z4 szervek korében.

Az Eurépai Uni6ban felmeriilt aggilyok

Miutdn a kozszolgalati média nyilvanossagra hozta a terrorizmus finanszirozasinak felderitését célzé prog-
ramot 2006 janiusdban, az EU-ban aggilyok meriiltek fel a programot, és kiilonosen annak lehet&ségét ille-
tSen, hogy a Pénziigyminisztérium olyan személyes adatokhoz férhet hozzd, amelyek a SWIFT dltal feldolgo-
zott pénziigyi tranzakcidkban szerepl§ azonositott vagy azonosithaté természetes személyekkel kapcsola-
tosak. Kiillonosen azzal kapcsolatban meriilt fel kérdés, hogy a terrorizmus finanszirozdsdnak felderitését
célz6 program osszhangban van-e az adatvédelmi irdnyelvvel (Az Eurdpai Parlament és a Tandcs 1995.
oktober 24-i 95/46[EK iranyelve a személyes adatok feldolgozdsa vonatkozdsdban az egyének védelmérdl és
az ilyen adatok szabad dramldsdrdl), valamint az emlitett irdnyelvet végrehajt6 tagéllami jogszabalyokkal.

A SWIFT-adatok jellege

A SWIFT dltal kozigazgatdsi hatdrozat alapjan szolgéltatott pénziigyi tranzakcids bizonylatok tartalmaz-
hatnak a tranzakcié kezdeményezgjére ésfvagy kedvezményezettjére vonatkozé azonosité adatokat, tobbek
kozott a nevét, szamlaszamat, cimét, nemzeti azonositd szdmdt és egyéb személyes adatokat. Igen szokatlan
lenne, ha a SWIFT pénziigyi bizonylatai tartalmazndnak a 95/46/EK irdnyelv 8. cikkében emlitett ,szenzitiv”
adatokat (azaz az egyén faji vagy etnikai hovatartozdsara, politikai véleményére, valldsi vagy vildgnézeti
meggyGz8désére, szakszervezeti tagsdgdra, egészségi allapotdra vagy szexudlis életére vonatkozd személyes
adatokat).

Nemzetkozi terrorizmusellenes finanszirozdsi elvek

A SWIFT pénziigyi adatainak a terrorizmus finanszirozasdnak felderitését célz6 programban valé felhaszna-
ldsa rendkiviil értékes a globdlis terrorizmus és finanszirozdsa elleni kiizdelem, valamint a kozvédelemmel, a
nemzetbiztonsdgi védelemmel, tovabba a terrorista blincselekmények felderitésével, megel6zésével, kivizsga-
lasaval és tildozésével kapcsolatos kormanyzati feladatnak az elvégzése szempontjdb6l.

A nemzetkozi kozosség és a nemzeti hatésagok elismerik, hogy a pénz a terrorizmus nélkiilozhetetlen
eleme. Ez titkroz8dik a terrorizmus finanszirozasinak visszaszoritdsarél szol6, 1999. évi ENSZ-egyez-
ményben és a terrorcselekmények finanszirozdsdnak megel6zésére és megsziintetésére vonatozé tobb
ENSZ-hatérozatban, kiilonosen az ENSZ BT 1373. sz. hatdrozatdban. Az Egyesult Allamokban a Pénziigymi-
nisztérium és a Kongresszus 2004-ben létrehozta a terrorizmussal és a pénziigyi hirszerzéssel foglalkozé
hivatalt annak érdekében, hogy a pénziigyi rendszer tiltott haszndlattal szembeni megdvasanak és tobbek
kozott a terrorista és egyéb nemzetbiztonsdgi fenyegetések elleni kiizdelem kett8s céljaval irdnyitsa a Pénz-
tigyminisztérium végrehajtdsi és hirszerzési feladatait. A hivatal killonféle részlegei osszegytijtik és elemzik a
biiniildozéstdl, a hirszerzéstdl és a pénziigyi kozosségektsl kapott arra vonatkozd informdcidkat, hogy a
terroristdk (és mds biin6z6k) hogyan szerzik, mozgatjdk és tdroljdk a pénzt. E tevékenységek a hivatal
szdmdra lehetvé teszik a terroristdk vagyoni eszkozeinek befagyasztdsat, dltaldban véve a terrorizmus elleni
kiizdelmet, valamint terrorizmusellenes finanszirozési el6irdsok kidolgozdsat és el6mozditdsit az Egyesiilt
Allamokban és kiilfoldon.

A fenti és egyéb kezdeményezések azt a mindennapi valésagot titkrozik, hogy a terroristék ahhoz, hogy akti-
vistdkat fizessenek, megszervezzék az utazdsokat, Uj tagokat képezzenek, dokumentumokat hamisitsanak,
megvesztegetési pénzt fizessenek, fegyvert szerezzenek és megrendezzék a tdmaddsokat a rendszeres pénz-
dramldstol fuggnek. A banki rendszeren keresztiil torténd pénzkiildéshez gyakran adnak meg olyan informa-
ci6kat, amelyek olyan konkrét nyomokat eredményeznek, amelyek el6bbre vihetik a terrorizmussal kapcsola-
tos nyomozast. A terrorizmus elleni kiizdelemmel foglalkozé tisztvisel6k ezért nagy becsben tartjdk a pénz-
tigyi hirszerzési informdacidkat, beleértve az olyan programokbdl szdrmazdkat, mint a terrorizmus finanszi-
rozdsdnak felderitését célzé program, amely felbecsiilhetetlen értéktinek bizonyult a globdlis terrorizmus
elleni kiizdelemben.
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Ezenfeliil a pénziigyi dgazatra ezért vonatkoznak olyan széles kord nyilvantartdsi és jelentéstételi kovetelmé-
nyek, amelyek a kormdnyzati terrorizmusellenes erdfeszitések tdmogatasat szolgdljak. A vildg szdmos orszaga
erre torvényben ad megbizdst, amely dsszhangban dll a Pénziigyi Akci6 Munkacsoport ajénldsaival. Az Egye-
siilt Allamokban peldaul az elsodleges torvényi felhatalmazds a banki titoktartdsrl sz6l6 torvény. Eurdpdban
hasonld, a harmadik pénzmosési irdnyelvnek megfelel§ rendelkezéseket hajtottak végre a nemzeti jogban, a
kozelmultban pedig a pénzdtutaldsokat kisér6 megbiz6i adatokrdl sz6lé, 2006. november 15-i
1781/2006/EK eurdpai parlamenti és tandcsi rendeletet.

A SWIFT-adatok megszerzésére és felhaszndldsira vonatkozé t6rvényi felhatalmazis

A SWIFT-tel kapcsolatban alkalmazott, kozigazgatdsi hatdrozatok régdta fenndllé torvényi felhatalmaza-
sokon, valamint a terrorizmus és finanszirozdsa elleni kiizdelemrdl sz6l6 elnoki rendeleten alapulnak. A
nemzetkozi szitkségdllapoti gazdasdgi hatdskorrdl szol6, 1977. évi torvény felhatalmazza az Egyesiilt
Allamok elnokét, hogy nemzeti szitkségallapot kihirdetése esetén vizsgalatot folytathasson olyan banki dtuta-
lasok és egyéb tranzakciok tekintetében, amelyekben kiilfldi személy érdekelt. Hasonloképpen az ENSZ-ben
val6 részvételrdl sz60l6, 1945. évi torvény felhatalmazza az elnokot, hogy az ENSZ Biztonsagi Tandcsa hatd-
rozatainak végrehajtasakor barmely kiilfoldi személy és az Egyesiilt Allamok kozotti gazdasagi kapcsolatok
vagy kommunikécids csatorna tekintetében vizsgalatot folytathasson.

2001. szeptember 23-dn az elnok részben a nemzetkozi szitkségéllapoti gazdasdgi hatdskorrdl szélo
torvényre és az ENSZ-ben valé részvételrsl sz6lé torvényre tdmaszkodva, valamint az ENSZ Biztonsagi
Tandcsdnak a tdlibokra és az AL-Qaiddra irdnyul6 hatdrozataira hivatkozva kiadta az 13224. elnoki rende-
letet. Ebben a rendeletben az elnok nemzeti sziikségallapotot hirdetett ki a szeptember 11-i terrortdmadas,
valamint a tovdbbi tdmaddsok folyamatos és kozvetlen fenyegetésének kezelése érdekében, tovabbd zérolta a
terrorizmust elkovetd, elkovetésével fenyegetS vagy azt tdmogatd személyek tulajdondt és megtiltotta a veliik
folytatott tranzakciokat.

Az 13224. elnoki rendelet alkalmazdsdban a 3. szakasz az aldbbi fogalommeghatarozast tartalmazza:
Jterrorizmus” olyan tevékenység, amely —

i. erszakos cselekményt vagy emberi életre, tulajdonra vagy infrastruktiirira veszélyes cselekményt foglal
magéban; és

ii. célja latszolag —
A. a polgari lakossdg megfélemlitése vagy kényszeritése;
B. kormdnyzati politika befolydsoldsa megfélemlitéssel vagy kényszeritéssel; vagy

C. a kormdny magatartdsdnak befolydsoldsa tomegpusztitdssal, gyilkossdggal, emberrabldssal vagy tisz-
ejtéssel.

A rendelet 7. szakaszdban az elnok felhatalmazta a pénziigyminisztert, hogy a nemzetkozi szikségallapoti
gazdasagi hatdskorrdl sz6l6 torvény és az ENSZ-ben val6 részvételrdl sz016 torvény dltal az elnokre ruhdzott
teljes hatdskort sziikség szerint haszndlja a rendelet céljainak megvalésitasa érdekében. A pénziigyminisztert
felhatalmazta tovdbbd arra, hogy ruhdzza it e feladatok barmelyikét az USA kormdnydnak mds tisztviselGire
és hivatalaira, valamint arra utasitotta az USA valamennyi iigynokségét, hogy hatdskoriikben tegyenek meg
minden sziikséges intézkedést a rendelet céljainak megvalésitdsa érdekében. A nemzetkozi szitkségallapoti
gazdasagi hatdskorr6l sz0l6 torvény és a globdlis terrorizmus elleni szankcidkra vonatkozé szabalyok kere-
tében végrehajtott elnoki rendelet felhatalmazza a Pénziigyminisztérium Kilfoldi Vagyontdrgyakat Ellendrzd
Osztdlydnak (a tovdbbiakban: OFAC) igazgatdjit, hogy gazdasdgi szankci6val kapcsolatos vizsgélatban
barkit6l kérheti pénziigyi tranzakciéra vonatkozd vagy egyéb adatot szolgaltatdsat. Ezek azok a torvényi
felhatalmazdsok, amelyek értelmében az OFAC kozigazgatdsi hatdrozatokat bocsit ki a SWIFT-nek olyan
pénziigyi adatok megszerzése érdekében, amelyek a terrorizmussal kapcsolatos vizsgdlatokhoz kapcso-

16dnak.

A hozziférés ellendrzése és a szamitégépes rendszer biztonsiga

A SWIFT-t6l kapott adatokra — dsszhangban az amerikai kormdnynak a terrorizmussal és dltalanosabban a
finanszirozdsdval kapcsolatos vizsgdlathoz kapcsol6dd informdaciok kezelésére vonatkozd eljdrdsaival —
szigori technikai és szervezési intézkedések vonatkoznak annak érdekében, hogy az informdcidkat
megvédjék a véletlenszer(i vagy jogtalan megsemmisitéstdl, elvesztéstdl, modositdstol vagy hozzaféréstSl. Az
alabbi biztonsdgi intézkedések mindegyikét fuggetlen ellendrzésnek vetik ald.
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A SWIFT-adatokat biztonsdgos fizikai kornyezetben téroljék, elkillonitve minden egyéb adattdl, és a szdmito-
gépes rendszerek magas szinvonalii behatolds-ellendrzéssel és egyéb védelemmel elldtottak annak érdekében,
hogy kizdrolag az ebben foglaltakra korlatozzék az adatokhoz valé hozziférést. A SWIFT-adatokrdl egyéb
célbél nem késziil mdsolat, mint katasztréfavédelmi tartalék céljdbdl. Az adatokhoz és a szdmitdgépekhez
val6 hozzdférés azokra korldtozddik, akik megfelel§ biztonsdgi engedéllyel rendelkeznek. A SWIFT-
adatokhoz val6 hozzaférés még e személyek esetében is csak olvashat6 formdban torténik, és a terrorizmus
finanszirozdsdnak felderitését célzé program keretében szigortian a ,szitkséges ismeret” elv alapjin a terroriz-
mussal kapcsolatos vizsgalatokhoz kijelolt elemz8kre és a terrorizmus finanszirozdsinak felderitését célzé
program technikai timogatasdban, irdnyitisdban és feliigyeletében érintett személyekre korldtozddik.

Az adatkinyerés és -felhaszndlds terrorizmussal kapcsolatos vizsgdlatokra korldtozdsa

A terrorizmus finanszirozésdnak felderitését célzé program nem terjed ki adatbdnydszatra vagy egyéb tipusi
algoritmusos vagy automatizdlt profilkészitésre vagy szdmitgépes sziirésre. A terrorizmus finanszirozasanak
felderitését célzd programba a szigorti korldtok tobb szintjét épitették annak érdekében, hogy korldtozzdk az
oOsszegydjtott informécidkat, biztositsik az informdcionak a kizardlag a terrorizmus elleni kiizdelem céljaira
torténd kinyerését és felhaszndldsdt, valamint védjék a terrorizmussal vagy finanszirozdsdval kapcsolatba
nem hozhat6 egyének adatvédelmi érdekeit. Ezek az egymadst dtfeds biztositékok folyamatosan szdkitik és
jelentés mértékben korldtozzdk a SWIFT dltal a napi miiveletek sordn kezelt pénziigyi adatokhoz vald
hozzaférést és azok felhasznéldsat.

Kiinduldsként elmondhaté, hogy a SWIFT-tel kapcsolatban alkalmazott, kozigazgatdsi hatdrozatokat
gondosan és sztiken szabtdk meg annak érdekében, hogy korldtozzdk a Pénziigyminisztériumnak szolgalta-
tott adatok mennyiségét. A SWIFT-t6 kizdrélag olyan adatok szolgéltatdsat kérik, amelyek a Pénziigyminisz-
térium szerint sziikségesek a terrorizmus finanszirozasa elleni kiizdelemhez, az tizenettipusokra és foldrajzi
elhelyezkedésre osszpontosité kordbbi elemzések, valamint észlelt fenyegetések és gyenge pontok alapjan.
Ezenfelill a lekérdezéseket sziikre szabtdk, hogy a minimélisra csokkentsék az olyan iizenetek kinyerését,
amelyek nem relevdnsak a terrorizmussal kapcsolatos vizsgdlatok szempontjdbol. A SWIFT dltal szolgaltatott
adatokat kizdrdlag olyan informéciok kinyeréséhez kérdezik le, amelyek egy meghatdrozott, kordbban létezg,
terrorizmussal kapcsolatos vizsgélathoz kapcsolddnak. Ez azt jelenti, hogy minden lefolytatott lekérdezésnél
konkrétan hivatkozni kell és fel kell jegyezni azt a dokumentdlt bizonyitékot, amely aldtimasztja azt a
meggy6z6dést, hogy a lekérdezés célja kapcsolatban dll a terrorizmussal vagy finanszirozdsival. A SWIFT-
adatoknak a terrorizmus finanszirozdsdnak felderitését célz6 program keretében torténé minden egyes lekér-
dezésérdl tovabba egyidejlleg naplozzdk, beleértve azt is, ha fenndll a lekérdezés elinditdsdhoz sziikséges,
terrorizmussal val6 kapcsolat.

Az emlitett biztositékok eredményeként a Pénziigyminisztériumnak szolgéltatott SWIFT-iizenetek részének
csak pardnyi toredékéhez (azaz lényegében kevesebb, mint egy szdzalékdhoz) férnek hozzd ténylegesen, és
kizar6lag azért, mert ezek az {izenetek kozvetleniil reagdltak a terrorizmussal Osszefiiggs célzott lekérde-
zésre.

Fiiggetlen feliigyelet

A fentiekben ismertetett, a Pénziigyminisztérium 4altal folytatott folyamatos ellendrzéseken tdl a terrorizmus
finanszirozdsdnak felderitését célzd program tobb kiegészits, fiiggetlen feliigyeleti szintet foglal magaban az
alabbiak révén: magdnak a SWIFT-nek a képvisel6i, egy figgetlen vizsgdlé cég és mas fiiggetlen, amerikai
kormadnyzati hatdsdgok, beleértve az USA Kongresszusit is.

A SWIFT és az altala megtartott kiils§ ellendrok fiiggetlen feliigyeletet gyakorolnak a terrorizmus finansziro-
zdsdnak felderitését célzd program felett tobb, kolcsondsen kiegészitd mddon. Elészor is a SWIFT képvisel i
koziil egyesek megfelel§ biztonsdgi engedélyt kaptak ahhoz, hogy 24 6rds hozzaféréssel rendelkezzenek a
berendezésekhez és az adatokhoz, és hogy valds id6ben és visszamendleg figyelemmel kisérhessék az adatok
felhasznaldsat annak biztositdsa érdekében, hogy azokhoz kizdrdlag a terrorizmus elleni kiizdelem céljdbol
torténjen hozzaférés. Ezenfeliil a SWIFT képvisel6i azonnal ledllithatnak barmely konkrét lekérdezést, és még
azt is megtehetik, hogy kikapcsoljak az egész rendszert, amennyiben aggalyaik tdimadnak.

Ami a fuggetlen, kiils§ ellendroket illeti, a SWIFT-adatok kezelését, az azokhoz val6 hozzaférést és felhaszna-
lasukat folyamatos, ismétl6dé fiiggetlen ellendrzésnek vetik ald a nemzetkozi ellendrzési szabvanyokkal ossz-
hangban 4ll6, gondosan 6sszedllitott elSirdsok szerint. Ezek az ellenSrzések kiterjednek a hozzéférés ellendr-
zésére és a szamitogépes rendszer biztonsdgi biztositékaira, tovdbbd az adatoknak a fentiekben ismertetett,
terrorizmussal kapcsolatos vizsgalatok céljdra valo felhaszndldsdra torténd korldtozdsdra. A fiiggetlen ellen-
6rok kovetkeztetéseikrdl beszamolnak a SWIFT igazgatdtandcsa ellenGrzési és pénziigyi bizottsiganak.

Ezenfelill az amerikai torvényekkel 6sszhangban kiilonb6z8 kongresszusi bizottsagok tobbszor tdjékoztatdst
kaptak a terrorizmus finanszirozdsdnak felderitését célzé programrél és miikodésérdl, és tovabbra is rend-
szeres tdjékoztatdsban részesiilnek. A terrorizmus finanszirozdsanak felderitését célz6 program kongresszusi
meghallgatdsok tdrgyat is képezte.
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Végiil pedig a hirszerzés reformjardl és a terrorizmus megel6zésérdl sz6lo, 2004. évi torvénynek megfe-
lel6en létrehozott adatvédelmi és dllampolgéri jogi feliigyeleti bizottsag feliigyeli a terrorizmus finansziroza-
sdnak felderitését célzd programot. A bizottsdg feladata annak biztositdsa, hogy az adatvédelmi és dllampol-
géri jogokhoz fliz6d6en felmeriilt aggdlyokat megfelelsen figyelembe vegyék az Egyesiilt Allamok terroriz-
mussal szembeni meg6vésdra irdnyul6 erfeszitésekre vonatkozé amerikai torvények, rendeletek és végrehaj-
tasi politikdk mindegyikének végrehajtisakor. A bizottsdg tovdbbd felel6s a végrehajté minisztériumok és
hivatalok dltal a terrorizmussal kapcsolatos informdciék megosztdsa terén folytatott gyakorlat feliilvizsgéla-
taért annak megdllapitdsa érdekében, hogy betartjdk-e az adatvédelmi és dllampolgdri jogok megfelel§
védelmét szolgdld irdnymutatdsokat.

Az aldbbiakban ismertetettek szerint ez az dtfogd, fuggetlen feliigyelet parhuzamosan folyik az annak érde-
kében alkalmazott terjesztési korldtozdsokkal, hogy tovabb korldtozzdk a SWIFT pénziigyi bizonylataibdl
szdrmazd informdcidkhoz valé hozzaférést, és még jobban védjék az adatvédelmi érdekeket.

Az informicidk terjesztése és megosztisa

A nemzetkozi kozosség felismerte, hogy a terrorizmussal kapcsolatos informdciok megosztdsa alapvetd
fontossdgti. Az ENSZ BT 1373. sz. hatdrozata példdul valamennyi allamot felszolitja arra, hogy taldljdk meg
a modjat a terrorizmussal kapcsolatos operativ informdcidk cseréje fokozdsanak és felgyorsitdsinak, valamint
folytassanak informécidcserét a terrorcselekmények elkovetésének megel6zése céljabol. Hasonloképpen az
13224. elnoki rendelet 6. szakasza el6irja a pénziigyminiszter (és mds tisztvisel6k) szdmadra, hogy tegyen
meg minden idevigd eréfeszitést a tobbi orszaggal vald egyiittmtikodésre és koordinaldsra annak érdekében,
hogy megvaldsitsak az elnoki rendelet célkitiizéseit, tobbek kozott a terrorcselekmények megelGzését és
megsziintetését, a finanszirozds és a pénziigyi szolgdltatdsok terroristaktdl valé megtagadasit, valamint a
terrorizmust finanszirozé tevékenységekkel kapcsolatos hirszerzési informaciok megosztasat. Ennek megfe-
lel6en a SWIFT-adat alapt informdci6kat hazai és nemzetkozi partnerekkel is megosztjdk. Ahogyan az a
terrorizmus finanszirozdsanak felderitését célzé program minden egyéb vonatkozdsira igaz, ez az infor-
macid-megosztds Osszhangban van az amerikai torvényekkel, és vonatkozik rd egy sor olyan biztositék,
amely a SWIFT-adatok és az érintett személyek adatvédelmi érdekeinek védelmét szolgdlja.

A terrorizmus elleni kiizdelem teriiletén miik6dd, a terrorizmus finanszirozdsdnak felderitését célzé program
keretében kereséseket folytatd elemzdk ellendrzik, hogy a lekérdezésre valaszul kapott informacié relevans-e,
miel6tt ezt az informdcidt el6készitik a biztonsdgos csatorndkon torténd terjesztésre. A Pénziigyminiszté-
rium tovabbd kibocsitéi ellendrzést végez az informdcidk ezt kovets terjesztésével kapcsolatban, amelynek
értelmében egy cimzettnek sem szabad tovabb terjeszteni az informéciét a Pénziigyminisztérium kifejezett
jovahagyasa nélkiil. E tekintetben és a SWIFT-adatokhoz vald jogosulatlan hozzaférést illetGen a terrorizmus
finanszirozdsdnak felderitését célz6 program keretében szarmaztatott informaciok jogosulatlan kozzététele
szigoru fegyelmi eljardst, vagy polgri, illetve biintet8jogi szankcidk kiszabdsit vonhatja maga utan.

A SWIFT-adat alapti informdciokat szigori ellenSrzés mellett osztjdk meg a hirszerzés és a biiniildozés terén
miikods egyéb amerikai hivatalokkal kizdrélag a terrorizmusra és finanszirozdsara irdnyulé nyomozds, felde-
rités, megelGzés, és/vagy bintetSeljdrds, illetve a kapcsolod6 ezt kovetd nyomozdsok és biintetGeljarasok
céljabol torténd felhaszndldsra. Erre az informdci6-megosztisra a nemzetbiztonsdgrol szolo torvény, vala-
mint a hirszerzés reformjardl és a terrorizmus megel6zésérdl sz616, 2004. évi torvény, szandéknyilatkozatok
és kapcsolddd elnoki rendeletek adnak felhatalmazdst. A cimzett hivatalokra a terrorizmus finanszirozdsinak
felderitését célz6 program keretében szdrmaztatott informaciok védelme érdekében az amerikai torvények
értelmében ugyanazok a kotelezettségek vonatkoznak, mint a Pénziigyminisztériumra. Fontos tovdbbd
megjegyezni, hogy a terrorizmus finanszirozasanak felderitését célzé program keretében szdrmaztatott infor-
maciokat kizdr6lag irdnymutatdsi céllal osztjak meg mds amerikai hivatalokkal, ami korldtozza a birdsagi
eljdrasban megerdsit6 bizonyitékként valé felhaszndldsukat. A cimzett hivatalok sajit, meglévé jogi felhatal-
mazésukat veszik igénybe vizsgalataik lefolytatisdhoz, beleértve az olyan, mds forrsbdl torténd dokumen-
tumok beszerzését, amely késébb birdsagi eljarasban bizonyitékként felhasznalhaté.

Az ilyen egyéb kormanyzati hivatalok tovdbbd a Pénziigyminisztérium esetenkénti jovahagydsaval ugyanezen
célokra megosztjadk a SWIFT-adat alapd, irdnymutaté informdcidkat kilfoldi térsaikkal, amennyiben ezt
nemzetbiztonsdgi vagy b(iniildozési érdekek tdmasztjdk ald. A terrorizmus finanszirozdsdnak felderitését
célz6 program keretében szdrmaztatott, irinymutaté informdciékat nagy szdmban osztottak meg kiilfoldi
hatésagokkal, dltaldban a program forrdsként valé megjelolése nélkil.
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Ami a SWIFT-adatok esetleges nyilvinos terjesztését illeti, a Pénziigyminisztérium mindsitett, biiniildozési
szempontb6l szenzitiv, tizleti titoknak minGsiilé informdcioként kezeli az adatokat. Ennek megfelelGen a
Pénziigyminisztérium nem teszi és nem teheti az adatokat nyilvinosan hozzéférhet6vé, kivéve, ha ezt
torvény irja eld. E tekintetben a tdjékoztatds szabadsdgdrdl sz6l6 torvény alapjdn, harmadik féltél a terro-
rizmus finanszirozdsanak felderitését célzé program adataira vonatkozd kérésbél ered§ barmely kozigazga-
tési vagy birdsagi eljdrdssal kapcsolatban a Pénziigyminisztérium arra az alldspontra helyezkedik, hogy ezek
a bizonylatok mentesiilnek a nyilvanossdgra hozatal aldl a tdjékoztatds szabadsdgdrol szol6 torvény alapjan.

Jogorvoslat

A SWIFT egyéni tranzakcids iizeneteiben foglalt adatok korlatozott jellege, az, hogy egyes SWIFT-adatok
korlatozottan, egy kordbban létezd, terrorizmussal kapcsolatos vizsgdlat részeként hozzaférhetSk a terro-
rizmus finanszirozdsanak felderitését célzé program keretében és az irdnymutat informdcidként valé
terjesztés behatdroltsdga csokkenti a jogorvoslati eljdrdsnak a program részeként valé szitkségességét. Ennek
ellenére a kormdnyzati hat6sagok dltali esetleges visszaélés esetére megfelel§ jogorvoslati lehetGségek dllnak
rendelkezésre az amerikai torvények értelmében.

Egy konkrét természetes személynek az adatok felhasznaldsdval és az esetleges visszaélés esetén jogorvosla-
tért vald folyamoddssal kapcsolatos érdekére tekintettel, kiilonbséget kell tenni a SWIFT dltal benyujtott
lekérdezhet8 adatok és a terrorizmussal kapcsolatos célzott vizsgdlat részeként kinyert olyan {izenetek
kozott, amelyek kozigazgatdsi hatdrozat vagy egyéb kormdnyzati intézkedés alapjaul szolgdlhatnak. A SWIFT
altal kozigazgatdsi hatdrozat alapjin szolgéltatott adatok teljesitett pénziigyi tranzakcids tizenetek mdsola-
taib6l, azaz a SWIFT amerikai létesitményében a szokdsos tizletmenet keretében fenntartott tizleti nyilvantar-
tasok elektronikus mésolataibdl dllnak. Noha ezek az adatok az e dokumentumban ismertetett igen korldto-
zott, terrorizmus elleni kiizdelem lekérdezd-visszakeresG kapacitdsa értelmében bizonyos feldolgozdson
mehetnek 4t, a kereshetd adatbazisban taldlhaté egyéni tranzakcids tizenetek adatait nem moédositjdk, mani-
puldljdk, egészitik ki vagy torlik.

Ezenfelul ismét fontos kihangstilyozni, hogy a SWIFT dltal szolgdltatott tranzakcids tizenetek tilnyomd
részét még a terrorizmus elleni kiizdelem elemzd sem fogjak soha latni, ezért azok nem ismertek. Ebbdl
kovetkez8en egy természetes személytSl kiinduld, adatvédelmi osszefiiggésd, afelSl val6 tudakozddds, hogy
az adott egyénre vonatkozdan szerepel-e informacié az adatbdzisban szinte valamennyi esetben megkivannd
az olyan adatokhoz val6 hozzaférést, amelyekhez a terrorizmus finanszirozdsanak felderitését célzé program
szokdsos mtikodésekor nem férnének hozzad. Az ilyen hozzaférés nem egyeztethet§ Ossze a terrorizmus
finanszirozdsanak felderitését célz6 programra vonatkozé azon kovetelménnyel, miszerint minden lekérde-
zésnek mar kordbban létez8 kapcsolatot kell felmutatnia a terrorizmussal. Végiil pedig, mivel a kereshetd
adatbdzisban taldlhat6 adatok modositisdra, manipuldldsira, torlésére vagy kiegészitésére nem keriil sor,
nincs alapja az informdcidk ,helyesbitésének”. Ez tovabba az OFAC dltal kért teljes iizleti nyilvantartdsok
modositésat szolgdlna.

Az egyéni tranzakcibs iizenetekben szerepld adatok tovébbi feldolgozdsira kizdrdlag viszonylag kevés, a
lekérdezhetS adatbdzisbdl kinyert, a terrorizmussal Osszefiiggd célzott lekérdezésre kozvetleniil vilaszul
kapott egyéni tranzakcids izenet esetében keriil sor. Ha az adatokat a terrorizmusellenes célokra korldtozott,
tobbszoros terjesztési megszoritasokkal kinyerték, akkor a megfelel§ kozigazgatdsi és birdsagi eljaras szerint
a terjesztett informdciokkal kapcsolatos kormdnyzati eljirdssal osszefiiggs dllitdlagos visszaélések esetén
jogorvoslat kérhetd.

A jogorvoslati lehet8ség az aldbbiakban illusztrdlhaté az OFAC altal a 13224. elnoki rendeletet végrehajto, a
globdlis terrorizmus elleni szankciékra vonatkozd szabdlyok értelmében a tulajdont zdrolé kozigazgatdsi
intézkedéssel. Barmely személy kérheti a globdlis terroristaként valé megjelolésének az OFAC dltali feliilvizs-
gélatdt, amennyiben ennek a személynek lehet6sége van bebizonyitani, hogy ,a megjeloléshez vezet§ koriil-
mények mdr nem allnak fenn”, tovabbd ,olyan érveket vagy bizonyitékokat felvonultatni, amelyek alapjan e
személy szerint megdllapithatd, hogy a megjelolésnek nincs kell§ alapja.” A globalis terroristaként megjel6lt
személy tovabbd kérheti a hivatal dontésének birdsagi felillvizsgdlatt a kozigazgatdsi eljardsokrol széld
torvény megfelel§ rendelkezéseinek értelmében. Ezek a kozigazgatdsi és birdsagi lehetdségek allampolgar-
sdgra val6 tekintet nélkiil minden olyan személyre vonatkoznak, aki kormdanyzati hatdrozat targyat képezi.
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MegGrzési idGtartam

A terrorizmus elleni kiizdelemmel kapcsolatos (és barmely egyéb) informdcié megGrzésének ideje szdmos,
megalapozott tényez6tdl fiigg, beleértve a vizsgdlati kovetelményeket, a vonatkozd korldtozdsi szabalyzatot
és a keresetek vagy a biintetSeljards szabdlyozdsi kereteit. A fenti és egyéb tényezSk alkalmazhatésiga és
miikodése hivatalonként véltozik, az adott hivatal konkrét feladatainak vagy megbizatdsanak fiiggvényében.
Ennek megfelelGen a kiilonféle hivatalok dltal osszegy(jtott, terrorizmussal Osszefiiggs, bizonyos tipusi
informécidk meg6rzési ideje az informécio jellegétdl és a hozzd kapcsolddd vizsgilattdl fugg.

Az amerikai kormdnyban a hivatali feljegyzések megdrzésének és az azokkal valé rendelkezésnek a hatar-
idejét a Nemzeti Levéltari és Nyilvantartdsi Igazgatdsdg (NARA) hagyja jovd a killonféle szabdlyzatoknak és
rendeleteknek megfelelSen. A maradand6 értéket nem képvisel§ valamennyi feljegyzést egy indokolt kozigaz-
gatdsi, adoiigyi és jogi értékekre alapozott konkrét iddszak letelte utdn el§ kell jegyezni megsemmisitésre. A
NARA dltal a hivatali feljegyzések megGrzési idejének jovdhagydsakor figyelembe vett tényez6k magukban
foglaljdk a vonatkozé korlatozdsi szabélyzatot, a keresetek vagy a biinteteljards szabdlyozdsi kereteit, a
csalds lehetdségét, a perek kockdzatdt és az anyagi jogokat, és a konkrét torvényes jogot biztosit6 vagy korla-
toz6 szabélyzatokat vagy rendeleteket.

A terrorizmus finanszirozdsdnak felderitését célz6 programmal kapcsolatos informéciok meg6rzési idejét ille-
t6en ismét killonbséget kell tenni a SWIFT dltal kozigazgatdsi hatdrozat alapjin szolgaltatott adatok és az
olyan kinyert adatok kozott, amelyek kozigazgatdsi hatdrozat vagy egyéb kormdnyzati intézkedés alapjdul
szolgdlnak.

A Pénziigyminisztérium arra torekszik, hogy folyamatosan vagy legaldbb évente meghatdrozza és tordlje az
osszes olyan nem kinyert adatot, amely nem szitkséges az e tényvazlatban emlitett célkittizések megvalsita-
sdhoz. A fent emlitett, szitkségességen alapul6 elemzés eredményétdl fiiggSen a SWIFT-t8l a Pénziigyminisz-
térium dltal az e tényvazlat kozzétételét kovetden kapott valamennyi nem kinyert adatot a Pénziigyminiszté-
rium legkésSbb ot évvel az atvétel utdn torolni fogja. A fent emlitett, szitkségességen alapuld elemzés ered-
ményétdl fiiggden valamennyi egyéb nem kinyert adatot legkésébb 6t évvel az e tényvazlat kozzétételét
kovetden torolni fognak.

A terrorizmussal Osszefiiggd célzott lekérdezésre kozvetlenil valaszul kapott kinyert adatokra, amelyeket a
fent emlitett, a terrorizmus elleni kiizdelem céljaira korlatozé tobbszoros megszoritdsnak vetettek ald, az
adott kormdnyzati hatosagra vonatkozé meg6rzési id6t kell alkalmazni figyelemmel annak konkrét vizsgélati
feljegyzéseire.

A terrorizmus finanszirozdsanak felderitését célz6 program keretében kinyert SWIFT-adatok felhaszndlhat6k
példaul valamely magdnszemélynek az OFAC globdlis terrorizmus elleni szankciékra vonatkozé szabdlyai
értelmében vald lehetséges megjelolésének kivizsgdlasdban. Amennyiben az OFAC feljegyzéseinek a NARA
altal jévahagyott megGrzési ideje alatt végleges kozigazgatasi hatdrozatot hoznak egy maganszemély megjelo-
1ésérdl (amely hatdrozatot nyilvanossagra kell hozni), azt az informéciot, amely alapjan a hatdrozatot hoztdk,
orokre meg kell 8rizni a hivatal intézkedését alatdimaszté irdsos bizonyitékként. A bizonyitd erejli anyagot
meglrzik az esetleges kozigazgatdsi vagy birdsagi feliilvizsgdlathoz arra az esetre, ha a megjelolést kifoga-
solndk, valamint a terrorizmussal kapcsolatos tovébbi vizsgélatok tdmogatdsa érdekében. Alternativ megol-
désként, amennyiben egy vizsgilat megjel6lés nélkiil zdrul le, a vizsgdlati anyagot legkésGbb egy évvel a vizs-
gélat lezdrdsat kovetGen meg kell semmisiteni a helyszinen.

Végiil pedig a fentiekben ismertetett amerikai torvényi keretekkel 6sszhangban a terrorizmus finansziroza-
sanak felderitését célzd program alapjin szdrmaztatott, terjesztett, irdnymutaté informdciok megGrzési
idejére a cimzett hivatal vagy kormdny szabdlyzata és utemterve vonatkozik. Az Igazsdgiigyi Minisztéri-
umban biintetGeljards soran felhasznalt szdrmaztatott informdciora példul az Igazsagiigyi Minisztériumban
alkalmazandé meg6rzési id6 vonatkozik.

Folyamatos egyiittmiik6dés a terrorizmus elleni kiizdelemben

A terrorizmus finanszirozdsdnak felderitését célz6 program igen értékesnek bizonyult a terrorizmus ellen
vildgszerte, tobbek kozott Eurdpdban is folytatott kiizdelemben. Az amerikai kormdny tovdbbra is megfon-
toltan fogja értékelni, hogy a terrorizmus finanszirozdsdnak felderitését célzé program keretében szerzett
informécidk hozzdjarulhatnak-e a terrorizmusra és finanszirozdsdra irdnyulé nyomozashoz, megel6zéshez és
biintet8eljarashoz vagy az elleniik folytatott kiizdelemhez egy vagy tobb eurdpai unids tagillamban, tovabba
valamennyi megfelel§ esetben az emlitett informdci6kat a legalkalmasabbnak t(in6 médon az illetékes haté-
sdgok rendelkezésére fogja bocsdtani.
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A globdlis terrorizmus elleni kiizdelemben val6 kotelezettségvallaldsunk és partnerségiink jeleként egy
prominens eurdpai személyiséget neveznek ki annak megerGsitése érdekében, hogy az EU-bdl szdrmazé
személyes adatok védelmének ellendrzése alkalmazasdban a program végrehajtisa 6sszhangban van-e e tény-
vézlattal. A prominens személyiség kiilonosen figyelemmel kiséri, hogy a nem kinyert adatok torlési eljard-
sait elvégzik-e.

A prominens személyiség megfelel§ tapasztalattal és biztonsdgi engedéllyel rendelkezik, és az Eurdpai
Bizottsag a Pénziigyminisztériummal folytatott konzulticié alapjin megujithaté, kétéves idStartamra nevezi
ki. A prominens személyiség feladatkorének elltdsa sordn teljesen fiiggetlentl jar el. A prominens szemé-
lyiség feladatkorének elldtdsa sordn senkitél nem kérhet és nem fogadhat el utasitdst. A prominens szemé-
lyiség tartzkodni koteles minden olyan cselekedettsl, amely e kinevezés szerinti feladataival nem egyeztet-
het§ ossze.

A prominens személyiség megéllapitdsair6l és kovetkeztetéseirdl évente irdsban jelentést tesz a Bizottsdgnak.
A Bizottsagnak pedig adott esetben beszdmol az Eurépai Parlamentnek és a Tandcsnak.

A Pénziigyminisztérium a prominens személyiségnek biztositja a feladatai ellatdsihoz sziikséges hozzaférést,
tdjékoztatdst és adatokat. A prominens személyiség mindenkor a titoktartdsra és a bizalmas kezelésre vonat-

kozé, torvényben meghatdrozott el8irdsoknak megfelelGen jar el. A gyakorlati szabalyokrél a Pénziigymi-
nisztérium allapodik meg.

A Pénziigyminisztérium tovabba értesiti az Eurdpai Unidt az e tényvdzlatban foglalt biztositékok 1ényeges
valtozdsairdl és az olyan amerikai torvények elfogaddsirdl, amelyek érdemben befolydsoljdk az e tényvdz-
latban tett kijelentéseket.

A Pénziigyminisztérium torekszik e tényvizlatnak a szovetségi kozlonyben (,Federal Register”) torténd
kozzétételére, és hozzdjarul annak az Eurdpai Unié Hivatalos Lapjdban torténd kozzétételéhez.



