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Ez a dokumentum kizarolag tajékoztato jellegli és nem valt ki joghatiast. Az EU intézményei semmiféle felel6sséget nem
vallalnak a tartalmaért. A jogi aktusoknak — ideértve azok bevezeté hivatkozasait és preambulumbekezdéseit is — az Eurépai
Unié Hivatalos Lapjaban kozzétett és az EUR-Lex portalon megtalalhato valtozatai tekintendok hitelesnek. Az emlitett
hivatalos szovegvaltozatok kozvetleniil elérheték az ebben a dokumentumban elhelyezett linkeken keresztiil
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A BIZOTTSAG (EU)  2021/1073 VEGREHAJTASI
HATAROZATA

(2021. jinius 28.)

az (EU) 2021/953 eurdpai parlamenti és tanacsi rendelettel

létrehozott unios digitalis Covid-igazolvany bizalmi keretrendszere

technikai eléirasainak és végrehajtasa szabalyainak
meghatarozasarol

(EGT-vonatkozasu szoveg)

1. cikk

Az unids digitalis Covid-igazolvanyra vonatkoz6é miiszaki el6irasokat,
amelyek meghatarozzak az altalanos adatszerkezetet, a kodolasi mecha-
nizmusokat és a géppel olvashat6 optikai formatumban torténd tovabbi-
tasi kodolasi mechanizmust, az 1. melléklet tartalmazza.

2. cikk

Az (EU) 2021/953 rendelet 3. cikkének (1) bekezdésében emlitett
igazolvanyok kitoltésére vonatkozd szabalyokat e hatarozat II. mellék-
lete tartalmazza.

3. cikk

Az egyedi igazolvanyazonositd kozos szerkezetét meghatarozo kovetel-
ményeket a III. melléklet tartalmazza.

4. cikk

Az uniods digitalis Covid-igazolvanynak a bizalmi keretrendszer inter-
operabilitasi szempontjait tamogatd atjarojahoz kapcsolodéan a nyil-
vanos kulcsok tanusitvanyaira alkalmazandé irdnyitdsi szabalyokat a
IV. melléklet tartalmazza.

5. cikk

Az (EU) 2021/953 rendelet 3. cikkének (1) bekezdésében emlitett
igazolvanyokban feltiintetendd adatok kozds, dsszehangolt — a JavaSc-
ript Objektum Jeldlés (JSON) sémat hasznalo — adatszerkezetét e hata-
rozat V. melléklete tartalmazza.

Sa. cikk

A visszavont igazolvanyok jegyzékeinek cseréje

(1) Az uniés digitalis Covid-igazolvany bizalmi keretrendszerének
lehetévé kell tennie a visszavont igazolvanyok jegyzékeinek cseréjét
az unids digitalis Covid-igazolvany kdzponti atjardjan (a tovabbiakban:
az 4tjard) keresztiil, az I. mellékletben foglalt miiszaki eléirdsokkal 6ssz-
hangban.

(2) Amennyiben a tagallamok unids digitalis Covid-igazolvanyokat
vonnak vissza, a visszavont igazolvanyok jegyzékeit benyujthatjak az
atjaronak.
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(3) Amennyiben a tagallamok benyujtjak a visszavont igazolvanyok
jegyzékeit, a kiallitd hatdosagok jegyzéket vezetnek a visszavont igazol-
vanyokrol.

(4)  Amennyiben az atjaron keresztiil személyes adatok cseréjére keriil
sor, az adatkezelésnek a visszavonassal kapcsolatos informaciok cseré-
jének tamogatasara kell korlatozodnia. Az ilyen személyes adatok kiza-
rélag az (EU) 2021/953 rendelet hatilya ald tartozd unids digitalis
Covid-igazolvanyok visszavont statuszanak ellendrzése céljabol hasznal-
hatok fel.

(5) Az atjarénak benyujtott informaciok az I. mellékletben foglalt
miiszaki eldirasoknak megfeleléen a kovetkezé adatokat tartalmazzak:

a) a visszavont igazolvanyok alnevesitett egyedi igazolvanyazonositoi,

b) a visszavont igazolvanyok jegyzékének lejérati idOpontja;

(6) Amennyiben a kiallito hatosag az (EU) 2021/953 rendelet vagy
az (EU) 2021/954 rendelet alapjan 4ltala kiallitott unids digitalis Covid-
igazolvanyokat von vissza, ¢és relevans informaciokat kivan cserélni az
atjaron keresztiil, az (5) bekezdésben emlitett informaciokat a visszavont
igazolvanyok jegyzékei formdjaban, az I. mellékletben foglalt miiszaki
eléirasoknak megfeleléen biztonsagos formatumban tovabbitja az atja-
ronak.

(7) A kiallitdo hatosagok lehetdség szerint megoldast kinalnak arra,
hogy a visszavont igazolvanyok birtokosait a visszavonas idopontjaban
tajékoztassak igazolvanyuk visszavonasi statuszardl és a visszavonas
okarol.

(8) Az atjard Osszegylijti a visszavont igazolvanyok beérkezett jegy-
z€keit, és eszkozoket biztosit a jegyzékek tagallamok kozotti terjeszté-
séhez. Automatikusan torli a jegyzékeket az egyes benyujtott jegy-
z¢ékekre vonatkozdan a benyujté hatosag altal megadott lejarati idépon-
toknak megfelelden.

(9) Az atjaron keresztiil személyes adatokat kezeld kijelolt nemzeti
hatoésagok vagy hivatalos szervek a kezelt adatok kozos adatkezeldi. A
kozos adatkezelok feleldsségi koreit a VI. mellékletnek megfeleléen kell
kiosztani.

(10) A Bizottsag az atjaron keresztiil feldolgozott személyes adatok
feldolgozdja. A Bizottsag a tagallamok nevében adatfeldolgozoként
biztositja a személyes adatok tovabbitasanak és tarolasanak biztonsagat
az atjaron beliil, és eleget tesz az adatfeldolgozé VII. mellékletben
meghatérozott kotelezettségeinek.

(11) A Bizottsag és a kozos adatkezel6k rendszeresen tesztelik,
felmérik és értékelik az atjaron beliil a személyes adatok biztonsagos
kezelését biztositd technikai és szervezési intézkedések hatékonysagat.
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5b. cikk

A visszavont igazolvanyok jegyzékeinek harmadik orszagok altali
benyujtasa

Azok a Covidl9-igazolvanyokat kiallitd harmadik orszagok, amelyek
tekintetében a Bizottsag az (EU) 2021/953 rendelet 3. cikkének (10)
bekezdése vagy 8. cikkének (2) bekezdése alapjan végrehajtasi jogi
aktust fogadott el, benyujthatjak az ilyen végrehajtasi jogi aktus hatalya
ala tartozd visszavont Covidl9-igazolvanyok jegyzékét, amelyeket a
Bizottsag az Sa. cikkben emlitett atjaron a kozos adatkezelék nevében
az 1. mellékletben meghatarozott technikai eldirdsoknak megfelelden
kezel.

Sc. cikk

A személyes adatok kezelésének iranyitisa az unios digitalis Covid-
igazolvany kozponti atjarojan

(1) A kozos adatkezelok dontéshozatali eljarasat az (EU) 2021/953
rendelet 14. cikkében emlitett bizottsag keretében Iétrehozott munkacso-
port irdnyitja.

(2) Az atjarén keresztiil személyes adatokat kezeld kijelolt nemzeti
hatosagok vagy hivatalos szervek kozos adatkezelként kijelolik az
emlitett csoport képviseldit.

6. cikk

Ez a hatarozat az Eurdpai Unio Hivatalos Lapjaban valo kihirdetésének
napjan 1ép hatalyba.

Ez a hatarozat az Eurdpai Unio Hivatalos Lapjaban valo kihirdetésének
napjan 1ép hatalyba.
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1. MELLEKLET

FORMATUM ES BIZALMI KEZELES

Altalanos adatszerkezet, kédolasi mechanizmusok és a géppel olvashaté
optikai formatumban (a tovabbiakban: QR) toérténé tovabbitasi kodolasi

3.1

3.2.
3.2.1.

mechanizmus

Bevezetés

A jelen mellékletben meghatarozott technikai eléirasok tartalmazzak
az unids digitalis Covid-igazolvany (a tovabbiakban: DCC) altalanos
adatszerkezetét és kodolasi mechanizmusait. Emellett egy olyan,
géppel olvashatd optikai tovabbitasi kodolasi mechanizmust (QR)
is meghataroznak, amely megjelenithetd egy mobil eszkoz képernyo-
jén, vagy papirra kinyomtathatd. Az elektronikus egészségiigyi
igazolvany ezen el6irdsokban szerepld konténerformatumai altalano-
sak, de ebben az Osszefiiggésben a DCC-t jelenitik meg.

Terminolégia

E melléklet alkalmazasaban a ,kibocsatok” azok a szervezetek,
amelyek ezeket az eldirasokat hasznaljak az egészségiigyi igazolva-
nyok kiallitasahoz, az ,.ellen6rzok” pedig olyan szervezetek, amelyek
az egészségligyi allapot igazolasaként egészségiigyi igazolvanyokat
fogadnak el. A ,résztvevék” a kibocsatok és az ellendrzék. Az e
mellékletben meghatarozott egyes szempontokat — mint példaul a
névtartomany kezelését és a kriptografiai kulcsok kiosztasat —
Ossze kell hangolni a résztvevok kozott. Abbol kell kiindulni, hogy
egy fél — a tovabbiakban: titkarsag — latja el ezeket a feladatokat.

Az elektronikus egészségiigyi igazolvany konténerformatuma

Az elektronikus egészségligyi igazolvany konténerformatumanak
(HCERT) célja, hogy egy egységes és szabvanyositott eszkozt bizto-
sitson a kiilonb6zo kibocsatok (a tovabbiakban: kibocsatok) altal
kiallitott egészségligyi igazolvanyokhoz. Ezen eldirdsok célja az,
hogy 0sszehangoljak az emlitett egészségiigyi igazolvanyok megjele-
nitésének, kodolasanak ¢és alairasanak modjat az interoperabilitas
megkdnnyitése érdekében.

A barmely kibocsato altal kibocsatott DCC olvasasa és értelmezése
sziikségessé teszi a kozos adatstruktirat és a hasznos adatok egyes
adatmezdinek szignifikancidjara vonatkoz6 megallapodast. Az ilyen
interoperabilitas elomozditasa érdekében egy kozds Osszehangolt
adatstruktira keriil meghatarozasra a ,,JSON” séma hasznalataval,
amely a DCC keretét alkotja.

A hasznos adatok szerkezete

A hasznos adatok szerkezete és kddolasa CBOR-ként torténik, COSE
digitalis alairassal. Ennek kozismert neve ,,CBOR Web Token”
(CWT), és az RFC 8392 eldiras (') hatarozza meg. A kovetkezd
szakaszokban meghatarozott hasznos adatokat egy hcert kérésként
tovabbitjak.

A hasznos adatok sértetlenségét és eredetének hitelességét az ellen-
orzonek kell ellenériznie. E mechanizmus biztositasa érdekében a
kibocsatonak a COSE-eldirasban (RFC 8152 (%)) meghatarozott
aszimmetrikus elektronikus alairasi rendszer hasznalataval kell
alairnia a CWT-t.

CWT kérések
A CWT szerkezetének attekintése

Védett fejléc

(") rfc8392 (ietf.org).

(®) rfc8152 (ietf.org).
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3.2.2.

3.2.3.

— Alairas-algoritmus (alg, 1. cimke)

— Kulcsazonosito (kid, 4. cimke)

Hasznos adatok

— Kibocsato (iss, 1. kulcskérés, opcionalis, a kibocsatdo ISO 3166-1
szerinti alpha-2-es kodja)

— Kibocsatas idopontja (iat, 6. kulcskérés)

— Lejarat idépontja (exp, 4. kulcskérés)

— Egészségiigyi igazolvany (hcert, —260 kulcskérés)

— Unios digitalis Covid-igazolvany vl (eu DCC vl, 1. kulcskérés)

Alairas

Alairas algoritmus

Az Alairas algoritmus (alg) paraméter jelzi, hogy milyen algoritmust
hasznéltak az alairds létrehozataldhoz. Ennek meg kell felelnie az
alabbi bekezdésekben Osszefoglalt jelenlegi SOG-IS iranymutatasok-
nak, vagy meg kell haladnia azokat.

Egy elsodleges és egy masodlagos algoritmust kell meghatarozni. A
masodlagos algoritmust csak akkor szabad hasznalni, ha az els6d-
leges algoritmus nem elfogadhato a kibocsatora vonatkozo szabalyok
és eldirasok szerint.

A rendszer biztonsaganak biztositasa érdekében minden végrehaj-
tasnak tartalmaznia kell a masodlagos algoritmust. Ezért mind az
elsédleges, mind a masodlagos algoritmust végre kell hajtani.

Az elsédleges és masodlagos algoritmusok SOG-IS-értékei a kovet-
kezdk:

— Elsodleges algoritmus: Az elsddleges algoritmus az ISO/IEC
14888-3:2006 szabvany 2.3. szakaszaban meghatarozott Ellip-
tikus gorbéken alapuléd digitalis alairasi algoritmus (ECDSA), a
FIPS PUB 186-4 D. fiiggelékében (D.1.2.3) meghatarozott P-256
paramétereket az ISO/IEC 10118-3:2004 szabvany 4. funkcio-
jaban meghatarozott SHA-256 hash algoritmussal kombinaltan
hasznélva.

Ez az ES256 COSE algoritmus paraméternek felel meg.

— Masodlagos algoritmus: A masodlagos algoritmus az (RFC
8230 (')) meghatarozasa szerinti RSASSA-PSS, 2048 bites
modulussal, az ISO/IEC 10118-3:2004 szabvany 4. funkcidjaban
meghatarozott SHA-256 hash algoritmussal kombinalva.

Ez a COSE algoritmus kovetkez6 paraméterének felel meg: PS256.

Kulcsazonosito

A Kulcsazonositod (kid) kérés azt a dokumentum-alaird tanusitvanyt
(DSC) jeldli, amely tartalmazza az ellenérzd 4ltal a digitalis alairas
helyességének ellendrzéséhez hasznalandoé nyilvanos kulcsot. A nyil-
vanoskulcs-tantsitvanyok iranyitasat, beleértve a DSC-kre vonatkozo
kovetelményeket is, a IV. melléklet ismerteti.

(") rfc8230 (ietf.org).
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A Kulcsazonosito (kid) kérést az ellenérzok hasznaljak a megfeleld
nyilvanos kulcs kivélasztasara a Kibocsato (iss) kérésben megjelolt
kibocsatora vonatkozo kulcsok listajabol. Egy kibocsato egyidejiileg
tobb kulcsot is hasznalhat adminisztrativ okokbdl és a kulcscserék
végrehajtasakor. A Kulcsazonositd a biztonsag szempontjabol nem
kritikus mezd. Ezért, ha sziikséges, nem védett fejlécben is elhelyez-
heté. Az ellenérz6k mindkét lehetdséget kotelesek elfogadni. Ha
mindkét megoldast alkalmazzak, akkor a védett fejlécben talalhatd
Kulcsazonositot kell hasznalni.

Az azonositd (méretkorlat miatti) lerdviditése kovetkeztében kevés,
de nem nulla esély van arra, hogy az ellenérzo altal elfogadott DSC-
k teljes listajaban lehetnek kett6s kid-eket tartalmazo DSC-k. Ezért
az ellendrzének az adott kid-del rendelkezé valamennyi DSC-t ellen-
Oriznie kell.

3.2.4. Kibocsato

A Kibocsato (iss) kérése egy olyan karakterlancérték, amely opcio-
nalisan rendelkezhet az egészségligyi igazolvanyt kiallito szervezet
ISO 3166-1 szerinti alpha-2-es orszagkodjaval. Ezt a kérést az ellen-
Orz0 felhaszndlhatja annak azonositdsara, hogy az ellenérzéshez
melyik DSC-csoportot kell hasznalni. Ennek a kérésnek az azonosi-
tasara az 1. Kulcs kérés szolgal.

3.2.5. Lejarati idé

A Lejarati id6 (exp) kérésnek idobélyegzovel kell rendelkeznie az
egész szamot tartalmazd NumericDate formatumban (az RFC
8392 (1) szabvany 2. szakaszdban meghatarozottak szerint), amely
jelzi, hogy a hasznos adatokra vonatkozd adott alairds mennyi
ideig tekintendd érvényesnek, és ezt kovetden az ellendrzének lejarat
miatt el kell utasitania a hasznos adatokat. A lejarati paraméter célja
az egészségligyi igazolvany érvényességi idejének korlatozasa.
Ennek a kérésnek az azonositasara a 4. Kulcs kérés szolgal.

A lejarati id6 nem haladhatja meg a DSC érvényességi idejét.

3.2.6. Kibocsatas idépontja

A Kibocsatas idopontja (iat) kérésnek egész szamot tartalmazod
NumericDate formatumu idébélyegzével kell rendelkeznie (az RFC
8392 (%), szabvany 2. szakaszaban meghatarozottak szerint), feltiin-
tetve az egészségligyi igazolvany létrehozasanak id6pontjat.

A Kibocsatas idépontja mezé nem lehet korabbi, mint a DSC érvé-
nyességi idétartama.

Az ellendrzok tovabbi szabalyokat alkalmazhatnak azzal a céllal,
hogy korlatozzak az egészségiigyi igazolvany érvényességét a kibo-
csatds idopontja alapjan. Ennek a kérésnek az azonositdsara a 6.
Kulcs keérés szolgal.

3.2.7. Egészségligyi igazolvany kérés

Az Egészségiigyi igazolvany (hcert) kérés egy JSON (RFC 7159 (%))
objektum, amely tartalmazza az egészségiigyi allapotra vonatkozo
informaciot. Ugyanazon kérés alapjan tobb kiilonb6zd tipusu egész-
ségligyi igazolvany is létezhet, amelyek koziil a DCC egy.

A JSON tisztan csak séma célokat szolgal. A reprezentaciods
formatum az RFC 7049 (%) szabvanyban meghatarozott CBOR. Az
alkalmazasfejlesztok valdjaban sohasem dekodoljak vagy kodoljak a
JSON-formatumot, hanem a memoriaban talalhato szerkezetet hasz-
nalhatjak.

(") rfc8392 (ietf.org).

() rfc8392 (ietf.org).
() rfc7159 (ietf.org).
(*) rfc7049 (ietf.org).
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Ennek a kérésnek az azonositasara a —260 Kulcs kérés szolgal.

A JSON objektumban 1évé karakterlancokat az Unicode szab-
vanyban meghatarozott kanonikus kompozicids normalizalasi forma
(NFC) szerint normalizalni kell. A dekodolasi alkalmazasoknak
azonban megengeddnek és megbizhatonak kell lenniiik e tekintetben,
¢és hatarozottan 6sztondzni kell barmely észszer(i tipus-atalakitas elfo-
gadasat. Ha a dekodolas soran vagy az azt kovetd Osszehasonlitasi
funkciokban nem normalizalt adatokat taldlnak, a végrehajtasnak ugy
kell torténnie, mintha a bevitelt normalizalnak az NFC-re.

4. A DCC hasznos adatainak szerializacioja és létrehozasa

A kovetkezo eljarast kell szerializacios mintaként hasznalni:

Egészségligyi
adattar

E
} A .
{}-b{af;}-hua-ra'i%-b —— E"E e—

—)  Metaadatok

4+ "
Based5 +
JSON JSON CBOR bindris  COSE alaint ZLib QR-kod A
sema dokumentum  dokumentum  dokumentum tomarités Ervényesitd

alkalmazas

A folyamat az adatoknak példaul egy Egészségiigyi adattarbol (vagy
valamely kiilsé adatforrasbol) torténd kinyerésével kezddédik, amely a
kinyert adatokat a meghatarozott DCC sémak szerint strukturalja.
Ebben a folyamatban a meghatarozott adatformatumra val¢ atvaltasra
és az emberi olvashatdsag érdekében torténd atalakitidsra a CBOR-ra
torténd szerializacié megkezdése elott sor keriilhet. A kérések rovi-
ditéseit minden esetben a szerializacio el6tt és a deszerializaciot
kovetden hozza kell rendelni a megjelenitett nevekhez.

Az (EU) 2021/953 rendelet (') alapjan kiallitott igazolvanyok nem
tartalmazhatnak opcionalis nemzeti adattartalmat. Az adattartalom
a 2021/953 rendelet mellékletében meghatarozott minimalis adat-
készletben meghatarozott adatelemekre korlatozodik.

5. Tovabbitasi kodolasok
5.1 Nyers

Tetsz6leges adatinterfészek esetében a HCERT konténere és hasznos
adatai az adott allapotban tovabbithatok, az alapul szolgalé barmely
8 bites biztonsagos, megbizhato adattovabbitas felhasznalasaval.
Ezek az interfészek magukban foglalhatjak a kis hatotavolsaga
kommunikaciot (NFC), a Bluetooth-t vagy az alkalmazasi rétegbeli
protokollon keresztiili tovabbitast, példaul a HCERT tovabbitasat a
Kibocsatotol a birtokos mobil eszkozére.

Ha a HCERT-nek a Kibocsatotol a birtokoshoz torténd tovabbitasa
kizarélag prezentald interfészen alapul (példaul SMS, e-mail), a
nyers tovabbitasi kodolas nyilvanvaléan nem alkalmazhato.

(") Az Europai Parlament és a Tanacs (EU) 2021/953 rendelete (2021. junius 14.) a

Covid19-vilagjarvany idején a szabad mozgas megkonnyitése érdekében az interoperabi-
lis, Covid19-oltasra, tesztre és gyogyultsagra vonatkozd igazolvanyok (unids digitalis
Covid-igazolvany) kiallitasanak, ellenérzésének és elfogadasanak keretérél (HL L 211.,
2021.6.15., 1. 0.).
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5.2.

5.2.1.

5.2.2.

6.1.

Vonalkod
Hasznos adat (CWT) tomorités

A HCERT méretének csokkentése, valamint leolvasasi folyamata
sebességének ¢és megbizhatosaganak javitasa érdekében a CWT-t
ZLIB-bel (RFC 1950 (1)) és az RFC 1951 (%) szabvanyban meghata-
rozott Deflate tomdritési mechanizmussal kell tomdriteni.

QR 2D Vonalkod

Az ASCII hasznos adatokon valé miikodésre tervezett, mar nem
gyartott berendezések jobb kezelése érdekében a tomoritett CWT-t
a Base45 alkalmazasaval ASCII-ként kell kddolni, miel6tt 2D vonal-
kodba kodolnak.

A 2D vonalkod generalasahoz az ISO/IEC 18004:2015 szabvanyban
meghatarozott QR-formatumot kell hasznalni. Javasolt egy ,Q”
(kortlbeliil 25 %) hibajavitasi rata hasznalata. A Base45 hasznalata
miatt a QR-kodnak alfanumerikus kodolast kell hasznalnia (2. mdd,
a 0010 szimbolumokkal jeldlve).

Annak érdekében, hogy az ellenérzok felismerhessék a kodolt adat
tipusat, és ki tudjak valasztani a megfelelé dekodolasi és feldolgozasi
rendszert, a Base45 kodolt adatokat (ezen el6iras szerint) a ,,HL C 1.:”
kontextusazonosito el6tag karakterlanccal kell ellatni. Ennek a
leirdsnak a visszamendleges kompatibilitast befolydsold jovobeli
valtozatai 1j kontextusazonositot hataroznak majd meg, a ,,HC”-t
kovetd karaktert pedig az 1-9, A-Z karakterkészletbdl kell venni.
A novekedési sorrend ebben a sorrendben van meghatarozva, azaz
elészor 1-9, majd A-Z.

Ajanlott, hogy az optikai kod a prezentaldé médiumon 35 mm
és 60 mm kozotti atloméretii legyen, hogy megfeleljen a rogzitett
optikaval rendelkezd leolvasokhoz, ahol a prezentaldé médiumot a
leolvasé feliiletére kell helyezni.

Ha az optikai kodot alacsony felbontasu (< 300 dpi) nyomtatok
hasznalataval nyomtatjak papirra, tigyelni kell arra, hogy a QR-kod
minden egyes szimbdlumat (pontjat) pontosan négyzetesen abrazo-
ljak. A nem aranyos méretezés azt eredményezi, hogy a QR egyes
sorai vagy oszlopai téglalap alaka szimbolumokkal rendelkeznek,
ami sok esetben megneheziti az olvashatosagot.

Bizalmilista-formatum (CSCA és DSC lista)

Minden tagallamnak rendelkezésre kell bocsatania egy vagy tobb
orszagos alaird hitelesitésszolgaltatd (CSCA) listajat, valamint az
Osszes érvényes okmanyalaird tantsitvany (DSC) jegyzékét, és
ezeket a listakat naprakészen kell tartania.

Egyszeriisitett CSCA/DSC

Az elbirasok ezen valtozatatol kezdve a tagallamok nem vélelmezik
barmely, a visszavont igazolvanyok jegyzékére (CRL) vonatkozo
informacio hasznalatat, vagy azt, hogy a titkos kulcs-hasznalati
iddszakot a végrehajtok ellendrzik.

Ehelyett az els6dleges érvényességi mechanizmus az igazolvany
feltiintetése az igazolvanyok jegyzékének legutobbi valtozataban.

(") rfc1950 (ietf.org).

(®) rfc1951 (ietf.org).
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6.2.

7.1.

7.2.

ICAO eMRTD PKI és bizalmi kézpontok

A tagéallamok hasznalhatnak és benyujthatnak kiilon CSCA-t, de
benytjthatjak meglévd eMRTD CSCA tanusitvanyaikat és/vagy
DSC-iket is; st donthetnek tgy is, hogy ezeket (kereskedelmi)
bizalmi kozpontoktdl szerzik be. A DSC-t azonban mindig ala kell
irnia az adott tagallam altal benytjtott CSCA-nak.

Biztonsagi megfontolasok

A jelen elbirast alkalmazo rendszer kialakitasakor a tagallamoknak
meghatarozott biztonsagi szempontokat kell azonositaniuk, elemez-
niik és figyelemmel kisérniiik.

Minimalisan a kovetkez6 szempontokat kell figyelembe venni:

A HCERT aldiras érvényességi ideje

A HCERT-ek kibocsatdjanak az alairas érvényességi idejét az alairas
lejarati idejének meghatarozasaval kell korlatoznia. Ez megkoveteli,
hogy az egészségiigyi igazolvany birtokosa rendszeres idokozonként
megujitsa azt.

Az elfogadhato érvényességi idotartamot gyakorlati kotottségek hata-
rozhatjak meg. El6fordulhat példaul, hogy egy utazonak nincs lehe-
tésége arra, hogy egy tengeren tuli utazds sordn megujitsa az egész-
ségligyi igazolvanyt. Az is eléfordulhat azonban, hogy a kibocsatd
mérlegeli valamilyen biztonsagi kockazat lehetdségét, ami megkove-
teli, hogy a kibocsatd visszavonja a DSC-t (az e kulcs felhasznala-
saval kibocsatott valamennyi olyan egészségligyi igazolvany érvény-
telenitése, amely még az érvényességi iddszakon belil van). Egy
ilyen esemény kovetkezményei korlatozottak lehetnek, ha a kibocsa-
tokulcsokat rendszeresen cserélik, és bizonyos észszerti idokozonként
eléirjak valamennyi egészségiigyi igazolvany megujitasat.

Kulcskezelés

Ez az elbirds nagymértékben tdmaszkodik az erds kriptografiai
mechanizmusokra az adatok sértetlenségének és az adatok eredete
hitelesitésének biztositasa érdekében. Ezért sziikséges a titkos
kulcsokra vonatkozo titoktartas fenntartdsa.

A kriptografiai kulcsok titkossaga szamos kiilonb6z6 moédon sériil-
het, példaul:

— a kules létrehozasanak folyamata hibas lehet, ami gyenge
kulcsokat eredményez,

— a kulcsok emberi hiba miatt nyilvanossagra keriilhetnek,

— kiilsé vagy belsé elkovetdk ellophatjak a kulcsokat,

— a kulcsok kriptoanalizis hasznalataval megfejthetok.

Az alairé algoritmus gyengesége, ¢és igy a titkos kulcsok kriptoana-
lizis utjan vald sérelme kockéazatanak csokkentése érdekében, ez az
eléiras minden résztvevének azt ajanlja, hogy az elsédlegestdl eltérd
paramétereken vagy matematikai probléman alapuld masodlagos
tartalék-alaird algoritmust valdsitson meg.

A kibocsatok miikodési kornyezetével kapcsolatos emlitett kocka-
zatok tekintetében a hatékony ellenérzést biztositd mérséklési intéz-
kedéseket kell végrehajtani, példaul a biztonsagi hardvermodulokban
(HSM-ek) talalhato titkos kulcsok létrehozasa, tarolasa és hasznalata.
Az egészségiigyi igazolvanyok alairasahoz er6sen 6sztonzott a HSM-
ek hasznalata.
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7.3.

Fiiggetleniil attol, hogy a kibocsatdo a HSM-ek hasznalata mellett
dont-e, ki kell alakitani a kulcsok cseréjének iitemtervét, amelyben
a kulcsok cseréjének gyakorisaga aranyos a kulcsok kiilsé halozatok-
nak, egyéb rendszereknek és személyzetnek valo kitettségével. A jol
megvalasztott csere-litemterv a tévesen kibocsatott egészségligyi
igazolvanyokhoz kapcsolodd kockazatokat is korlatozza, lehetové
téve a kibocsatd szamara, hogy az ilyen egészségligyi igazolvanyokat
tételekben visszavonja, sziikség esetén a kulcs visszavonasaval.

A bejové adatok validalasa

Ezeket az el6irdsokat oly modon lehet hasznalni, amely magaban
foglalja adatok érkezését nem megbizhaté forrdsokbol olyan rend-
szerekbe, amelyek a kiildetés szempontjabol kritikus jelentdségiick
lehetnek. Az e tdmadasi vektorral kapcsolatos kockazatok minimali-
zalasa érdekében minden beviteli mezdt adattipus, hossz és tartalom
szerint megfelelden validalni kell. A kibocsatd alairasat a HCERT
tartalmanak feldolgozasa el6tt is ellendrizni kell. A kibocsato alaira-
sdnak validdlasa azonban azt jelenti, hogy el6szor a védett kibocsatd
fejlécét kell elemezni, amelybe egy potencialis tamadd megprobalhat
a rendszer biztonsagat veszélyeztetd, gondosan kidolgozott informa-
cidkat bejuttatni.

Bizalmi kezelés

A HCERT alairasanak ellenérzéséhez nyilvanos kulcsra van sziikség.
A tagallamok kotelesek ezeket a nyilvanos kulcsokat elérhetdvé
tenni. Végsé soron minden ellendrzének rendelkeznie kell az 6sszes
olyan nyilvanos kulcs listajaval, amelyben kész megbizni (mivel a
nyilvanos kulcs nem része a HCERT-nek).

A rendszer (csak) két rétegbdl all; minden tagallam esetében egy
vagy tobb orszagos szintll tanusitvany, amelyek mindegyike alair
egy vagy tobb, a napi milkodés soran hasznalt dokumentum-alaird
tandsitvanyt.

A tagéllami tanusitvanyokat orszagos alairé hitelesitésszolgaltatoi
(CSCA) tanusitvanynak nevezik, és ezek (jellemzden) sajat alairast
tanusitvanyok. A tagallamok rendelkezhetnek egynél tobb ilyennel
(példaul regionalis decentralizacié esetén). Ezek a CSCA tanusitva-
nyok szokasosan a HCERT-ek alairasara hasznalt, dokumentumot
alair6 tanusitvanyokat (DSC-k) irjak ala.

A titkarsag” egy funkciondlis szerep. Rendszeresen Osszesiti és
kozzéteszi a tagallamok DSC-it, miutan Osszevetette azokat a (mas
modon tovabbitott és ellenérzott) CSCA-tantsitvanyok listajaval.

A DSC-k igy kapott listajaban meg kell adni azoknak az elfogadhatd
nyilvanos kulcsoknak (és a megfelelé KID-eknek) az Osszesitett
készletét, amelyeket az ellenérz6k a HCERT-ekre vonatkozo
alairasok validalasara felhasznalhatnak. Az ellendrzoknek rendsze-
resen Ossze kell allitaniuk és frissiteniiik kell ezt a listat.

Az ilyen tagallami jegyzékeket a sajat nemzeti helyzetiiknek
megfeleld formatumban at lehet dolgozni. Az ilyen bizalmi lista
fajlformatuma valtozhat, példaul lehet egy alairt JWKS (az RFC
7517 (') szabvany 5. szakasza szerinti JWK csoportformatum) vagy
barmely mas, az adott tagallamban alkalmazott technologiara
jellemz6 formatum.

Az egyszerliség biztositasa érdekében a tagallamok benyujthatjak az
ICAO eMRTD-rendszereikbdl szarmazo meglévé CSCA-tanusitva-
nyaikat, vagy — a WHO ajanlasanak megfeleléen — létrehozhatnak
egyet kifejezetten erre az egészségiigyi teriiletre vonatkozoan.

(M) rfe7517 (ietf.org).



02021D1073 — HU — 15.09.2022 — 004.001 — 12

8.1.

8.2.

A kulcsazonosito (KID)

A kulcsazonositot (KID) a DSC-kbdl szarmazoé megbizhatd nyil-
vanos kulcsok listajanak Osszeallitasakor szamitjak ki, és ez a DSC
csonkitott (elsé 8 bajtos) SHA-256 ujjlenyomatabdl all, DER (nyers)
formatumban kodolva.

Az ellenérzoknek a DSC alapjan nem kell kiszamitaniuk a KID-et,
¢és kozvetleniil megfeleltethetik a kiadott egészségiigyi igazolvanyban
szerepld kulcsazonositot a bizalmi listdban szerepld KID-del.

Eltérések az ICAO eMRTD PKI megbizhatosagi modellhez képest

Bar a rendszer az ICAO eMRTD PKI megbizhatoésagi modelljének
bevalt gyakorlatain alapul, a gyorsasag érdekében szdmos egyszerii-
sitésre keriil sor:

— Egy tagallam tobb CSCA tanusitvanyt is benyujthat.

— A DSC (kulcshasznalat) érvényességi idoszaka a CSCA-ét meg
nem haladoan barmilyen hosszisagu lehet és hianyozhat is.

— A DSC tartalmazhat az egészségiigyi bizonyitvanyokra specifikus
szakpolitikai azonositokat (kibévitett kulcshasznalat).

— A tagallamok donthetnek ugy, hogy soha nem ellenérzik a
kozzétett visszavonasokat; ehelyett kizarolag a naponta a titkar-
sagtol kapott vagy az altaluk Osszeallitott DSC-listakra tamasz-
kodnak.

Megoldas az igazolvanyok visszavonasara
A visszavont DCC-k jegyzékének (DRL) létrehozdsa

Az atjaro biztositja a visszavonasi jegyzékek vezetéséhez és kezelé-
séhez sziikséges végpontokat és funkciokat:

. A lejart tételek
A tagallam torlése
felelbsségi kore
Feltoltés
Atjaro
Letoltés
A
""""""""""""""""""""""" Feltoltés Letoltés

A tagallam

_ feleldsségi kore
Nemzeli backend

Terjesztés

Ellendrzé készilékek
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9.2. Bizalmi modell

Minden kapcsolat létesitése a standard DCCG bizalmi modell révén,
az NBrpg és NByp tanusitvanyokkal torténik. Az integritas biztosi-
tasa érdekében valamennyi informacié csomagokba rendezve, CMS-
tizeneteken keresztiil keriil feltdltésre.

9.3. Tételek egysege
9.3.1. Tétel

Minden visszavondsi jegyzék egy vagy tobb bejegyzésbol all, és
hash-eket és azok metaadatait tartalmazo tételekbe van csomagolva.
A tétel megvaltoztathatatlan, ¢s egy lejarati idépontot hatdroz meg,
amely jelzi, hogy a tétel mikor tordlhetd. A tételben szerepld vala-
mennyi elem lejarati idépontjanak meg kell egyeznie, azaz a tételeket
a lejarati idépont és az aldir6 DSC szerint kell csoportositani.
Minden tétel legfeljebb 1 000 bejegyzést tartalmazhat. Ha a vissza-
vondsi jegyzék tobb mint 1 000 bejegyzésbdl all, tobb tételt kell
létrehozni. Barmely bejegyzés legfeljebb egy tételben fordulhat elo.
A tételt CMS-szerkezetbe kell csomagolni, és a feltoltd orszag NByp
tanusitvanyaval kell alairni.

9.3.2. Tételindex

Egy tétel létrehozasakor az atjaronak egyedi azonositot kell a tételhez
rendelnie, és azt automatikusan hozza kell adnia a tételindexhez. A
tételindex a modositas datuma alapjan, novekvd idérendi sorrendbe
van rendezve.

9.3.3. Az atjaro viselkedése

Az atjaro valtoztatas nélkiil dolgozza fel a visszavonasi tételeket:
nem frissitheti, nem tavolithatja el és nem egészitheti ki azokat. A
tételeket valamennyi engedélyezett orszagba tovabbitja (lasd a 9.6.
szakaszt).

Az atjaré aktivan figyeli a tételek lejarati id6pontjat, és eltavolitja a
lejart tételeket. A tétel torlése utan az atjaré egy ,,HTTP 410 Gone”
valaszizenetet kiild a torolt tétel URL-cimére. Ezért a tétel ,,deleted”
(torolt) tételként jelenik meg a tételindexben.

9.4. Hash tipusok

A visszavonasi jegyzék olyan hash-eket tartalmaz, melyek a vissza-
vonds kiilonbozd tipusait/attribitumait reprezentalhatjdk. Ezeket a
tipusokat vagy attributumokat fel kell tiintetni a visszavonasi jegy-
zékek létrehozasakor. A jelenlegi tipusok a kovetkezok:

Tipus Attribatum Hash szamitas
SIGNATURE DCC Signature SHA256 of DCC Signature
ucCl UCI (Unique Certificate SHA256 of UCI

Identifier)
COUNTRYCODEUCI | Issuing Country SHA256 of Issuing Country-
Code + UCI Code + UCI

Csak a base64 karakterlancként kodolt hash-ek elsd 128 bitje
szerepel a tételekben ¢és keriil felhasznalasra a visszavont DCC-k
azonositasara (1).

(") A részletes API-leirasokért, kérjiik, vegye figyelembe a 9.5.1.2. szakaszt is.
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9.4.1.

9.4.2.

9.4.3.

9.5.
9.5.1.
9.5.1.1.

9.5.1.2.
9.5.1.2.1.

Hash tipus: SHA256(DCC Signature)

Ebben az esetben a hash kiszamitasa a CWT-bdl szarmazo
COSE_SIGNI1 alairas bajtjai alapjan torténik. Az RSA-alairasok
esetében a teljes alairas bemeneti adatként keril felhasznalasra. Az
EC-DSA alairassal ellatott tanusitvanyok esetében a képlet az r érték
a bemeneti adat:

SHA256(r)
[minden 0 végrehajtas esetében kotelezd]
Hash tipus: SHA256(UCI)

Ebben az esetben a hash kiszamitasa az UTF-8 kodolasu UCI karak-
terlanc alapjan torténik, és azt bajttombbé alakitjak at.

[elavult (1), de a visszamendleges kompatibilitas érdekében tamoga-
tott]

Hash tipus: SHA256(Issuing CountryCode+UCI)

Ebben az esetben a CountryCode UTF-8 karakterlanc kodolast UCI-
val Osszeflizott UTF-8 karakterlancként van kodolva. Ezt kovetSen
bajttombbé alakitjak at, és a hashfliggvény bemeneti adataként szol-
gal.

[elavult®, de a visszamendleges kompatibilitas érdekében tamogatott]
API szerkezet

A visszavonasi bejegyzést 1étrehozo API

Cél

Az API a visszavonasi listan szerepld bejegyzéseket tételekben allitja
el6, melyekhez tételindex is tarsul.

Végpontok

A tétellista letoltési végpontja

A végpontok egyszerli mintat kdvetnek, és kis csomagoloval meta-
adatokat rendelkezésre bocsatd tételjegyzéket kiildenek vissza. A
tételek datum szerint névekvé (kronolégiai) sorrendben jelennek
meg:

/revocation-list

Verb: GET
Content-Type: application/json
Response: JSON Array

{
»more«:truelfalse,
»batches«:
[{
»batchld«: »{uuid}«,
»eountry«: »XY«,
»date«: »2021-11-01T00:00:00Z«
»deleted«: true | false
fo
]
}

(") Az elavult azt jelenti, hogy ezt a funkciot az 0j végrehajtasok tekintetében nem kell
figyelembe venni, de hasznalata a meglévd végrehajtasok esetében egy jol meghatarozott
idépontig tamogatott.
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Megjegyzés: Az eredmény alapértelmezés szerint 1000 talalatra
korlatozodik. Ha a ,,more” (t6bb) megjeldlés igazra van beallitva, a
valasz azt jelzi, hogy tobb tétel is letdlthetd. Tobb elem letdltéséhez
az lgyfélnek az If-Modified-Since fejlécet az utolsd beérkezett
bejegyzés datumanal nem korabbi id6pontra kell beallitania.

A valasz a kovetkez6 szerkezetli JSON tombot tartalmazza:

Mez6 Meghatarozas

more Boolean megjel6lés, ami azt jelzi, hogy tobb
tétel is elérhetd.

batches Meglévo tételek tombje.
batchld https://en.wikipedia.org/wiki/Univer-
sally unique identifier
country Orszagkod ISO 3166
date ISO 8601 UTC-datum. A tétel hozzaada-

sanak vagy torlésének datuma.

deleted boolean. Igaz, ha torélve van. Ha a torolt
megjelolés van beallitva, a bejegyzés 7 nap
elteltével véglegesen eltavolithato a lekérde-
zési eredmények kozil.

9.5.1.2.1.1. Valaszkdédok

Kod Leiras

200 Minden ok.

204 Nincs elérhet6 tartalom, ha nincs egyezés az
,If-Modified-Since” fejléc tartalmaval.

A kérelem fejléce

Fejléc Kotelezd Leiras

If-Modified-Since Igen Ez a fejléc az utolso letdltott
datumot tartalmazza, hogy kizarolag
a legljabb taldlatok legyenek
elérheték. Az elsd rakeresésnél a
»2021-06-01T00:00:00Z«  fejlécet
kell bedllitani.

9.5.1.2.2. A tétel letoltési végpontja

A tételek tartalmazzak az igazolvanyazonositok listajat:

/revocation-list/ {batchld}

Verb: GET

Accepts: application/cms

Response:CMS with Content

»eountry«: »XY«,

»expires«: »2022-11-01T00:00:00Z«,
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»kid«:»23S+33f=«,

»hashType«:»SIGNATURE,

»entries«:[ {

»hash«:»e2e2e2e2e2e2e2e2«

A valasz egy CMS-t, tobbek kozott egy alairast tartalmaz, melynek
egyeznie kell az orszag NByp tantsitvanyaval. A JSON tomb vala-
mennyi eleme a kovetkezd szerkezetet tartalmazza:

Mez6 Kotelezd Tipus Meghatarozas

expires Igen String Az a datum, amikor a tétel eltavolithato.
ISO 8601 UTC-datum/-idé

country Igen String Orszagkod 1SO 3166
hashType Igen String A megadott bejegyzések hash tipusa
(lasd: Hash tipusok)
entries Igen JSON Object | Lasd a Bejegyzések tablazatat
Array
kid Igen String A DCC alairasahoz hasznalt DSC base64

szerint kodolt KID-je.
Ha a KID nem ismert, akkor az
UNKNOWN KID' karakterlanc hasznal-
hato (a ' kivételével).

Megjegyzések:

— A tételeket lejarati nap és DSC szerint kell csoportositani. Vala-
mennyi tételnek egyidejlileg kell lejarnia, és azokat ugyanazzal a
kulccsal kell alairni.

— A lejarat idépontja az UTC szerinti datum/id6, mivel az
EU-DCC globalis rendszer, melyben egyértelmiien meghata-
rozott id6t kell hasznalni.

— A véglegesen visszavont DCC lejarati id6pontjaként a DCC
alairasara hasznalt megfeleld DSC lejarati id6pontjat vagy a
visszavont DCC lejarati idépontjat kell megjeldlni (ez utdbbi
esetben a felhasznalt NumericDate/epoch idéket az UTC id6z6-
naban lévének kell tekinteni).

— A nemzeti backend (NB) torli az elemeket a visszavonasi listardl,
amint elérkezik a lejarat napja.

— Az NB torolhet tételeket a sajat visszavonasi listajarol abban az
esetben, ha a DCC aldirasihoz hasznalt kid vissza lett vonva.
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9.5.1.2.2.1.

9.5.1.222.

9.5.1.2.2.3.

9.5.1.2.3.

Bejegyzések

Mezd | Kotelezé | Tipus Meghatarozas

hash Igen String | A base64 karakterlancként kodolt
SHA256 hash els6 128 bitje

Megjegyzés: A bejegyzések objektuma jelenleg csak hash-t tartal-
maz, de ahhoz, hogy Osszeegyeztetheté legyen a jovobeli valtoza-
sokkal, a JSON tomb helyett egy objektum keriilt kivalasztasra.

Valaszkodok

Kod Leiras
200 Minden ok.
410 A tétel el lett tavolitva. A tétel tor6lheté a nemzeti

backendbdl.
Vélaszfejlécek
Fejléc Leiras

ETag Tétel ID.
A tétel feltoltési végpontja

A feltoltés ugyanazon a végponton keresztiil, a POST igével torténik:
/revocation-list
Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
»eountry«: »XY«,
»expires«: »2022-11-01T00:00:00Z«,
»kid«:»23S+33f=«,
»hashType«:»SIGNATURE,
»entries«:[ {
»hash«:»e2e2e2e2ee2e2e«
5>l
i

A tétel alairasdhoz az NByp tantsitvanyt kell hasznalni. Az atjaro
ellendrzi, hogy az aldirast valoban az adott orszag NByp tantsitva-
nyaval rogzitették-e. Ha az alairas ellendrzése sikertelen, meghitsul a
feltoltés.

MEGJEGYZES: Valamennyi tétel megvaltoztathatatlan, a feltoltés
utan nem modosithato. A tételt ugyanakkor lehet torolni a rendszer-
bél. A rendszer minden torolt tétel azonositdjat tarolja, és az azzal
megegyez6 azonositoval rendelkezé 1) tétel feltdltése elutasitasra
keriil.
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9.5.1.2.4.

9.6.

9.6.1.

9.6.2.

A tétel torlési végpontja

A tétel ugyanazon végponton keresztiil, a DELETE igével torolheto:
/revocation-list

Verb: DELETE

Accepts: application/cms

ContentType: application/cms

Request: CMS with Content

Content:

{

»batchld«: »...«

}

vagy a kompatibilitds érdekében a tétel a kovetkezé végponttal, a
POST igével is torolhetd:

/revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content

Content:

{

»batchld«: »...«

}

API-védelem/daltalanos adatvédelmi rendelet

Ez a szakasz az (EU) 2021/953 rendelet személyes adatok kezelésére
vonatkoz6 rendelkezéseinek vald megfelelést szolgald végrehajtasi
intézkedéseket hatdrozza meg.

Meglévd hitelesités

Az atjar6 jelenleg az NBypg tantsitvanyt hasznalja az atjarohoz
csatlakozd orszagok hitelesitésére. Ez a hitelesités alkalmazhato az
atjarohoz csatlakozott orszag azonositasara. Az azonositd ezt kove-
téen felhasznalhatd a hozzaférés-ellendrzés végrehajtasara.

Hozzaférés-ellenOrzés

A személyes adatok jogszerli kezelése érdekében az atjard hozzafé-
rés-ellendrzési mechanizmust vezet be.

Az atjar6 a hozzaférés-ellendrzési listat a szerepkoralapu bizton-
saggal Osszekapcsolva hajtja végre. Ebben a rendszerben két tabla-
zatot kell mikodtetni: az egyik tablazat megadja, hogy mely szerep-
korok mely tevékenységeket milyen er6forrasokhoz rendelhetnek, a
masik tablazat pedig azt ismerteti, hogy mely szerepkorok mely
felhasznalokhoz vannak rendelve.

Az e dokumentumban eldirt ellendrzések végrehajtasahoz harom
szerepkor sziikséges, amelyek a kovetkezok:

RevocationListReader
RevocationUploader

RevocationDeleter
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A kovetkezé végpontok ellendrzik, hogy a felhasznalo rendelkezik-e
a RevocationListReader szerepkorrel; ha igen, hozzaférést kell bizto-
sitani, ha nem, akkor a HTTP 403 Forbidden valasziizenetet kell
adni:

GET/revocation-list/
GET/revocation-list/{batchld}

A kovetkezé végpontok ellendrzik, hogy a felhasznald rendelkezik-e
a RevocationUploader szerepkorrel; ha igen, hozzaférést kell bizto-
sitani, ha nem, akkor a HTTP 403 Forbidden valasziizenetet kell
adni:

POST/revocation-list

A kovetkezd végpontok ellendrzik, hogy a felhasznald rendelkezik-e
a RevocationDeleter szerepkorrel; ha igen, hozzaférést kell biztosi-
tani, ha nem, akkor a HTTP 403 Forbidden valasziizenetet kell adni:

DELETE/revocation-list
POST/revocation-list/delete

Az atjar6 megbizhato modszert biztosit arra, hogy a rendszergazdak
oly modon tudjak kezelni a felhasznalokhoz rendelt szerepkoroket,
melynek révén csokken az emberi hibak esélye, ugyanakkor nem
harul tobb teher a funkcionalis rendszergazdakra.
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1. MELLEKLET

AZ UNIOS DIGITALIS COVID-IGAZOLVANY KITOLTESERE
VONATKOZO SZABALYOK

Az e mellékletben meghatarozott értékkészletekre vonatkozé altalanos szabéalyok
célja a szemantikai szintli interoperabilitas biztositdsa; e szabalyok lehetové teszik
az unios digitalis Covid-igazolvany egységes technikai végrehajtasat. Az e
mellékletben szereplé elemek az (EU) 2021/953 rendeletben meghatarozott
harom kiilonb6zd helyzet (oltas/tesztelés/gyogyulas) esetében hasznalhatok. Ez
a melléklet csak azokat az elemeket sorolja fel, amelyek esetében a kodolt
értékkészletek révén szemantikai szabvanyositdsra van sziikség.

A kodolt elemek nemzeti nyelvre torténd leforditasa a tagallamok feleldssége.

Az alabbi értékkészlet-leirasokban nem emlitett adatmezdk esetében a kodolast az
V. melléklet ismerteti.

Ha barmely okbol az alabb felsorolt, elonyben részesitett kodrendszerek nem
alkalmazhatok, mas nemzetkozi kodrendszerek is hasznalhatok, és tanacsot kell
adni arra vonatkozodan, hogyan kell a kodokat a masik kodrendszertol az
elényben részesitett kodrendszerhez hozzarendelni. Kivételes esetekben tartalék-
mechanizmusként hasznalhatoé szoveg (megjelenitett nevek), ha a meghatarozott
értékkészletekben nem 4ll rendelkezésre megfeleld kod.

A rendszeriikben mas kodolast alkalmazo tagallamoknak ezeket a kodokat hozza
kell rendelnitk a leirt értékkészletekhez. Az ilyen hozzarendelésekért a
tagallamok feleldsek.

»M4 Mivel az e mellékletben eldirt kodolasi rendszereken alapuld egyes érték-
készletek — példaul azok, amelyek az oltdanyag és az antigén teszt kodolasara
vonatkoznak — gyakran valtoznak, a Bizottsagnak az e-egészségiigyi halozat és az
Egészségiigyi Biztonsagi Bizottsag tamogatasaval rendszeresen kozz¢ kell tennie
és frissitenie kell ezeket. € A frissitett értékkészleteket kozzé kell tenni a
Bizottsag megfelelé honlapjan, valamint az e-egészségiigyi haldzat honlapjan.
A valtoztatasokat archivalni kell.

1. Célzott betegség vagy korokozo/a betegség vagy korokozo, amelybél a
birtokos felgyégyult: Covid19 (SARS-CoV-2 vagy annak egyik variiansa)

Az 1., 2. és 3. igazolvanyban hasznalando.

A kovetkez6 kodot kell hasznalni:

Kodrendszer webcime Kodrendszer szervezeti Koédrendszer

Kod Megjelenités | Kodrendszer neve (URL) azonositoja (OID) verzibja

840539006 | COVID-19 | SNOMED CT http://snomed.info/sct 2.16.840.1.113883.6.96 | 2021-01-31

2. Covid19-oltéanyag vagy profilaxis
Elényben részesitett kodrendszer: SNOMED CT vagy ATC osztalyozas.

Az 1. igazolvanyban hasznalando.

Az elényben részesitett kodrendszerekbdl a kovetkezd kodokat kell hasz-
nalni: SNOMED CT-kéd: 1119305005 (SARS-CoV-2 antigén oltéanyag),
1119349007 (SARS-CoV-2 mRNS oltéanyag) vagy JO7BX03 (Covidl9-
oltéanyagok).

A Bizottsagnak az e-egészségiigyi halozat tamogatasaval rendszeresen kozzé
kell tennie és frissitenie kell az e szakaszban megallapitott kodrendszerek
alapjan hasznalando kodokat meghatarozo értékkészletet. Az értékkészletet
ki kell boviteni, ha Gj oltéoanyagtipusokat fejlesztenek ki és alkalmaznak.
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Covid19-oltéanyag gyogyszerkészitmény

Elényben részesitett kodrendszerek (az elényben részesités sorrendjében):

— Gyogyszerkészitmények Unids Nyilvantartasa az unios szintli engedély-
lyel rendelkez6 oltdanyagokra vonatkozoan (engedélyszamok);

— egy olyan globalis oltéanyag-nyilvantartds, mint amelyet az Egészség-
iigyi Viladgszervezet hozhat létre;

— egy¢b esetekben az oltdéanyag gyogyszer neve. Ha a név iires helyeket is
tartalmaz, azokat kotdjellel (-) kell helyettesiteni.

Az értékkészlet neve: Oltdanyag.

Az 1. igazolvanyban hasznalando.

Az elényben részesitett kodrendszerben hasznalanddé kodra példa az
EU/1/20/1528 (Comirnaty). Példa a kodként hasznalandé oltdanyag nevére:
Sputnik-V (Sputnik V helyett).

A Bizottsagnak az e-egészségiigyi halozat tamogatasaval rendszeresen kozzé
kell tennie és frissitenie kell az e szakaszban megallapitott kodrendszerek
alapjan hasznalandé kodokat meghatarozo értékkészletet.

Az oltdanyagokat a kozzétett értékkészletben meglévd kod hasznélataval
kell koédolni, még akkor is, ha nevik kiilonb6z6 orszagokban eltérd.
Ennek az az oka, hogy nincs olyan globélis oltéanyag-nyilvantartas,
amely lefedné a jelenleg hasznélatban 1évé Osszes oltdanyagot. Példa:

— A ,,CoVID-19 Vaccine Moderna Intramuscular Injection” elnevezésii
oltbanyag esetében, amely a Spikevax oltéanyag japan neve, az
EU/1/20/1507 kédot kell hasznalni, mivel ennek az oltdéanyagnak ez a
neve az EU-ban.

Ha ez egy konkrét esetben nem lehetséges vagy tanacsos, kiilon kodot adnak
meg a kozzétett értékkészletben.

Ha az unids digitalis Covid-igazolvanyt hasznalé orszag ugy dont, hogy a
folyamatban 1év6 klinikai vizsgalatok soran oltasi igazolvanyokat allit ki a
klinikai vizsgalatok résztvevéi szamara, az oltdanyagot a kovetkezo
mintanak megfeleléen kell kodolni:

CT _clinical-trial-identifier

Amennyiben a klinikai vizsgalatot regisztraltdk a klinikai vizsgalatok unids
nyilvantartasaban (EU-CTR), az ebbdl a nyilvantartasbol szarmazo klinikai
vizsgalati azonositot kell hasznalni. Egyéb esetekben mas nyilvantartasokbol
(példaul klinikai vizsgalatok.gov vagy Australian New Zealand Clinical
Trials Registry) szdrmaz6 azonositok is hasznalhatok.

A Kklinikai vizsgalat azonositojanak tartalmaznia kell egy olyan eldtagot,
amely lehetdvé teszi a klinikai vizsgalatok nyilvantartdsanak azonositasat
(példaul EUCTR a klinikai vizsgalatok unios nyilvantartasa esetében, NCT
a clinicaltrials.gov esetében, ACTRN az Australian New Zealand Clinical
Trials Registry esetében).

Amennyiben a Bizottsag iranymutatast kapott az Egészségiigyi Biztonsagi
Bizottsagtol, az Eurdpai Betegségmegel6zési és Jarvanyvédelmi Kozponttol
(ECDC) vagy az Eurdpai Gyogyszeriigynokségtél (EMA) a klinikai vizs-
galatok targyat képez6é Covid19-oltdanyagok tekintetében igazolvanyok elfo-
gadasarol, az iranymutatast vagy az értékkészletet meghatarozé dokumentum
részeként, vagy kiilon kell kozzétenni.
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A Covid19-oltéanyag forgalombahozatali engedélyének jogosultja vagy
az oltéanyag gyartdja

Elényben részesitett kodrendszer:

— az EMA (SPOR rendszer ISO IDMP-hez) szerinti szervezetkdd;

— egy olyan globélis oltéanyag forgalombahozatali engedély jogosult-
vagy oltbanyaggyarto-nyilvantartds, mint amelyet az Egészségiigyi
Vilagszervezet hozhat 1étre;

— egy¢eb esetekben a szervezet neve. Ha a név iires helyeket is tartalmaz,
azokat kotdjellel (-) kell helyettesiteni.

Az 1. igazolvanyban hasznalando.

Az elényben részesitett kodrendszerben hasznalandé kodra példa az ORG-
100001699 (AstraZeneca AB). Példa a kodként hasznalandd szervezet
nevére: Sinovac-Biotech (Sinovac Biotech helyett).

A Bizottsagnak az e-egészségiigyi halozat tamogatasaval rendszeresen k6zzé
kell tennie és frissitenie kell az e szakaszban megallapitott kodrendszerek
alapjan hasznalandé kodokat meghatarozo értékkészletet.

Azonos forgalombahozataliengedély-jogosult vagy azonos gyarto kiillonbozo
fioktelepei a kozzétett értékkészletben meglévoé kodot hasznalnak.

Fészabaly szerint ugyanazon oltdéanyagtermék esetében a forgalombahozatali
engedély jogosultjara vonatkozo kodot kell hasznéalni az EU-ban, mivel még
nincs nemzetkozileg elfogadott nyilvantartas az oltdanyaggyartokra vagy a
forgalombahozatali engedélyek jogosultjaira. Példak:

— A ,Pfizer AG” szervezet esetében, amely a Svajcban hasznalt ,,Comir-
naty” oltéanyag forgalombahozatali engedély jogosultja, a BioNTech
Manufacturing GmbH-ra utal6 ORG-100030215 kodot kell hasznalni,
mivel az utébbi a Comirnaty forgalombahozatali engedély jogosultja
az EU-ban.

— A ,,Zuellig Pharma” szervezet esetében, amely a Fiilop-szigeteken hasz-
nalt Moderna (Spikevax) Covidl19-oltdanyag forgalombahozatali enge-
dély jogosultja, a Moderna Biotech Spain S.L.-re utald6 ORG-100031184
kodot kell hasznalni, mivel az utobbi a Spikevax forgalombahozatali
engedély jogosultja az EU-ban.

Ha ez egy konkrét esetben nem lehetséges vagy tanacsos, kiilon kodot adnak
meg a kozzétett értékkészletben.

Ha az unids digitalis Covid-igazolvanyt hasznalé orszag ugy dont, hogy a
folyamatban 1év6 klinikai vizsgalatok soran oltasi igazolvanyokat allit ki a
klinikai vizsgalatok résztvevdi szamara, a vakcina forgalombahozatali enge-
délyének jogosultjat vagy a vakcina gyartojat az értékkészletben megjeldlt
érték felhasznalasaval kell kodolni, ha az rendelkezésre all. Egyéb esetekben
az oltbanyag forgalombahozatali engedélyének jogosultjat vagy az oltdanyag
gyartdjat a 3. szakaszban (Oltdéanyag gyodgyszerkészitmény) leirt szabaly
alkalmazasaval kell kodolni (CT _clinical-trial-identifier).
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5.

5.1.

5.2.

A dozisok sorszama és teljes szama

Az 1. igazolvanyban hasznalando.

Két mezo:

(1) a Covidl9-oltéanyagdozisokon beliili sorszam (N);

(2) a dozisok teljes szama (C).

Elsédleges vakcinazasi sorozat

Ha az adott személy az els6dleges vakcinazasi sorozat soran kap dozisokat —
vagyis abban a vakcinazasi sorozatban, amelynek célja, hogy a kezdeti
szakaszban megfelelé védelmet nytjtson — a (C) a standard elsddleges
vakcinazasi sorozatok dozisainak teljes szamat tikrozi (pl. a beadott olto-
anyag tipusatol figgéen 1 vagy 2). Ez magaban foglalja rovidebb sorozat
(C=1) alkalmazasanak lehet6ségét is, ha az adott tagallam altal alkalmazott
vakcinazasi protokoll eldirasa szerint a két dozist tartalmazo oltéanyagok
esetében egy dozist kell beadni a korabban SARS-CoV-2-vel fert6zott
személyeknek. A befejezett vakcinazasi sorozatot ezért N/C = 1 jelzi.
Példaul:

— az 1/1 az egyadagos elsddleges oltasi folyamat befejezését, vagy a
tagallam altal alkalmazott vakcinazasi protokollnak megfeleléen a
gyogyult személyeknek a kétadagos oltdanyagbol beadott egy adagbol
allo els6dleges oltasi folyamat befejezését jelzi;

— a 2/2 a 2 adagbdl allo elsédleges vakcinazasi sorozat befejezését jelzi.

Ha az els6dleges vakcinazasi sorozatot kibovitik, példaul stlyosan meggyen-
giilt immunrendszerii személyek esetében, vagy ha az elsédleges dézisok
kozott ajanlott idokozt nem tartottak be, az ilyen adagokat az 5.2. szakasz
szerinti kiegészité dozisként kell kodolni.

Erésité adagok

Amennyiben a személy az alapoltasi sorozatot kdvetéen kap booster adago-
kat, ezen booster adagokat a megfeleld igazolvanyokban az alabbiak szerint
kell feltiintetni:

— a 2/1 az egyadagos alapoltast koveté dozis beadasat, vagy a tagallam
altal alkalmazott vakcindzasi protokollnak megfeleléen a gyogyult
személyeknek a kétadagos oltdoanyagbol beadott egy adagbol allo
alapoltas befejezését kovetd booster adag beadasat jelzi. Ezt kovetden
az els6 booster adag utan beadott (X) adagokat a (2+X)/(1) > 1 (példaul
3/1) jelzi,

— a 3/3 a 2 adagbol allo alapoltasi sorozat befejezését kovetd booster adag
beadasat jelzi. Ezt kovetden az elsé booster adag utan beadott (X) dozist
(B+X)/(3+X) = 1 (példaul 4/4) értékkel kell jelezni.

A tagallamok 2022. februar 1-jéig végrehajtjak az e szakaszban meghata-
rozott kodolasi szabalyokat.

A tagallamok automatikusan vagy az érintett személyek kérésére Gjra kial-
litjak azokat az igazolvanyokat, amelyekben az egy adagbol allo alapoltast
kovetd booster adag beadasat oly modon kodoljak, hogy az nem megkiilon-
boztethetd az alapoltasi sorozat befejezésétol.
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E melléklet alkalmazasaban a ,,booster adagokra” vald hivatkozasokat Ggy
kell értelmezni, hogy azok magukban foglaljak a standard alapoltasi sorozat
befejezését kovetden nem megfelelé immunvalaszt ado személyek hatéko-
nyabb védelme érdekében alkalmazott kiegészité dozisokat is. Az (EU)
2021/953 rendelettel létrehozott jogi kereten beliil a tagallamok intézkedé-
seket hozhatnak azon veszélyeztetett csoportok helyzetének kezelésére, akik
elsdbbséggel kaphatnak kiegészité dozisokat. Példaul ha valamely tagallam
ugy dont, hogy csak a népesség bizonyos alcsoportjai szamara ad be kiegé-
szité dozisokat, az (EU) 2021/953 rendelet 5. cikkének (1) bekezdése szerint
donthet gy, hogy kizarolag kérésre, nem pedig automatikusan allit ki az
ilyen kiegészitd dozisok beadasat feltiinteté oltasi igazolvanyokat. Ameny-
nyiben ilyen intézkedésekre keriil sor, a tagallamok tajékoztatjak az érintett
személyeket err6l, valamint arrdl, hogy tovabbra is hasznalhatjak a standard
alapoltasi sorozatok befejezését kovetden kapott igazolvanyt.

Az oltas beaddsanak vagy a teszt elvégzésének helye szerinti tagallam
vagy harmadik orszag

Elényben részesitett kodrendszer: ISO 3166-orszagkodok.

Az 1., 2. és 3. igazolvanyban hasznalando.

Az értekkészlet tartalma: Az FHIR-ben ((http://hl7.org/thir/ValueSet/
i503166-1-2) meghatarozott értékkészletként rendelkezésre allo kétbetiis
kodok teljes jegyzéke. Ha az oltast vagy a tesztet nemzetkozi szervezet
(példaul az UNHCR vagy a WHO) végezte el, és az orszadgra vonatkozo
informaci6 nem all rendelkezésre, a szervezet kodjat kell hasznalni. Ezeket a
kiegészité kodokat a Bizottsagnak az e-egészségiligyi haldzat tamogatasaval
rendszeresen kozz¢ kell tennie és frissitenie kell.

A teszt tipusa

A 2. és 3. igazolvanyban kell haszndlni, amennyiben felhatalmazason
alapuld jogi aktus utjan tamogatast nyujtanak a NAAT-tol eltérd tipust
teszteken alapuld gyogyultsagra vonatkozd igazolvanyok kibocsatasahoz.

Az alabbi kodokat kell hasznalni.

. . i i Koédrendszer Kodrendszer szervezeti Koédrendszer
Kod Megjelenités Kodrendszer neve |t ¢ime (URL) azonositoja (OID) verzidja
LP6464-4 Nukleinsav-ampli- | LOINC http://loinc.org | 2.16.840.1.113883.6.1 2.69
fikacios teszt szon-
daval torténd
detektalassal
LP217198-3 | Gyors immunvizs- | LOINC http://loinc.org | 2.16.840.1.113883.6.1 2.69
galat

Az LP217198-3 kodot (gyors immunvizsgéalat) kell haszndlni mind az
antigén gyorstesztek, mind a laboratoriumi antigénvizsgalatok jelolésére.

Az alkalmazott teszt gyartéjanak neve és a teszt Kereskedelmi neve
(NAAT-tesztnél valaszthaté)

A 2. igazolvanyban hasznalando.
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Az értékkészletnek tartalmaznia kell a Covid19 antigén teszteknek a 2021/C
24/01 tandcsi ajanlas alapjan létrehozott és az Egészségligyi Biztonsagi
Bizottsag altal jovahagyott kozos és aktualizalt jegyzékében felsorolt antigén
tesztek kivélasztasat. A jegyzéket a JRC tartja fenn a Covidl9 in vitro
diagnosztikai eszkozok ¢és tesztmodszerek alabbi adatbazisaban: https:/

covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat.

Ehhez a kodrendszerhez olyan relevans mezdket kell hasznalni, mint példaul
a teszteszkdz azonositoja, a teszt és a gyartd neve, a JRC strukturalt forma-
tumanak megfeleléen, amely az alabbi weboldalon érhetd el: https:/
covid-19-diagnostics.jrc.ec.europa.eu/devices

Teszteredmény

A 2. igazolvanyban hasznalando.

A kovetkezd kodokat kell hasznalni:

Kod Megiclenité Kédrendszer Kédrendszer webcime Kodrendszer szervezeti Kodrendszer
0 cgjelenttes neve (URL) azonositoja (OID) verzidja
260415000 | Nem kimutatott | SNOMED CT | http://snomed.info/sct | 2.16.840.1.113883.6.96 | 2021-01-31
260373001 | Kimutatott SNOMED CT | http://snomed.info/sct | 2.16.840.1.113883.6.96 | 2021-01-31
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Il MELLEKLET

AZ EGYEDI IGAZOLVANYAZONOSITO KOZOS SZERKEZETE

1. Bevezetés

Minden egyes unids digitalis Covid-igazolvanynak (DCC) tartalmaznia kell
egy egyedi igazolvanyazonositot (UCI), amely tamogatja a DCC-k interope-
rabilitasat. Az UCI az igazolvany ellenérzésére hasznalhato. Az UCI végre-
hajtasaért a tagallamok felelések. Az UCI az igazolvany valddisaganak ellen-
Orzésére szolgald eszkdz, és adott esetben egy nyilvantartasi rendszerhez (pél-
daul egy IIS-hez) vezetd link. Ezek az azonositok azt is lehetévé teszik, hogy
a tagallamok (papiralapu és digitalis) allitasokat tegyenek arra vonatkozoan,
hogy az egyéneket beoltottak vagy tesztelték.

2. Az egyedi igazolvanyazonosité kialakitasa

Az UCI-nak olyan kozos strukturat és formatumot kell kovetnie, amely
megkonnyiti az informaciok emberi és/vagy gépi értelmezését, és kapcso-
l6dhat olyan elemekhez, mint az oltas helye szerinti tagallam, maga az olto-
anyag ¢és egy tagallam-specifikus azonosito. Rugalmassagot biztosit a
tagallamok szamdara a formatum tekintetében, az adatvédelmi jogszabalyok
teljeskorii tiszteletben tartdsa mellett. Az egyes elemek sorrendje meghata-
rozott hierarchiat kovet, amely lehetové teszi a blokkok jovobeli modositasat
a szerkezeti integritas fenntartasa mellett.

Az UCI kialakitasara vonatkozo lehetséges megoldasok olyan spektrumot
alkotnak, amelyben a modularitds és az ember altali értelmezhetdség a két
fo diverzifikacids paraméter és az egyik alapvetd jellemzo:

— modularitas: annak foka, hogy a kod milyen mértékben all szemantikai
szempontbodl eltéré informaciokat tartalmazo, kiilonallo épitéelemekbol,

— ember altali értelmezhet6ség: annak foka, hogy a kod milyen mértékben
bir jelentéssel, vagy mennyire értelmezhet6 az azt olvasé ember altal,

— globalis egyediség: az orszag- vagy hatosagazonositd kezelése megfeleld;
és az egyes orszagoktol (hatosagoktol) elvarhatd, hogy a névtartomany
szegmensiiket jol kezeljék, ugy, hogy sohasem hasznositjak Gjra és nem
bocsatjak ki Gjra az azonositokat. Ezek kombinacidja biztositja az egyes
azonositok globalis egyediségét.

3. Altalanos kovetelmények

Az UCI tekintetében a kovetkezd atfogd kovetelményeknek kell teljestilnitik:

1. Karakterkészlet: csak a nagybetlis US-ASCII alfanumerikus karakterek
(,A”-t0l ,,Z7-ig, ,,07-t0l ,,97-ig) megengedettek; az RFC3986 ('), szabvany
szerinti, elvalasztasra szolgaldo tovabbi kiilonleges karakterekkel, azaz
{V/V’l#l’l:l};

2. Maximalis hosszusag: a tervezOk 27-30 karakter hossziisagra toreked-
nek (%);

3. Verzio eldtag: ez jelzi az UCI-séma verzidjat. A dokumentum jelen
verzidja esetében a verzié eltagja ,,017; a verzio elétag két szamjegybdl
all.

(") rfc3986 (ietf.org)

(® A QR-kodokkal torténd végrehajtashoz a tagallamok fontolora vehetik, hogy tovabbi
karakterkészletet is felhasznalhatnak legfeljebb 72 karakter terjedelemben (beleértve
maganak az azonositonak a 27-30 karakterét is) mas informaciok tovabbitdsara. Ezen
informaciok elbirasat a tagallamok hatarozzak meg.
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4. Orszag eldtag: az orszagkodot az ISO 3166-1 hatirozza meg. A hosszabb
kédok (pl. 3 és annal tobb karakter) (példaul ,,UNHCR”) késébbi haszna-
latra vannak fenntartva.

5. Kod utotag/Ellenérzo Osszeg:

5.1. A tagallamok ellen6rzé Osszeget hasznalhatnak, ha valdsziniisitheto,
hogy tovabbitas, (emberi) atiras vagy egyéb sériilés kovetkezhet be
(azaz a nyomtatasban torténé hasznalat esetén).

5.2. Az igazolvany validalasahoz nem kell az ellendrzd Osszegre tamasz-
kodni, és az nem képezi technikailag az azonositd részét, hanem a
kod sértetlenségének ellendrzésére szolgal. Ennek az ellendérzo
Osszegnek a teljes UCI 1SO-7812-1 (LUHN-10) (') szabvany szerinti
osszefoglalojanak kell lennie digitalis/vezetékes tovabbitasi formatum-
ban. Az ellendrzé Osszeget ,#” karakter valasztja el az UCI tobbi
1rész&tol.

Biztositani kell a visszamendleges kompatibilitast: azok a tagallamok,
amelyek id6vel megvaltoztatjak azonositoik szerkezetét (a jelenleg v1-ként
meghatarozott f6 valtozaton beliil), biztositjak, hogy barmely két azonos
azonositd ugyanazt az oltasi igazolvanyt/allitast takarja. Mas szavakkal, a
tagallamok nem hasznosithatjak Gjra az azonositokat.

4. Az oltasi igazolvanyok egyedi igazolvanyazonositéinak lehetdségei

Az c-egészségiigyi haldzatnak az ellendrizhetd oltasi igazolvanyokra és az
alapvetd interoperabilitasi elemekre vonatkozo irdnymutatasai (°) kiilonbozd
lehetéségeket biztositanak a tagallamok és mas felek szamara, amelyek a
kilonboz6 tagallamokban parhuzamosan létezhetnek. A tagallamok az UCI-
séma kiilonb6zd verzidiban alkalmazhatjak ezeket a kiilonboz6 lehetdségeket.

(") A Luhn mod N algoritmus a Luhn-algoritmus (més néven mod 10 algoritmus) Kiterjesz-

tése, amely numerikus kodokat hasznal, és amelyet példaul a hitelkartyak ellenérzo
Osszegének kiszamitasahoz hasznalnak. A kiterjesztés lehetévé teszi, hogy az algoritmus
barmilyen alapértéksorral (esetiinkben alfa karakterekkel) miikodjon.

(®) https://ec.europa.cu/health/sites/default/files/ehealth/docs/vaccination-proof
interoperability-guidelines_en.pdf
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1V. MELLEKLET

A NYILVANOS KULCSOK ’TANUSI"I:VANYAIRA VONATKOZO
IRANYITASI SZABALYOK

1. Bevezetés

Az unios digitalis Covid-igazolvanyok (DCC-k) alairasi kulcsainak
tagallamok kozotti biztonsagos és megbizhatd cseréjét az uniods digitalis
Covid-igazolvany atjaréja (DCCG) valdsitja meg, amely a nyilvanos
kulcsok kozponti adattaraként miikodik. A DCCG hasznalataval a
tagallamok kozzétehetik a digitalis Covid-igazolvanyok aldirasahoz hasz-
nalt titkos kulcsoknak megfelelé nyilvanos kulcsokat. Az igénybe vevé
tagallamok a DCCG-t arra hasznalhatjak, hogy kelld id6ben naprakész
nyilvanoskulcs-anyagokat készitsenek. Késébb a DCCG kiterjesztheté a
tagallamok altal szolgaltatott megbizhato kiegészit informaciok cseréjére,
példaul a DCC-kre vonatkozd validalasi szabalyokra. A DCC-keret
bizalmi modellje nyilvanos kulcsu infrastruktara (PKI). Minden tagallam
egy vagy tobb orszagos alairo hitelesitésszolgaltatot (CSCA) tart fenn,
amelyek tanusitvanyai viszonylag hosszt ideig ¢élnek. A tagallam dontése
alapjan a CSCA lehet ugyanaz vagy eltér6, mint a géppel olvashatd tti
okmanyokhoz hasznalt CSCA. A CSCA nyilvanos kulcstantsitvanyokat
bocsat ki a nemzeti, rovid élettartamti dokumentum alairdk (azaz a DCC-k
alair6i) szamara, amelyeket dokumentum alairé tanusitvanynak (DSC)
neveznek. A CSCA olyan bizalmi horgonyként miikodik, amely lehetévé
teszi a szolgaltatast igénybe vevd tagallamok szamara, hogy a rendsze-
resen valtozd DSC-tanusitvanyok hitelességének és sértetlenségének vali-
dalasara hasznaljak a CSCA-t. A validalast kovetden a tagallamok ezeket a
tanusitvanyokat (vagy csak az azokban talalhaté nyilvanos kulcsokat)
atadhatjak DCC ellendrzési alkalmazasaiknak. A CSCA-k és a DSC-k
mellett a DCCG a hitelesités alapjaként, valamint a tagallamok ¢és a
DCCG kozotti kommunikacios csatornak sértetlensége biztositasanak
eszkOzeként a PKI-re is tamaszkodik a tranzakciok hitelesitése, az adatok
alairasa érdekében.

A digitalis alairasok felhasznalhatok az adatok sértetlenségének és hite-
lességének elérésére. A nyilvanos kulcst infrastruktirak a nyilvanos
kulcsok ellendrzott szervezetekhez (vagy kibocsatokhoz) vald kotésével
teremtenek bizalmat. Erre azért van sziikség, hogy a tobbi résztvevo ellen-
Orizhesse a kommunikacios partner adatforrasat és személyazonossagat, és
donthessen a bizalomr6l. A DCCG-ben a hitelesség érdekében tobb nyil-
vanos kulcsu tanusitvanyt hasznalnak. A jelen melléklet meghatarozza,
hogy a tagallamok kozotti széles korii interoperabilitas érdekében milyen
nyilvanos kulcsu tanusitvanyokat hasznalnak és hogyan kell azokat kiala-
kitani. Részletesebb tajékoztatast nyujt a sziikséges nyilvanoskulcs-tanusit-
vanyokrol, és iranymutatast ad a tanGsitvanymintakrol és az érvényességi
idoszakokrol azon tagallamok szamara, amelyek sajat CSCA-t kivannak
mikodtetni. Mivel a DCC-knek meghatarozott id6tartamig ellendrizhe-
toknek kell lenniiik (a kibocsatastol kezdédden, egy adott ido elteltével
lejarva), meg kell hatarozni egy ellendrzési modellt a nyilvanoskulcs-tani-
sitvanyokon és a DCC-ken alkalmazott valamennyi alairasra vonatkozoan.

2. Terminolégia

Az alabbi tablazat a jelen mellékletben hasznalt roviditéseket és termino-
logiat tartalmazza.

Kifejezés Meghatarozas

Tanusitvany Vagy nyilvanoskulcs-tanusitvany. Egy szervezet nyilvanos kulcsat tartal-
maz6 X.509 v3 tanusitvany
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Kifejezés Meghatarozas
CSCA Orszagos alaird hitelesitésszolgaltato
DCC Unios digitalis Covid-igazolvany. Oltasra, tesztelésre vagy gyogyulasra

vonatkoz6 informaciokat tartalmazo alairt digitalis dokumentum

DCCG Unios digitalis Covid-igazolvany atjar6. Ez a rendszer a DSC-k tagallamok
kozotti cseréjére szolgal

DCCGra A DCCG bizalmi horgonya. A megfelel6 titkos kulcsot az dsszes CSCA-
tanusitvany jegyzékének offline alairasahoz hasznaljak

DCCGrrg A DCCG TLS szerver tanusitvanya

DSC Dokumentum alaird tanusitvany. A tagallam dokumentum-alairé hatosa-
ganak nyilvanos kulcst tantsitvanya (példaul DCC-k alairasara engedélye-
zett rendszer). Ezt a tanGsitvanyt a tagallam CSCA-ja bocsatja ki

EC-DSA Elliptikus gorbéken alapuld digitalis alairasi algoritmus. Elliptikus
gorbéken alapuld kriptografiai alairas algoritmus

Tagallam Az Europai Unio tagallama

mTLS Kolesonos TLS. Kolesonds hitelesitéssel rendelkezd szallitasi réteg bizton-
sagi protokoll

NB Egy tagallam nemzeti backendje

NBcsca A tanusitvany CSCA-tanusitvanya (lehet egynél tobb)

NBrLs Egy nemzeti backend TLS {iigyfélhitelesitési tanisitvanya

NByp A nemzeti backend altal a DCCG-be feltoltott adatcsomagok aldirasahoz

hasznélt tantsitvany

PKI Nyilvanos kulcst infrastruktura. Nyilvanoskulcs-tantisitvanyokon ¢és tanu-
sitvanyokért felelés hatosagokon alapuld bizalmi modell

RSA Egész szamok faktorizalasan alapuld aszimmetrikus kriptografiai algorit-
mus, amelyet digitalis alairasra vagy aszimmetrikus titkositasra hasznalnak

DCCG kommunikiaciés folyamatok és biztonsagi szolgaltatisok

Ez a szakasz attekintést nyujt a DCCG-rendszer kommunikéacios folyama-
tair6l és biztonsagi szolgaltatasairdl. Meghatarozza tovabba, hogy milyen
kulcsokat és tanusitvanyokat hasznalnak a kommunikacio, a feltoltott
informaciok, a DCC-k, valamint az Osszes hatalyos CSCA-tantsitvanyt
tartalmazo, alairt bizalmi jegyzék védelmére. A DCCG az alairt adatcso-
magok tagallamok ko6zotti cseréjét lehetdvé tevd adatkozpontként miiko-
dik.
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3.1

3.2.

A feltoltott adatcsomagokat a DCCG ,,az adott allapotban” bocsatja rendel-
kezésre, ami azt jelenti, hogy a DCCG nem ad hozza és nem t6rol DSC-ket a
kapott csomagokbol. A tagallamok nemzeti backendje (NB) szdmara lehe-
t6vé kell tenni a feltoltott adatok végpontok kozotti sértetlenségének és hite-
lességének ellendrzését. Emellett a nemzeti backendek és a DCCG kolcsonds
TLS-hitelesitést fognak hasznalni a biztonsagos kapcsolat 1étrehozasa érde-
kében. Ez kiegésziti a kicserélt adatokban szerepld alairasokat.

Hitelesités és kapcsolat létesitése

A DCCG kolesonds hitelesitésti szallitasi réteg biztonsagot (TLS) hasznal
a tagallam nemzeti backendje (NB) és a kapukdrnyezet kozotti hitelesitett
titkositott csatorna létrehozasara. Ezért a DCCG TLS szervertantsitvany-
nyal (roviditve DCCGrrs), a nemzeti backendek pedig TLS iigyféltanu-
sitvannyal (roviditett NBrrg) rendelkeznek. A tanuGsitvanymintak az 5.
szakaszban taldlhatok. Minden nemzeti backend sajat TLS tanusitvanyt
allithat ki. Ez a tanusitvany kifejezetten engedélyezodlistara kertil, és igy
azt egy megbizhato nyilvanos hitelesitésszolgaltatd (példaul a CA bongé-
sz6forum alapkovetelményeinek megfeleld hitelesitésszolgaltato), illetve
egy nemzeti hitelesitésszolgaltato allithatja ki, vagy Onalairt lehet. Minden
tagallam felelds a sajat nemzeti adataiért és a DCCG-vel valo kapcsolat
létrehozasahoz hasznalt titkos kulcs védelméért. A ,hozd a sajat tanusit-
vanyod” megkozelitéshez egy jol meghatarozott regisztracios és azonosi-
tasi folyamatra, valamint a 4.1., a 4.2. és a 4.3. szakaszban leirt vissza-
vonasi €s megujitasi eljarasokra van sziikség. A DCCG egy engedélyezo-
listat hasznal, amelyhez az NB-k TLS-tanusitvanyait a sikeres regisztraciot
kovetden adjak hozza. A DCCG-vel valo biztonsagos kapcsolatot csak
azok az NB-k képesek létrehozni, amelyek az engedélyezdlistan szerepld
tantsitvanynak megfeleld titkos kulccsal hitelesitik magukat. A DCCG
egy TLS tantsitvanyt is hasznal, amely lehetévé teszi a NB-k szamara
annak ellen6rzését, hogy valoban a ,valodi” DCCG-vel teremtenek-e
kapcsolatot, és nem valamiféle rosszhiszemii szervezettel, amely a
DCCG-nek adja ki magat. A DCCG tanusitvanyat a sikeres regisztraciot
kovetden atadjak az NB-knek. A DCCGrpg tanusitvanyt egy nyilvanosan
megbizhatod (valamennyi nagyobb bongészében szerepld) CA bocsatja ki.
A tagallamok feladata annak ellendrzése, hogy a DCCG-vel valo kapcso-
latuk biztonsagos-e (példaul a csatlakoztatott szerver DCCGrrg tanusit-
vany ujjlenyomatanak ellenérzésével a regisztracio utan megadottal 6ssze-
vetve).

Orszagos alairé hitelesitésszolgaltatok és a validalasi modell

A DCCG-keretrendszerben részt vevd tagallamoknak CSCA-t kell hasz-
nalniuk a DSC-k kiadasahoz. A tagallamok rendelkezhetnek egynél tobb
CSCA-val, példaul regionalis decentralizacid esetén. Minden tagallam
igénybe veheti a meglévd hitelesitésszolgaltatokat, vagy létrehozhat egy
kiilon (esetleg Onalairt) hitelesitésszolgaltatot a DCC-rendszer szamara.

A tagallamoknak a hivatalos bevezetési eljaras soran be kell mutatniuk
CSCA-tanusitvanyukat/tanusitvanyaikat a  DCCG-lizemeltetének. A
szakaszt) a DCCG tizemeltet6je aktualizalja az alairt bizalmi jegyzéket,
amely tartalmazza a DCC-keretében aktiv valamennyi CSCA-tanusitvanyt.
A DCCG-iizemeltetd kiilon aszimmetrikus kulcspart hasznal a bizalmi
jegyzék ¢és a tanusitvanyok offline kornyezetben torténd alairasara. A
titkos kulcsot nem taroljak az online DCCG rendszerben, igy az online
rendszer sérelme nem teszi lehetdvé, hogy a tamadod veszélyeztesse a
bizalmi listat. A megfeleld6 DCCGrp bizalmi horgony tanusitvanyt a beve-
zetési folyamat soran adjak at a nemzeti backendeknek.
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3.3.

A tagallamok az ellen6rzési eljarasaikhoz lekérhetik a megbizhatosagi
jegyzéket a DCCG-b6l. A CSCA az a hitelesitésszolgaltatd, amely DSC-
ket bocsat ki, ezért azoknak a tagallamoknak, amelyek tobbszinti CA-
hierarchiat alkalmaznak (pl. gyokér CA -> CSCA -> DSC-k), meg kell
jelolniiik a DSC-ket kibocsatod alarendelt hitelesitésszolgaltatot. Ebben az
esetben, ha egy tagallam egy meglévé hitelesitésszolgaltatot hasznal, a
DCC-rendszer CSCA-n kiviil mindent figyelmen kiviil hagy, és csak a
CSCA-t helyezi bizalmi horgonyként engedélyezélistara (még akkor is,
ha az egy alarendelt hitelesitésszolgaltatd). Ez olyan, mint az ICAO-
modell: csak pontosan két szintet tesz lehetdvé — egy ,,gyokér” CSCA-t
és egy kizardlag az adott CSCA altal alairt ,,levél” DSC-t.

Abban az esetben, ha egy tagallam sajat CSCA-t miikodtet, a tagallam
felelés a hitelesitésszolgaltatd biztonsagos mikodéséért és kulcskezelésé-
ért. A CSCA a DSC-k bizalmi horgonyaként miikodik, ezért a CSCA
titkos kulcsanak védelme alapvetd fontossagi a DCC kornyezetének
sértetlensége szempontjabol. A DCC PKI-n beliili ellendrzési modell a
héjmodell, amely szerint a tanusitvany utvonalanak validalasaban szerepld
valamennyi tanusitvanynak egy adott idépontban (azaz az alairas valida-
lasanak idépontjaban) érvényesnek kell lennie. Ezért a kovetkezd korlato-
zasokat kell alkalmazni:

— a CSCA nem allithat ki olyan tandsitvanyokat, amelyek hosszabb ideig
érvényesek, mint maganak a hitelesitésszolgaltatonak a tanusitvanya,

— a dokumentum aldiré nem irhat ald olyan dokumentumokat, amelyek
hosszabb ideig érvényesek, mint maga a DSC,

— a sajat CSCA-jukat miikodtetd tagallamoknak meg kell hatarozniuk a
CSCA-juk és valamennyi kiallitott tanusitvany érvényességi idejét, és
gondoskodniuk kell a tantsitvanyok megujitasarol.

A 4.2. szakasz tartalmazza az érvényességi idokre vonatkozo ajanlasokat.

A feltoltott adatok sértetlensége és hitelessége

A nemzeti backendek a DCCG hasznalataval digitalisan alairt adatcsoma-
gokat tolthetnek fel és tolthetnek le a sikeres kdlcsonos hitelesitést kove-
téen. Kezdetben ezek az adatcsomagok a tagallamok DSC-it tartalmazzak.
Azt a kulcspart, amelyet a nemzeti backend a DCCG-rendszerben feltoltott
adatcsomagok digitalis alairasahoz hasznal, nemzeti backend-feltoltési
kulcsparnak, a megfeleld nyilvanoskulcs-tanasitvanyt pedig roviditve
NByp tantsitvanynak nevezik. Minden tagallam hozza a sajat NByp tanu-
sitvanyat, amelyet lehet Onalairt, vagy kibocsathatja egy meglévo hitelesi-
tésszolgaltatod, példaul egy nyilvanos hitelesitésszolgaltatd (azaz a tanusit-
vanyokat a CAB-forum alapkdvetelményeinek megfelelen kiallitd hite-
lesitésszolgaltatd). A NByp tantsitvany eltér a tagallam altal hasznalt
barmely egyéb tantsitvanytol (amely lehet CSCA, TLS tigyfél vagy DSC).

A tagallamoknak az elsd regisztracios eljaras soran at kell adniuk a feltol-
tési tanusitvanyt a DCCG-lizemeltetdnek (fovabbi részletekért lasd a 4.1.
szakaszt). Minden tagallam felelés a sajat nemzeti adataiért és koteles
védeni a feltoltések alairdsara hasznalt titkos kulcsot.

Mas tagallamok a DCCG altal rendelkezésre bocsatott feltoltési tanusitva-
nyok hasznalataval ellenérizhetik az aldirt adatcsomagokat. A DCCG a
mas tagallamok részére torténd atadas eldtt az NB feltoltési tantsitvannyal
ellenérzi a feltoltott adatok hitelességét és sértetlenségét.
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3.4.

A DCCG miiszaki felépitésére vonatkozo kovetelmények

A DCCG miszaki felépitésére vonatkozd kovetelmények a kovetkezok:

— a DCCG kolesonds TLS-hitelesitést alkalmaz az NB-kkel valo hite-
lesitett titkositott kapcsolat 1étrehozasara. A DCCG ezért fenntartja a
regisztralt NBpp g tigyféltanusitvanyok engedélyezolistajat,

— a DCCG két kiilonboz6 kulesparral rendelkez6 két digitalis tanusit-
vanyt hasznal (DCCGrrg és DCCGrys). A DCCGrp kulespar titkos
kulcsat offline tartjak fenn (nem pedig a DCCG online dsszetevdin),

— a DCCG vezeti a DCCGry4 titkos kulccsal alairt NBegca tanusitva-
nyok bizalmi jegyzékét,

— a felhasznalt titkositoknak meg kell felelniiik az 5.7. szakasz kovetel-
ményeinek.

Tanusitvany életciklus kezelés
A nemzet backendek regisztralasa

A DCCG-rendszerben vald részvételhez a tagallamoknak regisztralniuk
kell a DCCG-iizemelteténél. Ez a szakasz a nemzeti backend regisztracioja
soran kovetendé miszaki és operativ eljarast ismerteti.

A DCCG iizemeltet$jének ¢és a tagallamnak informaciot kell cserélnie a
bevezetési folyamat technikai kapcsolattartoirol. Vélelmezett, hogy a tech-
nikai kapcsolattartokat tagallamuk legitimélja, és az azonositas/hitelesités
mas csatornakon keresztiil torténik. A hitelesités példaul akkor érhetd el,
ha egy tagallam miiszaki kapcsolattartja az e-mailen keresztiil jelszoval
titkositott fajlként szolgaltatja a tanusitvanyokat, és telefonon osztja meg a
megfeleld jelszot a DCCG iizemeltetjével. A DCCG-lizemeltetd altal
meghatarozott egyéb biztonsagos csatornak is hasznalhatok.

A tagéallamnak harom digitalis tanusitvanyt kell biztositania a regisztracios
¢és azonositasi folyamat soran:

— a tagallam NBy. g TLS tantsitvanya,

— a tagallam NByp feltoltési tanusitvanya,

— a tagallam NBcgca CSCA tantsitvanya(i).

Valamennyi szolgaltatott tantsitvanynak meg kell felelnie az 5.
szakaszban meghatarozott kovetelményeknek. A DCCG-lizemelteté ellen-
Orzi, hogy a szolgaltatott tanusitvany megfelel-e az 5. szakaszban foglalt
kovetelményeknek. Az azonositast és a regisztralast kovetéen a DCCG-
iizemeltetod:

— hozzaadja az NBcgca tanusitvanyt/tantsitvanyokat a DCCGra nyil-
véanos kulcsnak megfeleld titkos kulccsal alairt bizalmi jegyzékhez,

— hozzaadja az NBp g tantsitvanyt a DCCG TLS végpont engedélyezo-
listajahoz,

— hozzaadja az NByp tantsitvanyt a DCCG rendszerhez,

— atadja a tagallamok részére a DCCGt, és DCCGrpg nyilvanoskulcs-
tanusitvanyokat.
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4.2.

Hitelesitésszolgaltatok, érvényességi iddk és megujitas

Abban az esetben, ha egy tagallam sajat CSCA-t kivan mikddtetni, a
CSCA-tanusitvanyok onalairt tanusitvanyok is lehetnek. Ezek a tagallam
bizalmi horgonyaként mitkodnek, ezért a tagallamnak hatarozottan védenie
kell a CSCA tanusitvany nyilvanos kulcsanak megfelel6 titkos kulcsot.
Ajanlott, hogy a tagallamok egy offline rendszert hasznaljanak CSCA-
jukra, azaz olyan szamitogépes rendszert, amely nem kapcsolddik egyetlen
halozathoz sem. A rendszerhez vald hozzaféréshez tobbszemélyes ellen-
Orzést kell hasznalni (példaul a négy szem elvét kovetve). A DSC-k
alairasa utan operativ ellendrzéseket kell alkalmazni, és a titkos CSCA-
kulcsot tarold rendszert biztonsagosan kell tarolni, erds hozzaférés-ellen-
Orzésekkel. Biztonsagi hardvermodulok vagy intelligens kartyadk hasznal-
hatok a CSCA titkos kulcsanak tovabbi védelmére. A digitalis tanusitva-
nyok olyan érvényességi idoszakot tartalmaznak, amely érvényesiti a tanu-
sitvany megujitasat. Megujitasra van sziikség az 0j kriptografiai kulcsok
hasznalatdhoz és a kulcsméretek kiigazitasahoz, ha a szamitasban alkal-
mazott 0j fejlesztések vagy Uj tamadasok veszélyeztetik az alkalmazott
kriptografiai algoritmus biztonsagat. A héjmodellt kell alkalmazni (lasd a
3.2. szakaszt).

Tekintettel a digitalis Covid-igazolvanyok egyéves érvényességére, a
kovetkezd érvényességi idotartamok ajanlottak:

— CSCA: 4 év,

— DSC: 2 ¢év,

— feltoltés: 1-2 év,

— TLS tgyfélhitelesités: 1-2 év.

Az id6ben torténd megujitasdhoz a titkos kulcsokhoz a kovetkezé haszna-
lati idészakok ajanlottak:

— CSCA: 1 ¢év,

— DSC: 6 honap.

A zokkenémentes miikodés érdekében a tagallamoknak idoben, példaul a
lejarat elétt egy honappal 0j feltoltési tantsitvanyokat és TLS-tantsitva-
nyokat kell létrehozniuk. A CSCA tanusitvanyokat és a DSC-t legalabb
egy honappal a titkos kulcs hasznédlatanak lejarta eltt meg kell Gjitani
(figyelembe véve a sziikséges operativ eljarasokat). A tagallamoknak
naprakész CSCA tanusitvanyokat, feltoltési és TLS-tanusitvanyokat kell
benyujtaniuk a DCCG-iizemeltetdnek. A lejart tanusitvanyokat tordlni
kell az engedélyezdlistardl és a bizalmi jegyzekbol.

A tagallamoknak és a DCCG-lizemeltetének nyomon kell kovetnilik sajat
tanusitvanyaik érvényességét. Nincs olyan kozponti szervezet, amely nyil-
vantartana a tanusitvany érvényességét ¢és tajékoztatna a résztvevoket.
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43.

5.1

A tanusitvanyok visszavondsa

A digitalis tanGsitvanyokat altalaban a kibocsatd hitelesitésszolgaltatojuk
vonhatja vissza a tanusitvanyvisszavonasi listak vagy a valds idejii tanu-
sitvany-lekérdezés (OCSP) hasznalataval. A DCC-rendszerhez tartozo
CSCA-knak kell megadniuk a tanusitvanyvisszavonasi listakat (CRL-ek).
Még ha ezeket a CRL-eket jelenleg nem is hasznaljak mas tagallamok,
azokat a jovobeli alkalmazasok érdekében integralni kell. Amennyiben egy
CSCA ugy dont, hogy nem ad meg a CRL-eket, e CSCA DSC-it meg kell
ujitani, amikor a CRL-ek kotelezévé valnak. Az ellendrzok nem hasznal-
hatnak OCSP-t a DSC-k validalasahoz, és CRL-eket kell hasznalniuk.
Ajanlott, hogy a nemzeti backend végezze el a DCC-atjarérdl letoltott
DSC-k sziikséges validalasat, és csak megbizhato ¢és validalt DSC-
csomagot tovabbitson a nemzeti DCC-validatoroknak. A DCC-validatorok
a validalasi folyamat soran nem végezhetnek semmiféle visszavonas-ellen-
Orzést a DSC-n. Ennek egyik oka a DCC-birtokosok adatvédelme, elke-
riilve annak barmely lehetdségét, hogy egy adott DSC hasznalatat a hozza
tartoz6 OCSP-valaszadd nyomon kovethesse.

A tagallamok érvényes feltoltési és TLS-tantsitvanyok hasznalataval sajat
maguk torolhetik a DSC-iket a DCCG-bol. A DSC torlése azt jelenti, hogy
az e DSC-vel kiadott valamennyi DCC érvénytelenné valik, amikor a
tagallamok atadjak a frissitett DSC-listakat. A DSC-knek megfeleld titkos
kulcst anyagok védelme alapvetd fontossag. A tagallamoknak tajékoztat-
niuk kell a DCCG-lizemeltet6t, ha vissza kell vonniuk a feltoltési vagy
TLS-tanusitvanyokat, példaul a nemzeti backend sériilése miatt. A DCCG-
tizemeltetd ezt kdveten eltavolithatja az érintett tanusitvany megbizhato-
sagat, példaul azaltal, hogy torli azt a TLS engedélyezdlistarol. A DCCG-
tizemeltetd eltavolithatja a tanusitvanyok feltoltését a DCCG adatbazisbol.
Az e feltoltési tanusitvanynak megfeleld titkos kulccsal alairt csomagok
érvénytelenné valnak, ha a nemzeti backendek megsziintetik a visszavont
feltoltési tanusitvany megbizhatésagat. Amennyiben egy CSCA tanusit-
vanyt vissza kell vonni, a tagallamok err6l tajékoztatjak a DCCG-lizemel-
tet6t és azon tobbi tagallamot, amellyel bizalmi kapcsolatban allnak. A
DCCG-iizemeltetd 0j bizalmi jegyzéket bocsat ki, amelyben az érintett
tanusitvany mar nem szerepel. Az e CSCA altal kiadott valamennyi
DSC érvénytelenné valik, amikor a tagallamok frissitik a nemzeti backend
bizalmi tarolojukat. Abban az esetben, ha a DCCGrg tanGsitvanyt vagy a
DCCGr, tanusitvanyt vissza kell vonni, a DCCG iizemeltetjének és a
tagallamoknak egyiitt kell mikodniiik egy j megbizhaté TLS-kapcsolat-
és bizalmi jegyzék létrehozasa érdekében.

Tanusitvanymintak

Ez a szakasz a tanusitvanymintakra vonatkozo kriptografiai kovetelmé-
nyeket és iranymutatasokat, valamint kovetelményeket hatarozza meg. A
DCCG-tantisitvanyok esetében ez a szakasz hatdrozza meg a tanusitvany-
mintakat.

Kriptografiai eldirasok

A kriptografiai algoritmusokat és a TLS titkositasi eszkozkészleteket a
Német Szovetségi Informaciobiztonsagi Hivatal (BSI) vagy a SOG-IS hata-
lyos ajanlasa alapjan kell kivalasztani. Ezek az ajanlasok, valamint a tobbi
intézmény és a szabvanyiigyi szervezet ajanlasai hasonloak. Az ajanlasok a
TR 02102-1 és TR 02102-2 (') technikai irinymutatasokban vagy a SOG-IS
kolesondsen elfogadott kriptografiai mechanizmusaiban talalhatok (?).

(*) BSI — Technical Guidelines TR-02102 (bund.de).

(®) SOG-IS — Supporting documents (sogis.eu).
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5.1.1. A DSC-re vonatkoz6 eléirasok

Az I melléklet 3.2.2. szakaszaban meghatarozott eléirasokat alkalmazni
kell. Ezért hatarozottan ajanlott, hogy a dokumentum alairok hasznaljak az
Elliptikus gorbéken alapulé digitalis alairasi algoritmust (ECDSA) a NIST-
p-256-tal egyiitt (a FIPS PUB 186-4 D. fliggelékében meghatarozottak
szerint). Egyéb elliptikus gorbék nem tamogatottak. A DCC helykorlato-
zasai miatt a tagallamoknak nem szabad hasznalniuk az RSA-PSS-t, még
akkor sem, ha az visszalépési algoritmusként engedélyezett. Amennyiben a
tagallamok RSA-PSS-t hasznalnak, 2048 bites vagy legfeljebb 3072 bites
modulus méretet kell hasznalniuk. A DSC alairashoz a > 256 bit kimeneti
hossztisag SHA-2-t kell kriptografiai hashfiiggvényként hasznalni (lasd
ISO/IEC 10118-3:2004 szabvanyt).

5.12. A TLS-, feltoltési és CSCA tanutsitvanyokra vonat-
kozd eldirasok

Az elektronikus tanusitvanyok ¢és kriptografiai alairasok tekintetében a
DCCG 0sszefiiggésében a kriptografiai algoritmusokra és a kulcshosszra
vonatkoz6 f6bb kovetelményeket az alabbi tablazat foglalja dssze (2021-

tol):
Alairas algoritmus Kulcsméret Hashfliggvény
EC-DSA Legalabb 250 bit SHA-2 > 256 bit kimeneti
hossztisaggal

RSA-PSS (ajanlott kitoltés) | Legalabb 3000 bit RSA | SHA-2 > 256 bit kimeneti

RSA-PKCS#1 v1.5 (6rokolt [ Modulus (N) e > 2716 nyil- | hosszusaggal

kitoltés) vanos kitevével
DSA Legaldbb 3000 bit prim p, | SHA-2 > 256 bit kimeneti
250 bit kules q hossztisaggal

Az EC-DSA ajanlott elliptikus gorbéje a széles korli végrehajtdsa miatt
NIST-p-256.

5.2.  CSCA-tanusitvany (NBcsca)

Az alabbi tablazat utmutatast nytjt az NBcgca tanusitvanymintajahoz, ha
egy tagallam gy dont, hogy a DCC-rendszerhez sajat CSCA-t miikodtet.

Félkovér betitipust kell megadni (a tanusitvanyban fel kell tlintetni), a
ddlt betlitipus ajanlott (fel kell tiintetni). A hianyz6 mezok esetében nem
hataroztak meg ajanlasokat.

Mezd Erték
Targy cn = <nem iires és egyedi kozos név>, o =
<Szolgaltato>,c = <a CSCA-t mikodteto
tagallam>
Kulcshasznalat Tanusitvany alairas,CRL alairds (legalabb)
Alapveté tipusmegkd- | CA = igaz, uthossz megkotések = 0
tések

A targynévnek nem iiresnek és a meghatarozott tagallamon beliil egye-
dinek kell lennie. A (c) orszagkodnak egyeznie kell azzal a tagallammal,
amely ezt a CSCA tanusitvanyt fogja hasznalni. A tanusitvanynak tartal-
maznia kell az RFC 5280 (') szabvany szerinti egyedi targykulcs-azono-
sitot (SKI).

(") rfc5280 (ietf.org).
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5.3.

5.4.

Dokumentum-alairo tanusitvany (DSC)

Az alabbi tablazat iranymutatast nyajt a DSC-re vonatkozoan. Félkovér
betiitipust kell megadni (a tantsitvanyban fel kell tiintetni), a ddlt beti-
tipus ajanlott (fel kell tiintetni). A hianyzé mez6k esetében nem hataroztak
meg ajanlasokat.

Mez6 Erték
Sorozatszam egyedi sorozatszim
Targy cn = <nem iires és egyedi kozos név>, o =
<Szolgaltato>,c = <ezt a DSC-t hasznalo
tagallam>
Kulcshasznalat digitalis alairas (legalabb)

A DSC-t a tagallam altal hasznalt CSCA-tantsitvanynak megfelel6 titkos
kulccsal kell alairni.

A kovetkezo kiterjesztéseket kell haszndlni:

— a tanUsitvanynak tartalmaznia kell egy hatdsagi kulcsazonositot (AKI),
amely megfelel a kibocsatd CSCA-tantUsitvany targykulcs-azonosito-
janak (SKI);

— a tanusitvanynak tartalmaznia kell az RFC 5280 (') szabvany szerinti
egyedi targykulcs-azonositot.

Ezenkiviil a tantsitvanynak tartalmaznia kell a CRL elosztasi pont kiter-
jesztését, amely a tanUsitvanyvisszavonasi listara (CRL) utal, amelyet a
DSC-t kibocsaté CSCA szolgaltat.

A DSC tartalmazhat egy Kkiterjesztett kulcshasznélat-kiterjesztést nulla
vagy anndl tobb kulcshasznalati szakpolitikai azonositoval, amelyek korla-
tozzak azon HCERT-ek tipusait, amelyeket ezzel a tantsitvannyal ellen-
Orizni lehet. Ha egy vagy tobb ilyen van, az ellendrzék kotelesek ellen-
Orizni a kulcshaszndlatot a tarolt HCERT-tel 0sszevetve. Ehhez a kovet-
kez6 kiterjesztett kulcshasznalati értékeket hataroztak meg:

Mezé Erték

kiterjesztett kulcshasz- | 1.3.6.1.4.1.1847. 2021.1.1.  tesztkibocsatok
nalat szamara

kiterjesztett kulcshasz- | 1.3.6.1.4.1.1847.2021.1.2.  oltasi  kibocsatok
nalat szamara

kiterjesztett kulcshasz- | 1.3.6.1.4.1.1847.2021.1.3. gyogyulasi kibocsatok
nalat szamara

A kulcshasznélat barmilyen kiterjesztésének hidnyaban (azaz nincs kiter-
jesztés vagy zérd kiterjesztés), ez a tanusitvany barmely tipusi HCERT
validdlasara hasznalhato. Mas dokumentumok meghatdrozhatjdk a
HCERT-ek validalasahoz hasznalt tovabbi relevans kibdvitett kulcshaszna-
lati szakpolitikai azonositokat.

Feltoltési tanusitvanyok (NBUP)

Az alabbi tablazat irdnymutatdst nyujt a nemzeti backend feltdltési tanu-
sitvanyra vonatkozodan. Félkovér betltipust kell megadni (a tanusit-
vanyban fel kell tiintetni), a délt betiitipus ajanlott (fel kell tiintetni). A
hianyzé mezok esetében nem hataroztak meg ajanlasokat.

(") rfc5280 (ietf.org).
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Mez6 Erték

Targy cn = <nem iires és egyedi kozos név>, o =
<Szolgaltato>,c = <ezt a feltoltési tanusitvanyt
hasznil6 tagallam>

Kulcshasznalat digitalis alairas (legalabb)

5.5.  Nemzeti backend TLS iigyfélhitelesités (NBrys)

Az alabbi tablazat iranymutatast nyajt a nemzeti backend TLS tgyfélhite-
lesitési tanusitvanyra vonatkozdan. Félkovér betiitipust kell megadni (a
tanusitvanyban fel kell tiintetni), a dé/t betiitipus ajanlott (fel kell tiintetni).
A hianyzo mezOk esetében nem hataroztak meg ajanlasokat.

Mez6 Erték
Targy cn = <nem iires és egyedi kozos név>, o =
<Szolgaltato>,c = <az NB-n talalhato
tagallam>
Kulcshasznalat digitalis alairas (legalabb)
Kibévitett kulcshasz- | tigyfélhitelesités (1.3.6.1.5.5.7.3.2)
nalat

A tanusitvany tartalmazhat kiterjesztett kulcshasznalati szerver-hitelesitést
(1.3.6.1.5.5.7.3.1) is, de ez nem eldiras.

5.6.  Bizalmi lista aldirasi tanusitvany (DCCGry)

A kovetkezo tablazat a DCCG bizalmi horgony tanusitvanyat hatarozza

meg.
Mez§ Erték
Targy cn = digitalis zoldigazolvany atjaro ('), o =
<Szolgaltat6>, ¢ = <orszag>
Kulcshasznalat digitalis alairas (legalabb)

5.7. DCCG TLS szervertanusitvanyok (DCCGryg)

A kovetkezo tablazat a DCCG TLS tanusitvanyt hatarozza meg.

Mez Erték

Targy cn = <FQDN vagy a DCCG IP-cime>, o =
<Szolgaltaté>, ¢ = <orszag>

Alany alt-név dNS-név: <DCCG DNS név> vagy IP-cim:
<DCCG [IP-cim>

Kulcshasznalat digitalis alairas (legalabb)

Kibévitett kuleshasz- | szerver hitelesités (1.3.6.1.5.5.7.3.1)
nalat

(') Ebben az Osszefliggésben megmaradt az ,unios digitalis Covid-igazolvany” helyett a
digitalis zoldigazolvany” terminologia, mivel ez az a terminoldgia, amelyet a kodban
rogzitettek és bevezettek az igazolvanyban, mielétt a tarsjogalkotok Uj terminologiarol
dontottek volna.
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A tanusitvany tartalmazhat kiterjesztett kulcshasznalati gyfélhitelesitést
(1.3.6.1.5.5.7.3.2) is, de ez nem eldiras.

A DCCG TLS-tanusitvanyat egy megbizhatd nyilvanos hitelesitésszolgal-
tato bocsatja ki (amelynek a CAB Forum alapkdvetelményeinek megfele-
16en valamennyi nagyobb bdngészében és operacids rendszerben szere-
pelnie kell).
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V. MELLEKLET

JAVASCRIPT OBJEKTUM JELOLES (JSON) SEMA

Bevezetés

Ez a melléklet meghatdrozza a JSON-séma formdjaban megjelend unios
digitalis Covid-igazolvanyok (EUDCC) technikai adatszerkezetét. A doku-
mentum konkrét utasitasokat tartalmaz az egyes adatmezdkkel kapcsolatban.

A JSON-séma helye és verziéi

Az EUDCC hiteles és hivatalos JSON-sémaja a kovetkez6 internetcimen
érheté el: https:/github.com/ehn-dcc-development/ehn-dcc-schema.  Mas
helyek nem hitelesek, de felhasznalhatok a soron kovetkez6 feliilvizsgalatok
elokészitéséhez.

Alapértelmezés szerint az e mellékletben meghatarozott és a jelenleg igazol-
vanyokat kiallito Osszes orszag altal tamogatott jelenlegi verzié a megadott
webcim alatt szerepel.

A soron kovetkez6 verzid, amelyet a Readme-fajl részletesebben ismertet, és
egy meghatarozott idéponttol kezdve valamennyi orszagnak tamogatnia kell,
a megadott webcim alatt verziomegjeldléssel szerepel.

Kozos szerkezetek és altalanos kovetelmények

Nem allithato ki unids digitalis Covid-igazolvany, ha a hidnyz6 informéciok
miatt nem lehet helyesen kitdlteni az Osszes adatmezét ezen eldirasnak
megfeleléen. Ez nem értelmezheté tigy, mint amely érinti a tagallamok
azon kotelezettségét, hogy uniés digitalis Covid-igazolvanyokat allit-
sanak Kki.

Az informaciok valamennyi mez6ben megadhatok az UTF-8 hasznalataval
kodolt teljes UNICODE 13.0 karakterkészlettel, kivéve, ha kifejezetten
értékkészletekre vagy sziikebb karaktercsoportokra korlatozddnak.

A ko0z0s struktura a kovetkezo:
,JSON”:{

L, ver”:<verzioadatok>,

,nam”:{

<személynévre vonatkozé adatok>
3

,,dob ”:<sziiletési idd>,

Lvor t” or 17

{<oltoanyagdozisra vagy tesztelésre vagy gyogyultsagra vonatkozo informa-
ciok, egy bejegyzés>}

Az egyes csoportokra és mezdkre vonatkozd részletes informaciok a kovet-
kezd szakaszokban talalhatok.

Ha a szabalyok értelmében a mez6t ki kell hagyni, ez azt jelenti, hogy a
mez6t tresen kell hagyni, és sem nevet, sem értéket nem tartalmazhat.
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3.1. Verzio

A verzidra vonatkozé informaciokat meg kell adni. A verziokovetés a
Semantic Versioning (semver: https://semver.org) szerint torténik. Az eléal-
litas soran a hivatalosan kiadott (jelenlegi vagy a korabbi hivatalos kiadasa)
verziok egyikét kell hasznalni. Tovabbi részletekért lasd a JSON Schema

location szakaszt.

Mez6azonositd

A mez$ megnevezése

Utasitasok

ver

Séma verzid

Megegyezik az EUDCC el6allitasahoz hasznalt sémaverzid azonositoja-
val.

Példa:

». »
wver”: 1.3.0

3.2. A személy neve és sziiletési ideje

A személy neve a személy teljes hivatalos neve, amely megfelel az uti
okmanyokon feltiintetett névnek. A struktira azonositdja: nam. Pontosan 1
(egy) személy nevét kell megadni.

Mezdazonositd A mez0 megnevezése Utasitasok
nam/fn Vezetéknév (vezeték- | A birtokos vezetékneve(i)
nevek) Ha a birtokosnak nincs vezetékneve és van uténeve, a mez6t ki kell
hagyni.
Minden mas esetben pontosan 1 (egy) nem iires mez6t kell megadni,
amelyben minden vezetéknév szerepel. Tobb vezetéknév esetén ezeket
szokozzel kell elvalasztani. A kotdjeleket vagy hasonld karaktereket is
tartalmazo Osszetett neveknek azonban valtozatlannak kell maradniuk.
Példak:
,»f”:,,Musterfrau-GoBinger”
,fn”:, Musterfrau-GoBinger Miiller”
nam/fnt Szabvanyos veze- | A birtokos vezetékneve(i) a birtokos géppel olvashato iti okmanyaiban
téknév  (vezetékne- | hasznalt (példaul a 9303 ICAO dokumentum 3. részében meghatarozott
vek) szabalyok szerinti) egyezmény alkalmazéasaval atirva.
Ha a birtokosnak nincs vezetékneve és van utoneve, a mezO6t ki kell
hagyni.
Minden mas esetben pontosan 1 (egy) nem iires mez6t kell megadni,
amelyben kizarélag A-Z és < karakterek szerepelnek. Maximalis hosszu-
sag: 80 karakter (a 9303 ICAO el6irasnak megfeleléen).
Példak:
»fnt”:,, MUSTERFRAU<GOESSINGER”
»fnt”:,, MUSTERFRAU<GOESSINGER<MUELLER”
nam/gn Utonév (utonevek) A birtokos utoneve(i), példaul keresztneve(i):

Ha a birtokosnak nincs uténeve és van vezetékneve, a mez6t ki kell
hagyni.

Minden mas esetben pontosan 1 (egy) nem iires mez6t kell megadni,
amelyben minden uténév szerepel. T6bb utonév esetén ezeket szokdzzel
kell elvalasztani.

Példa:
,»gn”:, Isolde Erika”
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3.3.

Mezbazonositd A mez6 megnevezése Utasitasok
nam/gnt Szabvanyos  uténév | A birtokos utoneve(i) a birtokos géppel olvashatd uti okmanyaiban hasz-
(uténevek) nalt (példaul a 9303 ICAO dokumentum 3. részében meghatarozott

szabalyok szerinti) egyezmény alkalmazéasaval atirva.
Ha a birtokosnak nincs uténeve és van vezetékneve, a mez6t ki kell
hagyni.
Minden mas esetben pontosan 1 (egy) nem iires mez6t kell megadni,
amelyben kizarolag A-Z és < karakterek szerepelnek. Maximalis hossz(-
sag: 80 karakter.
Példa:
,gnt”:, ISOLDE<ERIKA”

dob Sziiletési id6 A DCC-birtokos sziiletési ideje.

Teljes vagy részleges datum, idébeli korlatozas nélkiil, az 1900-01-01 és
a 2099-12-31 kozotti tartomanyra korlatozva.

Pontosan 1 (egy) nem iires mez6t kell megadni, ha a teljes vagy rész-
leges sziiletési id6 ismert. Ha a sziiletési id6 még részben sem ismert, a
mez6be iires ,,” karakterlancot kell beirni. Ennek meg kell egyeznie az
uti okmanyokban szereplé informaciokkal.

Ha rendelkezésre all a sziiletési idére vonatkozo adat, az ISO 8601
szabvany szerinti formatumok egyikét kell hasznalni. Egyéb lehet6ségek
nem tamogathatok.

EEEE-HH

EEEE

(Az ellen6rz6 alkalmazas megjelenitheti a sziiletési id6 hianyzo részeit a

géppel olvashatd ati okmanyokban hasznalt XX egyezmény alkalmaza-
saval, pl. 1990-XX-XX.)

Példak:
,,dob”:,,1979-04-14”
,,dob”:,,1901-08”
,»,dob”:,,1939”
,,dob™:,)”

Az igazolvany tipusa szerinti informdciokra vonatkozo csoportok

A JSON-séma az igazolvany tipusa szerinti informaciokat tartalmazo
bejegyzések harom csoportjat tdmogatja. Minden EUDCC pontosan 1
(egy) csoportot tartalmaz. Ures csoportok nem megengedettek.

Részcsoport
azonositoja

Csoport neve

Bejegyzések

v Oltasi csoport Ha van ilyen, pontosan 1 (egy) bejegyzést kell tartalmaznia, amely
pontosan 1 (egy) oltdoanyagdozist (egy dozist) ir le.

t Teszt csoport: Ha van ilyen, pontosan 1 (egy) bejegyzést kell tartalmaznia, amely
pontosan 1 (egy) teszteredményt ir le.

r Gyogyultsagi csoport | Ha van ilyen, pontosan 1 (egy) bejegyzést kell tartalmaznia, amely

pontosan 1 (egy) gyogyultsagi igazolast ir le.

Az igazolvany tipusa szerinti informaciok

. Oltasi igazolvany

Oltasi csoport, ha van ilyen, pontosan 1 (egy) bejegyzést kell tartalmaznia,
amely pontosan egy oltasi eseményt (egy dozist) ir le. Az oltasi csoport
valamennyi eleme kotelezd, az ires értékek nem tamogatottak.
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Mezdazonositd

A mez0 megnevezése

Utasitasok

v/tg

Célzott betegség vagy
korokozo:  Covid19
(SARS-CoV vagy
annak egyik variansa)

Kodolt érték a készletbol
disease-agent-targeted.json.

Ehhez az értékhez egyetlen bejegyzés tartozik: 840539006, amely a
SNOMED CT (GPS) Covid19-re vonatkozo kod.

Pontosan 1 (egy) nem iires mez6t kell megadni.
Példa:
"tg": "840539006"

v/vp

Covid19-oltéanyag
vagy profilaxis

A hasznalt oltéanyag vagy profilaxis tipusa

Kodolt érték a készletbol

vaccine-prophylaxis.json.

Az értékkészlet a DCC-atjarorol kertil elosztasra.
Pontosan 1 (egy) nem iires mezét kell megadni.
Példa:

"vp": "1119349007" (SARS-CoV-2 mRNS oltéanyag)

v/mp

Covid19-oltéanyag-
termék

Az oltas e konkrét dozisahoz hasznalt gyogyszer.
»M4 Kodolt érték a készletbdl
vaccine-medicinal-product.json.

Vagy klinikai vizsgalatra utald és a II. melléklet 3. szakaszdban
meghatarozott szabalynak megfelelé kodolt érték. <«

Az értékkészlet a DCC-atjarorol kertil elosztésra.
Pontosan 1 (egy) nem iires mez6t kell megadni. Példa:
"mp": "EU/1/20/1528" (Comirnaty)

v/ma

A Covid19-oltéanyag
forgalombahozatali
engedélyének  jogo-
sultja vagy az olto-
anyag gyartoja

A forgalombahozatali engedély jogosultja vagy a gyarto, ha a forgalom-
bahozatali engedély jogosultja nincs jelen.

»M4 Kodolt érték a készletbdl
vaccine-mah-manf.json.

Vagy klinikai vizsgalatra utald és a II. melléklet 4. szakaszaban
meghatarozott szabalynak megfeleld kodolt érték. <«

Az értékkészlet a DCC-atjarorol kertil elosztésra.
Pontosan 1 (egy) nem iires mez6t kell megadni. Példa:
"ma": ORG-100030215 (Biontech Manufacturing GmbH)

v/dn

A dozis sorszama

Az ezen oltasi esemény soran adott dozis sorszama (pozitiv egész szam).
1 az els6 dozis esetében, 2 a masodik dozis esetében stb. A II. melléklet
5. szakasza tovabbi részletes szabalyokat tartalmaz.

Pontosan 1 (egy) nem iires mez6t kell megadni.
Példak:

"dn": "1" (elsé dozis)

"dn": "2" (masodik dozis)

"dn": "3" (harmadik dozis)

v/sd

A dobzisok
szama

teljes

A vakcinazasi sorozatban beadott doézisok teljes szama (pozitiv egész
szam). A II. melléklet 5. szakasza tovabbi részletes szabalyokat tartal-
maz.

Pontosan 1 (egy) nem iires mez6t kell megadni.
Példak:
"sd": "1" (egy dozisbol allo elsddleges oltasi sorozat esetén)

"sd": "2" (két dozisbol allo elsddleges oltasi sorozat vagy egy dozisbol
allo elsédleges oltasi sorozatot kovetd kiegészité dozis esetén)

"sd": "3" (pl. két dozisbal allo elsddleges oltasi sorozatot kovetd kiegé-
szité dozis esetén)
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Mezbazonositd A mez6 megnevezése Utasitasok
v/dt Az oltas datuma A leirt dozis beadasanak dituma, EEEE-HH-NN formatumban (teljes
datum id6 nélkil). Egyéb formatumok nem tamogathatok.
Pontosan 1 (egy) nem iires mez6t kell megadni. Példa:
"dt": "2021-03-28"
v/co Az a tagillam vagy | Az orszagot kétbetiis ISO3166 kod (AJANLOTT) vagy az oltisi esemé-
harmadik orszag, | nyért felelés nemzetkdzi szervezetre (példaul az UNHCR-re vagy a
amelyben az oltast | WHO-ra) vald hivatkozas jeloli. Kodolt érték a készletbdl country-2-
beadtak codes.json.
Az értékkészlet a DCC-atjarorol kertil elosztésra.
Pontosan 1 (egy) mez6t kell megadni.
Példa:
"CO”: |ICZII
"co": "UNHCR"
v/is Az igazolvany kialli- | Az igazolvanyt kiallitd szervezet neve. Az azonositok a név részeként
toja megengedettek, de a név nélkiil szovegként torténd 6nalld hasznalatuk
nem ajanlott. Legfeljebb 80 UTF-8 karakter.
Pontosan 1 (egy) nem iires mez6t kell megadni. Példa:
"is": "Ministry of Health of the Czech Republic"
"is": "Vaccination Centre South District 3"
v/ei Egyedi igazolvanya- | Egyedi igazolvanyazonosito (UVCI) az aldbbi internetes oldalon
Zonositd meghatarozottak  szerint:  https://ec.europa.eu/health/sites/default/files/

ehealth/docs/vaccination-proof interoperability-guidelines_en.pdf

Az ellendrzé 6sszeg beillesztése nem kotelezd. A szoveg kiegészithetd
az "URN:UVCIL:" eldtaggal.

Pontosan 1 (egy) nem iires mez6t kell megadni.

Példak:
"ci": "URN:UVCI:01:NL:187/37512422923"
Hci":

"URN:UVCI:01:AT:10807843F94AEEOEES093FBC254BD813#B"

4.2. Tesztigazolvany

Teszt csoport, ha van ilyen, pontosan 1 (egy) bejegyzést kell tartalmaznia,

amely pontosan egy teszteredményt ir le.

Mezdazonositd A mez0 megnevezése Utasitasok
t/tg Célzott betegség vagy | Kodolt érték a készletbdl disease-agent-targeted.json.
korokozo: id1 . .
(S/?Rg?goV Cov\ll(; o Ehhez az értékhez egyetlen bejegyzés tartozik: 840539006, amely a
¥ VAl SNOMED CT (GPS) Covid19-re vonatkozo kod.
annak egyik variansa)
Pontosan 1 (egy) nem iires mezét kell megadni.
Példa:
"tg": "840539006"
t/tt A teszt tipusa A hasznalt teszt tipusa a teszt targyat képez6 anyag alapjan. Kodolt érték

a készletbol test-type.json (LOINC alapjan). Az értékkészleten kiviili
értékek nem megengedettek.

Pontosan 1 (egy) nem iires mez6t kell megadni.
Példa:

"tt": LP6464-4 (Nukleinsav-amplifikacios teszt szondéaval torténd detek-
talassal)

"tt": LP217198-3 (Gyors immunvizsgalat)
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A mez0 megnevezése

Utasitasok

A teszt neve (csak
nukleinsav-amplifika-
cios tesztek esetében)

A hasznalt nukleinsav-amplifikacioés teszt (NAAT) neve. A névnek
tartalmaznia kell a teszt gyartjanak nevét és a teszt kereskedelmi
megnevezeését, vesszovel elvalasztva.

A NAAT-teszt esetében: a mezd opcionalis.

»>M4 Antigén teszt esetében: a mez6 nem haszndlhato, mivel a teszt
nevét kozvetetten, a teszteszkdz azonositdja segitségével adjak meg (t/
ma). <«

Ha megadjdk a nevet, a mezOt nem szabad iiresen hagyni.
Példa:
"nm": "ELITechGroup, SARS-CoV-2 ELITe MGB® Kit"

Teszteszkdz azonositd
(kizarolag antigén
tesztek esetében)

Antigén teszt eszkdzazonositdja a JRC adatbazisabol. Eszkozkészlet (a
HSC ko6z6s listaja):

— Valamennyi antigén teszt megtalalhatd a HSC kozos listajan (ember
altal olvashatd formaban).

— https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-
recognition-rat (géppel olvashatd, az értékkészletet alkotd listan
szereplé id_device mezd értékei)

Az EU/EGT-orszagokban a kibocsatok csak a jelenleg érvényes értékhez
tartozo tesztekre adhatnak ki igazolvanyokat. Az értékkészletet 24 oran-
ként frissiteni kell.

A harmadik orszagok altal kiallitott igazolvanyban az értékkészleten
kiviili értékek is hasznalhatok, az azonositoknak azonban ekkor is a
JRC adatbazisabol kell szarmazniuk. Mas, példaul a tesztet végzo
gyartok altal kozvetlentil megadott azonositok hasznalata nem megenge-
dett.

Az ellenérzok észlelik azokat az értékeket, amelyek nem tartoznak a
naprakész értékkészlethez, és az ezeket tartalmazé igazolvanyokat
érvénytelenként jelenitik meg. Ha egy azonositot eltavolitanak az érték-
készletbol, az azt tartalmazd igazolvanyok az eltavolitas iddpontjatol
szamitott legfeljebb 72 o6ran keresztiil fogadhatok el.

Az értékkészlet a DCC-atjarorol kertil elosztésra.
Antigén teszt esetében: pontosan 1 (egy) nem iires mez6t kell megadni.

A NAAT-teszt esetében: a mez6 nem hasznalhatd, még akkor sem, ha a
NAA tesztazonositd elérheté a JRC adatbazisaban.

Példa:

,ma”: ,344” (SD BIOSENSOR Inc, STANDARD F COVID-19 Ag
FIA)

VM1
Mezdazonositd
t/nm
VM4
t/ma
VM1
t/sc

A mintavétel datuma
¢és idopontja

Az a datum és id6pont, amikor a tesztmintat gytjtotték. Az idépont az
idézonara vonatkozd informaciokat is tartalmazza. Az érték nem azt az
id6pontot jeldli, amikor a teszteredmény elkésziilt.

Pontosan 1 (egy) nem iires mez6t kell megadni.

Az ISO 8601 szabvany szerinti formatumok egyikét kell hasznalni.
Egyéb lehet6ségek nem tamogathatok.

EEEE-HH-NNT66:pp:mpZ
EEEE-HH-NNTO6:pp:mp[+-166



02021D1073 — HU — 15.09.2022 — 004.001 — 45

M1
Mezbazonositd A mez6 megnevezése Utasitasok
EEEE-HH-NNT66:pp:mp[+-]06pp
EEEE-HH-NN 66:pp:mp[+-]06:pp
Példak:
"sc": "2021-08-20T10:03:12Z" (UTC-id98)
"sc": "2021-08-20T12:03:12+02" (CEST-id6)
"sc'": "2021-08-20T12:03:12+0200" (CEST-ido6)
"sc'": "2021-08-20T12:03:12+02:00" (CEST-id96)
t/tr Teszteredmény A teszt eredménye. Kodolt érték a készletbdl test-result.json (a
SNOMED CT, GPS alapjan).
Pontosan 1 (egy) nem iires mez6t kell megadni.
Példa:
"tr'": "260415000" (Nem kimutatott)
t/te Tesztk6zpont ~ vagy | A tesztet végz0 szerepld neve. Az azonositok a név részeként megenge-
létesitmény dettek, de a név nélkiil szovegként torténd Onalld hasznalatuk nem
ajanlott. Legfeljebb 80 UTF-8 karakter. Minden tovabbi karaktert meg
kell csonkitani. A név nem automatikus ellenérzésre szolgal.
A NAAT-tesztek esetében: pontosan 1 (egy) nem ires mezot kell
megadni.
> M4 Antigén teszt esetében: a mezé opcionalis. Ha megadjak, nem
maradhat iiresen. «
Példa:
"tc": "Test centre west region 245"
t/co Az a tagallam vagy | Az orszagot kétbetiis ISO3166 kod (AJANLOTT) vagy a teszt elvégzé-
harmadik orszag, | séért felelds nemzetkozi szervezetre (példaul az UNHCR-re vagy a
amelyben a tesztet | WHO-ra) vald hivatkozas jeloli. Kodolt érték a készletbdl country-2-
elvégezték codes.json.
Az értékkészlet a DCC-atjarorol kertil elosztasra.
Pontosan 1 (egy) mezét kell megadni.
Példak:
"CO”: VICZ"
HCOH: HUNHCR”
t/is Az igazolvany kialli- | Az igazolvanyt kiallitd szervezet neve. Az azonositok a név részeként

toja

megengedettek, de a név nélkill szovegként torténd 6nalld hasznalatuk
nem ajanlott. Legfeljebb 80 UTF-8 karakter.

Pontosan 1 (egy) nem iires mez6t kell megadni.
Példak:

"is": "Ministry of Health of the Czech Republic"
"is": "North-West region health authority"
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YM1
Mezbazonositd A mez6 megnevezése Utasitasok
t/ci Egyedi igazolvanya- | Az egyedi igazolvanyazonosito (UVCI) az alabbi internetes oldalon
Zonosito meghatarozottak ~ szerint:  vaccination-proof interoperability-guideli-

nes_en.pdf (europa.eu)

Az ellenérzd Osszeg beillesztése nem kotelez. A szoveg kiegészithetd
az "URN:UVCIL:" eldtaggal.

Pontosan 1 (egy) nem iires mezét kell megadni.
Példak:
"ci": "URN:UVCI:01:NL:187/37512422923"

Cl1

"URN:UVCI:01:AT:10807843F94AEEOEES093FBC254BD813#B"

4.3. Gyogyultsagi igazolvany

Gyogyultsagi csoport, ha van ilyen, pontosan 1 (egy) bejegyzést kell tartal-
maznia, amely pontosan egy gyogyultsagi igazolast ir le. A gyogyultsagi
csoport valamennyi eleme kotelezd, az iires értékek nem tamogatottak.

Mezbazonositd A mez0 megnevezése Utasitasok
r/tg A betegség vagy | Kodolt érték a készletbdl
korokozo, amelybdl a & t-tarceted i
birtokos felgyogyult; | disease-agent-targeted json.
Covid19 (SARS- | Ehhez az értékhez egyetlen bejegyzés tartozik: 840539006, amely a
CoV-2 vagy annak | SNOMED CT (GPS) Covidl9-re vonatkozo kéd.
egyik variansa) . B .
Pontosan 1 (egy) nem iires mez6t kell megadni.
Példa:
"tg": "840539006"
r/fr Abirtokos elsd pozitiv | Az a  datum, amikor a pozitiv eredményt eredményezd
» M4 <- | >M4 «-tesztmintat gyijtotték EEEE-HH-NN formatumban
tesztje eredményének | (teljes datum iddpont nélkiil). Egyéb formatumok nem tamogathatok.
datuma . " .
Pontosan 1 (egy) nem iires mez6t kell megadni.
Példa:
"fr": "2021-05-18"
r/co Az a tagillam vagy | Az orszagot kétbetiis ISO3166 kod (AJANLOTT) vagy a teszt elvégzé-
harmadik orszag, | séért felelds nemzetkozi szervezetre (példaul az UNHCR-re vagy a
amelyben a tesztet | WHO-ra) valo hivatkozas jeloli. Kodolt érték a készletbdl
elvégezték .
country-2-codes.json.
Az értékkészlet a DCC-atjarorol keriil elosztasra.
Pontosan 1 (egy) mez6t kell megadni.
Példak:
"CO”: |ICZII
"co": "UNHCR"
r/is Az igazolvany kialli- | Az igazolvanyt kiallitd szervezet neve. Az azonositok a név részeként

toja

megengedettek, de a név nélkiil szovegként torténd 6nalldé hasznalatuk
nem ajanlott. Legfeljebb 80 UTF-8 karakter.

Pontosan 1 (egy) nem iires mez6t kell megadni. Példa:
"is": "Ministry of Health of the Czech Republic"

"is": "Central University Hospital"
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Mezdazonositd

A mez0 megnevezése

Utasitasok

r/df

Az igazolvany érvé-
nyességének kezdete

Az els6é datum, amikortol az igazolvanyt érvényesnek kell tekinteni. A
datum nem lehet korabbi, mint az r/fr + 11 napként szdmitott iddpont.

A datumot EEEE-HH-NN formatumban kell megadni (teljes datum
id6épont nélkiil). Egyéb formatumok nem tamogathatok.

Pontosan 1 (egy) nem tiires mezdt kell megadni.
Példa:
"df": "2021-05-29"

r/du

Az igazolvany érvé-
nyességének vége

Az igazolvany kiallitoja altal megjeldlt azon utolsé datum, ameddig az
igazolvanyt érvényesnek kell tekinteni. A datum nem lehet késdbbi, mint
az r/fr + 180 napként szamitott idépont.

A datumot EEEE-HH-NN formatumban kell megadni (teljes datum
id6épont nélkiil). Egyéb formatumok nem tamogathatok.

Pontosan 1 (egy) nem iires mez6t kell megadni.
Példa:
"du": "2021-11-14"

r/ci

Egyedi igazolvanya-
Z0onosito

Az egyedi igazolvanyazonosito (UVCI) az aldbbi internetes oldalon
meghatarozottak  szerint:  vaccination-proof _interoperability-guideli-
nes_en.pdf (europa.eu)

Az ellenérzd Osszeg beillesztése nem kotelez. A szoveg kiegészithetd
az "URN:UVCIL:" eldtaggal.

Pontosan 1 (egy) nem iires mez6t kell megadni.
Példak:
"ci": "URN:UVCI:01:NL:187/37512422923"

C1

"URN:UVCI:01:AT:10807843F94AEEOEE5S093FBC254BD813#B"
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1V. MELLEKLET

A TAGALLAMOKNAK MINT A VISSZAVONT UNIOS DIGITALIS
COVID-IGAZOLVANYOK JEGYZEKEINEK CSEREJERE SZOLGALO
ATJARO KOZOS ADATKEZELOINEK A FELELOSSEGI KORE

1. SZAKASZ
1. alszakasz
A felelosségi korok megosztisa

(1) A kozoés adatkezelok az 1. melléklet miiszaki eldirasainak megfelelden
kezelik a bizalmi keretrendszer atjardjan keresztiil tovabbitott személyes
adatokat.

(2) A visszavonassal — tobbek kozott az igazolvany visszavondsdhoz vezetd
eljarassal — kapcsolatos informaciok atjaron kiviil torténé gytjtése, felhasz-
nalasa, kozzététele és egyéb feldolgozasa tekintetében a tagallamok kiallito
hatdsagai maradnak az egyediili adatkezel6k.

(3) Minden adatkezel6 felelés azért, hogy a személyes adatoknak a bizalmi
keretrendszer atjarojan torténd kezelése az altalanos adatvédelmi rendelet 5.,
24. és 26. cikkével Osszhangban torténjen.

(4

~

Minden adatkezeld 1étrehoz egy kapcsolattartd pontot, és azt egy funkcionalis
postafiokkal latja el a k6zos adatkezelok kozotti, valamint a kozos adatke-
zelok és az adatfeldolgozo kozotti kommunikacid biztositasara.

(5

~

Az (EU) 2021/953 rendelet 14. cikkében emlitett bizottsag altal 1étrehozott
munkacsoport feladata, hogy dontson a visszavonasi jegyzékek cseréjével és
a személyes adatok kezelésére iranyuld ko6zos adatkezeléssel Osszefiiggd
kérdésekben, valamint hogy segitse a Bizottsagnak mint adatfeldolgozonak
sz6l6 Osszehangolt utasitasok kidolgozasat. Ez a munkacsoport iranyitja a
kozos adatkezelok dontéshozatali eljarasat, és az altala elfogadandé eljarasi
szabalyzatot kell alkalmazni. Alapszabéalyként az, hogy a kozos adatkezeldk
valamelyike nem vesz részt e munkacsoport olyan iilésén, amelyet annak
Osszehivasa el6tt legalabb hét (7) nappal irasban bejelentettek, hallgatolagos
beleegyezést jelent a munkacsoport iilésén sziiletett eredmények tekintetében.
A kozos adatkezeldk barmelyike &sszehivhatja a munkacsoport tilését.

(6) Az adatfeldolgozonak szo6ld utasitasokat a kozos adatkezelok valamely
kapcsolattartd pontja kiildi meg a tébbi kozos adatkezeldvel egyetértésben,
a munkacsoport fenti (5) bekezdésben ismertetett dontéshozatali eljarasanak
megfelelden. A kozos adatkezeld irdsban kiildi meg az utasitdsokat az adat-
feldolgozo részére, és errdl tajékoztatnia kell az Osszes tobbi kozds adatke-
zel6t. Ha a szoban forgd kérdés van annyira id6érzékeny, hogy ne lehessen
Osszehivni a fenti (5) bekezdésben emlitett munkacsoport iilését, akkor
utasitds ennek ellenére adhatd, de a munkacsoport visszavonhatja azt. Az
utasitast irasban kell megadni, és err6l az utasitds megkiildésekor minden
mas ko6zo6s adatkezel6t tajékoztatni kell.

7

~

A fenti (5) bekezdés szerint létrehozott munkacsoport nem zarja ki, hogy a
kozos adatkezelok egyéni hataskoriiket gyakorolva az altalanos adatvédelmi
rendelet 33. és 24. cikkével 6sszhangban tajékoztassak az illetékes feliigyeleti
hatosagot. Az ilyen értesitéshez nem sziikséges a tobbi kozos adatkezeld
hozzajarulasa.
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(8) A bizalmi keretrendszer atjarojanak alkalmazasi korében a megosztott
felhasznaléi személyes adatokhoz kizardlag a kijel6lt nemzeti hatdsagok
vagy hivatalos szervek altal felhatalmazott személyek férhetnek hozza.

(9) Valamennyi kiallito hatosag nyilvantartast vezet a feleldsségi korébe tartozo
adatkezelési tevékenységekr6l. A kozos adatkezelés feltiintetheté a nyilvan-
tartasban.

2. alszakasz

Az érintettek kéréseinek kezelésével és az érintettek tajékoztatasaval kapcsolatos
feleldsségi korok és feladatok

1. A kiallito hatosag szerepében eljard egyes adatkezel6k — az altalanos adat-
védelmi rendelet 14. cikkével Gsszhangban — tajékoztatjak azokat a termé-
szetes személyeket, akiknek az igazolvanyat visszavontak (a tovabbiakban: az
érintettek) egyrészt a visszavonas tényérdl, masrészt személyes adataiknak az
unids atjaron a visszavonasi jegyzékek cseréjének tamogatasa céljabol torténd
kezelésérdl, kivéve, ha ez lehetetlennek bizonyul, vagy aranytalanul nagy
erdfeszitést igényelne.

2. Az egyes adatkezelok kapcsolattartd pontként szolgalnak azon természetes
személyek szamara, akiknek az igazolvanyat visszavontak, és foglalkoznak
az ¢érintettek vagy képviseldik altal jogaiknak az altalanos adatvédelmi rende-
lettel Osszhangban torténé gyakorlasa keretében benyujtott kérelmekkel.
Amennyiben egy kozos adatkezel6hdz egy masik kozos adatkezeld altal
kiallitott igazolvanyra vonatkozo kérelem érkezik az érintett6l, kozli az érin-
tettel a felelés kozos adatkezeld kilétét és elérhetoségét. Egy masik kozos
adatkezel$ kérésére a kozos adatkezelSk segitik egymast az érintettek kérel-
meinek kezelésében, és indokolatlan késedelem nélkiil, de legkésdbb a segit-
ségnyujtas iranti kérelem kézhezvételétdl szamitott 1 honapon beliil valaszt
adnak egymasnak. Amennyiben a kérelem harmadik orszag altal benyujtott
adatra vonatkozik, a kérelmet fogad6 adatkezeld feladata azt kezelni, és kozli
az ¢érintettel a harmadik orszag kiallitd hatosaganak nevét és elérhetségét.

3. Az egyes adatkezel6k az érintettek rendelkezésére bocsatjak e melléklet
tartalmat, beleértve az 1. és 2. pontban megallapitott szabalyokat is.

2. SZAKASZ

A Dbiztonsagi események — tobbek kozott az adatvédelmi incidensek —
kezelése

(1) A kozos adatkezel6k segitik egymast a biztonsagi események azonositasaban
¢és kezelésében, ideértve az adatvédelmi incidensek azon eseteit is, amelyek
az unids atjaron torténd adatkezeléshez kapcsolodnak.

2. A kozo6s adatkezelok kiilondsen a kovetkezOokrol értesitik egymast:

a) a bizalmi keretrendszer atjardjan kezelt személyes adatok rendelkezésre
allasat, bizalmas jellegét és/vagy sértetlenségét érinté esetleges vagy tény-
leges kockazatok;

b) adatvédelmi incidensek, az adatvédelmi incidens valdszintisitheté kovet-
kezményei, a természetes személyek jogait és szabadsagait érintd kocka-
zatok értékelése, valamint az adatvédelmi incidens kezelése és a termé-
szetes személyek jogait és szabadsagait érintd kockazatok csokkentése
érdekében hozott intézkedések;
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¢) a bizalmi keretrendszer atjarojan végzett adatkezelési miiveletek technikai
és/vagy szervezési biztositékainak megsértése.

A kozos adatkezelok az altalanos adatvédelmi rendelet 33. és 34. cikkével
Osszhangban vagy a Bizottsag altal kiildott értesitést kovetden tajékoztatjak a
Bizottsagot, az illetékes feliigyeleti hatosagokat és sziikség esetén az érintet-
teket a bizalmi keretrendszer atjardjan végzett adatkezelési miiveletekkel
kapcsolatos minden adatvédelmi incidensrdl.

Valamennyi kibocsaté hatosag megfelelé miiszaki és szervezési intézkedé-
seket hajt végre, amelyek célja:

a) a kozosen feldolgozott személyes adatok elérhetdségének, integritasanak
¢és bizalmas jellegének biztositasa és védelme;

b) a birtokaban 1év6 személyes adatok jogosulatlan vagy jogellenes kezelése,
elvesztése, felhasznalasa, felfedése, megszerzése vagy az azokhoz vald
hozzaférés elleni védelem;

c) annak biztositasa, hogy a személyes adatokhoz valé hozzaférést a cimzet-
teken vagy adatfeldolgozokon kiviil mas személy szdmara ne tegyék lehe-
tové vagy engedélyezzék.

3. SZAKASZ
Adatvédelmi hatdsvizsgdlat

Ha egy adatkezelének az (EU) 2016/679 rendelet 35. és 36. cikkében
meghatarozott kotelezettségei teljesitése érdekében egy masik adatkezeldtdl
informaciora van sziiksége, erre irdnyuldan kérelmet kell kiildenie az 1.
szakasz 1. alszakaszdnak 4. pontjdban emlitett funkciondlis postafiokba. A
masik adatkezeld minden tdle telhetdt megtesz a szoban forgd informaciok
rendelkezésre bocsatasa érdekében.
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VIl. MELLEKLET

A BIZOTTSAGNAK MINT A VISSZAVONT UNIOS DIGITALIS COVID-
IGAZOLVANYOK JEGYZEKEINEK CSEREJET TAMOGATO ATJARO
ADATFELDOLGOZOJANAK A FELELOSSEGI KORE

A Bizottsag feladatai:

(1) A tagéallamok nevében egy olyan biztonsagos és megbizhaté kommunika-
cios infrastruktirat hoz létre és bocsat rendelkezésre, amely tamogatja az
unids atjaron keresztiil benytjtott visszavonasi jegyzékek cseréjét.

(2) A bizalmi keretrendszer atjardjanak adatfeldolgozojaként ra harulo, a
tagallamokkal szemben fennalld kotelezettségek teljesitése érdekében a
Bizottsag harmadik feleket is megbizhat tovabbi adatfeldolgozoként; a
Bizottsag tajékoztatja a kozos adatkezeloket az egyéb tovabbi adatfeldol-
gozok megbizasaval vagy levaltasaval kapcsolatos tervezett valtoztatasrol,
ezaltal lehet6vé téve az adatkezelok szamara, hogy kozosen kifogast emel-
jenek az ilyen valtoztatasokkal szemben. A Bizottsag gondoskodik arrdl,
hogy az e hatarozatban foglalt adatvédelmi kotelezettségek az emlitett
tovabbi adatfeldolgozokra is alkalmazandok legyenek.

(3) A Bizottsag a személyes adatokat kizarolag az adatkezel6k dokumentalt
utasitasai alapjan kezeli, kivéve, ha az adatok kezelésére unids vagy
tagallami jogszabaly vonatkozik; ebben az esetben a Bizottsag az adatfel-
dolgozas megkezdése elott tajékoztatja a kozos adatkezeldket az emlitett
jogi el6irasrol, kivéve, ha a szoban forgd jogszabaly fontos kozérdekbol
tiltja az ilyen tajékoztatast.

A Bizottsag altal végzett adatkezelés a kovetkezdket foglalja magaban:

a) a nemzeti backend szerverek nemzeti backendszerver-tanisitvanyok
alapjan torténd hitelesitése;

b) a hatarozat Sa. cikkének (3) bekezdésében emlitett, a nemzeti backend
szerverek altal feltoltott adatok fogadasa egy olyan alkalmazasprogramo-
zasi feliileten, amely lehetévé teszi a nemzeti backend szerverek szamara
a megfelelé adatok feltoltését;

¢) az adatok tarolasa az unids atjaron;

d) az adatok rendelkezésre bocsatasa a nemzeti backend szerverek altali
letoltés céljabol,

e) az adatok torlése azok lejarati napjan vagy az azokat benyujté adatkezeld
utasitasara;

f) minden fennmaradé adat torlése a szolgaltatasnytjtas végét kovetden,
kivéve, ha uniés vagy tagallami jogszabaly eldirja a személyes adatok
tarolasat.

(4) Az unidés atjar6 karbantartasa érdekében a Bizottsag meghoz minden
korszerii szervezeti, fizikai és logikai jellegli biztonsagi intézkedést. A
Bizottsag e célbol:

a) kijelol egy, az unids atjard biztonsagi iranyitasaért felelds szervezetet,
kozli a kozos adatkezel6kkel annak elérhetdségét, és biztositja, hogy az
képes legyen reagalni a biztonsagi fenyegetésekre;
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©®)

(6)

b) felelgsséget vallal az unios atjaré biztonsagaért, beleértve a biztonsagi
intézkedések tesztelésének, értékelésének és felmérésének rendszeres
elvégzését;

c) biztositja, hogy az unids atjarohoz hozzaféréssel rendelkezé valamennyi
személyre szerzOdéses, szakmai vagy jogszabalyban eldirt titoktartasi
kotelezettség vonatkozzon.

A Bizottsag minden sziikséges biztonsagi intézkedést megtesz annak érde-
kében, hogy a nemzeti backend szerverek zavartalan mikodése ne keriiljon
veszélybe. E célbol a Bizottsag megalkotja a backend szervereknek az unios
atjarora torténd csatlakozasaval kapcsolatos konkrét eljarasokat. Ezek az
alabbiakat foglaljak magukban:

a) kockazatértékelési eljaras a rendszert fenyegeté potencialis veszélyek
azonositasa és mértékiik megbecslése érdekében;

b) ellendrzési és feliilvizsgalati eljards a kovetkezok céljabol:

i. a végrehajtott biztonsagi intézkedések és az alkalmazando biztonsagi
politika kozotti megfelelés ellenérzése;

ii. a rendszerfajlok, a biztonsagi paraméterek és a megadott engedélyek
megbizhatosaganak rendszeres ellendrzése;

iii. a biztonsag megsértésének és a behatolasoknak az észlelése érde-
kében torténd nyomon kovetés;

iv. modositasok végrehajtidsa a meglévd biztonsagi hidnyossagok csok-
kentése érdekében; valamint

v. azon feltételek meghatdrozasa, amelyek mellett — tobbek kozott az
adatkezelSk kérésére — engedélyezni lehet a fiiggetlen ellendrzések
elvégzését és hozza lehet jarulni azokhoz, ideértve a biztonsagi intéz-
kedésekkel kapcsolatos ellendrzéseket és feliilvizsgalatokat is, az
EUMSZ-hez csatolt, az Eurdpai Unid kivaltsagair6l és mentessége-
irdl szo6lo 7. jegyzokonyvet tiszteletben tartd feltételek mellett;

c) az ellenérzési eljaras modositasa annak érdekében, hogy a modositas
végrehajtasa el6tt dokumentalhatd és értékelhetd legyen a valtozas
hatasa, és hogy a kozos adatkezelok tajékoztatast kapjanak minden
olyan valtozasr6l, amely hatassal lehet az infrastruktaraikkal valod
kommunikaciora és/vagy azok biztonsagara;

d) karbantartasi és javitasi eljarasok meghatarozasa a berendezések karban-
tartasa ¢és/vagy javitasa esetén kovetendé szabalyok és feltételek
meghatarozasa céljabol;

e) biztonsagi incidensekre vonatkozd eljaras meghatarozasa a jelentési és
eszkalacids rendszer meghatarozasara, az érintett adatkezelok késedelem
nelkiili tajékoztatdsa, az adatkezel6k késedelem nélkiili tajékoztatdsa,
hogy értesithessék a nemzeti adatvédelmi feliigyeleti hatdsadgokat minden
adatvédelmi incidensrél, valamint a biztonsdg megsértése esetén
fegyelmi eljards meghatdrozésa;

A Bizottsag a technika allasanak megfelelé fizikai és/vagy logikai bizton-
sagi intézkedéseket hoz az unids atjar6 berendezéseinek otthont ado 1étesit-
mények szdmara, valamint a logikai adatok és a biztonsagi hozzaférés ellen-
Orzése tekintetében. A Bizottsag e célbol:

a) érvényre juttatja a fizikai biztonsagot a kiilonleges biztonsagi dvezetek
kialakitasa és a jogsértések felderitése érdekében;
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b) ellenérzi a létesitményekhez valdé hozzaférést, és nyomon kovetés
céljabol nyilvantartast vezet a latogatokrol;

c) biztositja, hogy az épiiletekbe valo belépési engedéllyel rendelkez6 kiilsé
személyeket megfeleld felhatalmazassal rendelkezé személyzet kisérje;

d) biztositja, hogy a kijelolt felelés szervek elézetes engedélye nélkiil ne
kertilhessen sor berendezések bevitelére, cseréjére vagy eltavolitasara;

e) ellendrzi a nemzeti backend szerverek és a bizalmi keretrendszer atjaro-
janak egymashoz vald hozzaférését;

f) biztositja az unids atjarohoz hozzaféréssel rendelkezdé személyek azono-
sitasat és hitelesitését;

g) feliilvizsgalja az uniés atjarohoz vald hozzaféréssel kapcsolatos engedé-
lyezési jogokat abban az esetben, ha az infrastruktira biztonsaga sériil;

h) megorzi az unids atjaron keresztiil tovabbitott informaciok sértetlenségét;

i) technikai és szervezési biztonsagi intézkedéseket vezet be a személyes
adatokhoz valé jogosulatlan hozzaférés megakadalyozasara;

j) sziikség esetén olyan intézkedéseket hajt végre, amelyek lehetévé teszik
az uniods atjarohoz vald, a nemzeti hatésagok domainjérdl kiinduld jogo-
sulatlan hozzaférések megakadalyozasat (pl. helyszin/IP-cim blokkolasa).

(7) A mindség ¢€s a biztonsag alapelveitdl és fogalmaitol valo Iényeges eltérés
esetén a Bizottsag lépéseket tesz a domain védelme érdekében, ideértve a
kapcsolatok megszakitasat is.

(8) A feleldsségi korével kapcsolatban kockazatkezelési tervet tart fenn.

(9) Figyelemmel kiséri — valés idében — a bizalmi keretrendszer atjaroja vala-
mennyi szolgaltatasi elemének teljesitményét, rendszeres statisztikakat készit
¢és nyilvantartast vezet.

(10) Napi 24 oraban telefonon, e-mailben vagy egy webportalon keresztiil angol
nyelven tamogatast nyujt a bizalmi keretrendszer atjardjanak valamennyi
szolgaltatasahoz, ¢és fogadja az engedélyezett hivo felek — az unids atjard
koordinatorai és azok ligyfélszolgalatai, a projektfelelésok és a Bizottsag
altal kijelolt személyek — hivasait.

(11) A Bizottsag — amennyiben ez az (EU) 2018/1725 rendelet 12. cikkével
Osszhangban lehetséges — megfeleld technikai és szervezési intézkedésekkel
tamogatast nyljt a kozos adatkezel6knek azon kotelezettségiik teljesitésé-
hez, hogy valaszoljanak az érintettek jogainak gyakorlasaval kapcsolatos
kérelmekre, mely jogokat az altalanos adatvédelmi rendelet III. fejezete
hatarozza meg.
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(12) Az altalanos adatvédelmi rendelet 32., 33., 34., 35. és 36. cikke szerinti
kotelezettségek teljesitése érdekében a Bizottsadg az unids atjarora vonatkozo
informaciok megadasaval tamogatja a kozos adatkezeloket.

(13) A Bizottsag gondoskodik arrol, hogy az unios atjaron kezelt adatok minden,

lenek legyenek.

(14) A Bizottsag minden sziikséges intézkedést megtesz annak megakadalyoza-
sara, hogy az unids atjar6 miikodtet6i jogosulatlanul hozzaférhessenek a
tovabbitott adatokhoz.

(15) A Bizottsag intézkedéseket hoz, hogy elbsegitse az unios atjaro kijelolt
adatkezel6i kozotti interoperabilitast és kommunikaciot.

(16) A Bizottsag az (EU) 2018/1725 rendelet 31. cikke (2) bekezdésének
megfelelden nyilvantartast vezet a kozos adatkezel6k nevében végzett adat-
kezelési tevékenységekrol.
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