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A TANACS (KKBP) 2021/1026 HATAROZATA
(2021. junius 21.)

a Vegyifegyver-tilalmi Szervezet (OPCW) kiberbiztonsagra és

-rezilienciara és informaciovédelemre vonatkozé programjanak a

tomegpusztité fegyverek elterjedése elleni uniés stratégia
végrehajtasanak keretében torténé tamogatasarol

1. cikk

(1) Az unids stratégia bizonyos elemeinek azonnali és gyakorlati
alkalmazasa céljabol az Uni6 tamogatja az OPCW egyik, a kovetkezd
célkitlizésekre iranyuld projektjét:

— az IKT-infrastruktira fejlesztése az OPCW intézményi iizletmenet-
folytonossagi  keretével 0Osszhangban, nyomatékos hangsulyt
helyezve a rezilienciara, és

— a kiemelt hozzaférés kezelésének, valamint a fizikai, logikai és krip-
tografiai informaciokezelésnek és -szétvalasztasnak a biztositasa az
OPCW valamennyi stratégiai és miiveleti halozatanak esetében.

(2) Az (1) bekezdéssel Osszefiiggésben az OPCW projektjének az
Unio altal tamogatott, az unids stratégia III. fejezetében meghatarozott
intézkedéseknek megfeleld tevékenységei a kovetkezok:

— tamogatd kdrnyezet mitkodoképessé tétele a tobb helyszinen folyta-
tott OPCW-mtiveletek keretében a kiberbiztonsagra és -rezilienciara
iranyul6, folyamatban 1év0 eréfeszitések szamdra,

— az OPCW IKT-rendszerekkel vald helyben telepitett és felhdalapt
rendszerintegraciora és -konfiguralasra irdnyuld testreszabott megol-
dasok, valamint a kiemelt hozzaférés kezelésére iranyulé megol-
dasok megtervezése, és

— a kiemelt hozzaférés kezelésére iranyuld megoldasok bevezetése és
tesztelése.

(3) Az OPCW-nek az Uni6 altal tdmogatott, a (2) bekezdésben emli-
tett tevékenységeinek részletes leirasat a Melléklet hatarozza meg.

2. cikk

(1) E hatarozat végrehajtasaért az Unio kiiliigyi és biztonsagpolitikai
foképviseldje (a tovabbiakban: a foéképviseld) felel.

(2) Az 1. cikkben emlitett projekt technikai végrehajtasat az OPCW
Technikai Titkarsaga (a tovabbiakban: a Technikai Titkarsag) végzi. Az
emlitett feladatot a f6képviseld feliigyelete alatt és ellenérzése mellett
latja el. A foképviseld e célbol megkdti a sziikséges megallapodasokat a
Technikai Titkarsaggal.
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3. cikk

(1) Az 1. cikkben emlitett projekt végrehajtasara szolgdld pénziigyi
referenciadsszeg 2 151 823 EUR.

(2) Az (1) bekezdésben meghatarozott 6sszeggel finanszirozott kiada-
sokat az Unié &ltaldanos koltségvetésére alkalmazandd eljarasoknak és
szabalyoknak megfelel6en kell kezelni.

(3) A (2) bekezdésben emlitett kiadasok megfeleld kezelését a
Bizottsag feliigyeli. E célbol megkoti a sziikséges megallapodast a
Technikai Titkarsaggal. E megallapodasnak rendelkeznie kell arrol,
hogy a Technikai Titkarsdgnak biztositania kell az unids hozzajarulas
lathatosagat, aranyosan annak mértékével, valamint meg kell hataroznia
a szinergiak kialakitasanak eldsegitésére ¢s a tevékenységek kozotti
atfedések elkeriilésére iranyuld intézkedéseket.

(4) A Bizottsag torekszik arra, hogy a (3) bekezdésben emlitett
megallapodast e hatarozat hatalybalépését kovetéen mielobb megkdsse.
Téjékoztatja a Tandcsot az ezen eljaras soran felmeriilé barmely nehéz-
ségrol €és a megallapodas megkotésének datumardl.

4. cikk

A féképviseld a Technikai Titkarsag altal készitett rendszeres jelentések
alapjan beszdmol a Tandcsnak e hatdrozat végrehajtasardl. A féképvi-
seld jelentései képezik a Tanacs altal végzett értékelés alapjat. A
Bizottsag tajékoztatast nyajt az 1. cikkben emlitett projekt pénziigyi
vonatkozasair6l.

5. cikk

(1) Ez a hatarozat az elfogadasanak napjan 1ép hatalyba.

(2)  Ez a hatdrozat 2024. augusztus 30-4n hatalyat veszti.
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MELLEKLET

PROJEKTDOKUMENTUM

Hattér

Az OPCW-nek olyan infrastrukturat kell fenntartania, amely lehet6vé teszi
az informdacids szuverenitast a kiemelt hozzaférés osztalyozasaval, a megfe-
lel kezelési gyakorlatokkal és a fennallo fenyegetésekkel aranyos modon,
ugyanakkor tovabbra is képes az Gjonnan felmeriilé kockazatokkal szembeni
védelemre. Az OPCW tovabbra is rendszeresen sulyos és felmeriilé kocka-
zatokkal szembesiil a kiberbiztonsag és a kiberreziliencia terén. Az OPCW
magasan képzett és jelentds eréforrasokkal rendelkezd, rendkiviil motivalt
szereplok célpontja. Az OPCW informacios és infrastrukturalis eszkozeinek
titkossaga és integritasa tovabbra is ki van téve e szereplok gyakori tama-
dasainak. Ahhoz, hogy reagalni lehessen azokra az aggalyokra, amelyeket a
kozelmultbeli kibertamadasok, jelenlegi politikai megfontolasok és a
Covid19-valsag okoztak, valamint figyelembe véve azon egyediilalld kove-
telményeket, amelyek az OPCW altal a  vegyifegyver-tilalmi
egyezmény (CWC) megbizatasanak teljesitése érdekében végzett munka
jellegébol fakadnak, egyértelmi, hogy a technikai képességek terén jelentds
beruhazasokra van sziikség.

Az OPCW-nek a kiberbiztonsagra, az iizletmenet-folytonossagra és a fizikai
infrastruktira biztonsagara iranyuld kiilonleges alapja keretében az OPCW
kialakitotta a kiberbiztonsagra és -rezilienciara és az informaciovédelemre
vonatkoz6 programjat (OPCW-program), amely 47 tevékenységet foglal
magaban a kozelmultban tapasztalt kiberbiztonsagi kihivasok kezelésére.
Az OPCW-program 0Osszhangban all azokkal a bevalt gyakorlatokkal,
amelyeket olyan szervezetek mozditanak el6, mint példaul az Eurdpai
Uniods Kiberbiztonsagi Ugynokség (ENISA), illetve a telekommunikacio és
a védelem teriiletén a halozati és informacios rendszerek biztonsagarol szolo
eurépai iranyelvhez kapcsolédd koncepciokat alkalmaz. Osszességében
az OPCW-program a kovetkezd tematikus teriiletekre terjed ki: mindsitett
és nem mindsitett halozatok; stratégia és iranyitas; felderités és reagalas;
mitkodés és karbantartas; és telekommunikacio. Az OPCW-programot alap-
vetden ugy alakitottak ki, hogy az OPCW képes legyen csokkenteni a
megfeleld forrasokkal rendelkez6 és/vagy allamilag szponzoralt elkovetdk
szamara a céljaik eléréséhez nyitva allo lehetdségeket, valamint mérsékelni
mind emberi, mind technikai szempontbol a kiilsé és a belsé fenyegetésbol
eredd kockazatokat. Az unids tamogatas egy harom tevékenységbdl allo
projekt formajaban valosul meg, amely az OPCW-program 47 tevékenysége
koziil kettének felel meg.

A projekt célja

A projekt altalanos célja annak biztositasa, hogy az OPCW Titkarsaga
kapacitassal rendelkezzen a megfeleld szintli kiberbiztonsag és -reziliencia
fenntartasara az ismétlodé és felmeriild, a kiberbiztonsagi védelemmel
kapcsolatos kihivasok kezelése terén az OPCW kozpontjaban és a kapcso-
16d6 1étesitményekben, lehetové téve az OPCW megbizatasanak teljesitését
és a CWC eredményes végrehajtasat.

Célkitlizések

— Az IKT-infrastruktira fejlesztése az OPCW intézményi tizletmenet-foly-
tonossagi keretével 6sszhangban, nyomatékos hangsulyt helyezve a rezi-
lienciara;

— A kiemelt hozzaférés kezelésének, valamint a fizikai, logikai és kriptog-
rafiai informaciokezelésnek és -szétvalasztasnak a biztositasa valamennyi
stratégiai ¢és miiveleti halozat esetében.
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5.2.

5.3.

Eredmények
A vart eredmények, amelyekhez a projekt hozzajarul a kovetkezok:

— Az IKT-berendezések és -szolgaltatdsok altal garantilt stabil rendszer-
megbizhatosag (hibrid/f6ldrajzi redundancia), valamint az IKT-rend-
szerek és -szolgaltatdsok fokozott rendelkezésre allasanak eldsegitése
az iizletmenet-folytonossag tdmogatdsa érdekében;

— Barmely tényez6 vagy személy arra iranyuld képességeinek minimalisra
csokkentése, hogy negativ hatast gyakoroljon az informaciok vagy rend-
szerek titkossagara és integritdsara az OPCW-n beliil.

Tevékenységek

. 1. tevékenység — Tamogatd kdrnyezet miikodoképessé tétele a tobb hely-

szinen folytatott OPCW-miiveletek keretében a kiberbiztonsagra és -rezili-
enciara iranyuld, folyamatban 1év6 erdfeszitésekhez

E tevékenység célja, hogy tamogatdé kornyezetet biztositson az OPCW
kiberbiztonsaggal és -rezilienciaval kapcsolatos iizletmenet-folytonossagi
tervezésének zokkendmentes megvaldsitasahoz. Ezt infrastruktara-fejlesz-
tések — az architektara atalakitasa és/vagy archivalas — révén kell elérni az
OPCW iizletmenet-folytonossaganak garantalasa érdekében a tobb hely-
szinen folytatott miveletek esetében. Tovabbi cél, hogy még inkabb
megkonnyitésék és lehetévé tegyék a kiemelt hozzaférés kezelésének integ-
ralasat az lizletmenet-folytonossagi tervezésre és a reagalasra vonatkozo
folyamatokba.

2. tevékenység — Az OPCW IKT-rendszerekkel vald helyben telepitett és
felhdalapu rendszerintegraciora és -konfiguralasra irdnyuld testreszabott
megoldasok, valamint a kiemelt hozzaférés kezelésére iranyuld megoldasok
megtervezése

E tevékenység arra fokuszal, hogy ezt a tdmogatd kornyezetet a helyben
telepitett és felh6alapt rendszereknek az OPCW IKT-rendszereibe vald
integralasara és konfiguraldsara vonatkozd testreszabott megoldassa
alakitsak, valamint a kiemelt hozzaférés kezelésére vonatkozo megoldasokat
alakitsanak ki. Ez véarhatéan noveli az IKT-rendszerek infrastruktarajanak
hatékonysagat, ¢és a kritikus eszkozok tekintetében a kiemelt hozzaférés
kezelésére vonatkozo, olyan integralt rendszer kialakitasat eredményezi,
amely lehetévé teszi az elrettentést és az észlelést, és Osszhangban all
aranyos, fenyegetésvadaszatra iranyuld képességekkel.

3. tevékenység — A kiemelt hozzaférés kezelésére iranyuld megoldasok
bevezetése és tesztelése

Ez a tevékenység a mar megvalositott infrastruktirara, valamint az integra-
ciot és a konfiguraciot az elméletb6l a gyakorlatba atiiltetni hivatott, a
kiemelt hozzaférés kezelésére vonatkozé megoldasokra épiil. Ehhez el kell
végezni a rendszerek feltérképezését, profiljuk meghatarozasat, és be kell
agyazni Oket a meglévé rendszerekbe, mindekozben figyelembe véve a
kapcsolodo stratégiai és emberi tényezoket. Ezt kdvetGen részletes teszte-
Iéssel ellenérizni és biztositani kell a rendszer megbizhatdé miikodését a
bevezetésekor és azt kdvetéen (valamennyi 0j rendszer szigorl hitelesitést
garantal a felhasznalok és az eszk6zok tekintetében, biztositja az informa-
ciok megfeleld mindsitését és védelmét, valamint az adatvesztés megeldzését
szolgald fejlett rendszer meglétét), ami lehet6vé teszi az OPCW Titkarsaga
szamara, hogy a lehetd legnagyobb mértékben azonositsa és orvosolja a
hianyossagokat.

Id6tartam

Az e projekten keresztiil finanszirozott végrehajtas teljes becsiilt idétartama
a megkezdéstdl a lezarasig varhatdéan 24 honap.

Kedvezményezettek

A projekt kedvezményezettjei az OPCW Technikai Titkdrsdganak személy-
zete, a dontéshozatalért feleldés szervek, a kisegitd testiiletek és a CWC
végrehajtasaban érdekelt felek lesznek, beleértve a részes allamokat is.

Az Unié lathatosaga

Az OPCW észszerli biztonsagi megfontolasok mellett minden megfeleld
intézkedést megtesz annak kozismertté tétele érdekében, hogy e projektet
az Unid finanszirozta.
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