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A TANACS (EU) 2019/796 RENDELETE
(2019. majus 17.)

az Uniot vagy annak tagallamait fenyegeté kibertamadasok elleni
korlatozé intézkedésekrol

1. cikk

(1)  Ezt rendeletet azokra a jelent6s hatasi kibertimadasokra kell
alkalmazni — ideértve a potencialisan jelent6s hatassal jard, megkisérelt
kibertamadasokat is —, amelyek az Unidra vagy annak tagallamaira
nézve kiils6 fenyegetést jelentenek.

(2) A kiilsé fenyegetésnek mindsiilé kibertamadasok kozé tartoznak
azok a kibertdmadasok:

a) amelyek az Union kiviilrél erednek, vagy amelyeket az Union kiviil
kovetnek el;

b) amelyek Union kiviili infrastruktarat alkalmaznak;

¢) amelyeket az Union kiviil letelepedett vagy tevékenységét az Union
kiviill végz6 természetes vagy jogi személy, szervezet vagy szerv
kovet el; vagy

d) amelyeket a tevékenységét az Union kivill végzd természetes vagy
jogi személy, szervezet vagy szerv tamogatasaval, iranyitasaval vagy
ellendrzése alatt kovetnek el.

(3) E tekintetben kibertamadasnak mindsiilnek az alabbiak barme-
lyikét magukban foglald tevékenységek:

a) informacids rendszerhez vald hozzaférés;

b) informaciés rendszereket érintd beavatkozas;
¢) adatokat érintd beavatkozas; vagy

d) adatkifiirkészés,

amennyiben ezeket a tevékenységeket a rendszernek vagy az adatoknak
vagy azok valamely részének a tulajdonosa vagy mas jogosultja nem
engedélyezte megfelelden, vagy ha ezeket a tevékenységeket az Unid
vagy az érintett tagallam joga nem teszi lehetévé.

(4) A tagallamok szamara veszélyt jelentd kibertamadasok kozé
tartoznak azok, amelyek tobbek kozott az alabbiakhoz kapcsolodo infor-
macids rendszereket érintik:

a) olyan kritikus infrastruktira — igy a tenger alatti kabelek és a vila-
giirbe felbocsatott objektumok is —, amely elengedhetetlen a tarsa-
dalom létfontossagi funkcidinak vagy az emberek egészségének,
biztonsaganak, védelmének, illetve gazdasagi vagy szocialis jolé-
tének fenntartasahoz;

b) alapvetd tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz
elengedhetetlen szolgaltatasok, kiilondsen az alabbi dgazatok vonat-
kozasaban: az energiadgazat (villamos energia, kdolaj és foldgaz); a
kozlekedési agazat (1égi, vasuti, vizi és kozhti kozlekedés); a bank-
szektor; a pénziigyi piaci infrastrukturdk; az egészségiigy (egészség-
igyi szolgaltatok, korhazak és maganklinikak); az ivovizellatas és
ivovizelosztas; a digitdlis infrastruktira; és az érintett tagallam
szamara alapvetd fontossagli barmely agazat terén;
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¢) kritikus allami funkciok, kiillondsen a kovetkezd teriileteken: véde-
lem; intézmények iranyitasa és miikodése; a nyilvanos valasztasokat
és a szavazasi folyamatot is ideértve; gazdasagi és polgari infrast-
ruktira miikddése; belsé biztonsag; valamint kiilkapcsolatok, tobbek
kozott diplomaciai képviseletek révén;

d) mindsitett adatok tarolasa és kezelése; vagy
e) kormanyzati veszélyhelyzet-elharitdé csoportok.

(5) Az Unid szamara veszélyt jelentd kibertimadasok kozé tartoznak
azok, amelyeket az intézményei, szervei és hivatalai, a harmadik orszé-
gokban talalhato kiildottségei, illetve a nemzetkozi szervezeteknél
mikodd képviseletei, a kozos biztonsag- és védelempolitika (KBVP)
miveletei és -misszidi, valamint a kiilonleges képviseldi ellen intéznek.

(6) Ha azt az Europai Unidé miikddésérdl szolo szerzddés 21. cikkének
vonatkoz6 rendelkezéseiben foglalt KBVP célok eléréséhez sziik-
ségesnek itélik, a jelents hatasu kibertamadasokra valaszul e rendelet
alapjan korlatozo intézkedéseket lehet alkalmazni harmadik allamokkal
vagy nemzetkozi szervezetekkel szemben is.

(7)  E rendelet alkalmazasaban:

a) ,,informacids rendszerek”: olyan eszkdéz vagy Osszekapcsolt, illetve
egymashoz kapcsolodod eszkozok olyan csoportja, amelyek koziil egy
vagy tobb — egy program alapjan — digitalis adatok automatikus
kezelését végzi, valamint az ezen eszkdz, illetve ezen eszk6zok
csoportja altal sajat miikodése, hasznalata, védelme és karbantartasa
céljabol tarolt, kezelt, beolvasott vagy tovabbitott digitalis adatok;

b) ,,informéciés rendszerekbe torténd beavatkozas™: informacids rend-
szer mikodésének akadalyozasa vagy megszakitasa digitalis adatok
bevitelével, tovabbitasaval, karositasaval, torlésével, rongalasaval,
megvaltoztatasaval, eltavolitasaval vagy hozzaférhetetlenné tételével,

¢) ,adatokat érintd beavatkozas”: informacios rendszerekben talalhato
digitalis adatok torlése, karositasa, rongalasa, megvaltoztatasa, elta-
volitasa vagy hozzaférhetetlenné tétele. A fogalom emellett magaban
foglalja az adatlopast, valamint a pénzeszkozok, a gazdasagi eréfor-
rasok, illetve a szellemi tulajdon eltulajdonitasat is;

d) ,adatkifiirkészés”: digitalis adatok informacids rendszeren beliili, oda
iranyulé vagy onnan kiinduld nem nyilvanos tovabbitasanak — igy
példaul az informdciés rendszerbdl kibocsatott, ilyen digitalis
adatokat hordozo elektromagneses jeleknek — a kiflirkészése miiszaki
eszkozokkel;

8.  E rendelet alkalmazasaban a kovetkezd kiegészitd fogalommeg-
hatarozasokat kell alkalmazni:

a) ,kovetelés”: barmely, az e rendelet hatalybalépését megeldzéen vagy
azt kovetéen szerzOdés vagy lgylet alapjan vagy ahhoz kapcsolo-
doan keletkezett kdvetelés, akar érvényesitik birésagi eljarasban, akar

nem, ¢s kiillondsen a kdovetkezok:

i. szerzddés vagy ligylet alapjan vagy ezekhez kapcsoloddan felme-
rild kotelezettség teljesitése iranti kdvetelés;

ii. barmilyen formaju kétvény, pénziigyi garancia vagy viszontga-
rancia meghosszabbitasa vagy kifizetése iranti kdvetelés;

iii. a szerzddéssel vagy ligylettel Osszefiiggd kartéritési kereset;

iv. ellenkovetelés;
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b)

<)

d)

e)

2)

v. béarhol meghozott itélet, valasztott birdsagi itélet vagy ezzel
egyenértékil hatarozat elismerése vagy végrehajtisa iranti kove-
telés, beleértve a kiilfoldon hozott hatarozat belfoldon torténd
érvényesitését is;

,»szerzOdés vagy ligylet”: barmely tigylet barmilyen alakban, barmi-
lyen alkalmazandé jog vonatkozik ra, fiiggetleniil attol, hogy egy
vagy tobb szerzodést vagy hasonldo kotelezettségeket foglal-e
magaban ugyanazon vagy kiilonbozé felek kozott; e célbdl a ,,szer-
z6dés” magaban foglal minden kotvényt, garanciat vagy viszontga-
ranciat, kiilondsen a pénziigyi garanciat vagy a pénziligyi viszontga-
ranciat, minden jogilag fliggetlen és nem fiiggetlen hitelt, és barmely
olyan kapcsolddd megallapodast, amely az iigyletbdl szarmazik vagy
azzal kapcsolatos;

»illetékes hatosagok™: a tagallamoknak a II. mellékletben felsorolt
honlapokon feltiintetett illetékes hatosagai;

»gazdasagi er6forrasok”: mindenféle — targyi vagy immaterialis, ingd
vagy ingatlan — vagyoni eszkoz, amely nem pénzeszkoz, de felhasz-
nalhatd pénzeszkozok, aruk vagy szolgaltatasok megszerzésére;

»gazdasagi eréforrasok befagyasztdsa”: annak megakadalyozasa,
hogy a gazdasagi erdforrasokat barmilyen modon pénzeszkozok,
aruk vagy szolgaltatasok megszerzésére hasznaljak fel, beleértve —
de nem kizarélag — azok eladasat, bérbeadasat vagy jelzaloggal vald
megterhelését is;

»pénzeszkdzok befagyasztisa”: a pénzeszkdzok barmilyen mozgasa-
nak, atutalasdnak, modositasanak, felhasznalasanak, az azokhoz valo
hozzaférésnek, illetve barmiféle olyan kezelésének a megakadalyo-
zasa, amely barmilyen valtozast eredményezne a pénzeszkdzok
mennyisége, 0Osszege, elhelyezkedése, tulajdonldsa, birtokléasa,
jellege, rendeltetése tekintetében, vagy mas olyan valtozast okozna,
amely lehetévé tenné a pénzeszkozok felhasznalasat, ideértve a port-
foliokezelést is;

»pénzeszkdzok™: barmilyen pénziigyi eszkéz és gazdasagi eldny,
beleértve — de nem kizarolag — a kovetkezoket is:

1. készpénz, csekk, pénzkovetelés, valto, fizetési megbizas ¢és
egyéb fizetési eszkdzok;

il. pénziigyi intézményeknél vagy egyéb szervezeteknél elhelyezett
betétek, szamlaegyenlegek, kovetelések és adoskdtelezvények;

iii. nyilvanosan vagy zart korben forgalmazott értékpapirok és hitel-
viszonyt megtestesit instrumentumok, beleértve a részvényeket,
az értékpapirokat megtestesitd igazolasokat, a kotvényeket, a
valtokat, az opcios utalvanyokat, a fedezetlen kotvényeket és a
szarmaztatott ligyleteket;

iv. kamatok, osztalékok, vagy vagyoni eszk6zokbdl szarmazd vagy
azok altal képzett jovedelem vagy értéktdbblet;

v. hitelek, beszamitasi jogok, garanciak, teljesitési biztositékok
vagy egyéb pénziigyi kotelezettségvallalasok;

vi. hitellevelek, fuvarlevelek, adasvételi szerzodések; és

vii. pénzeszkdzokben vagy pénziigyi forrdsokban fennallo érdekelt-
séget bizonyitd okiratok;
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h) ,,az Unio teriilete”: a tagallamok teriiletét magaban foglald teriilet,
amelyre a SzerzOdés az abban meghatarozott feltételekkel alkalma-
zando, beleértve a légteriiket is.

2. cikk

Annak megallapitdsahoz, hogy egy kibertamadas az 1. cikk (1) bekez-
désének a) pontjaban emlitett jelentds hatassal bir-e, tobbek kozott a
kovetkezd tényezok vehetdk figyelembe:

a) az eldidézett zavar hatokdre, 1éptéke, hatasa és sulyossaga, ideértve a
gazdasagi ¢és tarsadalmi tevékenységeket, az alapvetd szolgaltataso-
kat, a kritikus allami funkciokat, a kozrendet és a kozbiztonsagot is;

b) az adott természetes vagy jogi személyek, szervezetek vagy szervek
szama,

¢) az ¢érintett tagallamok széma;

d) az okozott gazdasagi veszteség mértéke, igy példaul a pénzeszkozok,
a gazdasagi er6forrasok vagy a szellemi tulajdon nagyszabasu eltu-
lajdonitésa;

e) az elkovetd altal sajat maga vagy masok szdmara szerzett gazdasagi
elény;

f) az ellopott adatok mennyisége ¢€s jellege, vagy az adatvédelmi inci-
densek 1éptéke; vagy

g) azon kereskedelmi szempontbol érzékeny adatok jellege, amelyekhez
az illetéktelenek hozzafértek.

3. cikk

(1) Az L. mellékletben felsorolt természetes vagy jogi személyekhez,
szervezetekhez vagy szervekhez tartozo, tulajdonukban 4llo, birtokukban
1évé vagy ellendrzésiik alatt all6 minden pénzeszkozt ¢és gazdasagi
eréforrast be kell fagyasztani.

(2)  Nem bocsathato rendelkezésre — sem kozvetleniil, sem kozvetve —
semmilyen pénzeszkdz vagy gazdasagi eréforrds az 1. mellékletben
felsorolt természetes vagy jogi személyek, szervezetek vagy szervek
részére, illetve javara.

(3) Az 1. mellékletbe — a Tanacs altal a (KKBP) 2019/797 tanacsi
hatdrozat 5. cikkének (1) bekezdésével dsszhangban megéllapitottaknak
megfeleléen — fel kell venni:

a) azokat a természetes €s jogi személyeket, szervezeteket €s szerveket,
akik, illetve amelyek kibertamadas elkovetéséért vagy megkisérlé-
séért felelosek;

b) azokat a természetes vagy jogi személyeket, szervezeteket és szerve-
ket, akik, illetve amelyek kibertamadas elkovetéséhez vagy
megkisérléséhez pénziigyi, technikai vagy anyagi tamogatast nyuj-
tanak vagy abban mas moédon kdzremuikddnek, tobbek kozott ilyen
tamadasok tervezésével, elOkészitésével, iranyitasaval, segitésével,
batoritasaval vagy az ilyen tamadasokban vald részvétellel vagy az
ilyen timadasoknak cselekménnyel vagy mulasztassal torténd eldse-
gitésével;

¢) az e bekezdés a) és b) pontjanak hatalya ala tartozo természetes vagy
jogi személyekkel, szervezetekkel vagy szervekkel kapcsolatban allo
természetes vagy jogi személyeket, szervezeteket vagy szerveket.
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4. cikk

(1) A 3. cikktdl eltérve, a tagallamok illetékes hatdsagai az altaluk
megfelelének itélt feltételekkel engedélyezhetik egyes befagyasztott
pénzeszk6zok vagy gazdasagi eréforrasok felszabaditasat vagy rendel-
kezésre bocsatasat, annak megallapitasat kovetden, hogy az érintett
pénzeszkdzok vagy gazdasagi erdforrasok:

a) P Cl1 az I. mellékletben felsorolt természetes vagy jogi személyek,
szervezetek vagy szervek, valamint az ilyen természetes személyek
eltartott  csaladtagjai alapvetdé sziikségleteinek kielégitéséhez
sziikségesek, € beleértve az élelmiszerekre, a bérleti dijra vagy
jelzaloghitel-torlesztésre, a gyogyszerekre és orvosi kezelésre, az
adokra, a biztositasi dijakra és a koziizemi dijakra forditott kifizeté-
seket;

b

~

kizarélag észszerli mértékii szakmai munkadijak vagy jogi szolgalta-
tasok nyujtasaval kapcsolatban felmeriilt kiadasok fedezésére szolgal-
nak;

c) kizarolag a befagyasztott pénzeszkozok vagy gazdasagi eréforrasok
szokasos kezelési vagy fenntartasi dijainak, valamint szolgaltatasi
dijainak kiegyenlitésére szolgalnak;

d

=

rendkiviili kiadasok fedezéséhez sziikségesek, feltéve, hogy az adott
illetékes hatosag az engedély megadasat megeldzéen legalabb két
héttel értesitette a tobbi tagallam illetékes hatosagat és a Bizottsagot
a kiilon engedély megadasanak alapjaul szolgald indokokrdl; vagy

e) diplomaciai vagy konzuli képviselet vagy a nemzetkdzi jog szerint
mentességet élvezd nemzetkdzi szervezetek szdmlajara befizetendd
vagy szamlgjarol kifizetendd pénzeszkdzok, amennyiben e be-
vagy kifizetésekre az adott diplomdciai vagy konzuli képviselet
vagy nemzetkdzi szervezet altali hivatalos felhasznalas céljabol
kerdl sor.

(2) Az érintett tagallam az (1) bekezdés alapjan megadott valamennyi
engedélyrdl két héten beliil tajékoztatja a tobbi tagallamot és a Bizott-
sagot.

5. cikk

(1) A 3. cikk (1) bekezdésétdl eltérve, a tagallamok illetékes hato-
sagai engedélyezhetik egyes befagyasztott pénzeszk6zok vagy gazdasagi
eroforrasok felszabaditasat, amennyiben teljesiilnek az alabbi feltételek:

(a) a pénzeszkozok vagy gazdasagi eréforrasok a 3. cikkben felsorolt
természetes vagy jogi személy, szervezet vagy szerv 1. mellékletbe
torténd felvételének napjat megel6zéen hozott valasztott birdsagi
hatarozat, vagy az emlitett idépontot megelézéen vagy azt kovetden
az Unidban hozott birosagi vagy kozigazgatasi hatarozat, vagy az
emlitett idGpontot megelézéen vagy azt kovetden az érintett
tagallamban végrehajtandd birdsagi hatarozat hatalya ala tartoznak;

(b) a pénzeszkdzok vagy gazdasagi eroforrasok felhasznalasa kizarolag
az ilyen hatdrozatban foglalt, vagy az ilyen hatdrozatban érvé-
nyesnek elismert kovetelések teljesitése érdekében torténik, az
ilyen kovetelésekkel rendelkezd személyek jogait szabalyozd torvé-
nyekben és rendeletekben meghatarozott korlatokon beliil;

(c) a hatarozat nem az I. mellékletben felsorolt természetes vagy jogi
személy, szervezet vagy szerv javat szolgalja; és

(d) a hatarozat elismerése nem ellentétes az érintett tagallam kdzrend-
jével.
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(2) Az érintett tagallam az (1) bekezdés alapjan megadott valamennyi
engedélyrdl két héten beliil tajékoztatja a tobbi tagallamot és a Bizott-
sagot.

6. cikk

(1) A 3. cikk (1) bekezdésétdl eltérve, és feltéve, hogy egy, az 1.
mellékletben felsorolt valamely természetes vagy jogi személy, szer-
vezet vagy szerv altali kifizetés az adott természetes vagy jogi személy,
szervezet vagy szerv altal kotott olyan szerz6dés vagy megallapodas,
illetve az adott természetes vagy jogi személy, szervezet vagy szerv
tekintetében 1étrejott olyan kotelezettség alapjan esedékes, amelyet az
adott természetes vagy jogi személy, szervezet vagy szerv 1. mellékletbe
torténd felvétele elott kotdttek meg, illetve amely ezen idépont eldtt
keletkezett, a tagallamok illetékes hatosagai az altaluk megfelelének
tartott feltételekkel engedélyezhetik egyes befagyasztott pénzeszkozok
vagy gazdasagi er6forrasok felszabaditasat, feltéve, hogy az érintett ille-
tékes hatosag megallapitotta az alabbiakat:

a) a pénzeszkozoket vagy gazdasagi er6forrasokat az 1. mellékletben
felsorolt valamely természetes vagy jogi személy, szervezet vagy
szerv altali kifizetésre hasznaljak fel; és

b) a kifizetés nem sérti a 3. cikk (2) bekezdését.

(2) Az érintett tagallam az (1) bekezdés alapjan megadott valamennyi
engedélyrdl két héten beliil tajékoztatja a tobbi tagallamot és a Bizott-
sagot.

7. cikk

(1) A 3. cikk (2) bekezdése nem zarja ki, hogy a pénziigyi intézmé-
nyek vagy hitelintézetek a harmadik felek altal a jegyzékben szerepld
természetes vagy jogi személy, szervezet vagy szerv szadmldjara atutalt
pénzeszkdzoket a befagyasztott szamlan jovairjak, feltéve, hogy az ilyen
szamldkon jelentkezd ndvekmények befagyasztdsara is sor kertil
Ezekrdl az tigyletekr6l a pénziigyi intézmény vagy hitelintézet koteles
haladéktalanul tajékoztatni az illetékes hatosagot.

(2) A 3. cikk (2) bekezdése nem alkalmazandd a befagyasztott
szamlak alabbi novekményeire:

a) kamatok vagy e szamldkkal kapcsolatos egyéb hozamok;

b) olyan szerzddések, megallapodidsok vagy kotelezettségek alapjan
esedékes Kkifizetések, amelyeket azt megelézéen kotottek, vagy
amelyek azt megel6zéen keletkeztek, hogy a 3. cikk (1) bekezdé-
sében emlitett természetes vagy jogi személyt, szervezetet vagy
szervet felvették az 1. mellékletbe; vagy

¢) valamely tagallamban hozott, illetve az érintett tagallamban végre-
hajthaté birosagi, kozigazgatdsi vagy vdlasztott birdsdgi hatdrozat
alapjan teljesitend6 kifizetések;

feltéve, hogy az ilyen kamat, egyéb hozam és kifizetés tovabbra is a

3. cikk (1) bekezdésében eldirt intézkedések hatalya ala tartozik.

8. cikk

(1) A tajékoztatasra, a titoktartasra és a szakmai titoktartasra vonat-
kozé alkalmazandd szabéalyok sérelme nélkiil a természetes és jogi
személyek, szervezetek és szervek:
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a) haladéktalanul az 4llandé lakohelyiikk vagy székhelyiik szerinti
tagallam illetékes hatosaganak rendelkezésére bocsatjak azokat az
informaciokat — példaul a 3. cikk (1) bekezdésével Osszhangban
befagyasztott szamlakkal és Osszegekkel kapcsolatos informaciokat
— amelyek el6segithetik az e rendeletnek valé megfelelést, és az
ilyen informaciokat kozvetlenill vagy a tagallam utjan tovabbitjak a
Bizottsaghoz; és

b) egyiittmiikodnek az illetékes hatésaggal az a) pontban emlitett infor-
maciok ellendrzése soran.

(2) A Bizottsag minden, hozza kozvetleniil beérkezett tovabbi infor-
maciot a tagallamok rendelkezésére bocsat.

(3) Az e cikkel 6sszhangban nyujtott vagy kapott barmely informacio
kizardlag arra a célra hasznalhaté fel, amelyre azt adtak vagy kaptak.

9. cikk

Tilos tudatosan ¢és szandékosan részt venni olyan tevékenységben,
amelynek célja vagy hatasa a 3. cikkben emlitett intézkedések kijat-
szasa.

10. cikk

(1) A pénzeszkdzok vagy gazdasagi eréforrdsok befagyasztésa,
illetve a pénzeszk6zok vagy gazdasagi eréforrasok rendelkezésre bocsa-
tasanak megtagadasa — amennyiben e dontést johiszemiien hoztak,
abban a meggy6zddésben, hogy az intézkedés e rendelettel Gsszhangban
all — nem vonja maga utan az azt végrehajtdo természetes vagy jogi
személy, szervezet vagy szerv, illetve ezek igazgatdi vagy alkalmazottai
felelosségét, kivéve, ha bizonyitast nyer, hogy a pénzeszkdzok vagy
gazdasagi erdforrasok befagyasztdsa vagy visszatartdsa gondatlansag
eredménye.

(2) A természetes vagy jogi személyek, szervezetek vagy szervek
altal végrehajtott intézkedések semmilyen formaban nem vonjak
maguk utan e természetes vagy jogi személyek, szervezetek vagy
szervek feleldsségét, amennyiben azok nem tudtdk vagy nem volt
észszeri okuk feltételezni, hogy intézkedésiikkel megsértik az e rende-
letben foglalt intézkedéseket.

11. cikk

(1) Nem teljesithetdk az olyan szerzOdésekkel vagy tigyletekkel
kapcsolatos, barmilyen formaju kovetelések, amelyek teljesitését az e
rendelet alapjan el6irt intézkedések kozvetleniil vagy kozvetve,
egészben vagy részben érintik, ideértve a kartalanitds iranti vagy
egyéb hasonld jellegli koveteléseket, kiillonosen a kartéritési keresetet
vagy a garanciaérvényesités keretében benyujtott kdvetelést, azaz
kotvény, garancia vagy viszontgarancia — kiilondsen pénziigyi garancia
vagy pénziigyi viszontgarancia — kifizetésére vagy meghosszabbitasara
iranyuld barmilyen kovetelést, amennyiben azokat az aldbbiak nyuj-
tottak be:

a) az 1. mellékletben felsorolt, jegyzékbe vett természetes vagy jogi
személyek, szervezetek vagy szervek;

b) az a) pontban emlitett személyek, szervezetek vagy szervek valame-
lyikén keresztiil, illetve nevében eljard természetes vagy jogi
személyek, szervezetek vagy szervek.

(2) Kovetelés érvényesitésére iranyuld barmilyen eljaras sordn a

kovetelést érvényesiteni kivano természetes vagy jogi személyre, szer-

vezetre vagy szervre harul a bizonyitas terhe arra vonatkozdan, hogy az

(1) bekezdés nem tiltja az adott kovetelés teljesitését.

(3) Eza cikk nem érinti az (1) bekezdésben emlitett természetes vagy
jogi személyeknek, szervezeteknek és szerveknek a szerzddéses kotele-
zettségek teljesitése elmulasztasanak jogszeriiségével kapcsolatos biro-
sagi feliilvizsgalathoz valo jogat, e rendelettel dsszhangban.
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12. cikk

(1) A Bizottsag és a tagallamok tajékoztatjak egymast az e rendelet
alapjan hozott intézkedésekrdl, valamint megosztjak egymassal az e
rendelettel kapcsolatban rendelkezésiikre allé6 barmely egyéb lényeges
informaciot, kiilonosen az alabbiakkal kapcsolatban:

a) a 3. cikk alapjan befagyasztott pénzeszkozok, valamint a 4., az 5. és
a 6. cikk értelmében megadott engedélyek;

b) a jogsértési és a végrehajtasi problémak, valamint a nemzeti biro-
sagok altal hozott itéletek.

(2) A tagallamok haladéktalanul tajékoztatjak egymast és a Bizott-
sagot barmely egyéb olyan rendelkezésiikre all6 vonatkozé informacio-
rol, amely érintheti e rendelet eredményes végrehajtasat.

13. cikk

(1)  Amennyiben a Tandcs gy hataroz, hogy valamely természetes
vagy jogi személyt, szervezetet vagy szervet a 3. cikkben emlitett intéz-
kedések hatalya ala von, ennek megfeleléen modositja az I. mellékletet.

(2) A Tanécs kozli az (1) bekezdésben emlitett hatarozatat — ideértve
a jegyz€kbe vétel indokolasat is — az adott természetes vagy jogi
személyekkel, szervezetekkel vagy szervekkel, amennyiben a cim ismert
kozvetleniil, vagy értesités kozzététele utjan, lehetévé téve, hogy az
adott természetes vagy jogi személy, szervezet vagy szerv észrevételeket
nyujtson be.

(3) Amennyiben észrevétel vagy ) érdemi bizonyiték benyujtasara
keriil sor, a Tanacs feliilvizsgalja az (1) bekezdésben emlitett hataroza-
tat, és errdl értesiti az adott természetes vagy jogi személyt, szervezetet
vagy szervet.

(4) Az 1. mellékletben foglalt jegyzéket rendszeres idékozonként és
legalabb 12 havonta feliil kell vizsgalni.

(5) A Bizottsag felhatalmazast kap arra, hogy a tagallamok altal
szolgaltatott informaciok alapjan moddositsa a II. mellékletet.

14. cikk

(1) Az 1. melléklet tartalmazza az érintett természetes vagy jogi
személyek, szervezetek vagy szervek jegyzékbe vételének okait.

(2) Az 1. melléklet tartalmazza, amennyiben rendelkezésre all, az
érintett természetes vagy jogi személyek, szervezetek vagy szervek
azonositdsahoz sziikséges, rendelkezésre 4ll6 informacidkat. Termé-
szetes személyek esetében ilyen informacio lehet: a név és a névvalto-
zatok; a sziiletési id6 és hely; az allampolgarsag; az utlevél és a
személyazonositd igazolvany szama; a nem; a lakcim — amennyiben
ismert —, valamint a beosztas vagy a foglalkozas. A Jogi személyek,
szervezetek vagy szervek esetében ilyen informdacid lehet az elnevezés, a
bejegyzés helye és ideje, a bejegyzés szama ¢s a székhely.

15. cikk

(1) A tagdllamok megallapitjdk az e rendelet rendelkezéseinek
megsértése esetén alkalmazandd szankciokra vonatkozd szabalyokat,
¢és minden sziikséges intézkedést megtesznek azok végrehajtasa érdeké-
ben. Az eldirt szankcidknak hatékonyaknak, aranyosaknak és visszatartd
erejlicknek kell lennitik.
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(2) A tagédllamok e rendelet hatdlybalépését kovetden haladéktalanul
értesitik a Bizottsagot az (1) bekezdésben emlitett szabalyokrol, majd
azok késdbbi modositasairdl.

16. cikk

(1) A Bizottsdg az e rendelet alapjan raruhazott feladatainak elvég-
zése érdekében személyes adatokat kezel. E feladatok magukban
foglaljak a kovetkezdket:

a) az I. melléklet tartalmanak belefoglalasa az unids pénziigyi szankci-
okkal sujtott személyeket, csoportokat és szervezeteket felsorolo,
egységes szerkezetbe foglalt, nyilvanosan elérhetd elektronikus jegy-
z€&kbe és a szintén nyilvanosan elérhetd interaktiv szankciotérképbe;

b) az ¢ rendelettel Osszhangban bevezetett intézkedések hatasaval
kapcsolatos informaciok — példdul a befagyasztott pénzeszkdzok
értéke ¢s az illetékes hatosagok altal megadott engedélyekre vonat-
kozé informaciok — kezelése.

(2) E rendelet alkalmazisdban a Bizottsdg tekintetében az
(EU) 2018/1725 rendelet 3. cikkének 8. pontja értelmében vett ,,adat-
kezeloként” a I1. mellékletben felsorolt szolgalat keriil kijelolésre, annak
érdekében, hogy az érintett természetes személyek szamara biztositva
legyen az emlitett rendelet szerinti jogaik gyakorlasa.

17. cikk

(1) A tagallamok kijelolik az e rendeletben emlitett illetékes hatosa-
gokat, ¢és feltiintetik Oket a II. mellékletben felsorolt honlapokon. A
tagallamok a II. mellékletben felsorolt internetes honlapjaik cimének
megvaltozasarol értesitik a Bizottsagot.

(2) A tagallamok e rendelet hatalybalépését kovetden haladéktalanul
értesitik a Bizottsagot illetékes hatosagaikrol — ideértve az emlitett hato-
sagok elérhetségét is —, valamint értesitik a Bizottsagot minden késébbi
valtozasrol.

(3) Azokban az esetekben, amikor e rendelet a Bizottsag értesitésére,
tajékoztatasara vagy a vele torténd egyéb kapcsolattartasra vonatkozd
kotelezettséget ir eld, az ilyen kommunikacié soran a II. mellékletben
feltiintetetett cimet és egyéb elérhetdségeket kell hasznalni.

18. cikk
Ezt a rendeletet alkalmazni kell:

a) az Unio teriiletén beliil, ideértve annak légterét is;

b) a valamely tagallam joghatdsaga ala tartozd barmely 1égi vagy vizi
jarmi fedélzetén;

¢) az Unio teriiletén beliil vagy kiviil tartdzkodd barmely természetes
személyre, aki valamely tagéllam allampolgara;

d) barmely tagéllam joga szerint bejegyzett vagy létrehozott jogi
személyre, szervezetre vagy szervre az Unid teriiletén beliil vagy
azon kiviil;

e) a teljes egészében vagy részben az Union beliil iizleti tevékenységet
folytatdo barmely jogi személyre, szervezetre vagy szervre.
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19. cikk

Ez a rendelet az Europai Unio Hivatalos Lapjaban vald kihirdetését
kdvetd napon 1ép hatalyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazando
valamennyi tagallamban.



A. Természetes személyek

I MELLEKLET

A 3. cikkben meghatirozott természetes és jogi személyek, szervezetek és szervek jegyzéke

Neév:

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

1. GAO Qiang

Sziiletési idd: 1983. oktober 4.

Sziiletési hely: Shandong Province, China
Cim: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin,
China

Allampolgarsag: kinai

Nem: férfi

Gao Qiang részt vesz a ,,Cloud Hopper” miiveletben, amely az Union kiviilr6l inditott,
olyan jelentds hatasu kibertimadasok sorozata, amelyek kiilsé fenyegetést jelentenek az
Uniéra vagy annak tagdllamaira nézve, valamint jelent6s negativ hatdssal vannak
harmadik allamokra.

A ,,Cloud Hopper” miivelet elkovetdi hat kontinensen intéztek tdmadasokat multinacio-
nalis vallalatok — koztiik az Unio teriiletén miikodd vallalatok — informacios rendszerei
ellen, tovabba engedély nélkill fértek hozza érzékeny kereskedelmi adatokhoz, ami
jelentds gazdasagi veszteséget okozott.

A ,,Cloud Hopper” miiveletet az ,,APT10” (,,10. sz. magas szinti allando fenyegetés”,
,Advance Persistent Threat 10”) (mas néven: ,,Red Apollo”, ,,CVNX”, ,,Stone Panda”,
,MenuPass” és ,,Potassium”) néven ismert csoport hajtotta végre.

Gao Qiang kapcsolatba hozhato az APT10 csoporttal, tébbek kozott az APT10 parancs-
noki és iranyitasi infrastrukturaval fennallo kapcsolata miatt. Ezenfeliil a Huaying Haitai,
amely egy a ,,Cloud Hopper” miivelet timogatasa és miikodésének eldsegitése miatt
jegyzékbe vett szervezet, alkalmazasba vette Gao Qiangot. Gao Qiang kapcsolatban all
Zhang Shilonggal, akit szintén a ,,Cloud Hopper” miivelettel dsszefiiggésben vettek jegy-
z¢kbe. Gao Qiang ennélfogva kapcsolatban all mind a Huaying Haitai nevii szervezettel,
mind Zhang Shilonggal.

2020.7.30.

2. ZHANG Shilong

Sziiletési id6: 1981. szeptember 10.
Sziiletési hely: China

Cim: Hedong, Yuyang Road No 121, Tian-
jin, China

Allampolgarsag: kinai

Nem: férfi

Zhang Shilong részt vesz a ,,Cloud Hopper” miiveletben, amely az Union kiviilrél indi-
tott, olyan jelentds hatasu kibertamadasok sorozata, amelyek kiilsé fenyegetést jelentenek
az Unidra vagy annak tagdllamaira nézve, valamint jelent6s negativ hatdssal vannak
harmadik allamokra.

A ,,Cloud Hopper” miivelet elkdvet6i hat kontinensen intéztek tdmadasokat multinacio-
nalis vallalatok — koztiik az Unid teriiletén mikodd vallalatok — informacios rendszerei
ellen, tovabba engedély nélkiil fértek hozza érzékeny kereskedelmi adatokhoz, ami
jelentds gazdasagi veszteséget okozott.

2020.7.30.
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Neév:

Azonosité adatok

A jegyzékbe vétel okai

A jegyzékbe vétel
idépontja

A ,.Cloud Hopper” miveletet az ,,APT10” (,,10. sz. magas szintii allando fenyegetés”,
,Advance Persistent Threat 10”) (mas néven: ,,Red Apollo”, ,,CVNX”, ,,Stone Panda”,
,MenuPass” és ,,Potassium”) néven ismert csoport hajtotta végre.

Zhang Shilong kapcsolatba hozhatd az APT10 csoporttal, tobbek kozott az APT10 kiber-
tamadasaihoz altala kifejlesztett és tesztelt rosszindulata szoftver révén. Ezenfelil a
Huaying Haitai, amely egy a ,,Cloud Hopper” mivelet tamogatasa ¢és miikodésének
elosegitése miatt jegyzékbe vett szervezet, alkalmazasba vette Zhang Shilongot. Zhang
Shilong kapcsolatban all Gao Qianggal, akit szintén a ,,Cloud Hopper” miivelettel Gssze-
fliggésben vettek jegyzékbe. Zhang Shilong ennélfogva kapcsolatban all mind a Huaying
Haitai nevii szervezettel, mind Gao Qianggal.

Alexey Valeryevich
MININ

Anexceii Baneppesnu MUHUH

Sziiletési id6: 1972.5.27.

Sziiletési hely: Perm Oblast, Russian SFSR
(now Russian Federation)

Utlevélszam: 120017582,

kibocsato: az Orosz Foderacid Kiiligymi-
nisztériuma (Ministry of Foreign Affairs
of the Russian Federation), érvényes:
2017.4.17. — 2022.4.17.

Tartozkodasi hely: Moscow, Russian Fede-
ration

Allampolgarsag: orosz

Nem: férfi

Alexey Minin részt vett egy potencidlisan jelentds hatdsu kibertdmadasi kisérletben, amely
a Hollandidban talalhaté Vegyifegyver-tilalmi Szervezet (OPCW) ellen iranyult.

Az Orosz Foderacio fegyveres erdi vezérkara Féigazgatosdganak (Main Directorate of the
General Staff of the Armed Forces of the Russian Federation, GU/GRU) human felderi-
tési tamogato tisztviseldjeként Alexey Minin egy négy orosz katonai hirszerzési tiszt-
visel6bol allo csoport tagja volt, akik 2018 aprilisaban Hagaban (Hollandia) megprobaltak
engedély nélkiil hozzaférni az OPCW Wi-Fi-halozatahoz. A kibertamadasi kisérlet célja
az volt, hogy feltdrje az OPCW Wi-Fi-halozatat, ami — sikere esetén — veszélybe sodorta
volna a halozat biztonsagat és az OPCW folyamatban 1év0 vizsgalati munkajat. A
Holland Védelmi Hirszerzési és Biztonsagi Szolgalat (Netherlands Defence Intelligence
and Security Service, DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD)
megakadalyozta a kibertamadasi kisérletet, és ezaltal megelézte az OPCW-t fenyegetd
sulyos kart.

2020.7.30.

Aleksei  Sergeyvich
MORENETS

Anexceit Cepreesua MOPEHEIL]

Sziiletési id6: 1977.7.31.

Sziiletési  hely: Murmanskaya Oblast,
Russian SFSR (jelenleg: Russian Federa-
tion)

Utlevélszam: 100135556,

kibocsatd: az Orosz Foderacio Kiiligymi-
nisztériuma (Ministry of Foreign Affairs
of the Russian Federation), érvényes:
2017.4.17. — 2022.4.17.

Tartozkodasi hely: Moscow, Russian Fede-
ration

Allampolgarsag: orosz

Nem: férfi

Aleksei Morenets részt vett egy potencialisan jelentds hatasu kibertamadasi kisérletben,
amely a Hollandiaban talalhato Vegyifegyver-tilalmi Szervezet (OPCW) ellen iranyult.
Az Orosz Foderaci6 fegyveres erdi vezérkara Figazgatosaganak (Main Directorate of the
General Staff of the Armed Forces of the Russian Federation, GU/GRU) szamitastech-
nikai operatoraként Aleksei Morenets egy négy orosz katonai hirszerzési tisztviselobol
allo csoport tagja volt, akik 2018 aprilisaban Hagaban (Hollandia) megprobaltak engedély
nélkiil hozzaférni az OPCW Wi-Fi-halozatahoz. A kibertamadasi kisérlet célja az volt,
hogy feltorje az OPCW Wi-Fi-halozatat, ami — sikere esetén — veszélybe sodorta volna a
halozat biztonsagat és az OPCW folyamatban 1év6 vizsgalati munkajat. A Holland
Védelmi Hirszerzési és Biztonsagi Szolgalat (Netherlands Defence Intelligence and Secu-
rity Service, DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) megakadalyozta
a kibertamadasi kisérletet, és ezaltal megel6zte az OPCW-t fenyegetd sulyos kart.

2020.7.30.
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A jegyzékbe vétel

Név: Azonosité adatok A jegyzékbe vétel okai idspontja
Evgenii ~ Mikhaylo- | Esrennit Muxaiinosuay CEPEBPSIKOB Evgenii Serebriakov részt vett egy potencialisan jelentds hatast kibertamadasi kisérletben, 2020.7.30.
vich SEREBRIA- | Sziiletési id6: 1981.7.26. amely a Hollandiaban talalhato Vegyifegyver-tilalmi Szervezet (OPCW) ellen iranyult.
KOV Sziiletési  hely: Kursk, Russian SFSR | Az Orosz Foderacio fegyveres erdi vezérkara Foéigazgatosaganak (Main Directorate of the
(jelenleg: Russian Federation) General Staff of the Armed Forces of the Russian Federation, GU/GRU) szamitastech-
Utlevélszam: 100135555, nikai operatoraként Evgenii Serebriakov egy négy orosz katonai hirszerzési tisztviselobol
kibocsato: az Orosz Foderacio Kiiliigymi- | allo csoport tagja volt, akik 2018 aprilisaban Hagaban (Hollandia) megprobaltak engedély
nisztériuma (Ministry of Foreign Affairs | nélkiil hozzaférni az OPCW Wi-Fi-halozatdhoz. A kibertamadasi kisérlet célja az volt,
of the Russian Federation), érvényes: | hogy feltérje az OPCW Wi-Fi-halozatat, ami — sikere esetén — veszélybe sodorta volna a
2017.4.17. — 2022.4.17. halozat biztonsagat és az OPCW folyamatban 1év6 vizsgalati munkajat. A Holland
Tartozkodasi hely: Moscow, Russian Fede- | Védelmi Hirszerzési és Biztonsagi Szolgalat (Netherlands Defence Intelligence and Secu-
ration rity Service, DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) megakadalyozta
Allampolgarsag: orosz a kibertamadasi kisérletet, és ezaltal megel6zte az OPCW-t fenyegeté sulyos kart.
Nem: férfi
Oleg  Mikhaylovich | Oner Muxaitnosua COTHHNKOB Oleg Sotnikov részt vett egy potencialisan jelentds hatasi kibertdmadasi kisérletben, 2020.7.30.

SOTNIKOV

Sziiletési id6: 1972.8.24.

Sziiletési hely: Ulyanovsk, Russian SFSR
(jelenleg: Russian Federation)
Utlevélszam: 120018866,

kibocsatd: az Orosz Foderacio Kiiligymi-
nisztériuma (Ministry of Foreign Affairs
of the Russian Federation), érvényes:
2017.4.17. — 2022.4.17.

Tartozkodasi hely: Moscow, Russian Fede-
ration

Allampolgarsag: orosz

Nem: férfi

amely a Hollandiaban talalhatd Vegyifegyver-tilalmi Szervezet (OPCW) ellen iranyult.
Az Orosz Foderaci6 fegyveres erdi vezérkara Figazgatosaganak (Main Directorate of the
General Staff of the Armed Forces of the Russian Federation, GU/GRU) human felderi-
tési tamogato tisztviseldjeként Oleg Sotnikov egy négy orosz katonai hirszerzési tiszt-
viseldbdl allo csoport tagja volt, akik 2018 aprilisaban Hagaban (Hollandia) megprobaltak
engedély nélkiil hozzaférni az OPCW Wi-Fi-halozatahoz. A kibertamadasi kisérlet célja
az volt, hogy feltérje az OPCW Wi-Fi-halozatat, ami — sikere esetén — veszélybe sodorta
volna a haldzat biztonsagat és az OPCW folyamatban 1év6 vizsgalati munkajat. A
Holland Védelmi Hirszerzési és Biztonsagi Szolgalat (Netherlands Defence Intelligence
and Security Service, DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD)
megakadalyozta a kibertamadasi kisérletet, és ezaltal megelézte az OPCW-t fenyegetd
sulyos kart.
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A jegyzékbe vétel

Név: Azonosité adatok A jegyzékbe vétel okai idspontja
Dmitry  Sergeyevich | Amurpuii Cepreesuu baaun Dmitry Badin részt vett a német szovetségi parlament (Deutscher Bundestag) elleni, 2020.10.22.
BADIN - jelent6s hatast gyakorld kiberta 4 .
Sziiletési idd: 1990. november 15. jelentGs hatdst gyakorld kibertamadasban
. . A agi Foderacio f érkara Foi osaganak 85. Kiilonl
Sziletési hely: Kursk, Russian SFSR z Oryosz_ors%agl odgracmthegyv_eres eri vezérkara Fdigazgatosigana 85. Kiilon eges
lenlee: Russian Federati Szolgalati Fokozpontja (85™ Main Centre of Special Services (GTsSS) of the Main
(jelenleg: Russian Federation) Directorate of the General Staff of the Armed Forces of the Russian Federation (GU/
Allampolgérség: Orosz GRU)) katonai hirszerzé tisztjeként Dmitry Badin tagja volt annak az orosz katonai
o hirszerz6 tiszti csapatnak, amely 2015 aprilisdban és majusaban kibertdmadast intézett a
Nem: férfi német szovetségi parlament (Deutscher Bundestag) ellen. A kibertamadas a parlament
informatikai rendszere ellen iranyult, és annak miikodését tobb napra megzavarta. Jelentds
mennyiségli adatot tulajdonitottak el, €s a tamadas tobb képviseld, valamint Angela
Merkel kancellar e-mail-fiokjat is érintette.
Igor Olegovich | Urops Onerosuu Koctiokos Igor Kostyukov az Oroszorszagi Foderacio fegyveres erdi vezérkara Foéigazgatosaganak 2020.10.22.
KOSTYUKOV (Main Directorate of the General Staff of the Armed Forces of the Russian Federation

Sziiletési id6: 1961. februar 21.
Allampolgérsag: orosz

Nem: férfi

(GU/GRU)) jelenlegi vezetdje, korabbi elsé helyettes vezetdje. Parancsnoksaga ala
tartozik tobbek kozott a 85. Kiilonleges Szolgalati F8kdzpont (85" Main Centre of
Special Services (GTsSS)), mas néven ,,26165-6s katonai egység” (egyéb hasznalt elne-
vezések: ,,APT28”, , Fancy Bear”, ,,Sofacy Group”, ,,Pawn Storm” és ,,Strontium”).

Igor Kostyukov e mindségében felelés a GTsSS altal végrehajtott kibertamadasokért,
koztiik azokért, amelyek az Unidra vagy tagallamaira nézve kiilsé fenyegetést jelentd,
jelentds hatastiak voltak.

Konkrétan, a 85. Kiilénleges Szolgélati Fékozpont katonai hirszerzd tisztjei részt vettek a
2015 aprilisaban és majusaban a német szovetségi parlament (Deutscher Bundestag) ellen
intézett kibertdmadasban, valamint 2018 aprilisdban Hollandidban a Vegyifegyvertilalmi
Szervezet (OPCW) wifi-halozataba vald betorésre iranyuld kibertamadasi kisérletben.

A német szovetségi parlament elleni kibertimadas a parlament informatikai rendszere
ellen iranyult, és annak miikodését tobb napra megzavarta. Jelentés mennyiségli adatot
tulajdonitottak el, és a tdmadas tobb képviseld, valamint Angela Merkel kancellar e-mail-
fiokjat is érintette.
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B. Jogi személyek, szervezetek vagy szervek

A jegyzékbe vétel

Név Azonosité adatok A jegyzékbe vétel okai

idépontja

Tianjin Huaying
Haitai Science and
Technology Develop-
ment Co Ltd
(Huaying Haitai)

mas néven: Haitai Technology Develop-

ment Co. Ltd

Elhelyezkedés: Tianjin, China

A Huaying Haitai pénziigyi, technikai vagy anyagi szempontbdl tdmogatta és eldsegitette
a ,,Cloud Hopper” miiveletet, amely jelentds hatast, az Union kiviilrél inditott és az
Uniéra vagy annak tagallamaira nézve kiils6 fenyegetést jelentd, valamint harmadik alla-
mokra jelentds negativ hatast gyakorld kibertamadasok sorozata.

A ,,Cloud Hopper” miivelet keretében hat kontinensen intéztek tdmadasokat multinacio-
nalis vallalatok — koztiik az Unid teriiletén miikodd vallalatok — informécids rendszerei
ellen, tovabba engedély nélkiil fértek hozza érzékeny kereskedelmi adatokhoz, ami
jelentds gazdasagi veszteséget okozott.

A ,.Cloud Hopper” miiveletet az ,,APT10” (,,10. sz. magas szintli allando fenyegetés”,
,Advance Persistent Threat 10”) (mas néven: ,,Red Apollo”, ,,CVNX”, ,,Stone Panda”,
,»MenuPass”¢és ,,Potassium”) néven ismert csoport hajtja végre.

A Huaying Haitai kapcsolatba hozhato az APT10 csoporttal. Ezenfeliil a Huaying Haitai
alkalmazasba vette Gao Qiangot és Zhang Shilongot, akiket a ,,Cloud Hopper” mivelettel
Osszefliggésben vettek jegyzékbe. A Huaying Haitai ennélfogva kapcsolatban all mind
Gao Qianggal, mind Zhang Shilonggal.

2020.7.30.

Chosun Expo

Chosen Expo; Korea Export Joint Venture

Elhelyezkedés: KNDK

A Chosun Expo pénziigyi, technikai vagy anyagi szempontbol tamogatta ¢s elésegitette
egy jelentds hatas, az Union kiviilr6l inditott és az Unidra vagy annak tagallamaira
nézve kiilsé fenyegetést jelentd, valamint harmadik allamokra jelentds negativ hatast
gyakorld kibertamadasok sorozatat, tobbek kozott a ,,WannaCry” néven ismertté valt
kibertamadasokat vagy a Lengyel Pénziigyi Feliigyeleti Hatosag (Polish Financial Super-
vision Authority) és a Sony Pictures Entertainment elleni kibertdmadasokat, valamint a
Bangladesh Bankbol tortént szamitogépes lopasokat és a vietnami Tien Phong Bank elleni
szamitogépes lopas kisérletét.

A ,,WannaCry” vilagszerte megzavarta az informacios rendszereket azaltal, hogy zsarolo-
virussal célozta meg ezeket a rendszereket, és blokkolta az adatokhoz vald hozzaférést.
Erintette az unios vallalatok informéacios rendszereit, beleértve a tagallamokon beliili
alapvet$ szolgaltatasok és gazdasagi tevékenységek fenntartasahoz sziikséges szolgaltata-
sokkal kapcsolatos informacios rendszereket is.

2020.7.30.
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A jegyzékbe vétel

Neév Azonosité adatok A jegyzékbe vétel okai iddpontja
A ,WannaCry” végrehajtoja az ,,APT38” (,,38. sz. magas szintli allandé fenyegetés”,
,,Advanced persistent Threat 38”) néven ismertté valt csoport vagy a Lazarus csoport volt.
A Chosun Expo tobbek kozott a kibertamadasokhoz hasznalt fidkok révén hozhatod
kapcsolatba az APT38 csoporttal és a Lazarus csoporttal.
Az Oroszorszagi | Cim: 22 Kirova Street, Moscow, Russian [ Az Oroszorszagi Foderaci6 fegyveres erdi vezérkara Foigazgatosdganak Kiilonleges Tech- 2020.7.30.
Foderacio  fegyveres | Federation nologiai Fékozpontja, amely a 74455 katonai azonositd FPN-szamon is ismert, felelds az
eréi vezérkara Union kiviilrél inditott és az Unidra vagy annak tagallamaira nézve kiils¢ fenyegetést
Féigazgatosaganak jelentd, valamint harmadik 4llamokra jelentds negativ hatdst gyakorlo olyan kibertdma-
Kiilonleges Technolo- dasokért, amelyek kozé tartozik példaul a ,NotPetya” vagy ,,EternalPetya” (2017. jinius),
giai Fokozpontja valamint a 2015-2016 telén az ukran energiahalozat ellen intézett kibertamadasok.

(Main  Centre  for
Special Technologies
(GTsST) of the Main
Directorate  of the
General Staff of the
Armed Forces of the
Russian  Federation
(GU/GRU))

A ,NotPetya” vagy ,,EternalPetya” az Unioban, Eurdpa egészében és vilagszerte szamos
vallalatndl tette hozzaférhetetlenné az adatokat azaltal, hogy zsarolovirussal timadta meg
a szamitogépeket, és blokkolta az adatokhoz valod hozzaférést, ami tobbek kozott jelentds
gazdasagi veszteséget okozott. Az ukran energiahalozatot érinté kibertamadas kovetkez-
tében a hélozat egyes részeinek miikodése leallt a tél folyaman.

A ,,Sandworm” (mas néven ,,Sandworm Team”, ,BlackEnergy Group”, ,,Voodoo Bear”,
,»Quedagh”, ,,Olympic Destroyer” és ,,Telebots) csoport néven ismert szervezet, amely az
ukran energiahalozat elleni kibertdmadas mogott is allt, hajtotta végre a ,,NotPetya” vagy
,EternalPetya” tamadast.

Az Oroszorszagi Foderacio fegyveres er6i vezérkara Foigazgatosaganak Kiilonleges Tech-
nologiai Fékozpontja tevékeny szerepet jatszik a Sandworm kibertevékenységeiben, és
kapcsolatba hozhaté a Sandworm csoporttal.

020T1T'¥C— NH — 96L0¥61020

100°€00

L1



VM2

A jegyzékbe vétel

Neév Azonosité adatok A jegyzékbe vétel okai iddpontja
Az Oroszorszagi | Cim:  Komsomol’skiy ~ Prospekt, 20, | Az Oroszorszagi Foderacio fegyveres erdi vezérkara Fdigazgatosaganak 85. Kiilonleges 2020.10.22.
Foderacio  fegyveres | Moscow, 119146, Russian Federation Szolgalati Fékozpontja (85th Main Centre of Special Services (GTsSS) of the Main
erdi vezérkara Directorate of the General Staff of the Armed Forces of the Russian Federation (GU/
Foigazgatosaganak GRU)), mas néven ,,26165-0s katonai egység” (egyéb hasznalt elnevezések: ,,APT28”,

85. Kiilonleges Szol-
galati  Fokozpontja
(85™ Main Centre of
Special Services
(GTsSS) of the Main
Directorate  of the
General Staff of the
Armed Forces of the
Russian  Federation
(GU/GRU))

,Fancy Bear”, ,,Sofacy Group”, ,,Pawn Storm” ¢és ,,Strontium”) felel6s olyan kibertama-
dasokért, amelyek az Unidra vagy tagallamaira nézve kiilsé fenyegetést jelentd, jelentds
hatastak voltak.

Konkrétan, a GTsSS katonai hirszerzo tisztjei részt vettek a 2015 aprilisaban és maju-
saban a német szovetségi parlament (Deutscher Bundestag) ellen intézett kibertamadas-
ban, valamint 2018 aprilisaban Hollandiaban a Vegyifegyvertilalmi Szervezet (OPCW)
wifi-halozataba valo betorésre iranyuld kibertamadasi kisérletben.

A német szovetségi parlament elleni kibertamadas a parlament informatikai rendszere
ellen iranyult, és annak miikodését tobb napra megzavarta. Jelentés mennyiségli adatot
tulajdonitottak el, és a tdmadas tobb képviseld, valamint Angela Merkel kancellar e-mail-
fiokjat is érintette.
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1I. MELLEKLET

Az illetékes hatosagokra vonatkozé informaciokat tartalmazé internetes
honlapok, valamint az Eurépai Bizottsag értesitési cime

BELGIUM

https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede en_veiligheid/
sancties

https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et securite/
sanctions

https://diplomatie.belgium.be/en/policy/policy areas/peace and_security/sanctions

BULGARIA
https://www.mfa.bg/en/101

CSEHORSZAG

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANIA
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

NEMETORSZAG

http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,
did=404888.html

ESZTORSZAG
http://www.vm.ee/est/kat_622/

fRORSZAG
http://www.dfa.ie/home/index.aspx?id=28519

GOROGORSZAG

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

SPANYOLORSZAG

http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/
GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

FRANCIAORSZAG

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

HORVATORSZAG

http://www.mvep.hr/sankcije

OLASZORSZAG

https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe

CIPRUS

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument

LETTORSZAG

http://www.mfa.gov.lv/en/security/4539

LITVANIA

http://www.urm.lt/sanctions
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LUXEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
mesures-restrictives.html

MAGYARORSZAG

http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3 %B3s%
20t%C3%A1j%C3%A%o0ztat%C3%B3_20170214_final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-
Board.aspx

HOLLANDIA

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

AUSZTRIA
http://www.bmeia.gv.at/view.php3?f id=12750&LNG=en&version=

LENGYELORSZAG

https://www.gov.pl/web/dyplomacja

PORTUGALIA

http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-
ministerio/medidas-restritivas/medidas-restritivas.aspx

ROMANIA

http://www.mae.ro/node/1548

SZLOVENIA

http://www.mzz.gov.si/si/omejevalni_ukrepi

SZLOVAKIA

https://www.mzv.sk/europske zalezitosti/europske politiky-sankcie eu

FINNORSZAG
http://formin.finland.fi/kvyhteistyo/pakotteet
SVEDORSZAG
http://www.ud.se/sanktioner

EGYESULT KIRALYSAG

https://www.gov.uk/sanctions-embargoes-and-restrictions

Az Eurdpai Bizottsag értesitési cime:

European Commission

Service for Foreign Policy Instruments (FPI)
EEAS 07/99

B-1049 Bruxelles/Brussel, Belgique/Belgié
E-mail-cim: relex-sanctions@ec.europa.cu
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