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A BIZOTTSAG (EU) 2015/1502 VEGREHAJTASI RENDELETE
(2015. szeptember 8.)

az elektronikus azonosité eszkozok biztonsagi szintjeire vonatkozo

minimalis technikai specifikacioknak és eljarasoknak a belsé piacon

torténé elektronikus tranzakciokhoz kapcsolodé elektronikus

azonositasrol és bizalmi szolgaltatasokrél szolé 910/2014/EU

europai parlamenti és tandcsi rendelet 8. cikkének (3) bekezdése
szerint torténé megallapitasarol

(EGT-vonatkozasu szoveg)

1. cikk

(1) A valamely bejelentett elektronikus azonositasi rendszer kere-
tében kibocsatott elektronikus azonositd eszkozokre vonatkozo ,,ala-
csony”, ,jelentds” és ,magas” biztonsagi szinteket a mellékletben
megallapitott specifikdciokra és eljardsokra vald hivatkozassal kell
meghatarozni.

(2) A valamely bejelentett elektronikus azonositdsi rendszer kere-
tében kibocsatott elektronikus azonositd eszkozdk biztonsagi szintjének
meghatarozasahoz a mellékletben megallapitott specifikaciokat és elja-
rasokat kell alkalmazni, az alabbi elemek megbizhatosaganak és ming-
ségének meghatarozasa utjan:

a) nyilvantartasba vétel, ahogy az a 910/2014/EU rendelet 8. cikke (3)
bekezdésének a) pontja értelmében e rendelet mellékletének 2.1.
pontjaban szerepel;

b) az elektronikus azonositd eszkdzok irdnyitdsa, ahogy az a
910/2014/EU rendelet 8. cikke (3) bekezdésének b) és f) pontja
értelmében e rendelet mellékletének 2.2. pontjdban szerepel;

c¢) hitelesités, ahogy az a 910/2014/EU rendelet 8. cikke (3) bekezdé-
sének c¢) pontja értelmében e rendelet mellékletének 2.3. pontjaban
szerepel,

d) irdnyitas és szervezés, ahogy az a 910/2014/EU rendelet 8. cikke (3)
bekezdésének d) és e) pontja értelmében e rendelet mellékletének
2.4. pontjaban szerepel.

(3) Amennyiben a valamely bejelentett elektronikus azonositési rend-
szer keretében kibocsatott elektronikus azonositd eszkéz megfelel egy
magasabb biztonsagi szintnél felsorolt kdvetelménynek, azt kell feltéte-
lezni, hogy egy alacsonyabb biztonsagi szint ezzel egyenértékii kovetel-
ményének is megfelel.

(4)  Hacsak a melléklet vonatkoz6 részében masképp nem szerepel, a
valamely bejelentett elektronikus azonositdsi rendszer keretében kibo-
csatott elektronikus azonositd eszkdznek az adott biztonsagi szintre
vonatkozoéan a mellékletben felsorolt Osszes elemet teljesitenie kell
ahhoz, hogy megfeleljen az igényelt biztonsagi szintnek.

2. cikk
Ez a rendelet az Eurdpai Unio Hivatalos Lapjdban vald kihirdetését
kovetd huszadik napon 1ép hatalyba.

Ez a rendelet teljes egészében kotelezd és kozvetlenill alkalmazandd
valamennyi tagallamban.
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MELLEKLET

Technikai specifikaciok és eljarasok a bejelentett elektronikus azonositasi
rendszerek Kkeretében Kkibocsatott elektronikus azonosito  eszkozok

1.

2.1.
2.1.1.

walacsony”, ,jelent6s” és ,,magas” biztonsagi szintjeihez

Alkalmazandé fogalommeghatirozasok

E melléklet alkalmazasaban:

1. ,hiteles forras”: formajatol fiiggetleniil barmely megbizhatd forras,
amely a személyazonossag igazolasahoz felhasznalhaté pontos adato-
kat, informaciokat és/vagy bizonyitékokat szolgaltat;

2. ,hitelesitési tényez6”: olyan tényezd, amely bizonyitottan egy
személyhez kapcsolodik, és amely az alabbi kategoridk valamelyikébe
tartozik:

a) ,, birtoklasalapu hitelesitési tényezé”: olyan hitelesitési tényezd,
amelynél az alanynak igazolnia kell, hogy a birtokaban van;

b) , ismeretalapui hitelesitési tényezé”: olyan hitelesitési tényezo,
amelynél az alanynak igazolnia kell, hogy ismeri;

c) . inherens hitelesitési tényezé”: olyan hitelesitési tényezd, amelynek
alapja egy természetes személy valamely fizikai attribatuma, és
amelynél az alanynak igazolnia kell, hogy rendelkezik az adott
fizikai attribGtummal;

3. ,dinamikus hitelesités”: olyan elektronikus folyamat, amely kriptog-
rafia vagy egyéb technikak alkalmazasaval kérésre elektronikus igazo-
last készit arrol, hogy az azonositdo adatok az alany ellendrzése alatt
allnak vagy birtokaban vannak, és amely az alany és az alany
személyazonossagat igazold rendszer kozotti minden egyes hitelesi-
téskor valtozik;

4. ,informaciobiztonsagi iranyitorendszer”: olyan folyamatok és eljarasok
Osszessége, amelyek kialakitasanak célja, hogy az informaciobizton-
sagi kockazatokat elfogadhatd szinten tartsa;

Technikai specifikicidk és eljarasok

Az e mellékletben megallapitott technikai specifikaciok és eljarasok
elemeit kell hasznalni annak meghatarozasara, hogy hogyan kell alkal-
mazni a 910/2014/EU rendelet 8. cikkének kovetelményeit és kritériumait
a bejelentett elektronikus azonositasi rendszer keretében kibocsatott elekt-
ronikus azonositd eszkozokre.

Nyilvantartasba vétel

Igénylés és regisztracio

Biztonsagi szint Sziikséges elemek

Alacsony 1. Annak biztositdsa, hogy az igényl6 ismeri az elektronikus azonositd eszkoz haszna-
lataval kapcsolatos feltételeket.

2. Annak biztositasa, hogy az igényl6é ismeri az elektronikus azonositd eszkoz haszna-
lataval kapcsolatban ajanlott biztonsagi ovintézkedéseket.

3. A személyazonositashoz és a személyazonossag-ellendrzéshez sziikséges vonatkozo
személyazonossagi adatok Osszegytjtése.

Jelentos Ugyanaz, mint az alacsony szintnél.

Magas Ugyanaz, mint az alacsony szintnél.
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2.12. Személyazonositas és személyazonossag-ellendrzés
(természetes személy esetén)

Biztonsagi szint

Sziikséges elemek

Alacsony

1. Feltételezhetd, hogy a személy birtokaban van egy azon tagallam altal elismert bizo-
nyitéknak, ahol az elektronikus azonositd eszkoz igénylése torténik, és e bizonyiték
igazolja az allitblagos személyazonossagot.

2. Feltételezhetd, hogy a bizonyiték valodi, vagy hogy egy hiteles forras szerint létezik, és
a bizonyiték megalapozottnak tinik.

3. Hiteles forras szamara ismert, hogy az allitdlagos személyazonossag létezik, és felté-
telezhet, hogy a személyazonossiagot magaénak tulajdonité személy valoban az a
személy.

Jelentds

Az alacsony szint, tovabba teljesiteni kell az 1-4. pontban felsorolt alternativak egyikét:

1. Beigazolodott, hogy a személy birtokaban van egy azon tagallam altal elismert bizo-
nyitéknak, ahol az elektronikus azonositd eszkdz igénylése torténik, és e bizonyiték
igazolja az allitdlagos személyazonossagot

és

ellendrzésre keriil, hogy a bizonyiték valodi-e; vagy egy hiteles forras szerint létezik-e
és egy valos személyhez kapcsolhato-e

és

Iépéseket tettek annak a kockazatnak a minimalizalasara, hogy a személy azonossaga
esetleg nem egyezik meg az allitdlagos személyazonossaggal, figyelembe véve példaul
az elveszett, ellopott, felfliggesztett, visszavont vagy lejart érvényességii bizonyitékok
kockazatat;

vagy

2. A regisztracios eljaras soran bemutatasra keriil egy személyazonossagi okirat abban a
tagallamban, ahol az okiratot kiadtak, és ugy tinik, hogy az okirat az azt bemutatd
személyhez tartozik

és

Iépéseket tettek annak a kockazatnak a minimalizalasara, hogy a személy azonossaga
esetleg nem egyezik meg az allitolagos személyazonossaggal, figyelembe véve példaul
az elveszett, ellopott, felfiiggesztett, visszavont vagy lejart érvényességii okiratok
kockazatat;

vagy

3. Amennyiben egy kozigazgatasi vagy maganszervezet altal ugyanabban a tagallamban
korabban elektronikus azonositd eszkozok kibocsatasatol eltérd célra hasznalt eljarasok
egyenértékii biztonsagot nyutjtanak, mint a 2.1.2. pontban a jelentds biztonsagi szintnél
megallapitottak, akkor a regisztracioért felelds szervezetnek nem kell megismételnie
azokat a korabbi eljarasokat, feltéve, hogy az egyenértékii biztonsagot egy, a 765/
2008/EK eurdpai parlamenti és tanacsi rendelet (') 2. cikkének 13. pontja szerinti
megfeleloségértékeld szervezet, vagy azzal egyenértékii szervezet megerdsiti;

vagy

4. Amennyiben jelentds vagy magas biztonsagi szintli, érvényes bejelentett elektronikus
azonositd eszkoz alapjan és a személyazonositd adatok esetleges megvaltozasaban rejlé
kockazatokat figyelembe véve bocsatottak ki elektronikus azonositd eszkozt, akkor nem
sziikséges megismételni a személyazonositasi és személyazonossag-ellendrzési folyama-
tokat. Amennyiben az alapként szolgald elektronikus azonositd eszkozt nem jelentették
be, akkor a jelentés vagy magas biztonsagi szintet egy, a 765/2008/EK rendelet
2. cikkének 13. pontja szerinti megfeleléségértékeld szervezetnek, vagy azzal egyen-
értékii szervezetnek meg kell erdsitenie.
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Biztonsagi szint

Sziikséges elemek

Magas

Vagy az 1., vagy a 2. pont szerinti kdvetelményeket kell teljesiteni:

1. A jelentds szint, tovabba teljesiteni kell az a—c) pontban felsorolt alternativak egyikét:

a)

b)

Ha beigazolodott, hogy a személy birtokaban van egy azon tagallam altal elismert
fényképes vagy biometriai azonositd bizonyitéknak, ahol az elektronikus azonositd
eszkoz igénylése torténik, és a bizonyiték igazolja az allitdlagos személyazonos-
sagot, akkor a bizonyiték ellenérzésre keriil, hogy megallapitsak, hogy érvényes-e
egy hiteles forras szerint;

és

egy hiteles forrassal a személy egy vagy tobb fizikai tulajdonsagat dsszehasonlitva
az igényl6t azonositottdk az 4llitolagos személyazonossaggal;

vagy

Amennyiben egy kozigazgatdsi vagy maganszervezet altal ugyanabban a
tagallamban kordbban elektronikus azonositdo eszkozok kibocsatasatol eltérd célra
hasznélt eljarasok egyenértékii biztonsdgot nyljtanak, mint a 2.1.2. pontban a magas
biztonsagi szintnél megallapitottak, akkor a regisztracidért felelds szervezetnek nem
kell megismételnie azokat a korabbi eljarasokat, feltéve, hogy az egyenértéki
biztonsagot egy, a 765/2008/EK 2. cikkének 13. pontja szerinti megfeleldségért-
ékeld szervezet, vagy azzal egyenértékil szervezet megerdsiti;

és

Iépéseket tesznek annak igazolasara, hogy a korabbi eljarasok eredményei tovabbra
is érvényesek;

vagy

Amennyiben magas biztonsagi szintli, érvényes bejelentett elektronikus azonositd
eszkoz alapjan és a személyazonositd adatok esetleges megvaltozasaban rejlé kocka-
zatokat figyelembe véve bocsatottak ki elektronikus azonositd eszkozt, akkor nem
sziikséges megismételni a személyazonositasi és személyazonossag-ellendrzési
folyamatokat. Amennyiben az alapként szolgalo elektronikus azonositd eszkozt
nem jelentették be, akkor a magas biztonsagi szintet egy, a 765/2008/EK rendelet
2. cikkének 13. pontja szerinti megfeleldségértékeld szervezetnek, vagy azzal
egyenértékil szervezetnek meg kell erdsitenie

és

lépéseket tesznek annak igazolasara, hogy egy bejelentett elektronikus azonosito
eszkoz e korabbi kibocsatasi eljarasanak eredményei tovabbra is érvényesek.

VAGY

2. Amennyiben az igényl6 nem mutat be semmilyen elismert fényképes vagy biometriai
azonositd bizonyitékot, akkor pontosan ugyanazokat az eljardsokat kell alkalmazni,
mint amelyeket a regisztracioért felelds szervezet szerinti tagallamban nemzeti szinten
alkalmaznak ilyen elismert fényképes vagy biometriai azonositd bizonyitékok megszer-
zéséhez.

(") Az Europai Parlament és a Tanacs 2008. julius 9-i 765/2008/EK rendelete a termékek forgalmazasa tekintetében az akkredi-
talas és piacfeliigyelet eldirasainak megallapitasarol és a 339/93/EGK rendelet hatalyon kiviil helyezésérél (HL L 218,

2008.8.13., 30. o.).

2.13. Személyazonositas és személyazonossag-ellendrzés
(jogi személy esetén)

Biztonsagi szint

Sziikséges elemek

Alacsony

1. A jogi személy allitdlagos személyazonossaga egy azon tagallam altal elismert bizo-
nyiték alapjan keriil igazolasra, ahol az elektronikus azonositd eszkdz igénylése torté-
nik.
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Biztonsagi szint

Sziikséges elemek

2. A bizonyiték érvényesnek tinik, és feltételezhetd, hogy valodi, illetve hogy egy olyan

hiteles forras szerint létezik, amelybe a jogi személy onkéntes alapon keriil felvételre,
és a felvételt a jogi személy és a hiteles forras kozotti megallapodas szabalyozza.

3. A jogi személynek egy hiteles forras szerint sem olyan a statusa, amely meggatolna

abban, hogy az adott jogi személyként eljarjon.

Jelentds

Az alacsony szint, tovabba teljesiteni kell az 1-3. pontban felsorolt alternativak egyikét:

1. A jogi személy allitdlagos személyazonossaga egy azon tagallam altal elismert bizo-

nyiték alapjan keriil igazolasra, ahol az elektronikus azonositd eszkdz igénylése torté-
nik, amely bizonyiték magaban foglalja a jogi személy nevét, jogi forméjat és regiszt-
racios szamat (ha van)

és

a bizonyiték ellenérzésre keriil annak megallapitasara, hogy valodi-e, vagy hogy léte-
zik-¢ egy olyan hiteles forras szerint, amelybe a jogi személynek kotelezéen be kell
keriilnie ahhoz, hogy agazataban miikodhessen

és

Iépéseket tettek azon kockdzat minimalizalasara, hogy a jogi személy azonossaga
esetleg nem egyezik meg az allitolagos személyazonossaggal, figyelembe véve példaul
az elveszett, ellopott, felfiiggesztett, visszavont vagy lejart érvényességili okiratok
kockazatat;

vagy

. Amennyiben egy kozigazgatasi vagy maganszervezet altal ugyanabban a tagallamban

korabban elektronikus azonositd eszk6zok kibocsatasatol eltérd célra hasznalt eljarasok
egyenértékil biztonsagot nyujtanak, mint a 2.1.3. pontban a jelent6s biztonsagi szintnél
megallapitottak, akkor a regisztracioért felelds szervezetnek nem kell megismételnie
azokat a korabbi eljarasokat, feltéve, hogy az egyenértékii biztonsagot egy, a 765/
2008/EK rendelet 2. cikkének 13. pontja szerinti megfeleloségértékel szervezet,
vagy azzal egyenértékii szervezet megerdsiti;

vagy

. Amennyiben jelentds vagy magas biztonsagi szintii, érvényes bejelentett elektronikus

azonositd eszkdz alapjan bocsatottak ki elektronikus azonositd eszkdzt, nem sziikséges
megismételni a személyazonositasi €s személyazonossag-ellenérzési folyamatokat.
Amennyiben az alapként szolgal6 elektronikus azonositd eszkdzt nem jelentették be,
akkor a jelentds vagy magas biztonsagi szintet egy, a 765/2008/EK rendelet 2. cikkének
13. pontja szerinti megfeleléségértékeld szervezetnek, vagy azzal egyenértékii szerve-
zetnek kell megerdsitenie.

Magas

A jelent6és szint, tovabba teljesiteni kell az 1-3. pontban felsorolt alternativak egyikét:

. A jogi személy Aéllitolagos személyazonossdga egy azon tagallam altal elismert bizo-

nyiték alapjan keriil igazolasra, ahol az elektronikus azonositd eszkdz igénylése torté-
nik, amely bizonyiték magaban foglalja a jogi személy nevét, jogi formajat és legalabb
egy egyedi azonositot, ami a jogi személyt nemzeti kontextusban azonositja

és
ellenérzésre keriil, hogy a bizonyiték egy hiteles forras szerint érvényes-e;

vagy
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Biztonsagi szint

Sziikséges elemek

2. Amennyiben egy kozigazgatasi vagy maganszervezet altal ugyanabban a tagallamban

korabban elektronikus azonositd eszk6zok kibocsatasatol eltérd célra hasznalt eljarasok
egyenértékii biztonsagot nyutjtanak, mint a 2.1.3. pontban a magas biztonsagi szintnél
megallapitottak, akkor a regisztracioért felelds szervezetnek nem kell megismételnie
azokat a korabbi eljarasokat, feltéve, hogy az egyenértékii biztonsagot egy, a 765/
2008/EK rendelet 2. cikkének 13. pontja szerinti megfeleloségértékel szervezet,
vagy azzal egyenértékii szervezet megerdsiti

és

Iépéseket tesznek annak igazolasara, hogy az emlitett korabbi eljaras eredményei
tovabbra is érvényesek;

vagy

. Amennyiben magas biztonsagi szintli, érvényes bejelentett elektronikus azonositd

eszkoz alapjan bocsatottak ki elektronikus azonositd eszkdzt, nem sziikséges megismé-
telni a személyazonositasi és személyazonossag-ellenérzési folyamatokat. Amennyiben
az alapként szolgalo elektronikus azonositdo eszkozt nem jelentették be, akkor a magas
biztonsagi szintet egy, a 765/2008/EK eurdpai parlamenti és tanacsi rendelet 2. cikkének
13. pontja szerinti megfeleloségértékeld szervezetnek, vagy azzal egyenértékii szerve-
zetnek kell megerdsitenie

és

lépéseket tesznek annak igazolasara, hogy egy bejelentett elektronikus azonosité eszkoz
e korabbi kibocsatasi eljarasanak eredményei tovabbra is érvényesek.

2.14. Természetes ¢és jogi személyek elektronikus azono-
sitdo eszkozeinek egymashoz rendelése

Egy természetes személy elektronikus azonositdo eszkozének és egy jogi

személy elektronikus

azonosito eszkozének egymashoz rendelésére

megfelel6 esetben az alabbi feltételek vonatkoznak:

1. Meg kell lennie a lehet6ségnek az egymashoz rendelés felfiiggesztésére
és/vagy visszavonasara. Az egymashoz rendelés életciklusanak (pl. akti-
valas, felfiiggesztés, megujitas, visszavonas) kezelése nemzeti szinten
elismert eljarasok szerint torténik.

2. Az a természetes személy, akinek elektronikus azonosit6 eszkdze hozza
van rendelve a jogi személy elektronikus azonositd eszkozéhez, nemzeti
szinten elismert eljarasok alapjan mas természetes személyre ruhazhatja
at az egymashoz rendelés gyakorlasat. Az atruhazo természetes személy
azonban feleldsségre vonhat6 marad.

3. Az egymashoz rendelés az alabbi modon torténik:

Biztonsagi szint

Sziikséges elemek

Alacsony

1. Ellen6rzésre keriilt, hogy a jogi személy nevében eljar6 természetes személy
személyazonossaganak igazolasa alacsony vagy afeletti szinten tortént.

2. Az egymashoz rendelés nemzeti szinten elismert eljarasok alapjan tortént.

3. A természetes személynek egy hiteles forras szerint sem olyan a statusa, amely
meggatolna a személyt abban, hogy a jogi személy nevében eljarjon.

Jelent6s

Az alacsony szint 3. pontja, tovabba:

1. Ellendrzésre keriilt, hogy a jogi személy nevében eljar6 természetes személy
személyazonossaganak igazolasa jelentds vagy magas szinten tortént.

2. Az egymashoz rendelés nemzeti szinten elismert eljarasok alapjan tortént, és ennek
eredményeként egy hiteles forras regisztralta az egymashoz rendelést.

3. Az egymashoz rendelés hiteles forrasbol szarmazo informaciok alapjan keriilt ellen-
Orzésre.
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2.2.
2.2.1.

22.2.

2.23.

Biztonsagi szint

Sziikséges elemek

Magas

Az alacsony szint 3. pontja és a jelentds szint 2. pontja, tovabba:

1. Ellenérzésre keriilt, hogy a jogi személy nevében eljard természetes személy
személyazonossaganak igazolasa magas szinten tortént.

2. Az egymashoz rendelés ellendrzése egy, a jogi személyhez nemzeti kontextusban
tartozd egyedi azonositdo alapjan, és hiteles forrdsbol szdrmazo, a természetes
személyt egyedileg azonositd informaciok alapjan tortént.

Az elektronikus azonosito eszkozdk iranyitasa

Az
kialakitasa

elektronikus

azonositdo eszkdzok jellemzdi és

Biztonsagi szint

Sziikséges elemek

Alacsony

1. Az elektronikus azonositd eszk6z legalabb egy hitelesitési tényez6t alkalmaz.

. Az elektronikus azonositd eszkoz gy van kialakitva, hogy a kibocsatod ésszerti 1épé-
seket tesz annak ellendrzésére, hogy az eszkozt kizarélag annak a személynek az
ellendrzése alatt vagy birtokaban hasznaljak-e, akihez az eszkoz tartozik.

Jelent6s

1. Az elektronikus azonositd eszkoz legalabb két, kiillonb6zo kategoriaba tartozo hitelesi-
tési tényezot alkalmaz.

. Az elektronikus azonositd eszkéz gy van kialakitva, hogy feltételezhetd, hogy csak
annak a személynek az ellendrzése alatt vagy birtokaban hasznaljak, akihez az eszkoz
tartozik.

Magas

A jelentds szint, tovabba:

1. Az elektronikus azonositd eszkéz védelmet nytjt a masolassal és manipulacioval,
valamint a nagy tamadasi potenciali tamadokkal szemben.

. Az elektronikus azonositd eszkoz ugy van kialakitva, hogy az a személy, akihez az
eszkoz tartozik, bizonyosan meg tudja védeni az eszkozt attol, hogy masok hasznaljak.

Kibocsatas, ata

das és aktivalas

Biztonsagi szint

Sziikséges elemek

Alacsony A kibocsatast kovetden az elektronikus azonositd eszkoz atadasa egy olyan mechanizmus
révén torténik, amellyel feltételezhetden csak a célszemélyt érik el.

Jelentos A kibocsatast kovetden az elektronikus azonositd eszkoz atadasa egy olyan mechanizmus
révén torténik, amellyel az atadas feltételezhetéen csak annak a személynek a birtokaba
torténik, akihez az eszkoz tartozik.

Magas Az aktivalasi folyamat ellenérzi, hogy az elektronikus azonositd eszkéz atadasa csak

annak a személynek a birtokaba tortént, akihez az tartozik.

Felfliggesztés, visszavonas és Ujraaktivalds

Biztonsagi szint

Sziikséges elemek

Alacsony 1. Az elektronikus azonositd eszkozt rovid idén beliil és hatékony modon fel lehet
fliggeszteni és/vagy vissza lehet vonni.
2. Meghoztak az illetéktelen felfiiggesztés, visszavonas és/vagy ujraaktivalas megaka-
dalyozasahoz sziikséges intézkedéseket.
3. Ujraaktivalasra csak akkor keriilhet sor, ha a felfiiggesztés vagy visszavonds el6tt
érvényes biztonsagi kovetelmények tovabbra is teljesiilnek.
Jelentos Ugyanaz, mint az alacsony szintnél.

Magas

Ugyanaz, mint az alacsony szintnél.
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2.2.4.

2.3.

Megujitas és csere

Biztonsagi szint

Sziikséges elemek

Alacsony A személyazonositd adatok esetleges megvaltozasaban rejlé kockazatokat figyelembe véve
a megujitasnak vagy cserének ugyanazoknak a biztonsagi kovetelményeknek kell
megfelelnie, mint a kiinduldsi személyazonositasnak és személyazonossag-ellendrzésnek,
vagy egy azonos vagy magasabb biztonsagi szintll, érvényes elektronikus azonositd
eszk6zon kell alapulnia.

Jelent6s Ugyanaz, mint az alacsony szintnél.

Magas Az alacsony szint, tovabba:

Ha a megujitds vagy csere érvényes elektronikus azonositd eszkdz alapjan torténik, a
személyazonossagi adatokat egy hiteles forrasban ellendrizni kell.

Hitelesités

E pontban a hitelesitési mechanizmus alkalmazasahoz kapcsolodd veszé-
lyekre Osszpontositunk, és felsoroljuk az egyes biztonsagi szintek kovetel-
ményeit. E pont alkalmazasaban gy kell értelmezni, hogy az ellendrzé-
seknek aranyban kell allniuk az adott szinthez tartoz6é kockéazatokkal.

. Hitelesitési mechanizmus

Az alabbi tablazatban biztonsagi szintenként adjuk meg az azon hitelesitési
mechanizmusra vonatkoz6 kovetelményeket, amelynek keretében a termé-
szetes vagy jogi személy az elektronikus azonositd eszkozzel személyazo-
nossagat igazolja az igénybe vevo fél szamara.

Biztonsagi szint

Sziikséges elemek

Alacsony

1. A személyazonossagi adatok kiadasa eldtt megbizhaté modon ellendrzésre keriil az
elektronikus azonositd eszkoz és annak érvényessége.

2. Amennyiben a személyazonossagi adatokat a hitelesitési mechanizmus részeként tarol-
jak, ott biztositva van, hogy ez az informacio ne vesszen el és ne legyen veszélyeztetve,
ideértve az offline analizist.

3. A hitelesitési mechanizmus biztonsagi ellendrzéseket végez az elektronikus azonositd
eszk6zok ellendrzéséhez azért, hogy ily moédon minimalisra csokkentse annak valo-
szinliségét, hogy olyan modszerekkel, mint a talalgatas, a lehallgatas, vagy a kommu-
nikacio visszajatszasa, illetve manipulalasa egy kozepes-alapszintii tamadasi potenci-
allal rendelkez6 tamadd meghitsitja a hitelesitési mechanizmust.

Jelentds

Az alacsony szint, tovabba:

1. A személyazonossagi adatok kiadasa elott megbizhaté modon, dinamikus hitelesités
révén ellendrzésre keriil az elektronikus azonositd eszkoz és annak érvényessége.

2. A hitelesitési mechanizmus biztonsagi ellendrzéseket végez az elektronikus azonositd
eszkozok ellenérzéséhez azért, hogy ily moédon minimalisra csokkentse annak valo-
szinliségét, hogy olyan modszerekkel, mint a talalgatas, a lehallgatas, vagy a kommu-
nikacio visszajatszasa, illetve manipulalasa egy mérsékelt tamadasi potencialu tamado
meghitsitja a hitelesitési mechanizmust.

Magas

A jelentds szint, valamint:

A hitelesitési mechanizmus biztonsagi ellendrzéseket végez az elektronikus azonositd
eszkozok ellendrzéséhez azért, hogy ily modon minimalisra csékkentse annak valdszinii-
ségét, hogy olyan modszerekkel, mint a talalgatas, a lehallgatds, vagy a kommunikécio
visszajatszasa, illetve manipuldlasa egy magas tamadasi potencialu tdmadd meghilsitja a
hitelesitési mechanizmust.
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2.4.  Irdnyitas és szervezés

A hatarokon atnyuld elektronikus azonositashoz kapcsolodod szolgaltata-
sokat nyujtd Osszes résztvevonek (,,szolgaltatd”) dokumentalt informacio-
biztonsag-iranyitasi gyakorlatokat, politikakat, kockazatkezelési modsze-
reket és egyéb elismert ellendrzéseket kell alkalmaznia, hogy biztositékkal
szolgéljanak az adott tagallamban az elektronikus azonositasi rendszerekért
felelés megfelelé iranyitd szervek szamara arr6l, hogy hatékony gyakor-
latokat alkalmaznak. A 2.4. pontban ugy kell értelmezni, hogy az Gsszes
kovetelménynek/elemnek aranyban kell éallnia az adott szinthez tartozo
kockazatokkal.

24.1. Altalanos rendelkezések

Biztonsagi szint Sziikséges elemek

Alacsony 1. Az e rendelet hatalya ala tartozo barmilyen operativ szolgaltatast nyujtd szolgaltatok
kozigazgatasi hatosagok vagy valamely tagallam nemzeti torvényei altal ilyenként
elismert jogi személyek, amelyek kialakitott szervezettel rendelkeznek, és a szolgalta-
tasok nyujtasa szempontjabol relevans valamennyi résziik teljes mértékben miikodokeé-
pes.

2. A szolgaltatok a szolgaltatas mukodtetésével és nyujtasaval kapcsolatban rajuk vonat-
kozd Osszes torvényi kovetelménynek megfelelnek, ideértve a kért informaciok tipu-
sara, a személyazonossag igazolasanak modjara, valamint arra vonatkozo kovetelmé-
nyeket, hogy milyen informaciok Orizhetok meg ¢és mennyi ideig.

3. A szolgaltatok bizonyitani tudjak, hogy képesek vallalni a karokozasi felelésség kocka-
zatat, tovabba elegendd anyagi eszkozzel rendelkeznek a folyamatos miikddéshez és a
szolgaltatasok nyujtasahoz.

4. A szolgaltatok felelésséggel tartoznak a mas szervezethez kiszervezett valamennyi
kotelezettség teljesitéséért, valamint a rendszer eldirasainak oly modon torténd betarta-
saért, mintha maguk végezték volna el a feladatokat.

5. A nem a nemzeti torvények alapjan létrehozott elektronikus azonositdsi rendszerek
esetében hatékony lezarasi terv sziikséges. Ennek a tervnek tartalmaznia kell a szol-
galtatas rendezett befejezését vagy mas szolgéltato altali folytatasat, az illetékes hato-
sagok ¢és a végfelhasznalok tdjékoztatdsanak modjat, valamint azt, hogy a rendszer
elbirasaival osszhangban hogyan kell az eltarolt adatokat megvédeni, megbrizni vagy

megsemmisiteni.
Jelent6s Ugyanaz, mint az alacsony szintnél.
Magas Ugyanaz, mint az alacsony szintnél.

242. Ertesitések kozzététele és felhasznaloi tajékoztatas

Biztonsagi szint Sziikséges elemek

Alacsony 1. A szolgaltatds meghatarozasanak kozzététele, amelyben szerepel az Osszes alkalma-
zando6 feltétel és dij, a haszndlatra vonatkozd Osszes korlatozast is ideértve. A szolgal-
tatds meghatarozasanak tartalmaznia kell az adatvédelmi szabalyokat is.

2. Megfeleld szabalyokat és eljarasokat kell bevezetni annak érdekében, hogy a szolgal-
tatas felhasznaloi kell idében és megbizhaté mddon értesiiljenek maganak a szolgal-
tatasnak a meghatarozasat vagy az alkalmazando feltételeket és az adott szolgaltatasra
vonatkoz6 adatvédelmi szabalyokat érinté barmely valtozasrol.

3. Megfeleld szabalyokat ¢és eljarasokat kell bevezetni, amelyek alapjan teljes kort és
pontos valaszok adhatok a tajékoztataskérésekre.

Jelentos Ugyanaz, mint az alacsony szintnél.

Magas Ugyanaz, mint az alacsony szintnél.
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243. Informacidobiztonsagi iranyitas

2.4.4.

2.4.5.

Biztonsagi szint Sziikséges elemek
Alacsony Az informaciobiztonsagi kockazatok kezelésére és ellendrzésére hatékony informaciobiz-
tonsagi iranyitérendszer all rendelkezésre.
Jelent6s Az alacsony szint, tovabba:
Az informéciobiztonsagi iranyitorendszer az informaciobiztonsagi kockazatok kezelése és
ellenérzése soran bevalt normakhoz vagy elvekhez igazodik.
Magas Ugyanaz, mint a jelentds szintnél.

Nyilvantartas

Biztonsagi szint Sziikséges elemek
Alacsony 1. A vonatkozo informaciok rogzitése és tarolasa hatékony nyilvantartas-kezeld rendszer
alkalmazasaval, az adatvédelemmel és az adatmegérzéssel kapcsolatos alkalmazando
jogszabalyokat és helyes gyakorlatot is figyelembe véve.

2. Az eltarolt adatok megérzése, ameddig a nemzeti térvények vagy mas nemzeti admi-
nisztrativ rendelkezések megengedik, és védelme, ameddig azok a biztonsag megsér-
téseinek auditalasa vagy vizsgalata, tovabba megérzés céljara sziikségesek, amelyet
kovetden az eltarolt adatokat biztonsagosan meg kell semmisiteni.

Jelentds Ugyanaz, mint az alacsony szintnél.
Magas Ugyanaz, mint az alacsony szintnél.

Létesitmények és személyzet

Az alabbi tablazat az esetleges olyan alvallalkozok létesitményeire és
személyzetére vonatkozd kovetelményeket ismerteti, akik e rendelet
hatalya ala tartozo feladatokat végeznek. Az egyes kovetelmények betar-
tasanak aranyosnak kell lennie a nyujtott biztonsagi szinthez kapcsolodo

kockazatok szintjével.

Biztonsagi szint Sziikséges elemek
Alacsony 1. Olyan eljarasok megléte, amelyek biztositjak, hogy a személyzet és az alvallalkozok az
altaluk elvégzendd feladatokhoz sziikséges képességek tekintetében kellé képzettséggel,

szakképzettséggel és tapasztalattal rendelkeznek.

2. Elegendé személyzet és alvallalkozd megléte a szolgaltatasnak a sajat eldirasai és
eljarasai szerinti miikodtetéséhez ¢és eréforrasokkal valo ellatasahoz.

3. A szolgaltatds nytjtdsdhoz hasznalt létesitményeket folyamatosan feliigyelik és védik a
kornyezeti események, illetéktelen hozzaférés és mas tényezék okozta karok ellen,
amelyek befolyéssal lehetnek a szolgaltatds biztonsagara.

4. A szolgaltatas nyujtasahoz hasznalt létesitmények biztositjak, hogy kizardlag a
személyzet vagy az alvallalkozok juthassanak be a személyes, kriptografias vagy
egyéb bizalmas informéciokat tarold vagy feldolgozé teriiletekre.

Jelent6s Ugyanaz, mint az alacsony szintnél.
Magas Ugyanaz, mint az alacsony szintnél.
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246. Technikai ellenérzések

2.4.7.

Biztonsagi szint

Sziikséges elemek

Alacsony

1. Aranyos technikai ellenérzések megléte a szolgaltatasok biztonsagat, valamint a feldol-
gozott informaciok bizalmas jellegét, sértetlenségét és rendelkezésre allasat veszélyez-
teté kockazatok kezelésére.

2. A személyes vagy érzékeny informaciok cseréjéhez hasznalt elektronikus kommunika-
cids csatornak védve vannak a lehallgatas, manipulacio és visszajatszas ellen.

3. Az érzékeny kriptografiai anyagokhoz valé hozzaférés, amennyiben -elektronikus
azonosito eszk6zok kibocsatasahoz és hitelesitéshez hasznaljak, kizarolag a szigortian
hozzaférést igényld szerepekre és alkalmazasokra korlatozodik. Biztositani kell, hogy
az ilyen anyagokat ne taroljak hosszabb ideig egyszerii szoveg formajaban.

4. Vannak olyan eljarasok, amelyek biztositjak, hogy az id6 el6rehaladtaval ne csokkenjen
a biztonsag mértéke, és hogy megfeleld6 megoldasok alljanak rendelkezésre a kockazati
szintek valtozasaira, a biztonsagi eseményekre és a biztonsag megsértéseire vonatko-
zdan.

5. A személyes, kriptografids vagy egyéb bizalmas informéciokat tartalmazo Osszes adat-
hordozét biztonsdgos modon taroljak, szallitjak és artalmatlanitjak.

Jelent6s

Ugyanaz, mint az alacsony szintnél, valamint:

Bizalmas kriptografiai anyagok, amennyiben azokat elektronikus azonositd eszk6zok kibo-
csatasahoz és hitelesitéshez hasznaljak, a manipulacié ellen védettek.

Magas

Ugyanaz, mint a jelentds szintnél.

Megfeleldség ¢és audit

Biztonsagi szint

Sziikséges elemek

Alacsony

Olyan rendszeres belso auditok elvégzése, amelyek a szolgaltatas nyujtasaval kapcsolatos
Osszes részre kiterjednek és biztositjak a vonatkozo eldirasok betartasat.

Jelentds

Olyan rendszeres fliggetlen belsé vagy kiilsé auditok elvégzése, amelyek a szolgaltatas
nyUjtasaval kapcsolatos Osszes részre kiterjednek és biztositjak a vonatkozo el6irasok
betartasat.

Magas

1. Olyan rendszeres fiiggetlen kiils6 auditok elvégzése, amelyek a szolgaltatas nyujtasaval
kapcsolatos Osszes részre kiterjednek és biztositjak a vonatkozo eldirasok betartasat.

2. Amennyiben egy rendszert kozvetleniil egy kormanyzati szerv iranyit, akkor a rendszer
auditalasa a nemzeti jogszabalyokkal dsszhangban torténik.
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