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A BIZOTTSAG 482/2008/EK RENDELETE
(2008. majus 30.)

a léginavigaciés szolgaltatok altal kialakitando, szoftverbiztonsagot
garantilé rendszer létrehozasirol és a 2096/2005/EK rendelet
moédositasarol

(EGT-vonatkozasu szoveg)

AZ EUROPAI KOZOSSEGEK BIZOTTSAGA,

tekintettel az Eurdopai Kozosséget 1étrehozd szerzddésre,

tekintettel a l1éginavigacios szolgalatoknak az egységes eurdpai égbolt
keretében torténé ellatasardl szold, 2004. marcius 10-i 550/2004/EK
eurdpai parlamenti és tandcsi rendeletre (,,léginavigacios szolgélati
rendelet”) (1) és kiilonosen annak 4. cikkére,

mivel:

(1) Az 550/2004/EK rendelet szerint a Bizottsag — figyelembe véve a
mar 1étezé kozOsségi jogszabalyokat — meghatarozza és elfogadja
az Eurocontrol biztonsagi szabalyozd kovetelmények (ESARR-
ok) vonatkozd intézkedéseit. Az ,,ATM-rendszerek szoftvere”
elnevezésii ESARR 6 biztonsagi szabalyozasi kdvetelménycso-
magot fogalmaz meg a szoftverbiztonsidgot garantald rendszer
megvalositasahoz.

(2) A léginavigacios szolgalatok ellatasara vonatkozo kozos kovetel-
mények  megallapitasarél  szolo, 2005. december  20-i
2096/2005/EK bizottsagi rendelet (?) (12) preambulumbekezdé-
sének utols6 mondata rogziti, hogy ,,az ESARR 1 ATM-mel
kapcsolatos repiilésbiztonsagi feliigyeletrol szo6lo, illetve az
ESARR 6 ATM-rendszerek szoftverérdl szoldé vonatkozo rendel-
kezéseit azonositani kell, és kiilon kozosségi jogszaballyal kell
elfogadni.”

(3) A 2096/2005/EK rendelet II. melléklete eldirja a légiforgalmi
szolgaltatok szamara a repiilésbiztonsag-iranyitasi rendszernek,
valamint a valtozasokbol eredd kockazatok értékelésére és csok-
kentésére vonatkozd repiilésbiztonsagi kovetelményeknek a
végrehajtasat. A légiforgalmi szolgaltatoknak e repiilésbiz-
tonsag-irdnyitasi rendszer keretében, a véaltozasokbodl eredd kocka-
zatok értékelésének és csokkentésének részeként olyan, a szoft-
verbiztonsagot garantalé rendszert kell meghatérozniuk és megva-
lositaniuk, amely kifejezetten a szoftverekkel kapcsolatos
kérdések kezelésére szolgal.

4 A szoftvert magukban foglalé funkcionalis rendszerek esetében a
legfbb szoftverbiztonsagi célkitlizés, hogy az eurdpai 1égifor-
galmi szolgaltatas halozati rendszereiben alkalmazott szoftverek
(,,EATMN-szoftverek™) hasznalataval jar6 kockazat a még megfe-
lel6 szintre csokkenjen.

() HL L 96., 2004.3.31., 10. o.
(®» HL L 335, 2005.12.21., 13. o. Az 1315/2007 rendelettel (HL L 291.,
2007.11.9., 16. o0.) modositott rendelet.
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(5) Indokolt, hogy e rendelet hatidlya ne terjedjen ki az egységes
eurbpai égbolt létrehozasara vonatkozd keret megallapitasarol
sz616, 2004. marcius 10-i 549/2004/EK eurdpai parlamenti és
tanacsi rendelet (1) (keretrendelet) 1. cikkének (2) bekezdésében
emlitett katonai miiveletekre és kiképzésre.

(6)  Ezért a 2096/2005/EK rendelet II. mellékletét megfelelden modo-
sitani kell.

(7) Az e rendeletben eldirt intézkedések Osszhangban vannak az
egységes égbolttal foglalkozd bizottsag véleményével,

ELFOGADTA EZT A RENDELETET:

1. cikk
Targy és hataly

(1)  Ez a rendelet meghatarozza a szoftverbiztonsagot garantald rend-
szernek a  légiforgalmi (ATS) szolgaltatok, a légiforgalmi
aramlasszervezé (ATFM) és 1égtér-gazdalkodasi (ASM) egységek, vala-
mint a kommunikacids, navigacios és 1égtérellenérzé (CNS) szolgaltatok
altali meghatarozasara és megvalositasara vonatkozo kovetelményeket.

Ez a rendelet meghatarozza és elfogadja a 2003. november 6-an kiadott,
az ,,ATM-rendszerek szoftverei” elnevezésti — ESARR 6 — Eurocontrol
biztonsagi szabalyozasi kovetelmények kotelezd eldirasait.

(2) Ez a rendelet az ATS-, ASM-, ATFM- és CNS-rendszerek 0j
szoftvereire és e rendszerek minden szoftvermodositasara alkalmazando.

Ez a rendelet nem vonatkozik sem a fedélzeti eszkdzok, sem a vilaglirbe
telepitett berendezések szoftvereire.

2. cikk
Fogalommeghatarozasok

E rendelet alkalmazasaban az 549/2004/EK rendeletben 2. cikkében
megéallapitott fogalommeghatarozasok alkalmazandok.

Ezenkiviil még a kovetkezé fogalommeghatarozasok alkalmazandok:

1. ,szoftver”: szamitogépes programok és kapcsolodod konfiguracios
adatok, beleértve a nem kiilon fejlesztésii szoftvereket, de kizarva
az elektronikus Osszetevoket, killonosen az alkalmazésspecifikus
integralt aramkordket, a programozhaté kaputomboket vagy a
szilardtest jelfogokat;

2. ,konfiguracios adatok”: olyan adatok, amelyek segitségével egy
altalanos szoftverrendszert az adott feladatra konfiguralnak;

(M) HL L 96., 2004.3.31., 1. o.
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10.

11.

12.

13.

14.

15.

16.

,nem killon fejlesztésii szoftver”: olyan szoftver, amelyet nem az
adott szerzdés céljara fejlesztettek ki;

,,a biztonsag garantalasa”: azon tervszerii és modszeres intézkedések
Osszessége, amelyek ahhoz sziikségesek, hogy valamely termék,
szolgaltatas, szervezet vagy funkcionalis rendszer elfogadhatd
vagy még megfeleléen biztonsagos szintje kellden szavatolhatd
legyen;

»szervezet”: ATS- vagy CNS-szolgaltato, illetve ATFM- vagy
ASM-szolgaltatast nyajtd egység;

»funkcionalis rendszer”: az ATM kontextusaban valamely funkcid
végrehajtasat szolgald rendszerek, eljarasok és emberi er6forrasok
kombinacioja;

kockazat”: a veszélybdl eredd karos hatas altalanos valdszinii-
ségének vagy bekovetkezési gyakorisaganak és a hatds sulyossa-
ganak kombinacioja;

,»veszEély”: barmely olyan koriilmény vagy esemény, amely balesetet
idézhet el0;

,Uj szoftver”: olyan szoftver, amelyet e rendelet hatalybalépése utan
rendeltek meg, vagy amelyrdl e rendelet hatalybalépése utan irtak
ald szerzodést;

,biztonsagi célkitlizés”: a veszély bekovetkeztének varhaté legna-
gyobb gyakorisdgat vagy valoszinliségét meghatarozd mindségi
vagy mennyiségi nyilatkozat;

»biztonsdgi kovetelmény”: a kockézatkezelési stratégia alapjan
meghatarozott kockazatcsokkentési eszkdz, amely megvaldsitja az
adott biztonsagi célkitiizést, beleértve a szervezeti, eljarasbeli, funk-
cionalis, teljesitménybeli és interoperabilitasi kdvetelményeket, ille-
téleg a kornyezeti jellemzoket is;

,rendszeratallas vagy forrocsere”: az eurdpai légiforgalmi szolgalta-
tasi halozat (EATMN) rendszerosszetevoinek vagy szoftverének
miikddés kozben torténd cseréje;

,.szoftverbiztonsagi kovetelmény”: annak leirasa, amit a szoftvernek
tennie kell — tekintettel a bemend adatokra és a megszoritasokra —,
aminek teljesiilése szavatolja, hogy az EATMN-szoftver biztonsa-
gosan ¢és az lizemeltetési célnak megfelelden mikddik;

~EATMN-szoftver”: az 1. cikk (2) és (3) bekezdésében emlitett
EATMN rendszerekben hasznalt szoftver;

»a kovetelmények érvényessége”: annak vizsgalattal és objektiv
bizonyitékok szolgaltatasaval valé megerdsitése, hogy az adott
felhasznalasra vonatkozé kovetelmények megfelelnek-e az eldirany-
zott kovetelményeknek;

Hfiggetlen megvalositasi”: a szoftver-ellendrzési eljaras akkor
ilyen, ha az ellendrzési eljaras feladatait més latja el, mint az ellen-
Orzés targyanak fejlesztdje;
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

»szoftver téves miikodése”: a programnak valamely megkdvetelt
funkcid helyes elvégzésére valo képtelensége;

,szoftverhiba”: a programnak valamely megkovetelt funkcio elvég-
zésére vald képtelensége;

,»COTS”: kereskedelmi forgalomban kaphato, nyilvanos kataldogu-
sokbodl kereskedoktdl beszerezhetd alkalmazasok, amelyeket nem
szantak testreszabasra vagy tovabbfejlesztésre;

,Szoftverdsszetevd™: testre szabott szoftveralkalmazas létrehozasa
céljabol beillesztés vagy Osszekapcsolas itjan mas, ujrahasznalhatd
szoftverelemekkel kombinalhaté alkotoelem;

Hfuggetlen szoftverdsszetevok™: olyan szoftverdsszetevok, amelyek
nem valnak miikddésképtelenné veszélyt okozd meghibasodasi
allapot hataséra;

,»a szoftver valaszideje”: az idékeret, amelyen beliil a szoftvernek
valaszolnia kell egy adott bevitelre vagy rendszeresen bekovetkezd
eseményre és/vagy a szoftvernek az egységidd alatt kezelt miive-
letek vagy lizenetek szdmdaban kifejezett teljesitménye;

,»a szoftver kapacitasa™: a szoftver képessége egy adott adatmenn-
yiség kezelésére;

pontossag”: a kiszamitott értékek megkivant pontossaga;

,,a szoftver er6forras-felhasznalasa”: a szamitastechnikai rendszeren
beliili azon erdforras-mennyiség, amelyet az alkalmazas felhasz-
nalhat;

,»a szoftver zavartirése”: a szoftver viselkedése varatlan bevitel,
hardverhiba és a szamitastechnikai rendszerben vagy a kapcsolodd
eszkozokben fellépd tapellatas kimaradasa esetén;

otulterhelhet6ség™: a rendszer viselkedése — €s kiilonosen tiirdképes-
sége — a rendszer megszokott mikddése soran a vartnal nagyobb
iitemben jelentkezd bevitelek esetén;

pontos és teljes EATMN-szoftverellen6rzés™”: mindazon szoftver-
biztonsagi kdvetelmény, amely pontosan eldirja, hogy a kockazate-
lemz0 ¢és -csokkentd eljaras mit var el az adott szoftverdsszetevotol,
és ennek megvalositasa bizonyitottan a szoftverbiztonsagot garan-
talo rendszer altal megkdvetelt szinten torténik;

,,a szoftver életciklusadatai”: a szoftver életciklusa soran a szoftver
tevékenységeinek tervezése, irdnyitdsa, magyardzata, meghata-
rozasa, nyilvantartdsa és bizonyitdsa céljabol Gsszegyljtott adatok;
ezek az adatok lehet6vé teszik a szoftver életciklusa folyamatanak,
a rendszernek vagy a berendezésnek a jovahagyasat, valamint a
szoftvertermék jovahagyas utani modositasat.
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30. ,,a szoftver életciklusa’:

a) valamely szervezet éltal meghatarozott eljardsok rendszerezett
halmaza, amely elégséges €s alkalmas arra, hogy egy szoftver-
terméket hozzanak létre;

b) azon id6tartam, amely akkor kezdddik, amikor eldontik, hogy
létre kell hozni vagy modositani kell egy szoftvert, és amely
akkor ér véget, amikor a szoftvert kivonjak a hasznalatbol;

31. ,rendszerbiztonsdgi kovetelmény”: egy funkciondlis rendszerrel
szembeni biztonsagi kovetelmény.

3. cikk
Altalanos biztonsigi kovetelmények

(1)  Valahanyszor egy szervezet a hatdlyos kozosségi vagy nemzeti
joggal dsszhangban kockazatelemzd és -csokkentd eljarast koteles beve-
zetni, szoftverbiztonsagot garantald rendszert kell meghataroznia és
megvaldsitania a kifejezetten az EATMN-szoftverekkel kapcsolatos
kérdések kezelésére, beleértve a szoftverek Osszes mukodés kozbeni
valtoztatasat is, kiillondsen a rendszeratallast vagy a forrocserét.

(2) A szervezetnek biztositania kell, hogy szoftverbiztonsagi rend-
szere bizonyitékokkal és érvekkel igazolja legalabb a kovetkezoket:

a) a szoftverbiztonsagi kovetelmények pontosan meghatarozzak, hogy a
kockazatelemz6 ¢és -csokkentd eljarasban megallapitott biztonsagi
célkitlizések és kovetelmények eléréséhez milyen elvarasokat kell
teljesitenie a szoftvernek;

b) minden szoftverbiztonsagi kdvetelmény tekintetében meg van oldva
a nyomon kovethetdség;

c) a szoftver megvaldsitdsa nem tartalmaz olyan funkciot, amely a
biztonsagot hatranyosan befolyasolja;

d) az EATMN-szoftver olyan megbizhatosagi szinten teljesiti a vele
szemben tamasztott kovetelményeket, amely aranyban all a szoftver
altal betoltott szerep kritikussagaval;

e) biztositékokat adnak, amelyek megerdsitik, hogy az a)-d) pontban
emlitett altalanos biztonsagi kdvetelmények teljesiilnek, és a megki-
vant biztositékokat igazold érvek mindig az alabbiakbol szdrmaznak:

1. a szoftver ismert, lefuttathatd valtozata;
ii. ismert konfiguracios adathalmaz;

iii. ismert szoftvertermékek és -leirasok, beleértve az adott verzid
kifejlesztéséhez hasznalt specifikaciokat is.

(3) A szervezetnek a nemzeti felligyeleti hatosag rendelkezésére
bocsatjadk a megkivant biztositékokat, annak alatamasztasara, hogy a
(2) bekezdésben rogzitett kovetelmények teljesiilnek.
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4. cikk

A szoftverbiztonsagot garantalé rendszerre vonatkozo
kovetelmények

A szervezet biztositja, hogy a szoftverbiztonsdgot garantalé rendszer
legalabb:

1. dokumentalva van, kiilondsen az atfogd kockazatelemz6 és -csok-

2. az 1. mellékletben meghatarozott kovetelményeknek megfelelden
minden hasznalatban 1év6 EATMN-szoftverre szoftverbiztonsagi
szinteket jelol ki;

3. biztositékokat ad arra nézve, hogy:

a) a szoftverbiztonsagi kovetelmények érvényessége megfelel a II.
melléklet A. részében eldirt kovetelményeknek;

b) a szoftverellenérzés megfelel a II. melléklet B. részében eldirt
kovetelményeknek;

¢) a szoftverkonfiguracié kezelése megfelel a II. melléklet C.
részében eldirt kovetelményeknek;

d) a szoftverbiztonsagi kovetelmények nyomonkdvethetdsége
megfelel a II. melléklet D. részében eldirt kdvetelményeknek;

4. meghatarozza a Dbiztositékoktol elvart alapossag mértékét. Az
alapossag mértékét minden szoftverbiztonsagi szintre meg kell hata-
rozni, ugy hogy a szoftver kritikussagaval egyiitt névekedjen; ebbdl a
célbol:

a) a biztositékok alapossaganak szoftverbiztonsagi szintenként
valtozé mértékének magaban kell foglalniuk az aldbbi kritériu-
mokat:

i. fiiggetleniil teljesitendo;
ii. teljesitendo;
iii. teljesitése nem kotelezo;

b) az egyes szoftverbiztonsagi szinteknek megfeleld biztositékoknak
elégséges megbizhatosagi szinten kell szavatolniuk, hogy az
EATMN-szoftverek még megfeleld biztonsiggal iizemeltethetdk;

5. felhasznalja az EATMN-szoftver visszacsatolasait annak megerdsité-
sére, hogy a szoftverbiztonsagot garantald rendszer és a biztonsagi
szintek megfeleloek. Ebbol a célbdl a szoftvernek a biztonsagi esemé-
nyek bejelentésére és elemzésére vonatkozd kovetelmények szerint
bejelentett téves mikodését vagy hibajat az érintett rendszerre gyako-
rolt hatasokkal Osszehasonlitva kell elemezni a ™M1 1035/2011/EU
bizottsagi végrehajtasi rendelet () <« II. mellékletének 3.2.4. pont-
jaban meghatarozott sulyossagosztalyozasi rendszer alapjan.

() HL L 271., 2011.10.18. 23. o.
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5. cikk

A szoftverek valtoztatasaira és a specifikus szoftverekre vonatkozo
kovetelmények

(1) A szoftverek barmilyen valtoztatasa esetén, vagy specifikus olyan
szoftvertipusok esetén, mint a COTS-szoftverek, a nem kiilon fejlesztésii
szoftverek, illetve olyan szoftverek, amelyekre a 3. cikk (2) bekezdé-
sének d) és e), vagy a 4. cikk (2), (3), (4) és (5) bekezdésében szerepld
kovetelmények némelyike nem alkalmazhato, a szervezetnek biztositania
kell, hogy a szoftverbiztonsagot garantal6 rendszer — a nemzeti feliigye-
leti hatosaggal kdzosen kivalasztott és egyeztetett egyéb eszkozok révén
— ugyanolyan megbizhatosagi szintet szavatoljon, mint amelyet a vonat-
kozo szoftverbiztonsagi szint megkovetel, ha ez utobbi meg van hata-
rozva.

Ezen eszkozoknek elégséges megbizhatosagi szinten kell biztositaniuk,
hogy a szoftver teljesiti a kockéazatelemzé és -csokkentd eljardsban
meghatarozott biztonsagi célkitiizéseket és kovetelményeket.

(2) A nemzeti feliigyeleti hatosdg az (1) bekezdésben emlitett
modszerek értékelésével elismert vagy bejelentett szervezetet bizhat
meg.

7. cikk
Hatalybalépés

Ez a rendelet az Europai Unio Hivatalos Lapjaban vald kihirdetését
kovetd huszadik napon 1ép hatalyba.

Ezt a rendeletet 2009. januar 1-jét6l kell alkalmazni az 1. cikk (2)
bekezdésében emlitett EATMN-rendszerek 0j szoftvereire.

Ezt a rendeletet 2010. julius 1-jét6l az 1. cikk (2) bekezdésében emlitett
és ebben az idépontban miikodésben 1évd EATMN-rendszerek barmely
valtoztatott szoftverére alkalmazni kell.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazando
valamennyi tagallamban.
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I MELLEKLET

A 4. cikk (2) bekezdésében emlitett szoftverbiztonsagi szintekre vonatkozé

1.

kévetelmények

A szoftverbiztonsagi szint a szoftverrel kapcsolatos biztositékok alapossa-
ganak az EATMN-szoftverek altal betdltott szerep kritikussagahoz mért — a
» M1 1035/2011/EU végrehajtasi rendelet < rendelet II. mellékletének
3.2.4. pontjanak 4. szakaszaban meghatarozott sulyossagosztalyozasi rend-
szerrel meghatarozott — viszonyat kombinalja egy adott hatranyos hatas beko-
vetkeztének valdsziniiségével. Legalabb négy szoftverbiztonsagi szintet kell
meghatarozni, ahol az 1. a legkritikusabb szintet jeloli.

A kijelolt szoftverbiztonsagi szinteknek aranyban kell allniuk azon, a
» M1 1035/2011/EU végrehajtasi rendelet < II. melléklete 3.2.4. pontjanak
4. szakaszaban emlitett legsulyosabb hatassal, amelyet a szoftver téves miko-
dése vagy hibaja okozhat. Ennek kiilonosen a szoftver téves mikodésével
vagy hibajaval kapcsolatos kockazatokat, valamint a strukturalis és/vagy elja-
rasi ovintézkedéseket kell figyelembe vennie.

. Azon EATMN-szoftverdsszetevokre, amelyekr6l nem lehet bebizonyitani,

hogy fiiggetlenek egymastol, a fiiggd Osszetevok koziil a legkritikusabb 6ssze-
tevore jellemz6 szoftverbiztonsagi szintet kell kijelolni.
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1I. MELLEKLET

A. rész: A 4. cikk (3) bekezdésének a) pontjiban emlitett szoftverbiztonsagi
kovetelmények érvényességére vonatkozo kovetelmények

1. A szoftverbiztonsagi kovetelmények esett6l fiiggden meghatarozzak az
EATMN-szoftverek funkcionalitdsat a névleges és csokkentett teljesitményti
tizemmodban, azok valaszidejét, kapacitasat, pontossagat, a célhardveren mért
erdforras-felhasznalasat, a rendellenes tizemeltetési koriilményekkel szembeni
zavartliré képességét és a tulterhelhetdségét.

2. A szoftverbiztonsagi kovetelményeknek teljeseknek és pontosaknak kell
lenniiik, valamint meg kell felelniiik a rendszerbiztonsagi kovetelményeknek.

B. rész: A 4. cikk (3) bekezdésének b) pontjaban emlitett szoftver-ellenérzési
biztositékokra alkalmazandé kévetelmények

1. Az EATMN-szoftverek funkcionalitasanak, a valaszidonek, a kapacitasnak, a
pontossagnak, a célhardveren mért erdforras-felhasznalasnak, a rendellenes
lizemeltetési koriilményekkel szembeni zavartiirésnek és a talterhelhetdségnek
meg kell felelnie a szoftverre vonatkozd kovetelményeknek.

2. Az EATMN-szoftvert a nemzeti feliigyeleti hatésaggal egyeztetett modon
elemzéssel és/vagy teszteléssel és/vagy ezzel egyenértékii modszerekkel
megfeleléen ellendrizni kell.

3. Az EATMN-szoftver ellendrzésének pontosnak és teljesnek kell lennie.

C. rész: A 4. cikk (3) bekezdésének c) pontjaban emlitett szoftverkonfigu-
racio kezelésének biztositasara vonatkozé kovetelmények

1. A szoftverkonfiguracié azonositasanak, nyomon kovethetdségnek és allapota
rogzitésének olyan modon kell torténnie, hogy igazolhatd legyen, hogy az
EATMN-szoftver életciklusa soran a szoftverkonfiguracio végig ellendrzés
alatt all.

2. A problémak jelentésének, nyomon kovetésének és a hibajavitd intézkedé-
seknek olyanoknak kell lenniiik, hogy igazolhat6é legyen, hogy a szoftverrel
kapcsolatos, biztonsagot érinté problémakat megoldottak.

3. Olyan helyredllitasi ¢és visszakeresési eljarasokat kell megallapitani,
amelyekkel a EATMN-szoftver életciklusa soran végig biztositani lehet a
szoftver életciklusadatainak 0jboli eléallitasat és megjelenitését.

D. rész: A 4. cikk (3) bekezdésének d) pontjaban emlitett szoftverbiztonsagi
kovetelmények nyomon Kkovethetoségének biztositasira vonatkozé kovetel-
mények

1. Minden szoftverbiztonsagi kovetelményt a fejlesztés azon szintjéig kell
visszavezetni, amelynek vald felelése bizonyitast nyert.

2. Minden szoftverbiztonsagi kovetelményt, a fejlesztés minden olyan szintjén,
amelynek vald megfelelése bizonyitast nyert, vissza kell vezetni valamely
rendszerbiztonsagi kovetelményig.



