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az eurdpai kritikus infrastruktirdk azonositisir6l és kijelolésérl, valamint védelmiik javitdsa
szitkségességének értékelésérdl

(EGT-vonatkozdst szoveg)

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurépai Kozosséget 1étrehozé szerzédésre és kiilo-

nosen

annak 308. cikkére,

tekintettel a Bizottsdg javaslatdra,

tekintettel az Eurdpai Parlament véleményére (1),

tekintettel az Eurdpai Kozponti Bank véleményére (2),

mivel:

(1)

(') Az

2004 janiusdban az Eurdpai Tandcs egy, a kritikus infra-
struktirdk védelmére vonatkozé dtfogé stratégia elkészi-
tését kérte. Ezt kovetéen a Bizottsig 2004. oktdber 20-
an kozleményt fogadott el ,A létfontossdgt infrastruk-
tardk védelme a terrorizmus elleni kiizdelemben” cimmel,
amely javaslatokat tett arra vonatkozdan, hogyan lehetne
az eur6pai megel6zést, felkésziiltséget és reagdldst javitani
a kritikus infrastruktardkat érint§ terrortimadasok tekin-
tetében.

2005. november 17-én a Bizottsdg z6ld konyvet fogadott
el a kritikus infrastruktardk védelmére vonatkozd eurdpai
programrél, amely vilasztdsi lehetGségeket nydjtott a
program, valamint a kritikus infrastruktarak figyelmez-
tet6 informdciés hdlézatdnak kidolgozdsidhoz. A zold
konyvre adott vélaszok hangsulyoztdk a kritikus infra-
struktirdk védelmével kapcsolatos kozosségi keret felalli-
tisdban rejl6 hozzdadott értéket. Elismerték tovabbd
annak szikségességét, hogy Eurdpdban novelni kell a
kritikus  infrastruktirdk védelmét szolgdlé kapacitdst,
valamint segiteni kell a kritikus infrastruktdrakkal kapcso-
latos sebezhet8ség csokkentését. Hangsulyoztak a szub-
szidiaritds, az ardnyossdg ¢és a kiegészit§ jelleg mint
legf6bb elvek fontossdgat, valamint a szereplSkkel foly-
tatott parbeszéd jelentSségét.

2005 decemberében a Bel- és Igazsdgiigyi Tandcs felkérte
a Bizottsdgot, hogy terjesszen el§ javaslatot a kritikus
infrastruktirdk védelmére vonatkozd eurdpai programrol
(European Programme for Critical Infrastructure Protec-
tion — a tovdbbiakban: az EPCIP), és gy dontott, hogy a
programnak Osszveszély-megkozelitésen kell alapulnia,
els6bbséget adva a terrorizmusbdl eredd veszélyekkel
szembeni kiizdelemnek. E megkozelités értelmében a
kritikus infrastruktirdk védelmével kapcsolatban figye-

Eurépai Parlament 2007. julius 10-i véleménye (a Hivatalos

Lapban még nem tették kozzé).
() HL C 116., 2007.5.26., 1. o.

lembe kell venni az ember dltal okozott technoldgiai
veszélyeket és a természeti katasztrofdkat is, azonban a
terrorveszélynek kell elsébbséget adni.

2007 4prilisaban a Tandcs kovetkeztetéseket fogadott el
az EPCIP-r6l, melyben djfent hangstlyozta a tagéllamok
alapvetd felelGsségét az orszdghatdrokon belil taldlhatd
kritikus infrastruktardk védelmének megszervezése terén,
tovabbd tidvozolte a Bizottsignak az eurdpai kritikus
infrastruktdardk (European Critical Infrastructure — a
tovabbiakban: az ECI) azonositdsara és kijelolésére, vala-
mint védelmik javitdsa sziikségességének értékelésére
vonatkozé eurdpai eljards kialakitdsdra irdnyul6 erdfeszi-
téseit.

Ez az irdnyelv az els§ 1épést jelenti az ECI-k azonositdsa
és kijelolése, valamint védelmiik javitdsa szikségessé-
gének értékelése terén alkalmazott fokozatos megkozeli-
tésben. Ez az irdnyelv az energiadgazatra és a kozlekedési
dgazatra Osszpontosit, és feliilvizsgdlatra hatdsdnak és
annak értékelése céljdbol keriil sor, hogy sziikséges-e
mds dgazatokat is — tobbek kozott az informdcids és
kommunikacids technolégidk (IKT) dgazatit — az irdnyelv
hatélya ald vonni.

Az ECLk védelmének elsGdleges és végss felelGssége a
tagdllamokat és az infrastruktirdk tulajdonosait/iizemel-
tetGit terheli.

A Ko6zosségben szdmos olyan kritikus infrastruktdra van,
amelyek mikodési zavara vagy megsemmisitése tobb
tagdllamban is komoly kovetkezményekkel jirna. Ilyen
kovetkezmények lehetnek az osszekapesolt infrastruk-
tirdk kozotti kolcsonos fiiggdségbdl eredd, hatdrokon
atnyuald, tobb dgazatot érint6 hatdsok. Az ilyen ECI-ket
kozos eljarassal kell azonositani és kijelolni. A rdjuk
vonatkozé biztonsdgi kovetelmények értékelését kozos
minimumszabélyok alapjan kell elvégezni. A kritikus
infrastruktdrdk védelme teriiletén a tagdllamok kozotti
kétoldalt egyiittmtikodési rendszerek j6l megalapozott
és hatékony eszkozt jelentenek a hatdrokon dtnyald
kritikus infrastruktirdk kezelésében. Az EPCIP-nek ilyen
egytittmtikodésre kell épiilnie. Valamely infrastruktira
ECI-ként valé kijelolésére vonatkozé informdciét megfe-
lel§ szinten kell minGsiteni a meglévs kozosségi és tagal-
lami jogszabalyokkal osszhangban.
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Mivel a kilonb6z6 dgazatok a kritikus infrastruktdrdk
védelme teriiletén kiilonbozd tapasztalatokkal, szakérte-
lemmel és igényekkel rendelkeznek, a kritikus infrastruk-
tirdk védelmére vonatkozd kozosségi megkozelités kidol-
gozdsa és végrehajtdsa sordn figyelembe kell venni az
dgazati sajatossigokat és a fenndlld dgazati intézkedé-
seket, ideértve a kozosségi, nemzeti és regiondlis szinten
mar meglévl intézkedéseket, valamint adott esetben a
kritikus infrastruktiirdk tulajdonosaifiizemeltetdi kozott
maér 1étrejott, hatdrokon atnytlé kolesonds segitségnytj-
tasi megdllapodasokat is. Tekintettel arra, hogy a magin-
szektor igen jelentds mértékben vesz részt a kockazatok
figyelemmel kisérésében és kezelésében, a mitikodési foly-
tonossdg tervezésében és a katasztrofa utdni helyredlli-
tasban, a kozosségi megkozelitésnek Osztonoznie kell a
magdnszektor teljes bevondsat.

Az energiadgazatban, kiilonosen (a villamosenergia-elldtds
tekintetében) a villamosenergia-termelési és -tovabbitdsi
moédszerek vonatkozdsdban a villamosenergia-termelés
adott esetben magdban foglalhatja az atomerémiivek
villamosenergia-tovabbitdsra szolgalé részeit, viszont a
nukledris energidra vonatkozé megfelel§ jogszabalyok —
tobbek kozott a szerzddések és a kozosségi jog — hatdlya
ald tartozo, kifejezetten nukledris elemeket nem.

Ezen irdnyelv kiegésziti a fenndll6 dgazati intézkedéseket
kozosségi és tagdllami szinten egyardnt. Amennyiben mar
bevezettek kozosségi mechanizmusokat, azokat tovabbra
is alkalmazni kell, és e mechanizmusok hozzdjirulnak
majd ezen irdnyelv dtfogd végrehajtisdhoz. A kilonb6zd
jogi aktusok vagy rendelkezések kozotti atfedéseket és
ellentmonddasokat el kell keriilni.

Valamennyi kijelolt ECI tekintetében gondoskodni kell
arrdl, hogy létezzen egy tizemeltetSi biztonsagi terv
(Operator Security Plan — a tovdbbiakban: az OSP),
vagy ezzel egyenértékli olyan intézkedések keriiljenek
bevezetésre, amelyek magukban foglaljdk a jelentds
eszkozok meghatdrozdsat, kockazatértékelést, valamint
az ellenintézkedések és -eljdrdsok meghatdrozdsat, kiva-
lasztasat és rangsoroldsat. A felesleges munka és az étfe-
dések elkeriilése érdekében az egyes tagdllamoknak elsg
1épésként fel kell mérniiik, hogy a kijelslt ECI-k tulajdo-
nosaifiizemeltet6i rendelkeznek-e megfelels OSP-kkel
vagy bevezettek-e hasonlé jellegii intézkedéseket. Ameny-
nyiben ilyen terv nem létezik, az egyes tagdllamoknak
meg kell tenniiik a sziikséges 1épéseket a megfeleld intéz-
kedések bevezetésére. A tagdllamok maguk dontik el,
hogy milyen intézkedést tartanak a legalkalmasabbnak
az OSP-k kidolgozdséra.

Azok az intézkedések, elvek és irdnymutatdsok, koztik
kozosségi intézkedések és a kétoldalt ésfvagy tobboldala
egylittmiikodési rendszerek is, amelyek rendelkeznek az
OSP-hez hasonl6 vagy azzal egyenértékd tervrdl, vagy
rendelkeznek biztonsdgi osszekotd tisztvisel§ vagy ezzel

(13)

(14)

(15)

(16)

17)

egyenértékd funkciét betoltd személy alkalmazdsarol, agy
tekintendSk, mint amelyek megfelelnek ezen irdnyelvben
foglalt, az OSP-re, illet8leg a biztonsagi Osszekots tiszt-
visel6re vonatkozd kovetelményeknek.

Valamennyi kijelolt ECI tekintetében gondoskodni kell
egy biztonsdgi 0OsszekotS tisztvisel§  kijelolésérdl  a
kritikus infrastruktirdk védelméért felel6s megfelels
nemzeti hatésdgokkal valé egyiittmiikodés és kapcsolat-
tartds megkonnyitése érdekében. A felesleges munka és
az dtfedések elkeriilése érdekében az egyes tagdllamoknak
els6 1épésként fel kell mérniiik, hogy a kijelolt ECI-k
tulajdonosaifiizemeltetSi alkalmaznak-e mér biztonsagi
Osszekotd tisztvisel6t vagy egy ezzel egyenértékd funk-
ciot betolts személyt. Amennyiben nem, az egyes tagdl-
lamok megteszik a sziikséges lépéseket a megfelel§ intéz-
kedések foganatositdsa érdekében. A tagdllamok maguk
dontik el, hogy milyen intézkedést tartanak legalkalma-
sabbnak a biztonsdgi osszekotd tisztvisel6k kijelolésére.

Az egyes dgazatokat jellemz$ sebezhet@ségi pontok,
veszélyek és kockdzatok hatékony azonositisa egyardnt
megkoveteli az ECI-k tulajdonosaifiizemeltetdi és a tagdl-
lamok kozotti, valamint a tagdllamok és a Bizottsig
kozotti kommunikdciét. Minden tagdllamnak informadciot
kell gytijtenie a terilletén talalhaté ECI-krSl. A tagdlla-
moknak dltaldnos informdciokkal kell szolgdlniuk a
Bizottsdg szdmdra az azon dgazatokat jellemzd8 sebezhe-
tségi pontokra, veszélyekre és kockdzatokra vonatko-
z6an, amely dgazatokban ECI-t azonositottak, ideértve
adott esetben az ilyen ECI-k fejlesztésének lehetSségére,
valamint az dgazatokon dtnydlé kolesonos fiiggGségre
vonatkozé informdcidkat is, és szitkség esetén ezen infor-
méciok alapjan lehetne kidolgozni az ECI-k védelmének
javitdsdra irdanyulé konkrét bizottsdgi javaslatokat.

Annak érdekében, hogy konnyebb legyen az ECI-k
védelmét javitani, kozos modszereket lehet kidolgozni
az infrastrukturdlis eszkozok sebezhetGségi pontjainak,
valamint az azokat fenyeget§ veszélyeknek és kockaza-
toknak az azonositdsdra és osztalyozdsra.

Az ECIk tulajdonosaifiizemeltetSi szdmdra hozzaférést
kell biztositani a kritikus infrastruktirdk védelmével
kapcsolatos legjobb gyakorlatokhoz és moddszerekhez,
elsGsorban az érintett tagallami hatésdgokon keresztiil.

Az ECI-k hatékony védelme nemzeti és kozosségi szinten
egyarant megkoveteli a kommunikdciot, a koordindciot
és az egylittmiikodést. Ez leghatékonyabban ugy érhet§
el, ha valamennyi tagallam az eurdpai kritikus infrastruk-
tardk védelmével foglalkozé kapcsolattarté pontot nevez
ki (European Critical Infrastructure Protection Contact
Point — a tovabbiakban: az ECIP kapcsolattartd pont),
amely az eurdpai kritikus infrastruktirdk védelmével
kapcsolatos  kérdéseket nemzeti szinten, valamint a
tobbi tagdllammal és a Bizottsdggal is koordindlja.
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(18) Az eurdpai kritikus infrastruktiirdk védelmét célzd tevé-
kenységek olyan teriileteken torténé kidolgozdsa érde-
kében, amelyek megkivanjdk az informdciok bizonyos
mértékd mindsitését, helyénvald ezen irdnyelv keretében
kovetkezetes és biztonsdgos informdcidcserét biztositani.
Fontos az alkalmazandé nemzeti jog vagy az Eurdpai
Parlament, a Tandcs és a Bizottsig dokumentumaihoz
valé nyilvanos hozzaférésr6l szo0l6, 2001. mdjus 30-i
1049/2001/EK eurdpai parlamenti és tandcsi rendelet (')
szerinti titokvédelemrdl sz6ld szabalyok betartdsa a
kritikus infrastrukturdlis eszkozokre vonatkozd olyan
konkrét adatok tekintetében, amelyek felhasznalhatok a
kritikus infrastrukturélis 1étesitményeket elfogadhatatlan
mértékben sijté cselekmények tervezése és kivitelezése
sordan. A mindsitett informdciét a vonatkozd kozosségi
és tagallami jogszabalyoknak megfelelGen kell védeni. Az
egyes tagdllamoknak és a Bizottsdgnak tiszteletben kell
tartania a dokumentum kibocsétéja altal adott biztonsagi
mindsitést.

(19) Az ECI-kkel kapcsolatos informdcideserének a bizalmon
és a biztonsdgon kell alapulnia. Az informdci6csere olyan
bizalmi viszonyt kovetel, amelyben a véllalatok és szer-
vezetek tudjak, hogy érzékeny és bizalmas adataik megfe-
lel8 védelmet kapnak.

(20)  Mivel ezen irdnyelv céljait — nevezetesen azt, hogy eljaras
jojjon létre az ECI-k azonositdsira és kijelolésére, vala-
mint k6zos megkozelités alakuljon ki annak értékelé-
séhez, hogy sziikséges-e ezen infrastruktirdk védelmét
javitani — a tagallamok nem tudjdk kielégitGen megvalé-
sitani, és ezért azok az intézkedés terjedelme miatt
kozosségi szinten jobban megvaldsithatok, a Kozosség
intézkedéseket hozhat a Szerzddés 5. cikkében foglalt
szubszidiaritds elvének megfeleléen. Az emlitett cikkben
foglalt ardnyossdg elvének megfelelSen ez az irdnyelv
nem lépi til az e célok eléréséhez sziikséges mértéket.

(21)  Ezen irdnyelv tiszteletben tartja azon alapvet§ jogokat és
megfelel azoknak az alapelveknek, amelyeket kiilonosen
az Eur6pai Uni6 alapjogi chartdja allapit meg,

ELFOGADTA EZT AZ IRANYELVET:

1. cikk
Targy

Ez az irdnyelv eljrdst hoz létre az eurdpai kritikus infrastruk-
tirdk (European Critical Infrastructures — a tovabbiakban: az
ECI) azonositdsdra és kijelolésére, valamint kozos megkozelitést
alakit ki annak értékelésére vonatkozdan, hogy a személyek
védelméhez val6 hozzdjarulds érdekében sziikséges-e ezen infra-
strukttrdk védelmét javitani.

() HL L 145, 2001.5.31., 43. o.

2. cikk
Fogalommeghatirozdsok

Ezen irdnyelv alkalmazdsiban:

a) kritikus infrastruktira” a tagdllamokban taldlhat6 azon
eszkozok, rendszerek vagy ezek részei, amelyek elengedhe-
tetlenek a létfontossdgl tirsadalmi feladatok elldtiséhoz, az
egészségligyhoz, a biztonsighoz, az emberek gazdasigi és
szocidlis j6létéhez, valamint amelyek megzavardsa vagy
megsemmisitése e feladatok folyamatos elldtdsinak hidnya
miatt jelentds kovetkezményekkel jirna valamely tagal-
lamban;

b) ,eurdpai kritikus infrastruktiira” vagy ,ECI": a tagillamokban
talalhat6 olyan kritikus infrastruktira, amelynek megzavarasa
vagy megsemmisitése jelentés hatdssal lenne legaldbb két
tagdllamra. A hatds jelentGségét a horizontdlis kritériumok
alapjan kell értékelni. Ide tartoznak azok a hatdsok is,
amelyek az egyéb tipusi infrastruktiirdkkal fennalld, dgaza-
tokon dtnytilé kolesonos fligglségbdl erednek;

) ,kockdzatelemzés™ a vonatkozd fenyegetettségi forgaté-
konyvek vizsgilata a kritikus infrastruktirdk sebezhetdsé-
gének, valamint a megzavardsuk vagy megsemmisitésiik
altal okozott potencidlis hatdsnak az értékelése céljabol;

d) ,a kritikus infrastruktirdk védelmével kapcsolatos érzékeny
informéciok™ valamely kritikus infrastruktdrdra vonatkozd
olyan adatok, amelyek — nyilvinossdgra hozataluk esetén —
felhaszndlhatok olyan tervekhez és  cselekményekhez,
amelyek kritikus infrastrukturdlis létesitmények megzavard-
sdra vagy megsemmisitésére irdnyulnak;

e) ,védelem” a kritikus infrastruktira funkci6jdnak, folyamatos
muikodésének és sértetlenségének biztositdsdt célzo, a fenye-
getettség, a kockdzat vagy a sebezhetség megakadalyoza-
sdra, enyhitésére vagy semlegesitésére irdnyulé valamennyi
tevékenység;

299,

f) ,az eurdpai kritikus infrastruktdrdk tulajdonosaifiizemeltetdi™:
azon jogalanyok, akik a beruhdzdsokért ésfvagy az ezen
irdnyelv szerint ECI-nek kijelolt konkrét eszkozok, rend-
szerek vagy azok részei napi mikodéséért és az azokba
torténd beruhdzdsért felelGsek.

3. cikk
Az ECI-k azonositdsa

(1) Az egyes tagillamok a IIl. mellékletben el6irt eljardsnak
megfeleléen meghatdrozzdk azokat a potencidlis ECI-ket,
amelyek megfelelnek a horizontdlis és dgazati kritériumoknak,
valamint a 2. cikk a) és b) pontjdban foglalt meghatiroza-
soknak.
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A Bizottsdg — kérésitkre — segitheti a tagdllamokat a potencidlis
ECI-k beazonositdsdban.

A Bizottsag felhivhatja az érintett tagdllamok figyelmét az olyan
potencidlis kritikus infrastruktiira meglétére, amely tgy tekint-
hetd, hogy kielégiti az ECl-nek torténd kijelolés feltételeit.

Az egyes tagallamok és a Bizottsdg allando jelleggel folytatjak a
potencidlis ECI-k beazonositdsat.

(2) Az (1) bekezdésben emlitett horizontdlis kritériumok
kozé a kovetkezdk tartoznak:

a) a veszteségek kritériuma (a halottak és sebesiiltek feltételez-
het8 szdma alapjan);

b) a gazdasdgi hatds kritériuma (a gazdasigi veszteség ésfvagy a
termékek, illetve szolgdltatdsok romldsanak mértéke alapjdn,
ideértve a varhaté kornyezeti hatdsokat is);

¢) a tdrsadalmi hatds kritériuma (a kozbizalomra tett hatds, a
fizikai szenvedés és a mindennapi élet rendjének felboruldsa
alapjan értékelve; beleértve az alapvetd szolgdltatisok veszte-
ségeit is).

A horizontilis kritériumok kiiszobértékeit az adott infrastruk-
tira megzavardsa vagy megsemmisitése kovetkezményeinek
stlyossaga alapjan kell meghatdrozni. A horizontdlis kritérium-
okra vonatkoz6 konkrét kiiszobértékeket az adott kritikus infra-
strukttirdban érintett tagdllamok eseti alapon hatdrozzdk meg.
Az egyes tagdllamok minden évben tdjékoztatjdk a Bizottsigot
azon infrastruktirdk dgazatonkénti szdmdrdl, amelyek tekinte-
tében a horizontdlis kritériumok kiiszobértékeivel kapcsolatban
megbeszéléseket folytattak.

Az dgazati kritériumok esetében figyelembe kell venni az ECI-
vel rendelkezd egyes dgazatok jellegzetességeit.

A Bizottsdg a tagillamokkal egyiitt irdinymutatdsokat dolgoz ki a
horizontalis és dgazati kritériumok alkalmazdsira, valamint az
ECI-k azonositdsa sordn alkalmazandé kiiszobértékek hozzdve-
t6leges értékére vonatkozban. Ezek a kritériumok mindsitett
informdciok. Ezen irdnymutatdsok kovetése tetszdleges a tagdl-
lamok szdmdra.

(3) Az ezen irdnyelv végrehajtdsiban érintett dgazatok az
energiadgazat és a kozlekedési dgazat. Az aldgazatokat az I
melléklet tartalmazza.

Amennyiben célszertinek t(inik, az ezen irdnyelv 11. cikkében
elsirt felilvizsgdlat kapcsdn meghatdrozhatok tovabbi olyan

agazatok is, amelyek tekintetében ezt az irdnyelvet végre kell
hajtani. Els6bbséget kell biztositani az IKT dgazatdnak.

4. cikk
Az ECI-k kijelolése

(1)  Valamennyi tagillam ellitia a t6bbi olyan tagdllamot,
amelyre egy adott potencidlis ECI jelentSs hatdssal lehet, az
infrastruktira beazonositdsahoz sziikséges informdciokkal, vala-
mint tdjékoztatja arrdl, hogy miért jelolte azt ki ECI-nek.

(2)  Valamennyi olyan tagillam, amelynek teriiletén potenci-
dlis ECI taldlhats, két- ésfvagy tobboldali megbeszéléseket
folytat a tobbi olyan tagdllammal, amelyre a potencidlis ECI
jelent8s hatdssal lehet. A Bizottsdg részt vehet ezeken a
megbeszéléseken, azonban nem lesz hozzaférése olyan részle-
tességli informdci6hoz, amely lehet6vé tenné egy adott infra-
struktira egyértelmii beazonositdsdt.

Ha egy tagdllam megalapozottan tgy véli, hogy a potencidlis
ECI jelentds hatdssal lehet rd, de az a tagdllam, amelynek a
teriiletén a potencidlis ECI taldlhatd, nem jelolte meg ilyenként,
tdjékoztathatja a Bizottsdgot arrdl a kivansdgarol, hogy vonjak
be a kérdéssel kapcsolatos két- ésfvagy tobboldalti megbeszélé-
sekbe. A Bizottsdg err6l a kérésrdl haladéktalanul tdjékoztatja
azt a tagallamot, amelynek teriiletén a potencidlis ECI elhelyez-
kedik, és torekszik az érintettek kozotti megéllapodds elémoz-
ditdsara.

(3) Az a tagdllam, amelynek teriiletén a potencidlis ECI elhe-
lyezkedik, az infrastruktirdt azt kovetSen minGsiti ECI-nek,
hogy errdl az adott tagéllam és azon tagdllamok, amelyekre
az infrastruktira jelentés hatdst gyakorolhat, megéllapodtak.

Szitkséges azon tagdllam beleegyezése, amelynek teriiletén az
ECI-nek kijelolend§ infrastruktira taldlhato.

(4) Az a tagdllam, amelynek teriiletén egy kijelolt ECI taldl-
hat6, évente tdjékoztatja a Bizottsdgot az ECI-nek mindsitett
infrastruktardk dgazatonkénti szdmardl, valamint azon tagdl-
lamok szdmdr6l, amelyek az egyes kijelolt ECI-ktdl fiiggenek.
Csak azok a tagdllamok ismerhetik egy adott ECI azonositd-
sahoz sziikséges informdcikat, amelyekre az jelentés hatdssal
lehet.

(5) Az a tagdllam, amelynek teriiletén az ECI taldlhatd, tdjé-
koztatja az infrastruktira tulajdonosit/iizemeltetdjét annak ECI-
vé tortént kijelolésérdl. Megfelel§ szinti mindsitéssel kell védeni
az arra vonatkozé informdciot, hogy egy adott infrastruktirat
ECl-nek jeloltek ki.
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(6) Az ECI azonositdsanak és kijelolésének a 3. cikk és ezen
cikk szerinti folyamatdt 2011. janudr 12-ig le kell zdrni, és
rendszeres id6kozonként feliil kell vizsgalni.

5. cikk
Uzemeltet6i biztonsagi terv

(1) Az tzemeltetdi biztonsagi tervvel (Operator Security Plan
— a tovabbiakban: az OSP) kapcsolatos eljirds sordn azonositani
kell az ECI-k kritikus infrastrukturalis eszkozeit, és a védelmiiket
szolgdlé meglévd, vagy olyan biztonsdgi megolddsokat, amelyek
kialakitdsa folyamatban van. A I melléklet részletezi, hogy
minimélisan mit kell figyelembe venni az OSP-vel kapcsolatos
eljards soran.

(2) Az egyes tagdllamok megvizsgédljdk, hogy a teriiletikon
taldlhat6 kijelolt ECI-k mindegyike rendelkezik-e OSP-vel, vagy
alkalmaz-e a II. mellékletben felsorolt kérdésekre irdnyuld, azzal
egyenértékd intézkedéseket. Amennyiben a tagdllamok megbi-
zonyosodnak arrdl, hogy létezik OSP vagy azzal egyenértékd
intézkedés, és azt rendszeresen naprakésszé teszik, tovabbi
végrehajtasi intézkedésre nincs szitkség.

(3)  Amennyiben a tagdllamok arra a megdllapitdsra jutnak,
hogy nem késziilt OSP, illetve nem vezettek be azzal egyenér-
tékd intézkedést, megtesznek minden megfelelének itélt intéz-
kedést annak biztositdsira, hogy a I mellékletben felsorolt
kérdésekre iranyuld OSP vagy ezzel egyenértékii intézkedés elké-
sziiljon.

Valamennyi tagdllam megbizonyosodik arrdl, hogy a kritikus
infrastruktdra ECI-vé nyilvanitdsat kovet§ egy éven belil kidol-
gozzdk az OSP-t vagy ezzel egyenértékii intézkedést, majd azt
rendszeresen feliilvizsgdljak. Ez az id6szak kivételes esetben, a
tagdllami hatdsdg beleegyezésével és a Bizottsagnak kiildott érte-
sitéssel meghosszabbithatd.

(4)  Amennyiben mar léteznek feliigyeleti rendelkezések egy
adott ECI vonatkozdsdban, ezeket a rendelkezéseket ez a cikk
nem érinti, és az e cikkben emlitett illetékes tagallami hat6sdg
latja el a létezd rendelkezések szerinti feliigyeletet.

(5) Az olyan intézkedéseknek, tobbek kozott kozosségi intéz-
kedéseknek valo megfelelés, amelyek egy konkrét dgazatban
megkovetelik az OSP-hez hasonl6 vagy azzal egyenértékd terv
meglétét és annak az illetékes hatdsdg éltali feliigyeletét, vagy
utalnak ezen terv és feliigyelet sziikségességére, tigy tekintendd,
mint amely kielégiti az e cikkben foglalt vagy e cikk alapjan
elfogadott valamennyi tagdllami kovetelményt. A 3. cikk (2)
bekezdésében emlitett alkalmazdsi irinymutatasoknak tartalmaz-
niuk kell az emlitett intézkedések indikativ jegyzékét.

6. cikk
Biztonségi osszekotd tisztviseld

(1) A biztonsdgi 6sszekotd tisztvisel§ biztonsdgi kérdésekben
kapcsolattarté pontként szolgal az ECI tulajdonosa/iizemeltetGje
és az illetékes tagdllami hatdsdg kozott.

(2) Az egyes tagdllamok megvizsgaljak, hogy a teriiletiikon
talalhaté kijelolt ECI-k mindegyike alkalmaz-e biztonsagi ossze-
kot tisztvisel6t vagy egy ezzel egyenértékd funkciot betoltd
személyt. Amennyiben a tagillamok megbizonyosodnak egy
biztonsagi OsszekotS tisztvisel§ vagy egy ezzel egyenértéki
funkci6t betoltd személy alkalmazdsardl, tovabbi végrehajtasi
intézkedésre nincs sziikség.

(3)  Amennyiben a tagdllamok arra a megéllapitdsra jutnak,
hogy nem alkalmaznak biztonsdgi Osszekotd tisztvisel6t vagy
ezzel egyenértékd funkci6t betolt személyt valamely kijelolt
ECI vonatkozdsiban, megtesznek minden megfelelének itélt
intézkedést annak biztositdsdra, hogy biztonsagi 6sszekotd tiszt-
visel6t vagy ezzel egyenértékdi funkciét betoltd személyt jelol-
jenek ki.

(4) Az érintett ECI tekintetében azonositott kockdzatokkal és
veszélyekkel kapcsolatos relevdns informdciok cseréje céljdbol
valamennyi tagallam megfelel6 kommunikaciés mechanizmust
hoz létre az illetékes tagdllami hatdsdg és a biztonsdgi 6sszekots
tisztvisel§ vagy ezzel egyenértékd funkciot betoltd személy
kozott. Ez a kommunikéciés mechanizmus nem sértheti az
érzékeny és minGsitett informéciokhoz valé hozzéférésre vonat-
koz6 nemzeti elirdsokat.

(5) Az olyan intézkedéseknek, tobbek kozott kozosségi intéz-
kedéseknek valé megfelelés, amelyek egy konkrét dgazatban
megkovetelik egy biztonsdgi Osszekotd tisztvisel§ vagy ezzel
egyenértékd funkciot betoltS személy alkalmazasdt, vagy utalnak
ennek sziikségességére, gy tekintendd, mint amely kielégiti az e
cikkben foglalt vagy e cikk alapjan elfogadott valamennyi tagdl-
lami kovetelményt. A 3. cikk (2) bekezdésében emlitett alkal-
mazdsi irinymutatdsoknak tartalmazniuk kell az emlitett intéz-
kedések indikativ jegyzékét.

7. cikk
Jelentéstétel

(1)  Valamennyi tagillam veszélyértékelést végez az ECl-aldga-
zatokra vonatkozoban, a kritikus infrastruktdra adott aldgazaton
beliili ECI-vé nyilvanitdsdt kovetd egy éven beliil.

(2)  Valamennyi tagdllam kétévente dltalinos adatokat tartal-
mazé Osszefoglald jelentést kiild a Bizottsdgnak ECI-dgazaton-
ként a 4. cikk értelmében ECI-ként kijelolt és a teriiletiikon
talalhat6 dgazatok sebezhet8ségi pontjainak, az azokat fenye-
get$ veszélyeknek és kockdzatoknak tipusairdl.

A Bizottsdg a tagdllamokkal egyiittmtkodésben k6zos mintat
dolgozhat ki e jelentésekre.

A jelentést kibocsato tagdllam az altala szitkségesnek itélt szinti
mindGsitéssel litja el valamennyi jelentést.
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(3) A (2) bekezdésben emlitett jelentések alapjan a Bizottsdg
és a tagallamok dgazatonként felmérik, hogy az ECI-k tekinte-
tében milyen tovabbi, kozosségi szintl védekezési intézkedé-
sekre lehet szikség. Ezt az eljdrdst az ezen irdnyelvnek a
11. cikkben el6irt felilvizsgdlatdval Gsszefiiggésben kell végre-
hajtani.

(4) A Bizottsig a tagdllamokkal egyiittmtikodésben kozos
modszertani dtmutatast dolgozhat ki az ECI-kkel kapcsolatos
kockdzatelemzésekre vonatkozdan. Ezen irdnymutatdsok kove-
tése tetszbleges a tagillamok szdmadra.

8. cikk
Az ECI-k Bizottsdg dltali timogatdsa

A Bizottsag az illetékes tagdllami hat6sdgon keresztiil timogatja
a kijelolt ECI-k tulajdonosait/iizemeltetSit az elérhetd legjobb
gyakorlatok és modszerek rendelkezésre bocsdtdsaval, tovabba
tdmogatja a kritikus infrastruktardk védelmével kapcsolatos j
miszaki eredményekre vonatkozd képzést és informdcideserét.

9. cikk

Az eurdpai kritikus infrastruktdrikvédelmére vonatkozé
érzékeny informdcié

(I) A valamely tagdllam vagy a Bizottsdig nevében ezen
irdnyelv alapjan mindsitett informéciokat kezel§ személyeknek
megfeleld szintli biztonsagi atvildgitison kell 4tesniiik.

A tagdllamok, a Bizottsdg és az illetékes feliigyeleti szervek
biztositjak, hogy a kritikus infrastruktirdk védelmével kapcsola-
tosan a tagdllamokhoz vagy a Bizottsdghoz eljuttatott érzékeny
informdciokat kizarolag a kritikus infrastruktirdk védelme
céljabdl haszndljak fel.

(2)  E cikket alkalmazni kell az érzékeny témdkat megvitatd
iiléseken megosztott, nem irdsbeli informacidkra is.

10. cikk

Az Eurépai kritikus infrastruktirdk védelmével foglalkozo
kapcsolattarté pontok

(1) Valamennyi tagdllam az eurdpai kritikus infrastruktdrdk
védelmével foglalkozé kapcsolattartd pontot nevez ki (European
Critical Infrastructure Protection Contact Point — a tovédb-
biakban: az ECIP kapcsolattarté pont).

(2) Az ECIP kapcsolattarté pont koordindlja az eurdpai
kritikus infrastruktdrdk védelmével kapcsolatos kérdéseket a
tagdllamon belill, valamint a tobbi tagdllammal és a Bizott-
sdggal. Az eurbpai CIP kapcsolattarté pontok kinevezése nem
zérja ki, hogy a tagdllam mds hatdsdgai is foglalkozzanak az
eurdpai kritikus infrastruktirdk védelmével kapcsolatos kérdé-
sekkel.

11. cikk
Feliilvizsgdlat

Ezen irdnyelv feliivizsgdlata 2012. janudr 12-én kezddédik.

12. cikk
Végrehajtis

A tagdllamok meghozzdk azokat az intézkedéseket, amelyek
sziikségesek ahhoz, hogy ennek az irdnyelvnek 2011. janudr
12-ig megfeleljenek. Err6l haladéktalanul tdjékoztatjdk a Bizott-
sdgot, és kozlik vele ezen intézkedések szovegét, valamint
azoknak ezen irdnyelvvel valé6 megfelelését.

Amikor a tagillamok elfogadjak ezeket az intézkedéseket,
azokban hivatkozni kell erre az irdnyelvre, vagy azokhoz hiva-
talos kihirdetésiik alkalmaval ilyen hivatkozdst kell fzni. A
hivatkozds médjat a tagallamok hatdrozzdk meg.

13. cikk
Hatélybalépés
Ez az irdnyelv az Eurdpai Unié Hivatalos Lapjdban val6 kihirde-
tésének napjan 1ép hatélyba.
14. cikk

Cimzettek

Ennek az irdnyelvnek a tagdllamok a cimzettjei.

Kelt Briisszelben, 2008. december 8-dn.

a Tandcs részérél
az elnok
B. KOUCHNER



2008.12.23. Az Eurépai Uni6 Hivatalos Lapja L 345/81
I. MELLEKLET
Az ECl-dgazatok listdja
Agazat Aldgazat
I. Energia 1. Villamos energia A villamosenergia-termelésre és -tovabbitdsra szolgalé infrastruk-
turdk és 1étesitmények a villamosenergia-ellatds tekintetében
2. Olaj Olaj termelése, finomitdsa, feldolgozdsa, taroldsa és vezetékes szdl-
litdsa
3. Gaz Gaz termelése, finomitasa, feldolgozasa, taroldsa és vezetékes szdl-
litdsa
LNG termindlok
II. Kozlekedés 4. Kozuti kozlekedés
5. Vasiti kozlekedés
6. Légi kozlekedés
7. Belfoldi vizi kozlekedés
8. Ocedni és rovid tavi tengeri hajozds és kikotsk

Az ECI-ként kijelolhetd kritikus infrastruktirdknak a tagéllamok altali azonositdsa a 3. cikk alapjdn torténik. Ezért az ECl-dgazatok listdja
6nmagdban nem teremt altaldnos kotelezettséget arra, hogy minden egyes dgazatban eurdpai kritikus infrastruktardt jeloljenek ki.

II. MELLEKLET

AZ ECI OSP-VEL KAPCSOLATOS ELJARAS

Az OSP azonositja a kritikus infrastrukturdlis eszkozoket, és a védelmiiket szolgdld meglévs, vagy olyan biztonsdgi
megoldasokat, amelyeknek kialakitdsa folyamatban van. Az ECI OSP-vel kapcsolatos eljards legaldbb a kovetkezdkre terjed

ki:

1. a fontos eszkozok azonositdsa;

2. a fébb fenyegetettségi forgatokonyveken, az egyes eszkozok sebezhetéségén és a potencidlis hatdsokon alapulé kocka-

zatelemzés; és

3. az ellenintézkedések és -eljardsok azonositdsa, kivalasztisa és rangsoroldsa az aldbbiak megkiilonboztetésével:

— dllandé biztonsagi intézkedések, amelyek olyan nélkilozhetetlen biztonsdgi beruhdzasokat és eszkozoket azonosi-
tanak, amelyeknek fontos az dlland6 alkalmazdsa. Ez a rész az altaldnos intézkedésekrdl tartalmaz majd informad-
ciokat, dgymint technikai intézkedések (ideértve a felderitési, hozzaférés-ellendrzési, védelmi és megel6zési
eszkozok felszerelését is); szervezési intézkedések (ideértve a riasztdsi eljardsokat és a vélsdgkezelést is); ellendrzési
és feliigyeleti intézkedések; kommunikacio; tudatossignovelés és képzés; valamint az informéciés rendszerek

biztonsdga,

— kiilonboz8 fokozatd biztonsagi intézkedések, amelyeket a killonboz8 kockazati és veszélyszinteknek megfelelGen

foganatosithatnak.
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1. MELLEKLET

A 3. cikk alapjan ECI-ként kijelolhet§ kritikus infrastruktirdk tagillamok dltali azonositdsira vonatkozo eljirds

A 3. cikk el6irja, hogy valamennyi tagdllamnak azonositania kell az ECI-ként kijel6lhetd kritikus infrastruktirakat. Ezt az
eljardst az egyes tagallamok az aldbbi egymadst kovetS 1épések sorozatan keresztiil hajtjdk végre.

Azon potencidlis ECI-k, amelyek nem elégitik ki az aldbbi egymdst kovets 1épések valamelyike dltal tdmasztott kovetel-
ményeket, ,nem ECI"-nek tekintenddk, és réjuk az eljrds nem vonatkozik. Azon potencidlis ECl-kre, amelyek megfelelnek
a fogalommeghatdrozdsoknak, alkalmazni kell ezen eljdrds kovetkezd Iépéseit.

1. 1épés

Az egy agazaton belili kritikus infrastruktdrdk els6 korben torténd kivalasztdsa érdekében az egyes tagdllamok az dgazati
kritériumokat alkalmazzak.

2. 1épés

Az 1. 1épés alapjan beazonositott potencidlis ECl-kre az egyes tagdllamok a kritikus infrastruktdrdkra vonatkozo, a 2. cikk
a) pontjdban foglalt fogalommeghatdrozast alkalmazzak.

A hatds jelentSségét vagy a kritikus infrastruktirdk azonositdsdra szolgdlé nemzeti mddszerek alkalmazdsival, vagy a
horizontdlis kritériumok alapjén allapitjdk meg, a megfelel§ tagdllami szinten. A kritikus szolgdltatdsokat nyijt6 infra-
struktdra esetében figyelembe kell venni a lehetséges alternativakat, valamint a megzavards/helyredllitds idGtartamdt is.

3. 1épés

Azon potencidlis ECl-kre, amelyek megfeleltek ezen eljards elsG két 1épésének, az egyes tagdllamok az ECl-re vonatkozd, a
2. cikk b) pontjdban foglalt fogalommeghatdrozds hatdron dtnydlé jelleggel kapcsolatos elemét alkalmazzdk. Azon
potencidlis ECI-kre, amelyek megfelelnek a fogalommeghatdrozdsnak, az eljards kovetkezd 1épését alkalmazzdk. A kritikus
szolgdltatdsokat nyujtd infrastruktira esetében figyelembe kell venni a lehetséges alternativdkat, valamint a megzavards|-
helyreéllitds idStartamat is.

4. 1épés

Az igy megmarad6 potencidlis ECl-kre az egyes tagédllamok a horizontdlis kritériumokat alkalmazzdk. A horizontélis
kritériumok figyelembe veszik: a hatds stilyossdgat; valamint a kritikus szolgdltatdsokat nydjté infrastruktira esetében a
lehetséges alternativdkat, és a megzavards/helyredllitds id6tartamat. Azon potencidlis ECI-k, amelyek nem elégitik ki a
horizontalis kritériumokat, nem tekintend6k ECI-nek.

Az ezen eljardasnak megfelelt potencidlis ECI-krd] csak azon tagdllamokat lehet tdjékoztatni, amelyeket a potencidlis ECI
jelentés mértékben érinthet.




