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»Zahtjev za prethodnu odluku — Obrada osobnih podataka — Podaci iz evidencije podataka o
putnicima (PNR) — Uredba (EU) 2016/679 — Clanak 2. stavak 2. to¢ka (d) —
Podrudje primjene — Direktiva (EU) 2016/681 — Upotreba podataka iz PNR-a o putnicima na
letovima koji se izvode izmedu Europske unije i trec¢ih zemalja — Mogu¢nost ukljucivanja
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U predmetu C-817/19,
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povodom zahtjeva za prethodnu odluku na temelju ¢lanka 267. UFEU-a, koji je uputio Cour
constitutionnelle (Belgija), odlukom od 17. listopada 2019., koju je Sud zaprimio
31. listopada 2019., u postupku
Ligue des droits humains
protiv
Conseil des ministres

SUD (veliko vijece),
u sastavu: K. Lenaerts, predsjednik, A. Arabadjiev, S. Rodin, I. Jarukaitis i N. Jédéskinen,
predsjednici vije¢a, T. von Danwitz (izvjestitelj), M. Safjan, F. Biltgen, P. G. Xuereb, N. Picarra,
L. S. Rossi, A. Kumin i N. Wahl, suci,
nezavisni odvjetnik: G. Pitruzzella,
tajnik: M. Krausenbock, administratorica,

uzimajudi u obzir pisani postupak i nakon rasprave odrzane 13. srpnja 2021.,

uzimajudi u obzir ocitovanja koja su podnijeli:

za Ligue des droits humains, C. Forget, avocate,

— za belgijsku vladu, P. Cottin, J.-C. Halleux, C. Pochet i M. Van Regemorter, u svojstvu agenata,
uz asistenciju C. Caillet, advocaat, E. Jacubowitza, avocat, kao i G. Ceuppensa, V. Dethy i
D. Vertongena,

— za ¢eSku vladu, T. Machovicovd, O. Serdula, M. Smolek i J. VIacil, u svojstvu agenata,

— za dansku vladu, M. Jespersen, J. Nymann-Lindegren, V. Pasternak Jorgensen i M. Sendahl
Wolff, u svojstvu agenata,

— za njemacku vladuy, D. Klebs i J. Moller, u svojstvu agenata,

— za estonsku vladu, N. Griinberg, u svojstvu agenta,

— za Irsku, M. Browne, A. Joyce i ]. Quaney, u svojstvu agenata, uz asistenciju D. Fennellyja, BL,
— za Spanjolsku vladu, L. Aguilera Ruiz, u svojstvu agenta,

— za francusku vladu, D. Dubois, E. de Moustier i T. Stehelin, u svojstvu agenata,

— za ciparsku vladu, E. Neofytou, u svojstvu agenta,

— za latvijsku vladu, E. Bardins, K. Pommere i V. Soneca, u svojstvu agenata,
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za nizozemsku vladu, M. K. Bulterman, A. Hanje, M. J. Langer i C. S. Schillemans, u svojstvu
agenata,

za austrijsku vladu, G. Kunnert, A. Posch i J. Schmoll, u svojstvu agenta,

za poljsku vladu, B. Majczyna, u svojstvu agenta,

za slovacku vladu, B. Ricziov4, u svojstvu agenta,

za finsku vladu, A. Laine i H. Leppo, u svojstvu agenata,

za Europski parlament, O. Hrstkova Solcova i P. Lépez-Carceller, u svojstvu agenata,

za Vijece Europske unije, J. Lotarski, N. Rouam, E. Sitbon i C. Zadra, u svojstvu agenata,
za Europsku komisiju, D. Nardi i M. Wasmeier, u svojstvu agenata,

za Europskog nadzornika za zastitu podataka, M. P. Angelov, A. Buchta, F. Coudert i
C.-A. Marnier, u svojstvu agenata,

za Agenciju Europske unije za temeljna prava, L. Lopez, T. Molnar, M. Nespor i M. O’Flaherty,
u svojstvu agenata,

saslusavsi misljenje nezavisnog odvjetnika na raspravi odrzanoj 27. sijeCnja 2022.,

donosi sljede¢u

Presudu

Zahtjev za prethodnu odluku u bitnom se odnosi na:

— tumacenje clanka 2. stavka 2. tocke (d) i ¢lanka 23. Uredbe (EU) 2016/679 Europskog

parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka) (SL 2016., L 119, str. 1. i ispravci SL 2018., L 127,
str. 2. i SL 2021., L 74, str. 35.; u daljnjem tekstu: GDPR), Direktive Vije¢a 2004/82/EZ od
29. travnja 2004. o obvezi prijevoznika na dostavljanje podataka o putnicima (SL 2004., L 261,
str. 24.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 8., str. 77., u daljnjem
tekstu: Direktiva o API-ju), kao i Direktive 2010/65/EU Europskog parlamenta i Vije¢a od
20. listopada 2010. o sluzbenom postupku prijave za brodove koji dolaze u luke i/ili odlaze iz
luka drzava Clanica i o stavljanju izvan snage Direktive 2002/6/EZ (SL 2010., L 283, str. 1.) (SL,
posebno izdanje na hrvatskom jeziku, poglavlje 7., svezak 12., str. 218.);

tumacenje i valjanost, s obzirom na clanke 7. i 8. kao i ¢lanak 52. stavak 1. Povelje Europske
unije o temeljnim pravima (u daljnjem tekstu: Povelja), ¢lanka 3. tocke 4., ¢lanaka 6. i 12., kao i
Priloga I. Direktivi (EU) 2016/681 Europskog parlamenta i Vijeca od 27. travnja 2016. o uporabi
podataka iz evidencije podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela (SL 2016., L 119, str. 132. i
ispravak SL 2021., L 137, str. 20., u daljnjem tekstu: Direktiva o PNR-u), kao i
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— tumacenje i valjanost Direktive o API-ju s obzirom na ¢lanak 3. stavak 2. UEU-a i ¢lanak 45.
Povelje.

Taj je zahtjev podnesen u okviru spora izmedu Ligue des droits humains i Conseila des ministres
(Vijece ministara, Belgija) u pogledu zakonitosti loia du 25 décembre 2016, relative au traitement
des données des passagers (Zakon od 25. prosinca 2016. o obradi podataka o putnicima).

I. Pravni okvir

A. Pravo Unije

1. Direktiva 95/46/EZ

Direktiva 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka (SL 1995., L 281,
str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.) stavljena je
izvan snage GDPR-om s u¢inkom od 25. svibnja 2018. Clankom 3. stavkom 2. te direktive
odredivalo se:

»Ova se Direktiva ne primjenjuje na obradu osobnih podataka:

— tijekom aktivnosti koja je izvan podrucja primjene prava Zajednice, kao s$to je predvideno u
glavama V. i VI. Ugovora o Europskoj uniji i u svakom slucaju na postupke obrade koji se
odnose na javnu sigurnost, obranu, nacionalnu sigurnost (ukljucujuci gospodarsku dobrobit
drzave kada se operacija obrade odnosi na pitanja nacionalne sigurnosti) i aktivnosti drzave u
podrucju kaznenog prava,

— koju provodi fizicka osoba tijekom aktivnosti isklju¢ivo osobne ili domace naravi.”

2. Direktiva o API-ju
Uvodnim izjavama 1., 7., 9.1 12. Direktive o API-ju predvida se:

»(1) Kako bi se ucinkovito sprijecila ilegalna imigracija i poboljsala kontrola na granicama, bitno
je da sve drzave c¢lanice uvedu odredbe kojima se utvrduju obveze zra¢nih prijevoznika koji
prevoze putnike na drzavno podrucje drzava Clanica. Osim toga, kako bi se ucinkovitije
postigao ovaj cilj, financijske sankcije koje trenuta¢no predvidaju drzave clanice za
slucajeve kada prijevoznici ne ispunjavaju svoje obveze trebale bi biti uskladene koliko god
je to mogucde, uzimajuc¢i u obzir razlike u pravnim sustavima i praksama izmedu drzava
¢lanica.

(7) Obveze koje ¢e biti nametnute prijevoznicima na temelju ove Direktive dopunjuju obveze
utvrdene prema odredbama c¢lanka 26. Schengenske konvencije iz 1990. o provedbi
Schengenskog sporazuma od 14. lipnja 1985., dopunjene Direktivom Vije¢a 2001/51/EZ [od
28. lipnja 2001. o dopuni odredaba clanka 26. Konvencije o primjeni Sporazuma iz
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Schengena od 14. lipnja 1985. (SL 2001., L 187, str. 45.) (SL, posebno izdanje na hrvatskom
jeziku, poglavlje 19., svezak 3., str. 60.)]. Obje vrste obveza sluze istom cilju, odnosno
suzbijanju migracijskih tokova i sprec¢avanju ilegalnih imigracija.

(9) Kako bi se ucinkovitije sprijecila ilegalna imigracija i u¢inkovitije ostvario ovaj cilj, nuzno je,
ne dovodedi u pitanje odredbe Direktive 95/46/EZ, §to ranije uzeti u obzir bilo koju
tehnolosku inovaciju, posebno onu vezanu za integraciju i uporabu biometrijskih
karakteristika u informacijama koje prijevoznici trebaju dostaviti.

(12) Direktiva [95/46] primjenjuje se na obradu osobnih podataka koju obavljaju tijela drzava
¢lanica. To znaci da bududi da bi bilo legitimno obradivati podatke o putnicima prenijete
radi provedbe granicnih kontrola kako bi se takoder dopustilo njihovo koristenje kao
dokaza u sporovima koji imaju za cilj provedbu zakona i propisa o ulasku i imigraciji,
ukljucujudi njihove odredbe o zastiti javnog interesa i nacionalne sigurnosti, a svaka daljnja
obrada na nacin koji odstupa od tih namjera proturjecila bi nacelu iz ¢lanka 6. stavka 1.
tocke (b) Direktive [95/46/]. Drzave bi ¢lanice trebale predvidjeti sustav sankcija koje bi se
primjenjivale u slu¢aju uporabe koja bi se kosila s namjerom ove Direktive.”

Clankom 1. Direktive o API-ju, naslovljenim ,Svrha”, predvida se:

»Svrha je ove Direktive poboljsati kontrole na granici i sprijeciti ilegalnu imigraciju tako da prijevoznici
unaprijed prenesu podatke o putnicima nadleznim nacionalnim tijelima.”

U ¢lanku 2. te direktive, naslovljenom ,Definicije”, navodi se:
»U smislu ove Direktive:

(a) ,prijevoznik’ znaci bilo koja fizicka ili pravna osoba cija se djelatnost sastoji u prijevozu putnika
zraCnim putem;

(b) ,vanjske granice’ znaci vanjske granice drzava Clanica s tre¢im zemljama;

(c) ,kontrola na granici’ znaci provjera koja se obavlja na granici isklju¢ivo na temelju namjere da
se prijede tu granicu, bez obzira na druge aspekte;

(d) ,granic¢ni prijelaz’ znaci bilo koji prijelaz kojeg su odobrila tijela nadlezna za prelazenje
vanjskih granica;

(e) ,osobni podaci’, ,obrada osobnih podataka’ i ,sistem odlaganja osobnih podataka’ imaju
znacenje navedeno u ¢lanku 2. Direktive [95/46].”

Clankom 3. navedene direktive, naslovljenim ,,Prijenos podataka”, u stavcima 1. i 2. odreduje se:

»1. Drzave c¢lanice poduzimaju sve potrebne mjere kako bi uvele obvezu za prijevoznike da na
zahtjev tijela odgovornih za kontrolu osoba na vanjskim granicama, po zavrsetku prijave putnika,
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prenesu informacije o putnicima koje ¢e prevoziti, sluzbenom grani¢nom prijelazu preko kojeg ¢e
te osobe uci na drzavno podrucje drzave clanice.

2. Navedene informacije sadrzavaju:

— broj i vrstu putnog dokumenta koji se koristi,

— nacionalnost;

— puno ime,

— datum rodenja,

— granicni prijelaz na kojem se ulazi na drzavno podrucje drzave clanice,
— oznaku prijevoza,

— vrijeme polaska i dolaska prijevoza,

— ukupan broj putnika koji se prevoze;

prvo mjesto ukrcaja.”
U clanku 6. Direktive o API-ju, naslovljenom ,Obrada podataka”, navodi se:

»1. Osobni podaci iz ¢lanka 3. stavka 1. dostavljaju se tijelima odgovornima za kontrolu osoba na
vanjskim granicama preko kojih ¢e putnik uéi na drzavno podrudje drzave clanice, kako bi im
olaksali obavljanje takvih provjera s ciljem ucinkovitijeg sprecavanja ilegalne imigracije.

Drzave c¢lanice osiguravaju da prijevoznici prikupljaju te podatke i prenose ih elektronickim
putem, ili u slucaju nemoguc¢nosti takvog prijenosa nekim drugim prikladnim sredstvom, tijelima
odgovornima za kontrolu osoba na sluzbenom grani¢nom prijelazu preko kojeg ¢e putnik uéi na
drzavno podrucje drzave clanice. Tijela odgovorna za kontrolu osoba na vanjskim granicama
cuvaju te podatke u privremenoj datoteci.

Nakon ulaska putnika ta tijela briSu podatke u roku od 24 sata nakon prijenosa, osim ako podaci ne
budu kasnije potrebni tijelima odgovornima za kontrolu osoba na vanjskim granicama za izvr$enje
njihovih zakonskih funkcija u skladu s nacionalnim zakonodavstvom i pridrzavajuci se odredaba o
zastiti podataka iz Direktive [95/46].

Drzave ¢lanice poduzimaju potrebne mjere kako bi obvezale prijevoznike da u roku od 24 sata od
dolaska prijevoznog sredstva, prema ¢lanku 3. stavku 1. obri$u osobne podatke koje su prikupili i
prenijeli grani¢nim tijelima za svrhe ove Direktive.

U skladu s vlastitim nacionalnim zakonodavstvom i pridrzavajuci se odredaba o zastiti podataka iz

Direktive [95/46], drzave ¢lanice mogu koristiti osobne podatke iz ¢lanka 3. stavka 1. takoder u
svrhu izvr§avanja zakona.

ECLI:EU:C:2022:491 7
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2. Drzave clanice poduzimaju potrebne mjere kako bi obvezale prijevoznike da informiraju
putnike u skladu s odredbama utvrdenima Direktivom [95/46]. To takoder ukljucuje informacije
iz ¢lanka 10. tocke (c) i ¢lanka 11. stavka 1. tocke (c) Direktive [95/46].”

3. Direktiva 2010/65

Direktiva 2010/65 stavljena je izvan snage na temelju clanka 25. Uredbe (EU) 2019/1239
Europskog parlamenta i Vije¢a od 20. lipnja 2019. o uspostavi europskog okruzja jedinstvenog
pomorskog sucelja i stavljanju izvan snage Direktive 2010/65/EU (SL 2019., L 198, str. 64.) od
15. kolovoza 2025.

U uvodnoj izjavi 2. te direktive navodi se:

»Radi pojednostavnjivanja pomorskog prometa i smanjenja administrativnih opterecenja za
brodare, treba u najvecoj mogucéoj mjeri pojednostaviti i uskladiti sluzbeni postupak prijave koji
zahtijevaju pravni akti Unije i drzave clanice. [...]”

Clankom 1. navedene direktive, naslovljenim ,Predmet i podrucje primjene”, u stavcima 1. i 2.
odreduje se:

»1. Svrha je ove Direktive pojednostaviti i uskladiti administrativne postupke koji se primjenjuju
u pomorskom prijevozu standardiziranjem elektronickog prijenosa informacija i
racionaliziranjem sluzbenog postupka prijave.

2. Ova se Direktiva primjenjuje na sluzbeni postupak prijave koji se primjenjuje na pomorski
prijevoz za brodove koji uplovljavaju u luke smjestene u drzavama clanicama i isplovljavaju iz tih
luka.”

U skladu s ¢lankom 8. iste direktive, naslovljenim ,Povjerljivost™

»1. Drzave ¢lanice, u skladu s primjenjivim pravnim aktima Unije ili nacionalnim
zakonodavstvom, poduzimaju potrebne mjere da osiguraju povjerljivost poslovnih i drugih
povijerljivih informacija koje se razmjenjuju u skladu s ovom Direktivom.

2. Drzave ¢lanice posebno se brinu za zastitu poslovnih podataka prikupljenih na temelju ove
Direktive. U pogledu osobnih podataka, drzave clanice osiguravaju uskladenost s Direktivom
[95/46]. Institucije i tijela [Europske u]nije osiguravaju uskladenost s Uredbom (EZ) br. 45/2001
[Europskog parlamenta i Vije¢a od 18. prosinca 2000. o zastiti pojedinaca u vezi s obradom
osobnih podataka u institucijama i tijelima Zajednice i o slobodnom kretanju takvih podataka
(SL 2001., L 8, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 34., str. 6.)].”

4. GDPR

U uvodnoj izjavi 19. GDPR-a navodi se:

»Zastita pojedinaca s obzirom na obradu osobnih podataka koju obavljaju nadlezna tijela u svrhu
sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija,

ukljucujudi zastitu od prijetnji javnoj sigurnosti i slobodnom kretanju takvih podataka i njihovo
sprecavanje, podlijeze posebnom pravnom aktu Unije. Stoga se ova Uredba ne bi trebala
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primjenjivati na aktivnosti obrade u te svrhe. No, osobni podaci koje su obradila tijela javne vlasti u
skladu s ovom Uredbom trebali bi, kada se upotrebljavaju u te svrhe, biti uredeni posebnim
pravnim aktom Unije i to Direktivom (EU) 2016/680 Europskog parlamenta i Vije¢a [od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih
tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrsavanja kaznenih
sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vijeca
2008/977/PUP (SL 2016., L 119, str. 89. i ispravak SL 2018, L 127, str. 14.)]. Drzave ¢lanice mogu
povijeriti nadleznim tijelima u smislu Direktive [2016/680] zadace koje se ne provode nuzno u
svrhu sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih sankcija,
ukljucujudi zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje, tako da je obrada osobnih
podataka za te druge svrhe, u mjeri u kojoj potpada pod podrucje primjene prava Unije,
obuhvacena podrucjem primjene ove Uredbe.

[...]”
Clankom 2. te uredbe, naslovljenim ,Glavno podrugje primjene”, u stavcima 1. i 2. odreduje se:

»1. Ova se Uredba primjenjuje na obradu osobnih podataka koja se u cijelosti obavlja
automatizirano te na neautomatiziranu obradu osobnih podataka koji ¢ine dio sustava pohrane
ili su namijenjeni biti dio sustava pohrane.

2. Ova se Uredba ne odnosi na obradu osobnih podataka:
(a) tijekom djelatnosti koja nije obuhvac¢ena opsegom prava Unije;

(b) koju obavljaju drzave clanice kada obavljaju aktivnosti koje su obuhvaéene podrucjem
primjene glave V. poglavlja 2. UEU-a;

[...]

(d) koju obavljaju nadlezna tijela u svrhu sprecavanja, istrage, otkrivanja ili progona kaznenih
djela ili izvrsavanja kaznenih sankcija, ukljuc¢ujuéi zastitu od prijetnji javnoj sigurnosti i
njihova sprecavanja.”

Clankom 4. navedene uredbe, naslovljenim ,Definicije”, predvida se:
»Za potrebe ove Uredbe:

1. ,osobni podaci’ znaci svi podaci koji se odnose na pojedinca ciji je identitet utvrden ili se moze
utvrditi [...];

2. ,obrada’ znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao
$to su prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranic¢avanje, brisanje ili
unistavanje;

[...]"
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Clankom 23. GDPR-a, naslovljenim ,Ograni¢enja”, odreduje se:

»1. Na temelju prava Unije ili prava drzave clanice kojem podlijezu voditelj obrade podataka ili
izvrsitelj obrade zakonskom mjerom moze se ograniciti opseg obveza i prava iz ¢lanaka od 12. do
22. i c¢lanka 34. te ¢lanka 5. ako te odredbe odgovaraju pravima i obvezama predvidenima u
clancima od 12. do 22., ako se takvim ogranicenjem postuje bit temeljnih prava i sloboda te ono
predstavlja nuznu i razmjernu mjeru u demokratskom drustvu za zastitu:

(a) nacionalne sigurnosti;

(b) obrane;

(c) javne sigurnosti;

(d) sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrsavanja kaznenopravnih
sankcija, ukljucujudi zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje;

[...]

(h) funkcije pracenja, inspekcije ili regulatorne funkcije koja je, barem povremeno, povezana s
izvrsavanjem sluzbene ovlasti u slucajevima iz tocaka od (a) do (e) i tocke (g);

2. Osobito, svaka zakonodavna mjera iz stavka 1. sadrzi posebne odredbe, prema potrebi,
najmanje o:

(a) svrhama obrade ili kategorijama obrade;

(b) kategorijama osobnih podataka;

(c) opsegu uvedenih ogranicenja;

(d) zastitnim mjerama za sprecavanje zlouporabe ili nezakonitog pristupa ili prijenosa;
(e) specifikaciji voditelja obrade ili kategorija voditelja obrade;

(f) razdoblju pohrane i zastitnim mjerama koje se mogu primijeniti uzimajuci u obzir prirodu,
opseg i svrhe obrade ili kategorije obrade;

(g) rizicima za prava i slobode ispitanika; i

(h) pravu ispitanika da budu obavijesteni o ogranicenju, osim ako moze biti Stetno za svrhu tog
ogranicenja.”

Clankom 94. te uredbe, naslovljenim ,Stavljanje izvan snage Direktive [95/46]”, predvida se:
»1. Direktiva [95/46] stavlja se izvan snage s u¢inkom od 25. svibnja 2018.

2. Upucivanja na direktivu koja je stavljena izvan snage tumace se kao upucivanja na ovu Uredbu.
Upucivanja na Radnu skupinu o zastiti pojedinaca s obzirom na obradu osobnih podataka
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osnovanu ¢lankom 29. Direktive 95/46/EZ tumace se kao upucivanja na Europski odbor za zastitu
podataka osnovan ovom Uredbom.”

5. Direktiva 2016/680

U skladu s ¢lankom 59. Direktive 2016/680, njome se od 6. svibnja 2018. stavila izvan snage i
zamijenila Okvirna odluka Vije¢a 2008/977/PUP od 27. studenoga 2008. o zastiti osobnih
podataka obradenih u okviru policijske i pravosudne suradnje u kaznenim stvarima (SL 2008.,
L 350, str. 60.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 16., svezak 2., str. 118.).

U skladu s uvodnim izjavama 9. do 11. Direktive 2016/680:

»(9) Na temelju toga, [GDPR-om se] utvrduju [...] opca pravila za zastitu pojedinaca u vezi s
obradom osobnih podataka i za osiguravanje slobodnog kretanja osobnih podataka unutar
Unije.

(10) U Izjavi br. 21 o zastiti osobnih podataka u podrudjima pravosudne suradnje u kaznenim
stvarima i policijske suradnje, prilozenoj zavrsnom aktu meduvladine konferencije na kojoj
je donesen Ugovor iz Lisabona, na konferenciji je potvrdeno da bi se odredena pravila o
zastiti osobnih podataka i slobodnom kretanju osobnih podataka u podrucjima
pravosudne suradnje u kaznenim stvarima i policijske suradnje na temelju clanka 16.
UFEU-a mogla pokazati neophodnima zbog specifi¢ne prirode tih podrudja.

(11) Stoga je primjereno da se ta podrucja urede posebnom direktivom kojom bi se utvrdila
posebna pravila o zastiti pojedinaca s obzirom na obradu osobnih podataka od strane
nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili
izvrsavanja kaznenih sankcija, ukljucujudi zastitu od prijetnji javnoj sigurnosti i njihovo
spreCavanje, postujué¢i posebnu prirodu tih aktivnosti. Takva nadlezna tijela mogu
obuhvacati ne samo tijela javne vlasti poput pravosudnih tijela, policije ili drugih tijela za
izvr$avanje zakonodavstva, nego i svako drugo tijelo ili subjekt kojem je pravom drzave
Clanice povjereno obavljanje javnih nadleznosti i javnih ovlasti za potrebe ove Direktive.
Ako takvo tijelo ili subjekt obraduje osobne podatke u svrhe koje nisu svrhe ove Direktive,
primjenjuje se [GDPR]. [GDPR se stoga] primjenjuje u slucajevima kad tijelo ili subjekt
prikuplja osobne podatke za druge potrebe i dalje ih obraduje radi postovanja pravne
obveze kojoj podlijeze. Na primjer, za potrebe istrage, otkrivanja ili kaznenog progona
kaznenih djela financijske institucije zadrzavaju odredene osobne podatke koje obraduju te
pruzaju te osobne podatke samo nadleznim nacionalnim tijelima u posebnim slucajevima i
u skladu s pravom drzave clanice. Tijelo ili subjekt koji obraduje osobne podatke u ime
takvih tijela u podrucju primjene ove Direktive trebao bi biti obvezan ugovorom ili drugim
pravnim aktom i odredbama primjenjivima na izvrsitelje obrade u skladu s ovom
Direktivom, dok na primjenu [GDPR-a] nema ucinaka u kontekstu aktivnosti obrade
osobnih podataka koju obavlja izvrsitelj obrade izvan podrucja primjene ove Direktive.”

Clankom 1. te direktive, naslovljenim ,Predmet i ciljevi”, koji u biti odgovara ¢lanku 1. Okvirne
odluke 2008/977, u stavku 1. predvida se:

»Ovom se Direktivom utvrduju pravila povezana sa zastitom pojedinaca u pogledu obrade osobnih
podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela
ili izvrSavanja kaznenih sankcija, ukljucujuéi zastitu od prijetnji javnoj sigurnosti i njihovo
sprecavanje.”

ECLI:EU:C:2022:491 11



21

22

Presupa op 21. 6. 2022. — PrepmeT C-817/19
LIGUE DES DROITS HUMAINS

Clankom 3. navedene direktive, naslovljenim ,Definicije”, odreduje se:

»Za potrebe ove Direktive:

[...]
7. nadlezno tijelo’ znaci:

(a) svako tijelo javne vlasti nadlezno za sprecavanje, istragu, otkrivanje ili progon kaznenih djela
ili izvrsavanje kaznenih sankcija, ukljuc¢ujuéi zastitu od prijetnji javnoj sigurnosti i njihovo
sprecavanje; ili

(b) svako drugo tijelo ili subjekt kojem je pravom drzave ¢lanice povjereno obavljanje javnih
duznosti i izvrSavanje javnih ovlasti u svrhe sprecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvrsavanja kaznenih sankcija, ukljuc¢ujuéi zastitu od prijetnji javnoj
sigurnosti i njihovo sprecavanje;

[...]"

6. Direktiva o PNR-u

U uvodnim izjavama 4. do 12, 15., 19., 20., 22,, 25., 27., 28., 33., 36. i 37. Direktive o PNR-u navodi
se:

»(4) Direktivom [0 API-ju] propisuje se da zracni prijevoznici nadleznim nacionalnim tijelima
prenose informacije o putnicima koje ¢e prevoziti (API podaci) s ciljem poboljsanja
grani¢nih kontrola i spre¢avanja nezakonitog useljavanja.

(5) Ciljevi su ove Direktive, medu ostalim, zajamciti sigurnost, zastititi Zivote i sigurnost osoba te
uspostaviti pravni okvir za zastitu podataka iz PNR-a u pogledu njihove obrade koju provode
nadlezna tijela.

(6) Ucinkovita uporaba podataka iz PNR-a, primjerice usporedivanjem podataka iz PNR-a s
raznim bazama podataka o trazenim osobama i predmetima, potrebna je za sprecavanje,
otkrivanje, istragu i kazneni progon kaznenih djela terorizma i teskih kaznenih djela, ¢ime
se jaca unutarnja sigurnost, za prikupljanje dokaza te prema potrebi za pronalazak
pomagaca pocinitelja kaznenih djela i razotkrivanje kriminalnih mreza.

(7) Procjena podataka iz PNR-a omogucuje identifikaciju osoba koje nisu bile osumnjicene za
sudjelovanje u kaznenim djelima terorizma ili teskim kaznenim djelima prije takve procjene
i koje bi nadlezna tijela trebale dodatno ispitati. Upotrebom podataka iz PNR-a omogucuje se
sagledavanje prijetnje koja proizlazi iz kaznenih djela terorizma i teskih kaznenih djela na
drugaciji nacin u usporedbi s obradom ostalih kategorija osobnih podataka. Ipak, kako bi se
osiguralo da obrada podataka iz PNR-a ostane ogranicena na ono §to je potrebno, uspostava i
primjena kriterija procjene trebale bi biti ogranicene na kaznena djela terorizma i teska
kaznena djela za koje je uporaba takvih kriterija relevantna. Nadalje, kriteriji procjene
trebali bi se odrediti na nacin kojim se broj neduznih osoba koje sustav pogre$no identificira
svodi na najmanju mogucu mjeru.
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Zracni prijevoznici ve¢ u vlastite komercijalne svrhe prikupljaju i obraduju podatke iz PNR-a
o svojim putnicima. Ovom Direktivom ne bi trebalo obvezivati zra¢ne prijevoznike na
prikupljanje ili ¢uvanje dodatnih podataka o putnicima, kao ni obvezivati putnike na
davanje dodatnih podataka povrh onih koje ve¢ dostavljaju zra¢nim prijevoznicima.

Neki zrac¢ni prijevoznici cuvaju, kao dio podataka iz PNR-a, API podatke koje prikupe dok
drugi to ne cine. Uporaba podataka iz PNR-a zajedno s API podacima dodatno pomaze
drzavama c¢lanicama u vezi s potvrdom identiteta pojedinca, ¢ime se dodaje vrijednost
rezultatu izvrSavanja zakonodavstva i na najmanju moguéu mjeru smanjuje rizik od
provodenja provijera i istraga neduznih osoba. Stoga je vazno osigurati da zracni prijevoznici
prenose API podatke koje prikupe, bez obzira na to cuvaju li oni API podatke putem
razli¢itih tehnickih sredstava kao druge podatke iz PNR-a.

Radi sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih
kaznenih djela klju¢no je da sve drzave Clanice uvedu odredbe kojima se utvrduju obveze
prijenosa svih prikupljenih podataka iz PNR-a, ukljuc¢uju¢i i API podatke za zracne
prijevoznike koji obavljaju letove izmedu EU-a i tre¢ih zemalja. Drzave ¢lanice trebale bi
imati moguc¢nost prosiriti ovu obvezu i na zracne prijevoznike koji obavljaju letove unutar
EU-a. Tim se odredbama ne bi trebala dovoditi u pitanje Direktiva [o API-ju].

Obrada osobnih podataka trebala bi biti proporcionalna posebnim sigurnosnim ciljevima
koji se nastoje ostvariti ovom Direktivom.

Definicija kaznenih djela terorizma koja se primjenjuje u ovoj Direktivi trebala bi biti
istovjetna definiciji iz Okvirne odluke Vije¢a 2002/475/PUP [od 13. lipnja 2002. o
suzbijanju terorizma (SL 2002., L 164, str. 3.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 19., svezak 9., str. 214.)]. Definicija teskih kaznenih djela trebala bi obuhvatiti
kategorije kaznenih djela navedene u Prilogu II. ovoj Direktivi.

Popis podataka iz PNR-a koji se dostavlja [odjelu za informacije o putnicima (PIU)] trebalo
bi sastaviti s ciljem odrazavanja legitimnih zahtjeva tijela javnih vlasti za sprecavanje,
otkrivanje, istragu i kazneni progon kaznenih djela terorizma ili teskih kaznenih djela,
¢ime se povecava unutarnja sigurnost u Uniji i Stite temeljna prava, osobito pravo na
privatnost i zastitu osobnih podataka. U tu svrhu trebali bi se primjenjivati visoki standardi
u skladu s [Poveljom], Konvencijom za zastitu osoba glede automatizirane obrade osobnih
podataka (,Konvencija br. 108’) i Europskom konvencijom za zastitu ljudskih prava i
temeljnih sloboda[, potpisanom u Rimu 4. studenoga 1950. (EKLJP)]. Takvi se popisi ne bi
trebali temeljiti na rasi osobe ili njezinom etnickom podrijetlu, vjeri ili uvjerenju, politickom
ili bilo kojem drugom misljenju, ¢lanstvu u sindikatu, zdravstvenom stanju, seksualnom
zivotu ili spolnoj orijentaciji. Podaci iz PNR-a trebali bi sadrzavati samo informacije o
rezervaciji i planu puta putnika kako bi nadlezna tijela mogla identificirati zracne putnike
koji predstavljaju opasnost unutarnjoj sigurnosti.

Svaka drzava clanica trebala bi biti odgovorna za procjenu potencijalnih prijetnji povezanih
s kaznenim djelima terorizma i teSkim kaznenim djelima.
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Kako bi se u potpunosti postovalo pravo na zastitu osobnih podataka i pravo na
nediskriminaciju, ne bi trebalo donositi odluke koje bi proizvele Stetan pravni ucinak za
osobu ili bi znacajno na nju utjecale isklju¢ivo na temelju automatizirane obrade podataka
iz PNR-a. Nadalje, u skladu s ¢lancima 8. i 21. Povelje ni jedna takva odluka ne bi smjela
diskriminirati osobu, na temelju njezina spola, rase, boje koze, etnickog ili socijalnog
podrijetla, genetskih osobina, jezika, vjere ili uvjerenja, politickog ili bilo kakvog drugog
misljenja, pripadnosti nacionalnoj manjini, imovine, rodenja, invalidnosti, dobi ili spolne
orijentacije. Kada [Europska k]omisija preispituje primjenu ove Direktive, trebala bi uzeti u
obzir i ta nacela.

Uzimajuci u potpunosti u obzir nacela istaknuta u nedavnoj relevantnoj sudskoj praksi Suda
Europske unije, primjenom ove Direktive trebalo bi se osigurati potpuno postovanje
temeljnih prava, prava na privatnost te nacela proporcionalnosti. Takoder bi se u
potpunosti trebalo voditi racuna o tome sto je potrebno i proporcionalno za ostvarenje
op¢ih interesa koje Unija prepoznaje te o potrebi za zastitom tudih prava i sloboda u borbi
protiv kaznenih djela terorizma i teskih kaznenih djela. Primjena ove Direktive trebala bi
biti opravdana te bi trebalo poduzeti sve potrebne zastitne mjere kako bi se osigurala
zakonitost svake pohrane, analize, prijenosa ili uporabe podataka iz PNR-a.

Razdoblje tijekom kojeg je potrebno cuvati podatke iz PNR-a trebalo bi biti ono koje je
potrebno za svrhe sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela
terorizma i teskih kaznenih djela te proporcionalno tim svrhama. Zbog prirode tih
podataka i njihovih uporaba, potrebno je da se podaci iz PNR-a ¢uvaju dovoljno dugo za
provedbu analize i uporabu u istragama. Kako bi se izbjegla nerazmjerna uporaba, nakon
pocetnog razdoblja cuvanja, podatke iz PNR-a trebalo bi depersonalizirati skrivanjem
elemenata podataka. Radi osiguravanja najvise razine zastite podataka pristup potpunim
podacima iz PNR-a, kojim se omogucuje izravna identifikacija ispitanika, trebao bi se
odobriti samo pod vrlo strogim i ograni¢enim uvjetima nakon tog pocetnog razdoblja.

Za obradu podataka iz PNR-a u svakoj drzavi ¢lanici obavlja PIU i nadlezna tijela trebao bi
se primjenjivati standard za zastitu osobnih podataka u okviru nacionalnog prava koji je u
skladu s Okvirnom odlukom [2008/977] i posebnim zahtjevima o za$titi podataka
navedenima u ovoj Direktivi. Upudivanja na Okvirnu odluku [2008/977] trebala bi se
shvatiti kao upudivanja na zakonodavstvo koje je trenuta¢no na snazi, ali i na
zakonodavstvo koje ¢e ga zamijeniti.

Uzimajuci u obzir pravo na zastitu osobnih podataka, prava ispitanika koja se odnose na
obradu njihovih podataka iz PNR-a, poput prava na pristup, na ispravljanje, brisanje ili
ogranicavanje te prava na naknadu i na pravno sredstvo, trebala bi biti u skladu s
Okvirnom odlukom [2008/977] i visokom razinom zastite utvrdenom u Povelji i EKLJP-u.
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(33) Ovom Direktivom ne utjece se na mogu¢nost drzava ¢lanica da u okviru svojeg nacionalnog
prava predvide sustav prikupljanja i obrade podataka iz PNR-a gospodarskih subjekata koji
nisu prijevoznici, kao $to su putnicke agencije i organizatori turistickih putovanja koji
pruzaju usluge povezane s putovanjima, ukljuc¢ujudi rezervacije letova za koje prikupljaju i
obraduju podatke iz PNR-a, ili prijevoznika koji nisu obuhvaceni ovom Direktivom, pod
uvjetom da takvo nacionalno pravo bude u skladu s pravnom stecevinom Unije.

(36) Ovom Direktivom postuju se temeljna prava i nacela Povelje, osobito pravo na zastitu
osobnih podataka, pravo na privatnost i pravo na nediskriminaciju, koja su zasti¢ena
njezinim c¢lancima 8., 7., i 21. te bi je stoga trebalo na odgovarajuc¢i nacin provesti. Ova je
Direktiva u skladu s nacelima zastite podataka, a njezine odredbe u skladu su s Okvirnom
odlukom [2008/977]. Nadalje, radi postovanja nacela proporcionalnosti, ova ¢e Direktiva
za odredena pitanja imati stroza pravila o zastiti podataka nego Okvirna odluka [2008/977].

(37) Podrucje primjene ove Direktive ograniceno je u najve¢oj mogucoj mjeri bududi da dopusta
Cuvanje podataka iz PNR-a u PIU-ovima u razdoblju od najvise pet godina, nakon cega bi se
ti podaci trebali izbrisati; predvida da se podaci depersonaliziraju skrivanjem elemenata
podataka nakon pocetnog razdoblja od Sest mjeseci te zabranjuje prikupljanje i uporabu
osjetljivih podataka. Kako bi se osigurala ucinkovitost i visoka razina zastite podataka,
drzave clanice trebaju osigurati da neovisno nacionalno nadzorno tijelo, a posebno
sluzbenik za zastitu podataka, budu nadlezni za savjetovanje i pracenje nacina obrade
podataka iz PNR-a. Svaku obradu podataka iz PNR-a trebalo bi evidentirati ili
dokumentirati u svrhu provjere njezine zakonitosti, samonadzora i osiguravanja pravilne
nepovredivosti podataka i sigurne obrade. Drzave clanice ujedno bi trebale putnicima
osigurati jasne i precizne informacije o prikupljanju podataka iz PNR-a i njihovim pravima.”

U ¢lanku 1. Direktive o PNR-u, naslovljenom ,,Predmet i podrucje primjene”, navodi se:
»1. Ovom Direktivom propisuju se:

(a) prijenos podataka iz evidencije podataka o putnicima (PNR) koji provode zracni prijevoznici o
putnicima na letovima izmedu EU-a i trec¢ih zemalja,

(b) obrada podataka iz tocke (a), ukljucujudi njihovo prikupljanje, uporabu i ¢uvanje u drzavama
¢lanicama te njihovu razmjenu izmedu drzava ¢lanica.

2. Podaci iz PNR-a prikupljeni u skladu s ovom Direktivom mogu se obradivati samo u svrhu
sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih
djela, kako je predvideno ¢lankom 6. stavkom 2. tockama (a), (b) i (c).”

Clanak 2. te direktive, naslovljen ,Primjena ove Direktive na letove unutar EU-a”, glasi kako slijedi:
»1. Ako drzava clanica odluci primijeniti ovu Direktivu na letove unutar EU-a, u pisanom obliku
obavjesc¢uje Komisiju. Drzava ¢lanica moze dostaviti ili povuci obavijest u bilo kojem trenutku.

Komisija objavljuje tu obavijest i njezino povlacenje u Sluzbenom listu Europske unije.

2. Ako je obavijest iz stavka 1. dostavljena, sve odredbe ove Direktive primjenjuju se na letove
unutar EU-a kao da se radi o letovima izmedu EU-a i tre¢ih zemalja te na podatke iz PNR-a
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dobivene na temelju letova unutar EU-a kao da se radi o podacima iz PNR-a dobivenima na
temelju letova izmedu EU-a i tre¢ih zemalja.

3. Drzava ¢lanica moze odluciti primijeniti ovu Direktivu samo na odabrane letove unutar EU-a.
Pri donos$enju takve odluke drzava clanica odabire letove koje smatra potrebnima kako bi ostvarila
ciljeve ove Direktive. Drzava clanica moze odluciti promijeniti svoj odabir letova unutar EU-a u
bilo kojem trenutku.”

Clankom 3. navedene direktive, naslovljenim , Definicije”, odreduje se:

»Za potrebe ove Direktive primjenjuju se sljedece definicije:

1.

16

,zracni prijevoznik’ znaci poduzece za zracni prijevoz s vazeCcom dozvolom za obavljanje
djelatnosti ili jednakovrijednom dozvolom za obavljanje prijevoza putnika zrakom;

Jlet izmedu EU-a i tre¢ih zemalja’ znaci svaki redoviti ili izvanredni let zracnog prijevoznika
Cije se polaziste nalazi u trecoj zemlji, a odrediste na drzavnom podrucju drzave ¢lanice ili
Cije se polaziste nalazi na drzavhom podrucju drzave cClanice, a odrediste u trecoj zemlji,
ukljucujudi u oba slucaja letove sa zaustavljanjima na drzavnom podrudju drzava ¢lanica ili
tre¢ih zemalja;

Jlet unutar EU-a’ znaci svaki redoviti ili izvanredni let zra¢nog prijevoznika cije se polaziste
nalazi na drzavnom podrudju drzave ¢lanice, a odrediste na drzavnom podrudju jedne drzave
¢lanice ili vie njih, bez zaustavljanja na drzavnom podrudju ili u zra¢nim lukama trece zemlje;

,putnik’ znaci svaka osoba, ukljucujuéi transferne ili tranzitne putnike, izuzev ¢lanova posade,
koja se prevozi ili ¢e se prevesti u zrakoplovu uz pristanak zra¢nog prijevoznika, vidljivog iz
upisa osoba na popis putnika;

,evidencija podataka o putnicima’ ili ,PNR’ znaci evidencija zahtjeva u vezi s putovanjem
svakog putnika koja sadrzi informacije potrebne za obradu i kontrolu rezervacija od strane
ukljucenih zra¢nih prijevoznika i onih koji obavljaju rezervacije za svako putovanje
rezervirano od strane neke osobe ili u njezino ime, neovisno o tome ¢ini li sastavni dio sustava
rezervacija, Sustava kontrole odlazaka, koji sluzi prijavi putnika na letove ili jednakovrijednog
sustava s istim funkcijama;

,sustav rezervacija’ znaci unutarnji sustav zra¢nog prijevoznika u kojem se prikupljaju podaci
iz PNR-a za upravljanje rezervacijama;

;metoda uno$enja’ zna¢i metoda kojom zracni prijevoznici prenose podatke iz PNR-a
navedene u Prilogu I. u bazu podataka tijela koje ih zahtijeva;

Jkaznena djela terorizma’ znaci kaznena djela u skladu s nacionalnim pravom iz ¢lanaka od 1.
do 4. Okvirne odluke Vijec¢a 2002/475/PUP;

iteska kaznena djela’ znaci kaznena djela navedena u Prilogu II. za koja je u skladu s

nacionalnim pravom drzave clanice propisana najvisa kazna zatvora ili mjera oduzimanja
slobode od najmanje tri godine;
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10. ,depersonalizirati skrivanjem elemenata podataka’ znaci uciniti nevidljivim za korisnika
odredene elemente podataka iz kojih bi se izravno mogao identificirati ispitanik.”

U clanku 4. Direktive o PNR-u, naslovljenom ,Odjel za informacije o putnicima”, u stavcima 1. do
3. navodi se:

»1. Svaka drzava ¢lanica osniva ili odreduje tijelo nadlezno za sprecavanje, otkrivanje, istragu ili
kazneni progon kaznenih djela terorizma i teskih kaznenih djela ili ogranak takvog tijela, da
djeluje kao njezin odjel za informacije o putnicima (PIU).

2. PIU je nadlezan za:

(a) prikupljanje podataka iz PNR-a od zra¢nih prijevoznika, pohranu i obradu tih podataka te za
prijenos tih podataka ili rezultata njihove obrade nadleznim tijelima iz ¢lanka 7.;

(b) razmjenu podataka iz PNR-a i rezultata obrade tih podataka s PIU-ovima drugih drzava
¢lanica i Europolom u skladu s ¢lancima 9. i 10.

3. Osoblje PIU-a moze biti upuceno iz nadleznih tijela. Drzave clanice osiguravaju PIU-ovima
dovoljno sredstava za ispunjavanje njihovih zadaca.”

Clanak 5. te direktive, naslovljen ,Sluzbenik za zastitu podataka u PIU-u”, glasi kako slijedi:

»1. PIU imenuje sluzbenika za zastitu podataka zaduzenog za pracenje obrade podataka iz PNR-a
i provedbu odgovarajucih zastitnih mjera.

2. Drzave clanice osiguravaju sluzbenicima za zastitu podataka sva potrebna sredstva za
ucinkovito i neovisno obavljanje njihovih duznosti i zadaca u skladu s ovim ¢lankom.

3. Drzave c¢lanice osiguravaju da ispitanik ima pravo na kontaktiranje sa sluzbenikom za zastitu
podataka, kao jedinstvenom kontaktnom tockom, u pogledu svih pitanja povezanih s obradom
njegovih podataka iz PNR-a.”

Clankom 6. navedene direktive, naslovljenim ,,Obrada podataka iz PNR-a”, odreduje se:

»1. PIU doti¢ne drzave clanice prikuplja podatke iz PNR-a koje zraéni prijevoznici prenose, kako

je predvideno clankom 8. Ako podaci iz PNR-a koje zracni prijevoznici prenose sadrze podatke

koji nisu navedeni u Prilogu 1., PIU odmah po primitku trajno brise takve podatke.

2. PIU obraduje podatke iz PNR-a samo za sljedece namjene:

(a) provodenje procjene putnika prije njihova planiranog dolaska u drzavu ¢lanicu ili odlaska iz
nje kako bi se identificirale osobe za koje je potrebno dodatno ispitivanje od strane nadleznih

tijela iz ¢lanka 7. te prema potrebi Europola, u skladu s ¢lankom 10., s obzirom da to da bi
takve osobe mogle biti ukljuc¢ene u kazneno djelo terorizma ili tesko kazneno djelo;
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(b) odgovaranje, za svaki slucaj pojedinacno, na propisno obrazlozen zahtjev podnesen na temelju
dovoljno dokaza od strane nadleznih tijela za dostavu i obradu podataka iz PNR-a u
odredenim slucajevima u svrhe sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih
djela terorizma ili teskih kaznenih djela, te za dostavu rezultata takve obrade nadleznim
tijelima ili, prema potrebi, Europolu; i

(c) analiziranje podataka iz PNR-a u svrhu azuriranja ili odredivanja novih kriterija za provodenje
procjena koje se provode na temelju stavka 3. tocke (b) kako bi se identificirale sve osobe koje
bi mogle biti ukljuc¢ene u kazneno djelo terorizma ili tesko kazneno djelo.

3. Pri provodenju procjene iz stavka 2. tocke (a) PIU moze:

(a) usporedivati podatke iz PNR-a s bazama podataka relevantnima za svrhe sprecavanja,
otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih djela, $to
ukljucuje baze podataka o osobama ili predmetima koji se traze ili za koje postoji upozorenje,
u skladu s pravilima Unije te medunarodnim i nacionalnim pravilima koja se primjenjuju na
takve baze podataka; ili

(b) obradivati podatke iz PNR-a u skladu s prethodno utvrdenim kriterijima.

4. Svaka procjena putnika prije njihova planiranog dolaska u drzavu ¢lanicu ili odlaska iz nje
provedeno na temelju stavka 3. tocke (b) u skladu s prethodno odredenim kriterijima mora se
provesti na nediskriminiraju¢i nacin. Ti prethodno utvrdeni kriteriji procjene moraju biti
usmjereni, proporcionalni i odredeni. Drzave ¢lanice osiguravaju da PIU-ovi odrede te kriterije te
da ih oni redovito preispituju u suradnji s nadleznim tijelima iz ¢lanka 7. Ti kriteriji ne smiju se ni
u kojem slucaju temeljiti na rasnom ili etnickom podrijetlu osobe, njezinim politickim
misljenjima, vjeri ili filozofskim uvjerenjima, c¢lanstvu u sindikatu, zdravstvenom stanju,
seksualnom zivotu ili spolnoj orijentaciji.

5. Drzave c¢lanice osiguravaju da se svaki pozitivni rezultat nastao automatiziranom obradom
podataka iz PNR-a koja se provodi na temelju stavka 2. tocke (a) pojedina¢no provjeri na
neautomatizirani nacin radi utvrdivanja treba li nadlezno tijelo iz ¢lanka 7. poduzeti mjere na
temelju nacionalnog prava.

6. PIU odredene drzave clanice prenosi podatke iz PNR-a za osobe koje su identificirane u skladu
sa stavkom 2. tockom (a) ili rezultate njihove obrade nadleznim tijelima iz clanka 7. iste drzave
Clanice za daljnje ispitivanje. Takvi se prijenosi obavljaju samo za svaki slucaj pojedina¢no i u
slucaju automatizirane obrade podataka iz PNR-a nakon pojedinacne neautomatizirane provjere.

7. Drzave Clanice osiguravaju da sluzbenik za zastitu podataka ima pristup svim podacima koje
obraduje PIU. Ako sluzbenik za zastitu podataka smatra da obrada bilo kojih podataka nije bila
zakonita, on moze uputiti predmet nacionalnom nadzornom tijelu.

[...]

9. Posljedice procjena putnika iz stavka 2. tocke (a) ovog ¢lanka ne dovode u pitanje pravo ulaska
osoba koje uzivaju pravo Unije na slobodno kretanje na drzavno podrucje doticne drzave Clanice
kako je to utvrdeno Direktivom 2004/38/EZ Europskog parlamenta i Vijeca [od 29. travnja 2004.
o pravu gradana Unije i ¢lanova njihovih obitelji slobodno se kretati i boraviti na drzavnom
podrudju drzava clanica, o izmjeni Uredbe (EEZ) br. 1612/68 i stavljanju izvan snage direktiva
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64/221/EEZ, 68/360/EEZ, 72/194/EEZ, 73/148/EEZ, 75/34/EEZ, 75/35/EEZ, 90/364/EEZ,
90/365/EEZ i 93/96/EEZ (SL 2004., L 158, str. 77.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 5., svezak 2., str. 42. i ispravak SL 2016., L 87, str. 36.)]. Osim toga, ako se procjene
provode u odnosu na letove unutar EU-a izmedu drzava Clanica na koje se primjenjuje Uredba
(EZ) br. 562/2006 Europskog parlamenta i Vije¢a [od 15. ozujka 2006. o Zakoniku Zajednice o
pravilima kojima se ureduje kretanje osoba preko granica (Zakonik o schengenskim granicama)
(SL 2006., L 105, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 10,
str. 61.)], posljedice takvih procjena moraju biti u skladu s tom Uredbom.”

U skladu s ¢lankom 7. Direktive o PNR-u, naslovljenim ,Nadlezna tijela”:

»1. Svaka drzava clanica donosi popis nadleznih tijela koja su ovlastena za trazenje ili primanje
podataka iz PNR-a ili rezultata obrade tih podataka od strane PIU-a radi daljnjeg ispitivanja tih
informacija ili poduzimanja odgovaraju¢ih mjera u svrhe sprecavanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela.

2. Tijela iz stavka 1. jesu tijela nadlezna su za sprecavanje, otkrivanje, istragu ili kazneni progon
kaznenih djela terorizma i teskih kaznenih djela.

[...]

4. Nadlezna tijela drzava ¢lanica podatke iz PNR-a i rezultat obrade tih podataka koje je zaprimio
PIU mogu dodatno obradivati samo u posebnu svrhu sprecavanja, otkrivanja, istrage ili kaznenog
progona kaznenih djela terorizma ili teskih kaznenih djela.

5. Stavak 4. ne dovodi u pitanje izvrsavanje zakonodavstva ni pravosudne ovlasti na nacionalnoj
razini kada se druga kaznena djela ili sumnja na njihovo postojanje otkriju tijekom aktivnosti
progona koja proizlazi iz takve obrade.

6. Nadlezna tijela ne smiju donijeti nikakvu odluku koja bi proizvela stetni pravni uc¢inak na
osobu ili bi znacajno na nju utjecala isklju¢ivo na temelju automatizirane obrade podataka iz
PNR-a. Takve odluke ne smiju se temeljiti na rasi ili etnickom podrijetlu osobe, njezinim
politickim misljenjima, vjeri ili filozofskim uvjerenjima, Clanstvu u sindikatu, zdravstvenom
stanju, seksualnom zivotu ili spolnoj orijentaciji.”

Clankom 8. te direktive, naslovljenim ,Obveze za zra¢ne prijevoznike u pogledu prijenosa
podataka”, u stavcima 1. do 3. predvida se:

»1. Drzave clanice donose potrebne mjere kako bi osigurale da zracni prijevoznici podatke iz
PNR-a navedene u Prilogu I., u mjeri u kojoj su takve podatke ve¢ prikupili tijekom svojeg
redovitog poslovanja, prenose (,metodom unos$enja’) u bazu podataka PIU-a drzave ¢lanice na
¢ijem se drzavnom podrucju nalazi polaziste ili odrediste leta. Kada se radi o zajednickim letovima
(code-sharing) jednog zracnog prijevoznika ili viSe njih, zracni prijevoznik koji obavlja let
odgovoran je za prijenos podatka iz PNR-a svih putnika na letu. Kada let izmedu EU-a i tre¢ih
zemalja ima jedno zaustavljanje ili viSe njih u zra¢nim lukama drzava ¢lanica, zracni prijevoznici
prenose podatke iz PNR-a u pogledu svih putnika PIU-ovima svih ukljucenih drzava ¢lanica. To
se takoder primjenjuje kada let unutar EU-a ima jedno zaustavljanje ili vise njih u zra¢nim
lukama razli¢itih drzava ¢lanica, ali samo u odnosu na drzave ¢lanice koje prikupljaju podatke iz
PNR-a dobivene na temelju letova unutar EU-a.

ECLI:EU:C:2022:491 19



31

Presupa op 21. 6. 2022. — PrepmeT C-817/19
LIGUE DES DROITS HUMAINS

2. U slucaju da zracni prijevoznici prikupljaju bilo kakve API podatke navedene u tocki 18.
Priloga I., ali te podatke ne zadrzavaju putem istih tehnickih sredstava kao druge podatke iz
PNR-a, drzave clanice donose potrebne mjere kako bi se osiguralo da zracni prijevoznici te
podatke takoder prenose (,metodom unosenja’) PIU-u drzave clanice iz stavka 1. U slucaju
prijenosa sve odredbe ove Direktive primjenjuju se na te API podatke.

3. Zra¢ni prijevoznici podatke iz PNR-a prenose elektronickim putem upotrebljavajudi
zajednicke protokole i podrzane formate za prijenos podataka koji se donose u skladu s
postupkom ispitivanja iz ¢lanka 17. stavka 2. ili, u slucaju tehnicke neispravnosti, nekim drugim
odgovaraju¢im nacinom koji jamci odgovaraju¢u razinu sigurnosti podataka, pod sljede¢im
uvjetima:

(a) 24 do 48 sati prije zakazanog vremena polaska zrakoplova; te

(b) odmah po zatvaranju leta, tj. kada su se putnici ukrcali u zrakoplov koji se sprema za polazak i
kada se putnici vise ne mogu ukrcati ni iskrcati.”

Clankom 12. navedene direktive, naslovljenim ,Razdoblje ¢uvanja i depersonalizacije podataka”,
odreduje se:

»1. Drzave ¢lanice osiguravaju da se podaci iz PNR-a koje zrac¢ni prijevoznici dostavljaju PIU-u
cuvaju u bazi podataka PIU-a u razdoblju od pet godina od njihova prijenosa PIU-u drzave
Clanice na ¢ijem se drzavnom podrucju nalazi polaziste ili odrediste leta.

2. Nakon isteka razdoblja od $est mjeseci nakon prijenosa podataka iz PNR-a iz stavka 1., svi
podaci iz PNR-a depersonaliziraju se skrivanjem sljede¢ih elemenata podataka koji bi mogli

posluziti za izravnu identifikaciju putnika na kojeg se ti podaci iz PNR-a odnose:

(a) ime(na), ukljucujudi imena drugih putnika u PNR-u i broj putnika u PNR-u koji putuju
zajedno;

(b) adresa i kontaktni podaci;

(c) svi podaci o nacinu placanja, ukljucujuci adresu za slanje ra¢una, u mjeri u kojoj oni sadrze
bilo kakve informacije koje bi mogle posluziti za izravnu identifikaciju putnika na kojeg se ti
podaci iz PNR-a odnose ili bilo koje druge osobe;

(d) podaci o programima vjernosti;

(e) opce opaske u mjeri u kojoj sadrze bilo kakve informacije koje bi mogle posluziti za izravnu
identifikaciju putnika na kojeg se odnosi PNR; te

(f) svi prikupljeni API podaci.

3. Nakon isteka razdoblja od Sest mjeseci iz stavka 2., otkrivanje potpunih podataka iz PNR-a
dopusteno je samo ako se:

(a) opravdano smatra da je to potrebno u svrhu iz ¢lanka 6. stavka 2. tocke (b); i

(b) ako je odobri:
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i. pravosudno tijelo; ili

ii. drugo nacionalno tijelo koje je prema nacionalnom pravu nadlezno provjeriti jesu li
ispunjeni uvjeti za objavu, pod uvjetom da se o tome obavijesti sluzbenik za zastitu
podataka u PIU-u i da to podlijeze njegovoj naknadnoj provjeri.

4. Drzave ¢lanice osiguravaju trajno brisanje podataka iz PNR-a po isteku razdoblja iz stavka 1.
Tom obvezom ne dovode se u pitanje slucajevi u kojima su odredeni podaci iz PNR-a preneseni
nadleznom tijelu i upotrebljavaju se u okviru odredenog slucaja u svrhe sprecavanja, otkrivanja,
istrage ili kaznenog progona kaznenih djela terorizma i teskih kaznenih djela te je u tom slucaju
cuvanje takvih podataka od strane nadleznog tijela uredeno nacionalnim pravom.

5. Rezultat obrade iz ¢lanka 6. stavka 2. tocke (a) ¢uva se u PIU-u samo toliko dugo koliko je
potrebno da se o pozitivnom rezultatu obavijeste nadlezna tijela i, u skladu s clankom 9.
stavkom 1., PIU-ovi drugih drzava ¢lanica. U slucaju kad se rezultat automatizirane obrade, i to
nakon pojedina¢ne neautomatizirane provjere iz clanka 6. stavka 5., pokaze negativan, on se
svejedno moze Cuvati kako bi se izbjegli bududi ,lazni’ pozitivni rezultati dokle god osnovni
podaci nisu izbrisani na temelju stavka 4. ovoga ¢lanka.”

U clanku 13. Direktive o PNR-u, naslovljenom ,Zastita osobnih podataka”, u stavcima 1. do 5.
navodi se:

»1. Svaka drzava ¢lanica osigurava da u pogledu obrade svih osobnih podataka na temelju ove
Direktive svaki putnik ima jednako pravo na zastitu svojih osobnih podataka, prava pristupa,
ispravljanja, brisanja i ogranic¢avanja te prava na naknadu i na pravno sredstvo kako je utvrdeno
pravom Unije i nacionalnim pravom te u skladu s provedbom c¢lanaka 17., 18., 19. i 20. Okvirne
odluke [2008/977]. Stoga se primjenjuju ti ¢lanci.

2. Svaka drzava clanica osigurava da se odredbe donesene u skladu s nacionalnim pravom za
provedbu clanaka 21. i 22. Okvirne odluke Vijec¢a [2008/977] o povjerljivosti obrade i sigurnosti
podataka takoder primjenjuju na svaku obradu osobnih podataka na temelju ove Direktive.

3. Ovom Direktivom ne dovodi se u pitanje primjenjivost Direktive [95/46] na obradu osobnih
podataka od strane zrac¢nih prijevoznika, posebno njihove obveze da poduzmu odgovarajuce
tehnicke i organizacijske mjere za zastitu sigurnosti i povjerljivosti osobnih podataka.

4. Drzave cClanice zabranjuju obradu podataka iz PNR-a kojima se otkrivaju rasa ili etnicko
podrijetlo osobe, njezini politicki stavovi, vjera ili filozofska uvjerenja, clanstvo u sindikatu,
zdravstveno stanje ili seksualni zivot ili spolna orijentacija. Ako PIU zaprimi podatke iz PNR-a
kojima se otkrivaju takve informacije, odmah ih brise.

5. Drzave ¢lanice osiguravaju da PIU vodi dokumentaciju o svim sustavima i postupcima obrade
u svojoj nadleznosti. Ta dokumentacija mora sadrzavati najmanje sljedece:

(a) ime i kontaktne podatke organizacije i osoblja u PIU-u kojem je povjerena obrada podataka iz
PNR-a te razlicite razine ovlastenja za pristup;

(b) zahtjeve nadleznih tijela i PIU-ova drugih drzava ¢lanica;

(c) sve zahtjeve i prijenose podataka iz PNR-a u tre¢u zemlju.
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PIU na zahtjev stavlja na raspolaganje svu dokumentaciju nacionalnom nadzornom tijelu.”

U skladu s ¢lankom 15. te direktive, naslovljenim ,Nacionalna nadzorna tijela™

»1. Svaka drzava c¢lanica osigurava da je nacionalno nadzorno tijelo iz ¢lanka 25. Okvirne odluke
[2008/977] odgovorno unutar svog drzavnog podrudja za savjetovanje o primjeni odredaba koje je
donijela drzava Clanica na temelju ove Direktive i njezino pracenje. Primjenjuje se ¢lanak 25.

Okvirne odluke [2008/977].

2. Ta nacionalna nadzorna tijela svoje aktivnosti obavljaju na temelju stavka 1. s ciljem zastite
temeljnih prava u vezi s obradom osobnih podataka.

3. Svako nacionalno nadzorno tijelo:

(a) postupa po prituzbama koje podnese bilo koji ispitanik, istrazuje predmet i obavje$cuje
ispitanike o tijeku i ishodu njihovih prituzbi u razumnom roku;

(b) provjerava zakonitost obrade podataka, provodi istrage, preglede i revizije u skladu s
nacionalnim pravom bilo na vlastitu inicijativu bilo na temelju prituzbe iz tocke (a).

4. Svako nacionalno nadzorno tijelo na zahtjev savjetuje svakog ispitanika o ostvarivanju prava
utvrdenih odredbama donesenima na temelju ove Direktive.”

Clankom 19. navedene direktive, naslovljenim ,Preispitivanje”, predvida se:

»1. Na temelju informacija drzava clanica, ukljucujudi statisticke informacije iz clanka 20.
stavka 2., Komisija do 25. svibnja 2020. provodi preispitivanje svih elemenata ove Direktive te
podnosi i predstavlja izvjes¢e Europskom parlamentu i Vije¢u [Europske unije].

2. Pri provedbi tog preispitivanja, Komisija posebno vodi racuna o:

(a) pridrzavanju primjenjivih standarda zastite osobnih podataka;

(b) potrebi i proporcionalnosti prikupljanja i obrade podataka iz PNR-a za svaku svrhu utvrdenu
u ovoj Direktivi;

(c¢) duljini razdoblja cuvanja podataka;
(d) ucinkovitosti razmjene podataka izmedu drzava ¢lanica, te

(e) kvaliteti procjena, izmedu ostalog u odnosu na statisticke informacije prikupljene na temelju
¢lanka 20.

3. Izvjesce iz stavka 1. takoder ukljucuje preispitivanje potrebe, proporcionalnosti i u¢inkovitosti
obveznog prikupljanja i prijenosa podataka iz PNR-a o svim ili odabranim letovima unutar EU-a
obuhvac¢enim podrucjem primjene ove Direktive. Komisija uzima u obzir steceno iskustvo drzava
¢lanica, osobito onih drzava ¢lanica koje ovu Direktivu primjenjuju na letove unutar EU-a u skladu
s ¢lankom 2. Izvje$cée takoder uzima u obzir potrebu ukljucivanja gospodarskih subjekata koji nisu
prijevoznici, kao $to su putnicke agencije i organizatori turistickih putovanja koji pruzaju usluge
povezane s putovanjima, ukljucujudi rezervacije letova, u podrucje primjene ove Direktive.
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4. Prema potrebi, s obzirom na preispitivanje provedeno u skladu s ovim c¢lankom, Komisija
podnosi zakonodavni prijedlog Europskom parlamentu i Vijecu s ciljem izmjene ove Direktive.”

U clanku 21. te direktive, naslovljenom ,,Odnos s ostalim instrumentima”, u stavku 2. navodi se:

»Ovom Direktivom ne dovodi se u pitanje primjenjivost Direktive [95/46] na obradu osobnih podataka
od strane zra¢nih prijevoznika.”

Prilogom I. Direktivi o PNR-u, naslovljenim ,Podaci iz evidencije podataka o putnicima kako ih
prikupljaju zraé¢ni prijevoznici”, odreduje se:

w1

2.

10.

11.

12.

13.

14.

15.

16.

17.

Kod evidencije PNR-a

Datum rezervacije/izdavanja karte

Predviden(i) datum(i) putovanja

Ime(na)

Adresa i kontaktni podaci (telefonski broj, adresa e-poste)

Svi podaci o nacinu placanja, uklju¢ujudi adresu za slanje racuna
Cjeloviti plan puta za konkretni PNR

Podaci o programima vjernosti

Putnicka agencija/putnicki agent

Status putnika, ukljucuju¢i informacije o potvrdi, prijavi na let, neprijavljivanju na let ili prijavi
u posljednjem trenutku bez rezervacije

Razdijeljene/podijeljene informacije iz PNR-a

Opce primjedbe (ukljucujuci sve dostupne informacije o maloljetnim putnicima bez pratnje
mladima od 18 godina, kao $to su ime i spol maloljetnika, dob, jezik/jezici koje govori, ime i
kontaktni podaci pratitelja na polasku i kako je povezan s maloljetnikom, ime i kontaktni

podaci pratitelja na dolasku i kako je povezan s maloljetnikom, agent na polasku i dolasku)

Informacije s putne karte, ukljuc¢ujudi broj karte, datum izdavanja karte, jednosmjerne karte,
polja elektronskih karata koja se odnose na cijenu (Automated Ticket Fare Quote)

Broj sjedala i ostale informacije o sjedalu
Informacije o zajednickom letu
Sve informacije koje se odnose na prtljagu

Broj i imena drugih putnika iz PNR-a
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18. Sve informacije o putnicima koje ¢e prevoziti (API) (ukljuc¢ujudi vrstu, broj, zemlju izdavanja i
datum isteka roka vazenja bilo kojeg osobnog dokumenta, drzavljanstvo, prezime, ime, spol,
datum rodenja, zracnog prijevoznika, broj leta, datum polaska, datum dolaska, zra¢nu luku
polaska, zra¢nu luku dolaska, vrijeme polaska i vrijeme dolaska)

19. Sve kronoloske izmjene podataka iz PNR-a navedene u tockama od 1. do 18.”

Prilog II. toj direktivi, naslovljen ,,Popis kaznenih djela iz ¢lanka 3. tocke 9.”, glasi kako slijedi:

»1. pripadanje zlo¢inackoj organizaciji,

2. trgovanje ljudima,

3. spolno iskoristavanje djece i djec¢ja pornografija,

4. nedopusteno trgovanje opojnim drogama i psihotropnim tvarima,

5. nedopustena trgovina oruzjem, streljivom i eksplozivima,

6. korupcija,

7. prijevara, ukljucujudi i prijevaru koja ugrozava financijske interese Unije,

8. pranje prihoda stecenog kaznenim djelom i krivotvorenje novca, uklju¢ujudi euro,

9. racunalni kriminal/kiberkriminalitet,

10. kaznena djela protiv okolisa, uklju¢ujudi i nedopustenu trgovinu ugrozenim zivotinjskim
vrstama te ugrozenim biljnim vrstama i sortama,

11. omogucavanje neovlastenog ulaska i boravka,

12. ubojstvo, teska tjelesna ozljeda,

13. nezakonita trgovina ljudskim organima i tkivima,

14. otmica, protupravno oduzimanje slobode i drzanje talaca,

15. organizirana i oruzana pljacka,

16. nedopustena trgovina kulturnim dobrima, ukljucujudi starine i umjetnicka djela,
17. krivotvorenje i piratstvo proizvoda,

18. krivotvorenje administrativnih isprava i trgovina njima,

19. nezakonita trgovina hormonskim tvarima i drugim poticateljima rasta,

20. nedopustena trgovina nuklearnim ili radioaktivnim materijalima,
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21. silovanje,

22. kaznena djela iz nadleznosti Medunarodnog kaznenog suda,
23. protupravno oduzimanje zrakoplova ili brodova,

24. sabotaza,

25. trgovina ukradenim vozilima,

26. industrijska $pijunaza.”

7. Okvirna odluka 2002/475

Clankom 1. Okvirne odluke 2002/475 definirao se pojam ,teroristicka kaznena djela” navodenjem
niza namjernih djelovanja navedenih u tockama (a) do (i) tog ¢lanka, pocinjenih s ciljem ,,0zbiljnog
zastraSivanja stanovnistva”, ,nezakonitog prisiljavanja Vlade ili medunarodne organizacije na
¢injenje ili necinjenje neke radnje” ili ,,0zbiljne destabilizacije ili uniStavanja temeljnih politickih,
ustavnih, gospodarskih ili drustvenih struktura neke zemlje ili medunarodne organizacije”. U
clancima 2. i 3. te okvirne odluke definiraju se pojmovi ,kaznena djela koja se odnose na
teroristicku skupinu” odnosno ,kaznena djela vezana za teroristicke aktivnosti”. Clankom 4.
navedene okvirne odluke ureduju se kaznjiva djela poticanja, pomaganja ili sudionistva prilikom
pocinjenja tih kaznenih djela, kao i pokus$aj njihova pocinjenja.

Okvirna odluka 2002/475 stavljena je izvan snage Direktivom (EU) 2017/541 Europskog
parlamenta i Vijec¢a od 15. ozujka 2017. o suzbijanju terorizma i zamjeni Okvirne odluke Vijeca
2002/475/PUP i o izmjeni Odluke Vije¢a 2005/671/PUP (SL 2017., L 88, str. 6. i ispravci SL 2018.,
L 119, str. 41. i SL 2021., L 382, str. 59.), ¢iji ¢lanci 3. do 14. sadrzavaju sli¢ne definicije.

B. Belgijsko pravo

1. Ustav

Clankom 22. Ustava odreduje se:

»Svatko ima pravo na posStovanje svojeg privatnog i obiteljskog Zivota, osim u slucajevima i uvjetima
utvrdenima zakonom.

Zakon, uredba ili pravilo navedeno u ¢lanku 134. jamce zastitu tog prava.”

2. Zakon od 25. prosinca 2016.

Clanak 2. Zakona od 25. prosinca 2016. o obradi podataka o putnicima (Moniteur belge od
25. sije¢nja 2017., str. 12905., u daljnjem tekstu: Zakon o 25. prosinca 2016.), glasi kako slijedi:

»Ovim se zakonom i kraljevskim uredbama koje ¢e se donijeti radi provedbe ovog zakona prenose
[Direktiva o API-ju] i [Direktiva o PNR-u]. Ovim se zakonom i kraljevskom uredbom koja se odnosi
na pomorski sektor djelomicno prenosi Direktiva [2010/65].”
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Clankom 3. tog zakona odreduje se:

»otavak 1. Ovim se zakonom odreduju obveze prijevoznika i turoperatora koje se odnose na
prijenos podataka o putnicima cije se odrediste ili polaziste nalazi na drzavnom podrudju ili koji
prolaze drzavnim podrucjem.

Stavak 2. Kralj uredbom o kojoj se raspravljalo u Vije¢u ministara po prometnom sektoru i za
turoperatore odreduje koje je podatke o putnicima potrebno dostaviti i nacine njihova
dostavljanja, nakon zaprimanja misljenja Povjerenstva za zastitu privatnog zivota.”

Clankom 4. navedenog zakona predvida se:

»U svrhu primjene ovog zakona i njegovih provedbenih uredbi primjenjuju se sljedece definicije:

[...]
8° ,nadlezne sluzbe’: sluzbe iz ¢lanka 14. stavka 1. tocke 2°%

9° ,PNR’: evidencija zahtjeva u vezi s putovanjem svakog putnika koja sadrzava informacije koje
se navode u clanku 9., potrebne za obradu i kontrolu rezervacija od strane ukljucenih
prijevoznika i turoperatora koji obavljaju rezervacije za svako putovanje rezervirano od
strane neke osobe ili u njezino ime, neovisno o tome cini li sastavni dio sustava rezervacija,
sustava kontrole odlazaka, koji sluzi prijavi putnika na letove, ili jednakovrijednog sustava s
istim funkcijama;

10° ,putnik’: svaka osoba, ukljuCujudi transferne ili tranzitne putnike, izuzev clanova posade, koja
se prevozi ili ¢e se prevesti uz pristanak prijevoznika, vidljivog iz upisa te osobe na popis
putnika;

[...]”
U clanku 8. Zakona od 25. prosinca 2016. navodi se:
»otavak 1. Podaci o putnicima obraduju se u svrhe:

1° istrage i progona, ukljucujudi izvrsenje kazni ili mjera ogranicavanja slobode, koje se odnose na
kaznena djela iz ¢lanka 90.ter stavka 2. [...] podstavaka 7°, [...] 8°, [...] 11°, [...] 14°, [...] 17",
18°, 19° i clanka 90.ter stavka 3. Codea d’instruction criminelle [(Zakonik o kaznenom
postupku)];

2° istrage i progona, ukljucujudi izvr$enje kazni ili mjera ogranic¢avanja slobode, koje se odnose na
kaznena djela iz c¢lanka 196. u pogledu kaznenih djela krivotvorenja vjerodostojnih i javnih
isprava, ¢lanaka 198., 199., 199.bis, 207., 213., 375. i 505. Codea pénal [(Kazneni zakonik)];

[...]

4° pracenja aktivnosti iz ¢lanka 7. stavka 1.° i ¢lanka 7. stavka 3.° podstavka 3°/1, ¢lanka 11.
stavka 1. podstavaka 1.° do 3.° i 5.° loia du 30 novembre 1998 organique des services de
renseignement et de sécurité [(Organski zakon od 30. studenoga 1998. o obavjestajnim i
sigurnosnim sluzbama)]l;
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5° istrage i progona zbog kaznenih djela iz clanka 220. stavka 2. loia générale sur les douanes et
accises du 18 juillet 1977 [(Op¢i zakon o carinama i trosarinama od 18. srpnja 1977.)] i
¢lanka 45. stavka 3. loia du 22 décembre 2009 relative au régime général d’accise [(Zakon o
op¢im aranzmanima za trosarine)] [...].

Stavak 2. Pod uvjetima predvidenima u poglavlju 11., podaci o putnicima takoder se obraduju
radi poboljsanja kontrola osoba na vanjskim granicama i sprecavanja nezakonitog useljavanja.”

U skladu s ¢lankom 14. stavkom 1. tog zakona:
,PIU cCine:

[...]
2° upuceni ¢lanovi iz sljede¢ih nadleznih sluzbi:

(a) policijske sluzbe iz loia du 7 décembre 1998 organisant un service de police intégré, structuré a
deux niveaux [(Zakon od 7. prosinca 1998. o uredenju integrirane policijske sluzbe
strukturirane na dvije razine)];

(b) Streté de I'Etat (Sluzba za nacionalnu sigurnost, Belgija) iz Organskog zakona od
30. studenoga 1998. o obavjestajnim i sigurnosnim sluzbama;

(c) Service général de Renseignement et de Sécurité (Opca obavjestajna i sigurnosna sluzba,
Belgija) iz Organskog zakona od 30. studenoga 1998. o obavje$tajnim i sigurnosnim sluzbama;

[...]"

Clanak 24. navedenog zakona, koji se nalazi u odjeljku 1., naslovljenom ,Obrada podataka o
putnicima u kontekstu prethodne procjene putnika”, iz poglavlja 10. istog zakona, koji se odnosi
na obradu podataka, glasi kako slijedi:

»otavak 1. Podaci o putnicima obraduju se radi provedbe prethodne procjene putnika prije
njihova dolaska na drzavno podrucje, polaska s drzavnog podrudja ili tranzita preko drzavnog
podrudja kako bi se odredilo za koje je osobe potrebno dodatno ispitivanje.

Stavak 2. U okviru svrha koje se navode u ¢lanku 8. stavku 1. podstavcima 1°, 4° i 5° ili koje se
odnose na prijetnje navedene u clanku 8. stavku 1° tockama (a), (b), (c), (d), (f), (g) i ¢lanku 11.
stavku 2. Organskog zakona od 30. studenoga 1998. o obavjestajnim i sigurnosnim sluzbama,
prethodna procjena putnika temelji se na podudarnosti koja proizlazi iz povezanosti podataka o
putnicima s:

1° bazama podataka kojima upravljaju nadlezne sluzbe ili koje su im izravno dostupne ili kojima
mogu pristupiti u okviru svojih zadaca ili s popisima osoba koje sastavljaju nadlezne sluzbe u

okviru svojih zadaca.

2° kriterijima za procjene koje je prethodno utvrdio PIU iz ¢lanka 25.
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Stavak 3. U okviru svrha koje se navode u ¢lanku 8. stavku 1. podstavku 3°, prethodna procjena
putnika temelji se na podudarnosti koja proizlazi iz povezanosti podataka o putnicima s bazama
podataka iz stavka 2. podstavka 1°.

Stavak 4. Podudarnost potvrduje PIU u 24 sata nakon zaprimanja automatske obavijesti o
postojanju podudarnosti.

Stavak 5. Od trenutka te potvrde, nadlezna sluzba koja je utvrdila podudarnost postupa u vezi s
time u $to kracem roku.”

Poglavlje 11. Zakona od 25. prosinca 2016., naslovljeno ,Obrada podataka o putnicima radi
poboljsanja grani¢nih kontrola i sprecavanja nezakonitog useljavanja”, sadrzava njegove
clanke 28. do 31.

U clanku 28. tog zakona odreduje se:

»Stavak 1. Ovo se poglavlje primjenjuje na podatke o putnicima koje obraduju policijske sluzbe
nadlezne za grani¢nu kontrolu i Office des étrangers (Ured za strance, Belgija) radi poboljsanja
kontrola osoba na vanjskim granicama i sprecavanja nezakonitog useljavanja.

Stavak 2. Primjenjuje se ne dovodeci u pitanje obveze koje imaju policijske sluzbe nadlezne za
grani¢nu kontrolu i Ured za strance da dostave osobne podatke ili informacije na temelju
zakonskih ili regulatornih odredbi.”

U skladu s ¢lankom 29. navedenog zakona:

»otavak 1. U svrhe iz ¢lanka 28. stavka 1. podaci o putnicima dostavljaju se policijskim sluzbama
nadleznima za grani¢nu kontrolu i Uredu za strance kako bi im se omogudilo da izvrse svoje
zakonske zadace u okvirima predvidenima ovim clankom.

Stavak 2. Dostavljaju se samo podaci o putnicima iz ¢lanka 9. stavka 1. podstavka 18° koji se
odnose na sljedece kategorije putnika:

1° putnici koji namjeravaju u¢i ili su usli na drzavno podrucje Belgije prelaskom njezinih vanjskih
granica;

2° putnici koji namjeravaju napustiti ili su napustili drzavno podrucje Belgije prelaskom njezinih
vanjskih granica;

3° putnici koji namjeravaju prije¢i preko medunarodnog tranzitnog podrucja koje se nalazi u
Belgiji, putnici koji se nalaze na tom podrudju ili su presli preko tog podrucja.

Stavak 3. Podaci o putnicima iz stavka 2. dostavljaju se policijskim sluzbama nadleznima za
kontrolu vanjskih granica Belgije odmah nakon njihove pohrane u bazu podataka o putnicima.
Navedene sluzbe cuvaju te podatke u privremenoj datoteci i unistavaju ih u roku od 24 sata
nakon njihova dostavljanja.

Stavak 4. Ako je to potrebno radi izvrSenja njegovih zakonskih zadaca, podaci o putnicima iz
stavka 2. dostavljaju se Uredu za strance odmah nakon njihove pohrane u bazu podataka o
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putnicima. Navedeni ured ¢uva te podatke u privremenoj datoteci i unistava ih u roku od 24 sata
nakon njihova dostavljanja.

Ako mu je nakon isteka tog roka pristup podacima o putnicima iz stavka 2. potreban u okviru
izvrSavanja njegovih zakonskih zadaca, Ured za strance podnosi propisno obrazlozeni zahtjev
PIU-u.

[...]"

Zakon od 25. prosinca 2016. postao je primjenjiv na zracne prijevoznike, prijevoznike koji pruzaju
medunarodnu uslugu prijevoza putnika (prijevoznici HST) i na putnicke posrednike koji imaju
sklopljen ugovor s tim prijevoznicima (distributeri karata HST), kao i na autobusne prijevoznike
redom Kraljevskom uredbom od 18. srpnja 2017. o provedbi Zakona od 25. prosinca 2016., u
kojoj se preuzimaju obveze za zracne prijevoznike (Moniteur belge od 28. srpnja 2017,
str. 75934.), Kraljevskom uredbom od 3. veljace 2019. o provedbi Zakona od 25. prosinca 2016., u
kojoj se preuzimaju obveze za prijevoznike HST i distributere karata HST (Moniteur belge od
12. veljace 2019, str. 13018.) i Kraljevskom uredbom od 3. veljace 2019. o provedbi Zakona od
25. prosinca 2016., u kojoj se preuzimaju obveze za autobusne prijevoznike (Moniteur belge od
12. veljace 2019., str. 13023.).

II. Glavni postupak i prethodna pitanja

Tuzbom od 24. srpnja 2017. Ligue des droits humains pokrenuo je pred Cour constitutionnelle
(Ustavni sud, Belgija) postupak za potpuno ili djelomic¢no ponistenje Zakona od 25. prosinca 2016.

Sud koji je uputio zahtjev navodi da se tim zakonom u nacionalno pravo prenosi Direktiva o
PNR-u i Direktiva o API-u te djelomi¢no Direktiva 2010/65. Iz pripremnih akata navedenog
zakona proizlazi da se tim zakonom ,stvara zakonski okvir kako bi se razli¢itim sektorima
prijevoza osoba na medunarodnoj razini (zracni, zeljeznicki, medunarodni cestovni i pomorski
sektor) i turoperatorima nalozilo da dostave podatke o svojim putnicima u bazu podataka kojom
upravlja [Service public fédéral Intérieur (Savezna javna sluzba za unutarnje poslove, Belgija)]”.
Nacionalni zakonodavac naveo je i da se svrhe Zakona od 25. prosinca 2016. dijele u tri
kategorije, odnosno, kao prvo, sprecavanje, istraga, otkrivanje ili progon kaznenih djela ili
izvr$avanje kaznenih sankcija, kao drugo, zadace obavjestajnih i sigurnosnih sluzbi te, kao trece,
poboljsanje kontrola na vanjskim granicama i sprecavanje nezakonitog useljavanja.

U prilog svojoj tuzbi Ligue des droits humains istice dva tuzbena razloga od kojih se prvi temelji na
povredi ¢lanka 22. Ustava, u vezi s ¢clankom 23. GDPR-a, ¢lancima 7., 8. i clankom 52. stavkom 1.
Povelje, kao i clankom 8. EKL]P-a te drugi, koji se istice podredno, na povredi tog ¢lanka 22., u vezi
s ¢lankom 3. stavkom 2. UEU-a i ¢lanka 45. Povelje.

Ligue des droits humains svojim prvim tuzbenim razlogom u biti tvrdi da taj zakon podrazumijeva
zadiranje u prava na postovanje privatnog zivota i zastitu osobnih podataka, koje nije u skladu s
¢lankom 52. stavkom 1. Povelje i osobito nacelom proporcionalnosti. Naime, podrucje primjene
navedenog zakona i definicija prikupljenih podataka, koji mogu otkriti osjetljive informacije,
previse su Siroki. Isto tako, pojam ,putnik” u smislu istog zakona omogucuje automatiziranu,
sustavnu, neciljanu obradu podataka o svim putnicima. Usto, priroda i nacini primjene metode
prescreening i baze podataka s kojima se ti podaci usporeduju nakon $to ih se dostavi nisu
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dovoljno jasno odredeni. Osim toga, Zakonom od 25. prosinca 2016. nastoje se postic¢i samo svrhe
iz Direktive o PNR-u. Naposljetku, rok od pet godina koji se tim zakonom predvida za cuvanje
navedenih podataka nije proporcionalan.

Svojim drugim tuzbenim razlogom, koji se odnosi na clanak 3. stavak 1., ¢lanak 8. stavak 2. i
clanke 28. do 31. Zakona od 25. prosinca 2016., Ligue des droits humains tvrdi da te odredbe,
time S$to proSiruju sustav predviden Direktivom o PNR-u na prijevoze unutar EU-a, za ucinak
imaju neizravno ponovno uspostavljanje kontrola na unutarnjim granicama koje su protivne
slobodi kretanja osoba. Naime, kad se osoba nalazi na belgijskom drzavnom podrudju, neovisno
je li to prilikom njezina dolaska, odlaska ili radi presjedanja, njezini se podaci automatski
prikupljaju.

Vije¢e ministara osporava tu argumentaciju. Konkretno, smatra da prvi tuzbeni razlog nije
dopusten jer se odnosi na GDPR, koji nije primjenjiv na Zakon od 25. prosinca 2016. Osim toga,
obrada podataka predvidena tim zakonom, u skladu s Direktivom o PNR-u, predstavlja klju¢an
instrument, medu ostalim, u okviru borbe protiv terorizma i teskih kaznenih djela, a mjere koje
proizlaze iz navedenog zakona potrebne su kako bi se ostvarili proporcionalni ciljevi koji se nastoje
postidi.

Sto se ti¢e prvog tuzbenog razloga, sud koji je uputio zahtjev najprije pita o primjenjivosti zastite
predvidene GDPR-om na obradu podataka uvedenu Zakonom od 25. prosinca 2016., kojim se
prije svega nastoji provesti Direktiva o PNR-u. Taj sud zatim upucuje na sudsku praksu iz
misljenja 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017.
(EU:C:2017:592) te pritom istice da definicija podataka iz PNR-a, koja se navodi u ¢lanku 3.
tocki 5. te u Prilogu L. toj direktivi, moze, s jedne strane, biti nedovoljno jasna i precizna zbog
neiscrpnog opisa odredenih podataka sadrzanih u tim odredbama i, s druge strane, neizravno
dovesti do otkrivanja osjetljivih podataka. Usto, definicija pojma ,putnik” iz ¢lanka 3. tocke 4.
navedene direktive moze imati za posljedicu da su prikupljanje, prijenos, obrada i cuvanje
podataka iz PNR-a opce i neselektivne obveze koje se primjenjuju na svaku osobu koja se prevozi
ili ¢e se prevesti i koja je upisana na popis putnika, neovisno o tome postoje li ozbiljni razlozi za
vjerovati da je ta osoba pocinila ili ¢e pociniti kazneno djelo ili da je osudena za kazneno djelo.

Navedeni sud napomenuo je i da se u pogledu podataka iz PNR-a, u skladu s odredbama Direktive
o PNR-u, sustavno provodi prethodna procjena koja ukljucuje unakrsnu provjeru s bazama
podataka ili prethodno utvrdenim kriterijima kako bi se utvrdile podudarnosti. Medutim,
Savjetodavni odbor Konvencije br. 108 Vije¢a Europe u svojem misljenju od 19. kolovoza 2016. o
posljedicama obrade podataka o putnicima u podrucju zastite podataka (T-PD(2016)18rev) naveo
je da se obrada osobnih podataka odnosi na sve putnike, a ne samo na ciljane osobe za koje se
sumnja da su ukljucene u kazneno djelo ili da predstavljaju neposrednu prijetnju nacionalnoj
sigurnosti ili javnom poretku te da se podatke iz PNR-a, osim §to se mogu usporediti (data
matching) s bazama podataka, moze i obraditi rudarenjem (data mining) primjenom ¢imbenika
za odabir ili algoritama za predvidanje radi utvrdivanja bilo koje osobe koja moze biti uklju¢ena u
kriminalne aktivnosti ili ih vr§iti, uzimajuéi u obzir da takva procjena putnika na temelju
podudarnosti podataka moze dovesti do pitanja predvidljivosti, osobito ako se provodi na temelju
algoritama za predvidanje koji se koriste dinamickim kriterijima koji se neprestano mogu razvijati
ovisno o autodidaktickim kapacitetima. U tom kontekstu, sud koji je uputio zahtjev smatra da,
iako prethodno utvrdeni kriteriji koji sluze za odredivanje rizi¢nih profila moraju biti specifi¢ni,
pouzdani i nediskriminirajudi, u skladu s misljenjem 1/15 (Sporazum o PNR-u izmedu Europske
unije i Kanade) od 26. srpnja 2017. (EU:C:2017:592), Cini se da je tehnicki nemogucée dodatno
odrediti te kriterije.
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Sto se ti¢e roka za ¢uvanje od pet godina i pristupa podacima predvidenima u ¢lanku 12. Direktive
o PNR-u, taj sud istice da je Commission de la protection de la vie privée (Povjerenstvo za zastitu
privatnog zivota, Belgija) u svojem samoinicijativnom misljenju br. 01/2010 od 13. sije¢nja 2010. o
prijedlogu zakona koji se odnosi na Sporazum izmedu Europske unije i Sjedinjenih Americkih
Drzava smatrao da, kad je rok za cuvanje dugacak i kad se podaci masovno pohranjuju, povecava
se rizik od profiliranja doti¢nih osoba, kao i rizik od zlouporabe tih podataka za svrhe koje nisu bile
prvotno predvidene. Usto, iz misljenja od 19. kolovoza 2016. Savjetodavnog odbora Konvencije
br. 108 Vije¢a Europe proizlazi da prikriveni podaci i dalje omogucuju identifikaciju osoba i na
temelju toga oni ostaju osobni podaci, te da njihovo cuvanje treba vremenski ograniciti kako bi se
sprijecio op¢i trajni nadzor.

U tim okolnostima, s obzirom na sudsku praksu koja osobito proizlazi iz misljenja 1/15 (Sporazum
o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017. (EU:C:2017:592), sud koji je uputio
zahtjev pita moze li se smatrati da sustav prikupljanja, prijenosa, obrade i ¢uvanja podataka iz
PNR-a koji je uspostavljen Direktivom o PNR-u ne prelazi granice onog sto je strogo nuzno. Taj
sud smatra da valja i odrediti protivi li se toj direktivi nacionalno zakonodavstvo kojim se dopusta
obrada podataka iz PNR-a u svrhu razli¢itu od onih koje se predvidaju navedenom direktivom i
moze li nacionalno tijelo, kao sto je PIU koji je osnovan Zakonom od 25. prosinca 2016., odobriti
otkrivanje potpunih podataka nakon njihove depersonalizacije, na temelju ¢lanka 12. iste
direktive.

Sto se ti¢e drugog tuzbenog razloga, sud koji je uputio zahtjev navodi da ¢lanak 3. stavak 1. tog
zakona odreduje obveze prijevoznika i turoperatora koje se odnose na prijenos podataka o
putnicima ,cCije se odrediste ili polaziste nalazi na drzavnom podrudju ili koji prolaze drzavnim
podru¢jem”. Taj sud u pogledu podrucja primjene navedenog zakona dodaje da je nacionalni
zakonodavac odlucio ,ukljuc[iti] letov[e] unutar EU-a prilikom prikupljanja podataka” kako bi
dobio ,potpunij[u] slik[u] o kretanjima putnika koji predstavljaju mogucu prijetnju za sigurnost
unutar Zajednice i nacionalnu sigurnost”, $to se predvida ¢lankom 2. Direktive o PNR-u, u vezi s
uvodnom izjavom 10. te direktive, za letove unutar Unije. Navedeni sud navodi i da je
Povjerenstvo za zastitu privatnog zivota u svojem misljenju br. 55/2015 od 16. prosinca 2015. o
prednacrtu zakona na kojem se temelji Zakon od 25. prosinca 2016. pitalo o eventualnom sukobu
izmedu belgijskog PNR sustava i nacela slobodnog kretanja osoba, s obzirom na to da se u taj
sustav ukljucuju prijevozi koji se odvijaju unutar Unije.

U tim je okolnostima Cour constitutionnelle (Ustavni sud, Belgija) odlucio prekinuti postupak i
uputiti Sudu sljedeca prethodna pitanja:

»1. Trebali ¢lanak 23. [GDPR-a], u vezi s ¢lankom 2. stavkom 2. tockom (d) te uredbe, tumaciti na
nacin da se primjenjuje na nacionalno zakonodavstvo poput Zakona [od 25. prosinca 2016.]
kojim se prenose Direktiva [0 PNR-u] kao i Direktiva [0 API-ju] te Direktiva [2010/65]?

2. JeliPrilogI. Direktivi [o PNR-u] u skladu s ¢lancima 7., 8. i ¢lankom 52. stavkom 1. [Povelje], s
obzirom na to da su podaci koji su u njemu navedeni vrlo $iroki, osobito podaci iz tocke 18.
Priloga I. [toj direktivi] koji su Siri od podataka iz ¢lanka 3. stavka 2. Direktive [0 API-ju], is
obzirom na to da bi oni, kad se promatraju zajedno, mogli otkriti osjetljive podatke i tako
povrijediti granice onoga $to je ,strogo nuzno’?
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Jesu li tocke 12. i 18. Priloga I. Direktivi [o PNR-u] u skladu s ¢lancima 7., 8. i ¢lankom 52.
stavkom 1. [Povelje], s obzirom na to da su podaci koji se u njima navode, a uzimajuci u obzir
pojmove ,ukljucujudi [osobito]” i ,ukljuc¢ujuéi’, navedeni kao primjeri a ne taksativno, te se tako
ne postuje zahtjev preciznosti i jasnoce onih pravila primjenom kojih dolazi do zadiranja u
pravo na postovanje privatnog zivota i u pravo na zastitu osobnih podataka?

Jesu li clanak 3. tocka 4. Direktive [o PNR-u] i Prilog I. navedenoj direktivi u skladu s
¢lancima 7., 8. i ¢lankom 52. stavkom 1. [Povelje], s obzirom na to da se sustav opceg
prikupljanja, prijenosa i obrade podataka o putnicima, koji je uveden tim odredbama, odnosi
na svaku osobu koja se koristi predmetnim prijevoznim sredstvom, neovisno o bilo kojem
objektivnom elementu iz kojeg bi se moglo zakljuciti da ta osoba moze predstavljati opasnost
za javnu sigurnost?

Treba li ¢lanak 6. Direktive [0 PNR-u], u vezi s ¢lancima 7., 8. i ¢lankom 52. stavkom 1.
[Povelje], tumaciti na nacin da mu se protivi nacionalno zakonodavstvo poput pobijanog
zakona koji, kao svrhu obrade podataka ,PNR’, priznaje pracenje aktivnosti obavjestajnih i
sigurnosnih sluzbi ukljucujuéi tako tu svrhu u sprecavanje, otkrivanje, istragu i kazneni
progon kaznenih djela terorizma i teskih kaznenih djela?

Je li clanak 6. Direktive [o PNR-u] u skladu s ¢lancima 7., 8. i ¢lankom 52. stavkom 1. [Povelje]
s obzirom na to da se prethodna procjena koju provodi, na temelju povezanosti s bazama
podataka i unaprijed utvrdenim kriterijima, sustavno i opcenito primjenjuje na podatke o
putnicima, neovisno o bilo kojem objektivnhom elementu iz kojeg bi se moglo zakljuciti da ti
putnici mogu predstavljati opasnost za javnu sigurnost?

Moze li se izraz ,drugo nacionalno tijelo koje je [...] nadlezno’ iz ¢lanka 12. stavka 3. Direktive
[0 PNR-u] tumaciti na nacin da se odnosi na ,PIU" koji je osnovan Zakonom od
25. prosinca 2016. i koji stoga, nakon isteka roka od Sest mjeseci, moze u okviru ad hoc
pretrazivanja odobriti pristup podacima ,PNR’?

Treba li ¢lanak 12. Direktive [0 PNR-u], u vezi s ¢lancima 7., 8. i ¢lankom 52. stavkom 1.
[Povelje], tumaciti na nacin da mu se protivi nacionalno zakonodavstvo poput pobijanog
zakona koji za cuvanje podataka propisuje opé¢i rok od pet godina, neovisno o tome
predstavljaju li doti¢ni putnici, u okviru prethodne procjene, opasnost za javnu sigurnost?

(a) Jeli Direktiva [0 API-ju] u skladu s ¢lankom 3. stavkom 2. [UEU-a] i ¢clankom 45. [Povelje]
s obzirom na to da se obveze koje su njome propisane primjenjuju na letove unutar
Europske unije?

(b) Treba li Direktivu [0 API-ju], u vezi s ¢lankom 3. stavkom 2. [UEU-a] i ¢lankom 45.
[Povelje], tumaciti na nacin da joj se protivi nacionalno zakonodavstvo poput pobijanog
zakona koji, radi sprecavanja ilegalne migracije i poboljsanja grani¢nih kontrola, dopusta
sustav prikupljanja i obrade podataka o putnicima koji ,dolaze u drzavni teritorij, polaze
iz njega i njime prolaze’ $to pak neizravno moze podrazumijevati ponovnu uspostavu
kontrola na unutarnjim granicama?
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10. Ako na temelju odgovora na navedena prethodna pitanja Cour constitutionnelle (Ustavni sud)
dode do zakljucka da pobijani zakon, kojim se medu ostalim prenosi Direktiva [0 PNR-u],
povreduje jednu ili vise obveza koje proizlaze iz odredaba spomenutih u tim pitanjima, moze
li on privremeno odrzati na snazi ucCinke [Zakona od 25. prosinca 2016.] kako bi sprijecio
pravnu nesigurnost i omogucio da se prethodno prikupljeni i pohranjeni podaci mogu
ponovno upotrijebiti u zakonom predvidene svrhe?”

III. O prethodnim pitanjima

A. Prvo pitanje

Sud koji je uputio zahtjev prvim pitanjem u biti pita treba li ¢lanak 2. stavak 2. tocku (d) i
clanak 23. GDPR-a tumaciti na nacin da se ta uredba primjenjuje na obradu osobnih podataka
predvidenu nacionalnim zakonodavstvom kojim se u nacionalno pravo istodobno nastoje
prenijeti odredbe Direktive o PNR-u i Direktive o API-ju te Direktive 2010/65, konkretno na
prijenos, cuvanje i obradu podataka iz PNR-a.

Kao $to proizlazi iz ¢lanka 2. stavka 1. GDPR-a, ta se uredba primjenjuje na obradu osobnih
podataka koja se u cijelosti ili djelomi¢no obavlja automatizirano te na neautomatiziranu obradu
osobnih podataka koji ¢ine dio sustava pohrane ili su namijenjeni biti dio sustava pohrane. Pojam
»obrada” siroko se definira u clanku 4. stavku 2. navedene uredbe tako da ukljucuje, medu ostalim,
prikupljane, biljezenje, pohranu, obavljanje uvida, uporabu, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili brisanje takvih podataka ili skupova
podataka.

Belgijska vlada ipak tvrdi da prijenos podataka iz PNR-a PIU-u koji izvr$avaju gospodarski subjekti
u svrhu sprecavanja i otkrivanja kaznenih djela, kao $to se to predvida ¢lankom 1. stavkom 1.
tockom (a), ¢lankom 1. stavkom 2. i ¢lankom 8. Direktive o PNR-u, koji predstavlja ,,obradu”
osobnih podataka u smislu ¢lanka 4. to¢ke 2. GDPR-a, kao i njihovo prethodno prikupljanje, nije
obuhvaden podrucjem primjene te uredbe na temelju clanka 2. stavka 2. tocke (d) navedene
uredbe jer se sudska praksa proizasla iz presude od 30. svibnja 2006., Parlament/Vijece i
Komisija, (C-317/04 i C-318/04, EU:C:2006:346, t. 57. do 59.), koja se odnosi na clanak 3.
stavak 2. prvu alineju Direktive 95/46, moze primijeniti na tu odredbu navedene uredbe.

U tom je pogledu to¢no da je, kao sto je to utvrdio Sud, ¢lanak 3. stavak 2. prva alineja Direktive
95/46, koja je s u¢inkom od 25. svibnja 2018. stavljena izvan snage i zamijenjena GDPR-om, iz
njezina podrudja primjene opcenito iskljucivao ,postupke obrade koji se odnose na javnu
sigurnost [i] nacionalnu sigurnost” te se njime nisu razlikovale osobe koje su obavljale doti¢nu
obradu podataka. Prema tome, obrada koju provode privatni subjekti i koja proizlaze iz obveza
koje su im nalozila tijela javne vlasti po potrebi moze biti obuhvaéena iznimkom predvidenom
tom odredbom, s obzirom na ¢injenicu da se formulacija te odredbe odnosi na sve postupke
obrade ¢iji je cilj javna sigurnost, obrana ili nacionalna sigurnost, neovisno o osobi koja obavlja te
aktivnosti (vidjeti u tom smislu presudu od 6. listopada 2020., La Quadrature du Net i dr.,

C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 101.).

Medutim, u ¢lanku 2. stavku 2. tocke (d) GDPR-a pravi se takva razlika jer, kao $to je to istaknuo
nezavisni odvjetnik u tockama 41. i 46. svojeg misljenja, tekstom te odredbe jasno se istice da se
zahtijeva ispunjavanje dvaju uvjeta kako bi obrada podataka bila obuhvacena iznimkom koju
predvida. Dok se prvi od tih dvaju uvjeta odnosi na svrhe obrade, odnosno sprecavanje, istragu,
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otkrivanje ili progon kaznenih djela ili izvr$avanje kaznenopravnih sankcija ukljuc¢ujuéi zastitu od
prijetnji javnoj sigurnosti i njihovo sprecavanje, drugi uvjet odnosi se na osobu koja obavlja tu
obradu, odnosno ,nadlezno tijelo” u smislu navedene odredbe.

Kao s$to je to utvrdio Sud, iz ¢lanak 23. stavka 1. tocaka (d) i (h) GDPR-a proizlazi da je obrada
osobnih podataka koju provode pojedinci u svrhe iz ¢lanka 2. stavka 2. tocke (d) te uredbe
obuhvacena njezinim podruc¢jem primjene (vidjeti u tom smislu presudu od 6. listopada 2020., La
Quadrature du Net i dr., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 102.).

Iz toga slijedi da se sudska praksa proizasla iz presude od 30. svibnja 2006., Parlament/Vijece i
Komisija (C-317/04 i C-318/04, EU:C:2006:346), na koju se poziva belgijska vlada, ne moze
primijeniti na iznimku od podrucja primjene GDPR-a koja se navodi u clanku 2. stavku 2.
tocki (d) te uredbe.

Usto, tu iznimku treba tumaciti usko, kao i druge iznimke od podrucja primjene GDPR-a
predvidene u ¢lanku 2. stavku 2. te uredbe.

Kao s$to to proizlazi iz uvodne izjave 19. navedene uredbe, navedena je iznimka opravdana
¢injenicom da je obrada osobnih podataka koju nadlezna tijela provode, medu ostalim, u svrhu
sprecavanja i otkrivanja kaznenih djela, ukljucujudi zastitu od prijetnji javnoj sigurnosti i njihovo
sprecavanje, uredena posebnim aktom Unije, odnosno Direktivom 2016/680, koja je donesena
istog dana kad i GDPR (presuda od 22. lipnja 2021., Latvijas Republikas Saeima (Kazneni bodovi),
C-439/19, EU:C:2021:504, t. 69.).

Osim toga, kao §to se to navodi u uvodnim izjavama 9. do 11. Direktive 2016/680, njome se
utvrduju posebna pravila o zastiti pojedinaca s obzirom na tu obradu, pri ¢emu se postuje
posebna priroda tih aktivnosti koje su obuhvacéene podrucjima pravosudne suradnje u kaznenim
stvarima i policijske suradnje, dok se u GDPR-u definiraju opc¢a pravila o zastiti tih osoba koja se
mogu primijeniti na navedenu obradu ako nije primjenjiv poseban akt koji predstavlja Direktiva
2016/680. Konkretno, u skladu s uvodnom izjavom 11. te direktive, GDPR se primjenjuje na
obradu osobnih podataka koju provodi ,nadlezno tijelo” u smislu ¢lanka 3. stavka 7. navedene
direktive, ali u druge svrhe osim onih predvidenih tom direktivom (vidjeti u tom smislu presudu
od 22. lipnja 2021., Latvijas Republikas Saeima (Kazneni bodovi), C-439/19, EU:C:2021:504, t. 70.).

Sto se tice prvog uvjeta iz tocke 67. ove presude, i konkretnije svrha koje se nastoje ostvariti
obradom osobnih podataka predvidenom Direktivom o PNR-u, valja podsjetiti na to da se u
skladu s c¢lankom 1. stavkom 2. te direktive podaci iz PNR-a mogu obradivati samo u svrhu
sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih
djela. Te su svrhe obuhvacene onima iz ¢lanka 2. stavka 2. tocke (d) GDPR-a i ¢lanka 1. stavka 1.
Direktive 2016/680, tako da se na tu obradu moze primijeniti iznimka iz ¢lanka 2. stavka 2.
tocke (d) te uredbe te stoga ona moze biti obuhvacena podru¢jem primjene te direktive.

Suprotno tomu, to nije slucaj u pogledu obrada predvidenih Direktivom o API-ju i Direktivom
2010/65 ¢ije se svrhe razlikuju od onih predvidenih ¢lankom 2. stavkom 2. tockom (d) GDPR-a i
clankom 1. stavkom 1. Direktive 2016/680.

Naime, sto se ti¢e Direktive o API-ju, njome se nastoje poboljsati kontrole na granici i sprijeciti
ilegalna imigracija, kao $to to proizlazi iz njezinih uvodnih izjava 1., 7. i 9. te njezina ¢lanka 1.,
tako da prijevoznici unaprijed prenesu podatke o putnicima nadleznim nacionalnim tijelima.
Uostalom, u nekoliko uvodnih izjava i odredbi te direktive istice se da je obrada podataka

34 ECLI:EU:C:2022:491



76

77

78

79

80

81

Presupa op 21. 6. 2022. — PrepmeT C-817/19
LIGUE DES DROITS HUMAINS

predvidena za njezinu provedbu obuhvacena podrucjem primjene GDPR-a. Tako se u uvodnoj
izjavi 12. navedene direktive navodi da se ,Direktiva [95/46] primjenjuje [...] na obradu osobnih
podataka koju obavljaju tijela drzava clanica”. Usto, u <clanku 6. stavku 1. petom
podstavku Direktive o API-ju navodi se da drzave ¢lanice takoder mogu koristiti API podatke u
svrhu izvrsavanja zakona ,pridrzavajuéi se odredaba o zastiti podataka iz Direktive [95/46],
uzimaju¢i u obzir da se taj izraz upotrebljava i u trecem podstavku te odredbe. Isto se tako,
osobito u uvodnoj izjavi 9. Direktive o API-ju, upotrebljava izraz ,ne dovodeci u pitanje odredbe
Direktive [95/46]”. Clankom 6. stavkom 2. Direktive o API-ju naposljetku se predvida da
prijevoznici moraju informirati putnike ,u skladu s odredbama utvrdenima Direktivom [95/46]”.

Sto se ti¢e Direktive 2010/65, iz njezine uvodne izjave 2. i ¢lanka 1. stavka 1. proizlazi da je svrha te
direktive pojednostaviti i uskladiti administrativne postupke koji se primjenjuju u pomorskom
prijevozu standardiziranjem elektronickog prijenosa informacija i racionaliziranjem sluzbenog
postupka prijave radi pojednostavnjivanja pomorskog prometa i smanjenja administrativnih
opterecenja za brodare. Medutim, ¢lanak 8. stavak 2. navedene direktive potvrduje da je obrada
podataka predvidena za njezinu provedbu obuhvacena podruc¢jem primjene GDPR-a, uzimajudi u
obzir da se tom odredbom u pogledu osobnih podataka zapravo nalaze drzavama ¢lanicama da
osiguraju uskladenost s Direktivom 95/46.

Iz toga slijedi da je obrada podataka predvidena nacionalnim zakonodavstvom kojim se u
nacionalno pravo prenose odredbe Direktive o API-ju i Direktive 2010/65 obuhvaéena
podru¢jem primjene GDPR-a. Suprotno tomu, obrada podataka predvidena nacionalnim
zakonodavstvom kojim se u nacionalno pravo prenosi Direktiva o PNR-u moze se, u skladu s
iznimkom iz clanka 2. stavka 2. tocke (d) te uredbe, izuzeti iz njezine primjene, podlozno
postovanju drugog uvjeta navedenog u tocki 67. ove presude, odnosno tomu da je osoba koja
obavlja obradu nadlezno tijelo u smislu potonje odredbe.

Sto se tice drugog uvjeta, Sud je presudio da, s obzirom na to da se u ¢lanku 3. stavku 7. Direktive
2016/680 definira pojam ,nadlezno tijelo”, takvu definiciju po analogiji treba primijeniti na
clanak 2. stavak 2. to¢ku (d) GDPR-a (vidjeti u tom smislu presudu od 22. lipnja 2021.,Latvijas
Republikas Saeima (Kazneni bodovi), C-439/19, EU:C:2021:504, t. 69.).

Medutim, na temelju ¢lanaka 4. i 7. Direktive o PNR-u, svaka drzava ¢lanica treba odrediti tijelo
nadlezno za sprecavanje, otkrivanje, istragu ili kazneni progon kaznenih djela terorizma i teskih
kaznenih djela da djeluje kao PIU te donijeti popis nadleznih tijela koja su ovlastena od PIU-a
traziti ili primiti podatke iz PNR-a ili rezultate obrade tih podataka, uzimaju¢i u obzir da su
potonja tijela takoder nadlezna tijela za to podrucje, kao $to se to navodi u ¢lanku 7. stavku 2.
navedene direktive.

Iz tih elemenata proizlazi da obrada podataka iz PNR-a koju provode PIU i navedena nadlezna
tijela u takve svrhe ispunjava dva uvjeta navedena u tocki 67. ove presude, tako da je ta obrada
usto obuhvadena odredbama same Direktive o PNR-u, odredbama Direktive 2016/680, a ne
GDPR-om, $to uostalom potvrduje uvodna izjava 27. Direktive o PNR-u.

Suprotno tomu, bududi da gospodarski subjekti kao §to su zra¢ni prijevoznici, ¢ak i ako imaju
zakonsku obvezu prijenosa podataka iz PNR-a, nisu zaduzeni za izvr$avanje javnih ovlasti niti
imaju ovlasti javnog tijela na temelju te direktive, ne moze se smatrati da su ti subjekti nadlezna
tijela u smislu ¢lanka 3. stavka 7. Direktive 2016/680 i ¢lanka 2. stavka 2. tocke (d) GDPR-a, tako
da su prikupljanje i prijenos tih podataka PIU-u koje izvr$avaju zracni prijevoznici obuhvaceni
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tom uredbom. Do istog se zakljucka dolazi u situaciji, kao $to je ona predvidena Zakonom od
25. prosinca 2016., u kojem prikupljanje i prijenos navedenih podataka izvrSavaju drugi
prijevoznici ili turoperatori.

Naposljetku, sud koji je uputio zahtjev pita o eventualnom utjecaju donosenja nacionalnog
zakonodavstva kojim se istodobno nastoje prenijeti odredbe Direktive o PNR-u, Direktive o
API-ju i Direktive 2010/65, kao $to je Zakon od 25. prosinca 2016. U tom pogledu valja podsjetiti
na to da je, kao Sto to proizlazi iz tocaka 72. i 75. do 77. ove presude, obrada podataka predvidena
na temelju tih dviju direktiva obuhvacena podruéjem primjene GDPR-a koji sadrzava opca pravila
o zastiti pojedinaca u vezi s obradom osobnih podataka.

Prema tome, ako je obrada podataka koja se provodi na temelju tog zakonodavstva obuhvaéena
Direktivom o API-ju i/ili Direktivom 2010/65, GDPR se primjenjuje na tu obradu. Isto vrijedi za
obradu podataka koja se provodi na istom temelju te je s obzirom na svoju svrhu, uz Direktivu o
PNR-u, obuhvacéena Direktivom o API-ju i/ili Direktivom 2010/65. Naposljetku, ako je obrada
podataka koja se provodi na temelju istog zakonodavstva s obzirom na svoju svrhu obuhvacena
samo Direktivom o PNR-u, GDPR se primjenjuje ako je rijec o prikupljanju i prijenosu podataka
iz PNR-a PIU-u koje izvrsavaju zracni prijevoznici. Suprotno tomu, ako takvu obradu provode
PIU ili nadlezna tijela u svrhe iz ¢lanka 1. stavka 2. Direktive o PNR-u, ta je obrada, osim
nacionalnim pravom, obuhvacena Direktivom 2016/680.

S obzirom na prethodno navedena razmatranja, na prvo pitanje valja odgovoriti da clanak 2.
stavak 2. tocku (d) i ¢lanak 23. GDPR-a treba tumaciti na nacin da se ta uredba primjenjuje na
obradu osobnih podataka predvidenu nacionalnim zakonodavstvom kojim se u nacionalno pravo
istodobno nastoje prenijeti odredbe Direktive o API-ju, Direktive 2010/65 i Direktive o PNR-u u
pogledu, s jedne strane, obrade podataka koju provode privatni subjekti i, s druge strane, obrade
podataka koju provode tijela javne vlasti koja je jedino ili takoder obuhvacena Direktivom o
API-ju ili Direktivom 2010/65. Suprotno tomu, navedena uredba ne primjenjuje se na obradu
podataka predvidenu takvim zakonodavstvom koja je obuhvacena samo Direktivom o PNR-u i
koju provode PIU ili nadlezna tijela u svrhe iz ¢lanka 1. stavka 2. te direktive.

B. Drugo, trece, Cetvrto i Sesto pitanje

U svojem drugom, trecem, Cetvrtom i Sestom pitanju, koja valja ispitati zajedno, sud koji je uputio
zahtjev u biti pita Sud o valjanosti Direktive o PNR-u s obzirom na ¢lanke 7. i 8. te ¢lanak 52.
stavak 1. Povelje. Ta se pitanja osobito odnose na:

— Prilog I. toj direktivi i podatke koji se navode u tom prilogu, osobito one iz njegovih tocaka 12.
i 18., s obzirom na zahtjeve jasnoce i preciznosti (drugo i trece pitanje);

— (clanak 3. tocku 4. navedene direktive i njezin Prilog 1., s obzirom na to da se sustav opceg
prikupljanja, prijenosa i obrade podataka iz PNR-a, koji je uveden tim odredbama, moze
primijeniti na svaku osobu koja putuje na letu na koji se primjenjuju odredbe te direktive
(Cetvrto pitanje), i

— (¢lanak 6. Direktive o PNR-u, u dijelu u kojem se njime predvida prethodna procjena, na temelju
usporedbe podataka iz PNR-a s bazama podataka i/ili njihove obrade u skladu s prethodno
odredenim kriterijima, koja se sustavno i opcenito primjenjuje na te podatke, neovisno o bilo
kojem objektivhom elementu iz kojeg bi se moglo zakljuciti da ti putnici mogu predstavljati
opasnost za javnu sigurnost (Sesto pitanje).
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Najprije valja podsjetiti na to da se, prema opéem nacelu tumacenja, akt Unije mora tumaciti, u
najvecoj mogucoj mjeri, tako da se ne dovede u pitanje njegova valjanost i u skladu s cjelokupnim
primarnim pravom i osobito odredbama Povelje. Dakle, kada tekst sekundarnog prava Unije moze
imati viSe od jednog tumacenja, prednost valja dati tumacenju koje odredbu ¢ini sukladnom s
primarnim pravom, a ne tumacenju koje bi je ucinilo neuskladenom s njime (presuda od
2. veljace 2021., Consob, C-481/19, EU:C:2021:84, t. 50. i navedena sudska praksa).

Usto, prema ustaljenoj sudskoj praksi, kada odredbe direktive ostavljaju drzavama clanicama
marginu prosudbe za odredivanje mjera za prenosenje koje su prilagodene razlicitim situacijama
koje je moguce zamisliti, tada je prilikom provedbe tih mjera na njima ne samo da tumace svoje
nacionalno pravo na nacin koji je u skladu s direktivom o kojoj je rije¢ nego i da skrbe da se ne
temelje na njezinu tumacenju koje bi bilo u sukobu s temeljnim pravima zasticenima pravnim
poretkom Unije ili drugim opéim nacelima priznatim u tom pravnom poretku (vidjeti u tom
smislu presude od 15. veljace 2016., N., C-601/15 PPU, EU:C:2016:84, t. 60. i navedenu sudsku
praksu i od 16. srpnja 2020., Etat belge (Spajanje obitelji — maloljetno dijete), C-133/19, C-136/19 i
C-137/19, EU:C:2020:577, t. 33. i navedenu sudsku praksu).

Sto se ti¢e Direktive o PNR-u, valja istaknuti da se osobito u njezinim uvodnim izjavama 15., 20.,
22.,25., 36. i 37. stavlja naglasak na vaznost koju zakonodavac Unije, kada upucuje na vecu razinu
zastite podataka, pridaje punom postovanju temeljnih prava propisanih ¢lancima 7., 8. i 21.
Povelje, kao i nacela proporcionalnosti, tako da bi, kao $to se to navodi u uvodnoj izjavi 36., tu
direktivu ,trebalo na odgovarajudi nacin provesti”.

Konkretno, u uvodnoj izjavi 22. Direktive o PNR-u istice se da bi se ,,[u]zimajudi u potpunosti u
obzir nacela istaknuta u nedavnoj relevantnoj sudskoj praksi [Suda], primjenom ove Direktive
trebalo [...] osigurati potpuno postovanje temeljnih prava, prava na privatnost te nacela
proporcionalnosti” te bi se ,u potpunosti trebalo voditi racuna o tome S$to je potrebno i
proporcionalno za ostvarenje op¢ih interesa koje Unija prepoznaje te o potrebi za zastitom tudih
prava i sloboda u borbi protiv kaznenih djela terorizma i teskih kaznenih djela”. U toj se uvodnoj
izjavi dodaje da bi primjena ,trebala [...] biti opravdana te bi trebalo poduzeti sve potrebne
zastitne mjere kako bi se osigurala zakonitost svake pohrane, analize, prijenosa ili uporabe
podataka iz PNR-a”.

Osim toga, ¢lankom 19. stavkom 2. Direktive o PNR-u Komisiju se obvezuje da u okviru
preispitivanja te direktive posebno vodi racuna o ,pridrzavanju primjenjivih standarda zastite
osobnih podataka”, ,potrebi i proporcionalnosti prikupljanja i obrade podataka iz PNR-a za
svaku svrhu utvrdenu u ovoj Direktivi” te o ,duljini razdoblja ¢uvanja podataka”.

Stoga valja provjeriti moze li se Direktiva o PNR-u, u skladu s onim §to se osobito zahtijeva
njezinim uvodnim izjavama i odredbama navedenim u tockama 88. do 90. ove presude, tumaciti
na nacin kojim se osigurava puno postovanje temeljnih prava zajamcenih ¢lancima 7. i 8. Povelje
te nacela proporcionalnosti propisanog njezinim ¢lankom 52. stavkom 1.

1. Zadiranja u temeljna prava zajamcena u clancima 7. i 8. Povelje, koja proizlaze iz
Direktive o PNR-u

Clankom 7. Povelje svakom se jam¢i pravo na postovanje privatnog i obiteljskog Zivota, doma i

komuniciranja, a ¢lankom 8. stavkom 1. Povelje svakoj se osobi izri¢ito dodjeljuje pravo na zastitu
osobnih podataka koji se na nju odnose.
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Kao $to to proizlazi iz ¢lanka 3. tocke 5. Direktive o PNR-u i popisa u njezinu Prilogu 1., podaci iz
PNR-a navedeni u toj direktivi pored imena zrakoplovnog putnika odnosno zrakoplovnih putnika
ukljucuju, medu ostalim, informacije potrebne za rezervaciju, kao $to su datumi planiranog
putovanja, plan putovanja, informacije o kartama, skupine osoba registrirane pod istim brojem
rezervacije, kontaktne informacije o putniku odnosno putnicima, informacije o nacinu placanja i
izdavanju racuna, informacije o prtljazi te opce primjedbe vezane uz putnike.

Buduc¢i da podaci iz PNR-a sadrzavaju informacije o fizickim osobama ciji je identitet utvrden, to
jest doticnim zrakoplovnim putnicima, razlicitim postupcima kojima mogu biti podvrgnute te
informacije zadire se u temeljno pravo na postovanje privatnog zivota zajamceno c¢lankom 7.
Povelje (vidjeti u tom smislu Misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i
Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 121. i 122. te navedenu sudsku praksu).

Usto, na takvo se postupanje s podacima iz PNR-a uredeno Direktivom o PNR-u primjenjuje i
clanak 8. Povelje jer ono predstavlja obradu osobnih podataka u smislu tog ¢lanka i dakle nuzno
mora ispunjavati uvjete zastite podataka koji proizlaze iz tog ¢lanka (vidjeti u tom smislu misljenje
1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017., EU:C:2017:592,
t. 123. i navedenu sudsku praksu).

Doista, iz ustaljene sudske prakse proizlazi da dostavljanje osobnih podataka trecoj osobi,
primjerice javnom tijelu, predstavlja zadiranje u temeljna prava propisana ¢lancima 7. i 8. Povelje,
neovisno o kasnijem koristenju dostavljenim informacijama. Isto vrijedi i za ¢uvanje osobnih
podataka te za pristup tim podacima kako bi se njima koristila javna tijela. U tom je pogledu
nevazno imaju li doti¢ne informacije o privatnom zivotu osjetljiv karakter, odnosno jesu li
zainteresirane osobe zbog tog zadiranja pretrpjele eventualne neugodnosti (misljenje 1/15
(Sporazum o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 124. i
126. i navedena sudska praksa).

Stoga, kako prijenos podataka iz PNR-a koji provode zracni prijevoznici prema PIU-u doti¢ne
drzave ¢lanice, predviden u c¢lanku 1 stavku 1. tocki (a) Direktive o PNR-u, u vezi s njezinim
clankom 8., tako i okvir uvjeta koji se odnose na cuvanje tih podataka, njihovo koristenje i
eventualno daljnje prenosenje nadleznim tijelima te drzave ¢lanice, PIU-u i nadleznim tijelima
drugih drzava clanica, Europolu ili pak tijelima tre¢ih zemalja, $to posebice omogucuju
¢lanci 6., 7., 9., 10., 11. i 12. te direktive, predstavljaju zadiranja u prava zajamcena ¢lancima 7. i 8.
Povelje.

Sto se tice ozbiljnosti tih zadiranja, valja istaknuti, kao prvo, da se Direktivom o PNR-u na temelju
njezina c¢lanka 1. stavka 1. tocke (a), u vezi s njezinim c¢lankom 8., predvida sustavan i stalan
prijenos u PIU-ove podataka iz PNR-a o svim putnicima koji putuju na letu izmedu EU-a i tre¢ih
zemalja, u smislu ¢lanka 3. stavka 2. te direktive. Kao $to je to nezavisni odvjetnik istaknuo u
tocki 73. svojeg misljenja, takav prijenos podrazumijeva da PIU-ovi imaju opdéi pristup svim
dostavljenim podacima iz PNR-a koji se odnose na sve osobe koje se koriste uslugama zra¢nog
prijevoza, neovisno o kasnijem koristenju tih podataka.

Kao drugo, ¢lankom 2. Direktive o PNR-u predvida se, u njegovu stavku 1., da drzave ¢lanice mogu
odluciti primijeniti tu direktivu na letove unutar EU-a, u smislu njezina ¢lanka 3. tocke 3., te se u
njegovu stavku 2. pojasnjava da se u tom slucaju sve odredbe navedene direktive , primjenjuju [...]
na letove unutar EU-a kao da se radi o letovima izmedu EU-a i tre¢ih zemalja te na podatke iz
PNR-a dobivene na temelju letova unutar EU-a kao da se radi o podacima iz PNR-a dobivenima
na temelju letova izmedu EU-a i tre¢ih zemalja”.
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Kao trece, bez obzira na to s§to se ne ¢ini da bi pojedini podaci iz PNR-a, popisani u
Prilogu I. Direktivi o PNR-u, kako su ukratko navedeni u tocki 93. ove presude, promatrani
izolirano, mogli otkrivati vazne informacije o privatnom zivotu doti¢nih osoba, ipak ostaje
Cinjenica da ti podaci, promatrani kao cjelina, mogu, medu ostalim, otkrivati cjelokupni plan
putovanja, putne navike, odnose koji postoje izmedu dviju ili vise osoba, kao i informacije o
financijskim prilikama zrakoplovnih putnika, njihovim prehrambenim navikama ili zdravstvenom
stanju, te bi ¢ak mogli pruzati osjetljive informacije o tim putnicima (vidjeti u tom smislu misljenje
1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017, EU:C:2017:592,
t. 128.).

Kao cetvrto, na temelju ¢lanka 6. stavka 2. tocaka (a) i (b) Direktive o PNR-u, podaci koje prenose
zracni prijevoznici trebaju pro¢i ne samo prethodnu procjenu prije planiranog dolaska ili
planiranog odlaska putnika, nego i naknadnu procjenu.

Sto se tice prethodne procjene, iz ¢lanka 6. stavka 2. tocke (a) i ¢lanka 6. stavka 3. Direktive o
PNR-u proizlazi da tu procjenu PIU-ovi drzava ¢lanica provode na sustavan i automatiziran
nacin, odnosno stalno i neovisno o tome postoji li najmanja naznaka da doti¢ne osobe mogu biti
ukljucene u kaznena djela terorizma ili teska kaznena djela. U tu se svrhu tim odredbama
predvida da se podaci iz PNR-a mogu usporedivati s ,relevantnim bazama podataka” i obradivati
»u skladu s prethodno utvrdenim kriterijima”.

U tom kontekstu valja podsjetiti na to da je Sud ve¢ smatrao da opseg zadiranja koje ukljucuju
automatske analize podataka iz PNR-a u pogledu prava priznatih clancima 7. i 8. Povelje
ponajprije ovisi o unaprijed definiranim modelima i kriterijima kao i bazama podataka na kojima
se temelji ta vrsta obrade podataka (misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i
Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 172.).

Doista, kao §to je to nezavisni odvjetnik istaknuo u tocki 78. svojeg misljenja, obrada predvidena u
clanku 6. stavku 3. tocki (a) Direktive o PNR-u, odnosno usporedivanje podataka iz PNR-a s
srelevantnim bazama podataka” moze pruziti dodatne informacije o privatnom zivotu
zrakoplovnih putnika i omoguditi donosSenje vrlo preciznih zakljuc¢aka u tom pogledu.

Sto se ti¢e obrade podataka iz PNR-a s obzirom na ,prethodno utvrdene kriterije” predvidene u
clanku 6. stavku 3. tocki (b) Direktive o PNR-u, to¢no je da se u ¢lanku 6. stavku 4. te direktive
zahtijeva da se procjena putnika u skladu s tim kriterijima provede na nediskriminirajudi nacin i
da se osobito ne temelji ni na jednom od obiljezja navedenih u posljednjoj recenici tog stavka 4.
Usto, utvrdeni kriteriji moraju biti usmjereni, proporcionalni i odredeni.

Medutim, Sud je ve¢ presudio da, bududi da se automatske analize podataka iz PNR-a provode na
temelju neprovjerenih osobnih podataka i da se zasnivaju na unaprijed definiranim modelima i
kriterijima, one nuzno podrazumijevaju odredenu stopu pogreske (vidjeti po analogiji misljenje
1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017., EU:C:2017:592,
t. 169.). Konkretno, kao $to je to u biti istaknuo nezavisni odvjetnik u tocki 78. svojeg misljenja, iz
radnog dokumenta Komisije (SWD(2020) 128 final) prilozenog njezinu izvjes¢u od
24. srpnja 2020. o preispitivanju Direktive o PNR-u proizlazi da je broj sluc¢ajeva pozitivnih
rezultata automatizirane obrade predvidene ¢lankom 6. stavkom 3. tockama (a) i (b) te direktive
koji su se, nakon neautomatizirane pojedinacne provjere, pokazali pogresnima prili¢cno velik te se

tijekom 2018. i 2019. odnosio na barem pet od $est osoba ¢iji je identitet utvrden. Ta obrada stoga
dovodi do temeljite analize podataka iz PNR-a koji se odnose na navedene osobe.
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Sto se ti¢e naknadne procjene podataka iz PNR-a predvidene u ¢lanku 6. stavku 2. tocki (b)
Direktive o PNR-u, iz te odredbe proizlazi da je PIU u razdoblju od $est mjeseci nakon prijenosa
podataka iz PNR-a, navedenog u clanku 12. stavku 2. te direktive, na zahtjev nadleznih tijela
duzan dostaviti tim tijelima podatke iz PNR-a i u odredenim slucajevima obraditi podatke u
svrhu borbe protiv kaznenih djela terorizma ili teskih kaznenih djela.

Usto, iako se nakon isteka tog razdoblja od Sest mjeseci podaci iz PNR-a depersonaliziraju
skrivanjem odredenih elemenata tih podataka, PIU moze biti obvezan, u skladu s ¢lankom 12.
stavkom 3., nakon takvog zahtjeva dostaviti potpune podatke iz PNR-a u obliku koji nadleznim
tijelima omogucuje da utvrde identitet doti¢nih osoba ako se opravdano smatra da je to potrebno
u svrhu iz ¢lanka 6. stavka 2. tocke (b) te direktive, takvu dostavu ipak mora odobriti pravosudno
tijelo ili ,,drugo nacionalno tijelo koje je [...] nadlezno”.

Kao peto, bududi da se u njezinu ¢lanku 12. stavku 1. predvida, a da se pritom ne navode dodatna
pojasnjenja u tom pogledu, da se podaci iz PNR-a cuvaju u bazi podataka u razdoblju od pet
godina od njihova prijenosa PIU-u drzave Clanice na ¢ijem se drzavnom podrucju nalazi polaziste
ili odrediste leta, Direktiva o PNR-u, s obzirom na cinjenicu da je unato¢ njihovu
depersonaliziranju skrivanjem odredenih elemenata podataka nakon isteka pocetnog razdoblja
od Sest mjeseci i dalje moguce, u slucaju iz prethodne tocke, dostaviti potpune podatke iz PNR-a,
omogucuje raspolaganje podacima o privatnom zivotu zrakoplovnih putnika tijekom razdoblja
koje je Sud, u svojem misljenju 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od
26. srpnja 2017. (EU:C:2017:592, t. 132.), ve¢ opisao kao prili¢cno dugo razdoblje.

S obzirom na uobicajenost koristenja zracnim prijevozom, zbog takvog se roka ¢uvanja podaci iz
PNR-a znatnog dijela stanovni$tva Unije mogu u viSe navrata cuvati u okviru sustava
uspostavljenog Direktivom o PNR-u te stoga biti dostupni za analize koje PIU i nadlezna tijela
provode u okviru prethodnih i naknadnih procjena tijekom duljeg razdoblja, ako ne i
neodredenog kada je rije¢c o osobama koje putuju zrakoplovom vise od jednom svakih pet godina.

S obzirom na sva prethodna razmatranja, valja smatrati da Direktiva o PNR-u sadrzava
nedvojbeno ozbiljna zadiranja u prava zajamcena clancima 7. i 8. Povelje, osobito u dijelu u
kojem se njome nastoji uspostaviti sustav stalnog, neciljanog i sustavnog nadzora koji ukljucuje
automatiziranu procjenu osobnih podataka svih osoba koje se koriste uslugama zrac¢nog prijevoza.

2. Opravdanje zadiranja koja proizlaze iz Direktive o PNR-u

Valja podsjetiti na to da temeljna prava propisana clancima 7. i 8. Povelje nisu apsolutna prava,
nego ih treba uzeti u obzir imajuéi na umu njihovu funkciju u drustvu (misljenje 1/15 (Sporazum
0 PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 136. i navedena
sudska praksa te presuda od 6. listopada 2020., Privacy International, C-623/17, EU:C:2020:790,
t. 63. i navedena sudska praksa).

U skladu s ¢lankom 52. stavkom 1. prvom recenicom Povelje, svako ogranicenje pri ostvarivanju
njome priznatih prava i sloboda mora biti predvideno zakonom i mora postovati njihovu bit. U
skladu s ¢lankom 52. stavkom 1. drugom recenicom Povelje, podlozno nacelu proporcionalnosti,
ogranicenja tih prava i sloboda moguca su samo ako su potrebna i ako zaista odgovaraju ciljevima
u op¢em interesu koje priznaje Unija ili potrebi zastite prava i sloboda drugih osoba. U tom se
pogledu u ¢lanku 8. stavku 2. Povelje pojasnjava da se osobni podaci moraju obradivati, medu
ostalim, ,u utvrdene svrhe i na temelju suglasnosti osobe o kojoj je rije¢, ili na nekoj drugoj
legitimnoj osnovi utvrdenoj zakonom”.

40 ECLI:EU:C:2022:491



114

115

116

117

118

Presupa op 21. 6. 2022. — PrepmeT C-817/19
LIGUE DES DROITS HUMAINS

Valja dodati da zahtjev prema kojem svako ogranic¢avanje ostvarivanja temeljnih prava mora biti
predvideno zakonom znaci da se u samom aktu kojim se dopusta zadiranje u ta prava mora
definirati doseg ogranicavanja ostvarivanja doti¢nog prava, pri ¢emu valja pojasniti, s jedne
strane, da taj zahtjev ne iskljucuje da to ogranicenje bude dovoljno $iroko formulirano da se moze
prilagoditi promjenama situacija (vidjeti u tom smislu presudu od 26. travnja 2022,
Poljska/Parlament i Vijece, C-401/19, EU:C:2022:297, t. 64. i 74. i navedenu sudsku praksu) i da, s
druge strane, Sud moze, po potrebi, tumacenjem pojasniti konkretan doseg ogranic¢avanja s
obzirom na sami tekst predmetnog propisa Unije, kao i s obzirom na njegovu opcu strukturu i
ciljeve koji se njime nastoje postici, kako se tumace s obzirom na temeljna prava zajamcena
Poveljom.

Sto se ti¢e postovanja nacela proporcionalnosti, zastita temeljnog prava na postovanje privatnog
zivota na razini Unije zahtijeva, sukladno ustaljenoj sudskoj praksi Suda, da su odstupanja i
ogranicenja u zastiti osobnih podataka u granicama onoga $to je strogo nuzno. Usto, cilj od opceg
interesa ne moze se posti¢i a da se u obzir ne uzme cinjenica da se on mora pomiriti s temeljnim
pravima na koja se mjera odnosi, tako da se cilj od opceg interesa, s jedne strane, pravilno odvagne
s predmetnim pravima, s druge strane (misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije
i Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 140. i presuda od 5. travnja 2022., Commissioner
of An Garda Siochdna i dr., C-140/20, EU:C:2022:258, t. 52. i navedena sudska praksa).

Konkretnije, mogu¢nost drzava ¢lanica da opravdaju ogranicenje prava zajamcenih ¢lancima 7.1 8.
Povelje treba ocijeniti tako da se odmjeri ozbiljnost zadiranja takvog ogranicenja i provjeri da je
vaznost cilja od opceg interesa koji se nastoji postici tim ograni¢enjem povezana s tom ozbiljnosc¢u
(vidjeti u tom smislu presude od 2. listopada 2018., Ministerio Fiscal, C-207/16, EU:C:2018:788,
t. 55. i navedenu sudsku praksu te od 5. travnja 2022., Commissioner of An Garda Siochdna i dr.,
C-140/20, EU:C:2022:258, t. 53. i navedenu sudsku praksu).

Da bi ispunio uvjet proporcionalnosti, predmetni propis koji navodno sadrzava zadiranje mora
imati jasna i precizna pravila kojima se ureduje doseg i primjena u njemu predvidene mjere te
propisivati minimalne uvjete, na nacin da osobe Ciji se podaci prenose raspolazu dostatnim
jamstvima koja omogucuju uc¢inkovitu zastitu njihovih osobnih podataka od rizika zlouporabe.
On mora osobito navoditi u kojim se okolnostima i pod kojim uvjetima mjera kojom se predvida
obrada takvih podataka moze donijeti, jamceci time da ¢e zadiranje biti ogranic¢eno na ono $to je
strogo nuzno. Nuznost raspolaganja takvim jamstvima jos je i znacajnija kad su osobni podaci
podvrgnuti automatskoj obradi. Ti zakljucci posebice vrijede kada podaci iz PNR-a mogu otkriti
osjetljive informacije o putnicima (misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i
Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 141. i presuda od 6. listopada 2020., La
Quadrature du Netidr., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 132. i navedena sudska
praksa).

Stoga propis koji predvida zadrzavanje osobnih podataka treba nastaviti ispunjavati objektivne
kriterije, uspostavljajuci vezu izmedu podataka koji se trebaju zadrzati i cilja koji se nastoji postici
(vidjeti u tom smislu misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od
26. srpnja 2017., EU:C:2017:592, t. 191. i navedenu sudsku praksu, kao i presude od
3. listopada 2019., A i dr., C-70/18, EU:C:2019:823, t. 63. i od 6. listopada 2020., La Quadrature
du Net i dr., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 133.).
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a) Postovanje nacela zakonitosti i biti predmetnih temeljnih prava

Ogranicavanje ostvarivanja temeljnih prava zajamcenih clancima 7. i 8. Povelje koje proizlazi iz
sustava uspostavljenog Direktivom o PNR-u predvida se zakonodavnim aktom Unije. Sto se tice
pitanja definira li, u skladu sa sudskom praksom navedenom u tocki 114. ove presude, sama ta
direktiva, kao akt prava Unije kojim se dopusta zadiranje u ta prava, doseg ogranicenja
ostvarivanja navedenih prava, valja istaknuti da odredbe navedene direktive kao i njezini prilozi L. i
II, s jedne strane, sadrzavaju popis podataka iz PNR-a i, s druge strane, ureduju obradu tih
podataka, medu ostalim, odredivanjem svrha i uvjeta te obrade. Uostalom, to se pitanje uvelike
mijeSa s pitanjem postovanja zahtjeva proporcionalnosti navedenog u tocki 117. ove presude
(vidjeti u tom smislu presudu od 16. srpnja 2020., Facebook Ireland i Schrems, C-311/18,
EU:C:2020:559, t. 180.) te Ce se ispitati u tocki 125. i sljede¢im tockama ove presude.

Sto se ti¢e postovanja biti temeljnih prava propisanih ¢lancima 7. i 8. Povelje, to¢no je da podaci iz
PNR-a mogu, ovisno o slucaju, otkriti vrlo precizne informacije o privatnom zivotu osobe.
Medutim, bududi da je, s jedne strane, priroda tih informacija ograni¢ena na odredene aspekte
tog privatnog zivota, koji se konkretno odnose na putovanja te osobe zrakoplovom i da se, s druge
strane, Direktivom o PNR-u, u njezinu ¢lanku 13. stavku 4., izri¢ito zabranjuje obrada osjetljivih
podataka u smislu ¢lanka 9. stavka 1. GDPR-a, podaci navedeni u toj direktivi sami po sebi ne
mogu pruziti potpunu sliku privatnog zZivota osobe. Usto, u navedenoj su direktivi, u njezinu
clanku 1. stavku 2., u vezi s njezinim ¢lankom 3. tockama 8. i 9. i Prilogom II., ogranicene svrhe
obrade tih podataka. Naposljetku, u toj se direktivi, u njezinim c¢lancima 4. do 15., utvrduju
pravila kojima se ureduje prijenos, obrada i ¢uvanje navedenih podataka, kao i pravila cija je svrha
osigurati, medu ostalim, sigurnost, povjerljivost i nepovredivost tih podataka te ih zastititi od
nezakonitog pristupa i obrade. U tim okolnostima, zadiranja koja ukljucuje Direktiva o PNR-u ne
ugrozavaju bit temeljnih prava propisanih ¢lancima 7. i 8. Povelje.

b) Cilj u opéem interesu i prikladnost obrade podataka iz PNR-a s obzirom na taj cilj

Sto se tice pitanja nastoji li se sustavom koji je uspostavljen Direktivom o PNR-u postiéi cilj u
opéem interesu, iz uvodnih izjava 5., 6. i 15. te direktive proizlazi da je njezin cilj zajamciti
pravni okvir koji jamci visoku razinu zastite temeljnih prava putnika, osobito prava na postovanje
privatnog zivota i zastitu osobnih podataka kada nadlezna tijela obraduju podatke iz PNR-a.

U tu se svrhu u ¢lanku 1. stavku 2. Direktive o PNR-u odreduje da se podaci iz PNR-a prikupljeni u
skladu s tom direktivom mogu obradivati kako je predvideno njezinim clankom 6. stavkom 2.
tockama (a), (b) i (c) samo u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih
djela terorizma i teskih kaznenih djela. Doista, te svrhe nedvojbeno predstavljaju ciljeve u opéem
interesu Unije kojima se moze opravdati zadiranje, cak i ozbiljno, u temeljna prava priznata
clancima 7. i 8. Povelje (vidjeti u tom smislu presudu od 8. travnja 2014., Digital Rights Ireland i
dr., C-293/12 i C-594/12, EU:C:2014:238, t. 42. i misljenje 1/15 (Sporazum o PNR-u izmedu
Europske unije i Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 148. i 149.).

Sto se tice prikladnosti sustava uspostavljenog Direktivom o PNR-u da ostvari postavljene ciljeve,
valja utvrditi da, iako mogu¢nost ,laznih negativnih” rezultata i prilicno velikog broja ,laznih
pozitivnih” rezultata koji su, kao $to se to istice u tocki 106. ove presude, dobiveni
automatiziranom obradom predvidenom tom direktivom tijekom 2018. i 2019., umanjuje
prikladnost tog sustava, ipak se zbog toga navedeni sustav ne moze smatrati neprikladnim da
pridonese ostvarivanju cilja koji se odnosi na borbu protiv kaznenih djela terorizma i teskih
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kaznenih djela. Naime, kao $to to proizlazi iz Komisijina radnog dokumenta navedenog u
tocki 106. ove presude, automatizirane obrade provedene na temelju navedene direktive u
stvarnosti su ve¢ omogudile identifikaciju zrakoplovnih putnika koji predstavljaju opasnost u
okviru borbe protiv kaznenih djela terorizma i teskih kaznenih djela.

Usto, s obzirom na stopu pogreske specificnu za automatiziranu obradu podataka iz PNR-a i
osobito na prilicno velik broj ,laznih pozitivnih” rezultata, prikladnost sustava uspostavljenog
Direktivom o PNR-u u biti ovisi o dobrom funkcioniranju neautomatizirane naknadne provjere
rezultata dobivenih tom obradom, a to je na temelju te direktive zada¢a PIU-a. Odredbe koje se
navedenom direktivom predvidaju u tu svrhu stoga pridonose ostvarivanju tih ciljeva.

¢) Nuznost zadiranja koja proizlaze iz Direktive o PNR-u

U skladu sa sudskom praksom navedenom u tockama 115. do 118. ove presude, valja provjeriti
jesu li zadiranja koja proizlaze iz Direktive o PNR-u ogranicena na ono $to je krajnje nuzno i,
osobito, odreduju li se tom direktivom jasna i precizna pravila koja ureduju doseg i primjenu
mjera predvidenih njome te ispunjava li sustav koji je njome uspostavljen i dalje objektivne
kriterije i pritom uspostavlja vezu izmedu podataka iz PNR-a, koji su usko povezani s
rezervacijom i realizacijom zrakoplovnih putovanja, i ciljeva koji se nastoje posti¢i navedenom
direktivom, odnosno borbe protiv kaznenih djela terorizma i teskih kaznenih djela.

1) Podaci o zrakoplovnim putnicima navedeni u Direktivi o PNR-u

Valja ocijeniti jesu li podaci o PNR-u koje zracni prijevoznik mora dostaviti PIU-u jasno i precizno
odredeni u rubrikama podataka u Prilogu I. Direktivi o PNR-u.

Najprije valja podsjetiti na to da je, kao $to to proizlazi iz uvodne izjave 15. Direktive o PNR-u,
zakonodavac Unije podrazumijevao da popis podataka iz PNR-a koji se dostavlja PIU-u bude
sastavljen ,s ciljem odrazavanja legitimnih zahtjeva tijela javnih vlasti za sprecavanje, otkrivanje,
istragu i kazneni progon kaznenih djela terorizma ili teskih kaznenih djela, ¢ime se povecava
unutarnja sigurnost u Uniji i $tite temeljna prava, osobito pravo na privatnost i zastitu osobnih
podataka”. Konkretno, u skladu s tom uvodnom izjavom, ti bi podaci ,trebali [...] sadrzavati samo
informacije o rezervaciji i planu puta putnika kako bi nadlezna tijela mogla identificirati zra¢ne
putnike koji predstavljaju opasnost unutarnjoj sigurnosti.” Usto, Direktivom o PNR-u, u njezinu
clanku 13. stavku 4. prvoj recenici, zabranjuje se ,,obrad[a] podataka iz PNR-a kojima se otkrivaju
rasa ili etnicko podrijetlo osobe, njezini politicki stavovi, vjera ili filozofska uvjerenja, clanstvo u
sindikatu, zdravstveno stanje ili seksualni Zivot ili spolna orijentacija”.

Stoga podaci iz PNR-a prikupljeni i dostavljeni u skladu s Prilogom I. Direktivi o PNR-u moraju
biti izravno povezani s izvedenim letom i doti¢nim putnikom i moraju biti ograniceni na nacin
da, s jedne strane, ispunjavaju iskljucivo legitimne zahtjeve tijela javnih vlasti za sprecavanje,
otkrivanje, istragu i kazneni progon kaznenih djela terorizma ili teskih kaznenih djela i, s druge
strane, iskljucuju osjetljive podatke.

Doista, rubrike 1. do 4., 7., 9., 11., 15., 17. i 19. Priloga I. Direktivi o PNR-u ispunjavaju te zahtjeve,
kao i one u pogledu jasnoce i preciznosti jer se odnose na jasno odredive i ogranicene informacije
koje su izravno povezane s izvedenim letom i doticnim putnikom. Kao $to je to nezavisni odvjetnik
istaknuo u tocki 165. svojeg misljenja, to je slucaj i s rubrikama 10., 13., 14. i 16., iako je njihov tekst
neodreden.
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Suprotno tomu, valja dati pojasnjenja u svrhu tumacenja rubrika 5., 6., 8., 12. 1 18.

Sto se ti¢e rubrike 5., u kojoj se navode ,[a]dresa i kontaktni podaci (telefonski broj, adresa
e-poste)”, u toj se rubrici izri¢ito ne pojasnjava odnose li se navedena adresa i kontaktni podaci
samo na zrakoplovnog putnika ili i na trece osobe koje su izvrsile rezervaciju za zrakoplovnog
putnika, na trece osobe ¢ijim je posredstvom moguce kontaktirati zrakoplovnog putnika ili pak
na trec¢e osobe koje treba obavijestiti u hitnom slucaju. Medutim, kao $to je to u biti istaknuo
nezavisni odvjetnik u tocki 162. svojeg misljenja, s obzirom na zahtjeve jasnoce i preciznosti, tu
se rubriku ne moze tumaciti na nacin da implicitno dopusta i prikupljanje i prijenos osobnih
podataka takvih trec¢ih osoba. Stoga navedenu rubriku treba tumaciti na nac¢in da se odnosi samo
na adresu i kontaktne podatke, odnosno telefonski broj i adresu e-poste, zrakoplovnog putnika na
Cije je ime izvrSena rezervacija.

Sto se ti¢e rubrike 6., u kojoj se navode ,[s]vi podaci o na¢inu pla¢anja, uklju¢ujuéi adresu za slanje
racuna”, kako bi se ispunili zahtjevi jasnoce i preciznosti, tu rubriku treba tumaciti na nacin da se
odnosi samo na informacije o nacinima plac¢anja i izdavanja racuna za zrakoplovnu kartu, pri
cemu su iskljuCene sve ostale informacije koje nisu izravno povezane s letom (vidjeti po analogiji
misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017,
EU:C:2017:592, t. 159.).

Sto se ti¢e rubrike 8., u kojoj se navode ,[p]odaci o programima vjernosti”, treba je, kao $to je to
istaknuo nezavisni odvjetnik u tocki 164. misljenja, tumaciti na nacin da se odnosi isklju¢ivo na
podatke o statusu doticnog putnika u kontekstu programa vjernosti odredenog zracnog
prijevoznika ili odredene grupe zra¢nih prijevoznika, kao i identifikacijski broj tog putnika kao
sudionika u programu vjernosti. Rubrika 8. stoga ne dopusta prikupljanje informacija o
transakcijama kojima je taj status stecen.

Sto se ti¢e rubrike 12., ona se odnosi na ,[o]p¢e primjedbe (uklju¢ujuéi sve dostupne informacije o
maloljetnim putnicima bez pratnje mladima od 18 godina, kao §to su ime i spol maloljetnika, dob,
jezik/jezici koje govori, ime i kontaktni podaci pratitelja na polasku i kako je povezan s
maloljetnikom, ime i kontaktni podaci pratitelja na dolasku i kako je povezan s maloljetnikom,
agent na polasku i dolasku)”.

U tom pogledu najprije valja istaknuti da, iako izraz ,opce primjedbe” ne ispunjava zahtjeve
jasnoce i preciznosti jer kao takav ne postavlja nikakvo ogranic¢enje glede vrste i opsega
informacija koje se mogu prikupiti i dostaviti PIU-u na temelju rubrike 12. (vidjeti u tom smislu
misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017,
EU:C:2017:592, t. 160.), popis naveden u zagradama ispunjava te zahtjeve.

Stoga, kako bi se rubrika 12. mogla tumaciti na nacin da, u skladu sa sudskom praksom
navedenom u tocki 86. ove presude, ispunjava zahtjeve jasnoce i preciznosti te da je, u Sirem
smislu, uskladena s Clancima 7. i 8. te ¢lankom 52. stavkom 1. Povelje, valja smatrati da je
dopusteno samo prikupljanje i dostavljanje informacija koje se izri¢ito navode u toj rubrici,
odnosno ime i spol maloljetnog zrakoplovnog putnika, njegova dob, jezik ili jezici koje govori,
ime i kontaktni podaci pratitelja na polasku i njegova veza s maloljetnikom, ime i kontaktni
podaci pratitelja na dolasku i njegova veza s maloljetnikom, agent na polasku i dolasku.
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Naposljetku, Sto se tice rubrike 18., ona se odnosi na ,[s]ve informacije o putnicima koje ce
prevoziti (API) (ukljucujuéi vrstu, broj, zemlju izdavanja i datum isteka roka vazenja bilo kojeg
osobnog dokumenta, drzavljanstvo, prezime, ime, spol, datum rodenja, zra¢nog prijevoznika, broj
leta, datum polaska, datum dolaska, zra¢nu luku polaska, zra¢nu luku dolaska, vrijeme polaska i

”

vrijeme dolaska)”.

Kao sto je to u biti istaknuo nezavisni odvjetnik u tockama 156. do 160. svojeg misljenja, iz te
rubrike 18., u vezi s uvodnim izjavama 4. i 9. Direktive o PNR-u, proizlazi da su informacije na
koje se ona odnosi svi API podaci, koji su popisani u navedenoj rubrici, kao i u ¢lanku 3. stavku 2.
Direktive o API-ju.

Stoga se za rubriku 18., pod uvjetom da se tumaci na nacin da ukljucuje samo informacije koje se
izri¢ito navode u toj rubrici, kao i u navedenom ¢lanku 3. stavku 2. Direktive o API-ju, moze
smatrati da ispunjava zahtjeve jasnoce i preciznosti (vidjeti po analogiji misljenje 1/15 (Sporazum
o PNR-u izmedu Europske unije i Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 161.).

Prema tome, valja utvrditi da je Prilog I. Direktivi o PNR-u, ako se tumaci u skladu s
razmatranjima iznesenima u tockama 130. do 139. ove presude, u cjelini dovoljno jasan i
precizan, zbog Cega ogranicava doseg zadiranja u temeljna prava propisana clancima 7. i 8. Povelje.

2) Svrhe obrade podataka iz PNR-a

Kao sto to proizlazi iz ¢lanka 1. stavka 2. Direktive o PNR-u, svrha je obrade podataka iz PNR-a
prikupljenih u skladu s tom direktivom borba protiv ,kaznenih djela terorizma” i ,teskih kaznenih
djela”.

Sto se ti¢e pitanja jesu li Direktivom o PNR-u u predmetnom podruéju predvidena jasna i precizna
pravila kojima se ogranicava primjena sustava uspostavljenog tom direktivom na ono $to je krajnje
nuzno u tu svrhu, valja istaknuti da se, s jedne strane, pojam ,kaznena djela terorizma” definira u
clanku 3. tocki 8. navedene direktive upudivanjem na ,kaznena djela u skladu s nacionalnim
pravom iz ¢lanaka od 1. do 4. Okvirne odluke [2002/475]”.

Doista, osim cCinjenice da se u ¢lancima 1. do 3. te okvirne odluke jasno i precizno definiraju
steroristicka kaznena djela”, ,kaznena djela koja se odnose na teroristicku skupinu” i ,kaznena
djela vezana za teroristicke aktivnosti”, za koje drzave ¢lanice moraju osigurati da se kaznjavaju
kao kaznena djela na temelju navedene okvirne odluke, ta se kaznena djela takoder jasno i
precizno definiraju u ¢lancima 3. do 14. Direktive (EU) 2017/541 Europskog parlamenta i Vijeca
od 15. ozujka 2017. o suzbijanju terorizma i zamjeni Okvirne odluke Vije¢a 2002/475/PUP i o
izmjeni Odluke Vije¢a 2005/671/PUP (SL 2017., L 88, str. 6.).

S druge strane, u ¢lanku 3. tocki 9. Direktive o PNR-u pojam ,teska kaznena djela” definira se
upucivanjem na ,kaznena djela navedena u Prilogu II. [toj direktivi] koja su kaznjiva kaznom
zatvora ili mjerom oduzimanja slobode od najmanje tri godine u skladu s nacionalnim pravom
drzave Clanice”.

Naime, u tom se prilogu najprije iscrpno navode razlicite kategorije kaznenih djela koja mogu biti
obuhvacena ,teskim kaznenim djelima” iz clanka 3. tocke 9. Direktive o PNR-u.
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Nadalje, s obzirom na posebnosti koje su prilikom donosenja te direktive obiljezavale kaznene
sustave drzava Clanica, jer tako navedena kaznena djela nisu bila uskladena, zakonodavac Unije
mogao se ograniciti na navodenje kategorija kaznenih djela a da pritom ne odredi njihove sastavne
elemente, tim vise $to su ti elementi teoretski odredeni u nacionalnom pravu, na koje upucuje
clanak 3. tocka 9. Direktive o PNR-u, jer su drzave clanice duzne postovati nacelo zakonitosti
kaznenih djela i kazni kao dio zajednicke vrijednosti vladavine prava, koju dijele s Unijom, iz
clanka 2. UEU-a (vidjeti po analogiji presudu od 16. veljace 2022., Madarska/Parlament i Vijece,
C-156/21, EU:C:2022:97, t. 136., 160. i 234.), a osim toga, to je nacelo propisano ¢lankom 49.
stavkom 1. Povelje, koju su drzave clanice duzne postovati kada provode akt Unije kao $to je
Direktiva o PNR-u (vidjeti u tom smislu presudu od 10. studenoga 2011., QB, C-405/10,
EU:C:2011:722, t. 48. i navedenu sudsku praksu). Stoga, s obzirom i na uobicajeni smisao
pojmova upotrijebljenih u tom prilogu, valja smatrati da su u njemu dovoljno jasno i precizno
utvrdena kaznena djela koja mogu predstavljati teska kaznena djela.

Tocno je da se u tockama 7., 8., 10. i 16. Priloga II. navode vrlo opcenite kategorije kaznenih djela
(prijevara, pranje prihoda stecenog kaznenim djelom i krivotvorenje novca, kaznena djela protiv
okolisa, nedopustena trgovina kulturnim dobrima), ali se pritom ipak upucuje na odredena
kaznena djela u tim opcenitim kategorijama. Kako bi se osigurala dovoljna preciznost koja se
takoder zahtijeva ¢lankom 49. Povelje, te tocke treba tumaciti na nacin da se odnose na navedena
kaznena djela, kako su odredena nacionalnim pravom i/ili pravom Unije u tom podrucju. Ako se
tumace na taj nacin, moze se smatrati da te tocke ispunjavaju zahtjeve jasnoce i preciznosti.

Naposljetku, vazno je i podsjetiti na to da, iako u skladu s nacelom proporcionalnosti cilj borbe
protiv teskih kaznenih djela moze opravdati ozbiljno zadiranje u temeljna prava zajamcena
clancima 7. i 8. Povelje koje ukljucuje Direktiva o PNR-u, to ne vrijedi za borbu protiv
kriminaliteta opcenito, jer potonji cilj moze opravdati samo zadiranja koja nisu ozbiljna (vidjeti
po analogiji presudu od 5. travnja 2022., Commissioner of An Garda Siochéna i dr., C-140/20,
EU:C:2022:258, t. 59. i navedenu sudsku praksu). Stoga tom direktivom treba jasnim i preciznim
pravilima osigurati da je primjena sustava uspostavljenog navedenom direktivom ogranicena na
teska kaznena djela i zbog toga iskljucuje standardna kaznena djela.

U tom pogledu, kao sto je to istaknuo nezavisni odvjetnik u tocki 121. svojeg misljenja, velik broj
kaznenih djela iz Priloga II. Direktivi o PNR-u, kao $to su trgovanje ljudima, spolno iskoristavanje
djece i djecja pornografija, nedopustena trgovina oruzjem, streljivom i eksplozivima, pranje novca,
racunalni kriminal/kiberkriminalitet, nezakonita trgovina ljudskim organima i tkivima,
nedopusteno trgovanje opojnim drogama i psihotropnim tvarima, nedopustena trgovina
nuklearnim ili radioaktivnhim materijalima, protupravno oduzimanje zrakoplova ili brodova,
kaznena djela iz nadleznosti Medunarodnog kaznenog suda, ubojstvo, silovanje, otmica,
protupravno oduzimanje slobode i drZzanje talaca, po svojoj prirodi nedvojbeno imaju veliku
tezinu.

Usto, iako se neka druga kaznena djela takoder navedena u tom Prilogu II. a priori ne mogu tako
lako povezati s teskim kaznenim djelima, ipak iz samog teksta ¢lanka 3. tocke 9. Direktive o PNR-u
proizlazi da se ta kaznena djela mogu smatrati teSkim kaznenim djelima samo ako su kaznjiva
kaznom zatvora ili mjerom oduzimanja slobode od najmanje tri godine na temelju nacionalnog
prava doti¢ne drzave clanice. Zahtjevi koji proizlaze iz te odredbe i koji se odnose na prirodu i
tezinu primjenjive kazne u nacelu mogu ograniciti primjenu sustava uspostavljenog navedenom
direktivom na kaznena djela dovoljnog stupnja tezine koji moze opravdati zadiranje u temeljna
prava propisana ¢lancima 7. i 8. Povelje do kojeg dovodi sustav uspostavljen tom direktivom.
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Medutim, budud¢i da se ¢lanak 3. tocka 9. Direktive o PNR-u ne odnosi na najmanju primjenjivu
kaznu, nego na najvecu primjenjivu kaznu, nije iskljuceno da se podaci iz PNR-a mogu obradivati
u svrhu borbe protiv kaznenih djela koja se, iako ispunjavaju kriterij predviden tom odredbom u
pogledu stupnja tezine, s obzirom na posebnosti nacionalnog kaznenog sustava ne ubrajaju u
teska kaznena djela, nego standardna kaznena djela.

Stoga je na drzavama c¢lanicama da osiguraju da primjena sustava uspostavljenog Direktivom o
PNR-u doista bude ogranicena na borbu protiv teskih kaznenih djela i da se tim sustavom ne
obuhvacaju standardna kaznena djela.

3) Povezanost izmedu podataka iz PNR-a i svrha obrade tih podataka

Tocno je da, kao $to je to u biti istaknuo nezavisni odvjetnik u tocki 119. svojeg misljenja, tekst
¢lanka 3. tocke 8. i ¢lanka 3. tocke 9. Direktive o PNR-u, u vezi s njezinim Prilogom II., ne
upucuje izricito na kriterij koji moze ograniciti podrucje primjene te direktive samo na kaznena
djela koja po svojoj prirodi mogu biti, makar i posredno, objektivno povezana sa zrakoplovnim
putovanjima i stoga s kategorijama podataka koji su preneseni, prikupljeni i obradeni u skladu s
navedenom direktivom.

Medutim, kao $to je to nezavisni odvjetnik istaknuo u tocki 121. svojeg misljenja, odredena
kaznena djela iz Priloga II. Direktivi o PNR-u, kao $to je trgovanje ljudima, nedopusteno
trgovanje opojnim drogama ili oruzjem, omogucavanje neovlastenog ulaska i boravka ili
protupravno oduzimanje zrakoplova, po svojoj prirodi mogu biti izravno povezana sa zra¢nim
prijevozom putnika. Isto vrijedi i za odredena kaznena djela terorizma, kao $to je uzrokovanje
velikih unistenja prijevoznog sustava ili infrastrukturnih objekata ili zapljena zrakoplova, koja su
navedena u ¢lanku 1. stavku 1. tockama (d) i (e) Okvirne odluke 2002/475, na koji se upucuje u
clanku 3. toc¢ki 8. Direktive o PNR-u, ili pak putovanja u svrhu terorizma i organiziranje ili
olaksavanje takvih putovanja, koja su navedena u ¢lancima 9. i 10. Direktive 2017/541.

U tom kontekstu, takoder valja podsjetiti na to da je Komisija svoj Prijedlog direktive Europskog
parlamenta i Vije¢a o uporabi podataka iz evidencije podataka o putnicima u svrhu sprecavanja,
otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih djela od
2. veljace 2011. (COM(2011) 32 final), na temelju kojeg je donesena Direktiva o PNR-u,
obrazlozila naglasavanjem cinjenice da su ,[n]apadi izvr$eni u Sjedinjenim Americkim Drzavama
2001., neuspjeli napad u kolovozu 2006. u kojem se planiralo srusiti vise zrakoplova na letu izmedu
Ujedinjene Kraljevine i Sjedinjenih Americkih Drzava te pokusaj napada na letu Amsterdam —
Detroit u prosincu 2009. dokazali da su teroristi sposobni organizirati napade kojima su meta
medunarodni letovi u svim zemljama” i da je ,vecina teroristickih aktivnosti prekograni¢na i
ukljucuje medunarodna putovanja, medu ostalim, prema kampovima za obuku izvan Unije”.
Usto, kako bi opravdala potrebu za analizom podataka iz PNR-a u svrhu borbe protiv teskih
kaznenih djela, Komisija je, radi primjera, uputila na skupinu krijumcara koji su, u svrhu trgovine
ljudima, prilikom registracije za let predali krivotvorene isprave, kao i na slu¢aj mreze trgovanja
ljudima i trgovanja drogom koja se radi uvoza droge u vedi broj europskih regija oslanjala na
osobe koje su same zrtve trgovanja, pri ¢emu je zrakoplovne karte tih osoba kupovala ukradenim
kreditnim karticama. Doista, svi ti slucajevi odnosili su se na kaznena djela izravno povezana sa
zracnim prijevozom putnika jer je bila rije¢ o kaznenim djelima kojima se ciljao zrac¢ni prijevoz
putnika te kaznenim djelima koja su pocinjena prilikom ili putem zra¢nog prijevoza.
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Usto, vazno je utvrditi da c¢ak i kaznena djela koja nemaju takvu izravnu vezu sa zrac¢nim
prijevozom putnika mogu, ovisno o okolnostima slucaja, biti neizravno povezana sa zra¢nim
prijevozom putnika. To osobito vrijedi kada zracni prijevoz sluzi za pripremanje takvih kaznenih
djela ili za bijeg od kaznenog progona nakon njihova pocinjenja. Suprotno tomu, kaznena djela
koja nemaju nikakvu, makar i neizravnu, objektivnu vezu sa zra¢nim prijevozom putnika ne
mogu opravdati primjenu sustava uspostavljenog Direktivom o PNR-u.

U tim okolnostima, ¢lankom 3. tockama 8. i 9 te direktive, u vezi s njezinim Prilogom II i s
obzirom na zahtjeve koji proizlaze iz ¢lanaka 7. i 8. te ¢lanka 52. stavka 1. Povelje, od drzava
Clanica zahtijeva se da osiguraju da, osobito prilikom neautomatizirane pojedinacne provjere
predvidene u ¢lanku 6. stavku 5. navedene direktive, primjena sustava koji je njome uspostavljen
bude ogranicena na kaznena djela terorizma i samo na teSka kaznena djela koja su, makar i
posredno, objektivno povezana sa zracnim prijevozom putnika.

4) Predmetni zrakoplovni putnici i letovi

Sustav uspostavljen Direktivom o PNR-u obuhvaca podatke iz PNR-a svih osoba koje odgovaraju
definiciji pojma ,putnik” u smislu ¢lanka 3. tocke 4. te direktive i koji putuju na letovima iz njezina
podrudja primjene.

U skladu s ¢lankom 8. stavkom 1. navedene direktive, ti se podaci prenose PIU-u drzave ¢lanice na
¢ijem se drzavnom podrucju nalazi polaziste ili odrediste leta, neovisno o bilo kojem objektivhom
elementu na temelju kojeg se moze smatrati da doti¢ni putnici mogu biti ukljuceni u kaznena djela
terorizma ili teska kaznena djela. Medutim, podaci koji se na taj nacin prenose, medu ostalim,
podlijezu automatiziranoj obradi u okviru prethodne procjene na temelju clanka 6. stavka 2.
tocke (a) i ¢lanka 6. stavka 3. Direktive o PNR-u, a svrha je te procjene, kao $to to proizlazi iz
uvodne izjave 7., da se identificiraju osobe koje nisu bile osumnjicene za sudjelovanje u kaznenim
djelima terorizma ili teskim kaznenim djelima prije takve procjene i koje bi nadlezna tijela trebala
dodatno ispitati.

Konkretnije, iz ¢lanka 1 stavka 1. tocke (a) i ¢lanka 2. Direktive o PNR-u proizlazi da se u njoj pravi
razlika izmedu putnika koji putuju na letovima izmedu EU-a i tre¢ih zemalja i putnika koji putuju
na letovima unutar EU-a, koji se izvode izmedu razlic¢itih drzava ¢lanica.

Sto se ti¢e putnika na letovima izmedu EU-a i tre¢ih zemalja, valja podsjetiti na to da je Sud, u
pogledu putnika koji putuju na letovima izmedu Unije i Kanade, ve¢ presudio da automatizirana
obrada njihovih podataka iz PNR-a prije njihova dolaska u Kanadu olaksava i ubrzava sigurnosne
kontrole, osobito na granicama. Usto, isklju¢ivanje odredenih kategorija osoba ili odredenih zona
podrijetla moglo bi predstavljati prepreku ostvarivanju cilja automatske obrade podataka iz
PNR-a, to jest identifikacije, putem provjere tih podataka, osoba koje mogu predstavljati
opasnost za javnu sigurnost medu svim zrakoplovnim putnicima te omoguditi izbjegavanje te
provjere (vidjeti u tom smislu mi$ljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i
Kanade) od 26. srpnja 2017., EU:C:2017:592, t. 187.).

Ta se razmatranju mogu pak mutatis mutandis primijeniti na situaciju putnika koji putuju na
letovima izmedu Unije i svih tre¢ih zemalja, koje su drzave ¢lanice obvezne obuhvatiti sustavom
uspostavljenim Direktivom o PNR-u, u skladu s ¢lankom 1. stavkom 1. to¢kom (a) te direktive, u
vezi s Clankom 3. tockama 2. i 4. navedene direktive. Naime, prijenos i prethodna procjena
podataka iz PNR-a zrakoplovnih putnika koji ulaze u Uniju ili izlaze iz Unije ne moze se
ograniciti na odredeni krug zrakoplovnih putnika, s obzirom na samu prirodu prijetnji javnoj
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sigurnosti, iz kojih mogu proizi¢i kaznena djela terorizma ili teSka kaznena djela koja su, makar i
posredno, objektivno povezana sa zra¢nim prijevozom putnika izmedu Unije i tre¢ih zemalja.
Stoga valja smatrati da su ti podaci i cilj koji se odnosi na borbu protiv takvih kaznenih djela nuzno
povezani, tako da Direktiva o PNR-u ne prekoracuje granice onoga $to je strogo nuzno samo zato
S$to drzave ¢lanice obvezuje na sustavan prijenos i prethodnu procjenu podataka iz PNR-a o svim
tim putnicima.

Sto se tice putnika koji putuju na letovima izmedu razli¢itih drzava ¢lanica Unije, ¢lankom 2.
stavkom 1. Direktive o PNR-u, u vezi s njezinom uvodnom izjavom 10., predvida se samo
mogucnost da drzave Clanice prosire primjenu sustava uspostavljenog tom direktivom na letove
unutar EU-a.

Stoga zakonodavac Unije nije namjeravao drzave clanice obvezati da prosire primjenu sustava
uspostavljenog Direktivom o PNR-u na letove unutar Unije, nego je, kao §to to proizlazi iz
clanka 19. stavka 3. te direktive, odgodio donosenje odluke o takvom prosirenju, pri ¢emu je
smatrao da mu treba prethoditi detaljna procjena njegovih pravnih posljedica, osobito na
temeljna prava doti¢nih osoba.

U tom pogledu valja napomenuti da se u ¢lanku 19. stavku 3. Direktive o PNR-u, s obzirom na to
da se u njemu navodi da Komisijino izvjes¢e o preispitivanju iz ¢lanka 19. stavka 1. Direktive o
PNR-u ,ukljucuje preispitivanje potrebe, proporcionalnosti i u¢inkovitosti obveznog prikupljanja
i prijenosa podataka iz PNR-a o svim ili odabranim letovima unutar EU-a obuhvacenim
podrucjem primjene ove Direktive” i da u tom pogledu Komisija mora uzimati u obzir ,steceno
iskustvo drzava c¢lanica, osobito onih drzava ¢lanica koje ovu Direktivu primjenjuju na letove
unutar EU-a u skladu s ¢lankom 2.7, naglasava to da zakonodavac smatra da se primjena sustava
uspostavljenog navedenom direktivom ne mora prosiriti na sve letove unutar EU-a.

U istom smislu, u ¢lanku 2. stavku 3. Direktive o PNR-u odreduje se da drzave ¢lanice mogu
odluciti primijeniti tu direktivu samo na odabrane letove unutar EU-a kada to smatraju
potrebnim kako bi ostvarile ciljeve navedene direktive, pri ¢emu mogu u svakom trenutku
promijeniti svoj odabir tih letova.

U svakom slucaju, moguénost drzava clanica da proSire primjenu sustava uspostavljenog
Direktivom o PNR-u na letove unutar EU-a, kao §to to proizlazi iz njezine uvodne izjave 22.,
mora se ostvariti uz potpuno postovanje temeljnih prava zajamcenih ¢lancima 7. i 8. Povelje. U
tom pogledu, iako je u skladu s uvodnom izjavom 19. navedene direktive na drzavama c¢lanicama
da procijene prijetnje povezane s kaznenim djelima terorizma i teskim kaznenim djelima,
ostvarivanje te mogucnosti ipak pretpostavlja da su drzave clanice prilikom te procjene zakljucile
da postoji prijetnja povezana s takvim kaznenim djelima koja moze opravdati primjenu te
direktive i na letove unutar EU-a.

U tim okolnostima, ako drzava clanica zeli iskoristiti mogu¢nost predvidenu ¢lankom 2. Direktive
o PNR-u, neovisno o tome zeli li je iskoristiti za sve letove unutar EU-a na temelju stavka 2. tog
clanka ili samo za neke od tih letova na temelju stavka 3. navedenog ¢lanka, ona takoder mora
provjeriti je li proSirenje primjene te direktive na sve ili dio letova unutar EU-a stvarno potrebno
za ostvarivanje cilja iz ¢lanka 1. stavka 2. navedene direktive i proporcionalno tom cilju.

Stoga, s obzirom na uvodne izjave 5. do 7., 10. i 22. Direktive o PNR-u, takva drzava clanica mora

provijeriti je li obrada podataka iz PNR-a o putnicima koji putuju na letovima unutar EU-a ili na
nekima od tih letova, predvidena tom direktivom, krajnje nuzna, s obzirom na ozbiljnost

ECLI:EU:C:2022:491 49



170

171

172

173

174

Presupa op 21. 6. 2022. — PrepmeT C-817/19
LIGUE DES DROITS HUMAINS

zadiranja u temeljna prava zajamcena clancima 7. i 8. Povelje, kako bi se zajamcila unutarnja
sigurnost u Uniji ili barem u navedenoj drzavi ¢lanici te na taj nacin zastitili zivoti i sigurnost
osoba.

Sto se konkretno ti¢e prijetnji povezanih s kaznenim djelima terorizma, iz sudske prakse Suda
proizlazi da su teroristicke aktivnosti medu onim aktivnostima koje mogu ozbiljno destabilizirati
ustavne, politicke, gospodarske ili drustvene strukture odredene zemlje, a osobito izravno ugroziti
drustvo, stanovnistvo ili drzavu kao takvu i da je primarni interes svake drzave ¢lanice da sprijeci i
suzbije te aktivnosti kako bi se zastitile temeljne drzavne funkcije i temeljni interesi drustva, s
ciliem ocuvanja nacionalne sigurnosti. Takve se opasnosti po svojoj naravi, svojoj tezini i
posebnosti okolnosti koje ih cine razlikuju od opceg i stalnog rizika od teskih kaznenih djela
(vidjeti u tom smislu presude od 6. listopada 2020., La Quadrature du Net i dr., C-511/18,
C-512/18 i C-520/18, EU:C:2020:791, t. 135. i 136. i od 5. travnja 2022., Commissioner of An
Garda Siochéna i dr., C-140/20, EU:C:2022:258, t. 61. 1 62.).

Stoga, u situaciji u kojoj se na temelju procjene koju je provela drzava ¢lanica utvrdi da postoje
dovoljno konkretne okolnosti zbog kojih se moze smatrati da je potonja drzava clanica suocena s
ozbiljnom teroristickom prijetnjom koja se pokaze stvarnom i trenutacnom ili predvidljivom,
Cinjenica da ta drzava clanica, na temelju ¢lanka 2. stavka 1. te direktive, predvidi primjenu
Direktive o PNR-u na sve letove unutar EU-a s polazistem i odredistem u navedenoj drzavi
Clanici na odredeno razdoblje ne prekoracuje granice onoga S$to je strogo nuzno. Naime,
postojanje takve opasnosti moze samo po sebi uspostaviti vezu izmedu, s jedne strane, prijenosa i
obrade predmetnih podataka i, s druge strane, borbe protiv terorizma (vidjeti po analogiji presudu
od 6. listopada 2020., La Quadrature du Net i dr., C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
t. 137.).

U pogledu odluke kojom se predvida ta primjena sud ili neovisno upravno tijelo mora modi
provesti djelotvoran nadzor, na nacin da odluka tog suda odnosno tijela ima obvezuju¢i ucinak,
kojim se nastoji provjeriti postoji li ta situacija i postuju li se uvjeti i jamstva koji se moraju
predvidjeti. Razdoblje primjene takoder treba biti vremenski ograni¢eno na ono §to je strogo
nuzno, ali se mora mo¢i produljiti u slucaju postojanosti te opasnosti (vidjeti po analogiji presude
od 6. listopada 2020., La Quadrature du Net i dr., C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
t. 168. i od 5. travnja 2022., Commissioner of An Garda Siochdna i dr., C-140/20, EU:C:2022:258,
t. 58.).

Suprotno tomu, ako doticna drzava clanica nije suocena sa stvarnom i trenutacnom ili
predvidljivom teroristickom prijetnjom, ¢injenica da bez razlike primjenjuje sustav uspostavljen
Direktivom o PNR-u ne samo na letove izmedu EU-a i tre¢ih zemalja, nego i na sve letove unutar
EU-a ne moze se smatrati ogranicenom na ono $to je strogo nuzno.

U takvoj situaciji, primjenu sustava uspostavljenog Direktivom o PNR-u na odabrane letove
unutar EU-a treba ograniciti na prijenos i obradu podataka iz PNR-a o letovima koji se osobito
odnose na odredene zracne linije ili obrasce putovanja ili pak odredene zra¢ne luke za koje
postoje naznake koje mogu opravdati tu primjenu. Doti¢na drzava clanica duzna je u takvoj
situaciji odabrati letove unutar EU-a u skladu s rezultatima ocjene koju treba provesti na temelju
zahtjeva iznesenih u tockama 163. do 169. ove presude i redovito preispitivati tu ocjenu s obzirom
na promjenu uvjeta koji opravdavaju njezin odabir kako bi se osiguralo da je primjena sustava
uspostavljenog navedenom direktivom na letove unutar EU-a i dalje ogranicena na ono $to je
strogo nuzno.
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Iz prethodnih razmatranja proizlazi da tako prihvaceno tumacenje clanka 2. i ¢lanka 3. tocke 4.
Direktive o PNR-u, s obzirom na clanke 7. i 8. i clanak 52. stavak 1. Povelje, moze osigurati da se
tim odredbama ne prekorace granice onoga $to je strogo nuzno.

5) Prethodna procjena podataka iz PNR-a automatiziranom obradom

U skladu s ¢lankom 6. stavkom 2. tockom (a) Direktive o PNR-u, cilj je prethodne procjene koja se
njime predvida identificirati osobe za koje je potrebno dodatno ispitivanje od strane nadleznih
tijela iz ¢lanka 7., s obzirom da to da bi takve osobe mogle biti ukljucene u kazneno djelo
terorizma ili teSko kazneno djelo.

Ta se prethodna procjena provodi u dva koraka. Najprije PIU doti¢ne drzave clanice provodi, u
skladu s ¢lankom 6. stavkom 3. Direktive o PNR-u, automatiziranu obradu podataka iz PNR-a
usporedivanjem tih podataka s bazama podataka ili u skladu s prethodno odredenim kriterijima.
Zatim u slucaju u kojem se tom automatiziranom obradom dobije pozitivan rezultat (kit)
navedeni odjel na temelju ¢lanka 6. stavka 5. te direktive provodi neautomatiziranu pojedina¢nu
provjeru kako bi se utvrdilo trebaju li nadlezna tijela iz ¢lanka 7. navedene direktive poduzeti
mjere na temelju nacionalnog prava (match).

Naime, kao sto se to navodi u tocki 106. ove presude, automatizirana obrada nuzno podrazumijeva
prili¢cno veliku stopu pogreske s obzirom na to da se provodi na temelju neprovjerenih osobnih
podataka i da se zasniva na unaprijed utvrdenim kriterijima.

U tim okolnostima i s obzirom na nuznost, istaknutu u Cetvrtoj uvodnoj izjavi preambule Povelje,
da se ojaca zastita temeljnih prava, osobito u svjetlu znanstvenog i tehnoloskog razvoja, treba
osigurati da, kao $to se to navodi u uvodnoj izjavi 20. i clanku 7. stavku 6. Direktive o PNR-u,
nadlezna tijela ne smiju donijeti nikakvu odluku koja bi proizvela §tetni pravni u¢inak na osobu ili
bi znacajno na nju utjecala isklju¢ivo na temelju automatizirane obrade podataka iz PNR-a. Usto, u
skladu s ¢lankom 6. stavkom 6. te direktive, sam PIU moze prenijeti podatke iz PNR-a tim tijelima
tek nakon neautomatizirane pojedinacne provjere. Naposljetku, povrh tih provjera koje su duzni
provesti sam PIU i nadlezna tijela, sluzbenik za zastitu podataka i nacionalno nadzorno tijelo na
temelju ¢lanka 6. stavka 7. odnosno c¢lanka 15. stavka 3. tocke (b) navedene direktive, kao i
nacionalni sudovi u okviru pravnog sredstva iz ¢lanka 13. stavka 1. te direktive, moraju moci
provoditi nadzor zakonitosti svih automatiziranih obrada.

Nacionalno nadzorno tijelo, sluzbenik za zastitu podataka i PIU moraju pak, kao $to je to istaknuo
nezavisni odvjetnik u tocki 207. svojeg misljenja, raspolagati materijalnim sredstvima i osobljem
koji su nuzni za izvrSavanje obveze nadzora koju imaju na temelju Direktive o PNR-u. Usto,
vazno je da se u nacionalnom propisu kojim se ta direktiva prenosi u nacionalno pravo i kojim se
dopusta njome predvidena automatizirana obrada odrede jasna i precizna pravila kojima se
odreduju baze podataka i upotrijebljeni kriteriji analize, a da se pritom u svrhu prethodne
procjene ne mogu primijeniti druge metode koje nisu izri¢ito predvidene u ¢lanku 6. stavku 2. te
direktive.

Osim toga, iz ¢lanka 6. stavka 9. Direktive o PNR-u proizlazi da posljedice prethodne procjene na
temelju njezina c¢lanka 6. stavka 2. tocke (a) ne dovode u pitanje pravo ulaska osoba koje uzivaju
pravo na slobodno kretanje na drzavno podrucje doti¢ne drzave clanice koje je predvideno
Direktivom 2004/38/EZ te osim toga moraju biti u skladu s Uredbom br. 562/2006. Stoga sustav
uspostavljen Direktivom o PNR-u nadleznim tijelima ne omogucuje da ogranice to pravo vise
nego sto se to predvida Direktivom 2004/38 i Uredbom br. 562/2006.
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i) Usporedivanje podataka iz PNR-a s bazama podataka

U skladu s ¢lankom 6. stavkom 3. tockom (a) Direktive o PNR-u, prilikom provodenja procjene iz
clanka 6. stavka 2. tocke (a) te direktive, PIU ,moze” usporedivati podatke iz PNR-a s ,bazama
podataka relevantnima” za svrhe sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih
djela terorizma i teskih kaznenih djela, ,$to ukljucuje baze podataka o osobama ili predmetima
koji se traze ili za koje postoji upozorenje, u skladu s pravilima Unije te medunarodnim i
nacionalnim pravilima koja se primjenjuju na takve baze podataka”.

Tako iz samog teksta tog clanka 6. stavka 3. tocke (a) Direktive o PNR-u, konkretno iz izraza ,Sto
ukljucuje”, proizlazi da se baze podataka o osobama ili predmetima koji se traze ili za koje postoji
upozorenje ubrajaju u ,relevantne baze podataka” navedene u toj odredbi, u njoj se, suprotno
tomu, ne pojasnjava koje bi se druge baze podataka mogle smatrati ,relevantnima” s obzirom na
ciljeve koji se nastoje posti¢i tom direktivom. Naime, kao $to je to istaknuo nezavisni odvjetnik u
tocki 217. svojeg misljenja, u navedenoj se odredbi izri¢ito ne pojasnjava priroda podataka koji se
mogu nalaziti u takvim bazama i njihov odnos s tim ciljevima niti se navodi mogu li se podaci iz
PNR-a usporedivati iskljucivo s bazama podataka kojima upravljaju javna tijela ili se mogu
usporedivati i s onim bazama podataka kojima upravljaju privatnopravne osobe.

U tim okolnostima, ¢lanak 6. stavak 3. tocka (a) Direktive o PNR-u mogao bi se, na prvi pogled,
tumaciti na nacin da se podaci iz PNR-a mogu koristiti kao jednostavni kriteriji pretrazivanja u
svrhu provodenja analiza na temelju razli¢itih baza podataka, ukljuc¢ujuc¢i baze podataka kojima
upravljaju i kojima se koriste agencije za sigurnost i obavjestajne agencije drzava clanica radi
ostvarivanja ciljeva druk¢ijih od ciljeva te direktive i da te analize mogu imati oblik rudarenja
podataka (data mining). Medutim, mogucnost provodenja takvih analiza i usporedivanja
podataka iz PNR-a s takvim bazama podataka moze kod putnika u zracnom prijevozu stvoriti
dojam da se u pogledu njihova privatnog zivota provodi odredeno oblik nadzora. Stoga se, iako se
prethodna procjena predvidena u toj odredbi provodi na temelju relativno ogranicenog skupa
podataka kao $to su podaci iz PNR-a, takvo tumacenje tog ¢lanka 6. stavka 3. tocke (a) ne moze
prihvatiti jer bi moglo dovesti do nerazmjerne uporabe tih podataka i pruziti sredstva za
odredivanje detaljnog profila doticnih osoba samo zato $to namjeravaju putovati zrakoplovom.

Prema tome, u skladu sa sudskom praksom navedenom u tockama 86. i 87. ove presude, clanak 6.
stavak 3. tocku (a) Direktive o PNR-u valja tumaciti na takav nacin da se jamc¢i puno postovanje
temeljnih prava propisanih ¢lancima 7. i 8. Povelje.

U tom pogledu, iz uvodnih izjava 7. i 15. Direktive o PNR-u proizlazi da automatizirana obrada
predvidena ¢lankom 6. stavkom 3. tockom (a) te direktive mora biti ogranicena na ono $to je
strogo nuzno za borbu protiv kaznenih djela terorizma i teSkih kaznenih djela, pri ¢emu se
osigurava visoka razina zastite tih temeljnih prava.

Usto, kao sto je to Komisija u biti istaknula u odgovoru na pitanje Suda, tekst te odredbe, prema
kojem PIU ,moze” usporedivati podatke iz PNR-a s bazama podataka koje se u njoj navode,
omogucuje PIU-u da odabere nacin obrade koji je ograni¢en na ono §to je strogo nuzno s
obzirom na konkretnu situaciju. Medutim, s obzirom na nuzno postovanje zahtjeva jasnoce i
preciznosti koje treba ispuniti kako bi se osigurala zastita temeljnih prava propisanih ¢lancima 7.
i 8. Povelje, PIU je duzan ograniciti automatiziranu obradu predvidenu u clanku 6. stavku 3.
tocki (a) Direktive o PNR-u na baze podataka koje se mogu odrediti na temelju te odredbe. U tom
pogledu, dok se upucdivanje u potonjoj odredbi na ,relevantne baze podataka” ne moze tumaciti na
nacin da se dovoljno jasno i precizno odreduju baze podataka koje se tako navode, to ne vrijedi za
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upucdivanje na ,baze podataka o osobama ili predmetima koji se traze ili za koje postoji upozorenje,
u skladu s pravilima Unije te medunarodnim i nacionalnim pravilima koja se primjenjuju na takve
baze podataka”.

Stoga, kao $to je to u biti istaknuo nezavisni odvjetnik u tocki 219. svojeg misljenja, ¢lanak 6.
stavak 3. tocka (a) Direktive o PNR-u moze se, s obzirom na ta temeljna prava, tumaciti na nacin
da su potonje baze podataka jedine baze podataka s kojima PIU moze usporedivati podatke iz
PNR-a.

Sto se tice zahtjeva koje moraju ispunjavati te baze podataka, valja istaknuti da se, u skladu s
clankom 6. stavkom 4. Direktive o PNR-u, prethodna procjena u skladu s prethodno utvrdenim
kriterijima mora, na temelju clanka 6. stavka 3. tocke (b) te direktive, provesti na
nediskriminiraju¢i nacin, a ti kriteriji moraju biti usmjereni, proporcionalni i odredeni te ih
PIU-ovi moraju odrediti i redovito preispitivati u suradnji s nadleznim tijelima iz ¢lanka 7.
navedene direktive. Iako se tekst tog ¢lanka 6. stavka 4., u kojem se upucuje na ¢lanak 6. stavak 3.
tocku (b) te direktive, odnosi samo na obradu podataka iz PNR-a u skladu s prethodno odredenim
kriterijima, taj ¢lanak 6. stavak 4., s obzirom na ¢lanke 7., 8. i 21. Povelje, treba tumaciti na nacin da
se njime propisani zahtjevi moraju mutatis mutandis primjenjivati na usporedivanje tih podataka
s bazama podataka iz prethodne tocke ove presude, tim vise jer ti zahtjevi u biti odgovaraju
zahtjevima koji se za unakrsnu usporedbu podataka iz PNR-a s bazama podataka utvrduju u
sudskoj praksi proizasloj iz misljenja 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade)
od 26. srpnja 2017. (EU:C:2017:592, t. 172.).

U tom pogledu valja pojasniti da zahtjev koji se odnosi na nediskriminatornost navedenih baza
podataka osobito podrazumijeva da se unos u baze podataka o osobama ili predmetima koji se
traze ili za koje postoji upozorenje temelji na objektivnim i nediskriminiraju¢im elementima koji
su utvrdeni pravilima Unije te medunarodnim i nacionalnim pravilima koja se primjenjuju na
takve baze podataka (vidjeti po analogiji presudu od 5. travnja 2022., Commissioner of An Garda
Siochéna i dr., C-140/20, EU:C:2022:258, t. 78.).

Usto, kako bi ispunjavale zahtjev koji se odnosi na usmjerenost, proporcionalnost i odredenost
prethodno utvrdenih kriterija, baze podataka iz tocke 188. ove presude treba upotrebljavati za
borbu protiv kaznenih djela terorizma i teskih kaznenih djela koja su, makar i posredno,
objektivno povezana sa zra¢nim prijevozom putnika.

Osim toga, bazama podataka koje se koriste na temelju ¢lanka 6. stavka 3. tocke (a) Direktive o
PNR-u, s obzirom na razmatranja iz tocaka 183. i 184. ove presude, moraju upravljati nadlezna
tijela navedena u ¢lanku 7. te direktive ili ih, u pogledu baza podataka Unije i medunarodnih baza
podataka, ta tijela moraju upotrebljavati u okviru svoje zadace u borbi protiv kaznenih djela
terorizma i teskih kaznenih djela. Doista, to je sluc¢aj s bazama podataka o osobama ili
predmetima koji se traze ili za koje postoji upozorenje, u skladu s nacionalnim i medunarodnim
pravilima te pravilima Unije koja se primjenjuju na takve baze podataka.

ii) Obrada podataka iz PNR-a u skladu s prethodno utvrdenim kriterijima

Clankom 6. stavkom 3. to¢kom (b) Direktive o PNR-u predvida se da PIU takoder moze obradivati
podatke iz PNR-a u skladu s prethodno utvrdenim kriterijima. Iz ¢lanka 6. stavka 2. tocke (a) te
direktive proizlazi da je cilj prethodne procjene i stoga obrade podataka iz PNR-a u skladu s
prethodno utvrdenim kriterijima u biti identificirati osobe koje bi mogle biti ukljucene u kazneno
djelo terorizma ili tesSko kazneno djelo.
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Sto se tice kriterija koje PIU moze primijeniti u tu svrhu, najprije valja istaknuti da, u skladu sa
samim tekstom clanka 6. stavka 3. tocke (b) Direktive o PNR-u, ti kriteriji moraju biti ,prethodno
utvrdeni”. Kao §to je to nezavisni odvjetnik istaknuo u tocki 228. svojeg misljenja, taj se zahtjev
protivi upotrebi tehnologija umjetne inteligencije u okviru sustava za samostalno ucenje
(machine learning), koji bez ljudske intervencije i kontrole mogu izmijeniti postupak procjene i,
konkretno, kriterije procjene na kojima se temelji rezultat primjene tog postupka, kao i
ponderiranje tih kriterija.

Vazno je dodati da bi se upotrebom takvih tehnologija mogao oduzeti koristan ucinak
pojedinacnoj provjeri pozitivnih rezultata, kao i nadzoru zakonitosti koji se zahtijeva odredbama
Direktive o PNR-u. Naime, kao $to je to nezavisni odvjetnik u biti istaknuo u tocki 228. svojeg
misljenja, s obzirom na netransparentnost funkcioniranja tehnologija umjetne inteligencije, moze
se pokazati nemogudim razumjeti zasto je odredeni program doveo do pozitivnog rezultata. U tim
okolnostima, upotrebom takvih tehnologija moze se doti¢nim osobama oduzeti i pravo na
djelotvoran pravni lijek propisano ¢lankom 47. Povelje, koje se Direktivom o PNR-u nastoji, u
skladu s njezinom uvodnom izjavom 28., zajamciti na visokoj razini, osobito radi osporavanja
nediskriminirajuce prirode dobivenih rezultata.

Nadalje, sto se tice zahtjeva koji proizlaze iz clanka 6. stavka 4. Direktive o PNR-u, u prvoj recenici
te odredbe navodi se da se prethodna procjena u skladu s prethodno odredenim kriterijima mora
provesti precizno i na nediskriminiraju¢i nacin, a u njezinoj Cetvrtoj recenici da se ti kriteriji ne
smiju ni u kojem slucaju temeljiti na rasnom ili etnickom podrijetlu osobe, njezinim politickim
misljenjima, vjeri ili filozofskim uvjerenjima, clanstvu u sindikatu, zdravstvenom stanju,
seksualnom zivotu ili spolnoj orijentaciji.

Stoga drzave Clanice ne mogu kao prethodno utvrdene kriterije primijeniti kriterije koji se temelje
na obiljezjima iz prethodne tocke ove presude i Cija primjena moze biti takva da dovede do
diskriminacije. U tom pogledu, iz teksta ¢lanka 6. stavka 4. Cetvrte recenice Direktive o PNR-u,
prema kojem se prethodno utvrdeni kriteriji ne smiju ,ni u kojem slucaju” temeljiti na tim
obiljezjima, proizlazi da se ta odredba odnosi na izravnu i neizravnu diskriminaciju. To je
tumacenje uostalom potvrdeno ¢lankom 21. stavkom 1. Povelje, s obzirom na koji treba tumaciti
navedenu odredbu i kojim se zabranjuje ,svaka” diskriminacija koja se temelji na navedenim
obiljezjima. U tim okolnostima, prethodno utvrdene kriterije treba odrediti na nacin da, iako su
sastavljeni neutralno, njihova primjena ne moze dovesti u nepovoljniji polozaj posebno osobe
koje imaju zasticene osobine.

Sto se tice zahtjeva koji se odnose na to da prethodno utvrdeni kriteriji moraju biti usmjereni,
proporcionalni i odredeni i koji se predvidaju clankom 6. stavkom 4. drugom recenicom
Direktive o PNR-u, iz tih zahtjeva proizlazi da kriterije upotrijebljene u svrhu prethodne procjene
treba odrediti na nacin da se konkretno odnose na pojedince za koje moze postojati osnovana
sumnja u pogledu sudjelovanja u kaznenim djelima terorizma ili teSkim kaznenim djelima iz te
direktive. To je tumacenje potkrijepljeno samim tekstom clanka 6. stavka 2. tocke (a) te direktive,
u kojem se istice ,to” da bi doti¢ne osobe ,mogle” biti ukljucene u ,kazneno djelo” terorizma ili
tesko ,kazneno djelo”. U istom smislu, u uvodnoj izjavi 7. navedene direktive pojasnjava se da bi
uspostava i primjena kriterija procjene trebale biti ograni¢ene na kaznena djela terorizma i teska
kaznena djela ,za koje je uporaba takvih kriterija relevantna”.

Radi takvog usmjeravanja na tako obuhvacene osobe i s obzirom na opasnost od diskriminacije do

koje dovode kriteriji koji se temelje na obiljezjima navedenima u clanku 6. stavku 4. Cetvrtoj
recCenici Direktive o PNR-u, PIU i nadlezna tijela u nacelu se ne smiju oslanjati na ta obiljezja.
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Suprotno tomu, kao $to je to njemacka vlada istaknula na raspravi, oni mogu, medu ostalim, uzeti
u obzir posebnosti u stvarnom ponasanju osoba povezano s pripremom i izvodenjem letova, koje
mogu, u skladu s utvrdenjima i iskustvom koje su stekla nadlezna tijela, upucivati na to da bi osobe
koje se tako ponasaju mogle biti ukljucene u kaznena djela terorizma ili teska kaznena djela.

U tom kontekstu, kao sto je to Komisija napomenula u odgovoru na pitanje Suda, prethodno
utvrdene kriterije treba odrediti tako da se uzmu u obzir elementi koji se nekome ,stavljaju na
teret” i oni koji mu ,idu u korist”, s obzirom na to da taj zahtjev moze pridonijeti pouzdanosti tih
kriterija i, medu ostalim, osigurati da budu proporcionalni, kao $to se to zahtijeva ¢lankom 6.
stavkom 4. drugom recenicom Direktive o PNR-u.

Naposljetku, u skladu s clankom 6. stavkom 4. tre¢com recenicom te direktive, prethodno utvrdene
kriterije treba redovito preispitivati. U okviru tog preispitivanja, te kriterije treba azurirati ovisno o
promjeni uvjeta koji opravdavaju njihovo uzimanje u obzir u svrhu prethodne procjene, ¢ime se
osobito omogucuje reakcija na razvoj borbe protiv kaznenih djela terorizma i teSkih kaznena
djela iz tocke 157. ove presude (vidjeti po analogiji presudu od 5. travnja 2022., Commissioner of
An Garda Siochana i dr., C-140/20, EU:C:2022:258, t. 82.). Konkretno, u okviru navedenog
preispitivanja treba uzeti u obzir steceno iskustvo u primjeni prethodno utvrdenih kriterija kako
bi se u najvecoj mogucoj mjeri smanjio broj ,laznih pozitivnih” rezultata i pritom pridonijelo
strogoj nuznosti primjene tih kriterija.

iii) Zastitne mjere u pogledu automatizirane obrade podataka iz PNR-a

Postovanje zahtjeva s kojima automatizirana obrada podataka iz PNR-a mora biti u skladu na
temelju clanka 6. stavka 4. Direktive o PNR-u ne nalaze se samo u okviru utvrdivanja i
preispitivanja baza podataka i prethodno utvrdenih kriterija predvidenih u toj odredbi, nego i,
kao $to je to nezavisni odvjetnik istaknuo u tocki 230. misljenja, tijekom cijelog postupka obrade
tih podataka.

Sto se konkretnije ti¢e prethodno utvrdenih kriterija, najprije valja pojasniti da, iako UIP treba,
kao sto se to navodi u uvodnoj izjavi 7. Direktive o PNR-u, odrediti kriterije procjene na nacin
kojim se broj neduznih osoba koje sustav uspostavljen tom direktivom pogresno identificira svodi
na najmanju mogucéu mjeru, taj odjel ipak mora, u skladu s ¢lankom 6. stavcima 5. i 6. navedene
direktive, provesti pojedina¢nu neautomatiziranu provjeru svakog pozitivnog rezultata kako bi
koliko je to moguce otkrio eventualno postojanje ,laznih pozitivnih” rezultata. Usto, neovisno o
Cinjenici da taj odjel treba utvrditi kriterije procjene na nediskriminirajuéi nacin, PIU je duzan
provesti takvu provjeru kako bi iskljuCio eventualno postojanje diskriminirajucih rezultata. UIP
treba postovati tu obvezu provjere u pogledu usporedivanja podataka iz PNR-a s bazama
podataka.

Stoga PIU ne smije rezultate te automatizirane obrade prenijeti nadleznim tijelima iz ¢lanka 7.
Direktive o PNR-u ako, s obzirom na razmatranja iz tocke 198. ove presude, nakon te provjere ne
raspolaze elementima na kojima bi se mogla u dovoljnoj mjeri temeljiti osnovana sumnja da su
osobe identificirane tom automatiziranom obradom sudjelovale u kaznenim djelima terorizma ili
teskim kaznenim djelima ili ako raspolaze elementima koji upucuju na to da navedena obrada
dovodi do diskriminirajucih rezultata.

Sto se ti¢e provjera koje PIU treba provesti u tu svrhu, iz ¢lanka 6. stavaka 5. i 6. Direktive o

PNR-u, u vezi s uvodnim izjavama 20. i 22. te direktive, proizlazi da drzave clanice trebaju
predvidjeti jasna i precizna pravila u skladu s kojima ¢e se voditi i usmjeravati analiza koju
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provode sluzbenici zaduzeni za pojedina¢nu provjeru kako bi se osiguralo puno postovanje
temeljnih prava propisanih ¢lancima 7., 8. i 21. Povelje i, osobito, kako bi se zajamcila dosljedna
upravna praksa u okviru PIU-a kojom se postuje nacelo nediskriminacije.

Konkretno, s obzirom na prilicno velik broj ,laznih pozitivnih” rezultata, koji se navodi u
tocki 106. ove presude, drzave clanice trebaju osigurati da PIU jasno i precizno utvrdi objektivne
kriterije provjere na temelju kojih njegovi sluzbenici mogu provijeriti, s jedne strane, odnosi li se
stvarno i u kojoj mjeri pozitivni rezultat (hit) na pojedinca koji bi mogao biti uklju¢en u kaznena
djela terorizma ili teska kaznena djela iz tocke 157. ove presude i trebaju li ga zbog toga nadlezna
tijela iz ¢lanka 7. te direktive detaljnije ispitati te, s druge strane, nediskriminiraju¢u prirodu
automatizirane obrade predvidene navedenom direktivom i osobito prethodno utvrdene kriterije
i upotrijebljene baze podataka.

U tom kontekstu drzave ¢lanice duzne su osigurati da, u skladu s ¢lankom 13. stavkom 5. Direktive
o PNR-u, u vezi s njezinom uvodnom izjavom 37., PIU vodi dokumentaciju o svim postupcima
obrade podataka iz PNR-a u okviru prethodne procjene, ukljuc¢uju¢i u okviru pojedinacne
neautomatizirane provjere u svrhu provjere njezine zakonitosti i samonadzora.

Nadalje, nadlezna tijela ne smiju na temelju ¢lanka 7. stavka 6. prve recenice Direktive o PNR-u
donijeti nikakvu odluku koja bi proizvela Stetni pravni ucinak na osobu ili bi znacajno na nju
utjecala iskljucivo na temelju automatizirane obrade podataka iz PNR-a, $to u okviru prethodne
procjene znaci da trebaju uzeti u obzir i po potrebi dati prednost rezultatu pojedinacne
neautomatizirane provjere koju je proveo PIU u odnosu na rezultat automatizirane obrade. U
drugoj recenici tog ¢lanka 7. stavka 6. pojasnjava se da takve odluke ne smiju biti diskriminirajuce.

U tom okviru nadlezna tijela trebaju osigurati zakonitost te automatizirane obrade, osobito
njezinu nediskriminirajucu prirodu, kao i pojedinacne provijere.

Konkretno, nadlezna tijela trebaju osigurati da =zainteresirana osoba moze razumjeti
funkcioniranje prethodno utvrdenih kriterija procjene i programa koji primjenjuju te kriterije, a
da joj pritom u okviru upravnog postupka nuzno ne omoguci da se upozna s tim kriterijima i tim
programima, tako da moze odluciti uz potpuno poznavanje ¢injenica hoce li ostvariti svoje pravo
na podnosenje pravnog sredstva koje joj je zajamceno ¢lankom 13. stavkom 1. Direktive o PNR-u
kako bi po potrebi dovela u pitanje nezakonitost i, medu ostalim, diskriminiraju¢u prirodu tih
kriterija (vidjeti po analogiji presudu od 24. studenoga 2020., Minister van Buitenlandse Zaken,
C-225/19 i C-226/19, EU:C:2020:951, t. 43. i navedenu sudsku praksu). Isto treba vrijediti za
kriterije provjere iz tocke 206. ove presude.

Naposljetku, u okviru pravnog sredstva podnesenog na temelju clanka 13. stavka 1. Direktive o
PNR-u, sud zaduzen za nadzor zakonitosti odluke koju su donijela nadlezna tijela, kao i, osim u
slucajevima prijetnji drzavnoj sigurnosti, sama zainteresirana osoba moraju se moc¢i upoznati sa
svim razlozima i dokazima na temelju kojih je ta odluka donesena (vidjeti po analogiji presudu od
4. lipnja 2013., ZZ, C-300/11, EU:C:2013:363, t. 54. do 59.), ukljucujuéi prethodno utvrdene
kriterije procjene i funkcioniranje programa koji primjenjuju te kriterije.

Osim toga, na temelju clanka 6. stavka 7. i ¢lanka 15. stavka 3. toc¢ke (b) Direktive o PNR-u, na
sluzbeniku za zastitu podataka i nacionalnom nadzornom tijelu je da osiguraju nadzor
zakonitosti automatizirane obrade koju PIU provodi u okviru prethodne procjene, odnosno
nadzor koji osobito obuhvaca nediskriminiraju¢u prirodu te obrade. Iako se prvonavedenom
odredbom u tu svrhu pojasnjava da sluzbenik za zastitu podataka ima pristup svim podacima
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koje obraduje PIU, taj se pristup nuzno treba odnositi na prethodno utvrdene kriterije i baze
podataka koje upotrebljava taj odjel kako bi se osigurala ucinkovitost i visoka razina zastite
podataka koje taj sluzbenik treba osigurati u skladu s uvodnom izjavom 37. te direktive. Isto tako,
istrage, pregledi i revizije koje nacionalno nadzorno tijelo provodi na temelju drugonavedene
odredbe mogu se odnositi i na te prethodno utvrdene kriterije i te baze podataka.

Iz svih prethodno navedenih razmatranja proizlazi da se odredbe Direktive o PNR-u kojima se
ureduje prethodna procjena podataka iz PNR-a na temelju clanka 6. stavka 2. tocke (a) te
direktive mogu tumaciti u skladu s clancima 7., 8. i 21. Povelje, uz postovanje granica onoga sto je
strogo nuzno.

6) Naknadna dostava i procjena podataka iz PNR-a

Na temelju ¢lanka 6. stavka 2. tocke (b) Direktive o PNR-u, podaci iz PNR-a mogu se i dostaviti
nadleznim tijelima na njihov zahtjev te se u njihovu pogledu moze provesti procjena nakon
planiranog dolaska u drzavu ¢lanicu ili planiranog odlaska iz nje.

Sto se ti¢e uvjeta u kojima treba provesti takvu dostavu i takvu procjenu, iz teksta te odredbe
proizlazi da PIU moze obraditi podatke iz PNR-a kako bi odgovorio ,za svaki slu¢aj pojedina¢no”
na ,propisno obrazlozen zahtjev podnesen na temelju dovoljno dokaza” od strane nadleznih tijela
za dostavu i obradu podataka iz PNR-a ,,u odredenim slucajevima u svrhe sprecavanja, otkrivanja,
istrage i kaznenog progona kaznenih djela terorizma ili teSkih kaznenih djela”. Usto, ako je zahtjev
podnesen viSe od Sest mjeseci nakon prijenosa podataka iz PNR-a PIU-u, $to je razdoblje nakon
Cijeg se isteka svi podaci iz PNR-a depersonaliziraju skrivanjem odredenih elemenata, u skladu s
clankom 12. stavkom 2. te direktive, clankom 12. stavkom 3. navedene direktive odreduje se da je
otkrivanje potpunih podataka iz PNR-a i stoga njihove verzije koja nije depersonalizirana,
dopusteno samo ako su ispunjena dva uvjeta, s jedne strane, da se opravdano smatra da je to
potrebno u svrhu iz ¢lanka 6. stavka 2. tocke (b) navedene direktive i, s druge strane, ako ga
odobri pravosudno tijelo ili drugo nacionalno tijelo koje je nadlezno prema nacionalnom pravu.

U tom pogledu, iz samog teksta ¢lanka 6. stavka 2. tocke (b) Direktive o PNR-u najprije proizlazi
da PIU ne moze sustavno naknadno dostaviti i procijeniti podatke iz PNR-a o svim zrakoplovnim
putnicima i da samo moze odgovarati ,za svaki slucaj pojedina¢no” na zahtjeve za takvu obradu ,,u
odredenim slucajevima”. S obzirom na navedeno, budu¢i da se ta odredba odnosi na ,odredene
slucajeve”, tu se obradu ne mora nuzno ograniciti na podatke iz PNR-a o samo jednom
zrakoplovnom putniku, nego se moze, kao $to je to Komisija istaknula u odgovoru na pitanje
Suda, odnositi i na vise osoba, pod uvjetom da doti¢ne osobe dijele odreden broj osobina na
temelju kojih se za njih moze smatrati da zajedno ¢ine ,odredeni slu¢aj” u svrhu trazene dostave i
procjene.

Nadalje, sto se tice materijalnih uvjeta cije se ispunjavanje trazi kako bi se podaci iz PNR-a o
zrakoplovnim putnicima mogli naknadno dostaviti i procijeniti, iako se u ¢lanku 6. stavku 2.
tocki (b) i ¢lanku 12. stavku 3. tocki (a) Direktive o PNR-u navode izrazi ,dovoljno dokaza” i
»opravdano smatra”, a da se pritom izriCito ne pojasnjava priroda tih dokaza i smatranja, iz
samog teksta prvonavedene odredbe, u kojoj se upucuje na svrhe iz ¢lanka 1. stavka 2. navedene
direktive, ipak proizlazi da se naknadna dostava podataka iz PNR-a i procjena mogu provoditi
samo u svrhu provjere postojanja sumnji u to da doticne osobe mogu biti uklju¢ene u kaznena
djela terorizma ili teska kaznena djela koja su, kao $to to proizlazi iz tocke 157. ove presude,
makar i posredno, objektivno povezana sa zra¢nim prijevozom putnika.
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Medutim, u okviru sustava uspostavljenog Direktivom o PNR-u, dostava i obrada podataka iz
PNR-a u skladu s ¢lankom 6. stavkom 2. tockom (b) te direktive odnose se na podatke o osobama
u pogledu kojih je ve¢ provedena prethodna procjena prije njihova planiranog dolaska u doti¢nu
drzavu cClanicu ili odlaska iz nje. Usto, zahtjev za naknadnu procjenu moze se odnositi, medu
ostalim, na osobe ¢iji podaci iz PNR-a nisu preneseni nadleznim tijelima nakon prethodne
procjene, ako u okviru te procjene nisu otkriveni elementi koji upucuju na to da bi te osobe
mogle biti ukljucene u kaznena djela terorizma ili teska kaznena djela koja su, makar i posredno,
objektivnho povezana sa zracnim prijevozom putnika. U tim okolnostima, dostava i obrada tih
podataka u svrhu njihove naknadne procjene moraju se temeljiti na novim okolnostima koje
opravdavaju to koristenje (vidjeti u tom smislu mi$ljenje 1/15 (Sporazum o PNR-u izmedu
Europske unije i Kanade), od 26. srpnja 2017., EU:C:2017:592, t. 200. i navedenu sudsku praksu).

Sto se ti¢e prirode okolnosti kojima se moze opravdati dostava i obrada podataka iz PNR-a u svrhu
njihove naknadne procjene, prema ustaljenoj sudskoj praksi, s obzirom na to da se op¢i pristup
svim zadrzanim podacima, neovisno o tome postoji li ikakva veza, makar i posredna, s ciljem koji
se nastoji postic¢i, ne moze smatrati ograni¢enim na ono §to je strogo nuzno, predmetni propis,
neovisno o tome je li rije¢ o propisu Unije ili nacionalnom pravilu kojim se prenosi potonji
propis, mora se temeljiti na objektivnim kriterijima kako bi definirao okolnosti i uvjete u kojima
nadleznim tijelima treba biti odobren pristup predmetnim podacima. U tom pogledu takav
pristup u nacelu moze biti odobren, s obzirom na cilj borbe protiv kriminaliteta, samo u odnosu
na podatke osoba za koje postoji sumnja da namjeravaju pociniti, da Cine ili su pocinile tesko
kazneno djelo ili da su na kakav drugi nacin sudjelovale u tom djelu. Ipak, u posebnim
okolnostima, poput onih u kojima teroristicke aktivnosti predstavljaju prijetnju za klju¢ne
interese nacionalne sigurnosti, obrane ili javne sigurnosti, pristup podacima drugih osoba moze
se takoder odobriti kad postoje objektivni elementi koji omogucavaju zakljucak da ti podaci u
konkretnom slucaju mogu dati stvaran doprinos borbi protiv takvih aktivnosti (presude od
2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o elektronickim komunikacijama),
C-746/18, EU:C:2021:152, t. 50. i navedena sudska praksa i od 5. travnja 2022, Commissioner of
An Garda Siochdna i dr., C-140/20, EU:C:2022:258, t. 105.).

Stoga izraze ,dovoljno dokaza” i ,opravdano smatra” iz clanka 6. stavka 2. tocke (b) odnosno
clanka 12. stavka 3. tocke (a) Direktive o PNR-a, treba tumaciti, u vezi s ¢lancima 7. i 8. Povelje,
na nacin da se odnose na objektivne elemente koji su takve prirode da mogu ukazivati na
postojanje osnovane sumnje da je doti¢na osoba na neki nac¢in ukljucena u teska kaznena djela koja
su, makar i posredno, objektivno povezana sa zra¢nim prijevozom putnika, dok je taj zahtjev, kad
je rije¢ o kaznenim djelima terorizma koja imaju takvu povezanost, ispunjen ako postoje objektivni
elementi koji omogucavaju zakljucak da podaci iz PNR-a u konkretnom sluc¢aju mogu dati stvaran
doprinos borbi protiv takvih kaznenih djela.

Naposljetku, $to se tice postupovnih uvjeta koji se primjenjuju na dostavu i obradu podataka iz
PNR-a u svrhu njihove naknadne procjene, ¢lankom 12. stavkom 3. tockom (b) Direktive o
PNR-u zahtijeva se, u sluc¢aju u kojem je zahtjev podnesen vise od $est mjeseci nakon njihova
prijenosa PIU-u, odnosno kad su, u skladu sa stavkom 2. tog c¢lanka, navedeni podaci
depersonalizirani skrivanjem elemenata iz tog stavka 2., da otkrivanje potpunih podataka iz
PNR-a i stoga njihove verzije koja nije depersonalizirana odobrava pravosudno tijelo ili drugo
nacionalno tijelo koje je nadlezno prema nacionalnom pravu. U tom kontekstu, na tim je tijelima
da u cijelosti ispitaju osnovanost zahtjeva i, medu ostalim, provjere mogu li elementi podneseni u
potporu navedenom zahtjevu potkrijepiti materijalni uvjet koji se navodi u prethodnoj tocki ove
presude i koji se odnosi na to da se ,,opravdano smatra” da je otkrivanje potrebno.
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Toc¢no je da se, u slucaju u kojem je zahtjev za naknadnu dostavu i procjenu podataka iz PNR-a
podnesen prije isteka roka od Sest mjeseci nakon prijenosa tih podataka, ¢clankom 6. stavkom 2.
tockom (b) Direktive o PNR-u izricito ne predvida takav postupovni uvjet. Medutim, u okviru
tumacenja potonje odredbe treba uzeti u obzir uvodnu izjavu 25. te direktive, iz koje proizlazi da
je zakonodavac Unije, kad je predvidio navedeni postupovni uvjet, namjeravao ,osiguralti]
najvis[u] razin[u] zastite podataka” u pogledu pristupa podacima iz PNR-a u obliku kojim se
omogucuje izravna identifikacija ispitanika. Medutim, svi zahtjevi za naknadnu dostavu i
procjenu podrazumijevaju takav pristup tim podacima, neovisno o tome je li taj zahtjev podnesen
prije isteka razdoblja od Sest mjeseci nakon prijenosa podataka iz PNR-a PIU-u ili je podnesen
nakon isteka tog roka.

Konkretno, kako bi se u praksi osiguralo puno postovanje temeljnih prava u sustavu
uspostavljenom Direktivom o PNR-u i, medu ostalim, uvjeta utvrdenih u tockama 218. i 219. ove
presude, klju¢no je da dostavi podataka iz PNR-a u svrhu naknadne procjene u nacelu, osim u
propisno opravdanim hitnim slu¢ajevima, prethodi nadzor suda ili neovisnog upravnog tijela i da
odluka tog suda ili tijela bude donesena na temelju obrazlozenog zahtjeva nadleznih tijela
podnesenog osobito u okviru postupaka sprecavanja, otkrivanja ili progona kaznenih djela. U
slucaju propisno opravdane hitnosti, navedeni nadzor mora uslijediti u kratkim rokovima (vidjeti
po analogiji misljenje 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade) od
26. srpnja 2017., EU:C:2017:592, t. 202. i navedenu sudsku praksu i presudu od 5. travnja 2022.,
Commissioner of An Garda Siochéna i dr., C-140/20, EU:C:2022:258, t. 110.).

U tim okolnostima, zahtjev za prethodni nadzor predviden ¢lankom 12. stavkom 3. tockom (b)
Direktive o PNR-u, u pogledu zahtjeva za dostavu podataka iz PNR-a koji su podneseni nakon
isteka roka od Sest mjeseci nakon prijenosa tih podataka PIU-u takoder treba primijeniti mutatis
mutandis u slucaju u kojem je zahtjev za dostavu podnesen prije isteka tog roka.

Osim toga, iako se clankom 12. stavkom 3. tockom (b) Direktive o PNR-u ne pojasnjavaju izricito
zahtjevi koje treba ispuniti tijelo zaduzeno za prethodni nadzor, prema ustaljenoj sudskoj praksi,
kako bi se osiguralo da je zadiranje u temeljna prava zajamcena c¢lancima 7. i 8. Povelje, koje
proizlazi iz pristupa osobnim podacima, ograni¢eno na ono $to je strogo nuzno, to tijelo treba
raspolagati svim ovlastima i pruzati sva potrebna jamstva za uskladivanje razlicitih interesa i
prava o kojima je rije¢. Konkretnije, kad je rije¢ o kaznenoj istrazi, takav nadzor zahtijeva da to
tijelo moze osigurati pravednu ravnotezu izmedu, s jedne strane, interesa povezanih s potrebama
istrage u okviru borbe protiv kriminaliteta i, s druge strane, temeljnih prava na postovanje
privatnog zivota i zastite osobnih podataka osoba ¢iji su podaci obuhvaceni pristupom (presuda od
5. travnja 2022., Commissioner of An Garda Siochdna i dr., C-140/20, EU:C:2022:258, t. 107. i
navedena sudska praksa).

U tu svrhu takvo tijelo mora uzivati polozaj koji mu omogucava da prilikom obavljanja svojih
zadaca postupa objektivno i nepristrano i u tu svrhu mora biti zasticeno od svakog vanjskog
utjecaja. Zahtjev neovisnosti nalaze da ono ima svojstvo trece strane u odnosu na tijelo koje
zahtijeva pristup podacima, tako da prvonavedeno tijelo moze izvrsavati taj nadzor zasti¢eno od
svakog vanjskog utjecaja. Konkretno, zahtjev neovisnosti u kaznenom postupku podrazumijeva
da navedeno tijelo, s jedne strane, nije uklju¢eno u provodenje predmetne kaznene istrage i, s
druge strane, da ima neutralan polozaj u odnosu na stranke kaznenog postupka (vidjeti u tom
smislu presudu od 5. travnja 2022., Commissioner of An Garda Siochana i dr., C-140/20,
EU:C:2022:258, t. 108. i navedenu sudsku praksu).
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Stoga se odredbe Direktive o PNR-u kojima se ureduje prethodna dostava i procjena podataka iz
PNR-a na temelju ¢lanka 6. stavka 2. tocke (b) te direktive mogu tumaciti u skladu s ¢lancima 7.
i 8. te clankom 52. stavkom 1. Povelje, uz postovanje granica onoga $to je strogo nuzno.

S obzirom na sva prethodna razmatranja, bududi da se tumacenjem Direktive o PNR-u na nacin
koji je u skladu s ¢lancima 7., 8. i 21. te ¢lankom 52. stavkom 1. Povelje osigurava uskladenost te
direktive s tim clancima Povelje, razmatranjem drugog, treceg, Cetvrtog i Sestog pitanja nije
utvrden nijedan element koji moze utjecati na valjanost navedene direktive.

C. Peto pitanje

Svojim petim pitanjem, sud koji je uputio zahtjev zeli znati treba li ¢clanak 6. Direktive o PNR-u, u
vezi s Clancima 7. i 8. te ¢lankom 52. stavkom 1. Povelje, tumaciti na nacin da mu se protivi
nacionalno zakonodavstvo kojim se dopusta obrada podataka iz PNR-a prikupljenih u skladu s
tom direktivom u svrhu pracenja aktivnosti obavjestajnih i sigurnosnih sluzbi.

Iz odluke kojom se upucuje zahtjev za prethodnu odluku proizlazi da u tom pitanju sud koji je
uputio zahtjev konkretnije upucuje na aktivnosti koje obavljaju Sluzba za nacionalnu sigurnost
(Belgija) i Opca obavjestajna i sigurnosna sluzba (Belgija) u okviru svojih zadaca pruzanja zastite
nacionalne sigurnosti.

U tom pogledu, radi postovanja nacela zakonitosti i proporcionalnosti sadrzanih osobito u
clanku 52. stavku 1. Povelje, zakonodavac Unije predvidio je jasna i precizna pravila kojima se
ureduju svrhe mjera predvidenih Direktivom o PNR-u koje ukljucuju zadiranja u temeljna prava
zajamcena ¢lancima 7. i 8. Povelje.

Naime, u ¢lanku 1. stavku 2. Direktive o PNR izricito se navodi da se podaci iz PNR-a prikupljeni u
skladu s tom direktivom ,mogu [...] obradivati samo u svrhu sprecavanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela, kako je predvideno
clankom 6. stavkom 2. tockama (a), (b) i (c) [navedene direktive]”. Potonjom se odredbom
potvrduje nacelo navedeno u tom clanku 1. stavku 2., tako $to se u njoj sustavno upucuje na
pojmove ,kazneno djelo terorizma” i ,tesko kazneno djelo”.

Tako iz teksta tih odredbi jasno proizlazi da se u tim odredbama iscrpno navode ciljevi koji se
nastoje posti¢i obradom podataka iz PNR-a na temelju Direktive o PNR-u.

To je tumacenje potvrdeno, medu ostalim, uvodnom izjavom 11. Direktive o PNR-u, u skladu s
kojom obrada podataka iz PNR-a treba biti proporcionalna ,posebnim sigurnosnim ciljevima”
koji se nastoje ostvariti tom direktivom, i njezinim ¢lankom 7. stavkom 4., u skladu s kojim se
podaci iz PNR-a i rezultat obrade tih podataka koje je zaprimio PIU mogu dodatno obradivati
»,samo u posebnu svrhu sprecavanja, otkrivanja, istrage ili kaznenog progona kaznenih djela
terorizma ili teskih kaznenih djela”.

Osim toga, iscrpnost svrha iz ¢lanka 1. stavka 2. Direktive o PNR-u takoder znaci da se podaci iz
PNR-a ne mogu cuvati u jedinstvenoj bazi podataka kojoj se moze pristupiti radi postizanja tih, ali
i drugih svrha. Naime, kad bi se ti podaci ¢uvali u takvoj bazi podataka, postojala bi opasnost od
toga da Ce se navedeni podaci upotrijebiti u svrhe razlicite od onih predvidenih u tom ¢lanku 1.
stavku 2.
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U ovom slucaju, s obzirom na to da se, prema misljenju suda koji je uputio zahtjev, nacionalnim
zakonodavstvom o kojem je rije¢ u glavnhom postupku priznaje, kao svrha obrade podataka iz
PNR-a, pracenje aktivnosti obavjestajnih i sigurnosnih sluzbi ukljucujuéi tako u tu svrhu i
sprecavanje, otkrivanje, istragu i kazneni progon kaznenih djela terorizma i teskih kaznenih djela,
tim se zakonodavstvom moze povrijediti iscrpnost navodenja ciljeva koji se nastoje postici
obradom podataka iz PNR-a na temelju Direktive o PNR-u, §to je na sudu koji je uputio zahtjev da
provjeri.

Stoga na peto pitanje valja odgovoriti da ¢lanak 6. Direktive o PNR-u, u vezi s ¢lancima 7. i 8. te
clankom 52. stavkom 1. Povelje, treba tumaciti na nacin da mu se protivi nacionalno
zakonodavstvo kojim se dopusta obrada podataka iz PNR-a prikupljenih u skladu s tom
direktivom u svrhe razlicite od onih izricito predvidenih clankom 1. stavkom 2. navedene
direktive.

D. Sedmo pitanje

Svojim sedmim pitanjem sud koji je uputio zahtjev u biti pita treba li ¢lanak 12. stavak 3. tocku (b)
Direktive o PNR-u tumaciti na nacin da mu se protivi nacionalno zakonodavstvo u skladu s kojim
tijelo uspostavljeno kao PIU takoder ima svojstvo nadleznog nacionalnog tijela koje je ovlasteno
dopustiti otkrivanje podataka iz PNR-a nakon isteka razdoblja od Sest mjeseci nakon prijenosa
tih podataka PIU-u.

Uvodno valja napomenuti da belgijska vlada ima dvojbe u pogledu nadleznosti Suda da odgovori
na to pitanje, kako ga je sastavio sud koji je uputio zahtjev, s obzirom na to da je potonji sud
jedini nadlezan za tumacenje nacionalnih odredbi i, konkretno, ocjenu zahtjeva koji proizlaze iz
Zakona od 25. prosinca 2016., s obzirom na ¢lanak 12. stavak 3. tocku (b) Direktive o PNR-u.

U tom je pogledu dovoljno istaknuti da u okviru navedenog pitanja sud koji je uputio zahtjev trazi
tumacenje odredbe prava Unije. Usto, iako u okviru postupka koji je uveden c¢lankom 267.
UFEU-a, odredbe unutarnjeg prava tumace sudovi drzava clanica, a ne Sud, te iako Sud nema
nadleznost za odlucivanje o uskladenosti normi unutarnjeg prava s odredbama prava Unije, Sud
je nadlezan pruziti nacionalnom sudu sve odgovarajuce elemente tumacenja prava Unije koji mu
omogucuju ocjenu uskladenosti takvih pravnih pravila s propisima Unije (presuda od
30. travnja 2020., CTT — Correios de Portugal, C-661/18, EU:C:2020:335, t. 28. i navedena sudska
praksa). Iz toga slijedi da je Sud nadlezan odgovoriti na sedmo pitanje.

U pogledu merituma valja istaknuti da se u tekstu ¢lanka 12. stavka 3. tocke (b) Direktive o PNR-u,
u ¢ijim se podtockama i. i ii. navodi , pravosudno tijelo” i ,,drugo nacionalno tijelo koje je prema
nacionalnom pravu nadlezno provijeriti jesu li ispunjeni uvjeti za objavu”, ta dva tijela stavljaju na
istu razinu, kao §to to proizlazi iz upotrebe veznika ,ili” izmedu tih podtocaka i. i ii. Stoga iz tog
teksta proizlazi da je tako navedeno ,drugo” nadlezno nacionalno tijelo alternativa pravosudnom
tijelu i treba prema tome imati odredeni stupanj neovisnosti i nepristranosti koji je usporediv sa
stupnjem koji ima to pravosudno tijelo.

Tu analizu potvrduje cilj Direktive o PNR-u naveden u njezinoj uvodnoj izjavi 25., koji se odnosi
na osiguravanje najviSe razine zastite podataka u pogledu pristupa potpunim podacima iz PNR-a,
kojima se omogucuje izravna identifikacija ispitanika. U istoj se uvodnoj izjavi uostalom
pojasnjava da bi se takav pristup trebao odobriti samo pod vrlo strogim uvjetima nakon isteka
razdoblja od $est mjeseci nakon prijenosa podataka iz PNR-a PIU-u.
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Navedenu analizu takoder potvrduje nastanak Direktive o PNR-u. Naime, dok se u Prijedlogu
direktive navedenom u tocki 155. ove presude, na temelju kojeg je donesena Direktiva o PNR-u,
samo predvidalo da ,[p]ristup potpunim podacima iz PNR-a moze odobriti samo voditelj odjela
za informacije o putnicima”, u verziji ¢lanka 12. stavka 3. tocke (b) te direktive koju je
zakonodavac Unije naposljetku prihvatio utvrduje se, tako $to ih se stavlja na istu razinu, da su
pravosudno tijelo i ,drugo nacionalno tijelo” nadlezni provijeriti jesu li ispunjeni uvjeti za objavu
potpunih podataka iz PNR-a i odobriti takvu objavu.

Usto i prije svega, u skladu s ustaljenom sudskom praksom na koju se podsjeca u
tockama 223., 225. i 226. ove presude, bitno je da se prije pristupa nadleznih tijela zadrzanim
podacima provede nadzor suda ili neovisnog upravnog tijela i da odluka tog suda ili tijela bude
donesena nakon obrazlozenog zahtjeva tih tijela podnesenog osobito u okviru postupaka
sprecavanja, otkrivanja ili progona kaznenih djela. Zahtjev neovisnosti koji mora ispuniti subjekt
zaduzen za obavljanje prethodnog nadzora nalaze i da on ima svojstvo trece strane u odnosu na
tijelo koje zahtijeva pristup podacima, tako da navedeni subjekt moze izvrSavati taj nadzor
objektivno i nepristrano, zasticeno od svakog vanjskog utjecaja. Konkretno, zahtjev neovisnosti u
kaznenom postupku podrazumijeva da tijelo zaduzeno za taj prethodni nadzor, s jedne strane, nije
ukljuceno u provodenje predmetne kaznene istrage i, s druge strane, da ima neutralan polozaj u
odnosu na stranke kaznenog postupka.

Medutim, kao §to je to nezavisni odvjetnik istaknuo u tocki 271. misljenja, ¢lankom 4. stavcima 1.
i 3. Direktive o PNR-u predvida se da je PIU koji svaka drzava clanica osniva ili odreduje tijelo
nadlezno za sprecavanje, otkrivanje, istragu ili kazneni progon kaznenih djela terorizma i teskih
kaznenih djela i da njegovo osoblje moze biti upuéeno iz nadleznih tijela iz ¢lanka 7. te direktive,
tako da je PIU nuzno povezan s tim tijelima. PIU takoder moze, na temelju clanka 6. stavka 2.
tocke (b) navedene direktive, provoditi obrade podataka iz PNR-a, ¢iji rezultat dostavlja
navedenim tijelima. S obzirom na te elemente, za PIU se ne moze smatrati da ima svojstvo trece
strane u odnosu na ta tijela i stoga da ima sva svojstva neovisnosti i nepristranosti koja se
zahtijevaju za obavljanje prethodnog nadzora navedenog u prethodnoj tocki ove presude i za
provjeru toga jesu li ispunjeni uvjeti za objavu potpunih podataka iz PNR-a, kako se predvida
¢lankom 12. stavkom 3. tockom (b) iste direktive.

Osim toga, ta se ocjena ne moze dovesti u pitanje ¢injenicom da se potonjom odredbom u njezinoj
podtocki ii. zahtijeva, u slu¢aju da ,drugo nacionalno tijelo koje je [...] nadlezno” odobri objavu
potpunih podataka, ,da se o tome obavijesti” sluzbenik za zastitu podataka u PIU-u i da ,to
podlijeze njegovoj naknadnoj provjeri”’, dok to nije slu¢aj ako pravosudno tijelo izda odobrenje.
Naime, prema ustaljenoj sudskoj praksi, naknadni nadzor, poput onog koji obavlja sluzbenik za
zastitu podataka, ne omogucava ispunjenje cilja prethodnog nadzora, koji se sastoji u sprecavanju
da se odobri pristup predmetnim podacima koji prekoracuje granice onog $to je strogo nuzno
(vidjeti u tom smislu presudu od 5. travnja 2022., Commissioner of An Garda Siochdna i dr.,
C-140/20, EU:C:2022:258, t. 110., kao i navedenu sudsku praksu).

S obzirom na sva ta razmatranja, na sedmo pitanje valja odgovoriti da ¢lanak 12. stavak 3. tocku (b)
Direktive o PNR-u treba tumaciti na nacin da mu se protivi nacionalno zakonodavstvo u skladu s
kojim tijelo uspostavljeno kao PIU takoder ima svojstvo nadleznog nacionalnog tijela koje je
ovlasteno dopustiti otkrivanje podataka iz PNR-a nakon isteka razdoblja od Sest mjeseci nakon
prijenosa tih podataka PIU-u.
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E. Osmo pitanje

Svojim osmim pitanjem sud koji je uputio zahtjev u biti pita treba li ¢lanak 12. Direktive o PNR-u,
u vezi s ¢lancima 7. i 8. te ¢lankom 52. stavkom 1. Povelje, tumaciti na nac¢in da mu se protivi
nacionalno zakonodavstvo kojim se za ¢uvanje podataka iz PNR-a predvida op¢i rok od pet
godina, neovisno o tome predstavljaju li doti¢ni putnici opasnost u smislu pocinjenja kaznenih
djela terorizma i teskih kaznenih djela.

Valja podsjetiti na to da, u skladu s ¢lankom 12. stavcima 1. i 4. te direktive, PIU-u drzave clanice
na Cijem se drzavnom podrudju nalazi polaziste ili odrediste predmetnog leta ¢uva podatke iz
PNR-a koje dostavljaju zracni prijevoznici u bazi podataka u razdoblju od pet godina nakon
njihova prijenosa u taj odjel i trajno brise te podatke nakon isteka tog razdoblja od pet godina.

Kao $to se na to podsje¢a u uvodnoj izjavi 25. Direktive o PNR-u, ,[r]azdoblje tijekom kojeg je
potrebno cuvati podatke iz PNR-a trebalo bi biti ono koje je potrebno za svrhe sprecavanja,
otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih djela te
proporcionalno tim svrhama”.

Slijedom toga, cuvanje podataka iz PNR-a u skladu s ¢clankom 12. stavkom 1. Direktive o PNR-u ne
moze se opravdati ako ne postoji objektivna veza izmedu tog ¢uvanja i ciljeva koji se nastoje postici
tom direktivom, odnosno borbe protiv kaznenih djela terorizma i teskih kaznenih djela koja su,
makar i posredno, objektivno povezana sa zra¢nim prijevozom putnika.

U tom pogledu, kao $to to proizlazi iz te uvodne izjave 25. Direktive o PNR-u, valja razlikovati, s
jedne strane, pocetno razdoblje ¢uvanja od $est mjeseci iz ¢lanka 12. stavka 2. te direktive i, s druge
strane, kasnije razdoblje iz ¢lanka 12. stavka 3. navedene direktive.

U okviru tumacenja clanka 12. stavka 1. Direktive o PNR-u treba uzeti u obzir odredbe iz
stavaka 2. i 3. tog ¢lanka, kojima se uspostavlja sustav cuvanja podataka iz PNR-a i pristupa tim
podacima koji se ¢uvaju nakon isteka pocetnog razdoblja cuvanja od Sest mjeseci. Kao §to to
proizlazi iz uvodne izjave 25. te direktive, cilj je tih odredbi, s jedne strane, osigurati ,da se podaci
iz PNR-a ¢uvaju dovoljno dugo za provedbu analize i uporabu u istragama”, uzimajuci u obzir da
se one mogu provesti tijekom pocetnog razdoblja cuvanja od Sest mjeseci. S druge strane, njihov je
cilj, u skladu s tom uvodnom izjavom 25., ,izbje[¢i] nerazmjern[u] uporab[u]” skrivanjem tih
podataka i ,osigura[ti] najvi§[u] razin[u] zastite podataka” tako da se pristup tim podacima u
obliku koji bi omogucdio izravnu identifikaciju ispitanika odobrava ,samo pod vrlo strogim i
ograniCenim uvjetima nakon tog pocetnog razdoblja”, ¢ime se uzima u obzir ¢injenica da, §to je
dulje ¢uvanje podataka iz PNR-a, to je ozbiljnije zadiranje koje iz toga proizlazi.

Medutim, razlikovanje pocetnog razdoblja cuvanja od Sest mjeseci iz ¢lanka 12. stavka 2. Direktive
o PNR-u od kasnijeg razdoblja iz ¢lanka 12. stavka 3. te direktive primjenjuje se i na nuzno
postovanje zahtjeva iz tocke 251. ove presude.

Stoga, s obzirom na svrhe Direktive o PNR-u i potrebu za istragama i progonom kaznenih djela
terorizma i teSkih kaznenih djela, valja smatrati da se nacelno ne cini da cuvanje tijekom
pocetnog razdoblja od Sest mjeseci podataka iz PNR-a o svim zrakoplovnim putnicima na koje se
primjenjuje sustav uspostavljen tom direktivom, a da pritom ne postoji ni najmanja sumnja u
pogledu njihove ukljucenosti u kaznena djela terorizma ili teska kaznena djela, prekoracuje
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granice onog $to je strogo nuzno jer se njime omogucuju istrage koje su nuzne za identifikaciju
osoba koje nisu bile osumnjicene za sudjelovanje u kaznenim djelima terorizma ili teskim
kaznenim djelima.

Suprotno tomu, Sto se tice kasnijeg razdoblja iz ¢lanka 12. stavka 3. Direktive o PNR-u, ¢uvanje
podataka iz PNR-a o svim zrakoplovnim putnicima na koje se primjenjuje sustav uspostavljen tom
direktivom, osim Cinjenice da zbog velike koli¢ine podataka koji se mogu kontinuirano zadrzavati
podrazumijeva rizike od nerazmjerne uporabe i zlouporabe (vidjeti po analogiji presudu od
6. listopada 2020., La Quadrature du Net i dr., C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
t. 119.), protivi se zahtjevu iz uvodne izjave 25. navedene direktive, prema kojem te podatke treba
Cuvati samo tijekom razdoblja koje je potrebno i proporcionalno ciljevima koji se zZele posti¢i,
uzimajudi u obzir da je zakonodavac Unije namjeravao utvrditi najvisu razinu zastite podataka iz
PNR-a kojima se omogucuje izravna identifikacija ispitanika.

Naime, $to se tice zrakoplovnih putnika u pogledu kojih ni prethodna procjena iz ¢lanka 6.
stavka 2. tocke (a) Direktive o PNR-u ni eventualne provjere provedene tijekom razdoblja od Sest
mjeseci predvidenog u ¢lanku 12. stavku 2. te direktive ni bilo koja druga okolnost nisu ukazali na
postojanje objektivnih elemenata na temelju kojih se moze utvrditi opasnost u pogledu kaznenih
djela terorizma ili teskih kaznenih djela koja su, makar i posredno, objektivho povezana sa
zracnim prijevozom tih putnika, u takvim okolnostima ne postoji veza makar i neposredna,
izmedu podataka iz PNR-a o tim putnicima i cilja koji se zeli posti¢i tom direktivom, koja bi
opravdala ¢uvanje tih podataka (vidjeti po analogiji misljenje 1/15 (Sporazum o PNR-u izmedu
Europske unije i Kanade), od 26. srpnja 2017., EU:C:2017:592, t. 204. i 205.).

Stoga se kontinuirano pohranjivanje podataka iz PNR-a svih putnika nakon pocetnog razdoblja od
Sest mjeseci ocito ne ogranicava samo na ono §to je krajnje nuzno (vidjeti po analogiji misljenje
1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade), od 26. srpnja 2017., EU:C:2017:592,
t. 206.).

Medutim, ako se u pojedina¢nim slucajevima utvrdi postojanje objektivnih elementa, poput
podataka iz PNR-a o putnicima koji su doveli do provjerenog pozitivnog rezultata, iz kojih se
moze zakljuciti da bi pojedini putnici mogli predstavljati opasnost u pogledu kaznenih djela
terorizma ili teskih kaznenih djela, pohranjivanje njihovih podataka iz PNR-a dopusteno je i
izvan okvira tog pocetnog razdoblja (vidjeti po analogiji mi$ljenje 1/15 (Sporazum o PNR-u
izmedu Europske unije i Kanade), od 26. srpnja 2017., EU:C:2017:592, t. 207. i navedena sudska
praksa).

Naime, na temelju identifikacije tih objektivnih elemenata moze se utvrditi veza s ciljevima koji se
nastoje posti¢i obradom na temelju Direktive o PNR-u, tako da je cuvanje podataka iz PNR-a o tim
putnicima opravdano tijekom najduljeg razdoblja dopustenog navedenom direktivom, odnosno
tijekom pet godina.

U ovom slucaju, s obzirom na to da se ¢ini da se zakonodavstvom o kojem je rije¢ u glavnom
postupku za ¢uvanje podataka iz PNR-a propisuje op¢i rok od pet godina, koji se bez razlike
primjenjuje na sve putnike, ukljuc¢ujuéi one u pogledu kojih ni prethodna procjena iz ¢lanka 6.
stavka 2. tocke (a) Direktive o PNR-u ni eventualne provjere provedene tijekom pocetnog
razdoblja od Sest mjeseci ni bilo koja druga okolnost nisu ukazali na postojanje objektivnih
elemenata na temelju kojih se moze utvrditi opasnost u pogledu kaznenih djela terorizma ili

64 ECLI:EU:C:2022:491



262

263

264

265

266

267

268

269

Presupa op 21. 6. 2022. — PrepmeT C-817/19
LIGUE DES DROITS HUMAINS

teskih kaznenih djela, tim se zakonodavstvom moze povrijediti ¢lanak 12. stavak 1. te direktive, u
vezi s ¢lancima 7. i 8. te clankom 52. stavkom 1. Povelje, osim ako ga se moze tumaciti u skladu s
tim odredbama, $to je na sudu koji je uputio zahtjev da provjeri.

S obzirom na prethodna razmatranja, na osmo pitanje valja odgovoriti da ¢lanak 12. stavak 1.
Direktive o PNR-u, u vezi s ¢lancima 7. i 8. te ¢lankom 52. stavkom 1. Povelje, treba tumaciti na
nacin da mu se protivi nacionalno zakonodavstvo kojim se za cuvanje podataka iz PNR-a
propisuje op¢i rok od pet godina, koji se bez razlike primjenjuje na sve zrakoplovne putnike,
ukljucujudi one u pogledu kojih ni prethodna procjena iz ¢lanka 6. stavka 2. tocke (a) te direktive
ni eventualne provjere provedene tijekom razdoblja od Sest mjeseci iz ¢lanka 12. stavka 2.
navedene direktive ni bilo koja druga okolnost nisu ukazali na postojanje objektivnih elemenata
na temelju kojih se moze utvrditi opasnost u pogledu kaznenih djela terorizma ili teskih kaznenih
djela, koja su, makar i posredno, objektivno povezana sa zra¢nim prijevozom putnika.

F. Deveto pitanje, tocka (a)

Svojim devetim pitanjem tockom (a) sud koji je uputio zahtjev u biti postavlja pitanje o valjanosti
Direktive o API-ju s obzirom na ¢lanak 3. stavak 2. UEU-a i ¢lanak 45. Povelje, pri cemu polazi od
pretpostavke da se obveze iz te direktive primjenjuju na letove unutar EU-a.

Medutim, kao $to je to nezavisni odvjetnik istaknuo u tocki 277. misljenja i kao $to su to
napomenuli Vijece, Komisija i nekoliko vlada, ta je pretpostavka pogresna.

Naime, ¢lankom 3. stavkom 1. Direktive o API-ju predvida se da drzave clanice trebaju poduzeti
sve potrebne mjere kako bi uvele obvezu za prijevoznike da na zahtjev tijela odgovornih za
kontrolu osoba na vanjskim granicama, po zavrSetku prijave putnika, prenesu informacije o
putnicima koje ¢e prevoziti, sluzbenom granicnom prijelazu preko kojeg ce te osobe udi na
drzavno podrudje drzave clanice. Ti se podaci u skladu s ¢lankom 6. stavkom 1. navedene
direktive dostavljaju tijelima odgovornima za kontrolu na vanjskim granicama preko kojih ¢e
putnik u¢i na to drzavno podrudje te se obraduju u uvjetima predvidenima potonjom odredbom.

Medutim, iz tih odredbi, u vezi s ¢clankom 2. tockama (a), (b) i (d) Direktive o API-ju, u kojima su
definirani pojmovi ,prijevoznik”, ,vanjske granice” i ,grani¢ni prijelaz”, jasno proizlazi da se tom
direktivom zra¢nim prijevoznicima propisuje obveza da dostave podatke iz njezina c¢lanka 3.
stavka 2. tijelima odgovornima za kontrolu na vanjskim granicama samo u slucaju letova kojima
se putnici prevoze prema grani¢nom prijelazu odobrenom za prelazak vanjskih granica drzava
Clanica s tre¢im zemljama i predvida samo obrada podataka o tim letovima.

Suprotno tomu, navedenom se direktivom ne propisuje nikakva obveza u pogledu podataka o
putnicima na letovima koji prelaze samo unutarnje granice izmedu drzava ¢lanica.

Valja dodati da se Direktivom o PNR-u, time $to se u njoj medu podatke iz PNR-a, kao $to to
proizlazi iz uvodne izjave 9. i njezina clanka 8: stavka 2., uklju¢uju podaci iz ¢lanka 3. stavka 2.
Direktive o API-ju, koji su prikupljeni u skladu s tom direktivom i koje ¢uvaju odredeni zrac¢ni
prijevoznici, i time §to se u njoj drzavama ¢lanicama daje moguénost da primjenjuju Direktivu o
PNR-u, na temelju njezina clanka 2., na letove unutar EU-a koje definiraju, nije izmijenio ni
doseg odredbi Direktive o API-ju ni ogranic¢enja koja proizlaze iz te direktive.

S obzirom na prethodno navedeno, na deveto pitanje tocku (a) valja odgovoriti da Direktivu o
API-ju treba tumaciti na nacin da se ona ne primjenjuje na letove unutar EU-a.
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G. Deveto pitanje, tocka (b)

Iako sud koji je uputio zahtjev u svojem devetom pitanju tocki (a) upucuje na Direktivu o API-ju, u
vezi s Clankom 3. stavkom 2. UEU-a i ¢lankom 45. Povelje, iz zahtjeva za prethodnu odluku
proizlazi da taj sud postavlja pitanje o uskladenosti sustava prijenosa i obrade podataka o
putnicima uspostavljenog Zakonom od 25. prosinca 2016. sa slobodnim kretanjem osoba i
ukidanjem kontrola na unutarnjim granicama koji se predvidaju pravom Unije, s obzirom na to
da se taj sustav ne primjenjuje samo na zracni prijevoz, nego i na zeljeznicki, cestovni odnosno
pomorski prijevoz iz Belgije ili prema njoj, koji se obavlja unutar Unije, bez prelaska vanjskih
granica s tre¢im zemljama.

Medutim, kao $to to proizlazi iz to¢aka 265. do 269. ove presude, Direktiva o API-ju, koja se ne
primjenjuje na letove unutar EU-a i kojom se ne propisuje obveza prijenosa i obrade podataka o
putnicima koji se zracnim putem ili drugim prijevoznim sredstvom kre¢u unutar Unije, a da
pritom ne prelaze vanjske granice s tre¢im zemljama, nije relevantna za odgovor na to pitanje.

Suprotno tomu, iako u skladu s ¢lankom 67. stavkom 2. UFEU-a Unija osigurava da se osobe pri
prijelazu unutarnjih granica ne provjeravaju, ¢lankom 2. Direktive o PNR-u, na kojem je belgijski
zakonodavac temeljio Zakon od 25. prosinca 2016. o kojem je rije¢ u glavnom postupku, kao $to to
proizlazi iz zahtjeva za prethodnu odluku, dopusta se drzavama clanicama da primjenjuju tu
direktivu na letove unutar EU-a.

U tim okolnostima, kako bi se sudu koji je uputio zahtjev dao koristan odgovor, valja preoblikovati
deveto pitanje tocku (b) na nacin da se njime u biti pita treba li pravo Unije, konkretno ¢lanak 2.
Direktive o PNR-u, u vezi s ¢lankom 3. stavkom 2. UEU-a, ¢lankom 67. stavkom 2. UFEU-a i
clankom 45. Povelje, tumaciti na nacin da mu se protivi nacionalno zakonodavstvo kojim se
predvida sustav prijenosa koji obavljaju prijevoznici i turoperatori, kao i obrade, koju provode
nadlezna tijela, podataka iz PNR-a o letovima i prijevozu obavljenom drugim sredstvima unutar
Unije, s polazi$tem ili odredistem u drzavi ¢lanici koja je donijela navedeno zakonodavstvo ili pak
prolaskom kroz nju.

Prije svega, ¢lanak 45. Povelje odnosi se na slobodno kretanje osoba koje je uostalom jedna od
temeljnih sloboda unutarnjeg trzista (vidjeti u tom smislu presudu od 22. lipnja 2021., Ordre des
barreaux francophones et germanophone i dr. (Preventivne mjere u svrhu udaljavanja), C-718/19,
EU:C:2021:505, t. 54.).

Tim se clankom, u njegovu stavku 1., jamc¢i pravo svih gradana Unije da se slobodno kre¢u i borave
na drzavnom podrudju drzava ¢lanica, a to pravo, u skladu s Obja$njenjima koja se odnose na
Povelju o temeljnim pravima (SL 2007., C 303, str. 17.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 1., svezak 7., str. 120.), odgovara pravu zajamcenom clankom 20. stavkom 2. prvim
podstavkom tockom (a) UFEU-a te se u skladu s c¢lankom 20. stavkom 2. drugim
podstavkom UFEU-a i ¢lankom 52. stavkom 2. Povelje, ostvaruje u skladu s uvjetima i
ograni¢enjima utvrdenima Ugovorima i mjerama usvojenima na temelju tih Ugovora.

Nadalje, u skladu s ¢lankom 3. stavkom 2. UEU-a, Unija svojim gradanima nudi podrucje slobode,
sigurnosti i pravde bez unutarnjih granica, na kojem je osigurano slobodno kretanje osoba zajedno
s odgovaraju¢im mjerama u pogledu, medu ostalim, nadzora vanjskih granica, te sprecavanja i
suzbijanja kriminala. Isto tako, u skladu s ¢lankom 67. stavkom 2. UFEU-a, Unija osigurava da se
osobe pri prijelazu unutarnjih granica ne provjeravaju i oblikuje zajednicku politiku osobito
kontrole vanjskih granica.
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U skladu s ustaljenom sudskom praksom Suda, nacionalno zakonodavstvo koje odredene
drzavljane drzave ¢lanice dovodi u nepovoljniji polozaj samo zbog ¢injenice da su izvravali svoju
slobodu kretanja i boravka u drugoj drzavi ¢lanici ¢ini ogranicenje sloboda koje su ¢lankom 45.
stavkom 1. Povelje priznate svakom gradaninu Unije (vidjeti u tom smislu, u pogledu ¢lanka 21.
stavka 1. UFEU-a, presude od 8. lipnja 2017., Freitag, C-541/15, EU:C:2017:432, t. 35. i navedenu
sudsku praksu i od 19. studenoga 2020., ZW, C-454/19, EU:C:2020:947, t. 30.).

Medutim, nacionalno zakonodavstvo kao $to je ono o kojem je rije¢ u glavhom postupku, kojim se
sustav predviden Direktivom o PNR-u ne primjenjuje samo na letove izmedu EU-a i trec¢ih
zemalja, nego i, u skladu s ¢clankom 2. stavkom 1. te direktive, na letove unutar EU-a kao i, osim
onoga §to se predvida tom odredbom, na prijevoz obavljen drugim sredstvima unutar Unije, ima
za posljedicu sustavan i stalan prijenos i obradu podataka iz PNR-a o svim putnicima koji se
krecu tim sredstvima unutar Unije ¢ime ostvaruju svoju slobodu kretanja.

Kao sto se to utvrduje u tockama 98. do 111. ove presude, prijenos i obrada podataka o putnicima
na letovima izmedu EU-a i tre¢ih zemalja i unutar EU-a koji proizlaze iz sustava uspostavljenog
Direktivom o PNR-u podrazumijevaju zadiranje odredene tezine u temeljna prava propisana
¢lancima 7. i 8. Povelje koja imaju doti¢ne osobe. Ozbiljnost tog zadiranja jos je veca u slucaju u
kojem se primjena tog sustava prosiruje na druga prijevozna sredstva unutar Unije. Iz istih
razloga kao §to su oni izneseni u tim tockama, takvim se zadiranjima drzavljani drzava clanica
koje su donijele takvo zakonodavstvo i opcenito gradani Unije koji se kre¢u tim prijevoznim
sredstvima u Uniji iz ili prema tim drzavama c¢lanicama mogu takoder dovesti u nepovoljniji
polozaj i stoga ih se moze odvratiti od ostvarivanja slobode kretanja, u smislu ¢lanka 45. Povelje,
tako da navedeno zakonodavstvo podrazumijeva ogranicavanje te temeljne slobode.

Prema ustaljenoj sudskoj praksi, ogranic¢enje slobodnog kretanja osoba moze se opravdati samo
ako se temelji na objektivnim razlozima i ako je proporcionalno legitimnom cilju koji se
nacionalnim pravom nastoji posti¢i. Mjera je proporcionalna ako je prikladna za ostvarenje
zadanog cilja i ako ne prekoracuje ono §$to je nuzno za njegovo postizanje (vidjeti u tom smislu
presudu od 5. lipnja 2018., Coman i dr., C-673/16, EU:C:2018:385, t. 41. i navedenu sudsku
praksu).

Valja dodati da se nacionalna mjera koja je takve prirode da prijeci ostvarivanje slobodnog kretanja
osoba moze opravdati samo ako je u skladu s temeljnim pravima zajamcenima Poveljom, cije
postovanje osigurava Sud (presuda od 14. prosinca 2021., Stolicna obstina, rajon ,Pancarevo”,
C-490/20, EU:C:2021:1008, t. 58. i navedena sudska praksa).

Konkretno, u skladu sa sudskom praksom navedenom u tockama 115. i 116. ove presude, cilj od
opceg interesa ne moze se posti¢i a da se u obzir ne uzme cinjenica da se on mora pomiriti s
temeljnim pravima na koja se mjera odnosi, tako da se cilj od opceg interesa, s jedne strane,
pravilno odvagne s predmetnim pravima, s druge strane. U tom pogledu, moguc¢nost drzava
clanica da opravdaju ogranicenje temeljnog prava zajamcenog ¢lankom 45. stavkom 1. Povelje
treba ocijeniti tako da se odmjeri ozbiljnost zadiranja koje takvo ogranicenje podrazumijeva i
provjeri da je vaznost cilja od opceg interesa koji se nastoji posti¢i tim ogranicenjem
proporcionalna toj ozbiljnosti.

Kao $to se na to podsjetilo u tocki 122. ove presude, cilj borbe protiv kaznenih djela terorizma i

teskih kaznenih djela koji se nastoji posti¢i Direktivom o PNR-u nedvojbeno je cilj u opéem
interesu Unije.
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Sto se tice toga je li nacionalno zakonodavstvo, koje je doneseno u svrhu prijenosa Direktive o
PNR-u i kojim se sustav predviden tom direktivom proS$iruje na letove unutar EU-a i druga
prijevozna sredstva unutar Unije, prikladno za ostvarivanje cilja koji se zeli postici, iz naznaka u
spisu kojim raspolaze Sud proizlazi da upotreba podataka iz PNR-a omogucuje identifikaciju
osoba koje nisu bile osumnjicene za sudjelovanje u kaznenim djelima terorizma ili teskim
kaznenim djelima i koje bi trebalo dodatno ispitati, tako da se Cini da je takvo zakonodavstvo
prikladno za ostvarivanje cilja borbe protiv kaznenih djela terorizma i teskih kaznenih djela koji
se zeli postidi.

Sto se tice nuznosti takvog zakonodavstva, koristenje moguénosti drzava ¢lanica, predvidene u
clanku 2. stavku 1. Direktive o PNR-u, u vezi s ¢lancima 7. i 8. Povelje, treba ograniciti na ono sto
je strogo nuzno za postizanje tog cilja s obzirom na zahtjeve iz tocaka 163. do 174. ove presude.

Ti se zahtjevi tim vise primjenjuju u slucaju u kojem se sustav predviden Direktivom o PNR-u
primjenjuje na druga prijevozna sredstva unutar Unije.

Osim toga, kao $to to proizlazi iz naznaka u zahtjevu za prethodnu odluku, nacionalnim
zakonodavstvom o kojem je rije¢ u glavhom postupku prenose se Direktiva o PNR-u, Direktiva o
API-ju i djelomic¢no Direktiva 2010/65 u samo jedan akt. U tu svrhu, tim se zakonodavstvom
predvida primjena sustava predvidenog Direktivom o PNR-u na sve letove unutar EU-a i
zeljeznicki, cestovni odnosno pomorski prijevoz, koji se obavlja unutar Unije, iz Belgije, prema
njoj ili prolaskom kroz nju te se primjenjuje i na turoperatore, pri cemu se njime nastoje postici i
drugi ciljevi osim same borbe protiv kaznenih djela terorizma i teskih kaznenih djela. U skladu s
tim naznakama, ¢ini se da PIU sve podatke prikupljene u okviru sustava uspostavljenog tim
nacionalnim zakonodavstvom cuva u jedinstvenoj bazi podataka koja obuhvac¢a podatke iz
PNR-a, ukljucujuci podatke iz clanka 3. stavka 2. Direktive o API-ju za sve putnike u prometu iz
navedenog zakonodavstva.

U tom pogledu, s obzirom na to da sud koji je uputio zahtjev u svojem devetom pitanju tocki (b)
upucuje na cilj poboljsanja grani¢nih kontrola i sprecavanja ilegalne migracije, odnosno na cilj
Direktive o API-ju, valja podsjetiti na to da se, kao $to to proizlazi iz toc¢aka 233., 234. i 237. ove
presude, ciljevi koji se nastoje posti¢i obradom podataka iz PNR-a na temelju Direktive o PNR-u
iscrpno navode, iako se nacionalno zakonodavstvo kojim se dopusta obrada podataka iz PNR-a
prikupljenih u skladu s tom direktivom, u razlicite svrhe od onih predvidenih tom direktivom,
odnosno, medu ostalim, u svrhu poboljsanja grani¢nih kontrola i sprecavanja ilegalne migracije,
protivi ¢lanku 6. navedene direktive, u vezi s Poveljom.

Usto, kao s$to to proizlazi iz tocke 235. ove presude, drzave clanice ne mogu uspostaviti
jedinstvenu bazu podataka koja sadrzava podatke iz PNR-a prikupljene na temelju Direktive o
PNR-u i povezane s letovima izmedu EU-a i tre¢ih zemalja i unutar EU-a i podatke o putnicima
koji se krecu drugim prijevoznim sredstvima, kao i podatke iz clanka 3. stavka 2. Direktive o
API-ju, osobito ako se toj bazi podataka moze pristupiti radi postizanja svrha iz ¢lanka 1.
stavka 2. Direktive o PNR-u, ali i drugih svrha.

Naposljetku i u svakom slucaju, kao §to je to nezavisni odvjetnik istaknuo u tocki 281. svojeg
misljenja, ¢lanci 28. do 31. Zakona od 25. prosinca 2016 mogu biti u skladu s pravom Unije i
osobito ¢lankom 67. stavkom 2. UFEU-a samo ako ih se tumaci i primjenjuje na nacin da se
odnose isklju¢ivo na prijenos i obradu API podataka o putnicima koji prelaze vanjske granice
Belgije s tre¢im zemljama. Naime, mjera kojom bi drzava ¢lanica prosirila odredbe Direktive o
API-ju, u svrhu poboljsanja grani¢nih kontrola i sprecavanja ilegalne migracije, na letove unutar
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EU-a i, a fortiori, druga prijevozna sredstva kojima se putnici prevoze u Uniji iz te drzave ¢lanice,
prema njoj ili pak prolaskom kroz nju, osobito obveza prijenosa podataka o putnicima predvidena
clankom 3. stavkom 1. te direktive, omogucila bi nadleznim tijelima da se pri prelasku vanjskih
granica navedene drzave ¢lanice sustavno osiguraju da se tim putnicima moze odobriti ulazak u
njihovo drzavno podrudje ili izlazak iz njega i stoga bi imala istovjetan ucinak kao i kontrole koje
se provode na vanjskim granicama s tre¢im zemljama.

S obzirom na sva ta razmatranja, na deveto pitanje tocku (b) valja odgovoriti da pravo Unije,
konkretno ¢lanak 2. Direktive o PNR-u, u vezi s ¢lankom 3. stavkom 2. UEU-a, ¢lankom 67.
stavkom 2. UFEU-a i ¢lankom 45. Povelje, treba tumaciti na nacin da mu se protivi:

— nacionalno zakonodavstvo kojim se predvida, ako se doti¢na drzava clanica ne suocava sa
stvarnom i trenutacnom ili predvidljivom teroristickom prijetnjom, sustav prijenosa koji
obavljaju zra¢ni prijevoznici i turoperatori, kao i obrada, koju provode nadlezna tijela,
podataka iz PNR-a o svim letovima unutar EU-a i prijevozu obavljenom drugim sredstvima
unutar Unije, iz te drzave clanice, prema njoj ili pak prolaskom kroz nju, u svrhu borbe protiv
kaznenih djela terorizma i teskih kaznenih djela. U takvoj situaciji, primjenu sustava
uspostavljenog Direktivom o PNR-u treba ograniciti na prijenos i obradu podataka iz PNR-a o
letovima i/ili prijevozu koji se osobito odnose na odredene linije ili obrasce putovanja ili pak
odredene zracne luke, kolodvore ili morske luke za koje postoje naznake koje mogu opravdati
tu primjenu. Na doti¢noj je drzavi ¢lanici da odabere letove unutar EU-a i/ili prijevoz obavljen
drugim sredstvima unutar Unije za koje postoje takve naznake i da redovito preispituje
navedenu primjenu ovisno o promjeni uvjeta koji opravdavaju njezin odabir, kako bi osigurala
da je primjena tog sustava na te letove i/ili taj prijevoz uvijek ogranicena na ono $to je strogo
nuzno, i

— nacionalno zakonodavstvo kojim se predvida takav sustav prijenosa i obrade navedenih
podataka u svrhu poboljsanja grani¢nih kontrola i sprec¢avanja ilegalne migracije.

H. Deseto pitanje

Svojim desetim pitanjem, sud koji je uputio zahtjev u biti Zeli znati treba li pravo Unije tumaciti na
nacin da nacionalni sud moze vremenski ograniciti ucinke utvrdenja nezakonitosti, za koje je
nadlezan na temelju nacionalnog prava, u pogledu nacionalnog zakonodavstva kojim se zra¢nim,
zeljeznickim i cestovnim prijevoznicima te turoperatorima nalaze prijenos podataka iz PNR-a te
predvida obrada i cuvanje tih podataka koji nisu u skladu s odredbama Direktive o PNR-u, u vezi s
¢lankom 3. stavkom 2. UEU-a, ¢lankom 67. stavkom 2. UFEU-a, ¢lancima 7., 8. i 45. te ¢lankom 52.
stavkom 1. Povelje.

Nacelo nadredenosti prava Unije utvrduje prvenstvo prava Unije nad pravom drzava clanica.
Stoga to nacelo zahtijeva da sva tijela drzava Clanica osiguraju puni ucinak razlic¢itih odredbi
Unije, pri ¢emu pravo drzava ¢lanica ne moze utjecati na ucinak koji se tim razli¢itim odredbama
priznaje na podrucju navedenih drzava. Na temelju tog nacela, ako nacionalni propis nije moguce
tumaciti u skladu sa zahtjevima prava Unije, nacionalni sud koji je u okviru svojih nadleznosti
zaduzen za primjenu odredbi prava Unije duzan je osigurati njihov puni ucinak izuzimajudi iz
primjene, prema potrebi, svaku suprotnu odredbu nacionalnog prava, pa bila ona i naknadna, a
da pritom ne mora zatraziti ni Cekati prethodno stavljanje izvan snage te nacionalne odredbe
kroz zakonodavni ili bilo koji drugi postupak predviden Ustavom (presude od 15. srpnja 1964.,
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Costa, 6/64, EU:C:1964:66, str. 1159. i 1160.; od 6. listopada 2020., La Quadrature du Net i dr.,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 214. i 215. i od 5. travnja 2022., Commissioner
of An Garda Siochéna i dr., C-140/20, EU:C:2022:258, t. 118.).

Samo Sud moze, u iznimnim slucajevima i iz vaznih razloga pravne sigurnosti, odobriti
privremenu suspenziju ponistavajueg ucinka koji pravilo prava Unije ima u odnosu na
nacionalno pravo koje mu se protivi. Takvo se vremensko ogranicenje ucinaka tumacenja tog
prava koje je Sud dao moze dopustiti samo u istoj presudi kojom se odlucuje o trazenom
tumacenju. Naime, ugrozila bi se nadredenost i ujednacena primjena prava Unije kad bi
nacionalni sudovi imali ovlast dati prednost nacionalnim odredbama u odnosu na pravo Unije
kojemu se te odredbe protive, makar i samo privremeno (presuda od 5. travnja 2022.,
Commissioner of An Garda Siochéna i dr., C-140/20, EU:C:2022:258, t. 119. i navedena sudska
praksa).

Za razliku od neispunjavanja postupovne obveze poput prethodne procjene utjecaja projekta na
okolis, o c¢emu je rije¢c u predmetu u kojem je donesena presuda od 29. srpnja 2019,
Inter-Environnement Wallonie i Bond Beter Leefmilieu Vlaanderen (C-411/17, EU:C:2019:622,
t. 175.,176.,179. 1 181.), u kojoj je Sud odobrio privremenu suspenziju tog ponistavajuéeg ucinka,
povreda odredbi Direktive o PNR-u, u vezi s ¢clancima 7., 8. i 45. te ¢lankom 52. stavkom 1. Povelje,
ne moze se legalizirati provedbom postupka usporedivog s postupkom dopustenim u tom
predmetu. Naime, odrzavanje na snazi u¢inaka nacionalnog zakonodavstva, poput Zakona od
25. prosinca 2016., znacilo bi da to zakonodavstvo nastavlja zra¢nim i drugim prijevoznicima te
turoperatorima odredivati obveze koje su suprotne pravu Unije i koje podrazumijevaju ozbiljna
zadiranja u temeljna prava osoba ciji se podaci prenose, zadrzavaju i obraduju, kao i ogranicenja
slobodnom kretanju tih osoba koja prekoracuju ono sto je nuzno (vidjeti po analogiji presudu od
5. travnja 2022., Commissioner of An Garda Siochéna i dr., C-140/20, EU:C:2022:258, t. 122. i
navedena sudska praksa).

Prema tome, sud koji je uputio zahtjev ne moze vremenski ograniciti ucinke utvrdenja
nezakonitosti, za koje je nadlezan na temelju nacionalnog prava, u pogledu nacionalnog
zakonodavstva o kojemu je rije¢ u glavnom postupku (vidjeti po analogiji presudu od
5. travnja 2022., Commissioner of An Garda Siochdna i dr., C-140/20, EU:C:2022:258, t. 123. i
navedena sudska praksa).

Naposljetku, s obzirom na to da je sud koji je uputio zahtjev postavio pitanje o utjecaju utvrdenja
moguce neuskladenosti Zakona od 25. prosinca 2016. s odredbama Direktive o PNR-u, u vezi s
Poveljom, na dopustenost i koriStenje dokaza i informacija dobivenih iz podataka koje su
prenijeli dotic¢ni prijevoznici i turoperatori u okviru kaznenih postupaka, dovoljno je uputiti na
sudsku praksu Suda koja se na to odnosi, konkretno na nacela navedena u tockama 41. do 44.
presude od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o elektronickim
komunikacijama) (C-746/18, EU:C:2021:152), iz kojih proizlazi da ta dopustenost, u skladu s
nacelom postupovne autonomije drzava clanica, proizlazi iz nacionalnog prava, pod uvjetom
postovanja osobito nacela ekvivalentnosti i djelotvornosti (vidjeti po analogiji presudu od
5. travnja 2022., Commissioner of An Garda Siochéna i dr., C-140/20, EU:C:2022:258, t. 127.).

S obzirom na prethodna razmatranja, na deseto pitanje valja odgovoriti da pravo Unije treba
tumaciti na nacin da mu se protivi to da nacionalni sud vremenski ogranici uc¢inke utvrdenja
nezakonitosti, za koje je nadlezan na temelju nacionalnog prava, u pogledu nacionalnog
zakonodavstva kojim se zrac¢nim, Zeljeznickim i cestovnim prijevoznicima te turoperatorima
nalaze prijenos podataka iz PNR-a te predvida obrada i cuvanje tih podataka koji nisu u skladu s
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odredbama Direktive o PNR-u, u vezi s ¢lankom 3. stavkom 2. UEU-a, ¢lankom 67. stavkom 2.
UFEU-4a, ¢lancima 7., 8. i 45. te ¢clankom 52. stavkom 1. Povelje. Dopustenost dokaza dobivenih
na takav nacin, u skladu s nacelom postupovne autonomije drzava ¢lanica, proizlazi iz nacionalnog
prava, pod uvjetom postovanja osobito nacela ekvivalentnosti i djelotvornosti.

IV. Troskovi

Bududi da ovaj postupak ima znacaj prethodnog pitanja za stranke glavnog postupka pred sudom
koji je uputio zahtjev, na tom je sudu da odluci o troskovima postupka. Troskovi podnoSenja
ocitovanja Sudu, koji nisu troskovi spomenutih stranaka, ne nadoknaduju se.

Slijedom navedenog, Sud (veliko vijece) odlucuje:

1. Clanak 2. stavak 2. to¢ku (d) i ¢lanak 23. Uredbe (EU) 2016/679 Europskog parlamenta i
Vijec¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ
(Opc¢a uredba o zastiti podataka) treba tumaciti na nacin da se ta uredba primjenjuje na
obradu osobnih podataka predvidenu nacionalnim zakonodavstvom kojim se u
nacionalno pravo istodobno nastoje prenijeti odredbe Direktive Vijeca 2004/82/EZ od
29. travnja 2004. o obvezi prijevoznika na dostavljanje podataka o putnicima, Direktive
2010/65/EU Europskog parlamenta i Vijec¢a od 20. listopada 2010. o sluzbenom postupku
prijave za brodove koji dolaze u luke i/ili odlaze iz luka drzava clanica i o stavljanju izvan
snage Direktive 2002/6/EZ i odredbe Direktive (EU) 2016/681 Europskog parlamenta i
Vijeca od 27. travnja 2016. o uporabi podataka iz evidencije podataka o putnicima (PNR)
u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i
teskih kaznenih djela, u pogledu, s jedne strane, obrade podataka koju provode privatni
subjekti i, s druge strane, obrade podataka koju provode tijela javne vlasti koja je jedino
ili takoder obuhvacena Direktivom 2004/82 ili Direktivom 2010/65. Suprotno tomu,
navedena uredba ne primjenjuje se na obradu podataka predvidenu takvim
zakonodavstvom koja je obuhvacena samo Direktivom 2016/681 i koju provode odjel za
informacije o putnicima (PIU) ili nadleZna tijela u svrhe iz ¢lanka 1. stavka 2. te direktive.

2. Bududi da se tumacenjem Direktive 2016/681, na nacin koji je u skladu s ¢lancima 7., 8.
i 21. te ¢clankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima, osigurava
uskladenost te direktive s tim clancima Povelje o temeljnim pravima, razmatranjem
drugog, treceg, cetvrtog i Sestog prethodnog pitanja nije utvrden nijedan element koji
moze utjecati na valjanost navedene direktive.

3. Clanak 6. Direktive 2016/681, u vezi s ¢lancima 7. i 8. te ¢lankom 52. stavkom 1. Povelje o
temeljnim pravima, treba tumaciti na nac¢in da mu se protivi nacionalno zakonodavstvo
kojim se dopusta obrada podataka iz popisa imena putnika (podaci iz PNR-a)
prikupljenih u skladu s tom direktivom u svrhe razlic¢ite od onih izricito predvidenih
clankom 1. stavkom 2. navedene direktive.

4. Clanak 12. stavak 3. to¢ku (b) Direktive 2016/681 treba tumaciti na nacin da mu se protivi
nacionalno zakonodavstvo u skladu s kojim tijelo uspostavljeno kao odjel za informacije o
putnicima (PIU) takoder ima svojstvo nadleznog nacionalnog tijela koje je ovlasteno
dopustiti otkrivanje podataka iz PNR-a nakon isteka razdoblja od Sest mjeseci nakon
prijenosa tih podataka PIU-u.
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Clanak 12. stavak 1. Direktive 2016/681, u vezi s ¢lancima 7. i 8. te ¢lankom 52. stavkom 1.
Povelje o temeljnim pravima, treba tumaciti na nacin da mu se protivi nacionalno
zakonodavstvo kojim se za ¢uvanje podataka iz PNR-a propisuje op¢i rok od pet godina,
koji se bez razlike primjenjuje na sve zrakoplovne putnike, ukljucujuci one u pogledu
kojih ni prethodna procjena iz ¢lanka 6. stavka 2. tocke (a) te direktive ni eventualne
provjere provedene tijekom razdoblja od sest mjeseci iz clanka 12. stavka 2. navedene
direktive ni bilo koja druga okolnost nisu ukazali na postojanje objektivnih elemenata na
temelju kojih se moze utvrditi opasnost u pogledu kaznenih djela terorizma ili teskih
kaznenih djela, koja su, makar i posredno, objektivho povezana sa zra¢nim prijevozom
putnika.

Direktivu 2004/82 treba tumaciti na nacin da se ona ne primjenjuje na redovite ili
izvanredne letove zracnog prijevoznika cije se polaziste nalazi na drzavnom podrucju
drzave clanice, a odrediste na drzavnom podrucju jedne drzave clanice ili vise njih, bez
zaustavljanja na drzavnom podrucju trece zemlje (letovi unutar EU-a),

Pravo Unije, konkretno clanak 2. Direktive o 2016/681, u vezi s clankom 3.
stavkom 2. UEU-a, ¢lankom 67. stavkom 2. UFEU-a i ¢clankom 45. Povelje o temeljnim
pravima, treba tumaciti na nacin da mu se protivi:

— nacionalno zakonodavstvo kojim se predvida, ako se doticna drzava ¢lanica ne suocava
sa stvarnom i trenuta¢nom ili predvidljivom teroristickom prijetnjom, sustav prijenosa
koji obavljaju zracni prijevoznici i turoperatori, kao i obrada, koju provode nadlezna
tijela, podataka iz PNR-a o svim letovima unutar EU-a i prijevozu obavljenom drugim
sredstvima unutar Unije, iz te drzave Clanice, prema njoj ili pak prolaskom kroz nju, u
svrhu borbe protiv kaznenih djela terorizma i teskih kaznenih djela. U takvoj situaciji,
primjenu sustava uspostavljenog Direktivom 2016/681 treba ograniciti na prijenos i
obradu podataka iz PNR-a o letovima i/ili prijevozu koji se osobito odnose na
odredene linije ili obrasce putovanja ili pak odredene zracne luke, kolodvore ili
morske luke za koje postoje naznake koje mogu opravdati tu primjenu. Na doti¢noj je
drzavi clanici da odabere letove unutar EU-a i/ili prijevoz obavljen drugim sredstvima
unutar Unije za koje postoje takve naznake i da redovito preispituje navedenu primjenu
ovisno o promjeni uvjeta koji opravdavaju njezin odabir, kako bi osigurala da je
primjena tog sustava na te letove i/ili taj prijevoz uvijek ogranicena na ono sto je strogo
nuzno, i

— nacionalno zakonodavstvo kojim se predvida takav sustav prijenosa i obrade navedenih
podataka u svrhu poboljsanja grani¢nih kontrola i sprecavanja ilegalne migracije.

ECLI:EU:C:2022:491



Presupa op 21. 6. 2022. — PrepmeT C-817/19
LIGUE DES DROITS HUMAINS

8. Pravo Unije treba tumaciti na nacin da mu se protivi to da nacionalni sud vremenski
ogranici ucinke utvrdenja nezakonitosti, za koje je nadlezan na temelju nacionalnog
prava, u pogledu nacionalnog zakonodavstva kojim se zracnim, Zeljeznickim i cestovnim
prijevoznicima te turoperatorima nalaze prijenos podataka iz PNR-a te predvida obrada i
cuvanje tih podataka koji nisu u skladu s odredbama Direktive o 2016/681, u vezi s
¢lankom 3. stavkom 2. UEU-a, ¢lankom 67. stavkom 2. UFEU-a, ¢lancima 7., 8. i 45. te
clankom 52. stavkom 1. Povelje o temeljnim pravima. Dopustenost dokaza dobivenih na
takav nacin, u skladu s nacelom postupovne autonomije drzava clanica, proizlazi iz
nacionalnog prava, pod uvjetom postovanja osobito nacela ekvivalentnosti i
djelotvornosti.

Potpisi
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