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protiv
Facebook Ireland Limited,
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BSA Business Software Alliance, Inc.,
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(zahtjev za prethodnu odluku koji je uputio High Court (Visoki sud, Irska))

»Zahtjev za prethodnu odluku — Zastita pojedinaca u vezi s obradom osobnih podataka — Uredba (EU)
2016/679 — Clanak 2. stavak 2. — Podrugje primjene — Prijenos osobnih podataka u komercijalne svrhe
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Ameri¢kih Drzava provode u svrhu nacionalne sigurnosti — Clanak 45. — Procjena primjerenosti razine

zaitite osigurane u tre¢oj zemlji — Clanak 46. — Odgovarajuce zastitne mjere koje nudi voditelj
obrade — Standardne klauzule o zastiti — Clanak 58. stavak 2. — Ovlasti nadzornih tijela — Odluka
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b) Valjanost Odluke o sustavu zastite privatnosti s obzirom na prava na postovanje

privatnog zivota i za$titu osobnih podataka......... ... ... .. .. i 51
1) Postojanje MiJeSanja. ... .....ouutenn ettt e 51
2) Uvjet da su mijesanja ,utvrdena zakonom” ............. ... i, 52
3) Nepostojanje povrede biti temeljnih prava............ ... ... i 54
4) DPostizanje legitimnog cilja ....... .. .. 57
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Vo ZaklJUCAK ..o e e 66

I. Uvod

1. Bez zajednickih zastitnih mjera u podrudéju zastite osobnih podataka na svjetskoj razini postoji
opasnost od prekida u razini zastite koja se u Europskoj uniji osigurava prekograni¢nim protocima
takvih podataka. Kako bi pojednostavnio te protoke i pritom smanjio tu opasnost, zakonodavac Unije
uspostavio je tri mehanizma na temelju kojih se osobni podaci mogu prenijeti iz Unije u tre¢u drzavu.

2. Kao prvo, takav se prijenos moze provesti na temelju odluke kojom Europska komisija utvrduje da
doti¢na treca drzava osigurava ,primjerenu razinu zastite” podataka koji se u nju prenose”. Kao drugo,
ako ne postoji takva odluka, prijenos se odobrava kada je osiguran ,odgovaraju¢im zastitnim
mjerama”’. Te zaStitne mjere mogu biti u obliku ugovora izmedu izvoznika i uvoznika podataka koji
ukljucuju standardne klauzule o zastiti podataka koje donosi Komisija. GDPR-om se predvidaju, kao
trece, odredena odstupanja, temeljena osobito na privoli ispitanika, kojima se omogucuje prijenos u
treéu zemlju ¢ak i ako ne postoji odluka o primjerenosti ili odgovarajuée zastitne mjere”.

3. Zahtjev za prethodnu odluku koji je uputio High Court (Visoki sud, Irska) odnosi se na drugi od tih
mehanizama. Konkretnije, odnosi se na valjanost Odluke 2010/87/EU?, kojom je Komisija utvrdila
standardne ugovorne klauzule za odredene kategorije prijenosa, s obzirom na ¢lanke 7., 8. i 47. Povelje
Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja).

2 Vidjeti ¢lanak 45. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46 (Opca uredba o zastiti podataka) (SL 2016.,
L 119, str. 1. i ispravak SL 2018., L 127, str. 2.) (u daljnjem tekstu: GDPR).

3 Vidjeti ¢lanak 46. GDPR-a.

Vidjeti ¢lanak 49. GDPR-a.

5  Odluka Komisije od 5. veljace 2010. o standardnim ugovornim klauzulama za prijenos osobnih podataka obradivac¢ima u tre¢im zemljama u
skladu s Direktivom 95/46/EZ Europskog parlamenta i Vije¢a (SL 2010., L 39, str. 5.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13.,
svezak 52., str. 250.), kako je izmijenjena Provedbenom odlukom Komisije (EU) 2016/2297 od 16. prosinca 2016. (SL 2016., L 344, str. 100.) (u
daljnjem tekstu: Odluka 2010/87)
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4. Taj je zahtjev podnesen u okviru spora izmedu Data Protection Commissionera (povjerenik za
zastitu podataka, Irska, u daljnjem tekstu: DPC), s jedne strane, te drustva Facebook Ireland Ltd i
Maximilliana Schremsa, s druge strane. Potonji je DPC-u podnio prituzbu u pogledu osobnih
podataka koji se odnose na njega koje je drustvo Facebook Ireland prenijelo drustvu Facebook Inc.,
njegovu drustvu majci sa sjedistem u Sjedinjenim Americkim Drzavama (u daljnjem tekstu: SAD).
DPC smatra da postupanje sa tom prituzbom ovisi o tome je li Odluka 2010/87 valjana. U tom se
kontekstu obratio sudu koji je uputio zahtjev za prethodnu odluku traze¢i od njega da s tim u vezi
postavi pitanje Sudu.

5. Najprije navodim da ispitivanjem prethodnih pitanja, prema mojem misljenju, nije otkriven nikakav
element koji bi mogao utjecati na valjanost Odluke 2010/87.

6. Osim toga, sud koji je uputio zahtjev iznio je odredene dvojbe koje se u biti odnose na primjerenost
razine zastite koju SAD osigurava s obzirom na mijeSanja koja americka obavjestajna tijela svojim
djelovanjem unose u ostvarivanje temeljnih prava osoba ciji se podaci prenose u tu trecu zemlju. Tim
se dvojbama neizravno dovode u pitanje ocjene koje je Komisija u tom pogledu provela u Provedbenoj
odluci (EU) 2016/1250°. Iako za rjesavanje glavnog postupka nije potrebno da Sud odluci o tom pitanju
te mu stoga predlazem da to ne ucini, podredno ¢u iznijeti razloge koji me navode na preispitivanje
valjanosti te odluke.

7. Cijela moja analiza temeljit ¢e se na postizanju ravnoteze izmedu, s jedne strane, potrebe za
uspostavom ,razumnog stupnja pragmati¢nosti kako bi se omogudila interakcija s ostatkom svijeta”” i,
s druge strane, potrebe za utvrdivanjem temeljnih vrijednosti priznatih u pravnim poredcima Unije i
njezinih drzava c¢lanica, konkretno u Povelji.

II. Pravni okvir

A. Direktiva 95/46/EZ

8. Clankom 3. stavkom 2. Direktive 95/46/EZ o zatiti pojedinaca u vezi s obradom osobnih podataka i
o slobodnom protoku takvih podataka® odredivalo se da:

»Ova se Direktiva ne primjenjuje na obradu osobnih podataka:

— tijekom aktivnosti koja je izvan podruéja primjene prava Zajednice, kao Sto je predvideno u
glavama V. i VL. Ugovora o Europskoj uniji i u svakom slucaju na postupke obrade koji se odnose
na javnu sigurnost, obranu, nacionalnu sigurnost (ukljucujuéi gospodarsku dobrobit drzave kada se
operacija obrade odnosi na pitanja nacionalne sigurnosti) i aktivnosti drzave u podrucju kaznenog
prava,

[...]”

6  Odluka Komisije od 12. srpnja 2016. u skladu s [Direktivom 95/46] o primjerenosti zastite u okviru europsko-americkog sustava zastite
privatnosti (SL 2016., L 207, str. 1.) (u daljnjem tekstu: Odluka o sustavu zastite privatnosti)

7 Vidjeti govor bivieg Europskog nadzornika za zastitu podataka (EDPS) Petera Hustinxa, ,Le droit de I'Union européenne sur la protection des
données: la révision de la directive 95/46/CE et la proposition de réglement général sur la protection des données”, str. 49., dostupan na adresi
https://edps.europa.eu/sites/edp/files/publication/14-09-15_article_eui_fr.pdf.

8 Direktiva Europskog parlamenta i Vijea od 24. listopada 1995. (SL 1995, L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 7., str. 88.), kako je izmijenjena Uredbom (EZ) br. 1882/2003 Europskog parlamenta i Vije¢a od 29. rujna 2003. (SL 2003.,
L 284, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 1., svezak 16., str. 96.; u daljnjem tekstu: Direktiva 95/46)
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9. Clanak 13. stavak 1. te direktive stoga je glasio kako slijedi:

»Drzave clanice mogu donijeti propise za ograni¢avanje podrucja primjene obveza i prava iz ¢lanka 6.
stavka 1., ¢lanka 10., ¢lanka 11. stavka 1. te clanka 12. i 21. ove Direktive kada takvo ogranicavanje
predstavlja potrebne mjere za zastitu:

(a) nacionalne sigurnosti;
(b) obrane;
(c) javne sigurnosti;

(d) sprecavanja, istrage, otkrivanja i progona kaznenih djela ili kr$enja etike zakonom uredenih
djelatnosti;

(e) vaznoga gospodarskog ili financijskog interesa drzave clanice ili [Unije], ukljucujué¢i novcana,
proracunska i porezna pitanja;

(f) nadzora, inspekcije ili regulatorne funkcije povezane, ¢ak i povremeno, s izvr§avanjem javnih
ovlasti u slucajevima iz tocke (c), (d) i (e);

(g) zastite osobe ciji se podaci obraduju ili prava i slobode drugih.”
10. Clankom 25. navedene direktive odredivalo se:

»1. Drzave clanice osiguravaju da se prijenos osobnih podataka koji se obraduju ili koje je potrebno
obraditi nakon prijenosa tre¢oj zemlji moze izvrsiti jedino ako, ne dovodeci u pitanje nacionalne
odredbe donesene u skladu s drugim odredbama ove Direktive, te trece zemlje osiguraju odgovarajuc¢u
razinu zastite.

2. Odgovarajuca razina zastite koju osiguravaju trece zemlje procjenjuje se ovisno o svim okolnostima
u vezi s prijenosom podataka ili skupom postupaka prijenosa podataka; posebno se razmatra priroda
podataka, svrha i trajanje predlozenog postupka ili postupka obrade, drzava podrijetla i drzava
kona¢nog odredista, vaze¢a pravna pravila, kako ona opca, tako i posebna, u toj trec¢oj zemlji te
profesionalna pravila i mjere sigurnosti koje se primjenjuju u toj drzavi.

[...]”

6. Komisija moze u skladu s postupkom iz ¢lanka 31. stavka 2. ove Direktive, utvrditi da tre¢a zemlja
temeljem domaceg zakonodavstva ili medunarodnih obveza koje je preuzela, osigurava odgovarajucu
razinu zastite u smislu stavka 2. ovog clanka, posebno nakon zavrsetka pregovora iz stavka 5. ovog
¢lanka, za zastitu privatnog Zivota i osnovnih sloboda i prava pojedinaca.

Drzave clanice poduzimaju mjere potrebne za uskladivanje s odlukom Komisije.”

11. Clankom 26. stavcima 2. i 4. te direktive predvidalo se:

»2. Ne dovodeéi u pitanje stavak 1. ovog c¢lanka, drzava clanica moze odobriti prijenos ili skup
prijenosa osobnih podataka tre¢oj zemlji koja ne osigurava odgovarajuc¢u razinu zastite u smislu
clanka 25. stavka 2. ove Direktive, kada nadzornik daje dovoljna jamstva u vezi zastite privatnosti i

temeljnih prava i sloboda pojedinaca te u vezi ostvarivanja tih prava; takva jamstva mogu posebno
proizlaziti iz odgovaraju¢ih ugovornih klauzula.

[...]”
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4. Ako Komisija odluci [...] da neke standardne ugovorne klauzule daju dovoljna jamstva iz stavka 2.
ovog ¢lanka, drzave ¢lanice poduzimaju odgovarajuce mjere za uskladivanje s odlukom Komisije.”

12. Clanak 28. stavak 3. Direktive 95/46 glasio je kako slijedi:

»Svako tijelo posebno ima:

[...]

— ucinkovite ovlasti za posredovanje, kao §to je na primjer davanje misljenja prije nego li se izvrse
postupci obrade, u skladu s ¢lankom 20. ove Direktive, te osiguranje odgovarajuce objave takvih
misljenja te ovlasti naredivanja blokiranja, brisanja ili uni$tavanja podataka, nametanja privremene
ili konacne zabrane obrade, upozoravanja ili opominjanja nadzornika ili upucivanja predmeta
nacionalnim parlamentima ili drugim politickim institucijama,

[...]"

B. GDPR

13. Na temelju njegova ¢lanka 94. stavka 1., GDPR-om je stavljena izvan snage Direktiva 95/46 s
uc¢inkom od 25. svibnja 2018., kada se ta uredba pocela primjenjivati u skladu s njezinim ¢lankom 99.
stavkom 2.

14. Clankom 2. stavkom 2. navedene uredbe odreduje se:
»,Ova se Uredba ne odnosi na obradu osobnih podataka:
(a) tijekom djelatnosti koja nije obuhvacena opsegom prava nije;

(b) koju obavljaju drzave clanice kada obavljaju aktivnosti koje su obuhvaéene podruc¢jem primjene
glave V. poglavlja 2. UEU-g;

[...]

(d) koju obavljaju nadlezna tijela u svrhu sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili
izvravanja kaznenih sankcija, ukljucujuci zastitu od prijetnji javnoj sigurnosti i njihova
sprecavanja.”

15. Clankom 4. to¢kom 2. te uredbe ,,obrada” se definira kao ,svaki postupak ili skup postupaka koji se
obavljaju na osobnim podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima kao $to su prikupljanje, biljezenje, organizacija, strukturiranje, pohrana,
prilagodba ili izmjena, pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranic¢avanje, brisanje ili
unistavanje”.
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16. Clankom 23. GDPR-a predvida se:

»1. Na temelju prava Unije ili prava drzave c¢lanice kojem podlijezu voditelj obrade podataka ili
izvrsitelj obrade zakonskom mjerom moze se ograniciti opseg obveza i prava iz ¢lanaka od 12. do 22. i
¢lanka 34. te ¢lanka 5. ako te odredbe odgovaraju pravima i obvezama predvidenima u ¢lancima od 12.
do 22., ako se takvim ograni¢enjem postuje bit temeljnih prava i sloboda te ono predstavlja nuznu i
razmjernu mjeru u demokratskom drustvu za zastitu:

(a) nacionalne sigurnosti;

(b) obrane;

(c) javne sigurnosti;

(d) sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenopravnih sankcija,
ukljucujudi zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje;

(e) drugih vaznih ciljeva od opceg javnog interesa Unije ili drzave clanice, osobito vaznog
gospodarskog ili financijskog interesa Unije ili drzave ¢lanice [...];

2. Osobito, svaka zakonodavna mjera iz stavka 1. sadrzi posebne odredbe, prema potrebi, najmanje o:
(a) svrhama obrade ili kategorijama obrade,

(b) kategorijama osobnih podataka,

(c) opsegu uvedenih ogranicenja,

(d) zastitnim mjerama za sprecavanje zlouporabe ili nezakonitog pristupa ili prijenosa;

(e) specifikaciji voditelja obrade ili kategorija voditelja obrade,

(f) razdoblju pohrane i zastitnim mjerama koje se mogu primijeniti uzimajudi u obzir prirodu, opseg i
svrhe obrade ili kategorije obrade;

(g) rizicima za prava i slobode ispitanika; i

(h) pravu ispitanika da budu obavijeSteni o ogranicenju, osim ako moze biti $tetno za svrhu tog
ogranicenja.”

17. Clankom 44. te uredbe, naslovljenim ,,Opéa nacela prijenosa”, odreduje se:

»Svaki prijenos osobnih podataka koji se obraduju ili su namijenjeni za obradu nakon prijenosa u tre¢u
zemlju ili medunarodnu organizaciju odvija se jedino ako, u skladu s drugim odredbama ove Uredbe,
voditelj obrade i izvrsitelj obrade djeluju u skladu s uvjetima iz ovog poglavlja koji vrijede i za daljnje
prijenose osobnih podataka iz trece zemlje ili medunarodne organizacije u jo$ jednu trecu zemlju ili
medunarodnu organizaciju. Sve odredbe iz ovog poglavlja primjenjuju se kako bi se osiguralo da se ne
ugrozi razina zastite pojedinaca zajamc¢ena ovom Uredbom.”
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18. U skladu s clankom 45. navedene uredbe, naslovljenim ,Prijenosi na temelju odluke o
primjerenosti”:

»1. Prijenos osobnih podataka trecoj zemlji ili medunarodnoj organizaciji moze se dogoditi kada
Komisija odluci da treca zemlja, podrudje, ili jedan ili vise odredenih sektora unutar te trece zemlje, ili
medunarodna organizacija o kojoj je rijeC osigurava primjerenu razinu zastite. Takav prijenos ne
zahtijeva posebno odobrenje.

2. Prilikom procjene primjerenosti stupnja zastite Komisija osobito uzima u obzir sljedece elemente:

(a) vladavinu prava, postovanje ljudskih prava i temeljnih sloboda, relevantno zakonodavstvo, i opce i
sektorsko, $to ukljuc¢uje zakonodavstvo o javnoj sigurnosti, obrani, nacionalnoj sigurnosti,
kaznenom pravu i pristupu tijela javne vlasti osobnim podacima, kao i provedbu tog
zakonodavstva, pravila o zastiti podataka, pravila struke i mjere sigurnosti, §to ukljucuje pravila za
daljnji prijenos osobnih podataka jo$ jednoj trecoj zemlji ili medunarodnoj organizaciji, koja se
postuju u toj trecoj zemlji ili medunarodnoj organizaciji, sudsku praksu te postojanje djelotvornih
i provedivih prava ispitanika te ucinkovite upravne i sudske zastite ispitanika ¢iji se osobni podaci
prenose;

(b) postojanje i djelotvorno funkcioniranje jednog neovisnog nadzornog tijela ili vise njih u trecoj
zemlji, ili tijela kojem podlijeze medunarodna organizacija, s odgovornos¢u osiguravanja i
provodenja posStovanja pravila o zastiti podataka, §to ukljucuje primjerene provedbene ovlasti za
pomo¢ ispitanicima i savjetovanje ispitanika u ostvarivanju njihovih prava te za suradnju s
nadzornim tijelima drzava clanica; i

(c) medunarodne obveze koje je doti¢na treca zemlja ili medunarodna organizacija preuzela, ili druge
obveze koje proizlaze iz pravno obvezujuc¢ih konvencija ili instrumenata, kao i iz njezina
sudjelovanja u multilateralnim ili regionalnim sustavima, osobito u vezi sa zastitom osobnih
podataka.

3. Komisija nakon procjene primjerenosti stupnja zastite moze putem provedbenog akta odluciti da
treca zemlja, podrudje, ili jedan ili vise odredenih sektora unutar trece zemlje, ili medunarodna
organizacija osigurava primjerenu razinu zastite u smislu stavka 2. ovog ¢lanka. U provedbenom aktu
predvida se mehanizam za periodi¢no preispitivanje, najmanje svake cetiri godine, kojim ce se uzeti u
obzir svi relevantni dogadaji u toj trecoj zemlji ili medunarodnoj organizaciji. [...]

4. Komisija kontinuirano prati razvoj dogadaja u tre¢im zemljama i medunarodnim organizacijama koji
bi mogli utjecati na funkcioniranje odluka donesenih u skladu sa stavkom 3. ovog ¢lanka i odluka
donesenih na temelju ¢lanka 25. stavka 6. [Direktive 95/46].

5. Ako dostupne informacije otkrivaju, a osobito nakon preispitivanja iz stavka 3. ovog clanka, da treca
zemlja, podrudje ili jedan ili viSe odredenih sektora unutar trece zemlje, ili medunarodna organizacija
viSe ne osigurava primjerenu razinu zastite u smislu stavka 2. ovog clanka u mjeri u kojoj je to
potrebno, Komisija provedbenim aktima stavlja izvan snage, mijenja ili suspendira odluku iz stavka 3.
ovog ¢lanka bez retroaktivnog ucinka. [...]

6. Komisija zapocinje savjetovanje s tre¢om zemljom ili medunarodnom organizacijom radi
popravljanja stanja koje je dovelo do odluke u skladu sa stavkom 5.

[...]

9. Odluke koje je Komisija donijela na temelju ¢lanka 25. stavka 6. [Direktive 95/46] ostaju na snazi
dok se ne izmijene, zamijene ili stave izvan snage odlukom Komisije donesenom u skladu sa
stavkom 3. ili 5. ovog clanka.”
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19. Clanak 46. te uredbe, naslovljen ,Prijenosi koji podlijezu odgovarajué¢im zastitnim mjerama”, glasi
kako slijedi:

»1. Ako nije donesena odluka na temelju ¢lanka 45. stavka 3., voditelj obrade ili izvrsitelj obrade trecoj
zemlji ili medunarodnoj organizaciji osobne podatke mogu prenijeti samo ako je voditelj obrade ili
izvrsitelj obrade predvidio odgovarajuce zastitne mjere i pod uvjetom da su ispitanicima na
raspolaganju provediva prava i ucinkoviti pravni lijekovi.

2. Odgovarajuce zastitne mjere iz stavka 1. mogu, bez potrebe za ikakvim posebnim ovlastenjem
nadzornog tijela, pruzati:

[...]

(c) standardne klauzule o zastiti podataka koje donosi Komisija u skladu s postupkom ispitivanja iz
¢lanka 93. stavka 2.;

[...]

5. Odobrenja drzave clanice ili nadzornog tijela na temelju clanka 26. stavka 2. [Direktive 95/46] ostaju
valjana dok ih nadzorno tijelo prema potrebi ne izmijeni, zamijeni ili stavi izvan snage. Odluke koje je
Komisija donijela na osnovi ¢lanka 26. stavka 4. [Direktive 95/46] ostaju na snazi dok se prema potrebi
ne izmijene, zamijene ili stave izvan snage odlukom Komisije donesenom u skladu sa stavkom 2. ovog
¢lanka.”

20. U skladu s ¢lankom 58. stavcima 2., 4. i 5. GDPR-a:

»2. Svako nadzorno tijelo ima sve sljedece korektivne ovlasti:

(a) izdavati upozorenja voditelju obrade ili izvrsitelju obrade da bi namjeravani postupci obrade lako
mogli prouzroditi kr$enje odredaba ove Uredbe;

(b) izdavati sluzbene opomene voditelju obrade ili izvrsitelju obrade ako se postupcima obrade krse
odredbe ove Uredbe;

(c) narediti voditelju obrade ili izvrsitelju obrade da postuje zahtjeve ispitanika za ostvarivanje
njegovih prava u skladu s ovom Uredbom;

(d) narediti voditelju obrade ili izvrSitelju obrade da postupke obrade uskladi s odredbama ove
Uredbe, prema potrebi na tocno odreden nacin i u to¢no zadanom roku;

(e) narediti voditelju obrade da ispitanika obavijesti o povredi osobnih podataka;

(f) privremeno ili kona¢no ograniciti, medu ostalim zabraniti, obradu;

(i) izrec¢i upravnu novéanu kaznu u skladu s ¢lankom 83. uz mjere, ili umjesto mjera koje se navode u
ovom stavku, ovisno o okolnostima svakog pojedinog slucaja;

(j) narediti suspenziju protoka podataka primatelju u trecoj zemlji ili medunarodnoj organizaciji.

[...]
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4. Izvrsavanje ovlasti dodijeljenih nadzornom tijelu u skladu s ovim ¢lankom podlijeze odgovarajué¢im
zastitnim mjerama, medu ostalim djelotvornom pravnom lijeku i odgovaraju¢em postupku utvrdenim
u pravu Unije i pravu drzave clanice u skladu s Poveljom.

5. Svaka drzava clanica zakonom propisuje da njezino nadzorno tijelo ima ovlasti obavijestiti
pravosudna tijela o povredama ove Uredbe i, prema potrebi, pokrenuti pravne postupke ili u njima na
drugi nacin sudjelovati kako bi se provele odredbe ove Uredbe.”

C. Odluka 2010/87

21. Na temelju ¢lanka 26. stavka 4. Direktive 95/46 Komisija je donijela tri odluke kojima je utvrdila da
standardne ugovorne klauzule koje se navode u toj direktivi daju dovoljna jamstva u vezi zastite
privatnosti i temeljnih prava i sloboda pojedinaca te u vezi ostvarivanja tih prava (u daljnjem tekstu:
Odluke o SUK-ovima)®.

22. Jedna od njih je Odluka 2010/87, u ¢ijem se clanku 1. odreduje da ,[s]tandardne ugovorne klauzule
utvrdene u Prilogu pruzaju odgovarajuce zastitne mjere u smislu zastite privatnosti i temeljnih prava i
sloboda pojedinaca u pogledu izvrSavanja odgovarajuc¢ih prava kako zahtijeva clanak 26. stavak 2.
[Direktive 95/46]”.

23. Na temelju c¢lanka 3. te odluke:

»Za potrebe ove Odluke primjenjuju se slijedece definicije:

[...]
(c) ,izvoznik podataka’ znaci nadzornik koji obavlja prijenos osobnih podataka;

(d) ,uvoznik podataka’ znaci obradiva¢ s poslovnim nastanom u trecoj zemlji koji je od izvoznika
podataka suglasan primiti osobne podatke radi njihove obrade u korist izvoznika podataka po
prijenosu, u skladu s njegovim uputama i uvjetima ove Odluke, i koji nije podlozan sustavu trece
zemlje koji osigurava odgovarajucu zastitu u smislu ¢lanka 25. stavka 1. Direktive [95/46];

[...]

(f) ,pravo koje se primjenjuje na zastitu podataka’ znaci zakonodavstvo, koje §titi temeljna prava i
slobode pojedinaca i posebno njihovo pravo na privatnost u pogledu obrade osobnih podataka,
koje primjenjuje nadzornik podataka u drzavi clanici u kojoj izvoznik podataka ima poslovni
nastan;

[...]”

9  Odluka Komisije 2001/497/EZ od 15. lipnja 2001. o standardnim ugovornim klauzulama za prijenos osobnih podataka u tre¢e zemlje, u skladu
s [Direktivom 95/46] (SL 2001., L 181, str. 19.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 51., str. 31.), Odluka Komisije
2004/915/EZ od 27. prosinca 2004. o izmjeni Odluke [2001/497] u pogledu uvodenja alternativnog skupa standardnih ugovornih klauzula za
prijenos osobnih podataka u trece zemlje (SL 2004., L 385, str. 74.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 16.,
str. 210.), kao i Odluka 2010/87.
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24. U prvoj verziji clanka 4. navedene odluke, njegovim se stavkom 1. predvidalo:

»Ne dovodedi u pitanje svoje ovlasti da poduzimaju mjere za osiguranje uskladenosti s nacionalnim
odredbama usvojenima u skladu s poglavljima II., III., V. i VL. [Direktive 95/46], nadlezna tijela drzava
¢lanica mogu koristiti svoje postojece ovlasti da zabrane ili obustave protok podataka u trece zemlje
kako bi zastitile pojedince s obzirom na obradu njihovih osobnih podataka u sluc¢ajevima gdje:

(a) je utvrdeno da pravo, kojem je uvoznik podataka ili podobradiva¢ podlozan, njemu namece
zahtjeve koji odstupaju od prava koje se primjenjuje na zastitu podataka, koji nadilaze ogranicenja
nuzna u demokratskom drustvu u skladu s ¢lankom 13. [Direktive 95/46] gdje bi ti zahtjevi mogli
imati bitne nezeljene posljedice na jamstva utvrdena pravom koje se primjenjuje na zastitu
podataka i standardnim ugovornim klauzulama;

(b) je nadlezno tijelo utvrdilo da uvoznik podataka ili podobradiva¢ nisu postovali standardne
ugovorne klauzule u Prilogu; ili

(c) postoji stvarna vjerojatnost da se standardne ugovorne klauzule u Prilogu nisu ili nece postovati i
da bi daljnji prijenos prouzrocio neposrednu opasnost od nanosenja teske Stete osobama na koje se
odnose podaci.”

25. U trenutacnoj verziji, kako proizlazi iz izmjene Odluke 2010/87 koja je uvedena Provedbenom
odlukom (EU) 2016/2297", ¢lankom 4. Odluke 2010/87 odreduje se da ,[k]ad god nadlezna tijela
drzava clanica izvr$avaju svoje ovlasti u skladu s c¢lankom 28. stavkom 3. [Direktive 95/46], a ¢iji je
ishod suspenzija ili potpuna zabrana protoka podataka prema tre¢im zemljama radi zastite osoba u
pogledu obrade njihovih osobnih podataka, predmetna drzava c¢lanica bez odgode o tome obavjescuje

Komisiju koja informacije prosljeduje drugim drzavama clanicama”.

26. Prilog Odluci 2010/87 sadrzava niz standardnih ugovornih klauzula. Konkretno, klauzulom 3.,
sadrzanom u tom prilogu i naslovljenom ,Klauzula u korist trece strane”, predvida se:

»1. Subjekt podataka moze protiv izvoznika podataka upotrijebiti ovu klauzulu i klauzulu 4. tocke (b)
do (i), klauzulu 5. tocke (a) do (e) i (g) do (j), klauzulu 6. stavke 1. i 2., klauzulu 7., klauzulu 8.
stavak 2. i klauzule 9. do 12. u korist trec¢e stranke.

2. Subjekt podataka moze protiv uvoznika podataka upotrijebiti ovu klauzulu, klauzulu 5. tocke (a) do
(e) i (g), klauzulu 6., klauzulu 7., klauzulu 8. stavak 2. i klauzule 9. do 12. u slu¢aju kada izvoznik
podataka prestane postojati ili prestane postojati pred zakonom, osim ako bilo koji pravni nasljednik
ne preuzme sve zakonske obveze izvoznika podataka prema ugovoru ili zakonu; u tom slucaju subjekt
podataka preuzima prava i obveze izvoznika podataka te ih mozZe upotrijebiti protiv pravnih
nasljednika.

[...]”

27. Klauzulom 4. iz navedenog priloga, naslovljenom ,Obveze izvoznika podataka”, odreduje se:

»1zvoznik podataka suglasan je i jamci:

(a) da se obrada osobnih podataka, ukljuc¢ujudi i sam prijenos podataka, obavljala i da ¢e se obavljati u
skladu s odgovarajué¢im odredbama prava primjenjivog na zastitu podataka (te da su, prema

potrebi, o tome obavijestena odgovaraju¢a nadlezna tijela drzava clanica u kojima izvoznik
podataka ima poslovni nastan) i da nece krsiti odgovarajuce odredbe te drzave;

10 Odluka Komisije od 16. prosinca 2016. o izmjeni odluka [2001/497] i [2010/87] o standardnim ugovornim klauzulama za prijenos osobnih
podataka u trece zemlje i obradiva¢ima u tim zemljama u skladu s [Direktivom 95/46] (SL 2016., L 344, str. 100.).
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da je dao upute i da ¢e davati upute uvozniku podataka tijekom trajanja usluga obrade osobnih
podataka kako bi obradio osobne podatke koji su preneseni jedino u korist izvoznika podataka i u
skladu s odgovaraju¢im odredbama prava primjenjivog na zastitu podataka i klauzulama;

da ¢e uvoznik podataka osigurati dostatna jamstva u smislu tehnickih i organizacijskih zastitnih
mjera navedenih u Dodatku 2. ovom Ugovoru;

da su nakon procjene zahtjeva prava primjenjivog na zastitu podataka, zastitne mjere prikladne
kako bi zastitile osobne podatke protiv slucajnog ili nezakonitog unistenja ili slucajnog gubitka,
izmjene, neovlastenog objavljivanja ili pristupa, posebno kada obrada uklju¢uje prijenos podataka
putem mrezZe, i protiv bilo kojeg drugog nezakonitog oblika obrade te da te mjere osiguravaju
razinu sigurnosti koja je prikladna rizicima koje donosi obrada i priroda podataka koji se Stite
uzimajudi u obzir najnovije tehnologije i trosak njihove primjene;

da ¢e osigurati postovanje zastitnih mjera;

da je u slucaju kada prijenos ukljuc¢uje posebne kategorije podataka, obavijestio subjekta podataka
ili ¢e ga unaprijed obavijestiti ili netom poslije prijenosa kako bi podaci mogli biti preneseni u
tre¢u zemlju bez odgovarajuce zastite u skladu s [Direktivom 95/46];

da ¢e u skladu s klauzulom 5. tockom (b) i klauzulom 8. stavkom 3. proslijediti svaku obavijest
zaprimljenu od uvoznika podataka ili podobradivac¢a nadzornim tijelima za zastitu podataka ako
izvoznik podataka odluci nastaviti s prijenosom ili ukinuti suspenziju;

da ¢e subjektu podataka, po njihovu zahtjevu, staviti na raspolaganje kopiju klauzula, izuzev
Dodatka 2., i sazeti opis zastitnih mjera kao i kopiju svakog ugovora za usluge podobrade koji
mora biti u skladu s klauzulama, osim ako klauzule ili ugovor sadrzavaju komercijalne podatke u
kojem slucaju se ti komercijalni podaci uklanjaju;

da u slucaju podobrade, podobradiva¢ obavlja aktivnost obrade u skladu s klauzulom 11.
osiguravaju¢i barem istu razinu zastite osobnih podataka i prava subjekta podataka poput

uvoznika podataka u skladu s klauzulama; i

da ¢e osigurati postovanje klauzule 4. tocke a) do (i).”

28. Klauzulom 5., predvidenom u tom prilogu i naslovljenom ,Obveze uvoznika podataka (')”, odreduje

Se:

»Uvoznik podataka suglasan je i jamci:

()

12

obradu osobnih podatke jedino u korist izvoznika podataka i u skladu s njegovim uputama i
klauzulama; ako to iz bilo kojih razloga ne moze osigurati, suglasan je da o tome odmah
obavijesti izvoznika podataka, te u tom slucaju izvoznik podataka ima pravo obustaviti prijenos
podataka i/ili prekinuti ugovor;

da nema razloga za vjerovanje da ga zakonodavstvo koje se na njega primjenjuje onemogucava u
ispunjavanju uputa primljenih od izvoznika podataka i njegovih obveza prema ugovoru te da ¢e u
sluc¢aju promjene u zakonodavstvu koja bi mogla imati bitan negativan uc¢inak na jamstva i obveze
iz klauzula, o promjeni odmah obavijestiti izvoznika podataka ¢im toga postane svjestan, te u tom
slu¢aju izvoznik podataka ima pravo obustaviti prijenos podataka i/ili prekinuti ugovor;

da je prije obrade osobnih podataka koji se prenose proveo tehnicke i organizacijske zastitne mjere
navedene u Dodatku 2,;
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(d) da ¢e odmah obavijestiti izvoznika podataka o:

i. svakom pravno obvezuju¢em zahtjevu od strane tijela kaznenog progona za otkrivanje osobnih
podataka osim ako drukcije nije zabranjeno poput zabrane prema kaznenom pravu radi
ocuvanja povjerljivosti kaznene istrage;

ii. svakom slucajnom ili neovlastenom pristupu; i

iii. svakom zahtjevu primljenom izravno od osoba ¢iji se podaci obraduju bez odgovaranja na taj
zahtjev osim ako za to nije ovlasten;

(e) da odmah i na odgovarajudi nacin postupa sa svim upitima izvoznika podataka koji se odnose na
obradu osobnih podataka podloznim prijenosu i da postuje savjet nadzornih tijela u pogledu
obrade podataka koji se prenose;

(f) da na zahtjev izvoznika podataka, preda svoju opremu za obradu podataka radi revizije aktivnosti
obrade obuhvacene klauzulama, koju obavlja izvoznik podataka ili inspekcijsko tijelo, sastavljeno
od nezavisnih ¢lanova, koji posjeduju odgovarajuce struc¢ne kvalifikacije vezani obvezom cuvanja
tajne, koje prema potrebi izabire izvoznik podataka u dogovoru s nadleznim tijelima;

[...]”

29. U skladu s biljeSkom na dnu stranice 1., koja se navodi u naslovu klauzule 5. iz Priloga
Odluci 2010/87:

»Obvezni zahtjevi nacionalnog zakonodavstva primjenjivi na uvoznika podataka koji ne nadilaze
neophodno u demokratskom drustvu na temelju jednog od interesa navedenog u clanku 13. stavku 1.
[Direktive 95/46] to jest, ako oni predstavljaju nuznu mjeru za oCuvanje nacionalne sigurnosti, obrane,
javne sigurnosti, prevencije, istrage, otkrivanja i progona kaznenih djela ili krsenje etike za zakonski
za$tiena zanimanja, vazan ekonomski ili financijski interes drzave ili zastitu osoba na koje se odnose
podaci ili prava i slobode drugih, a nisu protivni standardnim ugovornim klauzulama. Neki primjeri
takvih obveznih zahtjeva koji ne nadilaze neophodno u demokratskom drustvu su, izmedu ostalog,
medunarodno priznate sankcije, zahtjevi za prijavu poreza ili zahtjevi za izvje$¢a o borbi protiv pranja
novca.”

30. Klauzula 6., sadrzana u tom prilogu i naslovljena ,Odgovornost”, glasi kako slijedi:

»1. Stranke su suglasne da svaki subjekt podataka koji trpi Stetu kao posljedicu svakog krsenja obveza
navedenih u klauzulu 3. i klauzuli 11. od strane bilo koje stranke ili podobradivaca, ima pravo od
izvoznika podataka primiti naknadu Stete.

2. Ako subjekt podataka radi kr$enja obveza navedenih u klauzuli 3. i klauzuli 11. od strane uvoznika
podataka ili njegovog podobradivaca ne moze podnijeti zahtjev za naknadu S$tete protiv izvoznika
podataka u skladu sa stavkom 1. zbog toga $to je izvoznik podataka prestao postojati ili prestao
postojati pred zakonom ili postao nelikvidan, uvoznik podataka suglasan je da subjekt podataka moze
podnijeti zahtjev protiv uvoznika podataka umjesto izvoznika podataka, osim ako je neki pravni
nasljednik preuzeo sve zakonske obveze izvoznika podataka po ugovoru ili po zakonu, te u tom
slu¢aju subjekt podataka moze prisilno koristiti svoja prava protiv tog nasljednika.

[...]”
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31. Klauzulom 7. iz navedenog priloga, naslovljenom ,Medijacija i nadleznost”, odreduje se:

»1. Uvoznik podataka suglasan je da ako subjekt podataka protiv njega upotrijebi prava u korist trece
stranke i/ili traze naknadu S$tete sukladno klauzulama, uvoznik podataka prihva¢a odluku subjekta
podataka:

(a) da nezavisna osobe ili, prema potrebi, nadlezna tijela upute spor na medijaciju;
(b) da spor uputi sudovima u drzavama c¢lanicama u kojima izvoznik podataka ima poslovni nastan.

2. Stranke su suglasne da izbor subjekta podataka ne utjece na njihova temeljna ili postupovna prava da
traze rjeSenja u skladu s ostalim odredbama nacionalnog ili medunarodnog prava.”

32. Klauzulom 9. iz tog priloga, naslovljenom ,Mjerodavno pravo”, predvida se da se standardne
ugovorne klauzule ravnaju pravom drzave clanice u kojoj izvoznik podataka ima poslovni nastan.

D. Odluka o sustavu zastite privatnosti

33. Na temelju ¢lanaka 25. stavka 6. Direktive 95/46 Komisija je donijela dvije uzastopne odluke kojima
je utvrdila da SAD osigurava primjerenu razinu zastite osobnih podataka, koji se prenose u poduzeca
osnovana u Sjedinjenim Americkim Drzavama koja su izjavila da se, provodenjem postupka
samocertificiranja, pridrzavaju nacela iz tih odluka.

34. Kao prvo, Komisija je donijela Odluku 2000/520/EZ o primjerenosti zastite koju pruzaju nacela
privatnosti ,sigurne luke” i uz njih vezana Cesto postavljana pitanja koje je izdalo Ministarstvo trgovine
SAD-a'. U presudi od 6. listopada 2015., Schrems ', Sud je tu odluku proglasio nevaljanom.

35. Nakon te presude Komisija je, kao drugo, donijela Odluku o sustavu zastite privatnosti.
36. Clankom 1. te direktive odreduje se:

»1. Za potrebe clanka 25. stavka 2. [Direktive 95/46] Sjedinjene Americke Drzave osiguravaju
odgovarajucu razinu zastite osobnih podataka koji se prenose iz Unije organizacijama u Sjedinjenim
Americkim Drzavama u okviru europsko-americ¢kog sustava zastite privatnosti.

2. Europsko-americki sustav zastite privatnosti uspostavljen je u skladu s Nacelima koje je 7. srpnja
2016. izdalo americko Ministarstvo trgovine, kako je navedeno u Prilogu II. te u sluzbenim izjavama i
obvezama iz dokumenata navedenih u Prilogu I. i prilozima od III. do VIL

3. Za potrebe stavka 1. osobni se podaci u okviru europsko-americkog sustava zastite privatnosti iz
Unije prenose organizacijama u Sjedinjenim Americkim Drzavama koje se nalaze na ,Popisu
organizacija u sustavu zastite privatnosti’, koji vodi i objavljuje americko Ministarstvo trgovine u
skladu s odjeljcima I. i III. Nacela navedenih u Prilogu II.”

11  Odluka od 26. srpnja 2000. sukladno s [Direktivom 95/46] (SL 2000., L 215, str. 7.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 16.,
svezak 3., str. 9., u daljnjem tekstu: Odluka o privatnosti ,sigurne luke’)

12 C-362/14 (EU:C:2015:650), u daljnjem tekstu: presuda Schrems
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37. Prilog III. A toj odluci, naslovljen ,Mehanizam pravobranitelja za europsko-americki sustav za
zastitu privatnosti u vezi prikupljanja obavjestajnih podataka elektronickim izvidanjem”, prilozen
dopisu Johna Kerryja, koji je tada bio Secretary of State (ministar vanjskih poslova, SAD), od 7. srpnja
2016., sadrzava Memorandum u kojem se utvrduje novi postupak pravobranitelja kod ,Viseg
koordinatora medunarodne diplomacije u podrucju informacijske tehnologije” (u daljnjem tekstu:
pravobranitelj) kojeg imenuje ministar vanjskih poslova.

38. U skladu s tim memorandumom, taj je postupak uspostavljen ,da [se] lakSe obraduj[u] zahtjevli]
povezan[i] s pristupom podacima prenesenima iz [Unije] u Sjedinjene Americke Drzave u okviru
sustava zaStite privatnosti za potrebe nacionalne sigurnosti, sa standardnim ugovornim odredbama,
obvezujué¢im korporativnim pravilima, ,odstupanjima’ [...] ili ,mogué¢im budué¢im odstupanjima’ [...]
sredstvima utvrdenima u primjenjivim zakonima i politikama Sjedinjenih Americkih Drzava te da
odgovara na te zahtjeve”.

II1. Glavni postupak, prethodna pitanja i postupak pred Sudom

39. M. Schrems austrijski je drzavljanin s boravistem u Austriji koji je korisnik drustvene mreze
Facebook. Svi korisnici te drustvene mreze s boravistem na drzavhom podru¢ju Unije duzni su
prilikom registriranja sklopiti ugovor s Facebookom Ireland, drustvom kéeri Facebooka Inc. koje ima
sjediste u SAD-u. Osobni podaci tih korisnika prenose se u cijelosti ili djelomi¢no na posluzitelje koji
pripadaju Facebooku Inc., koji su smjesteni na drzavhom podruéju SAD-a, gdje su predmet obrade.

40. M. Schrems uputio je 25. lipnja 2013. prituzbu DPC-u kojom je u biti od njega zatrazio da zabrani
Facebooku Ireland da prenosi osobne podatke koji se odnose na njega u SAD. On je u prituzbi tvrdio
da vazece pravo i praksa u toj trecoj zemlji ne jamce dovoljnu razinu zastite osobnih podataka
pohranjenih na njezinu drzavnom podrudju od zadiranja u okviru nadzornih aktivnosti koje tamo
provode javna tijela. U tom je pogledu M. Schrems uputio na otkrica Edwarda Snowdena u vezi s
aktivnostima obavjestajnih sluzbi SAD-a, posebice National Security Agencyja (Nacionalna sigurnosna
agencija, SAD, u daljnjem tekstu: NSA).

41. Ta je prituzba odbijena, medu ostalim, zato $to je o svakom pitanju u vezi s primjerenosti zastite
osobnih podataka koja se osigurava u SAD-u trebalo odluciti u skladu s Odlukom o privatnosti
»sigurne luke”. U toj je odluci Komisija utvrdila da je ta zemlja nudila primjerenu razinu zastite
osobnih podataka koji se prenose u poduzeca koja se nalaze na njezinu drzavnom podrudju i koja se
pridrzavaju nacela iz navedene odluke.

42. M. Schrems podnio je tuzbu protiv odluke o odbijanju njegove prituzbe High Courtu (Visoki sud).
Taj je sud smatrao da se, iako M. Schrems nije formalno doveo u pitanje valjanost Odluke o privatnosti
»sigurne luke”, u njegovoj prituzbi zapravo tvrdi da je sustav uspostavljen tom odlukom nezakonit. U
tim okolnostima, navedeni je sud uputio pitanja koja se u biti odnose na to jesu li tijela drzava ¢lanica
zaduZena za za$titu podataka (u daljnjem tekstu: nadzorna tijela), kada im se podnese prituzba u vezi sa
zastitom prava i sloboda osobe u pogledu obrade osobnih podataka koji se na nju odnose i koji su
preneseni u trecu drzavu, obvezana utvrdenjima o primjerenosti razine zastite koju pruza ta treca
drzava koja je Komisija iznijela na temelju clanka 25. stavka 6. Direktive 95/46, cak i ako podnositel;
prituzbe osporava ta utvrdenja.
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43. Nakon $to je u tockama 51. i 52. presude Schrems smatrao da odluka o primjerenosti obvezuje
nadzorna tijela sve dok je se ne proglasi nevaljanom, Sud je u tockama 63. i 65. te presude iznio
sljedece:

»63. [...] [K]ada osoba ¢iji su osobni podaci preneseni ili bi mogli biti preneseni u tre¢u zemlju na koju
se odnosi Komisijina odluka na temelju clanka 25. stavka 6. Direktive 95/46, podnese zahtjev
nacionalnom nadzornom tijelu u vezi sa zastitom svojih prava i sloboda u odnosu na obradu tih
podataka i tom prilikom osporava [...] uskladenost te odluke sa zastitom privatnosti i temeljnih prava
i sloboda pojedinaca, to tijelo mora ispitati navedeni zahtjev sa svom duznom paznjom.

[...]

65. U [slucaju] kada navedeno tijelo smatra da su prigovori [te osobe] osnovani, to isto tijelo mora u
skladu s ¢lankom 28. stavkom 3. prvim podstavkom tre¢om alinejom Direktive 95/46, povezano
osobito s ¢lankom 8. stavkom 3. Povelje, imati ovlasti za sudjelovanje u sudskim postupcima. U tom je
pogledu nacionalni zakonodavac duzan predvidjeti pravna sredstva koja neovisnom nadzornom tijelu
omogucavaju isticanje prigovora pred nacionalnim sudovima koje smatra osnovanima, kako bi ti sudovi
mogli, u slucaju da dijele sumnje tog tijela u vezi s valjano$¢u Komisijine odluke, uputiti zahtjev za
prethodnu odluku radi ispitivanja valjanosti te odluke.”

44. Sud je u navedenoj presudi takoder ispitao valjanost Odluke o privatnosti ,sigurne luke” s obzirom
na zahtjeve koji proizlaze iz Direktive 95/46, u vezi s Poveljom. Po zavrsetku tog ispitivanja proglasio je
tu odluku nevaljanom *.

45. Nakon presude Schrems sud koji je uputio zahtjev ponistio je odluku kojom je DPC odbio prituzbu
M. Schremsa te ju je vratio DPC-u na ispitivanje. Potonji povjerenik otvorio je istragu te je pozvao
M. Schremsa da preformulira svoju prituzbu uzimajuéi u obzir to da je Odluka o privatnosti ,sigurne
luke” proglasena nevaljanom.

46. U tu je svrhu M. Schrems zatrazio od Facebooka Ireland da utvrdi pravne temelje na kojima se
zasnivaju prijenosi osobnih podataka korisnika drustvene mreze Facebook iz Unije u SAD. Facebook
Ireland pozvao se na sporazum o prijenosu i obradi podataka (data transfer processing agreement) koji
je sklopio s Facebookom Inc., koji se primjenjuje od 20. studenoga 2015., a da nije utvrdio sve pravne
temelje na koje se oslanja, te je uputio na Odluku 2010/87.

47. U svojoj preformuliranoj prituzbi M. Schrems tvrdio je, s jedne strane, da klauzule sadrzane u tom
sporazumu nisu u skladu sa standardnim ugovornim klauzulama iz Priloga Odluci 2010/87. S druge
strane, M. Schrems navodi da se na tim standardnim ugovornim klauzulama ni u kojem slucaju nije
mogao temeljiti prijenos osobnih podataka koji se odnose na njega u SAD. To je tako zato $to se
americkim pravom Facebooku Inc. nalaze da osobne podatke svojih korisnika stavi na raspolaganje
americkim tijelima, kao §to su NSA i Federal Bureau of Investigation (Savezni istrazni ured, SAD, u
daljnjem tekstu: FBI), u okviru programa nadzora kojima se ometa ostvarivanje prava zajamcenih
¢lancima 7., 8. i 47. Povelje. M. Schrems tvrdi da se nijednim pravnim lijekom ispitanicima ne
omogucuje pozivanje na njihova prava na postovanje privatnog Zivota i zastitu osobnih podataka. U
tim okolnostima M. Schrems zahtijeva od DPC-a da obustavi taj prijenos u skladu s ¢lankom 4. Odluke
2010/87.

48. Facebook Ireland priznao je u okviru DPC-ove istrage da i dalje prenosi u SAD osobne podatke
korisnika drustvene mreze Facebook koji imaju boraviste u Uniji i da se u tu svrhu u velikom dijelu
oslanja na standardne ugovorne klauzule iz Priloga Odluci 2010/87.

13 Vidjeti presudu Schrems (t. 106.).
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49. Cilj DPC-ove istrage bio je utvrditi, s jedne strane, osigurava li SAD primjerenu zastitu osobnih
podatka gradana Unije i, s druge strane, ako to nije slucaj, jesu li Odluke o SUK-ovima dovoljna
jamstva u vezi sa zastitom temeljnih sloboda i prava tih gradana.

50. U tom pogledu, u nacrtu odluke (draft decision), DPC je privremeno smatrao da se u americkom
pravu ne nude djelotvorni pravni lijekovi u smislu ¢lanka 47. Povelje gradanima Unije ¢iji se podaci
prenose u SAD, gdje postoji opasnost da ih americke agencije obraduju u svrhu nacionalne sigurnosti
na nacin koji nije u skladu s clancima 7. i 8. Povelje. Jamstvima koja su predvidena klauzulama iz
Priloga Odluka o SUK-ovima ne rjeSava se taj nedostatak jer one nisu obvezujuce za tijela ili agencije
SAD-a i jer se njima ispitanicima ne daju ugovorna prava u odnosu na izvoznika i/ili uvoznika
podataka.

51. U tim okolnostima DPC je smatrao da ne moze odlucivati o prituzbi M. Schremsa a da Sud ne
ispita valjanost Odluka o SUK-ovima. U skladu s onim $to se predvida u tocki 65. presude Schrems,
DPC je stoga pokrenuo postupak pred sudom koji je uputio zahtjev kako bi potonji sud, ako se slaze s
DPC-ovim dvojbama, podnio Sudu zahtjev za prethodnu odluku u pogledu valjanosti tih odluka.

52. Vladi SAD-a te organizacijama Electronic Privacy Information Centre (u daljnjem tekstu: EPIC),
Business Software Alliance (u daljnjem tekstu: BSA) i Digitaleurope odobrena je intervencija pred
sudom koji je uputio zahtjev.

53. Kako bi utvrdio slaze li se s dvojbama koje je DPC izrazio u pogledu valjanosti Odluka o
SUK-ovima, High Court (Visoki sud) primio je dokaze koje su predocile stranke spora te je saslusao
njihove argumente i argumente intervenijenata. Konkretno, vjestaci su iznijeli dokaze o odredbama
prava SAD-a. U irskom se pravu strano pravo smatra cinjeni¢nim pitanjem koje treba utvrditi
dokazom jednako kao i svaku drugu c¢injenicu. Na temelju tih dokaza sud koji je uputio zahtjev
ocijenio je odredbe prava SAD-a kojima se vladinim tijelima i agencijama odobrava nadzor,
funkcioniranje dvaju javno priznatih programa nadzora (PRISM i Upstream), razna pravna sredstva
dostupna pojedincima ¢ija su prava povrijedena mjerama nadzora, kao i sustavne zastitne mjere i
mehanizmi nadzora. Taj je sud rezultate te ocjene iznio u presudi od 3. listopada 2017., prilozenoj
njegovu rjesenju kojim se upucuje zahtjev za prethodnu odluku (u daljnjem tekstu: presuda High
Courta (Visoki sud) od 3. listopada 2017.).

54. U toj je presudi sud koji je uputio zahtjev uputio, medu pravnim temeljima kojima se americkim
obavjestajnim sluzbama omogucuje presretanje inozemne komunikacije, na c¢lanak 702. Foreign
Intelligence Surveillance Acta (Zakon o nadzoru stranih obavjestajnih informacija, u daljnjem tekstu:
FISA) i na Executive Order 12333 (Izvr$ni nalog br. 12333, u daljnjem tekstu: EO br. 12333).

55. U skladu s utvrdenjima iz navedene presude, na temelju ¢lanka 702. FISA-e, Attorney General
(drzavni odvjetnik, SAD) i Director of National Intelligence (direktor Nacionalne obavjestajne sluzbe,
SAD, u daljnjem tekstu: DNI) mogu zajedno odobriti, na trajanje od godinu dana, u svrhu pribavljanja
stranih obavjestajnih informacija, nadzor osoba koje nisu americki gradani niti imaju trajno boraviste u
SAD-u (takozvane ,0sobe koje nisu americki drzavljani”’) kada je razumno smatrati da se nalaze izvan
drzavnog podrudja SAD-a'. U skladu s FISA-om, pojam ,strane obavje$tajne informacije” oznacava
informacije o mogucnosti vlade da $titi od inozemnih napada, terorizma, Sirenja oruzja masovnog
unistenja, kao i o vodenju vanjskih poslova SAD-a".

14 50 U. S. C. 1881 (a)
15 50 U. S. C. 1881 (e)
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56. Ta godisnja odobrenja, kao i postupke kojima se ureduje odabir osoba koje treba nadzirati i obrada
(smanjenje koli¢ine) prikupljenih informacija'® treba odobriti Foreign Intelligence Surveillance Court
(Sud za nadzor stranih obavjestajnih informacija, SAD, u daljnjem tekstu: FISC). Dok ,tradicionalni”
nadzor koji se provodi na temelju drugih odredbi FISA-e zahtijeva utvrdivanje ,vjerojatnog uzroka” na
kojem se moze temeljiti sumnja u to da nadzirane osobe pripadaju stranoj sili ili da su njezini agenti,
nadzorne aktivnosti koje se obavljaju na temelju clanka 702. FISA-e nisu uvjetovane ni utvrdivanjem
takvog ,vjerojatnog uzroka” ni FISC-ovim odobrenjem odabira odredenih osoba. K tomu, i dalje u
skladu s utvrdenjima suda koji je uputio zahtjev, postupci smanjenja koli¢ine podataka ne primjenjuju
se na osobe koje nisu americki drzavljani, a nalaze se izvan SAD-a.

57. U praksi, kada FISC izda odobrenje, NSA salje pruzateljima usluga elektronicke komunikacije sa
sjedistem u SAD-u upute koje sadrzavaju kriterije pretrazivanja, koji se nazivaju ,¢imbenici za odabir”,
povezane s ciljanim osobama (kao $to su telefonski brojevi ili adrese e-poste). Ti su pruzatelji usluga
tada obvezni NSA-i prenijeti podatke koji odgovaraju ¢imbenicima za odabir i moraju ¢uvati tajnu u
pogledu uputa koje su im dane. Oni mogu FISC-u podnijeti zahtjev kako bi izmijenili ili uklonili neku
NSA-inu uputu. Protiv FISC-ove odluke moze se podnijeti prigovor pred Foreign Intelligence
Surveillance Court of Review (FISCR) (Zalbeni sud za nadzor stranih obavjestajnih informacija, SAD,
u daljnjem tekstu: FISCR).

58. High Court (Visoki sud) utvrdio je da je clanak 702. FISA-e pravni temelj programa PRISM i
Upstream.

59. U okviru programa PRISM, pruzatelji usluga elektronicke komunikacije duzni su NSA-i podnijeti
sve komunikacije koje ,$alje” ili ,prima” ¢imbenik za odabir koji je priop¢ila NSA. Dio tih
komunikacija prosljeduje se FBI-u i Central Intelligence Agencyju (SrediSnja obavjestajna agencija,
SAD, u daljnjem tekstu: CIA). U 2015. nadziralo se 94386 osoba te je u 2011. vlada SAD-a u okviru
tog programa prikupila vise od 250 milijuna komunikacija.

60. Program Upstream temelji se na obveznoj pomoc¢i poduzetnika koji ¢ine ,kostur”, odnosno mrezu
kablova, preklopnika i usmjerivaca, preko kojeg se prenose telefonske i internetske komunikacije. Ti
su poduzetnici obvezni NSA-i omoguditi da kopira i filtrira protok internetskog prometa kako bi
prikupila komunikacije koje ,salje” ili ,prima” ¢imbenik za odabir naveden u uputi te agencije ili koje
se na njega ,odnose”. Komunikacije koje se ,odnose” na ¢imbenik za odabir jesu komunikacije u
kojima se navodi taj c¢imbenik za odabir a da osoba koja nije americki drzavljanin povezana s
navedenim cimbenikom za odabir ne sudjeluje nuzno u njima. Iako iz FISC-ova misljenja od
26. travnja 2017. proizlazi da od tog datuma americka vlada viSe ne prikuplja niti stjece komunikacije
koje se ,odnose” na ¢imbenik za odabir, u tom se misljenju ne navodi da NSA prestaje kopirati i
filtrirati protok komunikacija koji se prenosi preko njezine nadzorne opreme. Program Upstream tako
podrazumijeva da NSA ima pristup metapodacima, kao i sadrzaju komunikacija. Od 2011. NSA je
prikupljala oko 26,5 milijuna komunikacija godi$nje u okviru programa Upstream, $to ipak ¢ini samo
mali dio komunikacija koje prolaze kroz postupak filtriranja koji se provodi na temelju tog programa.

16  Sud koji je uputio zahtjev utvrdio je da se postupci odabira odnose na nacin na koji izvrsna vlast utvrduje da je razumno smatrati da je
konkretan pojedinac osoba koja nije americki drzavljanin, a nalazi se izvan SAD-a i da odabir takvog pojedinca moze dovesti do stjecanja
stranih obavjestajnih informacija. Postupci smanjenja kolicine obuhvacaju stjecanje, zadrzavanje, uporabu i Sirenje svih informacija o
ameri¢kim drzavljanima koje nisu javne i prikupljene su na temelju ¢lanka 702. FISA-e.
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61. Osim toga, u skladu s utvrdenjima High Courta (Visoki sud), na temelju EO-a br. 12333 odobrava
se nadzor elektronickih komunikacija izvan drzavnog podrucja SAD-a, ¢ime se omogucuje pristup, u
svrhu prikupljanja stranih obavjestajnih informacija, podacima koji su ,u prijelazu” do tog drzavnog
podrudja ili koji ,prelaze” preko tog drzavnog podrudja, ali za koje ondje nije predvidena obrada, te
prikupljanje i zadrzavanje tih podataka. U EO-u br. 12333 pojam ,strane obavjestajne informacije”
definira se na nacin da on uklju¢uje informacije o moguénostima, namjerama ili aktivnostima stranih
vlada, stranih organizacija ili stranih osoba".

62. Na temelju EO-a br. 12333 NSA ima ovlasten pristup podmorskim kablovima koji se nalaze na dnu
Atlantskog oceana, s pomocu kojih se podaci prenose iz Unije u SAD, prije nego §to ti podaci stignu u
SAD i tako podlegnu odredbama FISA-e. Medutim, ne postoji nikakav dokaz o bilo kakvom programu
uspostavljenom na temelju tog izvr$nog naloga.

63. Iako se EO-om br. 12333 predvidaju ograni¢enja u pogledu prikupljanja, zadrzavanja i Sirenja
informacija, ta se ograni¢enja ne primjenjuju na osobe koje nisu americki drzavljani. Potonje osobe
imaju samo pravo na za$titne mjere utvrdene u okviru Presidential Policy Directive 28 (Predsjednicki
ukaz br. 28, u daljnjem tekstu: PPD 28), koji se primjenjuje na sve aktivnosti prikupljanja i upotrebe
stranih obavjestajnih informacija prikupljenih elektronickim izvidanjem. PPD-om 28 odreduje se da je
postovanje privatnog zivota sastavni dio razmatranja koja treba uzeti u obzir pri planiranju tih
aktivnosti, da jedini cilj prikupljanja treba biti stjecanje stranih obavjestajnih informacija, kao i
protuobavjestajnih informacija te da navedene aktivnosti trebaju biti ,$to usmjerenije”.

64. Sud koji je uputio zahtjev navodi da NSA-ine aktivnosti temeljene na EO-u br. 12333, koji
predsjednik SAD-a u bilo kojem trenutku moze izmijeniti ili ukinuti, nisu uredene zakonom, nisu
predmet sudskog nadzora i protiv njih se ne moze podnijeti pravni lijek.

65. Na temelju tih utvrdenja, taj sud smatra da SAD provodi masovne i nediskriminiraju¢e obrade
osobnih podataka koji odredene ispitanike mogu izloziti opasnosti od povrede prava koja imaju na
temelju ¢lanaka 7. i 8. Povelje.

66. Stovise, navedeni sud tvrdi da gradani Unije nemaju pristup istim pravnim lijekovima protiv
nezakonitih obrada njihovih osobnih podataka koje provode americka tijela kao i ameri¢ki drzavljani.
Cetvrti amandman Ustava SAD-a, koji ¢ini najvazniju zastitu od nezakonitog nadziranja, ne
primjenjuje se na gradane Unije koji nemaju znacajnu dobrovoljnu vezu sa SAD-om. Iako potonji
gradani ipak raspolazu nekim drugim pravnim lijekovima, oni nailaze na znatne prepreke.

67. Konkretno, ¢lankom III. Ustava SAD-a taj se pravni lijek pred saveznim sudovima uvjetuje time da
ispitanik mora utvrditi svoju aktivnu procesnu legitimaciju (standing). Aktivna procesna legitimacija
podrazumijeva, medu ostalim, da ta osoba mora dokazati da je pretrpjela stvarnu stetu koja je, s jedne
strane, konkretna i osobna te, s druge strane, trenutacna ili neposredna. Upucivanjem, medu ostalim,
na presudu Supreme Courta of the United States (Vrhovni sud SAD-a), Clapper v. Amnesty
International US™, sud koji je uputio zahtjev smatra da je taj uvjet u praksi pretjerano tezak za
ispuniti osobito s obzirom na to da ne postoji nikakva obveza da se ispitanike obavijesti o mjerama

17 EO br. 12333, tocka 3.5., podtocka (e)
18 133 S.Ct. 1138 (2013.)
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nadzora koje su u pogledu njih donesene . Dio pravnih lijekova kojima raspolazu gradani Unije usto
podlijeze drugim ogranicavaju¢im uvjetima, kao $to je potreba utvrdivanja novcane S$tete. Suvereni
imunitet priznat obavje$tajnim agencijama i klasifikacija predmetnih informacija takoder su prepreka
podnosenju odredenih pravnih lijekova®.

68. High Court (Visoki sud) usto navodi razne mehanizme nadzora i nadgledanja aktivnosti
obavjestajnih agencija.

69. Medu tim se mehanizmima navodi, s jedne strane, mehanizam FISC-ova godi$njeg certificiranja
programa koji se temelje na ¢lanku 702. FISA-e, u okviru kojeg FISC ipak ne odobrava pojedinacne
¢imbenike za odabir. Osim toga, nikakvim se prethodnim sudskim nadzorom ne ureduje prikupljanje
stranih obavjestajnih informacija na temelju EO-a br. 12333.

70. S druge strane, sud koji je uputio zahtjev upuduje na nekoliko mehanizama izvansudskog
nadgledanja obavjestajnih aktivnosti. Konkretno, navodi ulogu Inspectors Generala (glavni inspektori,
SAD) koji su, unutar svake obavjestajne agencije, zaduzeni za nadgledanje nadzornih aktivnosti. K
tomu, Privacy and Civil Liberties Oversight Board (Odbor za nadzor privatnosti i gradanskih sloboda,
SAD, u daljnjem tekstu: PCLOB), neovisna agencija unutar izvr$ne vlasti, prima izvje$¢a osoba koje su
u okviru svake agencije imenovane kao sluzbenici za gradanske slobode ili privatnost (civil liberties or
privacy officers). PCLOB redovno priprema izvjes¢a za kongresne odbore i Predsjednika. Predmetne
agencije moraju o incidentima koji se odnose na povredu pravila i postupaka kojima je uredeno
prikupljanje stranih obavjestajnih informacija obavijestiti, medu ostalim, DNI-ja. Ti se incidenti
takoder priop¢uju FISC-u. I sam kongres SAD-a, posredstvom obavjestajnih odbora Zastupnickog
doma i Senata, ima odgovornost nadzirati strane obavjestajne aktivnosti.

71. Medutim, High Court (Visoki sud) istice temeljnu razliku izmedu, s jedne strane, pravila kojima se
nastoji osigurati da su podaci prikupljeni zakonito i da ih se, kada su prikupljeni, ne zloupotrebljava te,
s druge strane, pravnih lijekova dostupnih kada su ta pravila povrijedena. Zastita temeljnih prava
ispitanika osigurana je samo ako im djelotvorni pravni lijekovi omogucuju ostvarivanje prava u slucaju
povrede navedenih pravila.

72. U tim okolnostima, sud koji je uputio zahtjev smatra da su utemeljeni DPC-ovi argumenti, prema
kojima ogranicenja koja su americkim pravom uspostavljena u pogledu prava na pravni lijek osoba ciji
su podaci preneseni iz Unije ne postuju klju¢ni sadrzaj prava zajamcenog c¢lankom 47. Povelje i, u
svakom slucaju, ¢ine neproporcionalna mije$anja u ostvarivanje tog prava.

73. High Court (Visoki sud) smatra da ta ocjena nije dovedena u pitanje time $to je vlada SAD-a uvela
mehanizam pravobranitelja opisan u Odluci o sustavu zastite privatnosti. Nakon $to je naglasio da tom
mehanizmu mogu pristupiti gradani Unije koji razumno smatraju da su njihovi podaci preneseni u
skladu s Odlukama o SUK-ovima?®, taj je sud napomenuo da pravobranitelj nije sud koji ispunjava
zahtjeve iz ¢lanka 47. Povelje i da, konkretno, nije neovisan o izvr$noj vlasti*. Navedeni sud takoder
dvoji u pogledu toga je li intervencija pravobranitelja, protiv ¢ijih se odluka ne moze podnijeti pravni
lijek, djelotvoran pravni lijek. Naime, tom se intervencijom osobama ¢iji su osobni podaci nezakonito
prikupljeni, obradeni ili dijeljeni ne omogucuje da dobiju naknadu Sstete ili nalog za prestanak
nezakonitih radnji jer pravobranitelj ne potvrduje niti porice da je ispitanik bio predmet mjere
elektronickog nadzora.

19  Sud koji je uputio zahtjev ipak je utvrdio da se na nacelo prema kojem nije potrebno obavje$¢ivanje osobe na koju se odnosi mjera nadzora
primjenjuje iznimka kada americka vlada Zeli podatke prikupljene na temelju ¢lanka 702. FISA-e upotrijebiti protiv te osobe u okviru
kaznenog ili upravnog postupka.

20 Konkretno, sud koji je uputio zahtjev istaknuo je da, iako su Judicial Redress Actom (Zakon o sudskoj zastiti, u daljnjem tekstu: JRA) odredbe
Privacy Acta (Zakon o zastiti privatnog zivota), kojim se fizickim osobama omogucuje pristup informacijama koje se odnose na njih i koje
neke agencije posjeduju u pogledu odredenih tre¢ih zemalja, prosirene na gradane Unije, NSA nije medu agencijama navedenima u JRA-i.

21  Sud koji je uputio zahtjev u tom pogledu upucuje na Prilog III. A Odluke o sustavu zastite privatnosti (vidjeti tocke 37. i 38. ovog misljenja).

22 Sud koji je uputio zahtjev poziva se na presudu od 27. sije¢nja 2005., Denuit i Cordenier (C-125/04, EU:C:2005:69, t. 12.).
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74. Bududi da je tako iznio svoje dvojbe o bitnoj ekvivalentnosti zastitnih mjera predvidenih americkim
pravom i zahtjeva koji proizlaze iz ¢lanaka 7., 8. i 47. Povelje, sud koji je uputio zahtjev izjavio je da
dvoji u pogledu toga da standardne ugovorne klauzule predvidene u Odlukama o SUK-ovima, koje po
svojoj prirodi ne obvezuju americka tijela, ipak mogu osigurati zastitu temeljnih prava ispitanika. Taj je
sud iz toga zakljucio da se slaze s DPC-ovim dvojbama u pogledu valjanosti tih odluka.

75. U tom pogledu, sud koji je uputio zahtjev konkretno smatra da za otklanjanje tih dvojbi nije
dovoljan ¢lanak 28. stavak 3. Direktive 95/46, na koji se upucuje u ¢lanku 4. Odluke 2010/87, u dijelu
u kojem se nadzornim tijelima daje ovlast obustave ili zabrane prijenosa koji se temelje na standardnim
ugovornim klauzulama predvidenim u toj odluci. Osim $to je ta ovlast, prema njegovu misljenju, samo
diskrecijska, sud koji je uputio zahtjev pita, s obzirom na uvodnu izjavu 11. Odluke 2010/87, je li tu
ovlast moguce izvrsiti kada se utvrdeni nedostaci ne odnose na pojedinacan i izniman slucaj, nego
kada su ti nedostaci opéi i sustavni®. Takoder smatra da se povjeravanju utvrdivanja takvih
nedostataka nadzornim tijelima moze protiviti opasnost od dono$enja drukcijih odluka u razli¢itim
drzavama clanicama.

76. U tim je okolnostima High Court (Visoki sud) odlukom od 4. svibnja 2018.*, koju je Sud zaprimio
9. svibnja 2018., odlucio prekinuti postupak i postaviti Sudu sljedeca prethodna pitanja:

»1. Kada privatno trgovacko drustvo iz drzave ¢lanice [Unije] u komercijalne svrhe prenosi osobne
podatke privatnom trgovackom drustvu u trec¢oj zemlji na temelju Odluke [2010/87] te bi tijela
trece zemlje te podatke mogla podvrgnuti daljnjoj obradi za potrebe nacionalne sigurnosti, ali i za
potrebe izvrsavanja zakonodavstva i vodenja vanjskih poslova te trece zemlje, primjenjuje li se
pravo Unije[, ukljucuju¢i Povelju,] na prijenos podataka, neovisno o odredbama clanka 4.
stavka 2. UEU-a koje se odnose na nacionalnu sigurnost i odredbama clanka 3. stavka 2. prve
alineje Direktive [95/46] koje se odnose na javnu sigurnost, obranu i nacionalnu sigurnost?

2. (a) Pri utvrdivanju jesu li prava pojedinca povrijedena prijenosom podataka na temelju Odluke
[2010/87] iz Unije u tre¢u zemlju, gdje ti podaci mogu biti podvrgnuti daljnjoj obradi za
potrebe nacionalne sigurnosti, je li za potrebe Direktive [95/46] relevantno mjerilo za
usporedbu:

i. Povelja, UEU, UFEU, Direktiva [95/46], [Europska konvencija za zastitu ljudskih prava i
temeljnih sloboda, potpisana u Rimu 4. studenoga 1950. (u daljnjem tekstu: EKLJP)] (ili
bilo koja druga odredba prava Unije); ili

ii. nacionalno zakonodavstvo jedne ili vise drzava clanica?

(b) Ako je ii. relevantno mjerilo za usporedbu, trebaju li dio takvog mjerila biti i prakse koje se u
kontekstu nacionalne sigurnosti primjenjuju u jednoj ili vise drzava ¢lanica?

23 U uvodnoj izjavi 11. Odluke 2010/87 navodi se: ,Nadzorna tijela drzava c¢lanica igraju klju¢nu ulogu u ovom ugovornom mehanizmu
osiguravajuci da su tijekom prijenosa osobni podaci odgovarajuce zasticeni. U iznimnim slucajevima kada izvoznici podataka odbiju ili nisu u
stanju dati odgovarajuce upute uvozniku podataka, te kada postoji neizbjezna opasnost od nanosenja teske Stete osobama na koje se odnose
podaci, standardne ugovorne klauzule trebaju omoguditi nadzornim tijelima reviziju uvoznika podataka i podobradivaca te, gdje je to
prikladno, donesu odluke koje obvezuju uvoznike podataka i podobradivace. Nadzorna tijela trebaju imati mo¢ da zabrane ili obustave
prijenos podataka ili skup prijenosa na temelju standardnih ugovornih klauzula u takvim iznimnim slucajevima u kojima se ustanovi da je
vjerojatno da prijenos na ugovornoj osnovi ima znacajan nepovoljni ucinak na jamstva i obveze koji osiguravaju odgovarajucu zastitu
korisnika.”

24 Facebook Ireland podnio je zalbu protiv odluke kojom se upucuje zahtjev za prethodnu odluku Supreme Courtu (Vrhovni sud, Irska). Ta je
zalba odbijena presudom od 31. svibnja 2019., The Data Protection Commissioner v. Facebook Ireland Limited and Maximillian Schrems,
Appeal n°2018/68 (u daljnjem tekstu: presuda Supreme Courta (Vrhovni sud) od 31. svibnja 2019.).

ECLILEU:C:2019:1145 21



MISLENJE H. SAUGMANDSGAARDA DEA — PreDMET C-311/18
FACEBOOK IRELAND I SCHREMS

Kada se za potrebe ¢lanka 26. Direktive [95/46] ocjenjuje osigurava li tre¢a zemlja za podatke koji
se prenose u tu zemlju razinu zastite koju zahtijeva pravo Unije, treba li razinu zastite u trecoj
zemlji ocijeniti s obzirom na:

(a) primjenjiva pravila u trec¢oj zemlji koja proizlaze iz domacih propisa ili medunarodnih obveza
i praksu kojoj je svrha osigurati postovanje tih pravila, ukljucujuéi strukovna pravila i
sigurnosne mjere u toj trecoj zemlji;

ili

(b) pravila pod (a) i upravne, regulatorne i provedbene prakse te sustavna jamstva, postupke,
protokole, nadzorne mehanizme i izvansudske pravne lijekove koji postoje u trecoj zemlji?

S obzirom na utvrdenja High Courta (Visoki sud) u pogledu prava [SAD-a], radi li se o povredi
prava pojedinaca iz ¢lanka 7. i/ili ¢lanka 8. Povelje ako se osobni podaci prenose iz Unije u [SAD]
na temelju Odluke [2010/87]?

S obzirom na utvrdenja High Courta (Visoki sud) u pogledu prava [SAD-a], ako se osobni podaci
prenose iz Unije u [SAD] na temelju Odluke [2010/87]:

(a) Postuje li razina zastite koju pruza [SAD] bit prava pojedinca na pravni lijek protiv povrede
njegovih prava na privatnost zajamcenih clankom 47. Povelje?

Ako je odgovor na (a) potvrdan,

22

(b) Jesu li ogranicenja prava pojedinca na pravni lijek koja pravo [SAD-a] predvida u kontekstu
nacionalne sigurnosti [SAD-a] neproporcionalna u smislu ¢lanka 52. Povelje te prekoracuju li
ono $to je u demokratskom drustvu nuzno za potrebe nacionalne sigurnosti?

(a) Koju razinu zastite, s obzirom na odredbe Direktive [95/46], a osobito s obzirom na njezine
¢lanke 25. i 26. tumacene u vezi s Poveljom, treba pruziti osobnim podacima koji se u tre¢u
zemlju prenose na temelju standardnih ugovornih klauzula usvojenih u skladu s odlukom
Komisije utemeljenom na ¢lanku 26. stavku 4. [te direktive]?

(b) Koje ¢imbenike treba uzeti u obzir u ocjeni ispunjava li razina zastite podataka koji se prenose
u trecu zemlju na temelju Odluke [2010/87] zahtjeve iz Direktive [95/46] i Povelje?

Onemogucuje li c¢injenica da se standardne ugovorne klauzule primjenjuju na odnos izvoznika
podataka i uvoznika podataka te da ne obvezuju nacionalna tijela trece zemlje, koja od uvoznika
podataka mogu zatraziti da sigurnosnim sluzbama te zemlje stavi na raspolaganje osobne podatke
prenesene na temelju klauzula Odluke [2010/87], da se u tim klauzulama predvide dovoljna
jamstva u skladu s ¢lankom 26. stavkom 2. Direktive [95/46]?

Ako uvoznik podataka s poslovnim nastanom u trec¢oj zemlji podlijeze zakonima o nadzoru koje
[nadzorno tijelo] smatra suprotnima standardnim ugovornim klauzulama ili ¢lancima 25. i 26.
Direktive [95/46] ili Povelji, mora li [nadzorno tijelo] upotrijebiti svoje ovlasti iz ¢lanka 28.
stavka 3. Direktive [95/46] kako bi suspendiralo protoke podataka ili je upotreba tih ovlasti
ograniCena samo na iznimne slucajeve, s obzirom na uvodnu izjavu 11. [Odluke 2010/87], ili
[nadzorno] tijelo moze diskrecijski odluciti da nece suspendirati protoke podataka?

(a) Za potrebe clanka 25. stavka 6. Direktive [95/46], ¢ini li Odluka [o sustavu zastite privatnosti]
utvrdenje opce primjene koje obvezuje [nadzorna tijela] i sudove drzava clanica da smatraju
da [SAD] u svojim propisima ili na temelju medunarodnih obveza koje [je] preuze[o
osigurava] odgovarajucu razinu zastite u smislu ¢lanka 25. stavka 2. Direktive [95/46]?
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(b) Ako ne ¢ini, koliko je Odluka o sustavu zastite privatnosti relevantna, ako je uopce relevantna,
u ocjeni dostatnosti jamstava predvidenih u pogledu podataka koji se u [SAD] prenose na
temelju Odluke [2010/87]?

10. S obzirom na utvrdenja High Courta (Visoki sud) u pogledu prava [SAD-a], znaci li uspostava
mehanizma pravobranitelja za zastitu podataka na temelju [Priloga III A] Odluci o sustavu zastite
privatnosti, kada ju se promatra u vezi s postoje¢im uredenjem u [SAD-u], da [SAD] osobama ¢iji
se [osobni] podaci prenose u [SAD] na temelju Odluke [2010/87 osigurava] pravni lijek koji je u
skladu s ¢lankom 47. Povelje?

11. Povrjeduje li se [Odlukom 2010/87] ¢lanak 7. i/ili ¢lanak 8. i/ili ¢lanak 47. Povelje?”

77. DPC, Facebook Ireland, M. Schrems, vlada SAD-a, EPIC, BSA, Digitaleurope, Irska, belgijska, ¢eska,
njemacka, nizozemska, austrijska, poljska i portugalska vlada te vlada Ujedinjene Kraljevine, Europski
parlament i Komisija podnijeli su pisana ocitovanja Sudu. DPC, Facebook Ireland, M. Schrems, vlada
SAD-a, EPIC, BSA, Digitaleurope, Irska, njemacka, francuska, nizozemska i austrijska vlada te vlada
Ujedinjene Kraljevine, Parlament, Komisija i Europski odbor za zastitu podataka (European Data
Protection Board; u daljnjem tekstu: EOZP) 9. srpnja 2019. bili su zastupani na raspravi.

IV. Analiza

A. Uvodna razmatranja

78. Nakon sto je Sud u presudi Schrems proglasio nevaljanom Odluku o privatnosti ,sigurne luke”,
prijenosi osobnih podataka u SAD nastavili su se na drugim pravnim temeljima. Konkretno, drustva
za izvoz podataka mogla su sklapati ugovore s uvoznicima podataka koji su ukljucivali standardne
klauzule koje je sastavila Komisija. Te klauzule takoder sluze kao pravni temelj za prijenose u brojne
druge tre¢e zemlje u pogledu kojih Komisija nije donijela odluku o primjerenosti®. Odlukom o
sustavu zaStite privatnosti sada se poduzetnicima koji su samocertificirali pridrzavanje nacela
navedenih u toj odluci omogucduje prijenos osobnih podataka u SAD bez drugih formalnosti.

79. Kao $to se to izric¢ito navodi u odluci kojom se upucuje zahtjev za prethodnu odluku i kao $to su to
istaknuli BSA, Digitaleurope, Irska, austrijska i francuska vlada, Parlament i Komisija, glavni postupak
koji je u tijeku pred High Courtom (Visoki sud) ima za jedini cilj utvrditi valjanost odluke kojom je
Komisija uvela standardne ugovorne klauzule istaknute u prilog prijenosima na koje se odnosi prituzba
M. Schremsa, odnosno Odluke 2010/87*.

80. Taj spor proizlazi iz prituzbe kojom je DPC od suda koji je uputio zahtjev trazio da uputi Sudu
prethodno pitanje u pogledu valjanosti Odluke 2010/87. Taj sud tvrdi da se glavni postupak stoga
odnosi na podnosenje pravnog lijeka cije je uvodenje Sud nalozio drzavama c¢lanicama u tocki 65.
presude Schrems.

25 BSA tvrdi da je 70 % poduzetnika koji su ¢lanovi tog udruzenja i koji su odgovorili na anketu na tu temu izjavili da su se koristili standardnim
ugovornim klauzulama kao glavnim temeljem za prijenos osobnih podataka u trec¢e zemlje. Digitaleurope takoder smatra da su standardne
ugovorne klauzule glavni pravni instrument koji se isti¢e u prilog tim prijenosima.

26 Iako sud koji je uputio zahtjev navodi da se njegov zahtjev za prethodnu odluku odnosi na valjanost triju Odluka o SUK-ovima, pri ¢emu su te
odluke ispitane u DPC-ovu nacrtu odluke i u presudi od 3. listopada 2017., prethodna pitanja pozivaju se isklju¢ivo na Odluku 2010/87. To je
slucaj jer je Facebook Ireland pred tim sudom utvrdio tu odluku kao pravni temelj za prijenose podataka europskih korisnika drustvene mreze
Facebook u SAD. Moja e se analiza stoga odnositi samo na navedenu odluku.
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81. Podsjecam da je Sud u tocki 63. te presude odluc¢io da nadzorno tijelo mora sa svom duznom
paznjom ispitati prituzbu u okviru koje odredena osoba, Ciji su osobni podaci preneseni ili mogli biti
preneseni u tre¢u zemlju na koju se odnosi odluka o primjerenosti, osporava uskladenost te odluke s
temeljnim pravima koja su zajamcena Poveljom. U skladu s tockom 65. navedene presude, u slucaju
kada to tijelo smatra da su prigovori istaknuti u toj prituzbi osnovani, to isto tijelo mora u skladu s
¢lankom 28. stavkom 3. prvim podstavkom tre¢om alinejom Direktive 95/46 (koja odgovara clanku 58.
stavku 5. GDPR-a), povezano osobito s ¢lankom 8. stavkom 3. Povelje, imati ovlasti za sudjelovanje u
sudskim postupcima. U tom pogledu, nacionalni zakonodavac treba utvrditi pravne lijekove koji
omogucuju isticanje tih prigovora pred nacionalnim sudovima kako bi oni mogli, ako se slazu s
dvojbama navedenog tijela, podnijeti zahtjev za prethodnu odluku u pogledu valjanosti predmetne
odluke.

82. Kao i sud koji je uputio zahtjev, smatram da se ti zakljucci po analogiji primjenjuju kada povodom
obrade prituzbe podnesene nadzornom tijelu, to tijelo ne dvoji o valjanosti odluke o primjerenosti,
nego odluke, kao $to je Odluka 2010/87, kojom se utvrduju standardne ugovorne klauzule za prijenos
osobnih podataka u trec¢e zemlje. Protivno onomu $to navodi njemacka vlada, nije relevantno $to te
dvojbe odgovaraju prigovorima koje mu je podnio podnositelj prituzbe ili $to to tijelo samo dovodi u
pitanje valjanost predmetne odluke. Naime, zahtjevi iz ¢lanka 58. stavka 5. GDPR-a i ¢lanka 8.
stavka 3. Povelje, na kojima se temelji obrazlozenje Suda, primjenjuju se neovisno o pravnom temelju
prijenosa na koji se odnosi prituzba podnesena nadzornom tijelu i razlozima zbog kojih to tijelo dvoji
o valjanosti predmetne odluke u okviru obrade te prituzbe.

83. Unato¢ tomu, DPC je od suda koji je uputio zahtjev zatrazio da pita Sud o valjanosti Odluke
2010/87 upravo zato $to smatra da je u tom pogledu pojasnjenje Suda potrebno za odlucivanje o
prituzbi kojom M. Schrems od njega trazi da izvr$i ovlast, koja mu je bila povjerena ¢lankom 28.
stavkom 3. drugom alinejom Direktive 95/46 i koju sada ima na temelju ¢lanka 58. stavka 2. tocke (f)
GDPR-a, i obustavi da Facebook Ireland prenosi Facebooku Inc. osobne podatke koji se odnose na
njega.

84. Stoga, dok se glavni postupak odnosi samo na valjanost in abstracto Odluke 2010/87, postupak iz
kojeg proizlazi taj postupak i koji je u tijeku pred DPC-om odnosi se na njegovo izvrsavanje ovlasti
donosenja korektivnih mjera u konkretnom slucaju. Predlozit ¢u Sudu da postavljena pitanja ispita
samo koliko je potrebno da bi se odlucilo o valjanosti Odluke 2010/87 jer Ce takvo ispitivanje biti
dovoljno kako bi sud koji je uputio zahtjev mogao rijesiti spor koji se pred njim vodi?”.

85. Prije ocjene valjanosti te odluke, treba odbiti odredene prigovore istaknute u pogledu dopustenosti
zahtjeva za prethodnu odluku.

B. Dopustenost zahtjeva za prethodnu odluku

86. Dopustenost zahtjeva za prethodnu odluku osporavana je iz nekoliko razloga koji se u biti odnose
na neprimjenjivost ratione temporis Direktive 95/46 iz prethodnih pitanja (dio 1), na cinjenicu da
postupak pred DPC-om nije u dovoljno uznapredovaloj fazi da bi se opravdala njegova korisnost
(dio 2) i na daljnje neizvjesnosti u pogledu cinjeni¢nog okvira koji je opisao sud koji je uputio zahtjev
(dio 3).

27  Vidjeti tocke 167. do186. ovog misljenja.
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87. Na te ¢u argumente o postojanju zapreke vodenju postupka odgovoriti uzimaju¢i u obzir
pretpostavku relevantnosti koja se primjenjuje na pitanja upucena Sudu na temelju c¢lanka 267.
UFEU-a. Prema ustaljenoj sudskoj praksi, Sud moze odbiti odlucivati o zahtjevu za prethodnu odluku
samo ako je ocito da zatrazeno tumacenje prava Unije nema nikakve veze s cinjeni¢nim stanjem ili
predmetom spora u glavnom postupku, ako je problem hipotetski ili ako Sud ne raspolaze cinjeni¢nim
i pravnim elementima potrebnima za davanje korisnog odgovora na upucena pitanja®.

1. Primjenjivost ratione temporis Direktive 95/46

88. Facebook Ireland istice da su prethodna pitanja nedopustena jer se u njima upucuje na Direktivu
95/46, iako je ta direktiva stavljena izvan snage i zamijenjena GDPR-om s ucinkom od 25. svibnja
2018.%.

89. Slazem se sa stajaliStem prema kojem valjanost Odluke 2010/87 treba ispitati s obzirom na odredbe
GDPR-a.

90. U skladu s ¢lankom 94. stavkom 2. te uredbe, ,[u]pudivanja na direktivu koja je stavljena izvan
snage tumace se kao upudivanja na [navedenu uredbu]”. Cini mi se da iz toga proizlazi da Odluku
2010/87, u dijelu u kojem se u njoj kao pravni temelj navodi ¢lanak 26. stavak 4. Direktive 95/46,
treba shvatiti kao da se u njoj upucuje na clanak 46. stavak 2. tocku (c) GDPR-a u kojem je u biti
preuzet njegov sadrzaj®. Prema tome, provedbene odluke koje je Komisija donijela na temelju
¢lanka 26. stavka 4. Direktive 95/46 prije stupanja na snagu GDPR-a treba tumaciti s obzirom na tu
uredbu. Njihovu valjanost treba takoder, ako je potrebno, ocijeniti s obzirom na navedenu uredbu.

91. Taj se zakljucak ne dovodi u pitanje sudskom praksom prema kojoj zakonitost akta Unije treba
ocijeniti u skladu s ¢injeni¢nim i pravnim elementima koji su postojali na dan kada je taj akt donesen.
Naime, ta se sudska praksa odnosi na ispitivanje valjanosti akta Unije s obzirom na c¢injeni¢ne okolnosti
koje su bile relevantne prilikom njegova donos$enja®' ili na postupovna pravila kojima je uredeno
njegovo donosenje®. Suprotno tomu, Sud je viSe puta ispitao valjanost akata sekundarnog prava s
obzirom na vi$a materijalna pravna pravila koja su na bila na snazi nakon donogenja tih akata®.

92. Medutim, iako navodenje, u tekstu prethodnih pitanja, akta koji viSe nije primjenjiv ratione
temporis opravdava preoblikovanje tih pitanja, ono ne moze dovesti do njihove nedopustenosti*. Kao
$to su to tvrdili DPC i M. Schrems, upucivanja na Direktivu 95/46 u tekstu prethodnih pitanja mogu
se uostalom objasniti vremenskim okvirom postupka u ovom predmetu, pri ¢emu su ta pitanja
upucena Sudu prije stupanja na snagu GDPR-a.

28 Vidjeti osobito presude od 10. prosinca 2018., Wightman i dr. (C-621/18, EU:C:2018:999, t. 27.) i od 19. studenoga 2019., A. K. i dr.
(Neovisnost disciplinskog vije¢a Vrhovnog suda) (C-585/18, C-624/18 i C-625/18, EU:C:2019:982, t. 98.).

29  Vidjeti ¢lanak 94. stavak 1. i ¢lanak 99. stavak 1. GDPR-a.

30 Isticem da, u skladu s ¢lankom 46. stavkom 5. GDPR-a, odluke koje je Komisija donijela na temelju ¢lanka 26. stavka 4. Direktive 95/46 ostaju
na snazi dok se ne izmijene, zamijene ili stave izvan snage.

31 Vidjeti osobito presude od 7. velja¢e 1979., Francuska/Komisija (15/76 i 16/76, EU:C:1979:29, t. 7.); od 17. svibnja 2001., [ECC/Komisija
(C-449/98 P, EU:C:2001:275, t. 87.) i od 17. listopada 2013., Schaible (C-101/12, EU:C:2013:661, t. 50.).

32 Vidjeti osobito presude od 16. travnja 2015., Parlament/Vijece (C-540/13, EU:C:2015:224, t. 35.); od 16. travnja 2015., Parlament/Vijece
(C-317/13 i C-679/13, EU:C:2015:223, t. 45.) i od 22. rujna 2016., Parlament/Vijece (C-14/15 i C-116/15, EU:C:2016:715, t. 48.).

33  Konkretno, u presudi Schrems Sud je ocijenio valjanost Odluke o privatnosti ,sigurne luke” s obzirom na odredbe Povelje, koja je donesena
nakon te odluke. Vidjeti i presude od 17. oZujka 2011., AJD Tuna (C-221/09, EU:C:2011:153, t. 48.) i od 11. lipnja 2015., Pfeifer & Langen
(C-51/14, EU:C:2015:380, t. 42.).

34 Vidjeti osobito presude od 15. srpnja 2010., Pannon Gép Centrum (C-368/09, EU:C:2010:441, t. 30. do 35.); od 10. veljace 2011., Andersson
(C-30/10, EU:C:2011:66, t. 20. i 21.), kao i od 25. listopada 2018., Roche Lietuva (C-413/17, EU:C:2018:865, t. 17. do 20.).
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93. U svakom slucaju, u odredbama GDPR-a koje ¢u ispitati u svrhu analize prethodnih pitanja,
odnosno konkretno u njezinim ¢lancima 45., 46. i 58., u biti je preuzet, uz neke dopune i manje
izmjene, sadrzaj ¢lanaka 25., 26. i 28. Direktive 95/46. Sto se ti¢e njihovih aspekata relevantnih za
odlucivanje o valjanosti Odluke 2010/87, ne vidim nijedan razlog iz kojeg bi se tim odredbama
GDPR-a dao druk¢iji doseg u odnosu na odgovarajuée odredbe Direktive 95/46 .

2. Privremenost dvojbi koje je izrazio DPC

94. Prema miSljenju njemacke vlade, zahtjev za prethodnu odluku nedopusten je jer postupak
povodom pravnog sredstva iz tocke 65. presude Schrems podrazumijeva da nadzorno tijelo iznese
kona¢no misljenje o osnovanosti prigovora koje je podnositelj pravnog sredstva istaknuo protiv
valjanosti predmetne odluke. To ovdje nije slucaj jer je DPC izrazio dvojbe u pogledu valjanosti Odluke
2010/87, koju M. Schrems osim toga ne osporava, u nacrtu odluke koji je donesen privremeno ne
dovodedi u pitanje dodatna ocitovanja koja ¢e eventualno podnijeti Facebook Ireland i M. Schrems.

95. Prema mojem misljenju, privremenost dvojbi koje je izrazio DPC ne utjece na dopustenost zahtjeva
za prethodnu odluku. Naime, kriterije dopustenosti prethodnog pitanja treba ocijeniti s obzirom na
predmet spora kako ga je definirao sud koji je uputio zahtjev®. Medutim, nesporno je da je predmet
spora valjanost Odluke 2010/87. U skladu s odlukom kojom se upucuje zahtjev za prethodnu odluku i
presudom koja joj je prilozena, taj je sud smatrao da su dvojbe koje je izrazio DPC, a da pritom nije
vazno jesu li one bile privremene ili konacne, osnovane te je posljedi¢no pitao Sud o valjanosti te
odluke. U tim okolnostima, pojasnjenje Suda u tom pogledu nedvojbeno je relevantno za rjesavanje
spora koji je pred njim pokrenut.

3. Neizvjesnosti u pogledu utvrdivanja cinjenicnog okvira

96. Vlada Ujedinjene Kraljevine tvrdi da cinjeni¢ni okvir koji je opisao sud koji je uputio zahtjev ima
nekoliko nedostataka koji dovode u pitanje dopustenost prethodnih pitanja. Taj sud nije pojasnio jesu
li osobni podaci koji se odnose na M. Schremsa stvarno preneseni u SAD niti, ako jesu, jesu li ih
americka tijela prikupila. Nije sa sigurno$¢u utvrden ni pravni temelj tih eventualnih prijenosa s
obzirom na to da se u odluci kojom se upucuje zahtjev za prethodnu odluku samo navodi da su
podaci europskih korisnika drustvene mreze Facebook ,uvelike” preneseni na temelju standardnih
ugovornih klauzula predvidenih Odlukom 2010/87. U svakom slucaju, nije utvrdeno da ugovor
izmedu Facebooka Ireland i Facebooka Inc., na koji se upucuje u prilog spornom prijenosu, vjerno
odrazava te klauzule. Njemacka vlada takoder osporava dopustenost zahtjeva za prethodnu odluku jer
sud koji je uputio zahtjev nije ispitao je li M. Schrems nedvojbeno dao pristanak za predmetne
prijenose, u kojem slucaju bi se ti prijenosi valjano temeljili na ¢lanku 26. stavku 1. Direktive 95/46

(¢iji je sadrzaj u biti preuzet u ¢lanku 49. stavku 1. tocki (a) GDPR-a).

97. Tim se argumentima nipo$to ne dovodi u pitanje relevantnost zahtjeva za prethodnu odluku s
obzirom na predmet glavnog postupka. Budu¢i da je taj spor nastao tako $to je DPC podnio pravno
sredstvo predvideno u tocki 65. presude Schrems, sam njegov predmet odnosi se na to da se od
nacionalnog suda zatrazi da podnese zahtjev za prethodnu odluku u pogledu valjanosti Odluke
2010/87. Njemacka vlada i vlada Ujedinjene Kraljevine zapravo ne osporavaju nuznost prethodnih
pitanja za utvrdivanje je li ta odluka valjana, nego za to da bi DPC mogao odluciti in concreto o
prituzbi M. Schremsa.

35  Vidjeti u tom pogledu misljenje nezavisnog odvjetnika M. Bobeka u predmetu Fashion ID (C-40/17, EU:C:2018:1039, t. 87.).
36 Vidjeti tocku 87. ovog misljenja.
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98. U svakom slucaju, prethodna pitanja o valjanosti Odluke 2010/87 nisu nerelevantna ni sa stajalista
tog postupka iz kojeg proizlazi glavni postupak. Naime, sud koji je uputio zahtjev utvrdio je da je
Facebook Ireland nastavio prenositi podatke svojih korisnika u SAD nakon $to je Odluka o privatnosti
»sigurne luke” proglasena nevaljanom i da su se ti prijenosi, barem djelomicno, temeljili na Odluci
2010/87. Usto, iako moze predstavljati prednost to da su sve relevantne ¢injenice utvrdene prije nego
$to je izvrsio nadleznost na temelju ¢lanka 267. UFEU-a, na samom je sudu koji je uputio zahtjev da
ocijeni u kojoj mu fazi postupka treba prethodna odluka Suda®.

99. S obzirom na sve prethodno navedeno, smatram da je zahtjev za prethodnu odluku dopusten.

C. Primjenjivost prava Unije na prijenose u komercijalne svrhe osobnih podataka u tre¢u drzavu
koja bi ih mogla obraditi za potrebe nacionalne sigurnosti (prvo pitanje)

100. Svojim prvim pitanjem sud koji je uputio zahtjev zeli znati primjenjuje li se pravo Unije na
prijenos osobnih podataka koji provodi dru$tvo koje se nalazi u drzavi ¢lanici u korist drustva sa
sjediStem u trecoj zemlji iz komercijalnih razloga kada, nakon $to je prijenos zapocet, javna tijela te
zemlje mogu obraditi podatke u svrhu, medu ostalim, zastite nacionalne sigurnosti.

101. To je pitanje vazno za rjeSavanje glavnog postupka jer bi se, ako takav prijenos ne bi bio
obuhvacen podru¢jem primjene prava Unije, pokazalo da su svi prigovori istaknuti protiv valjanosti
Odluke 2010/87 u ovom predmetu neutemeljeni.

102. Kao $to je to napomenuo sud koji je uputio zahtjev, obrade podataka ciji je cilj nacionalna
sigurnost iskljucene su iz podrudja primjene Direktive 95/46 na temelju njezina clanka 3. stavka 2.
Clankom 2. stavkom 2. GDPR-a sada se poja$njava da se ta uredba ne primjenjuje, medu ostalim, na
obradu podataka tijekom djelatnosti koja nije obuhvacena opsegom prava Unije ili koju obavljaju
nadlezna tijela u svrhu zastite javne sigurnosti. Te odredbe odrzavaju pridrzaj ovlasti koji se
¢lankom 4. stavkom 2. UEU-a priznaje drzavama c¢lanicama u podrucju zastite nacionalne sigurnosti.

103. DPC, M. Schrems, Irska, njemacka, austrijska, belgijska, ¢eska, nizozemska, poljska i portugalska
vlada, kao i Parlament i Komisija tvrde da prijenosi kao $to su oni na koje se odnosi prituzba
M. Schremsa nisu obuhvaceni tim odredbama i da su stoga obuhvaceni podru¢jem primjene prava
Unije. Facebook Ireland zagovara suprotnu tezu. Ja se slazem s prvonavedenim stajalistem.

104. U tom pogledu, vazno je istaknuti da je prijenos osobnih podataka iz drzave ¢lanice u tre¢u
zemlju, kao takav, ,obrada” u smislu ¢lanka 4. tocke 2. GDPR-a koja je provedena na drzavnom
podru¢ju drzave clanice®. Cilj je prvog prethodnog pitanja upravo utvrditi primjenjuje li se pravo
Unije na obradu koja obuhvaca sam prijenos. To se pitanje ne odnosi na primjenjivost prava Unije na
eventualne kasnije obrade koje americka tijela provode u svrhu nacionalne sigurnosti u pogledu
podataka prenesenih u SAD, koje nisu obuhvacene teritorijalnim podru¢jem primjene GDPR-a”.

37 Vidjeti u tom smislu presude od 1. travnja 1982., Holdijk i dr. (141/81 do 143/81, EU:C:1982:122, t. 5.) i od 9. prosinca 2003., Gasser
(C-116/02, EU:C:2003:657, t. 27.).

38 Vidjeti u tom smislu presudu od 30. svibnja 2006., Parlament/Vijece i Komisija (C-317/04 i C-318/04, EU:C:2006:346, u daljnjem tekstu:
presuda PNR, t. 56.), kao i presudu Schrems (t. 45.). U ¢lanku 4. toc¢ki 2. GDPR-a u biti je preuzeta definicija pojma ,obrada” iz ¢lanka 2.
tocke (b) Direktive 95/46.

39 U skladu s ¢lankom 3. stavkom 1. GDPR-a, ta se uredba odnosi na svaku obradu u okviru aktivnosti poslovnog nastana voditelja obrade ili
izvrsitelja obrade u Uniji, neovisno o tome obavlja li se obrada u Uniji ili ne. Pitanje primjenjivosti prava Unije na obrade koje provode
obavjestajne sluzbe tre¢e zemlje izvan Unije treba razlikovati od pitanja relevantnosti pravila i praksa koje se na te obrade primjenjuju u
doti¢noj tre¢oj zemlji radi utvrdivanja je li u toj zemlji osigurana primjerena razina zastite. Potonja je tema predmet drugog prethodnog
pitanja te ¢u nju razmotriti u tockama 201. do 229. ovog misljenja.
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105. S tog stajalista, u svrhu utvrdivanja primjenjuje li se pravo Unije na predmetni prijenos podataka
jedino treba uzeti u obzir aktivnost u okviru koje se provodi taj prijenos a da pritom nije vazan cilj
eventualnih kasnijih obrada podataka koje su javna tijela prenijela u tre¢u zemlju odredista®.

106. Medutim, iz odluke kojom se upucuje zahtjev za prethodnu odluku proizlazi da je prijenos na koji
se odnosi prituzba M. Schremsa dio komercijalne aktivnosti. Usto, taj prijenos nije proveden kako bi se
americkim tijelima omogudilo da kasnije obrade predmetne podatke u svrhu nacionalne sigurnosti.

107. Uostalom, pristupom koji predlaze Facebook Ireland oduzeo bi se koristan ucinak odredbama
GDPR-a koje se odnose na prijenos u trece zemlje jer se nikad ne moze iskljuciti da ¢e se podaci
preneseni u okviru komercijalne aktivnosti obraditi u svrhu nacionalne sigurnosti nakon prijenosa.

108. Tumacenje koje predlazem potkrijepljeno je tekstom c¢lanka 45. stavka 2. tocke (a) GDPR-a. U toj
se odredbi navodi da, prilikom donos$enja odluke o primjerenosti, Komisija medu ostalim uzima u obzir
zakonodavstvo trece zemlje u pogledu nacionalne sigurnosti. 1z toga se moze zakljuditi da to $to tijela
trece zemlje odredista mogu obradivati podatke u svrhu zastite nacionalne sigurnosti ne znaci da je
pravo Unije neprimjenjivo na obradu koja obuhvaca prijenos podataka u tu tre¢u zemlju.

109. Rasudivanje i zakljucci koje je Sud donio u presudi Schrems temelje se takoder na toj
pretpostavci. Konkretno, Sud je u toj presudi ispitao valjanost Odluke o privatnosti ,sigurne luke” jer
se ta odluka odnosila na prijenose osobnih podataka iz SAD-a u kojem su mogli biti prikupljeni i
obradeni u svrhu zastite nacionalne sigurnosti, u smislu ¢lanka 25. stavka 6. Direktive 95/46, u vezi s
Poveljom *'.

110. S obzirom na ta razmatranja, smatram da se pravo Unije primjenjuje na prijenos osobnih
podataka iz drzave ¢lanice u trecu zemlju kada je taj prijenos obuhvacen komercijalnom aktivnos$éu a
da pritom nije vazno da javna tijela te trece zemlje prenesene podatke mogu obraditi radi zastite
nacionalne sigurnosti.

D. Razina zastite koja je potrebna u okviru prijenosa koji se temelji na standardnim ugovornim
klauzulama (prvi dio Sestog pitanja)

111. U skladu s prvim dijelom Sestog pitanja, sud koji je uputio zahtjev Zeli znati koju razinu zastite
temeljnih prava ispitanika treba osigurati kako bi se osobni podaci mogli prenijeti u tre¢u zemlju na
temelju standardnih ugovornih klauzula predvidenih u Odluci 2010/87.

112. Taj sud istice da je Sud u presudi Schrems protumacio ¢lanak 25. stavak 6. Direktive 95/46 (Ciji je
sadrzaj u biti preuzet u ¢lanku 45. stavku 3. GDPR-a), u dijelu u kojem se predvida da Komisija moze
donijeti odluku o primjerenosti tek nakon $to se uvjeri da doti¢na tre¢a zemlja jamci odgovarajucu
razinu zaStite, na nacin da se njime podrazumijeva da Komisija utvrdi da ta zemlja osigurava razinu
zastite temeljnih prava i sloboda koja je bitno ekvivalentna onoj zastiti koja se jamci u okviru Unije na
temelju te direktive, tumacene s obzirom na Povelju®.

40 U mojem misljenju u predmetu Ministerio Fiscal (C-207/16, EU:C:2018:300, t. 47.), isticem razliku izmedu, s jedne strane, izravne obrade
osobnih podataka u okviru suverenih aktivnosti drzave i, s druge strane, komercijalne obrade nakon koje te podatke upotrebljavaju javna tijela.

41 Jednako tako, u misljenju 1/15 (Sporazum o PNR-u izmedu EU-a i Kanade) od 26. srpnja 2017. (EU:C:2017:592, u daljnjem tekstu: misljenje
1/15) Sud je ispitao uskladenost s ¢lancima 7., 8. i 47. Povelje nacrta medunarodnog sporazuma izmedu Kanade i Unije u pogledu podataka
koji su namijenjeni da ih, nakon $to se prenesu u Kanadu, javna tijela obrade u svrhu zastite nacionalne sigurnosti.

42 Presuda Schrems (t. 73.). Sud je taj zakljucak potvrdio u misljenju 1/15 (tocka 134.).
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113. U tom kontekstu, prvim dijelom Sestog prethodnog pitanja od Suda se trazi da utvrdi treba li
primjena ,standardnih ugovornih klauzula” koje je Komisija donijela u skladu s c¢lankom 26.
stavkom 4. Direktive 95/46 — koje odgovaraju ,standardnim klauzulama o zastiti” sada spomenutima u
clanku 46. stavku 2. tocki (c) GDPR-a — omoguditi postizanje razine zastite koja odgovara istom
standardu ,bitne ekvivalentnosti”.

114. U tom pogledu, ¢lankom 46. stavkom 1. GDPR-a predvida se da, ako nije donesena odluka o
primjerenosti, voditelj obrade trecoj zemlji osobne podatke moze prenijeti ,samo ako je voditelj obrade
[...] predvidio odgovarajuce zastitne mjere i pod uvjetom da su ispitanicima na raspolaganju provediva
prava i ucinkoviti pravni lijekovi” (moje isticanje)®. U skladu s ¢lankom 46. stavkom 2. to¢kom (c)
GDPR-a, te zastitne mjere mogu, medu ostalim, proizlaziti iz standardnih klauzula o zastiti koje je
sastavila Komisija.

115. Kao i DPC, M. Schrems i Irska, smatram da se ,odgovaraju¢im zastitnim mjerama” koje nudi
voditelj obrade i na koje se upucuje u clanku 46. stavku 1. GDPR-a treba osigurati da se na prava
osoba (Ciji se podaci prenose primjenjuje, kao u okviru prijenosa koji se temelji na odluci o
primjerenosti, razina zastite koja je bitno ekvivalentna razini zastite koja proizlazi iz GDPR-a, s
obzirom na Povelju.

116. Taj zakljucak proizlazi iz cilja te odredbe i instrumenta ciji je dio.

117. Clanci 45. i 46. GDPR-a imaju za cilj osigurati kontinuirano visoku razinu zastite osobnih
podataka koja se osigurava tom uredbom kada se ti podaci prenose izvan Unije. Naime, ¢lankom 44.
GDPR-a, naslovljenim ,Opc¢a nacela prijenosa”, zapocinje poglavlje V. koje se odnosi na prijenose
tre¢im zemljama, pri cemu se navodi da se sve odredbe iz tog poglavlja primjenjuju kako bi se
osiguralo da se ne ugrozi razina zastite zajam¢ena GDPR-om u slu¢aju prijenosa trecoj drzavi*. Tim
se pravilom nastoji izbje¢i da se standardi zastite koji proizlaze iz prava Unije zaobidu prenosenjem
osobnih podataka u tre¢u zemlju kako bi ih se ondje obradilo®”. S obzirom na taj cilj, nije vazno
temelji li se prijenos na odluci o primjerenosti ili na zastitnim mjerama koje nudi voditelj obrade,
osobito s pomocu ugovornih klauzula. Zahtjevi zastite temeljnih prava zajamcenih Poveljom ne

razlikuju se ovisno o pravnom temelju odredenog prijenosa*.

118. Suprotno tomu, nacin na koji se osigurava kontinuirano visoka razina zastite razlikuje se ovisno o
pravnom temelju prijenosa.

119. S jedne strane, cilj je odluke o primjerenosti utvrditi da sama doti¢na treca zemlja osigurava
razinu zastite koja je bitno ekvivalentna razini zastite koja se mora posti¢i u okviru prava Unije.
Donosenje odluke o primjerenosti podrazumijeva da Komisija prethodno procijeni, za odredenu tre¢u
zemlju, razinu zastite koja se jamc¢i pravom i praksama te tre¢e zemlje s obzirom na c¢imbenike
navedene u clanku 45. stavku 3. GDPR-a. Osobni podaci zatim se mogu prenijeti u navedenu trecu
zemlju a da voditelj obrade ne treba dobiti posebno odobrenje.

43  Clankom 26. stavkom 2. Direktive 95/46 predvidalo se da drzava ¢lanica moze odobriti takav prijenos ,kada nadzornik daje dovoljua jamstva u
vezi zaStite privatnosti i temeljnih prava i sloboda pojedinaca te u vezi ostvarivanja tih prava” (moje isticanje). Pojmovi ,dovoljna jamstva” i
»odgovarajuce zastitne mjere”, koji se navode u toj odredbi odnosno u ¢lanku 46. stavku 1. GDPR-a, prema mojem misljenju, imaju isti
sadrzaj.

44 U tom pogledu, u uvodnoj izjavi 6. GDPR-a navodi se da ,visoku razinu” zastite osobnih podataka treba osigurati u Uniji, kao i prilikom
prijenosa izvan Unije. Vidjeti takoder uvodnu izjavu 101. GDPR-a.

45 Vidjeti presudu Schrems (t. 73.) i misljenje 1/15 (t. 214.).

46 Time se ne dovodi u pitanje mogucnost prijenosa osobnih podataka, ¢ak i ako ne postoje odgovarajuce zastitne mjere, na temelju razloga za
odstupanje koji su predvideni u ¢lanku 49. stavku 1. GDPR-a.
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120. S druge strane, kao $to je detaljnije izneseno u sljedecem odjeljku, odgovarajuée zastitne mjere
koje nudi voditelj obrade imaju za cilj osigurati visoku razinu zastite u sluc¢aju da zastitne mjere
dostupne u trec¢oj zemlji odredista nisu dostatne. Stoga, iako se c¢lankom 46. stavkom 1. GDPR-a
omogucuje da se osobni podaci prenose u trece zemlje koje ne osiguravaju primjerenu razinu zastite,
tom se odredbom takvi prijenosi odobravaju samo kada se odgovarajue zaStitne mjere pruzaju na
druge nacine. Standardne ugovorne klauzule koje je donijela Komisija u tom pogledu ¢ine opci
mehanizam primjenjiv na prijenose neovisno o tre¢oj zemlji odredista i razini zastite koja se ondje
osigurava.

E. Valjanost Odluke 2010/87 s obzirom na clanke 7., 8. i 47. Povelje (sedmo, osmo i jedanaesto
pitanje)

121. Sedmim pitanjem sud koji je uputio zahtjev u biti pita je li Odluka 2010/87 nevaljana jer se njome
ne obvezuju tijela tre¢ih drzava u koje su podaci preneseni na temelju standardnih ugovornih klauzula
predvidenih u prilogu toj odluci i, konkretno, jer ih ona ne sprecava da od uvoznika zahtijevaju da im
te podatke stavi na raspolaganje. Stoga se tim pitanjem dovodi u pitanje sama mogucénost osiguravanja
primjerene razine zastite takvih podataka primjenom isklju¢ivo ugovornih mehanizama. Jedanaesto
pitanje odnosi se opcenitije na valjanost Odluke 2010/87 s obzirom na ¢lanke 7., 8. i 47. Povelje.

122. Osmim se pitanjem od Suda trazi da utvrdi je li nadzorno tijelo duzno izvrsiti ovlasti koje su mu
povjerene ¢lankom 58. stavkom 2. tockama (f) i (j) GDPR-a kako bi obustavio prijenos u tre¢u zemlju
koji se temelji na standardnim ugovornim klauzulama predvidenim Odlukom 2010/87 kada smatra da
uvoznik podataka u toj zemlji ima obveze koje ga sprecavaju da postuje te klauzule i imaju za uc¢inak da
se ne osigurava odgovarajuca zastita prenesenih podataka. Buduéi da odgovor na to pitanje, prema
mojem miSljenju, utjece na valjanost Odluke 2010/87 %, razmatram ga zajedno sa sedmim i jedanaestim
pitanjem.

123. U tekstu c¢lanka 46. stavka 1. GDPR-a, u dijelu u kojem se predvida da, ,/a/ko nije donesena
odluka na temelju clanka 45. stavka 3., voditelj obrade ili izvrsitelj obrade trecoj zemlji [...] osobne
podatke mogu prenijeti samo ako je voditelj obrade ili izvrSitelj obrade predvidio odgovarajuce zastitne
mjere” (moje isticanje), istice se logika iz koje proizlaze ugovorni mehanizmi kao $to su oni predvideni
Odlukom 2010/87. Kao $to se to naglasava u uvodnim izjavama 108. i 114. GDPR-a, ti mehanizmi
imaju za cilj omoguditi prijenose u trece zemlje za koje Komisija nije donijela odluke o primjerenosti,
pri cemu se eventualni nedostaci zastite koja se osigurava pravnim poretkom te tre¢e zemlje tada
nadomjestaju zastitnim mjerama koje se izvoznik i uvoznik podataka ugovorno obvezuju postovati.

124. Bududi da je svrha ugovornih zastitnih mjera upravo nadoknaditi moguce nedostatke u zastiti
koju nude trec¢e zemlje odredista, neovisno o tome o kojim je nedostacima rije¢, valjanost odluke
kojom Komisija utvrduje da se odredenim standardnim klauzulama primjereno popunjavaju ti
nedostaci ne moze ovisiti o razini zastite koja se pruza u svakoj od tre¢ih zemalja u koje je moguce
prenijeti podatke. Valjanost takve odluke ovisi samo o jacini zastitnih mjera koje se predvidaju tim
klauzulama radi nadoknadivanja eventualne nedostatne zastite u trecoj zemlji odredista. Djelotvornost
tih zastitnih mjera treba ocijeniti uzimajuéi u obzir i zastitne mjere koje obuhvacaju ovlasti nadzornih
tijela na temelju ¢lanka 58. stavka 2. GDPR-a.

47  Vidjeti tocku 128. ovog misljenja.
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125. U tom pogledu, kao $to su to u biti istaknuli DPC, M. Schrems, BSA, Irska, austrijska, francuska,
poljska i portugalska vlada, kao i Komisija, zastitne mjere koje sadrzavaju standardne ugovorne klauzule
mogu se umanjiti ili ¢ak ponistiti kada se pravom trece zemlje odredista uvozniku namecu obveze koje
su suprotne onomu S$to se zahtijeva tim klauzulama. Stoga se pravnim kontekstom u trecoj zemlji
odredista moze, ovisno o konkretnim okolnostima prijenosa®, onemoguditi izvr$enje obveza
predvidenih tim klauzulama.

126. U tim okolnostima, kao $to su to naglasili M. Schrems i Komisija, ugovorni mehanizam predviden
u ¢lanku 46. stavku 2. tocki (c) GDPR-a temelji se na davanju odgovornosti izvozniku, kao i, podredno,
nadzornim tijelima. Voditelj obrade ili, ako on ne postoji, nadzorno tijelo, ispitat ¢e u svakom slucaju
zasebno, za svaki pojedinacni prijenos, sprecava li se pravom trete zemlje odredista izvrsenje
standardnih klauzula i stoga odgovarajuca zastita prenesenih podataka na nacin da je prijenose
potrebno zabraniti ili obustaviti.

127. S obzirom na ta ocitovanja, smatram da sama Ccinjenica da tijela trece zemlje odredista nisu
obvezane Odlukom 2010/87 i standardnim ugovornim klauzulama koje ta odluka sadrzava ne
podrazumijeva da je navedena odluka nevaljana. Uskladenost Odluke 2010/87 s ¢lancima 7., 8. i 47.
Povelje ovisi, prema mojem misljenju, o tome postoje li dovoljno snazni mehanizmi kojima se moze
osigurati da se prijenosi koji se temelje na standardnim ugovornim klauzulama obustave ili zabrane u
slucaju povrede tih klauzula ili nemoguénosti njihova ispunjavanja.

128. U tom pogledu, ¢lankom 46. stavkom 1. GDPR-a predvida se da je prijenos koji se temelji na
odgovaraju¢im za$titnim mjerama mogué samo ,pod uvjetom da su ispitanicima na raspolaganju
provediva prava i u¢inkoviti pravni lijekovi”. Valjat ¢e provjeriti moze li se na temelju zastitnih mjera
koje su predvidene klauzulama iz Priloga Odluci 2010/87, koje su dopunjene ovlastima nadzornih
tijela, osigurati poStovanje tog uvjeta. Prema mojem misljenju, to je slucaj samo ako postoji obveza
koju imaju voditelji obrade (dio 1) i, ako oni ne djeluju, nadzorna tijela (dio 2) da obustave ili zabrane
prijenos kada, zbog sukoba izmedu obveza koje proizlaze iz standardnih klauzula i obveza propisanim
pravom trece zemlje odredista, te klauzule nije moguce postovati.

1. Obveze koje imaju voditelji obrade

129. Kao prvo, standardnim ugovornim klauzulama iz Priloga Odluci 2010/87 zahtijeva se da se u
sluc¢aju sukoba izmedu obveza koje se njima predvidaju i zahtjeva koji proizlaze iz prava trece zemlje
odredista, na te klauzule ne poziva u prilog prijenosu u tu tre¢u zemlju ili, ako je prijenos ve¢ zapocet
na temelju navedenih klauzula, da se izvoznika obavijesti o tom sukobu i da on moze obustaviti taj
prijenos.

130. Stoga, na temelju klauzule 5. tocke (a), uvoznik se obvezuje da e prenesene osobne podatke
obraditi jedino u korist izvoznika te u skladu s njegovim uputama i standardnim ugovornim
klauzulama. Ako uvoznik ne moze postupiti u skladu s tim klauzulama, suglasan je da o tome odmah
obavijesti izvoznika, te u tom slu¢aju izvoznik ima pravo obustaviti prijenos i/ili prekinuti ugovor®.

48 Na primjer, moguce je zamisliti slucaj u kojem treca zemlja predvida obvezu za pruzatelje telekomunikacijskih usluga da javnim tijelima daju
pristup prenesenim podacima bez ikakvih ograni¢enja i zastitnih mjera. Iako takvi pruzatelji usluga ne bi mogli postovati standardne ugovorne
klauzule, poduzetnici koji ne podlijezu toj obvezi ipak bi ih mogli postovati.

49 Osim toga, napominjem da se u klauzuli 5. tocki (d) podtocki i. uvoznika oslobada obveze da izvoznika obavijesti o pravno obvezuju¢em
zahtjevu od strane tijela kaznenog progona trece zemlje za otkrivanje podataka kada se pravu te trece zemlje protivi takvo obavje$c¢ivanje. U
takvom slucaju, izvoznik ne¢e moci obustaviti prijenos ako to otkrivanje, za koje on ne zna, povreduje standardne klauzule. Medutim, uvoznik
je, na temelju ¢lanka 5. tocke (a), i dalje duzan obavijestiti, po potrebi, izvoznika o tome da smatra da ga zakonodavstvo te tre¢e zemlje
sprecava da ispuni obveze koje ima na temelju dogovorenih ugovornih klauzula.
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131. U biljesci 5. koja se odnosi na klauzulu 5. pojasnjava se da standardne klauzule nisu povrijedene
kada uvoznik ispunjava obvezne zahtjeve nacionalnog zakonodavstva koje se na njega primjenjuje u
trecoj zemlji, pod uvjetom da ti zahtjevi ne nadilaze neophodno u demokratskom drustvu kako bi se
zastitio jedan od interesa navedenih u ¢lanku 13. stavku 1. Direktive 95/46 (Ciji je sadrzaj u bitnome
preuzet u ¢lanku 23. stavku 1. GDPR-a), medu kojima su nacionalna i drzavna sigurnost. U obrnutom
slucaju, nepostovanje tih klauzula kako bi se ispunila suprotna obveza koja se temelji na pravu trece
zemlje odredista koja prekoracuje ono $to je proporcionalno za zastitu legitimnog interesa koji
priznaje Unija smatra se povredom navedenih klauzula.

132. Prema mojem misljenju, kao $to su to tvrdili M. Schrems i Komisija, klauzula 5. tocka (a) ne moze
se tumaciti na nacin da su obustava prijenosa ili prekid ugovora samo opcionalni u slu¢aju da uvoznik
ne moze postovati standardne klauzule. Iako se u toj klauzuli navodi samo pravo koje u tom smislu
ima izvoznik, taj tekst treba shvatiti kao upuéivanje na ugovorni okvir kojim je obuhvacéen. Cinjenicom
da izvoznik ima pravo, u bilateralnim odnosima s uvoznikom, obustaviti prijenos ili prekinuti ugovor
kada taj uvoznik ne moze postovati standardne klauzule ne dovodi se u pitanje obveza izvoznika da
tako postupi s obzirom na zahtjeve zastite prava ispitanika koji proizlaze iz GDPR-a. Svako drugo
tumacenje dovelo bi do nevaljanosti Odluke 2010/87 u dijelu u kojem se standardnim ugovornim
klauzulama koje se tom odlukom predvidaju ne omogucuje da se prijenos izvrsi uz ,odgovarajuce
zastitne mjere” kao $to se to zahtijeva ¢lankom 46. stavkom 1. GDPR-a, s obzirom na odredbe
Povelje ™.

133. K tomu, u skladu s klauzulom 5. tockom (b), uvoznik jam¢i da nema razloga za vjerovanje da ga
zakonodavstvo koje se na njega primjenjuje onemogudava u ispunjavanju uputa primljenih od izvoznika
i njegovih obveza prema ugovoru. U slucaju promjene u tom zakonodavstvu koja bi mogla imati bitan
negativan ucinak na jamstva i obveze iz standardnih klauzula, uvoznik ¢e o promjeni odmah obavijestiti
izvoznika, te u tom slucaju izvoznik ima pravo obustaviti prijenos podataka i/ili prekinuti ugovor. U
skladu s klauzulom 4. tockom (g), izvoznik treba proslijediti obavijest zaprimljenu od uvoznika
nadleznom nadzornom tijelu ako izvoznik odlu¢i nastaviti s prijenosom.

134. Smatram da je ovdje potrebno iznijeti nekoliko pojasnjenja u pogledu sadrzaja ispitivanja koje
trebaju provesti ugovorne strane kako bi utvrdile, s obzirom na biljesku koja se odnosi na klauzulu 5.,
povreduju li se obvezama koje uvoznik ima na temelju prava trece drzave standardne klauzule i stoga
sprecava li se njima to da se prijenos izvrs$i uz odgovarajuce zastitne mjere. Ta je problematika u biti
istaknuta u okviru drugog dijela $estog prethodnog pitanja.

135. Takvo ispitivanje podrazumijeva, prema mojem misljenju, uzimanje u obzir svih okolnosti svakog
prijenosa, medu koje se mogu ubrojiti priroda podataka i njihov eventualno osjetljiv karakter,
mehanizmi koje primjenjuju izvoznik i/ili uvoznik kako bi se osigurala njihova sigurnost®, priroda i
svrha obrada koje provode javna tijela trece zemlje kojima ce biti izlozeni podaci, nacini tih obrada,
kao i ogranicenja i zaStitne mjere koje osigurava ta tre¢a zemlja. Elementi koji obiljezavaju aktivnosti
obrade koje provode javna tijela i zastitne mjere primjenjive u pravhom poretku navedene trece zemlje
mogu se, prema mojem misljenju, preklapati s onima iz ¢lanka 45. stavka 2. GDPR-a.

136. Kao drugo, standardnim ugovornim klauzulama iz Priloga Odluci 2010/87 uvode se provediva
prava i pravni lijekovi u korist subjekta podataka na koje se mogu pozvati protiv izvoznika i,
podredno, protiv uvoznika.

50 Iz sudske prakse proizlazi da odredbe provedbenog akta treba tumaciti u skladu s odredbama temeljnog akta kojim je zakonodavac odobrio
donosenje tog provedbenog akta (vidjeti u tom smislu osobito presude od 26. srpnja 2017. Ceska Republika/Komisija (C-696/15 P,
EU:C:2017:595, t. 51.); od 17. svibnja 2018., Evonik Degussa (C-229/17, EU:C:2018:323, t. 29.) i od 20. lipnja 2019., ExxonMobil Production
Deutschland (C-682/17, EU:C:2019:518, t. 112.)). K tomu, akt Unije mora se tumaciti u najvecoj mogucoj mjeri tako da se ne dovede u pitanje
njegova valjanost i u skladu s cjelokupnim primarnim pravom i osobito odredbama Povelje (vidjeti osobito presudu od 14. svibnja 2019., M i
dr. (Opoziv statusa izbjeglice) (C-391/16, C-77/17 i C-78/17, EU:C:2019:403, t. 77. i navedena sudska praksa)).

51 U tom pogledu, u uvodnoj izjavi 109. GDPR-a izvoznika i uvoznika potice se na to da standardnim klauzulama o zastiti dodaju dodatne
zastitne mjere, osobito putem ugovora.
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137. Stoga se klauzulom 3., naslovljenom ,Klauzula u korist trece strane”, u njezinu stavku 1. predvida
pravo na podno$enje pravnog lijeka koje subjekt podataka ima protiv izvoznika u slucaju povrede,
medu ostalim, klauzule 5. tocke (a) ili (b). U skladu s klauzulom 3. stavkom 2., kada izvoznik prestane
postojati ili prestane postojati pred zakonom, subjekt podataka moze tu klauzulu upotrijebiti protiv
uvoznika.

138. Klauzulom 6. stavkom 1. svakom se subjektu podataka koji trpi Stetu kao posljedicu krsenja
obveza navedenih u klauzuli 3. priznaje pravo da od izvoznika primi naknadu Stete. Na temelju
klauzule 7. stavka 1., uvoznik je suglasan da ako subjekt podataka protiv njega upotrijebi prava u
korist trece stranke i/ili trazi naknadu $tete, uvoznik prihvac¢a odluku subjekta podataka da nezavisna
osoba ili, prema potrebi, nadlezna tijela upute spor na medijaciju odnosno da spor uputi sudovima u
drzavama ¢lanicama u kojima izvoznik ima poslovni nastan.

139. Uz pravne lijekove kojima raspolazu na temelju standardnih ugovornih klauzula predvidenih u
Prilogu Odluke 2010/87, ispitanici mogu, kada smatraju da su te klauzule povrijedene, od nadzornih
tijela traziti donosenje korektivnih mjera na temelju ¢lanka 58. stavka 2. GDPR-a, na koji se upucuje u
¢lanku 4. Odluke 2010/87 .

2. Obveze koje imaju nadzorna tijela

140. Zbog sljedec¢ih razloga smatram, kao i M. Schrems, Irska, njemacka, austrijska, belgijska,
nizozemska i portugalska vlada te EOZP, da se clankom 58. stavkom 2. GDPR-a obvezuje nadzorna
tijela, kada smatraju, po zavrSetku savjesnog ispitivanja, da podaci preneseni u tre¢u zemlju nisu
primjereno zastieni zbog nepostovanja dogovorenih standardnih klauzula, na poduzimanje
odgovaraju¢ih mjera za otklanjanje te nezakonitosti, po potrebi nalaganjem obustave prijenosa.

141. Kao prvo, napominjem da se, suprotno onomu $to tvrdi DPC, nijedna odredba Odluke 2010/87 ne
ograni¢ava na iznimne slucajeve izvrSavanja ovlasti ,privremeno[g] ili konacno[g] ogranic[avanja],
medu ostalim zabran[e], obrad[e]” i ,nare[divanja] suspenzijle] protoka podataka primatelju u trecoj
zemlji”, kojima nadzorna tijela raspolazu na temelju ¢lanka 58. stavka 2. tocaka (f) i (j) GDPR-a.

142. Tocno je da je u prvotnoj verziji ¢lanka 4. Odluke 2010/87, u njegovu stavku 1., izvrsavanje ovlasti
nadzornih tijela da obustave ili zabrane prekograni¢ne protoke podataka ograniceno na odredene
situacije u kojima se ustanovi da je vjerojatno da prijenos na ugovornoj osnovi moze imati znacajan
nepovoljni u¢inak na jamstva namijenjena zastiti predmetne osobe. Medutim, u ¢lanku 4. te odluke,
kako ju je Komisija izmijenila 2016. kako bi postupila u skladu s presudom Schrems®, sada se samo
upucuje na te ovlasti a da ih se niposto ne ograni¢ava. U svakom slucaju, provedbenom odlukom
Komisije, kao $to je Odluka 2010/87, ne mogu se valjano ograniciti ovlasti koje su nadzornim tijelima
dodijeljene na temelju samog GDPR-a*.

143. Taj se zaklju¢ak ne dovodi u pitanje uvodnom izjavom 11. Odluke 2010/87, u kojoj se navodi da
nadzorna tijela mogu izvrsavati ovlasti obustave i zabrane prijenosa samo u ,iznimnim slucajevima”. Ta
se uvodna izjava, koja je ve¢ bila sadrzana u prvotnoj verziji te odluke, odnosila na bivsi ¢lanak 4.
stavak 1. navedene odluke kojim su se ogranicavale ovlasti nadzornih tijela. Dok je Odluka 2010/87
bila revidirana Odlukom 2016/2297 Komisija nije povukla ili izmijenila navedenu uvodnu izjavu kako
bi njezin sadrzaj prilagodila sadrzaju novog clanka 4. Medutim, u uvodnoj izjavi 5. Odluke 2016/2297

52 Iako se u ¢lanku 4. stavku 1. Odluke 2010/87 upucuje na ¢lanak 28. stavak 3. Direktive 95/46, podsjecam da, na temelju ¢lanka 94. stavka 2.
GDPR-a, upudivanja na tu direktivu treba tumaciti kao upucivanja na odgovaraju¢e odredbe GDPR-a.

53  Vidjeti uvodne izjave 6. i 7. Odluke 2016/2297. U tockama 101. do 104. presude Schrems, Sud je ve¢ proglasio nevaljanom odredbu Odluke o
privatnosti ,sigurne luke” kojom su na ,iznimne slucajeve” bile ogranicene ovlasti koje su nadzornim tijelima bile dodijeljene ¢lankom 28.
Direktive 95/46 jer Komisija nije bila nadlezna za ogranicavanje tih ovlasti.

54  Vidjeti presudu Schrems (t. 103.).
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ponovno su potvrdene ovlasti nadzornih tijela da obustave ili zabrane svaki prijenos koji smatraju
protivnim pravu Unije, osobito ako uvoznik ne postuje standardne ugovorne klauzule. Uvodnu
izjavu 11. Odluke 2010/87, u dijelu u kojem se njome sada proturjeci tekstu i cilju pravno obvezujuce
odredbe te odluke, treba smatrati zastarjelom *.

144. Kao drugo, suprotno onomu $to tvrdi i DPC, izvrSavanje ovlasti obustave i zabrane iz ¢lanka 58.
stavka 2. tocaka (f) i (j) GDPR-a ne predstavlja ni samu mogucénost prepustenu diskreciji nadzornih
tijela. Prema mojem misljenju, taj zaklju¢ak proizlazi iz tumacenja ¢lanka 58. stavka 2. GDPR-a s
obzirom na druge odredbe te uredbe i Povelje, kao i iz opce strukture i ciljeva Odluke 2010/87.

145. Konkretno, ¢lanak 58. stavak 2. GDPR-a treba tumaciti s obzirom na ¢lanak 8. stavak 3. Povelje i
¢lanak 16. stavak 2. UFEU-a. U skladu s tim odredbama, postovanje zahtjeva koje podrazumijeva
temeljno pravo na zastitu osobnih podataka podlijeze nadzoru neovisnih tijela. Ta zadaca nadzora nad
time jesu li poStovani zahtjevi koji se odnose na zastitu osobnih podataka, koja se navodi i u ¢lanku 57.
stavku 1. tocki (a) GDPR-a, ukljucuje obvezu nadzornih tijela da djeluju na nac¢in da osiguraju pravilnu
primjenu te uredbe.

146. Stoga nadzorno tijelo mora sa svom duznom paznjom ispitati prituzbu koju je podnijela osoba ciji
su podaci navodno preneseni u trecu drzavu, pri ¢emu su povrijedene standardne ugovorne klauzule
koje se primjenjuju na prijenos®. Clankom 58. stavkom 1. GDPR-a u tu se svrhu nadzornim tijelima
povjeravaju znatne istrazne ovlasti®.

147. Nadlezno nadzorno tijelo takoder je duzno na odgovarajuci nacin reagirati na eventualne povrede
prava ispitanika koje utvrdi nakon istrage. U tom pogledu, svako nadzorno tijelo, na temelju ¢lanka 58.
stavka 2. GDPR-a, raspolaze S$irokim rasponom sredstava, odnosno raznim ovlastima donosSenja
korektivnih mjera navedenim u toj odredbi, za provedbu zadac¢e koja mu je povjerena®.

148. Iako je odabir najucinkovitijeg sredstva pod diskrecijom nadleznog nadzornog tijela s obzirom na
sve okolnosti predmetnog prijenosa, to je tijelo duzno u potpunosti ispuniti zada¢u nadzora koja mu je
povjerena. Po potrebi, to tijelo mora obustaviti prijenos ako zaklju¢i da nisu postovane standardne
ugovorne klauzule i da se odgovarajuc¢a zastita prenesenih podataka ne moze osigurati drugim
sredstvima, u slucaju da sam izvoznik nije okoncao prijenos.

149. To je tumacenje potkrijepljeno ¢lankom 58. stavkom 4. GDPR-a, kojim se predvida da izvr$avanje
ovlasti dodijeljenih nadzornim tijelima u skladu s tim c¢lankom podlijeze odgovaraju¢im zastitnim
mjerama, medu ostalim djelotvornom pravnom lijeku u skladu s ¢lankom 47. Povelje. Clankom 78.
stavcima 1. i 2. GDPR-a priznaje se, osim toga, pravo svake osobe na ucinkoviti pravni lijek protiv
pravno obvezujuce odluke nekog nadzornog tijela koja se na nju odnosi ili ako to tijelo ne rijesi njezinu
prituzbu .

150. Te odredbe podrazumijevaju, kao $to to u biti tvrde M. Schrems, BSA, Irska, poljska vlada i vlada
Ujedinjene Kraljevine te Komisija, da se protiv odluke kojom se nadzorno tijelo suzdrzava od zabrane
ili obustave prijenosa u tre¢u zemlju, na zahtjev osobe koja se poziva na opasnost od toga da ce se
obradom podataka koji se odnose na nju u trecoj zemlji povrijediti njezina temeljna prava, moze

55 U svakom slucaju, preambula akta Unije nema pravno obvezujucu snagu te se na nju ne moze pozivati da bi se odstupilo od samih odredbi
tog akta. Vidjeti presude od 19. studenoga 1998., Nilsson i dr. (C-162/97, EU:C:1998:554, t. 54.); od 12. svibnja 2005., Meta Fackler (C-444/03,
EU:C:2005:288, t. 25.) i od 10. sije¢nja 2006., IATA i ELFAA (C-344/04, EU:C:2006:10, t. 76.).

56 Vidjeti po analogiji presudu Schrems (t. 63.).

57 Dodajem da su, na temelju klauzule 8. stavka 2. koja se navodi u Prilogu Odluci 2010/87, ugovorne strane suglasne da se nadzornom tijelu
dodjeljuje ovlast izvrsavanja revizije uvoznika koja je podlozna istim uvjetima koji se primjenjuju na reviziju izvoznika sukladno pravu koje se
primjenjuje.

58 Vidjeti u tom smislu presudu Schrems (t. 43.).

59 U skladu s uvodnom izjavom 141. GDPR-a, svaka osoba treba imati pravo na ucinkoviti pravni lijek u skladu s ¢lankom 47. Povelje ako
nadzorno tijelo ,ne djeluje kada je takvo djelovanje nuzno radi zastite prava [te osobe]”. Vidjeti i uvodne izjave 129. i 143. GDPR-a.
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podnijeti pravni lijek. Medutim, priznavanje prava na pravni lijek pretpostavlja postojanje ogranicene, a
ne isklju¢ivo diskrecijske nadleznosti nadzornih tijela. K tomu, M. Schrems i Komisija pravilno su
istaknuli da izvrsenje djelotvornog sudskog nadzora podrazumijeva da tijelo koje je autor osporavanog
akta primjereno obrazlozi taj akt®. Ta obveza obrazlaganja primjenjuje se, prema mojem misljenju, na
odluku nadzornih tijela da izvr$avaju odredene ovlasti koje su mu povjerene clankom 58. stavkom 2.
GDPR-a.

151. Medutim, takoder treba odgovoriti na argumente kojima DPC tvrdi da, iako nadzorna tijela imaju
obvezu obustaviti ili zabraniti prijenos kad zastita prava predmetne osobe to zahtijeva, valjanost Odluke
2010/87 time ipak nije osigurana.

152. Kao prvo, DPC smatra da se takvom obvezom ne rjeSavaju sustavni problemi u pogledu
primjerenih zastitnih mjera u trecoj drzavi kao $to je SAD. Naime, ovlasti nadzornih tijela mogu se
izvrsavati samo u svakom slucaju zasebno, iako su nedostaci koji su svojstveni americkom pravu op¢i i
strukturni. To dovodi do opasnosti od toga da razli¢ita nadzorna tijela donesu drukcije odluke o
usporedivim prijenosima.

153. U tom pogledu ne mogu zanemariti prakticne poteskoce povezane sa zakonodavnim odabirom da
se nadzornim tijelima prepusti odgovornost da osiguraju postovanje temeljnih nacela ispitanika u
okviru konkretnih prijenosa ili protoka prema odredenom primatelju. Te poteskoce ipak ne dovode do
nevaljanosti Odluke 2010/87.

154. Naime, ¢ini mi se da se pravom Unije ne zahtijeva da se utvrdi opce i preventivno rjesenje za sve
prijenose u odredenu tre¢u zemlju u pogledu kojih mogu postojati iste opasnosti od povrede temeljnih
prava.

155. Usto, rizik od podjele pristupa koje primjenjuju razlicita nadzorna tijela svojstven je strukturi
decentraliziranog nadzora koji je htio zakonodavac®. Uostalom, kao $to je to istaknula njemacka
vlada, poglavljem VII. GDPR-a, naslovljenim ,Suradnja i konzistentnost”, uspostavljaju se mehanizmi
namijenjeni izbjegavanju tog rizika. Clankom 60. te uredbe predvida se, u slu¢aju prekograni¢ne obrade
podataka, postupak suradnje izmedu predmetnih nadzornih tijela i nadzornog tijela poslovnog nastana
voditelja obrade, takozvanog ,vodeceg nadzornog tijela”*”. U slucaju opre¢nih misljenja, nesuglasice
mora rijesiti EOZP®. Potonji odbor takoder je nadlezan donijeti, na zahtjev nadzornog tijela, miljenja
o svim pitanjima koja se ti¢u nekoliko drzava ¢lanica®.

156. Kao drugo, DPC istice da je Odluka 2010/87 nevaljana s obzirom na clanak 47. Povelje jer
nadzorna tijela mogu zastititi prava ispitanikd tek ubuduce te pritom ne nude rjeSenje ispitanicima ¢iji
su podaci ve¢ preneseni. Konkretno, DPC naglasava da se ¢lankom 58. stavkom 2. GDPR-a ne predvida
pravo na pristup, ispravak ili brisanje podataka koje su prikupila javna tijela tre¢e drzave ni moguénost
naknade Stete koju su pretrpjeli ispitanici.

157. Sto se tice navodnog nepostojanja prava na pristup, ispravak i brisanje prikupljenih podataka,
treba utvrditi da, ako u trec¢oj zemlji odredista ne postoji nikakav djelotvoran pravni lijek, na temelju
pravnih lijekova predvidenih u Uniji protiv voditelja obrade ne moze se od javnih tijela te trece zemlje
dobiti pristup tim podacima ili pak njihov ispravak ili brisanje.

60 Vidjeti osobito presude od 28. srpnja 2011., Samba Diouf (C-69/10, EU:C:2011:524, t. 57.) i od 17. studenoga 2011., Gaydarov (C-430/10,
EU:C:2011:749, t. 41.).

61 Vidjeti u tom pogledu presudu od 5. lipnja 2018., Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, t. 69. do 73.).

62 Vidjeti ¢lanak 56. stavak 1. GDPR-a. U skladu s ¢lankom 61. te uredbe, nadzorna tijela duzna su pruzati si uzajamnu pomo¢. Clankom 62.
navedene uredbe nadzorna tijela ovlaséuje se za provedbu zajednickih operacija.

63  Vidjeti ¢lanak 65. GDPR-a.
64 Vidjeti ¢lanak 64. stavak 2. GDPR-a.
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158. Prema mojem misljenju, tim se prigovorom ipak ne opravdava neuskladenost Odluke 2010/87 s
¢lankom 47. Povelje. Naime, valjanost te odluke ne ovisi o razini zastite koja postoji u svakoj trecoj
zemlji u koju se podaci mogu prenijeti na temelju standardnih ugovornih klauzula koje navedena
odluka sadrzava. Ako se pravom trece drzave odredista uvoznika sprecava da postupa u skladu s tim
klauzulama tako $to se od njega zahtijeva da javnim tijelima ustupi pristup podacima u pogledu kojeg
ne postoji mogucénost podnosenja odgovarajueg pravnog lijeka, nadzorna tijela duzna su donijeti
korektivne mjere ako izvoznik nije obustavio prijenos na temelju klauzule 5. tocke (a) ili (b) iz Priloga
Odluci 2010/87.

159. Osim toga, kao s$to je to istaknuo M. Schrems, osobe cija su prava povrijedena sada imaju, na
temelju c¢lanka 82. GDPR-a, pravo na naknadu materijalne ili nematerijalne Stete pretrpljene zbog
povrede te uredbe od voditelja ili izvrsitelja obrade ®.

160. Kao sto proizlazi iz svih tih razmatranja, moja analiza nije pokazala nikakav element koji bi mogao
utjecati na valjanost Odluke 2010/87 s obzirom na ¢lanke 7., 8. i 47. Povelje.

F. Nepostojanje potrebe da se odgovori na druga prethodna pitanja i ispita valjanost Odluke o
sustavu zaStite privatnosti

161. U ovom ¢u dijelu iznijeti razloge, koji se uglavnhom odnose na ogranicenje predmeta glavnog
postupka na valjanost Odluke 2010/87, iz kojih smatram da nije potrebno odgovoriti na drugo, trece,
Cetvrto, peto, deveto i deseto prethodno pitanje niti odluciti o valjanosti Odluke o sustavu zastite
privatnosti.

162. Drugo prethodno pitanje odnosi se na utvrdivanje standarda zastite koje tre¢a zemlja treba
postovati kako bi se podaci u nju mogli zakonski prenijeti na temelju standardnih ugovornih klauzula
ako te podatke, nakon njihova prijenosa, tijela te trece zemlje mogu obraditi u svrhu nacionalne
sigurnosti. Trece pitanje upuceno Sudu odnosi se na utvrdivanje elemenata koji obiljezavaju sustav
zastite primjenjiv u trecoj drzavi odredista koje treba uzeti u obzir pri provjeri toga zadovoljava li
navedeni sustav te standarde.

163. Svojim cetvrtim, petim i desetim pitanjem sud koji je uputio zahtjev u biti Zeli znati jesu li, s
obzirom na cinjenice koje je utvrdio u pogledu prava SAD-a, tim pravom predvidene odgovarajuce
zadtitne mjere od mijesanja americkih obavjestajnih tijela u ostvarivanje temeljnih prava na postovanje
privatnog Zivota, zastitu osobnih podataka i djelotvornu sudsku zastitu.

164. Deveto prethodno pitanje odnosi se na utjecaj koji, u okviru ispitivanja kojim nadzorno tijelo
provjerava primjenjuju li se na prijenos u SAD na temelju standardnih ugovornih klauzula predvidenih
u Odluci 2010/87 odgovarajuce zastitne mjere, ima okolnost da je Komisija u Odluci o sustavu zastite
privatnosti utvrdila da SAD nudi primjerenu razinu zastite ispitanikovih temeljnih prava od takvih
mijesanja.

165. Sud koji je uputio zahtjev pak nije izri¢ito postavio pitanje o valjanosti Odluke o sustavu zastite
privatnosti, iako se, kao $to je to objasnjeno u nastavku®, cetvrtim, petim i desetim prethodnim
pitanjem neizravno dovodi u pitanje osnovanost utvrdenja primjerenosti koje je Komisija provela u toj
odluci.

65 Clankom 83. stavkom 5. to¢kom (c) GDPR-a predvidaju se i novéane kazne za voditelja obrade u slu¢aju povrede ¢lanaka 44. do 49. te uredbe.
66 Vidjeti tocku 175. ovog misljenja.
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166. Prema mojem misljenju, s obzirom na elemente koji proizlaze iz prethodne analize, pojasnjenje
Suda o tim pitanjima ne moze utjecati na njegov zakljucak o valjanosti in abstracto Odluke 2010/87
niti stoga utjecati na rjeSavanje glavnog postupka (dio 1). Osim toga, iako bi se odgovori Suda na
navedena pitanja u kasnijoj fazi mogli pokazati korisnima DPC-u za utvrdivanje treba li, u okviru
postupka iz kojeg proizlazi taj spor, predmetne prijenose in concreto obustaviti zbog navodnog
nepostojanja odgovarajuéih zastitnih mjera, prema mojem bi miSljenju bilo preuranjeno o njima
odluciti u okviru ovog predmeta (dio 2).

1. Nepostojanje potrebe za odgovorima Suda s obzirom na predmet glavnog postupka

167. Podsje¢cam da glavni postupak proizlazi iz DPC-ova podnosenja pravnog lijeka opisanog u
tocki 65. presude Schrems, u skladu s kojom svaka drzava clanica treba omoguditi nadzornom tijelu
da, kada smatra potrebnim u svrhu obrade prituzbe o kojoj odlucuje, zatrazi od nacionalnog suda da
Sudu uputi prethodno pitanje o valjanosti odluke o primjerenosti ili, po analogiji, odluke kojom se
uvode standardne ugovorne klauzule.

168. U tom pogledu, High Court (Visoki sud) istaknuo je da je, nakon $to je DPC pred njim pokrenuo
postupak, mogao samo podnijeti zahtjev za prethodnu odluku o valjanosti Odluke 2010/87 $to je
zatrazio DPC u slucaju da taj sud dijeli njegove dvojbe u pogledu valjanosti te odluke ili odbiti to
uciniti u obrnutom slucaju. Taj sud smatra da bi, u slucaju da se odlucio za tu drugu opciju, trebao
odbaciti postupak jer DPC-ova prituzba nije imala drugi predmet®.

169. U tom smislu, Supreme Court (Vrhovni sud), kojem je Facebook Ireland podnio zalbu protiv
odluke kojom se upucuje zahtjev za prethodnu odluku, opisao je glavni postupak kao deklaratoran
postupak kojim je DPC od suda koji je uputio zahtjev trazio da Sudu postavi prethodno pitanje o
valjanosti Odluke 2010/87. Prema misljenju irskog Supreme Courta (Vrhovni sud), jedino materijalno
pitanje postavljeno sudu koji je uputio zahtjev i Sudu stoga se odnosi na valjanost te odluke *.

170. S obzirom na tako opisan predmet glavnog postupka, sud koji je uputio zahtjev postavio je Sudu
prvih deset pitanja jer je smatrao da bi njihovo ispitivanje pridonijelo ukupnoj ocjeni koja je Sudu
potrebna kako bi, u odgovoru na jedanaesto pitanje, odlucio o valjanosti Odluke 2010/87 s obzirom na
clanke 7., 8. i 47. Povelje. To je pitanje, u skladu s odlukom kojom se upucuje zahtjev za prethodnu
odluku, logicki slijed pitanja koja mu prethode.

171. S tog gledista, ¢ini mi se da se drugo, trece, Cetvrto, peto, deveto i deseto pitanje temelje na
pretpostavci prema kojoj valjanost Odluke 2010/87 ovisi o razini zastite temeljnih prava koja se
predvida u svakoj trec¢oj drzavi u koju se podaci mogu prenijeti na temelju standardnih ugovornih
klauzula koje se predvidaju tom odlukom. Medutim, kao $to proizlazi iz moje analize sedmog
pitanja®, ta je pretpostavka, prema mojem misljenju, pogresna. Ispitivanje prava trece zemlje odredista
bitno je samo kada Komisija donese odluku o primjerenosti ili kada voditelj obrade ili, ako on ne
postoji, nadlezno nadzorno tijelo provjeri dovode li, u okviru prijenosa koji se temelji na
odgovaraju¢im zastitnim mjerama u smislu ¢lanka 46. stavka 1. GDPR-a, obveze koje se pravom te
tre¢e zemlje nalazu uvozniku u pitanje djelotvornost zastite koja se osigurava tim zastitnim mjerama.

67 Presuda High Courta (Visoki sud) od 3. listopada 2017. (t. 337.)

68 U skladu s presudom Supreme Courta (Vrhovni sud) od 31. svibnja 2019. (t. 2.7.), ,[t]he sole relief claimed by the DPC is, in substance, a
reference to the CJEU under Article 267 [TFUE]”. U tocki 2.9. te presude navodi se: ,Here, the only issue of substance which arises before
either the Irish courts or the CJEU is the question of the validity or otherwise of Union measures. Whatever the view taken by the CJEU on
that issue, the Irish courts will have no further role, for the measures under question will either be found to be valid or invalid and in either
event, that will be the end of the matter” (moje isticanje).

69 Vidjeti tocku 124. ovog misljenja.
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172. Prema tome, odgovori Suda na prethodno navedena pitanja ne mogu utjecati na njegov zakljucak
u pogledu jedanaestog pitanja™. Na ta pitanja takoder nije potrebno odgovoriti sa stajalista predmeta
glavnog postupka.

173. Predlazem Sudu da ovaj predmet razmotri samo s gledista predmeta tog spora. Prema mojem
misljenju, Sud ne smije prekoraciti ono $to je nuzno za rjeSavanje navedenog spora razmatranjem
prethodnih pitanja sa stajali$ta postupka iz kojeg proizlazi taj postupak i koji je u tijeku pred DPC-om.
Kao $to je kasnije izneseno, taj poziv na ogranic¢enje postupka proizlazi, s jedne strane, iz nastojanja da
se ne naru$i normalno odvijanje postupka koje ¢e se nastaviti pred DPC-om nakon $to Sud odluci o
valjanosti Odluke 2010/87. S druge strane, s obzirom na predmetne ¢injenice, ¢inilo bi mi se naglim,
cak i sa stajaliSta vaznosti tog postupka, da Sud ispita problematike istaknute u okviru drugog, treceg,
Cetvrtog, petog, devetog i desetog pitanja.

2. Razlozi protiv toga da Sud provede ispitivanje s obzirom na predmet postupka koji je u tijeku
pred DPC-om

174. U svojoj prituzbi pred DPC-om, M. Schrems zahtijeva od tog nadzornog tijela da izvr$i ovlasti
koje ima na temelju ¢lanka 58. stavka 2. tocke (f) GDPR-a tako da Facebooku Ireland nalozi obustavu
prijenosa u SAD, koji se provodi na temelju ugovornih klauzula, osobnih podataka koji se odnose na
njega. U prilog tom zahtjevu M. Schrems u biti istice neprimjerenost tih ugovornih zastitnih mjera s
obzirom na mijesanja u ostvarivanje njegovih temeljnih prava koja proizlaze iz aktivnosti americkih
obavjestajnih sluzbi.

175. Argumentacijom M. Schremsa dovodi se u pitanje utvrdenje, koje je Komisija iznijela u Odluci o
sustavu zastite privatnosti, prema kojem SAD osigurava primjerenu razinu zastite podataka prenesenih
na temelju te odluke s obzirom na ograniCenja pristupa tim podacima i nacdina na kojih ih
upotrebljavaju americka tijela, kao i pravne zastite koja se nudi ispitanicima”. Zabrinutosti koje je
privremeno izrazio DPC™, kao i sud koji je uputio zahtjev u okviru cetvrtog, petog i desetog pitanja,
takoder neizravno proizlaze iz dvojbi u pogledu osnovanosti tog utvrdenja.

176. Doista, Odlukom o sustavu zastite privatnosti samo se utvrduje da je primjerena razina zastite
osobnih podataka, u skladu s nacelima koja ta odluka sadrzava, prenesenih u poduzece sa sjedistem u
SAD-u koje je samocertificiralo pridrzavanje tih nacela”™. Medutim, razmatranja iz te odluke nadilaze
kontekst prijenosa obuhvacenih tom odlukom jer se odnose na pravo i prakse koje su na snazi u toj
tre¢oj zemlji u pogledu obrade prenesenih podataka u svrhu zastite nacionalne sigurnosti. Kao §to su

70 Iz tog je istog razloga Supreme Court (Vrhovni sud), u svojoj presudi od 31. svibnja 2019. (tocke 8.1. do 8.5.) izrazio dvojbe u pogledu
nuznosti nekih od tih pitanja, pri ¢emu je priznao da nije nadlezan dovoditi u pitanje odluku suda koji je uputio zahtjev da Sudu uputi
prethodna pitanja i mijenjati njihov sadrzaj. Konkretno, u tocki 8.5. te presude navodi se: ,The sole purpose of the proceedings before the
courts in Ireland was to enable the High Court to refer that question of validity to the CJEU and obtain a definitive answer from the only
court which has competence to make the decision in question. It is difficult, therefore, to see how the High Court needs answers to many of
the questions which have been referred, for the answers to those questions are only relevant to the question of the validity of the challenged
measures [...].”

71 Vidjeti uvodne izjave 64. do 141. Odluke o sustavu zastite privatnosti. Podsjecam da je, kao $to proizlazi iz ¢lanka 1. stavka 2. te odluke, sustav
zadtite privatnosti uspostavljen ne samo u skladu s Nacelima kojih se trebaju pridrzavati poduzetnici koji zele prenositi podatke na temelju
navedene odluke, nego i sa sluzbenim izjavama i obvezama vlade SAD-a iz dokumenata navedenih u prilozima toj odluci.

72 DPC-ov nacrt odluke donesen je prije Odluke o sustavu zastite privatnosti. Kao sto je to DPC pojasnio u tom nacrtu, iako je privremeno
zaklju¢eno da se zadtitnim mjerama predvidenim pravom SAD-a ne omogucuje barem da se osigura uskladenost prijenosa u tu tre¢u zemlju s
¢lankom 47. Povelje, u toj fazi nije ispitao ili uzeo u obzir nove dogovore predvidene u nacrtu sporazuma o sustavu zastite privatnosti jer on
jos nije bio donesen. Medutim, u tocki 307. svoje presude od 3. listopada 2017. High Court (Visoki sud) smatra: ,It is fair to conclude [...] that
the decision of the Commission in regard to the adequacy of the protections afforded to EU citizens against interference by the intelligence
authorities in the [U. S.] with the fundamental rights of EU citizens whose data are transferred from the [EU] to the [U. S.], conflicts with the
case made by the DPC to this court”.

73 Vidjeti ¢lanak 1. stavke 1. i 3., kao i uvodne izjave 14. do 16. Odluke o sustavu zastite privatnosti.
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to u biti napomenuli Facebook Ireland, M. Schrems, vlada SAD-a i Komisija, nadzor koji provode
americka obavjestajna tijela, kao i zastitne mjere od opasnosti zlouporabe koje taj nadzor ukljucuje i
mehanizmi kojima se nastoji pratiti po$tovanje tih zastitnih mjera primjenjuju se, sa stajaliSta prava
Unije, neovisno o pravnoj osnovi koja se isti¢e u potporu prijenosu.

177. S tog gledista, pitanje obvezuju li utvrdenja koja su u tom pogledu iznesena u Odluci o sustavu
zastite privatnosti nadzorna tijela kada ispituju zakonitost prijenosa provedenog na temelju
standardnih ugovornih klauzula moglo bi se pokazati relevantnim za DPC-ovo odlucivanje o prituzbi
M. Schremsa. U slucaju potvrdnog odgovora na to pitanje, postavilo bi se pitanje je li ta odluka zaista
valjana.

178. Medutim, predlazem Sudu da ne odgovara na ta pitanja samo kako bi DPC-u pomogao da odluci
o toj prituzbi s obzirom na to da na njega nije potrebno odgovoriti kako bi se sudu koji je uputio
zahtjev omogucilo da rijesi spor u glavnom postupku. Budud¢i da se postupkom predvidenim u
¢lanku 267. UFEU-a uspostavlja dijalog medu sudovima, Sud nije duzan iznositi pojasnjenja samo
kako bi pomogao upravnom tijelu u postupku iz kojeg proizlazi taj spor.

179. Prema mojem misljenju, u tom se pogledu tim vise treba suzdrzati jer Sudu nije izri¢ito upuceno
pitanje o valjanosti Odluke o sustavu zastite privatnosti te je protiv te odluke, osim toga, ve¢ podnesena
tuzba za ponistenje koja je u tijeku pred Opéim sudom Europske unije ™.

180. Usto, kada bi odluc¢io o prethodno opisanim problematikama, Sud bi, prema mojem misljenju,
naru$io normalan slijed postupka koji se treba odviti nakon §to donese svoju presudu u ovom
predmetu. U okviru tog postupka DPC je duzan odluciti o prituzbi M. Schremsa uzimajuéi u obzir
odgovor Suda na jedanaesto prethodno pitanje. Ako Sud presudi, kao $to to predlazem i suprotno
onomu $to je DPC pred njim tvrdio, da Odluka 2010/87 nije nevaljana s obzirom na ¢lanke 7., 8. i 47.
Povelje, smatram da bi DPC-u trebalo omoguciti da preispita spis postupka koji je pred njim u tijeku.
U sluc¢aju da DPC procijeni da ne moze odlucivati o prituzbi M. Schremsa ako Sud najprije ne utvrdi
predstavlja li Odluka o sustavu zaStite privatnosti prepreku izvr$enju njegovih ovlasti obustave
predmetnog prijenosa i potvrdi da dvoji u pogledu valjanosti te odluke, taj bi povjerenik mogao
ponovno pokrenuti postupak pred nacionalnim sudovima kako bi ti sudovi o tome pitali Sud”.

181. Tako bi se pokrenuo postupak kojim bi se svim strankama i zainteresiranim osobama iz
¢lanka 23. drugog stavka Statuta Suda omogudilo da Sudu podnesu ocitovanja osobito o valjanosti
Odluke o sustavu zastite privatnosti i pritom navedu, po potrebi, konkretne ocjene koje osporavaju,
kao i razloge iz kojih smatraju da je Komisija u toj odluci prekoracila smanjenu marginu prosudbe
kojom je raspolagala”. U okviru takvog postupka, Komisija bi mogla konkretno i detaljno odgovoriti
na svaku eventualnu kritiku upuéenu protiv navedene odluke. Iako je u ovom predmetu strankama i
zainteresiranim osobama koje su Sudu podnijele ocitovanja pruzena prilika da rasprave o odredenim
aspektima relevantnima za procjenu uskladenosti Odluke o sustavu zastite privatnosti s ¢lancima 7., 8. i
47. Povelje, to pitanje, s obzirom na njegovu vaznost, zahtijeva iscrpno i temeljito razmatranje.

182. Prema mojem misljenju, oprez nalaze da bi Sud trebao pricekati da se te postupovne faze dovrse
prije nego $to ispita utjecaj koji Odluka o sustavu zastite privatnosti ima na nacin na koji nadzorno
tijelo odlucuje o zahtjevu za obustavu prijenosa u SAD na temelju clanka 46. stavka 1. GDPR-a i
odluci o valjanosti te odluke.

74 Predmet u tijeku T-738/16, La Quadrature du Net i dr./Komisija (SL 2017., C 6, str. 39.)

75 Osim toga napominjem da DPC u svojim pisanim o¢itovanjima nije zauzeo stajaliSte o utjecaju Odluke o sustavu zastite privatnosti na
odlucivanje o prituzbi koja mu je podnesena.
76 Vidjeti u tom pogledu presudu Schrems (t. 78.).
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183. To tim viSe vrijedi $to na temelju spisa koji je podnesen Sudu nije moguce zakljuciti da ce
DPC-ovo odlucivanje o prituzbi M. Schremsa nuzno ovisiti o tome protivi li se Odluci o sustavu
zaStite privatnosti to da nadzorna tijela izvrSavaju svoju ovlast obustave prijenosa koji se temelji na
standardnim ugovornim klauzulama.

184. U tom pogledu, kao prvo, nije iskljuceno da bi DPC mogao obustaviti predmetni prijenos iz
razloga koji se ne odnose na navodnu neprimjerenost razine zastite koja se u SAD-u osigurava od
povreda ispitanikovih temeljnih prava koja proizlaze iz aktivnosti americkih obavjestajnih sluzbi.
Konkretno, sud koji je uputio zahtjev pojasnio je da M. Schrems u svojoj prituzbi pred DPC-om tvrdi
da ugovorne klauzule koje Facebook Ireland istice u prilog tom prijenosu ne odrazavaju vjerno klauzule
sadrzane u Prilogu Odluci 2010/87. K tomu, M. Schrems tvrdi da navedeni prijenos nije obuhvac¢en
podru¢jem primjene te odluke, nego drugih Odluka o SUK-ovima™.

185. Kao drugo, DPC i sud koji je uputio zahtjev istaknuli su da se Facebook Ireland, u prilog prijenosu
iz prituzbe M. Schremsa, nije pozvao na Odluku o sustavu zastite privatnosti’, $to je to drustvo
potvrdilo na raspravi. lako je Facebook Inc. samocertificirao svoje pridrzavanje nacela sustava zastite
privatnosti podataka od 30. rujna 2016.”°, Facebook Ireland tvrdi da se to pridrzavanje odnosi samo na
prijenos odredenih kategorija podataka, odnosno kategorija poslovnih partnera Facebooka Inc. Cinilo bi
mi se neprimjerenim da Sud predvidi pitanja koja bi se u tom pogledu mogla pojaviti ispitivanjem toga
bi li, pod pretpostavkom da se Facebook Ireland ne moze pozvati na Odluku 2010/87 u potporu
predmetnom prijenosu, taj prijenos ipak bio obuhvacen Odlukom o sustavu zastite privatnosti, iako
potonje drustvo nije istaknulo taj argument ni pred sudom koji je uputio zahtjev ni pred DPC-om.

186. Iz toga zakljucujem da nije potrebno odgovoriti na drugo, trece, Cetvrto, peto, deveto i deseto
prethodno pitanje niti ispitati valjanost Odluke o sustavu zastite privatnosti.

G. Podredne napomene o ucincima i valjanosti Odluke o sustavu zastite privatnosti

187. Iako na temelju prethodne analize najprije predlazem Sudu da ne odlu¢i o utjecaju Odluke o
sustavu zastite privatnosti na odlucivanje o prituzbi kao $to je ona koju je M. Schrems podnio DPC-u
i na valjanost te odluke, ¢ini mi se korisnim, podredno i uz odredene rezerve, iznijeti nekoliko
neiscrpnih napomena u tom pogledu.

1. Utjecaj Odluke o sustavu zaStite privatnosti u okviru postupka u kojem nadzorno tijelo
odlucuje o prituzbi koja se odnosi na zakonitost prijenosa koji se temelji na ugovornim zastitnim
mjerama

188. Devetim prethodnim pitanjem nastoji se odrediti je li utvrdenje izneseno u Odluci o sustavu
zastite privatnosti koje se odnosi na primjerenost, s obzirom na ograniCenja pristupa prenesenim
podacima i nac¢ina na koji ih americka tijela upotrebljavaju u svrhu nacionalne sigurnosti, kao i pravne
zatite ispitanika, te na razinu zastite koja se osigurava u SAD-u prepreka tomu da nadzorno tijelo
obustavi prijenos u tu tre¢u zemlju proveden na temelju standardnih ugovornih klauzula.

77 M. Schrems u prilog toj tvrdnji navodi da Facebook Inc. ne treba smatrati samo izvrsiteljem obrade, nego i ,voditeljem obrade”, u smislu
¢lanka 4. tocke 7. GDPR-a kada je rije¢ o obradi osobnih podataka korisnika drustvene mreze Facebook. Vidjeti u tom pogledu presudu od
5. lipnja 2018., Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, t. 30.).

78 Vidjeti presudu High Courta (Visoki sud) od 3. listopada 2017. (t. 66.).
79 Vidjeti internetsku stranicu sustava zastite privatnosti (https://www.privacyshield.gov/participant_search).
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189. Cini mi se da tu problematiku treba razmotriti s obzirom na to¢ke 51. i 52. presude Schrems, iz
koje proizlazi da je odluka o primjerenosti obvezuju¢a za nadzora tijela sve dok je se ne proglasi
nevaljanom. Nadzorno tijelo kojem je prituzbu podnijela osoba ¢iji su podaci preneseni u tre¢u zemlju
na koju se odnosi odluka o primjerenosti stoga ne moze obustaviti prijenos zato $to je razina zastite u

toj zemlji neprimjerena ako Sud prije toga nije tu odluku proglasio nevaljanom *.

190. Sud koji je uputio zahtjev u biti Zeli znati vrijedi li, u pogledu odluke o primjerenosti, kao §to je
Odluka o sustavu zastite privatnosti ili, prije nje, Odluka o privatnosti ,sigurne luke”, koja se temelji
na tome da se poduzetnici dobrovoljno pridrzavaju nacela koja sadrzava ta odluka, taj zaklju¢ak samo
kada je prijenos u doti¢nu tre¢u zemlju obuhvacen tom odlukom ili takoder kada ima drukciju pravnu
osnovu.

191. Prema misljenju M Schremsa, njemacke, nizozemske, poljske i portugalske vlade te Komisije,
utvrdenjem primjerenosti u okviru Odluke o sustavu zastite privatnosti nadzornim se tijelima ne
uskracuje njihova ovlast obustave ili zabrane prijenosa u SAD koji se provodi na temelju standardnih
ugovornih klauzula. Kada se prijenos u SAD ne temelji na Odluci o sustavu zastite privatnosti,
nadzorna tijela nisu formalno obvezana tom odlukom u okviru izvrsavanja ovlasti koje su im povjerene
¢lankom 58. stavkom 2. GDPR-a. Drugim rijec¢ima, ta tijela mogu odstupiti od Komisijinih utvrdenja o
primjerenosti razine zastite od mijesanja americkih javnih tijela u ostvarivanje ispitanikovih temeljnih
prava. Nizozemska vlada i Komisija pojasnjavaju da ih nadzorna tijela ipak trebaju uzeti u obzir kada
izvrSavaju te ovlasti. Prema misljenju njemacke vlade, ta su tijela mogla do¢i do suprotnih ocjena tek
po zavr$etku ispitivanja, koje ukljucuje relevantne provjere, u pogledu merituma Komisijinih utvrdenja.

192. Suprotno tomu, Facebook Ireland i vlada SAD-a u biti tvrde da obvezujuci ucinak odluke o
primjerenosti podrazumijeva, s obzirom na zahtjeve pravne sigurnosti i ujednac¢ene primjene prava
Unije, da nadzorna tijela nisu ovlastena dovoditi u pitanje, ¢ak i u okviru odlucivanja o prituzbi za
obustavu prijenosa u doti¢nu tre¢u zemlju na drugom temelju koji nije ta odluka, utvrdenja sadrzana
u navedenoj odluci.

193. Slazem se s prvim od tih dvaju pristupa. Bududi da je podrucje primjene Odluke o sustavu zastite
privatnosti ograniceno na prijenose u poduzece koje je samocertificirano na temelju te odluke,
navedenom odlukom nadzorna tijela nije mogucée formalno obvezati u pogledu prijenosa koji nisu
obuhvaceni tim podruéjem primjene. Stoga se Odlukom o sustavu zastite privatnosti jednako tako
nastoji pruziti pravna sigurnost samo u korist izvoznika koji prenose podatke u okviru koji je
uspostavljen tom odlukom. Prema mojem misljenju, neovisnosti koja se ¢lankom 52. GDPR-a priznaje
nadzornim tijelima takoder se protivi to da su za njih obvezujuca utvrdenja koja je Komisija iznijela u
odluci o primjerenosti koja je ¢ak izvan njegova podrucja primjene.

194. Ocito je da su utvrdenja sadrzana u Odluci o sustavu zastite privatnosti koja se odnose na
primjerenost razine zastite koja se u SAD-u osigurava od mijesanja povezanih s aktivhostima njegovih
obavjestajnih sluzbi, polazisna tocka analize kojom nadzorno tijelo u svakom slucaju zasebno ocjenjuje
treba li prijenos koji se temelji na standardnim ugovornim klauzulama obustaviti zbog takvih mijesanja.
Medutim, ako po zavrsetku temeljite istrage smatra da se ne moze sloziti s tim utvrdenjima u pogledu
prijenosa o kojem je obavijesteno, nadlezno nadzorno tijelo i dalje, prema mojem misljenju, moze
izvr$avati ovlasti koje su mu povjerene ¢lankom 58. stavkom 2. tockama (f) i (j) GDPR-a.

195. U slucaju da Sud na pitanje koje se ovdje ispituje da odgovor suprotan onomu koji ja zagovaram,
bilo bi potrebno ispitati ne bi li te ovlasti ipak trebalo ponovno uspostaviti zbog nevaljanosti Odluke o
sustavu zaStite privatnosti.

80 Vidjeti u tom smislu presudu Schrems (t. 59.).
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2. Valjanost Odluke o sustavu zastite privatnosti

196. Napomene koje slijede sadrzavaju odredena pitanja o osnovanosti ocjena sadrzanih u Odluci o
sustavu zastite privatnosti u pogledu primjerenosti, u smislu ¢lanka 45. stavka 1. GDPR-a, razine
zastite koju osigurava SAD s obzirom na aktivnosti nadzora elektronickih komunikacija koje provode
americka obavjestajna tijela. Cilj tih napomena nije iznijeti konac¢no ili iscrpno stajaliste o valjanosti te
odluke. Njima se samo iznose odredena razmatranja koja se mogu pokazati korisnima Sudu ako ce
htjeti, suprotno onomu $to ja predlazem, odlucivati o tom pitanju.

197. U tom pogledu, iz uvodne izjave 64. i toc¢ke L5. Priloga II. Odluci o sustavu zastite privatnosti
proizlazi da se poduzetnikova pridrzavanja nacela iz te odluke moze ograniciti, osobito, zahtjevima u
pogledu nacionalne sigurnosti, javnog interesa i kaznenog progona ili proturjecnim obvezama koje se
temelje na americkom pravu.

198. Komisija je stoga zaStitne mjere dostupne u pravu SAD-a procijenila u vezi s pristupom
prenesenim podacima i nacinom na koji ih americka javna tijela upotrebljavaju u svrhu, konkretno,
nacionalne sigurnosti®. Americka vlada obvezala se prema Komisiji u pogledu, s jedne strane,
ogranicenja nacina na koji americka tijela pristupaju prenesenim podacima i upotrebljavaju ih, kao i, s
druge strane, pravne zastite ponudene ispitanicima®.

199. M. Schrems pred Sudom tvrdi da je Odluka o sustavu zastite privatnosti nevaljana jer tako
opisane zastitne mjere nisu dovoljne da bi se osigurala primjerena razina zastite temeljnih prava osoba
¢iji su podaci preneseni u SAD. DPC, EPIC te austrijska, poljska i portugalska vlada osporavaju, a da
pritom ne dovode u pitanje valjanost te odluke, ocjene koje je Komisija u toj odluci utvrdila u pogledu
primjerenosti razine zastite od mijesanja koja proizlaze iz aktivnosti americkih obavjestajnih sluzbi. Te
dvojbe odrazavaju zabrinutosti koje su izrazili Parlament®, EOZP* i EDPS®.

200. Prije ispitivanja osnovanosti utvrdenja primjerenosti iznesenog u Odluci o sustavu zastite
privatnosti, potrebno je pojasniti metodologiju koju treba primijeniti pri tom ispitivanju.

a) Pojasnjenja u pogledu sadrzZaja ispitivanja koje se odnosi na valjanost odluke o primjerenosti

1) Elementi usporedbe na temelju kojih je moguca procjena ,bitne ekvivalentnosti” razine zastite

201. U skladu s ¢lankom 45. stavkom 3. GDPR-a i sudskom praksom Suda®, Komisija mozZe utvrditi da
tre¢a zemlja osigurava primjerenu razinu zastite samo ako je zakljucila, propisno obrazlozeno, da je
razina zastite temeljnih prava ispitanikd u toj zemlji ,bitno ekvivalentna” razini zastite koja se zahtijeva
u Uniji na temelju te uredbe s obzirom na Povelju.

81 Vidjeti uvodnu izjavu 65. Odluke o sustavu zastite privatnosti.
82  Vidjeti Priloge III. do VII. Odluke o sustavu zastite privatnosti.

83  Rezolucije Parlamenta od 6. travnja 2017. o primjerenosti zastite u okviru europsko-americ¢kog sustava zastite privatnosti, P8_TA(2017)0131 i
od 5. srpnja 2018. o primjerenosti zastite u okviru europsko-americkog sustava zastite privatnosti, P8_TA-PROV(2018)0315

84 Vidjeti radnu skupinu iz ¢lanka 29. za zastitu podataka (u daljnjem tekstu: radna skupina 29), Opinion 1/2016 on the EU-U. S. Privacy Shield
draft adequacy decision, 13. travnja 2016., WP 238; Groupe 29, EU-US Privacy Shield — First Annual Joint Review, 28. studenoga 2017., WP
255 i EOZP, EU-US Privacy Shield — Second Annual Joint Review, 22. sije¢nja 2019. Radna skupina 29 uvedena je ¢lankom 29. stavkom 1.
Direktive 95/46 kojim se predvida da ima savjetodavni status i da djeluje neovisno. U skladu sa stavkom 2. tog ¢lanka, ta je radna skupina bila
sastavljena od predstavnika svakog nacionalnog nadzornog tijela i predstavnika svakog tijela osnovanog za ustanove i tijela Zajednice te
predstavnika Komisije. Od stupanja na snagu GDPR-a radna skupina 29 zamijenjena je EOZP-om (vidjeti ¢lanak 94. stavak 2. te uredbe).

85 Vidjeti EDPS, Misljenje 4/2016 o nacrtu odluke o primjerenosti europsko-ameri¢kog sustava zastite privatnosti, od 30. svibnja 2016. EDPS
uveden je ¢lankom 1. stavkom 2. Uredbe (EZ) br. 45/2001 Europskog parlamenta i Vije¢a od 18. prosinca 2000. o zastiti pojedinaca u vezi s
obradom osobnih podataka u institucijama i tijelima Zajednice i o slobodnom kretanju takvih podataka (SL 2001., L 8, str. 1.) (SL, posebno
izdanje na hrvatskom jeziku, poglavlje 13., svezak 34., str. 6.). On nadzire primjenu odredbi te uredbe.

86 Vidjeti tocku 112. ovog misljenja.
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202. Stoga provjera primjerenosti razine zastite koja se osigurava u trecoj zemlji nuzno podrazumijeva
usporedbu, s jedne strane, pravila i praksa koje se primjenjuju u toj trec¢oj zemlji i, s druge strane,
standarda zastite koji su na snazi u Uniji. Drugim pitanjem sud koji je uputio zahtjev zahtijeva od
Suda da pojasni elemente te usporedbe?.

203. Toc¢nije, taj sud zeli znati podrazumijeva li pridrzaj ovlasti koji se ¢lankom 4. stavkom 2. UEU-a i
¢lankom 2. stavkom 2. GDPR-a priznaje drzavama c¢lanicama u podrudju zastite nacionalne sigurnosti
da pravni poredak Unije ne sadrzava standarde zastite s kojima treba usporediti, kako bi se procijenila
njihova primjerenost, zastitne mjere kojima se, u svrhu zastite nacionalne sigurnosti, u tre¢oj zemlji
ogranicava obrada od strane javnih tijela podataka koji su im preneseni. U slucaju potvrdnog
odgovora, navedeni sud nastoji saznati kako treba utvrditi relevantni referentni okvir.

204. U tom pogledu, valja uzeti u obzir da je svrha ogranicenja koja Unija primjenjuje na medunarodne
prijenose osobnih podataka, pri ¢emu zahtijeva da se osigura kontinuirana razina zaStite prava
ispitanika, izbje¢i opasnost od zaobilaZenja standarda primjenjivih u Uniji*. Kao $to je to u biti tvrdio
Facebook Ireland, niposto se ne moze od tre¢e zemlje opravdano ocekivati, s obzirom na taj cilj, da
postuje zahtjeve koji ne odgovaraju obvezama koje imaju drzave clanice.

205. Medutim, u skladu s njegovim clankom 51. stavkom 1., Povelja se primjenjuje na drzave clanice
samo kada provode pravo Unije. Prema tome, valjanost odluke o primjerenosti s obzirom na
ogranicenja ostvarivanja ispitanikovih temeljnih prava koja proizlaze iz propisa tre¢e zemlje odredista
ovisi o usporedbi izmedu tih ogranicenja i ogranicenja koja na temelju odredbi Povelje drzave clanice
nalazu samo ako je slican propis drzave clanice obuhvacen podrucjem primjene prava Unije.

206. Medutim, pri ocjenjivanju primjerenosti razine zastite koja se osigurava u trecoj drzavi odredista
ne mogu se zanemariti eventualna mijesanja u ostvarivanje temeljnih prava predmetnih osoba koja
proizlaze iz drzavnih mjera, osobito u podrucju nacionalne sigurnosti, koje, ako ih je donijela drzava
¢lanica, nisu obuhvacene podruc¢jem primjene prava Unije. U svrhu te ocjene, ¢lankom 45. stavkom 2.
tockom (a) GDPR-a zahtijeva se uzimanje u obzir, bez ikakvog ogranicenja, propisa u podrucju
nacionalne sigurnosti koji su na snazi u toj drzavi ¢lanici.

207. Procjena primjerenosti razine zastite s obzirom na takve drzavne mjere podrazumijeva, prema
mojem misljenju, usporedbu zastitnih mjera koje se na njih primjenjuju s razinom zastite koja se
zahtijeva u Uniji na temelju prava drzava clanica, uklju¢ujuéi obveze koje imaju na temelju EKLJP-a.
Bududi da pridrzavanje EKLJP-a drzave c¢lanice obvezuje na to da svoja nacionalna prava usklade s
odredbama te konvencije i da je ono stoga, kao §to su to u biti istaknuli Facebook Ireland, njemacka i
ceska vlada te Komisija, zajednicko drzavama clanicama, te ¢u odredbe smatrati relevantnim
elementom usporedbe za potrebe te procjene.

208. U ovom slucaju, kao $to je prethodno navedeno ¥, zahtjevi u pogledu nacionalne sigurnosti SAD-a
imaju prednost pred obvezama poduzetnika koji su samocertificirani na temelju Odluke o sustavu
zadtite privatnosti. Valjanost te odluke takoder ovisi o tome primjenjuju li se na te zahtjeve zastitne
mjere kojima se nudi razina zastite koja je bitno ekvivalentna razini zastite koju je potrebno osigurati u
Uniji.

87 Podsje¢am da se bitna ekvivalentnost razine zastite koju jamci tre¢a drzava u odnosu na razinu zastite koja se zahtijeva u Uniji takoder treba
procijeniti i kada, u okviru konkretnog prijenosa koji se temelji na standardnim ugovornim klauzulama predvidenim u Odluci 2010/87,
voditelj obrade ili, ako on ne postoji, nadlezno nadzorno tijelo provjerava jesu li javna tijela trece zemlje odredi$ta uvoznika podvrgnula
zahtjevima koji prekoracuju granice onoga s§to je neophodno u demokratskom drustvu (vidjeti klauzulu 5. iz Priloga Odluci 2010/87, kao i
biljesku koja se odnosi na tu klauzulu). Vidjeti tocke 115., 134. i 135. ovog misljenja.

88  Vidjeti tocku 117. ovog misljenja.

89  Vidjeti tocku 197. ovog misljenja.
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209. Da bi se odgovorilo na to pitanje najprije je potrebno utvrditi standarde, koji se temelje na Povelji
ili pak na EKLJP-u, koje u Uniji moraju ispunjavati propisi u podru¢ju nadzora elektronickih
komunikacija koji su sli¢ni propisima koje je Komisija ispitala u Odluci o sustavu zastite privatnosti.
Odredivanje primjenjivih standarda ovisi o tome primjenjuje li se na propise kao $to su clanak 702.
FISA-e i EO br. 12333, ako ih je donijela drzava ¢lanica, ogranicenje koje je obuhvadeno podrucjem
primjene GDPR-a na temelju ¢lanka 2. stavka 2. te uredbe, s obzirom na ¢lanak 4. stavak 2. UEU-a.

210. U tom pogledu, iz teksta clanka 4. stavka 2. UEU-a i iz ustaljene sudske prakse proizlazi da se
pravo Unije i, medu ostalim, instrumenti sekundarnog prava u pogledu zastite osobnih podataka ne
primjenjuju na aktivnosti u podrucju zastite nacionalne sigurnosti ako su one aktivnosti drzava
odnosno drzavnih tijela koje ne ulaze u podrudje aktivnosti pojedinaca™.

211. To nacelo podrazumijeva, s jedne strane, da propis u podrudju zastite nacionalne sigurnosti nije
obuhvacen podruc¢jem primjene prava Unije kada se njime ureduju samo drzavne aktivnosti a da se ne
primjenjuje ni na jednu aktivnost koju obavljaju pojedinci. Prema tome, to se pravo ne primjenjuje,
prema mojem misljenju, na nacionalne mjere u pogledu prikupljanja i upotrebe osobnih podataka koje
je drzava izravno provela u svrhu zastite nacionalne sigurnosti a da nije nametnula konkretne obveze
privatnim subjektima. Konkretno, kao $to je to Komisija tvrdila na raspravi, mjera koju je donijela
drzava clanica i kojom se, kao i EO-om br. 12333, njezinim sigurnosnim sluzbama odobrava izravan
pristup podacima u prijelazuy, bila bi isklju¢ena iz podru¢ja primjene prava Unije”.

212. Znatno je slozenije pitanje jesu li, s druge strane, nacionalne odredbe kojima se, jednako kao i
¢lankom 702. FISA-e, pruzatelji usluga elektronickih komunikacija obvezuju na to da pruzaju potporu
nadleznim tijelima u podrudju nacionalne sigurnosti kako bi im omogudili da pristupe odredenim
osobnim podacima, takoder iskljuc¢ene iz podrucja primjene prava Unije.

213. Iako presuda PNR ide u prilog potvrdnom odgovoru na to pitanje, rasudivanjem iz presuda Tele2
Sverige i Ministerio Fiscal mogao bi se opravdati negativan odgovor na navedeno pitanje.

214. U presudi PNR, Sud je ponistio odluku kojom je Komisija utvrdila primjerenost razine zastite
osobnih podataka iz popisa imena zrakoplovnih putnika (Passenger Name Records, PNR) prenesenih
ameri¢kom tijelu nadleznom za carinu i zastitu granica®. Sud je presudio da je obrada na koju se
odnosila ta odluka, odnosno prijenos podataka iz PNR-a koji zrac¢ni prijevoznici provode u korist
predmetnog tijela, s obzirom na njezin predmet, iskljuena iz podrucja primjene Direktive 95/46
predvidenog u njezinu ¢lanku 3. stavku 2. Prema misljenju Suda, ta obrada nije bila nuzna za pruzanje
usluga, nego upravo za zastitu javne sigurnosti i za potrebe kaznenog progona. Bududi da je predmetni

90 Vidjeti osobito presudu od 6. studenoga 2003., Lindqvist (C-101/01, EU:C:2003:596, t. 43. i 44.); presuda PNR (t. 58.); presuda od 16. prosinca
2008., Satakunnan Markkinaporssi i Satamedia (C-73/07, EU:C:2008:727, t. 41.); presuda od 21. prosinca 2016., Tele2 Sverige i Watson i dr.
(C-203/15 i C-698/15, EU:C:2016:970, u daljnjem tekstu: presuda Tele2 Sverige, t. 69.), kao i presuda od 2. listopada 2018., Ministerio Fiscal
(C-207/16, EU:C:2018:788, u daljnjem tekstu: presuda Ministerio Fiscal, t. 32.).

91 Kako bi se izbjegle sve nejasnoce u tom pogledu, naglasavam da u Odluci o sustavu zastite privatnosti Komisija nije mogla utvrditi presrece li
SAD stvarno komunikacije koje prelaze prekoatlantskim kablovima jer americka tijela nisu niti potvrdila niti opovrgnula to stajaliste (vidjeti
uvodnu izjavu 75. te odluke, kao i dopis Roberta Litta od 22. velja¢e 2016. naveden u tocki I. podtoc¢ki (a) Priloga VI. navedenoj odluci).
Medutim, budu¢i da vlada SAD-a nije porekla da je prikupljala podatke u prijelazu na temelju EO-a br. 12333, ¢ini mi se da je Komisija, prije
utvrdivanja primjerenosti, trebala od potonje vlade dobiti jamstva da bi se na takvo prikupljanje, kada bi do njega doslo, primjenjivala dovoljne
zatitne mjere od rizika zlouporabe. S tog je gledista Komisija u uvodnim izjavama 68. do 77. navedene odluke ispitala ogranicenja i zastitne
mjere koje se bi se trebale primijeniti u takvom slucaju na temelju PPD-a 28.

92 Bila je rije¢ o Odluci Komisije 2004/535/EZ od 14. svibnja 2004. o primjerenoj razini zastite osobnih podataka iz popisa imena zrakoplovnih
putnika koji se prenose Uredu za carinu i zastitu granica Sjedinjenih Americkih Drzava (SL 2004., L 235, str. 11.).
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prijenos bio obuhvacen okvirom koji su uspostavile javne vlasti u pogledu javne sigurnosti, bio je
iskljuc¢en iz podrudja primjene te direktive unato¢ tomu $to su podatke iz PNR-a prvotno prikupili
privatni subjekti u okviru komercijalne aktivnosti obuhvacene tim podrucjem primjene i $to su taj
prijenos organizirali potonji subjekti®.

215. U kasnijoj presudi Tele2 Sverige™, Sud je odlucio da su nacionalne odredbe, koje se temelje na
¢lanku 15. stavku 1. Direktive 2002/58/EZ>, kojima se ureduje zadrzavanje podataka o prometu i
lokaciji koje provode pruzatelji telekomunikacijskih usluga, kao i pristup tijela javne vlasti podacima
zadrzanima u svrhe navedene u toj odredbi, koje uklju¢uju kazneni progon i zastitu nacionalne
sigurnosti, obuhvacene podrucjem primjene te direktive i stoga Povelje. Prema miSljenju Suda, ni
odredbe o zadrzavanju podataka ni odredbe o pristupu zadrzanim podacima nisu obuhvacene
iskljucenjem iz podrucja primjene te direktive koje je predvideno u njezinu ¢lanku 1. stavku 3., u
kojem se upucuje, medu ostalim, na aktivnosti drzave u podrudju kaznenog progona i zastite
nacionalne sigurnosti®. Sud je potvrdio tu sudsku praksu u presudi Ministerio Fiscal”.

216. Medutim, clanak 702. FISA-e razlikuje se od takvog propisa jer se tim propisom pruzateljima
elektronickih komunikacijskih usluga ne nalaze nikakva obveza cuvanja podataka ni provedbe bilo
kakve druge obrade ako obavjestajna tijela nisu podnijela zahtjev za pristup podacima.

217. Prema tome, postavlja se pitanje jesu li podru¢jem primjene GDPR-a i, stoga, Povelje obuhvacene
nacionalne mjere kojima se tim pruzateljima nalaze obveza da tijelima javne vlasti stave podatke na
raspolaganje u svrhu nacionalne sigurnosti neovisno o bilo kakvoj obvezi zadrzavanja™.

218. Prvi pristup mogao bi obuhvacati uskladivanje, koliko je moguce, dvaju prethodno navedenih
smjerova sudske prakse na nacin da se zakljucak koji je Sud izveo u presudama Tele2 Sverige i
Ministerio Fiscal, u pogledu primjenjivosti prava Unije na mjere kojima se ureduje pristup nacionalnih
tijela podacima u svrhu, medu ostalim, zastite nacionalne sigurnosti”’, odnosi samo na slucajeve u
kojima su podaci zadrzani na temelju zakonske obveze uvedene na temelju clanka 15. stavka 1.
Direktive 2002/58. Suprotno tomu, taj se zakljucak ne bi primijenio na drukciji ¢injeni¢ni kontekst
presude PNR, u kojem su podaci koje su zra¢ni prijevoznici zadrzali, u komercijalnu svrhu, na njihovu
inicijativu bili preneseni americkom tijelu nadleznom za unutarnju sigurnosti.

93 Presuda PNR (t. 56. do 58.). Osim toga, u presudi od 10. veljace 2009., Irska/Parlament i Vijece (C-301/06, EU:C:2009:68, t. 90. i 91.), Sud je
odlucio da se razmatranja iz presude PNR ne mogu primijeniti na obrade iz Direktive 2006/24/EZ Europskog parlamenta i Vije¢a od
15. ozujka 2006. o zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektroni¢kih komunikacijskih usluga ili
javnih komunikacijskih mreZa i o izmjeni Direktive 2002/58/EZ (SL 2006., L 105, str. 54.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 50., str. 30.). Sud je taj zaklju¢ak opravdao ¢injenicom da su Direktivom 2006/24, za razliku od odluke o kojoj je rije¢ u
presudi PNR, bile uredene samo aktivnosti pruzatelja usluga na unutarnjem trzistu, a ne i aktivnosti tijela javne vlasti za potrebe kaznenog
progona. Cini se da je tim rasudivanjem Sud tvrdio da bi se, a contrario, zaklju¢ak iznesen u presudi PNR primjenjivao na odredbe o pristupu
zadrzanim podacima ili na¢inu na koji ih upotrebljavaju ta tijela.

94 Presuda Tele2 Sverige (t. 67. do 81.)

95 Direktiva Europskog parlamenta i Vijea od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektronic¢kih
komunikacija (Direktiva o privatnosti i elektroni¢ckim komunikacijama) (SL 2002., L 201, str. 37.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 52., str. 111.)

96 Buducdi da su u Direktivi 2002/58 konkretizirani zahtjevi iz Direktive 95/46, koja je sada stavljena izvan snage GDPR-om kojim je uvelike
preuzet njezin sadrzaj, ¢ini mi se da se sudska praksa u pogledu tumacenja ¢lanka 1. stavka 3. Direktive 2002/58 po analogiji primjenjuje na
tumacenje ¢lanka 2. stavka 2. GDPR-a. Vidjeti u tom smislu presude Tele2 Sverige (t. 69.) i Ministerio Fiscal (t. 32.).

97 Presuda Ministerio Fiscal (t. 34., 35. i 37.)

98 To je pitanje postavljeno i u okviru druga tri prethodna postupka koji su u tijeku pred Sudom. Vidjeti predmet C-623/17, Privacy International
(SL 2018., C 22, str. 29.), kao i spojene predmete C-511/18 i C-512/18, La Quadrature du Net i dr. i French Data Network i dr. (SL 2018.,
C 392, str. 7.).

99 U presudi Tele2 Sverige, iako se Sud usredotocio na ispitivanje opravdanosti mijesanja koja proizlaze iz predmetnih mjera zadrzavanja i
pristupa s obzirom na cilj borbe protiv kaznenih djela, zakljucak do kojeg je dosao takoder se primjenjuje, mutatis mutandis, kada takve mjere
imaju za cilj zastitu nacionalne sigurnosti. Naime, u ¢lanku 15. stavku 1. Direktive 2002/58 navode se, medu ciljevima kojima se mogu
opravdati takve mjere, borba protiv kaznenih djela i zastita nacionalne sigurnosti. Osim toga, ¢lankom 1. stavkom 3. Direktive 2002/58 i
¢lankom 2. stavkom 2. GDPR-a iskljucuju se iz podrucja primjene tih instrumenata aktivnosti drzave u podrucju nacionalne sigurnosti, kao i
kaznenog prava. Uostalom, mjerama o kojima je rije¢ u predmetu u kojem je donesena presuda Tele2 Sverige takoder se nastoji postici cilj
koji je povezan s nacionalnom sigurnosti. U tocki 119. te presude Sud je izricito ispitao problematiku opravdanosti mjera zadrzavanja i
pristupa podacima o prometu i lokaciji s obzirom na cilj zastite nacionalne sigurnosti koji uklju¢uje borbu protiv terorizma.
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iz presuda Tele2 Sverige i Ministerio Fiscal opravdala bi se primjenjivost prava Unije na nacionalna
pravila kojima se od pruzatelja elektronickih komunikacijskih usluga zahtijeva da pomognu tijelima
zaduzenima za nacionalnu sigurnost kako bi ona mogla pristupiti odredenim podacima, pri cemu je
nevazno primjenjuje li se na ta pravila ranija obveza zadrZavanja podataka.

220. Srz tog rasudivanja ne temelji se, naime, na predmetu predmetnih odredbi kao $to je to slucaj u
presudi PNR, nego na cinjenici da su tim odredbama bile uredene aktivnosti pruzatelja usluga na
nacin da su bili obvezni obradivati podatke. Te aktivnosti nisu bile aktivnosti drzave u podrucjima iz
¢lanka 1. stavka 3. Direktive 2002/58 i ¢lanka 3. stavka 2. Direktive 95/46, Ciji je sadrzaj u biti preuzet u
¢lanku 2. stavku 2. GDPR-a.

221. Stoga je Sud u presudi Tele2 Sverige napomenuo da se ,pristup podacima koje su zadrzali
navedeni pruzatelji odnosi [...] na njihovu obradu osobnih podataka koja spada u podrucje primjene
iste direktive”'®. Jednako tako, u presudi Ministerio Fiscal presudio je da zakonske mjere kojima se
pruzateljima usluga nalaze da nadleznim tijelima odobre pristup zadrzanim podacima ,nuzno
podrazumijevaju da ti pruzatelji obraduju te podatke”'"".

222. Medutim, stavljanje podataka na raspolaganje koje voditelj obrade provodi u korist tijela javne
vlasti odgovara definiciji ,obrade” predvidenoj u ¢lanku 4. stavku 2. GDPR-a'® Isto vrijedi za
prethodno filtriranje podataka na temelju kriterija pretrazivanja radi izdvajanja podataka za koje su

tijela javne vlasti trazila pristup .

223. Iz toga zakljucujem da se, u skladu s rasudivanjem koje je Sud iznio u presudama Tele2 Sverige i
Ministerio Fiscal, GDPR i, stoga, Povelja primjenjuju na nacionalni propis kojim se pruzatelja
elektronickih komunikacijskih usluga obvezuje da ponudi svoju pomo¢ tijelima zaduzenima za
nacionalnu sigurnost tako da im stavi podatke na raspolaganje, po potrebi nakon sto ih je filtrirao, cak
neovisno o bilo kakvoj zakonskoj obvezi zadrzavanja tih podataka.

224. Usto, Cini se da to tumacenje proizlazi, barem implicitno, iz presude Schrems. Kao $to su to
istaknuli DPC, austrijska i poljska vlada te Komisija, Sud je u okviru ispitivanja valjanosti Odluke o
privatnosti ,sigurne luke” u toj presudi odluc¢io da se pravom trece zemlje na koju se odnosi odluka o
primjerenosti trebaju predvidati zastitne mjere koje su bitno ekvivalentne zastitnim mjerama koje
proizlaze, medu ostalim, iz clanaka 7., 8. i 47. Povelje od mijeSanja njezinih tijela javne vlasti u

temeljna prava ispitanikd u svrhu nacionalne sigurnosti'®.

225. Konkretnije, iz toga slijedi da ¢lankom 2. stavkom 2. GDPR-a nije obuhvadena nacionalna mjera
kojom se pruzatelje elektronickih komunikacijskih usluga obvezuje na to da prihvate zahtjev nadleznih
tijela za nacionalnu sigurnost za pristup odredenim podacima koje su ti pruzatelji zadrzali u okviru
svojih komercijalnih aktivnosti neovisno o bilo kakvoj zakonskoj obvezi, na nac¢in da unaprijed utvrde
podatke zatrazene primjenom cimbenika za odabir (kao u okviru programa PRISM). Isto bi vrijedilo
za nacionalnu mjeru kojom se od poduzetnika koji ¢ine ,kostur” telekomunikacija zahtijeva da tijelima
zaduzenima za nacionalnu sigurnost daju pristup podacima koji prelaze infrastrukturama kojima
upravljaju (kao u okviru programa Upstream).

100 Presuda Tele2 Sverige (t. 78., moje isticanje). Kao $to to potvrduje uporaba izraza ,[n]adalje”, Sud je u tocki 79. te presude istaknuo usku vezu
izmedu obveze zadrzavanja podataka o kojoj je rije¢ u predmetu u kojem je donesena ta presuda i odredbi o pristupu nacionalnih tijela
zadrzanim podacima samo kako bi potkrijepio svoj zaklju¢ak o primjenjivosti Direktive 2002/58.

101 Presuda Ministerio Fiscal (t. 37., moje isticanje)
102 Vidjeti u tom smislu presudu Ministerio Fiscal (t. 38.).
103 Vidjeti u tom smislu presudu od 13. svibnja 2014., Google Spain i Google (C-131/12, EU:C:2014:317, t. 28.).

104 Presuda Schrems (t. 91. do 96.). U uvodnim izjavama 90., 124. i 141. Odluke o sustavu zastite privatnosti, Komisija uostalom upucuje na
odredbe Povelje, ¢ime prihvaca nacelo prema kojem ograniCenja temeljnih prava s ciljem zastite nacionalne sigurnosti trebaju biti u skladu s
Poveljom.
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226. Suprotno tomu, kad se predmetni podaci dostave drzavnim tijelima, njihovo zadrzavanje i kasnija
upotreba od strane tih tijela u svrhu nacionalne sigurnosti, prema mojem su misljenju, iz istih razloga
koji se navode u tocki 211. ovog misljenja, obuhvaceni odstupanjem predvidenim u ¢lanku 2. stavku 2.
GDPR-a tako da ne ulaze u podruéje primjene te uredbe ni, stoga, Povelje.

227. Sobzirom na sve prethodno navedeno, smatram da nadzor nad valjanosti Odluke o sustavu zastite
privatnosti s obzirom na ograniCenja primjenjiva na nacela iz te odluke koja mogu proizlaziti iz
aktivnosti americkih obavjestajnih tijela ukljucuje dvostruku provjeru.

228. Kao prvo, valjat Ce ispitati osigurava li SAD razinu zastite koja je bitno ekvivalentna razini zastite
koja proizlazi iz odredbi GDPR-a i Povelje od ogranic¢enja koja proizlaze iz primjene ¢lanka 702. FISA-e
jer se tom odredbom omogucava da NSA pruzatelje usluga obvezu na to da mu stave na raspolaganje
osobne podatke.

229. Kao drugo, odredbe EKLJP-a bit ¢e relevantan referentan okvir za procjenu toga dovode li
ograniCenja koja moze uzrokovati primjena EO-a br. 12333, s obzirom na to da se njime ovlaséuje
obavjestajna tijela da sama prikupljaju osobne podatke, bez pomo¢i privatnih subjekata, u pitanje
primjerenost razine zastite koja se osigurava u SAD-u. Te ¢e odredbe takoder pruziti standarde za
usporedbu na temelju kojih ¢e se moci ocijeniti primjerenost te razine zastite s obzirom na
zadrzavanje i upotrebu podataka koje su ta tijela stekla u svrhu nacionalne sigurnosti.

230. Medutim, takoder treba utvrditi pretpostavlja li utvrdenje primjerenosti da prikupljanje podataka
na temelju EO-a br. 12333 bude popradeno razinom zastite koja je bitno ekvivalentna razini zastite
koju valja osigurati u Uniji cak i u situacijama u kojima se to prikupljanje odvilo izvan drzavnog
podrucja SAD-a, tijekom faze prijelaza podataka iz Unije u tu tre¢u zemlju.

2) Potreba osiguravanja primjerene razine zastite tijekom faze prijelaza podataka

231. Pred Sudom su zagovarana tri razlicita stajalista u pogledu toga treba li Komisija uzeti u obzir, u
svrhu procjene primjerenosti razine zastite koja se osigurava u trecoj zemlji, nacionalne mjere za
pristup tijela te trece zemlje podacima, izvan njezina drzavnog podrudja, tijekom faze prijelaza
podataka iz Unije na to drzavno podrudje.

232. Kao prvo, Facebook Ireland, vlada SAD-a i Ujedinjena Kraljevina u biti tvrde da postojanje takvih
mjera ne utjeCe na utvrdenje primjerenosti. Oni se u potporu tom pristupu pozivaju na to da treca
drzava ne moze kontrolirati sva komunikacijska sredstva izvan njezina drzavna podrucja kojima
prelaze podaci iz Unije, tako da se u teoriji nikad ne moze zajamciti da druga treca drzava ne
prikuplja tajno podatke tijekom njihova prijelaza.

233. Kao drugo, DPC, M. Schrems, EPIC, austrijska i nizozemska vlada, Parlament i EOZP tvrde da
zahtjev za kontinuiranom razinom zastite, iz ¢lanka 44. GDPR-a, podrazumijeva da ta razina treba biti
primjerena tijekom cijelog prijenosa, ukljucujuc¢i kada podaci prelaze podmorskim kablovima prije nego
$to pristignu na drzavno podrucje tre¢e zemlje odredista.

234. lako priznaje to nacelo, kao trece, Komisija tvrdi da je cilj utvrdenja primjerenosti iskljucivo
zastita koju doticna tre¢a zemlja osigurava unutar svojih granica, tako da se okolnos¢u da primjerena
razina zastite nije zajamcena tijekom prijelaza u tu tre¢u zemlju ne dovodi u pitanje valjanost odluke o
primjerenosti. Medutim, voditelj obrade duzan je, u skladu s ¢lankom 32. GDPR-a, pobrinuti se za
sigurnost prijenosa tako da, koliko je to mogude, zastiti osobne podatke tijekom faze prijelaza u
navedenu tre¢u zemlju.
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235. U tom pogledu, primjecujem da se clankom 44. GDPR-a prijenos u tre¢u zemlju uvjetuje
ispunjavanjem uvjeta iz odredbi poglavlja V. te uredbe ako se podaci mogu obraditi ,nakon [tog]
prijenosa”. Taj se izraz moze shvatiti kao da znaci, kao sto je to vlada SAD-a tvrdila u svojem pisanom
odgovoru na pitanja Suda, da te uvjete treba postovati kada podaci pristignu na odrediste odnosno da
se ti uvjeti primjenjuju nakon sto je prijenos zapocet (ukljucujudi tijekom faze prijelaza).

236. Bududi da se iz teksta c¢lanka 44. GDPR-a ne moze izvesti jasan zakljucak, na temelju teleoloskog
tumacenja slazem se s drugim od tih tumacenja te se, stoga, slazem s drugim od prethodno navedenih
pristupa. Naime, kada bi se smatralo da zahtjev za kontinuiranom razinom zastite predviden u toj
odredbi obuhvaca samo mjere nadzora provedene na drzavnom podrucju tre¢e zemlje odredista, taj bi
se zahtjev mogao zaobi¢i kada bi ta treta zemlja takve mjere primjenjivala izvan svojeg drzavnog
podrudja tijekom faze prijelaza podataka. Kako bi se to izbjeglo, procjena primjerenosti razine zastite
koju osigurava treéa zemlja treba se odnositi na sve odredbe, osobito u podrudju nacionalne
sigurnosti, pravnog poretka te trece zemlje'”, medu koji su odredbe o nadzoru koji se provodi na
njezinu drzavnom podrudju, kao i odredbe kojima se omogucuje nadzor podataka u prijelazu na to
drzavno podrucje'®.

237. S obzirom na to, nitko ne osporava da se, kao sto je to istaknuo EOZP, procjena primjerenosti
razine zastite odnosi, kao $to proizlazi iz clanka 45. stavka 1. GDPR-a, samo na odredbe pravnog
poretka trece zemlje odredista podataka. Cinjenica da nije moguce, kao $to to isticu Facebook Ireland
te vlade SAD-a i Ujedinjene Kraljevine, jamciti da druga treca drzava ne prikuplja potajno te podatke
tijekom njihova prijelaza ne utjece na tu procjenu. Uostalom, ta se nemogucénost ne moze iskljuciti
¢ak ni nakon $to podaci pristignu na drzavno podrucje trece drzave odredista.

238. Osim toga, takoder je to¢no da Komisija, kada ocjenjuje primjerenost razine zastite koju jamci
treca zemlja, moze po potrebi saznati da joj ta treca zemlja nije otkrila da postoje odredeni tajni
nadzorni programi. Medutim, iz toga ne proizlazi da, kada je se obavijesti o takvim programima,
Komisija moze to zanemariti u okviru svojeg ispitivanja primjerenosti. Usto, u slucaju da nakon
donosenja odluke o primjerenosti sazna da postoje odredeni tajni nadzorni programi, koje doticna
tre¢a zemlja provodi na svojem drzavnom podrudju ili tijekom prijelaza preko tog podrudja, Komisija
je duzna preispitati svoje utvrdenje u pogledu primjerenosti razine zastite koju osigurava ta treca

zemlja ako takvo saznanje izaziva dvojbe u tom pogledu'”.

3) Uzimanje u obzir cinjenicnih utvrdenja koja su Komisija i sud koji je uputio zahtjev iznijeli u pogledu
prava SAD-a

239. Iako je to¢no da Sud nije nadlezan tumaciti pravo tre¢e zemlje $to bi bilo obvezno u pravnom
poretku te zemlje, valjanost Odluke o sustavu zastite privatnosti ovisi o osnovanosti ocjena koje je
Komisija utvrdila u pogledu razine zastite koja se pravom i praksama SAD-a osigurava u pogledu
temeljnih prava osoba ciji su podaci preneseni u tu tre¢u zemlju. Naime, Komisija je bila duzna
obrazloziti svoje utvrdenje primjerenosti s obzirom na elemente koji se odnose, medu ostalim, na

sadrzaj prava navedene trece zemlje te su navedeni u ¢lanku 45. stavku 2. GDPR-a'*.

105 Vidjeti u tom smislu presudu Schrems (t. 74. i 75.).
106 Vidjeti u tom smislu EOZP, EU-US Privacy Shield — Second Annual Joint Review, od 22. sije¢nja 2019. (str. 17., t. 86.).
107 Vidjeti ¢lanak 45. stavak 5. GDPR-a. Vidjeti i presudu Schrems (t. 76.).

108 Stoga je Odluka o privatnosti ,sigurne luke” proglasena nevaljanom jer Komisija u toj odluci nije utvrdila da SAD stvarno osigurava
primjerenu razinu zastite zbog svojeg nacionalnog zakonodavstva ili svojih medunarodnih obveza (presuda Schrems, tocka 97.). Konkretno,
Komisija nije utvrdila da postoje drzavna pravila za ograni¢avanje mogucih mijesanja u temeljna prava ispitanikd (presuda Schrems, tocka 88.)
ni ucinkovita pravna zastita protiv takvih mijesanja (presuda Schrems, tocka 89.).
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240. High Court (Visoki sud) u svojoj je presudi od 3. listopada 2017. iznio detaljna utvrdenja u kojima
je opisao relevantne aspekte americkog prava nakon sto je ocijenio dokaze koje su podnijele stranke
spora'”. To se izlaganje uvelike preklapa s Komisijinim utvrdenjima u Odluci o sustavu zastite
privatnosti koja se odnose na sadrzaj pravila o prikupljanju i pristupu americkih obavjestajnih tijela

prenesenim podacima, kao i na pravne lijekove i mehanizme nadgledanja povezane s tim aktivnostima.

241. Sud koji je uputio zahtjev te nekoliko stranaka i zainteresiranih osoba koje su podnijele ocitovanja
Sudu prije dovode u pitanje pravne posljedice koje je Komisija izvela iz tih utvrdenja, odnosno
zaklju¢ak da SAD osigurava primjerenu razinu zastite temeljnih prava osoba ¢iji su podaci prenesi na
temelju te odluke, nego Komisijin opis sadrzaja americkog prava.

242. U tim ¢u okolnostima u biti procijeniti valjanost Odluke o sustavu zastite privatnosti s obzirom na
utvrdenja koja je sama Komisija iznijela u pogledu sadrzaja americkog prava, pri ¢emu ¢u ispitati je li
na temelju tih utvrdenja opravdano donos$enje te odluke o primjerenosti.

243. U tom se pogledu ne slazem sa stajaliStem koje zagovaraju DPC i M. Schrems prema kojem
utvrdenja koja je High Court (Visoki sud) iznio u pogledu prava SAD-a obvezuju Sud u okviru
ispitivanja valjanosti Odluke o sustavu zastite privatnosti. SAD tvrdi da, s obzirom na to da strano
pravo predstavlja Cinjenicno pitanje na temelju irskog postupovnog prava, sud koji je uputio zahtjev
jedini je nadlezan utvrditi njegov sadrzaj.

244. Toc¢no je da se u ustaljenoj sudskoj praksi nacionalnom sudu priznaje iskljuciva nadleznost za
utvrdivanje relevantnih ¢injeni¢nih pitanja, kao i za tumacenje prava drzave clanice i njegovu primjenu
na spor koji se pred njim vodi'"’. Ta sudska praksa odrazava podjelu funkcija izmedu Suda i suda koji
je uputio zahtjev u okviru postupka uspostavljenog ¢lankom 267. UFEU-a. Dok je Sud jedini nadlezan
za tumacenje prava Unije i odlucivanje o valjanosti sekundarnog prava, na nacionalnom je sudu, od
kojeg se trazi rjeSavanje konkretnog spora koji se pred njim vodi, da utvrdi njegov cinjeni¢ni i
regulatorni kontekst kako bi mu Sud mogao dati koristan odgovor.

245. Ne ¢ini mi se da se svrha te isklju¢ive nadleznosti suda koji je uputio zahtjev moze primijeniti na
utvrdivanje prava trece zemlje kao elementa koji moze utjecati na zakljucak Suda o valjanosti akta
sekundarnog prava''. Budu¢i da je proglasenje nevaljanosti takvog akta obvezujuce erga ommnes u
pravnom poretku Unije'"?, zaklju¢ak Suda ne moze ovisiti o podrijetlu zahtjeva za prethodnu odluku.
Medutim, kao $to su to istaknuli Facebook Ireland i vlada SAD-a, taj zakljucak ovisi o tome je li Sud
bio obvezan utvrdenjima koja je sud koji je uputio zahtjev iznio u pogledu prava trece drzave, pri
¢emu se ta utvrdenja mogu mijenjati ovisno o nacionalnom sudu koji ih iznosi.

246. S obzirom na ta utvrdenja, smatram da, kada odgovor na prethodno pitanje o valjanosti akta Unije
podrazumijeva ocjenu sadrzaja prava trece drzave, Sud, iako ih moze uzeti u obzir, nije obvezan
utvrdenjima suda koji je uputio zahtjev o pravu te trec¢e drzave. Sud po potrebi moze od njih odstupiti
ili ih dopuniti uzimaju¢i u obzir, u okviru postovanja nacela kontradiktornosti, druge izvore u svrhu

utvrdivanja elemenata potrebnih za procjenu valjanosti predmetnog akta '’

109 Ta su utvrdenja sazeta u tockama 54. do 73. ovog misljenja.

110 Vidjeti osobito presude od 4. svibnja 1999. Suril (C-262/96, EU:C:1999:228, t. 95.); od 11. rujna 2008., Eckelkamp i dr. (C-11/07,
EU:C:2008:489, t. 32.) i od 26. listopada 2016., Senior Home (C-195/15, EU:C:2016:804, t. 20.).

111 Vidjeti u tom pogledu presudu Supreme Courta (Vrhovni sud) od 31. svibnja 2019. (t. 6.18.).
112 Vidjeti presudu od 13. svibnja 1981., International Chemical Corporation (66/80, EU:C:1981:102, t. 12. i 13.).

113 Vidjeti u tom pogledu presudu od 22. ozujka 2012., GLS (C-338/10, EU:C:2012:158, t. 15., 33. i 34.), u kojoj je Sud, za potrebe ocjene
valjanosti uredbe kojom se uvodi antidampinska pristojba, uzeo u obzir statistike Eurostata koje je Komisija predocila na zahtjev Suda. Vidjeti
i presudu od 22. listopada 1991., Nélle (C-16/90, EU:C:1991:402, t. 17, 23. i 24.). Usto, u presudi Schrems (to¢ka 90.), Sud je tijekom
ispitivanja valjanosti Odluke o privatnosti ,sigurne luke” uzeo u obzir odredene Komisijine komunikacije.
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4) Doseg standarda ,bitne ekvivalentnosti”

247. Podsje¢am da valjanost Odluke o sustavu zastite privatnosti ovisi o tome je li pravnim poretkom
SAD-a osigurana, u korist osoba ciji se podaci prenose iz Unije u tu tre¢u zemlju, razina zastite koja je
»bitno ekvivalentna” razini zastite zajamcenoj u drzavama clanicama na temelju GDPR-a i Povelje, kao
i, u podru¢jima koja su isklju¢ena iz podruéja primjene prava Unije, na temelju njegovih obveza u
okviru EKL]JP-a.

248. Kao $to je to Sud istaknuo u presudi Schrems'", taj standard ne znaci da razina zastite treba biti
»istovjetna” razini zastite koja se zahtijeva u Uniji. Iako se pravna sredstva kojima se koristi treca zemlja
za zatitu prava ispitanikd mogu razlikovati od pravnih sredstava propisanih GDPR-om s obzirom na
Povelju, ,ta se sredstva [...] moraju u praksi pokazati djelotvornima za osiguranje bitno ekvivalentne
zastite poput one koja se jamci u okviru Unije”.

249. Prema mojem misljenju, iz toga takoder proizlazi da pravo tre¢e drzave moze odrazavati vlastiti
sustav vrijednosti prema kojem se tezina svakog od razlicitih postojecih interesa moze razlikovati od
sustava vrijednosti koji im je pridan u pravnom poretku Unije. Uostalom, zastita osobnih podataka u
Uniji odgovara osobito visokom standardu u usporedbi s razinom zastite koja je na snazi u ostatku
svijeta. Stoga bi kriterij ,bitne ekvivalentnosti’, prema mojem misljenju, trebalo primijeniti na nacin da
se zadrzi odredena fleksibilnost pri uzimanju u obzir razli¢itih pravnih i kulturnih tradicija. Medutim,
taj kriterij podrazumijeva, ako ga se ne li$i njegove biti, da odredene minimalne zastitne mjere i opci
zahtjevi zastite temeljnih prava koji proizlaze iz Povelje i EKLJP-a imaju svoj ekvivalent u pravnom
poretku trece zemlje odredista'"”.

250. U tom pogledu, u skladu s ¢lankom 52. stavkom 1. Povelje, svako ogranicenje pri ostvarivanju
prava i sloboda priznatih ovom Poveljom mora biti predvideno zakonom i mora postovati bit tih prava
i sloboda. Podlozno nacelu proporcionalnosti, ograni¢enja su moguc¢a samo ako su potrebna i ako
zaista odgovaraju ciljevima od opceg interesa koje priznaje Unija ili potrebi zastite prava i sloboda

drugih osoba. Ti zahtjevi u biti odgovaraju zahtjevima iz ¢lanka 8. stavka 2. EKLJP-a'"*.

251. U skladu s c¢lankom 52. stavkom 3. Povelje, u onoj mjeri u kojoj prava zajamcena u njezinim
¢lancima 7., 8. i 47. odgovaraju pravima zajamcenima u clancima 8. i 13. EKLJP-a, imaju jednako
znacenje i opseg primjene, s obzirom na to da im pravo Unije ipak moze pruziti $iru zastitu. S tog
gledista, kao $to ce to jasno proizlaziti iz mojeg izlaganja, standardi iz ¢lanaka 7., 8. i 47. Povelje, kako
ih tumaci Sud, u nekoliko su aspekata strozi od standarda iz clanka 8. EKLJP-a kako ih tumaci
Europski sud za ljudska prava (u daljnjem tekstu: ESPLJP).

252. Takoder napominjem da se u predmetima koji su u tijeku pred bilo kojim od tih sudova od
navedenih sudova trazi da ponovno razmotre odredene aspekte svojih sudskih praksi. Stoga, s jedne
strane, dvije su novije presude ESLJP-a u podruc¢ju nadzora elektronickih komunikacija, odnosno
presude Centriim for Rittvisa protiv Svedske'” i Big Brother Watch protiv Ujedinjene Kraljevine'",
bile upucene velikom vije¢u na preispitivanje. S druge strane, tri nacionalna suda uputila su Sudu
zahtjeve za prethodnu odluku kojima se otvara rasprava o tome treba li izmijeniti njegovu sudsku

praksu koja proizlazi iz presude Tele2 Sverige'”.

114 Presuda Schrems (t. 73. i 74.)

115 Vidjeti u tom smislu Groupe 29, ,Adequacy Referential (updated)”, 28. studenoga 2017., WP 254 (str. 3., 4.1 9.).

116 U c¢lanku 8. stavku 2. EKLJP-a ipak se ne upucuje na pojam ,bit” prava na privatan zivot. Vidjeti u tom pogledu biljesku 161. ovog misljenja.
117 ESLJP, 19. lipnja 2018. (CE:ECHR:2018:0619JUD003525208, u daljnjem tekstu: presuda Centriim for Rattvisa)

118 ESLJP, 13. rujna 2018. (CE:ECHR:2018:0913JUD005817013, u daljnjem tekstu: Big Brother Watch)

119 Vidjeti predmete navedene u biljesci 98. ovog misljenja, kao i predmet C-520/18, Ordre des barreaux francophones et germanophones i dr.
(SL 2018., C 408, str. 39.).
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253. Nakon $to sam iznio ta pojasnjenja, sada ¢u ispitati valjanost Odluke o sustavu zastite privatnosti
s obzirom na clanak 45. stavak 1. GDPR-a s obzirom na Povelju i EKL]JP jer se njima jamce prava, s
jedne strane, na postovanje privatnog zivota i na zastitu osobnih podataka (dio (b)) i, s druge strane,
na djelotvornu sudsku zastitu (dio (c)).

b) Valjanost Odluke o sustavu zastite privatnosti s obzirom na prava na postovamnje privatnog
Zivota i zastitu osobnih podataka

254. U okviru cCetvrtog pitanja sud koji je uputio zahtjev u biti dovodi u pitanje bitnu ekvivalentnost
izmedu razine zastite koju osigurava SAD i razine zastite koju ispitanici u Uniji ostvaruju na temelju
svojih temeljnih prava na postovanje privatnog zivota i zastitu osobnih podataka.

1) Postojanje mijesanja

255. U uvodnim izjavama 67. do 124. Odluke o sustavu zastite privatnosti, Komisija navodi da
americka javna tijela mogu pristupiti podacima prenesenima iz Unije te ih upotrebljavati u svrhu
nacionalne sigurnosti u okviru programa koji se temelje, konkretno, na clanku 702. FISA-e ili na EO-u
br. 12333.

256. Provedba tih programa dovodi do zadiranja americkih obavjestajnih sluzbi koje se, ako ih provode
tijela drzave clanice, smatraju mijeSanjima u ostvarivanje prava na postovanje privatnog zivota koje je
zajamceno ¢lankom 7. Povelje i ¢lankom 8. EKLJP-a. Tom se provedbom takoder ispitanike dovodi u
opasnost od obrade njihovih osobnih podataka na nacin koji nije u skladu sa zahtjevima iz ¢lanka 8.
Povelje .

257. Najprije pojasnjavam da prava na postovanje privatnog zivota i na zastitu osobnih podataka
obuhvacaju ne samo zastitu sadrzaja komunikacija, nego i podatke o prometu™ i lokaciji (koje
zajedno oznacava pojam ,metapodaci”’). Naime, Sud i ESLJP priznali su da metapodaci, jednako kao

podaci o sadrzaju, mogu otkriti vrlo precizne informacije o privatnom Zivotu pojedinca'*.

258. Prema sudskoj praksi Suda, radi utvrdivanja postojanja mijesanja u ostvarivanje prava zajamcenog

u c¢lanku 7. Povelje, nevazno je imaju li ili ne doti¢ne informacije osjetljiv karakter, odnosno jesu li ili

ne zainteresirane osobe pretrpjele eventualne nepogodnosti zbog predmetne mjere nadzora'*.

259. S obzirom na navedeno, programi nadzora koji se temelje na ¢lanku 702. FISA-e dovode, najprije,
do mijeSanja u ostvarivanje temeljnih prava osoba cije komunikacije odgovaraju ¢imbenicima za odabir
koje je odabrala NSA te ih, zatim, toj agenciji prenose pruzatelji usluga elektroni¢kih komunikacija .
Konkretnije, obveza koju pruzatelji usluga imaju da stave podatke na raspolaganje NSA-i, s obzirom

120 Iako se obradom mogu istodobno povrijediti ¢lanci 7. i 8. Povelje, relevantan okvir analize za primjenu ¢lanka 8. strukturno se razlikuje od
onog koji se povezuje s ¢lankom 7. Pravo na zastitu osobnih podataka podrazumijeva, u skladu s ¢lankom 8. stavkom 2. Povelje, da se ,[t]akvi
podaci moraju [...] obradivati posteno, u utvrdene svrhe i na temelju suglasnosti osobe o kojoj je rije¢, ili na nekoj drugoj legitimnoj osnovi
utvrdenoj zakonom” i da ,[s]vatko ima pravo na pristup prikupljenim podacima koji se na njega ili nju odnose i pravo na njihovo
ispravljanje”. Povreda tog prava znaci da su pri obradi osobnih podataka povrijedeni ti zahtjevi. To je slucaj, medu ostalim, kada se obrada ne
temelji ni na suglasnosti ispitanika, ni na bilo kakvom drugom legitimnom temelju koji je predviden zakonom. U takvoj situaciji, iako se pitanja
o postojanju mijesanja i njegova opravdanja konceptualno razlikuju u okviru ¢lanka 7., ona se preklapaju u pogledu clanka 8. Povelje.

121 U ¢lanku 2. drugom stavku tocki (b) Direktive 2002/58 pojam ,podaci o prometu” definiran je kao ,svi podaci koji se obraduju u svrhu
prijenosa komunikacije na elektronic¢koj komunikacijskoj mrezi ili za njezino naplaéivanje”.

122 Vidjeti presudu od 8. travnja 2014, Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238, u daljnjem tekstu: presuda Digital Rights
Ireland, t. 27.) i presudu Tele2 Sverige (t. 99.). Vidjeti i ESLJP, 2. kolovoza 1984., Malone protiv Ujedinjene Kraljevine
(CE:ECHR:1984:0802JUD000869179, t. 84.) i 8. veljace 2018., Ben Faiza protiv Francuske CE:ECHR:2018:0208JUD003144612, t. 66.) (

123 Vidjeti presudu Digital Rights Ireland (t. 33.); misljenje 1/15 (t. 124.), kao i presudu Ministerio Fiscal (t. 51.).

124 Vidjeti uvodne izjave 78. do 81., kao i tocku II. Priloga VI. Odluci o sustavu zastite privatnosti.
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na to da se njome odstupa od nacela povjerljivosti komunikacija'*’, sama po sebi uklju¢uje mijesanje

¢ak i ako obavjestajna tijela te podatke kasnije nisu pregledala ni upotrebljavala'. Zadrzavanje i
stvaran pristup tih tijela metapodacima i sadrzaju komunikacija koje su im stavljene na raspolaganje,

kao i upotreba tih podataka takoder ¢ine dodatna mijesanja'”.

260. Stovise, u skladu s utvrdenjima suda koji je uputio zahtjev'® i drugim izvorima kao $to je izvjesce
PCLOB-a o programima provedenima na temelju clanka 702. FISA-e o kojem je americka vlada
obavijestila Sud', NSA je, u okviru programa Upstream, ve¢ imala pristup u svrhu filtriranja
opsirnom korpusu (,paketi”) podataka koji su dio protoka komunikacija koji prelaze preko ,kostura”
telekomunikacija i obuhvacaju komunikacije koje ne sadrzavaju ¢imbenike za odabir koje je utvrdila
NSA. NSA je te korpuse mogla ispitati samo kako bi brzo i automatizirano utvrdila sadrzavaju li te
¢imbenike za odabir. Jedino se tako filtrirane komunikacije tada ¢uvaju u NSA-inim bazama podataka.
Taj pristup podacima radi njihova filtriranja, prema mojem misljenju, takoder predstavlja mijesanje u
ostvarivanje prava na poStovanje privatnog zivota ispitanikd, neovisno o kasnijoj upotrebi zadrzanih
130

podataka .

261. Osim toga, stavljanje na raspolaganje i filtriranje predmetnih podataka'', pristup obavjestajnih
tijela tim podacima, kao i eventualna pohrana, analiza i uporaba navedenih podataka obuhvaceni su
pojmom ,obrada” u smislu clanka 4. tocke 2. GDPR-a i ¢lanka 8. stavka 2. Povelje. Te obrade stoga

trebaju ispunjavati zahtjeve predvidene u toj odredbi'®.

262. Nadgledanje na temelju EO-a br. 12333 moglo bi pak podrazumijevati izravan pristup
obavjestajnih tijela podacima u prijelazu, koji ukljucuje mijeSanje u ostvarivanje prava zajamcenog
¢lankom 8. EKLJP-a. Uz to mijeSanje postoji i mijesanje koje Cini eventualna kasnija uporaba tih
podataka.

2) Uvjet da su mijesanja ,utvrdena zakonom”

263. Na temelju sudske prakse Suda' i ESLJP-a'*, zahtjev prema kojem svako mijeSanje u
ostvarivanje temeljnih prava treba biti ,utvrdeno zakonom”, u smislu c¢lanka 52. stavka 1. Povelje i
¢lanka 8. stavka 2. EKLJP-a, ne podrazumijeva samo da mjera kojom se predvida mijeSanje mora imati
pravnu osnovu u nacionalnom pravu, nego i da ta pravna osnova treba imati odredena svojstva
pristupacnosti i utvrdivosti kako ne bi bila proizvoljna.

264. U tom pogledu, stranke i zainteresirane osobe koje su podnijele ocitovanja Sudu u biti se ne slazu
u pogledu toga ispunjavaju li clanak 702. FISA-e i EO br. 12333 uvjet utvrdivosti zakonom.

125 Vidjeti u tom pogledu presudu Digital Rights Ireland (t. 32.).

126 Vidjeti u tom smislu misljenje 1/15 (tocke 124. i 125.), iz kojeg proizlazi da dostavljanje podataka trecoj osobi predstavlja mijesanje u
ostvarivanje temeljnih prava ispitanika neovisno o njihovom kasnijem koristenju.

127 Vidjeti u tom smislu presudu Digital Rights Ireland (t. 35.); presuda Schrems (t. 87.) i misljenje 1/15 (t. 123. do 126.).
128 Vidjeti tocku 60. ovog misljenja.
129 PCLOB, Report on the Surveillance Program Operated Pursuant to Section 702 of the [FISA], 2. srpnja 2014. (u daljnjem tekstu: izvjesce

PCLOB-q, str. 84. i 111.). Vidjeti takoder radnu skupinu 29, EU-U. S. Privacy Shield — First Annual Joint Review, 28. studenoga 2017., WP 255
(to¢ka B.1.1., str. 15.).

130 Vidjeti biljesku 126. ovog misljenja.

131 Vidjeti u tom pogledu tocku 222. ovog misljenja.

132 Vidjeti misljenje 1/15 (t. 123. i navedena sudska praksa).
133 Vidjeti osobito misljenje 1/15 (t. 146.).

134 Vidjeti osobito ESLJP, presuda od 2. kolovoza 1984., Malone protiv Ujedinjene Kraljevine (CE:ECHR:1984:0802JUD000869179, t. 66.), odluka
od 29. lipnja 2006., Weber i Saravia protiv Njemacke (CE:ECHR:2006:0629DEC005493400; u daljnjem tekstu: Odluka Weber i Saravia; t. 84. i
navedena sudska praksa) kao i presuda od 4. prosinca 2015., Zakharov protiv Rusije (CE:ECHR:2015:1204JUD004714306, u daljnjem tekstu:
presuda Zakharov, t. 228.).
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265. Taj uvjet, kako ga tumace Sud'® i ESLJP ', zahtijeva da se propisom koji uklju¢uje mijesanje u
ostvarivanje prava na postovanje privatnog zivota uspostavljaju jasna i precizna pravila kojima se
ureduju doseg i primjena predmetne mjere i propisuju minimalni zahtjevi, tako da se ispitanicima
pruze dovoljna jamstva kako bi se njihovi podaci zastitili od rizika zlouporabe, kao i od svakog
nezakonitog pristupa ili uporabe tih podataka. U takvim se pravilima mora, konkretno, navoditi u
kojim okolnostima i pod kojim uvjetima tijela javne vlasti mogu zadrzavati osobne podatke, pristupiti

im i upotrebljavati ih™. Osim toga, samom se pravnom osnovom na temelju koje se omogucuje

mije$anje mora utvrditi doseg ogranicenja ostvarivanja prava na postovanje privatnog Zivota'*.

266. Kao i M. Schrems i EPIC, dvojim o tome da su EO br. 12333, kao i PPD 28 u kojem se navode

zatitne mjere primjenjive na sve obavjestajne aktivnosti koje se odnose na elektronicki prijenos'”,

dovoljno utvrdivi kako bi imali ,svojstvo zakona”.

267. U tim se instrumentima izricito navodi da se njima ne dodjeljuju pravno ostvariva prava
ispitanicima'*’. Stoga se potonje osobe ne mogu pred sudovima pozvati na zastitne mjere predvidene
PPD-om 28'. Uostalom, Komisija je u Odluci o sustavu zastite privatnosti smatrala da zastitne mjere
iznesene u tom predsjednickom ukazu, iako obvezuju obavjestajne sluzbe'®, ,nisu oblikovan[e] u
takvom pravnom obliku”'*. EO br. 12333 i PPD 28 vise nalikuju unutarnjim upravnim uputama koje
predsjednik SAD-a moze opozvati ili izmijeniti. Medutim, ESLJP je ve¢ presudio da unutarnje upravne
smjernice nemaju svojstvo ,zakona” ',

268. Sto se ti¢e ¢lanka 702. FISA-e, M. Schrems doveo je u pitanje utvrdivost te odredbe jer njome nije
definirano utvrdivanje kriterija za odabir koji se upotrebljavaju za filtriranje podataka na temelju

dovoljnih jamstava od rizika zlouporabe. Budu¢i da se ta problematika takoder odnosi na nuzno

potrebna mijesanja predvidena ¢lankom 702. FISA-e, ispitat ¢u je u nastavku svojeg izlaganja'*.

135 Vidjeti osobito presudu Digital Rights Ireland (t. 54. i 65.); presuda Schrems (t. 91.); presuda Tele2 Sverige (t. 109.) i misljenje 1/15 (t. 141.).

136 Vidjeti osobito odluku Weber i Saravia (t. 94. i 95.); presuda Zakharov (t. 236.) i ESLJP, 12. sijecnja 2016., Szabd i Vissy protiv Madarske
(CE:ECHR:2016:0112JUD003713814, u daljnjem tekstu: presuda Szabé i Vissy, t. 59.).

137 Vidjeti presudu Tele2 Sverige (t. 117.) i misljenje 1/15 (t. 190.). Vidjeti i osobito ESLJP, 2. kolovoza 1984., Malone protiv Ujedinjene Kraljevine
(CE:ECHR:1984:0802JUD000869179, t. 67.); presuda Zakharov (t. 229.) i presuda Szabé i Vissy (t. 62.). ESLJP je u toj sudskoj praksi pojasnio
da zahtjev utvrdivosti nema jednak doseg u podrucju presretanja komunikacija kao u drugim podru¢jima. U kontekstu tajnih mjera nadzora,
»zahtjev utvrdivosti ne moze znaciti da nekomu valja omoguditi da utvrdi jesu li njegove komunikacije i kada u opasnosti od toga da ih
presretnu tijela kako bi mogao prema tome uskladiti svoje ponasanje”.

138 Misljenje 1/15, (t. 139.). Vidjeti u tom smislu takoder ESLJP, 25. ozujka 1983., Silver i dr. protiv Ujedinjene Kraljevine
(CE:ECHR:1983:0325]UD000594772, t. 88. i 89.).

139 Uvodne izjave 69. do 77., kao i tocka L Priloga VI. Odluci o sustavu zastite privatnosti sadrzavaju prikaz PPD-a 28. U njima se poja$njava da
se taj predsjednicki ukaz primjenjuje jednako na obavjestajne aktivnosti koje se temelje na ¢lanku 702. FISA-e, kao i na obavjestajne aktivnosti
koje se obavljaju izvan drzavnog podru¢ja SAD-a.

140 U tocki 3.7. podtocki (c) EO-a br. 12333 navodi se: ,[t]his order is intended only to improve the internal management of the executive branch
and is not intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in equity, by any party
against the United States, its departments, agencies or entities, its officers, employees, or agents, or any other person”. Clankom 6. tockom (d)
PPD-a 28 takoder se predvida: ,This directive is not intended to, and does not, create any right or benefit, substantive or procedural,
enforceable at law or in equity by any party against the United States, its departments, agencies, or entities, its officers, employees, or agents,
or any other person”.

141 Vidjeti u tom smislu EOZP, EU-U. S. Privacy Shield — Second Annual Joint Review, od 22. sijecnja 2019. (t. 99.).

142 Vidjeti uvodne izjave 69. i 77. Odluke o sustavu zastite privatnosti.

143 Uvodna izjava 76. Odluke o sustavu zastite privatnosti.

144 Vidjeti ESLJP, 25. ozujka 1983., Silver i dr. protiv Ujedinjene Kraljevine (CE:ECHR:1983:0325JUD000594772, t. 26. i 86.).

145 Vidjeti tocke 295. do 301. ovog misljenja. U presudi Tele2 Sverige (t. 116. i 117.) i misljenju 1/15 (t. 140. i 141.), uvjet utvrdivosti zakonom
prikazan je kao usko povezan s uvjetom nuznosti i proporcionalnosti mijesanja. Jednako tako, prema ustaljenoj sudskoj praksi ESLJP-a,
postojanje djelotvornih zastitnih mjera od rizika zlouporabe dio je uvjeta o ,utvrdivosti” mijesanja, kao i uvjeta da je to mijesanje ,nuzn[o] u
demokratskom drustvu”, pri ¢emu se postovanje tih dvaju uvjeta zajedno ispituje. Vidjeti osobito ESLJP, 18. svibnja 2010., Kennedy protiv
Ujedinjene Kraljevine (CE:ECHR:2010:0518JUD002683905, t. 155.); presuda Zakharov (t. 236.); presuda Centriim for Rattvisa (t. 107.) i
presuda Big Brother Watch (t. 322.).
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269. Trece prethodno pitanje preklapa se s tematikom postovanja uvjeta o ,svojstvu zakona”. Tim
pitanjem sud koji je uputio zahtjev u biti Zeli znati treba li primjerenost razine zastite koja se
osigurava u trecoj zemlji ispitati samo s obzirom na pravno obvezujuca pravila koja su na snazi u toj
trecoj zemlji i prakse ciji je cilj osigurati njihovo postovanje ili pak i s obzirom na razne neobvezujuce
instrumente i izvansudske mehanizme nadzora koji se ondje primjenjuju.

270. U tom pogledu, u ¢lanku 45. stavku 2. tocki (a) GDPR-a navodi se netaksativan popis okolnosti
koje Komisija treba uzeti u obzir u svrhu procjene primjerenosti razine zastite koju nudi tre¢a zemlja.
Te okolnosti uklju¢uju primjenjivo zakonodavstvo i nacin na koji se ono provodi. U toj se odredbi
takoder navodi utjecaj drugih vrsta pravnih pravila, kao $to su strukovna pravila i sigurnosne mjere. K
tomu, tom se odredbom zahtijeva uzimanje u obzir ,djelotvornih i provedivih prava” i ,ucinkovite

upravne i sudske zastite ispitanika ¢iji se osobni podaci prenose”'*.

271. Navedena odredba tumacena u cjelini i s obzirom na nerestriktivnu narav popisa koji sadrzava,
prema mojem misljenju, podrazumijeva da se prakse ili instrumenti koji se ne temelje na pristupac¢noj
i utvrdivoj pravnoj osnovi mogu uzeti u obzir u okviru procjene ukupne razine zastite koju osigurava
doticna tre¢a zemlja kako bi se potkrijepile zastitne mjere koje se temelje na pravnom temelju koji
ima ta svojstva. Nasuprot tomu, kao $to su to u biti tvrdili DPC, M. Schrems, austrijska vlada i EOZP,
sli¢ni instrumenti ili prakse ne mogu zamijeniti takve zastitne mjere niti, stoga, sami osigurati potrebnu
razinu zastite.

3) Nepostojanje povrede biti temeljnih prava

272. Zahtjev iz clanka 52. stavka 1. Povelje, prema kojem svako ogranicenje prava i sloboda zajamcenih
Poveljom mora postovati bit tih prava, podrazumijeva da se, kad se mijeSanjem povrijedi ta bit, ono ne
moze opravdati nikakvim legitimnim ciljem. Tada se mijeSanje smatra protivnim Povelji a da nije
potrebno ispitati je li primjereno i nuzno za ostvarenje postavljenog cilja.

273. U tom pogledu, Sud je presudio da se nacionalnim propisom na temelju kojeg se odobrava opci
pristup tijela javne vlasti sadrzaju elektronickih komunikacija povreduje sama bit prava na postovanje
privatnog Zivota koje je zajamceno u ¢lanku 7. Povelje'”. Suprotno tomu, Sud je istaknuo rizike
povezane s pristupom i analizom podataka o prometu i lokaciji'® te je smatrao da bit tog prava nije

narusena kada se nacionalnim propisom odobrava op¢i pristup drzavnih tijela tim podacima'®.

274. Smatram da se ¢lanak 702. FISA-a ne moze tumaciti na nacin da se njime americka obavjestajna
tijela ovlaséuju za opdi pristup sadrzaju elektronickih komunikacija.

275. Naime, s jedne strane, pristup obavjestajnih tijela podacima, na temelju c¢lanka 702. FISA-e, u
svrhu njihove eventualne analize i uporabe ogranicen je na podatke koji odgovaraju kriterijima za
odabir povezanim s pojedinac¢nim ciljevima.

146 Vidjeti i uvodnu izjavu 104. GDPR-a.

147 Vidjeti presudu Schrems (t. 94.). Vidjeti i presude Digital Rights Ireland (t. 39.) i Tele2 Sverige (t. 101.). S obzirom na usku vezu izmedu prava
na privatan Zivot i zastitu osobnih podataka, ¢ini mi se da bi se nacionalnom mjerom na temelju koje se tijelima javne vlasti daje op¢i pristup
sadrzaju komunikacija povrijedila bit prava zajamcenog ¢lankom 8. Povelje.

148 Vidjeti tocku 257. ovog misljenja. U presudi Tele2 (tocka 99.), Sud je naglasio da metapodaci osobito omogucuju utvrdivanje profila ispitanika.
U svojem misljenju 4/2014 o nadzoru elektronickih komunikacija u svrhu obavjestavanja i nacionalne sigurnosti, od 10. travnja 2014., WP 215
(str. 5.), radna skupina 29 napomenula je da je metapodatke, zbog njihove strukturiranosti, lakse ispitati i analizirati nego podatke o sadrzaju.

149 Vidjeti presudu Tele2 Sverige (t. 99.). Neki su se komentatori pitali o osnovanosti razlikovanja izmedu opcéeg pristupa sadrzaju komunikacija i
opceg pristupa metopodacima s obzirom na razvoj tehnologija i nac¢ine komunikacije. Vidjeti Falot, N. i Hijmans, H., ,Tele2: de afweging
tussen privacy en veiligheid nader omlijnd”, Nederlands Tijdschrift voor Europees Recht, br. 3, 2017. (str. 48.), kao i Ojanen, T., ,Making
essence of the rights real: the Court of Justice of the European Union clarifies the structure of fundamental rights under the Charter”
(komentar na presudu Schrems), European Constitutional Law Review, 2016. (str. 5.).
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276. S druge strane, to¢no je da bi se program Upstream mogao primijeniti na op¢i pristup sadrzaju
elektronickih komunikacija u svrhu njihova automatiziranog filtriranja u slucaju da se ¢imbenici za
odabir ne primjenjuju samo na polja ,od” i ,do”, nego i na sav sadrzaj protoka komunikacija
(pretrazivanje ,u pogledu” ¢imbenika za odabir)'®. Medutim, kao $to to tvrdi Komisija i suprotno
onomu $to navode M. Schrems i EPIC, privremeni pristup obavjestajnih tijela cijelom sadrzaju
elektronickih komunikacija samo u svrhu njihova filtriranja primjenom kriterija za odabir ne moze se
izjednaciti s opéim pristupom tom sadrzaju'”. Prema mojem miSljenju, ozbiljnost mije$anja koje
proizlazi iz tog vremenski ograniCenog pristupa u svrhu automatiziranog filtriranja nije jednaka
ozbiljnosti mijesanja koje proizlazi iz opcleg pristupa tijela javne vlasti tom sadrzaju u svrhu njegove
analize i eventualne uporabe'®. Privremeni pristup u svrhu filtriranja ne omogucuje tim tijelima da
zadrze metapodatke ili sadrzaj komunikacija koje ne odgovaraju kriterijima za odabir niti, konkretno,
kao $to je to napomenula americka vlada, da utvrde profile o pojedincima na koje se ne odnose ti
kriteriji.

277. S obzirom na navedeno, pitanje ogranicavaju li se stvarno ciljanjem na temelju ¢imbenika za
odabir u okviru programa koji se temelje na clanku 702. FISA-e ovlasti obavjestajnih tijela ovisi o
definiciji utvrdivanja ¢imbenika za odabir'”. M. Schrems u tom pogledu tvrdi da se, zato §to ne
postoji dovoljan nadzor u tu svrhu, americkim pravom ne predvida zastitna mjera od opceg pristupa
sadrzaju komunikacija ve¢ u fazi filtriranja, ¢cime se povreduje sama bit prava na postovanje privatnog
Zivota ispitanika.

278. Kao §to ¢u to u nastavku detaljnije iznijeti'*, sklon sam sloziti se s tim dvojbama o dostatnosti

okvira utvrdivanja ¢imbenika za odabir kako bi se ispunili kriteriji utvrdivosti i proporcionalnosti
mijeSanja. Medutim, postojanju tog okvira, ¢ak i nesavrSenog, protivi se zaklju¢ak prema kojem se
¢lankom 702. FISA-e odobrava op¢i pristup tijela javne vlasti sadrzaju elektronickih komunikacija i,
stoga, odgovara povredi same biti prava zajamcenog clankom 7. Povelje.

279. Takoder isticem da je u misljenju 1/15 Sud smatrao da je bit temeljnog prava na zastitu osobnih
podataka, koje je zajamceno u clanku 8. Povelje, o¢uvana kada su svrhe obrade ogranicene i kada se na

obradu primjenjuju pravila namijenjena osiguravanju, medu ostalim, sigurnosti, povjerljivosti i

integriteta podataka te njihove zastite od nezakonitog pristupa i obrade ™.

150 Vidjeti biljesku 87. Odluke o sustavu zastite privatnosti. Medutim, u skladu s EPIC-ovim o¢itovanjima i pisanim odgovorom vlade SAD-a na
pitanja koja je postavio Sud, FISC je 2017. trazio obustavu pretrazivanja ,u pogledu” ¢imbenika za odabir zbog nepravilnosti kojima su bila
zahvacena pretrazivanja te vrste. Kongres je ipak predvidio, u aktu o ponovnom odobrenju FISA-e donesenom 2018., mogu¢nost ponovnog
uvodenja te vrste pretrazivanja uz suglasnost FISC-a i Kongresa. Vidjeti takoder EOZP, EU-U. S. Privacy Shield — Second Annual Joint
Review, 22. sije¢nja 2019. (str. 27,, t. 55.).

151 S tog gledista, sud koji je uputio zahtjev razlikovao je, u tockama 188. i 189. svoje presude od 3. listopada 2017., skupno pretrazivanje od
skupnog stjecanja, prikupljanja ili zadrzavanja. Taj sud u biti smatra da, ako program Upstream uklju¢uje skupno pretrazivanje u okviru svih
protoka podataka koji prelaze preko ,kostura” telekomunikacija, stjecanje, prikupljanje i zadrzavanje ciljani su na nacin da su njihov predmet
samo podaci koji sadrzavaju predmetne ¢imbenike za odabir.

152 Vidjeti u tom smislu presudu Supreme Courta (Vrhovni sud) od 31. svibnja 2019. (t. 11.2. i 11.3.). Taj je sud u toj presudi istaknuo: ,[I]t is
inevitable that any screening process designed to identify data of interest will necessarily involve all of the data available, for the whole point
of the screening process is to identify within that entire universe of available data the relevant material which may be of interest and thus
require closer scrutiny. Perhaps part of the problem lies in the fact that the term ,processing’ covers a wide range of activity, apparently, in
the view of the DPC, including screening. On the assumption that is a correct view of the law, then it is technically correct to describe bulk
screening as involving indiscriminate processing. But the use of that terminology might be taken to imply that other forms of processing,
which are significantly more invasive, are carried out on an indiscriminate basis.”

153 Vidjeti misljenje 1/15 (t. 122.). Vidjeti i izvje$¢e Europske komisije za demokraciju putem prava (Venecijanska komisija) o demokratskom
nadzoru agencija za prikupljanje obavjestajnih informacija elektronickim izvidanjem od 15. prosinca 2015, studija br. 719/2013
(CDL-AD(2015)011, str. 11.): ,U praksi, da bi se odgovorilo na pitanje ogranicavaju li se primjereno tim postupkom nepotrebna zadiranja u
bezazlene osobne komunikacije treba utvrditi je li ¢cimbenik za odabir dovoljno relevantan i konkretan te je li zadovoljavajuce kvalitetan

»

algoritam programa koji se upotrebljava za prepoznavanje relevantnih podataka u okviru odabranih parametara [...]".
154 Vidjeti tocke 297. do 301. ovog misljenja.
155 Misljenje 1/15, (t. 150.)
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280. U Odluci o sustavu zastite privatnosti Komisija je utvrdila da se ¢lankom 702. FISA-e i PPD-om
28 ogranicavaju svrhe u koje se podaci mogu prikupljati u okviru programa koji se provode na temelju
¢lanka 702. FISA-e'™. Komisija je u toj odluci takoder istaknula da se PPD-om 28 predvidaju pravila o
pristupu podacima te o njihovoj pohrani i Sirenju kako bi ih se zastitilo i osiguralo od neovlastenih
pristupa'”’. Kao §to ¢e se pokazati u nastavku mojeg izlaganja'*, dvojim, konkretno, u pogledu toga
jesu li svrhe predmetnih obrada dovoljno jasno i precizno definirane kako bi se osigurala razina zastite
koja je bitno ekvivalentna razini zastite koja se pruza u pravnom poretku Unije. Medutim, smatram da
ti eventualni nedostaci nisu dovoljni da bi se potkrijepilo utvrdenje da bi sli¢ni programi, da su
provedeni u Uniji, povrijedili bit prava na zastitu osobnih podataka.

281. Osim toga, podsjecam da primjerenost razine zastite koja se osigurava u okviru nadzornih
aktivnosti na temelju EO-a br. 12333 treba procijeniti s obzirom na odredbe EKLJP-a. U tom pogledu,
iz Odluke o sustavu zastite privatnosti proizlazi da su jedina ograniCenja koja se primjenjuju na
provedbu mjera koje se temelje na EO-u br. 12333 za prikupljanje podataka o osobama koje nisu
americki drzavljani predvidena PPD-om 28'. Tim se predsjedni¢kim ukazom odreduje da uporaba
stranih obavjestajnih informacija mora biti ,$to usmjerenij[a]”’. Medutim, u tom se predsjednickom
ukazu izri¢ito navodi moguénost skupnog prikupljanja podataka, izvan americkog drzavnog podrudja,
u svrhu postizanja odredenih konkretnih ciljeva nacionalne sigurnosti'®. Prema misljenju
M. Schremsa, odredbama PPD-a 28, iz kojeg uostalom ne proizlaze prava pojedinaca, ispitanici se ne
stite od rizika opceg pristupa sadrzaju njihovih elektroni¢kih komunikacija.

282. U tom ¢u pogledu samo napomenuti da ESLJP u svojoj sudskoj praksi o ¢lanku 8. EKLJP-a nije
upotrijebio pojam povrede biti ili same srzi prava na pos$tovanje privatnog zivota'®. Potonji sud dosad
nije smatrao da sustavi kojima se omogucuje presretanje elektroni¢kih komunikacija, ¢ak i masovno,

sami po sebi prekoracuju marginu prosudbe drZava clanica. ESLJP smatra da su takvi sustavi u skladu s

¢lankom 8. stavkom 2. EKLJP-a ako se na njih primjenjuje odredeni broj minimalnih zastitnih mjera'®.

U tim okolnostima, ne ¢ini mi se primjerenim zakljuciti da sustav nadzora kao §to je onaj predviden
EO-om br. 12333 prekoracuje marginu prosudbe drzava clanica a da se pritom ne provede nikakvo
ispitivanje eventualnih zastitnih mjera koje se primjenjuju na taj sustav.

156 Vidjeti uvodne izjave 70., 103. i 109. Odluke o sustavu zastite privatnosti.

157 Vidjeti uvodne izjave 83. do 87., kao i toc¢ku L. podtocku (c) Priloga VI. Odluci o sustavu zastite privatnosti. Napominjem da se, u skladu s
izvies¢em PCLOB-a (str. 51. do 66.), NSA-ini postupci ,smanjenja koli¢ine podataka” na temelju ¢lanka 702. FISA-e odnose, u vecini aspekata,
samo na americke drzavljane. Cilj PPD-a 28 bio je prosiriti zastitne mjere koje se primjenjuju na osobe koje nisu americki drzavljani. Vidjeti
PCLOB, Report to the President on the Implementation of [PPD 28]: Signals Intelligence Activities, disponible a I'adresse
https://www.pclob.gov/reports/report-PPD28/(str. 2.). S obzirom na navedeno, smatram da pohrana i uporaba podataka, u svrhu nacionalne
sigurnosti, nakon $to ih steknu tijela javne vlasti, nisu obuhvac¢ene podru¢jem primjene prava Unije (vidjeti to¢ku 226. ovog misljenja).
Primjerenost razine zastite koja se osigurava u okviru tih aktivnosti stoga treba ocijeniti samo s obzirom na ¢lanak 8. EKLJP-a.

158 Vidjeti tocke 283. do 289. ovog misljenja.

159 Konkretno, Komisija je u uvodnoj izjavi 127. Odluke o sustavu zadtite privatnosti utvrdila da se osobe koje nisu drzavljani SAD-a ne mogu
pozvati na Cetvrti amandman Ustava SAD-a.

160 Vidjeti uvodne izjave 73. i 74., kao i to¢ku L. podtocku (b) Priloga VI. Odluci o sustavu zastite privatnosti. Ti ciljevi uklju¢uju suzbijanje
$pijunaze i drugih prijetnji i aktivnosti koje protiv SAD-a i njegovih interesa provode strane vlasti, teroristickih prijetnji, prijetnji koje proizlaze
iz razvoja, posjedovanja, Sirenja ili uporabe oruzja za masovno unistenje, prijetnji povezanih s kibersigurnos¢u, prijetnji oruzanim snagama
SAD-a ili njezinim saveznicima i transnacionalnih kriminalnih prijetnji. Na temelju biljeske na dnu stranice 5. PPD-a 28, ogranicenje ciljeva
koje opravdava uporabu skupno prikupljenih podataka primjenjuje se samo ako je takvo prikupljanje privremeno i namijenjeno olaksanju
ciljanog prikupljanja.

161 Iako se u odredbama EKLJP-a ne navodi ,bit” temeljnih prava, u sudskoj praksi ESLJP-a o nekim od tih odredbi spominje se istovjetan pojam
»sama srz” temeljnog prava. Vidjeti u pogledu same srzi prava na posteno sudenje zajamcenog ¢lankom 6. EKLJP-a, osobito, ESLJP, 25. svibnja
1985., Ashingdane protiv Ujedinjene Kraljevine (CE:ECHR:1985:0528]UD000822578, t. 57. i 59.); od 21. prosinca 2000., Heaney and
McGuinness protiv Irske (CE:ECHR:2000:1221JUD003472097, t. 55. i 58.) i od 23. lipnja 2016, Baka protiv Madarske
(CE:ECHR:2016:0623]UD002026112, t. 121.). Sto se ti¢e same srZi prava na brak zajaméenog u ¢lanku 12. EKLJP-a vidjeti ESLJP, 11. srpnja
2002., Christine Goodwin protiv Ujedinjene Kraljevine (CE:ECHR:2002:0711JUD002895795, t. 99. i 101.). U pogledu same srzi prava na
obrazovanje zajamcenog c¢lankom 2. Protokola br. 1 uz EKLJP, vidjeti ESLJP, 23. srpnja 1968., predmet ,0 odredenim aspektima jezi¢nog
sustava u okviru obrazovanja u Belgiji” (CE:ECHR:1968:0723JUD000147462, t. 5.).

162 Vidjeti konkretno presude Centriim for Rattvisa (t. 112. do 114. i navedena sudska praksa) i Big Brother Watch (t. 337.).
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4) Postizanje legitimnog cilja

283. U skladu s ¢lankom 52. stavkom 1. Povelje, svako ogranicCenje pri ostvarivanju prava priznatih
Poveljom mora zaista odgovarati cilju od opceg interesa koji priznaje Unija. Clankom 8. stavkom 2.
Povelje takoder se odreduje da se svaka obrada osobnih podataka koja se ne temelji na suglasnosti
osobe o kojoj je rije¢ mora temeljiti na ,legitimnoj osnovi utvrdenoj zakonom”. Clanak 8. stavak 2.
EKLJP-a propisuje ciljeve koji mogu opravdati zadiranje u izvr$avanje prava na postovanje privatnog
Zivota.

284. Na temelju Odluke o sustavu zastite privatnosti, pridrzavanje nacela koja se u njoj navode moze
se ograniciti kako bi se ispunile obveze u pogledu nacionalne sigurnosti, javnog interesa i kaznenog
progona'® U uvodnim izjavama 67. do 124. te odluke konkretnije se ispituju ogranic¢enja koja
proizlaze iz pristupa podacima i njihove uporabe od strane americkih tijela javne vlasti u svrhu

nacionalne sigurnosti.

285. Nesporno je da je zastita nacionalne sigurnosti legitiman cilj kojim se mogu opravdati odstupanja
od zahtjeva iz GDPR-a'*, kao i od temeljnih prava iz ¢lanaka 7. i 8. Povelje'® kao i ¢lanak 8. stavak 2.
EKLJP-a. Medutim, M. Schrems, austrijska vlada i EPIC napomenuli su da se ciljevima postavljenim u
okviru programa nadzora koji se temelje na clanku 702. FISA-e i EO-u br. 12333 nadilazi sama
nacionalna sigurnost. Naime, ti instrumenti imaju za cilj dobivanje ,strane obavjestajne informacije”,
pri ¢emu taj pojam obuhvada razne vrste informacije koje uklju¢uju informacije o nacionalnoj
sigurnosti koje nisu nuzno ograni¢ene samo na to podrudje'®. Tako su pojmom ,strane obavje$tajne
informacije”, u smislu ¢lanka 702. FISA-e, obuhvadeni podaci o vodenju vanjskih poslova'¥. U EO-u
br. 12333 taj se pojam pak definira na nacin da on ukljucuje informacije o moguénostima, namjerama
ili aktivnostima stranih vlada, stranih organizacija ili stranih osoba'®. M. Schrems dovodi u pitanje
legitimnost tako predvidenog cilja jer se njime prekoracuje nacionalna sigurnost.

286. Prema mojem misljenju, opseg nacionalne sigurnosti moze, u odredenoj mjeri, ukljucivati zastitu
interesa u pogledu vodenja vanjskih poslova'®. Osim toga, nije nezamislivo da odredene svrhe koje
nisu zastita nacionalne sigurnosti koju obuhvaca pojam ,vanjske obavjestajne informacije”, kako je
definiran u clanku 702. FISA-e i EO-u br. 12333, odgovaraju ciljevima u opéem interesu kojima se
moze opravdati mijeSanje u temeljna prava na poStovanje privatnog zivota i na zastitu osobnih

podataka. Ti ciljevi u svakom slu¢aju imaju manju tezinu od zastite nacionalne sigurnosti u okviru

odvagivanja temeljnih prava ispitanika i cilja postavljenog mijesanjem'”.

163 Vidjeti tocku 197. ovog misljenja.
164 Vidjeti ¢lanak 23. stavak 1. to¢ku (a) GDPR-a.

165 Vidjeti presudu Schrems (t. 88.). Sud je smatrao da je slican pojam ,javna sigurnost”, u smislu odredbi UFEU-a kojima se odobravaju
odstupanja od temeljnih sloboda koje se njime jamce, autonoman pojam prava Unije koji obuhvaca unutarnju i vanjsku sigurnost drzava
¢lanica (vidjeti osobito presude od 26. listopada 1999., Sirdar (C-273/97, EU:C:1999:523, t. 17.), kao i od 13. rujna 2016, CS (C-304/14,
EU:C:2016:674, t. 39. i navedena sudska praksa)). Dok na unutarnju sigurnost, medu ostalim, moze utjecati izravna prijetnja za mir i fizicku
sigurnost stanovni$tva doti¢ne drzave clanice, vanjsku sigurnost, medu ostalim, moze ugroziti opasnost od teskih poremecaja u vanjskim
odnosima ili miroljubivom suZivotu naroda. Iako ne moze jednostrano utvrditi sadrzaj tih pojmova, svaka drzava ¢lanica ima marginu
prosudbe pri odredivanju svojih klju¢nih interesa u pogledu sigurnosti. Vidjeti osobito presudu od 2. svibnja 2018., K. i H. F. (Pravo boravka i
tvrdnje o ratnim zlocinima) (C-331/16 i C-366/16, EU:C:2018:296, t. 40. do 42. i navedena sudska praksa). Prema mojem misljenju, ta se
razmatranja mogu primijeniti na tumacenje pojma ,nacionalna sigurnost” kao interes Cija se zastita moze opravdati ogranic¢enjima odredbi
GDPR-a i prava zajamcenih ¢lancima 7. i 8. Povelje.

166 Vidjeti u tom pogledu uvodnu izjavu 89. i biljesku 97. Odluke o sustavu zastite privatnosti.

167 Vidjeti tocku 55. ovog misljenja.

168 Vidjeti tocku 61. ovog misljenja.

169 U presudi Centriim for Réttvisa (t. 111.), ESLJP je presudio da nadzorne aktivnosti kojima se nastoji pruziti podrska vanjskoj politici,
obrambenoj politici i sigurnosnoj politici Svedske, kao i prepoznati vanjske prijetnje organizirane u Svedskoj imaju legitimne ciljeve koji se
odnose na nacionalnu sigurnost.

170 Vidjeti u tom pogledu presudu Tele2 Sverige (t. 115.) i presudu Ministerio Fiscal (t. 55.). Sud je u potonjoj presudi istaknuo vezu izmedu
stupnja ozbiljnosti mijeSanja i stupnja vaznosti interesa na koji se poziva kako bi se to mijesanje opravdalo.
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287. Medutim, u skladu s ¢lankom 52. stavkom 1. Povelje, jos je potrebno da se nacionalna sigurnost
ili drugi legitiman cilj stvarno nastoje posti¢i mjerama kojima se predvidaju predmetna mijesanja'”". K

tomu, svrhe mije$anja treba odrediti tako da odgovaraju na zahtjeve jasnoce i preciznosti'”.

288. Medutim, prema misljenju M. Schremsa, svrha nadzornih mjera predvidenih ¢lankom 702. FISA-e
i EO-om br. 12333 nije utvrdena dovoljno precizno da bi se postovale zastitne mjere u pogledu
predvidivosti i proporcionalnosti. To je konkretno slucaj kada je tim instrumentima osobito $iroko
definiran pojam ,vanjske obavjestajne informacije”. Usto, Komisija je u uvodnoj izjavi 109. Odluke o
sustavu zaStite privatnosti utvrdila da se clankom 702. FISA-e zahtijeva da prikupljanje vanjskih
obavjestajnih informacija ¢ini ,vazn[u] svrh[u]” prikupljanja, pri ¢emu taj izraz, na prvi pogled i kao
$to je to istaknuo EPIC, ne iskljucuje ostvarivanje drugih neutvrdenih ciljeva.

289. Iz tih razloga, a da pritom nije iskljuceno da nadzorne mjere na temelju ¢lanka 702. FISA-e ili
EO-a br. 12333 imaju legitimne ciljeve, mozZe se postaviti pitanje jesu li ti ciljevi definirani dovoljno
jasno i precizno kako bi se sprijecila opasnost od zlouporabe i omogucio nadzor proporcionalnosti

mijesanja koja iz njih proizlaze'”.

5) Nuznost i proporcionalnost mijesanja

290. Sud je vie puta istaknuo da prava priznata u ¢lancima 7. i 8. Povelje nisu apsolutna prava, nego ih
treba postovati s obzirom na njihovu funkciju u drustvu i odvagnuti s drugim temeljnim pravima u
skladu s nac¢elom proporcionalnosti'’*. Kao $to je to istaknuo Facebook Ireland, medu tim je drugim
pravima pravo na sigurnost koje je zajamceno u ¢lanku 6. Povelje.

291. U tom pogledu, prema jednako ustaljenoj sudskoj praksi, u pogledu svakog mijesanja u
ostvarivanje prava zajamcenih u clancima 7. i 8. Povelje treba provesti strog nadzor

proporcionalnosti'”’.

292. Konkretno, iz presude Schrems proizlazi da ,propis koji opéenito dopusta zadrzavanje cjelokupnih
[...] podataka [...] bez ikakvog razlikovanja, ogranicenja ili iznimke s obzirom na postavljeni cilj, i koji
ne predvida objektivan kriterij koji bi omogucavao ogranicenje pristupa javnih tijela podacima i
njihovu naknadnu uporabu u svrhe koje su to¢no odredene, strogo ogranicene i mogu opravdati
mijesanje koje obuhvaca i pristup i uporabu tih podataka, nije ogranicen na ono $to je strogo
nuzno” ',

293. Sud je takoder presudio da, osim u valjano opravdanim hitnim slucajevima, pristup treba

podvrgnuti prethodnom nadzoru suda ili neovisnog upravnog tijela ¢ija odluka ima za cilj ograniciti

pristup podacima i njihovu uporabu na ono $to je strogo nuzno za ostvarenje postavljenog cilja'”’.

171 Radna skupina 29, u svojem radnom dokumentu o nadzoru elektronickih komunikacija u svrhu obavjestavanja i nacionalne sigurnosti, od
5. prosinca 2014., WP 228 (str. 27.), naglasila je vaznost kriti¢ke ocjene toga je li nadzor stvarno proveden u svrhu nacionalne sigurnosti.

172 Vidjeti misljenje 1/15 (tocka 181.), u kojem je Sud smatrao da tekst zakonodavnih odredbi kojima se predvidaju mijesanja ne zadovoljavaju
zahtjeve u pogledu jasnoce i preciznosti, tako da ta mijesanja nisu bila ogranicena samo na ono $to je krajnje nuzno. S tog gledista, nezavisni
odvjetnik Y. Bot smatrao je, u svojem misljenju u predmetu Schrems (C-362/14, EU:C:2015:627, t. 181. do 184.), da su ciljevi nadzornih mjera
bili preopcenito definirani da bi se mogli smatrati ciljevima od opceg interesa, osim $to se tice nacionalne sigurnosti.

173 Sli¢cne je dvojbe EDPS iznio u svojem misljenju 4/2016 o nacrtu odluke o primjerenosti europsko-americkog sustava zastite privatnosti
(Privacy Shield) od 30. svibnja 2016. (str. 8.).

174 Vidjeti presudu od 9. studenoga 2010., Volker und Markus Schecke i Eifert (C-92/09 i C-93/09, EU:C:2010:662, t. 48.); misljenje 1/15 (t. 136.) i
presudu od 24. rujna 2019., Google (Teritorijalni doseg uklanjanja poveznica) (C-507/17, EU:C:2019:772, t. 60.).

175 Vidjeti osobito presudu od 16. prosinca 2008., Satakunnan Markkinapérssi i Satamedia (C-73/07, EU:C:2008:727, t. 56.); presuda Digital Rights
Ireland (t. 48. i 52.); presuda Schrems (t. 78. 1 92.), kao i misljenje 1/15 (t. 139. i 140.). Vidjeti i uvodnu izjavu 140. Odluke o sustavu zastite
privatnosti.

176 Presuda Schrems (t. 93.). Vidjeti u tom smislu i presudu Digital Rights Ireland (t. 60.).

177 Vidjeti presudu Tele2 Sverige (t. 120.) i misljenje 1/15 (t. 202.).
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294. U ¢lanku 23. stavku 2. GDPR-a sada se utvrduje niz zastitnih mjera koje drzava clanica treba
predvidjeti kada odstupa od odredbi te uredbe. Propis kojim se omogucuje takvo odstupanje treba
sadrzavati odredbe, medu ostalim, o svrhama obrade, opsegu odstupanja, zastitnim mjerama za
sprecavanje zlouporabe, razdoblju pohrane i pravu ispitanika da budu obavijesteni o odstupanju, osim
ako to moze biti Stetno za svrhu tog odstupanja.

295. U ovom slucaju, M. Schrems tvrdi da ¢lanak 702. FISA ne sadrzava dovoljna jamstva od rizika
zlouporabe i nezakonitog pristupa podacima. Konkretno, utvrdivanje kriterija za odabir nije dovoljno
odredeno, tako da ta odredba ne nudi osiguranja od opceg pristupa sadrzaju komunikacija.

296. Suprotno tomu, vlada SAD-a i Komisija tvrde da je ¢lankom 702. FISA-e utvrdivanje ¢imbenika za
odabir ograni¢eno objektivnim kriterijima jer se tom odredbom omogucuje samo prikupljanje podataka
o elektroni¢kim komunikacijama osoba koje nisu americki drzavljani, a nalaze se izvan SAD-a u svrhu
dobivanja stranih obavjestajnih informacija.

297. Prema mojem misljenju, opravdano je dvojiti o tome jesu li ti kriteriji dovoljno jasni i precizni, te
postoje li dovoljna jamstva kako bi se sprijecili rizici zlouporabe.

298. Najprije, u uvodnoj izjavi 109. Odluke o sustavu zastite privatnosti navodi se da, prije njihove
primjene, ¢cimbenike za odabir ne odobrava pojedina¢no FISC ni bilo koje drugo neovisno sudsko ili
upravno tijelo. Komisija je u toj uvodnoj izjavi utvrdila da ,FISC ne odobrava pojedina¢ne mjere
nadzora, ve¢ odobrava programe nadzora [...] na temelju godisnjih certifikacija”, sto je vlada SAD-a
potvrdila pred Sudom. U toj se uvodnoj izjavi pojasnjava da ,certifikacije koje ¢e odobriti FISC ne
sadrzavaju informacije o pojedinim osobama Cciji ¢e se podaci usmjereno prikupljati ve¢ se u njima
navode kategorije stranih obavjestajnih informacija” koje se mogu prikupiti. Komisija je u toj uvodnoj
izjavi takoder utvrdila da ,FISC ne procjenjuje — zbog opravdane sumnje ili na nekoj drugoj osnovi —
jesu li osobe ¢iji se podaci prikupljaju radi pribavljanja stranih obavjestajnih podataka ispravno
odabrane”, iako provodi kontrolu pod uvjetom da je ,vazna svrha prikupljanja pribaviti strane
obavjestajne informacije”.

299. Zatim, u skladu s navedenom uvodnom izjavom, u skladu s c¢lankom 702. FISA-e NSA smije
prikupljati komunikacijske podatke ,samo ako se opravdano vjeruje da se predmetno komunikacijsko
sredstvo upotrebljava za dostavljanje stranih obavjestajnih informacija”. U uvodnoj izjavi 70. Odluke o
sustavu zaStite privatnosti dodaje se da se utvrdivanje ¢imbenika za odabir odvija unutar opceg
»,Okvira prioriteta nacionalne obavjestajne sluzbe” (National Intelligence Priorities Framework, NIPF).
U toj se odluci ne utvrduju zahtjevi preciznijeg obrazlaganja ili preciznijih opravdanja u pogledu
utvrdivanja ¢imbenika za odabir s obzirom na te administrativne prioritete kojima je obvezana NSA 7.

300. Naposljetku, u uvodnoj izjavi 71. Odluke o sustavu zastite privatnosti upucuje se na zahtjev,
predviden PPD-om 28, prema kojem prikupljanje stranih obavjestajnih informacija treba biti ,sto
usmjerenije”. Osim cinjenice da se tim predsjednickim ukazom pojedincima ne dodjeljuju prava, ¢ini
mi se da nije nimalo ocita bitna ekvivalentnost izmedu kriterija ,$to usmjerenije” aktivnosti i zahtjeva
»stroge nuznosti” koji se ¢lankom 52. stavkom 1. Povelje propisuje kako bi se opravdalo mijesanje u
ostvarivanje prava zajamcenih u njezinim ¢lancima 7. i 8.

178 U izvjes¢u PCLOB-a (str. 45.) pojasnjava se: ,With respect to the foreign intelligence purpose, the NSA targeting procedures require the
analyst only to ,identify’ the foreign power or foreign territory regarding which the foreign intelligence information is to be acquired. By
policy, but not as a requirement of the targeting procedures, the NSA also requires that all taskings be accompanied by a very brief statement
(typically no more than one sentence long) that further explains the analyst’s rationale for assessing that tasking the selector in question will
result in the acquisition of the types of foreign intelligence information authorized by the Section 702 certification.”

179 Vidjeti u tom smislu radnu skupinu 29, Opinion 1/2016 on the EU-U. S. Privacy Shield draft adequacy decision, 13. travnja 2016., WP 238
(t. 3.3.1,, str. 38.), Rezoluciju Parlamenta od 6. travnja 2017. o primjerenosti zastite u okviru europsko-americkog sustava zastite privatnosti,
P8_TA(2017)0131 (t. 17.), kao i IzvjeS¢e Parlamenta o utjecaju velikih podataka na temeljna prava: privatnost, zastita podataka,
nediskriminacija, sigurnost i kazneni progon, od 20. veljace 2017., A8-0044/2017 (t. 17.).
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301. S obzirom na ta razmatranja, nije izvjesno da se, na temelju elemenata iznesenih u Odluci o
sustavu zastite privatnosti, na nadzorne mjere koje se temelje na c¢lanku 702. FISA-e primjenjuju
zastitne mjere, kojima se ogranicava broj osoba koje mogu biti predmet nadzornih mjera i ciljevi za
koje se podaci mogu prikupiti, koje su bitno ekvivalentne zastitnim mjerama koje se zahtijevaju na

temelju GDPR-a, s obzirom na ¢lanke 7. i 8. Povelje'™.

302. Osim toga, Sto se tiCe procjene primjerenosti razine zastite u pogledu nadzora na temelju EO-a
br. 12333, ESLJP priznaje drzavama clanicama Siroku marginu prosudbe pri odabiru sredstava zastite
svoje nacionalne sigurnosti, pri ¢emu je ta margina ipak ogranicena zahtjevom da se predvide
primjerena i dovoljna jamstva od zlouporabe®'. U svojoj sudskoj praksi o tajnim mjerama nadzora,
ESLJP provjerava sadrzava li nacionalno pravo, na kojem se temelje te mjere, dovoljne i djelotvorne
zastitne mjere i mehanizme za ispunjavanje zahtjeva ,utvrdivosti” i ,nuznosti u demokratskom
drustvu”'®.

303. ESLJP je u tom pogledu iznio odredeni broj minimalnih zastitnih mjera. Te se zasStitne mjere
odnose na jasno navodenje prirode povreda koje mogu dovesti do naloga za presretanje, definiciju
kategorija osoba cije se komunikacije mogu presresti, utvrdivanje ograni¢enja u pogledu trajanja
izvrSenja mjere, postupka koji treba provesti pri ispitivanju, upotrebi i zadrzavanju prikupljenih
podataka, mjere predostroznosti koje treba poduzeti za priopcavanje podataka drugim strankama i
okolnosti u kojima se zapisi mogu ili moraju izbrisati ili unititi'®.

304. Primjerenost i djelotvornost zastitnih mjera kojima se utvrduje mijesanje ovise o svim
predmetnim okolnostima, ukljucuju¢i o prirodi, opsegu i trajanju mjera, razlozima potrebnim za
njihovo nalaganje, nadleznim tijelima za njihovo odobravanje, izvr$enje i nadziranje te o vrsti pravnog

sredstva dostupnog u nacionalnom pravu ',

305. Konkretno, u svrhu procjene opravdanosti tajne nadzorne mjere, ESLJP uzima u obzir sve nadzore
izvréene ,tijekom njezina nalaganja”, ,tijekom njezine provedbe” i ,nakon njezina prestanka”'®. Sto se
tice prve od tih triju faza, ESLJP zahtijeva da takvu mjeru odobri neovisno tijelo. Iako pravosudno
tijelo, prema misljenju ESLJP-a, nudi najbolje zastitne mjere u pogledu neovisnosti, nepristranosti i
pravilnosti postupka, predmetno tijelo ne treba nuzno pripadati sudbenoj vlasti'*®. Temeljit sudski

nadzor u kasnijoj fazi mozZe ispraviti eventualne nepravilnosti u postupku odobrenja'®’.

306. U ovom slucaju, iz Odluke o sustavu zastite privatnosti proizlazi da se jedine zastitne mjere
kojima se ogranicava prikupljanje i upotreba podataka izvan drzavnog podruc¢ja SAD-a navode u PPD-u
28, s obzirom na to da se clanak 702. FISA-e ne primjenjuje izvan tog drzavnog podrucja. Nisam
uvjeren da te zaStitne mjere mogu biti dovoljne da bi se ispunili uvjeti ,utvrdivosti” i ,nuznosti u
demokratskom drustvu”.

180 Vidjeti u tom smislu radnu skupinu 29, EU-U. S. Privacy Shield — First Annual Joint Review, 28. studenoga 2017., WP 255 (str. 3.), Rezoluciju
Europskog parlamenta od 5. srpnja 2018. o primjerenosti zastite u okviru europsko-americkog sustava zastite privatnosti,
P8_TA-PROV(2018)0315 (t. 22.) i EOZP, EU-U. S. Privacy Shield — Second Annual Joint Review, 22. sije¢nja 2019. (t. 81. do 83. i 87.).

181 Vidjeti osobito presude Zakharov (t. 232.) i Szabd i Vissy (t. 57.).
182 Vidjeti osobito presude Zakharov (t. 237.); Centriim for Réttvisa (t. 111.) i Big Brother Watch (t. 322.).

183 Vidjeti osobito odluku Weber i Saravia (t. 95.); ESLJP, 28. lipnja 2007., Association for European Integration and Human Rights i Ekimdjiev
(CE:ECHR:2007:0628JUD006254000, t. 76.), kao i presuda Zakharov (t. 231.).

184 Vidjeti osobito odluku Weber i Saravia (t. 106.); presuda Zakharov (t. 232.) i presuda Centriim for Réttvisa (t. 104.).

185 Vidjeti osobito ESLJP, 6. rujna 1978., Klass i dr. protiv Njemacke (CE:ECHR:1978:0906JUD000502971, t. 55.); presuda Zakharov (t. 233.), kao i
presuda Centriim for Rattvisa (t. 105.).

186 Vidjeti osobito presudu Klass (t. 56.); ESLJP, 18. svibnja 2010., Kennedy protiv Ujedinjene Kraljevine (CE:ECHR:2010:0518JUD002683905,
t. 167.), kao i presuda Zakharov (t. 233. i 258.).

187 Vidjeti presude Szabé i Vissy (t. 77.) i Centriim for Réttvisa (t. 133.).
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307. Najprije, ve¢ sam istaknuo da se tim predsjednickim ukazom ne dodjeljuju prava pojedincima.
Zatim, dvojim u pogledu toga da je zahtjev osiguravanja ,$to usmjerenijeg” nadzora definiran dovoljno
jasno i precizno kako bi se ispitanike primjereno zastitilo od rizika zlouporabe'®. Naposljetky,
Odlukom o sustavu zastite privatnosti ne utvrduje se da nadzor koji se temelji na EO-u br. 12333
podlijeze prethodnoj kontroli koju provodi neovisno tijelo ili da moze biti predmet a posteriori sudskog

nadzora'®.

308. U tim okolnostima, pitam se je li osnovano utvrdenje prema kojem SAD u okviru aktivnosti svojih
obavjestajnih sluzbi na temelju clanka 702. FISA-e i EO-a br. 12333 osigurava primjerenu razinu zastite
u smislu ¢lanka 45. stavka 1. GDPR-a, s obzirom na ¢lanke 7. i 8. Povelje te ¢lanak 8. EKL]JP-a.

¢) Valjanost Odluke o sustavu zastite privatnosti s obzirom na pravo na djelotvoran pravni lijek

309. Petim prethodnim pitanjem od Suda se trazi da utvrdi imaju li osobe ¢iji se podaci prenose u SAD
ondje pristup sudskoj zastiti koja je bitno ekvivalentna zastiti koju treba osigurati u Uniji na temelju
¢lanka 47. Povelje. Svojim desetim pitanjem sud koji je uputio zahtjev u biti pita Sud treba li na peto
pitanje odgovoriti potvrdno s obzirom na to da se Odlukom o sustavu zadtite privatnosti uvodi
mehanizam pravobranitelja.

310. Najprije utvrdujem da u uvodnoj izjavi 115. te odluke Komisija priznaje da je americki pravni
sustav manjkav u pogledu sudske zastite pojedinaca.

311. U skladu s tom uvodnom izjavom, kao prvo, ,barem neke pravne osnove koje americka
obavjestajna tijela (npr. Izvr$ni nalog br. 12333) mogu upotrijebiti [nemaju]” na raspolaganju
mogucnosti sudske zastite. Naime, EO br. 12333 i PPD 28 ne daju prava predmetnim osobama i one
se na njih ne mogu pozvati pred sudovima. Medutim, djelotvorna sudska zastita podrazumijeva,
barem, da pojedinci imaju prava na koja se mogu pozvati pred sudom.

312. Kao drugo, ,¢ak i ako osobe koje nisu americki drzavljani u nacelu imaju na raspolaganju
mogucnosti sudske zastite, kao u slucaju nadzora u skladu s FISA-om, dostupne pravne osnove
ogranicCene su [...] i [podnesene] tuzbe [...] proglasit ¢e se neprihvatljivima ako se ne moze dokazati
,osnovanost’ [...], kojom se ogranic¢ava pristup redovnim sudovima”.

313. Iz uvodnih izjava 116. do 124. Odluke o sustavu zastite privatnosti, proizlazi da se uvodenjem
pravobranitelja nastoje nadoknaditi ta ogranic¢enja. U uvodnoj izjavi 139. te odluke Komisija zaklju¢uje
da se ,mehanizmima nadzora i pravne zastite u cjelini, koji se osiguravaju u okviru sustava zastite
privatnosti [...] osobi ¢iji se podaci obraduju osiguravaju pravna sredstva za ostvarivanje pristupa
njezinim osobnim podacima te za ispravak ili brisanje takvih podataka” (moje isticanje).

314. Nakon sto podsjetim na opcéa nacela koja proizlaze iz sudske prakse Suda i ESLJP-a u pogledu
prava na pravni lijek protiv mjera nadzora u pogledu komunikacija, ispitat ¢u omogucuje li se pravnim
sredstvima predvidenim americkim pravom, kako su opisana u Odluci o sustavu zastite privatnosti,
osiguravanje primjerene pravne zastite ispitanika (dio 1). Zatim ¢u ispitati mogu li se na temelju
uvodenja izvansudskog mehanizma, po potrebi, nadoknaditi eventualni nedostaci koji su svojstveni
pravnoj zastiti tih osoba (dio 2).

188 To je tim viSe slucaj s obzirom na razmatranja iz tocke 281. ovog misljenja.
189 Vidjeti tocke 330. i 331. ovog misljenja.
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1) Djelotvornost pravnih lijekova predvidenih pravom SAD-a

315. Kao prvo, ¢lankom 47. prvim stavkom Povelje utvrduje se da svatko cija su prava i slobode
zajamceni pravom Unije povrijedeni ima pravo na djelotvoran pravni lijek pred sudom'™. U skladu s
drugim stavkom tog ¢lanka, svatko ima pravo da neovisni i nepristrani sud ispita njegov sluc¢aj™'. Sud

je presudio da je pristup neovisnom sudu dio biti prava zajam¢enog ¢lankom 47. Povelje '*.

316. Uz to pravo na pojedinacnu pravnu zastitu postoji i obveza koju drzave clanice imaju na temelju
clanaka 7. i 8. Povelje da svaku nadzornu mjeru, osim u valjano opravdanim hitnim slucajevima,

podvrgnu prethodnom nadzoru suda ili neovisnog upravnog tijela'”.

317. Tocno je, kao sto su to istaknule njemacka i francuska vlada, da pravo na djelotvoran pravni lijek
nije apsolutna za$titna mjera™ jer se to pravo moze ograni¢iti iz razloga nacionalne sigurnosti.
Odstupanja se ipak odobravaju samo ako se njima ne povreduje bit tog prava i ako su nuzno potrebne
za postizanje legitimnog cilja.

318. U tom pogledu, Sud je u presudi Schrems odlucio da propis koji pojedincima ne pruza nikakvu
mogucnost koristenja pravnim sredstvima radi pristupa osobnim podacima koji se na njih odnose, ili
radi ispravka ili brisanja takvih podataka, ne postuje bitan sadrzaj temeljnog prava koje je propisano u
¢lanku 47. Povelje .

319. Isticem da to pravo na pristup podrazumijeva moguénost osobe da od tijela javne vlasti, podlozno
odstupanjima koja su nuzno potrebna za ostvarivanje legitimnog interesa, dobiju potvrdu obraduju li se
osobni podaci koji se odnose na nju'. Prema mojem miSljenju, takav je prakti¢ni doseg prava na
pristup kada ispitanik ne zna jesu li tijela javne vlasti zadrzala osobne podatke koji se odnose na njega,
osobito nakon automatiziranog postupka filtriranja protoka elektronickih komunikacija.

190 U Objasnjenjima koja se odnose na Povelju u tom se pogledu navodi da je ,prema pravu Unije zastita [predvidena ¢lankom 47. Povelje] $irih
razmjera [od zaStite predvidene ¢lankom 13. EKLJP-a] jer jam¢i pravo na djelotvoran pravni lijek pred sudom”. Vidjeti takoder misljenje
nezavisnog odvjetnika M. Watheleta u predmetu Berlioz Investment Fund (C-682/15, EU:C:2017:2, t. 37.).

191 Kako bi se ocijenilo ima li tijelo svojstvo ,suda” u okviru primjene ¢lanka 47. Povelje, treba uzeti u obzir njegovu utemeljenost na zakonu,
stalnost, svojstvo obvezne nadleznosti, kontradiktornu narav postupka, primjenu pravnih pravila te njegovu neovisnost. Vidjeti presudu od
27. veljace 2018., Associagdo Sindical dos Juizes Portugueses (C-64/16, EU:C:2018:117, t. 38. i navedena sudska praksa).

192 Vidjeti osobito presudu od 25. srpnja 2018., Minister for Justice and Equality (Nedostaci pravosudnog sustava) (C-216/18 PPU, EU:C:2018:586,
t. 59. 1 63); od 5. studenoga 2019., Komisija/Poljska (Neovisnost redovnih sudova) (C-192/18, EU:C:2019:924, t. 106.), i od
19. studenoga 2019., A. K. i dr. (Neovisnost disciplinskog vije¢a Vrhovnog suda) (C-585/18, C-624/18 i C-625/18, EU:C:2019:982, t. 120.).

193 Vidjeti tocku 293. ovog misljenja. Clankom 45. stavkom 3. to¢kom (a) GDPR-a predvida se uzimanje u obzir, tijekom procjene primjerenosti
razine zastite koju pruza treca drzava, u¢inkovite ,upravne i sudske zastite” na koju se ispitanici ondje mogu pozvati (moje isticanje). Jednako
tako, u skladu s uvodnom izjavom 104. GDPR-a, dono$enje odluke o primjerenosti treba uvjetovati time da ispitanici u doti¢noj trecoj zemlji
imaju ,uéinkovitu upravnu i sudsku zastitu” (moje isticanje). Vidjeti takoder radnu skupinu 29, EU-U. S. Privacy Shield — First Annual Joint
Review, 28. studenoga 2017., WP 255 (t. B.3.), Rezoluciju Parlamenta od 5. srpnja 2018. o primjerenosti zastite u okviru europsko-americ¢kog
sustava zastite privatnosti, P8_TA(2018)0315 (t. 25. i 30.) i EOZP, EU-U. S. Privacy Shield — Second Annual Joint Review, 22. sije¢nja 2019.
(t. 94. do 97.).

194 Vidjeti u tom smislu presudu od 28. veljace 2013., Preispitivanje Arango Jaramillo i dr./EIB (C-334/12 RX-II, EU:C:2013:134, t. 43.).

195 Presuda Schrems (t. 95.).

196 Clankom 15. GDPR-a, naslovljenim ,Pravo ispitanika na pristup”, u njegovu se stavku 1. odreduje da taj ispitanik ,ima pravo dobiti od
voditelja obrade potvrdu obraduju li se osobni podaci koji se odnose na njega te ako se takvi osobni podaci obraduju, pristup [...] podacima”.
»Nacelo pristupa” predvideno u tocki IL8. podtocki (a) Priloga II. Odluci o sustavu zastite privatnosti ima isto znacenje.
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320. Osim toga, iz sudske prakse proizlazi da su tijela drzave clanice u nacelu duzna obavijestiti o
pristupu podacima ¢im takvo obavjeséivanje ne moze ugroziti istragu koja se vodi'”’. Naime, takvo je
obavjeséivanje preduvjet za ostvarivanje prava na pravni lijek na temelju ¢lanka 47. Povelje™. Ta je
obveza sada preuzeta u clanku 23. stavku 2. tocki (h) GDPR-a.

321. U uvodnim izjavama 111. do 135. Odluke o sustavu zastite privatnosti sazeto se navode svi pravni
lijekovi dostupni osobama ciji se podaci prenose ako ih zabrinjava obraduju li americke obavjestajne
sluzbe te podatke nakon prijenosa. Ti su pravni lijekovi takoder opisani u presudi High Courta (Visoki
sud) od 3. listopada 2017., kao i u ocitovanjima, medu ostalim, vlade SAD-a.

322. Nije potrebno detaljno podsjetiti na sadrzaj tih navoda. Naime, sud koji je uputio zahtjev dovodi u
pitanje primjerenost zastitnih mjera u pogledu pravne zastite ispitanika jer bi osobito strogi zahtjevi o
aktivnoj procesnoj legitimaciji (standing)'”, zajedno s nepostojanjem bilo kakve obveze da se osobe u
pogledu kojih su donesene nadzorne mjere obavijeste cak i kada se obavjescivanjem vise ne bi
ugrozavali ciljevi, uCinili pretjerano teskim upotrebu pravnih lijekova predvidenih u pravu SAD-a. Te

dvojbe dijele DPC, M. Schrems, austrijska, poljska i portugalska vlada te EOZP**.

323. U tom ¢u pogledu samo podsjetiti da se pravilima o aktivhoj procesnoj legitimaciji ne moze
dovesti u pitanje djelotvorna sudska zastita®, te ¢u utvrditi da se u Odluci o sustavu zastite
privatnosti ne navodi nikakav zahtjev o obavjes¢ivanju ispitanika o cinjenici da je u pogledu njih
donesena nadzorna mjera®”. Budu¢i da bi takav zahtjev mogao sprijeciti ostvarivanje pravnih lijekova,
nepostojanje obveze obavijesti o takvoj mjeri, ¢ak i kada se obavjes¢ivanjem ispitanika vise ne bi
naru$ila njezina ucinkovitost, problematic¢no je s obzirom na sudsku praksu navedenu u tocki 320. ovog
misljenja.

324. K tomu, u biljesci 169. Odluke o sustavu zastite privatnosti priznaje se da dostupne pravne osnove
»zahtijevaju postojanje Stete [...] ili dokaz da vlada planira upotrijebiti ili otkriti informacije dobivene ili
izvedene iz elektronickog nadzora predmetne osobe protiv te osobe”. Kao sto su to istaknuli sud koji je
uputio zahtjev, DPC i M. Schrems, taj je zahtjev proturjecan sudskoj praksi Suda prema kojoj, u svrhu

utvrdivanja mijesanja u pravo na po$tovanje privatnog zivota ispitanika, nije potrebno da je taj ispitanik
pretrpio eventualne nepogodnosti zbog navodnog mijesanja*®.

325. Osim toga, ne smatram uvjerljivim stajaliSte koje su iznijeli Facebook Ireland i vlada SAD-a,
prema kojem su nedostaci pravne zastite osoba Ciji se podaci prenose u SAD nadoknadeni prethodnim

i naknadnim nadzorima koje provodi FISC, kao i viSestrukim mehanizmima nadzora uspostavljenima u

okviru izvréne i zakonodavne ovlasti®™.

197 Presuda Tele2 Sverige (t. 121.), kao i misljenje 1/15 (t. 220.). Kao $to je to napomenuo Facebook Ireland, obavijest o pristupu tijela javne vlasti
podacima stoga se ne moze sustavno zahtijevati. U tom pogledu ESLJP smatra da je ,[u] praksi moguce da se ne moze zahtijevati a posteriori
obavijest” jer prijetnja u pogledu koje su donesene nadzorne mjere ,moze i dalje postojati jo§ godinama ili ¢ak desetlje¢cima” nakon ukidanja
tih mjera, tako da se obavje$¢ivanjem mogu ,narusiti dugoroc¢ni cilj kojim je prvotno potaknut nadzor” i ,otkriti metode rada obavjestajnih
sluzbi, njihova podrucja djelovanja i [...] identitet njihovih agenata” (presuda Zakharov (t. 287. i navedena sudska praksa)). Ako ne postoji
takvo obavjes¢ivanje, iako se u slucaju povrede pravnih zahtjeva tada ne moze pozvati na pojedinacnu pravnu zastitu, druge zastitne mjere
mogu biti dovoljne kako bi se zastitilo pravo na postovanje privatnog zivota (vidjeti i presudu Centriim for Rattvisa, t. 164. do 167. i 171. do
178.). Vidjeti tocku 330. ovog misljenja.

198 Vidjeti u tom pogledu biljesku 210. ovog misljenja.

199 Vidjeti tocku 67. ovog misljenja.

200 Vidjeti EOZP, EU-U. S. Privacy Shield — Second Annual Joint Review, 22. sije¢nja 2019. (str. 18., t. 97.).

201 Vidjeti osobito presude od 11. srpnja 1991., Verholen i dr. (C-87/90 do C-89/90, EU:C:1991:314, t. 24. i navedena sudska praksa), kao i od
28. veljace 2013, Preispitivanje Arango Jaramillo i dr./EIB (C-334/12 RX-II, EU:C:2013:134, t. 43.).

202 Vlada SAD-a ipak je pojasnila, kao i sud koji je uputio zahtjev, da o nadzornoj mjeri na temelju ¢lanka 702. FISA-e treba obavijestiti osobu
protiv koje je donesena ako su prikupljeni podaci upotrijebljeni protiv nje u okviru sudskog postupka.

203 Presuda od 20. svibnja 2003., Osterreichischer Rundfunk i dr. (C-465/00, C-138/01 i C-139/01, EU:C:2003:294, t. 75.); presuda Digital Rights
Ireland (t. 33.); presuda Schrems (t. 87.) i misljenje 1/15 (t. 124.)

204 Ti su mehanizmi opisani u uvodnim izjavama 95. do 110. Odluke o sustavu zastite privatnosti. Komisija u tim uvodnim izjavama, u okviru
kategorije pravila o ,ucinkovitoj pravnoj zastiti”, razlikuje ,mehanizme nadzora” (vidjeti uvodne izjave 92. do 110.) od pojedina¢ne pravne
zastite (vidjeti uvodne izjave 111. do 124.).
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326. Ve¢ sam istaknuo da, s jedne strane, u skladu s utvrdenjima navedenim u Odluci o sustavu zastite
privatnosti, FISC ne nadzire pojedinacne mjere nadzora prije njihove provedbe®”. Kao §to se to navodi
u uvodnoj izjavi 109. te odluke i kao $to je to potvrdila vlada SAD-a u svojem pisanom odgovoru na
pitanja koja je postavio Sud, nadzor ex post primjene ¢imbenika za odabir ima za cilj, s druge strane,
provjeriti, kada obavjestajna agencija obavijesti FISC o incidentu mogucéeg nepostovanja postupaka
usmjeravanja i smanjenja koli¢ine podataka®®, jesu li ispunjeni uvjeti kojima se ureduje utvrdivanje
¢imbenika za odabir koji su predvideni u godinjoj certifikaciji. Cini se da postupak pred FISC-om
stoga ne nudi djelotvorne pojedinac¢ne pravne lijekove osobama ¢iji se podaci prenose u SAD.

327. Prema mojem miSljenju, izvansudski mehanizmi nadzora navedeni u uvodnim izjavama 95. do
110. Odluke o zastiti privatnosti, iako se njima, po potrebi, mogu ojacati mogudi sudski pravni
lijekovi , ne mogu biti dovoljni da bi se osigurala primjerena razina zastite u pogledu prava na pravni
lijek ispitanika. Konkretno, ¢ini mi se da glavni inspektori, koji su dio unutarnje strukture svake
agencije, ne ¢ine neovisne mehanizme nadzora. Nadzor koji provode PCLOB i obavjestajni odbori
americkog kongresa nije pak jednak mehanizmu pojedina¢ne pravne zastite od mjera nadzora.

328. Stoga ce valjati ispitati jesu li uvodenjem pravobranitelja nadoknadeni ti nedostaci tako da se

ispitanicima pruzi djelotvoran pravni lijek pred neovisnim i nepristranim tijelom*”.

329. Kao drugo, u svrhu procjene je li osnovano utvrdenje primjerenosti izneseno u Odluci o sustavu
zaStite privatnosti s obzirom na pravne lijekove dostupne osobama koje misle da su predmet nadzora
koji se temelji na EO-u br. 12333, podsjecam da se relevantan referentni okvir temelji na odredbama
EKLJP-a.

330. Kao $to je to prethodno navedeno®”, ESLJP provodi, kako bi procijenio ispunjuje li nadzorna
mjera uvjete ,utvrdivosti” i ,nuznosti u demokratskom dru$tvu” u smislu clanka 8. stavka 2.
EKLJP-a>”, ispitivanje svih mehanizama kontrole i nadzora koji se provode ,prije, tijekom i nakon”
njezine provedbe. Kad je ostvarivanje pojedinacne pravne zaStite sprijeCeno jer obavjeséivanje o
nadzornoj mjeri nije moguce a da se ne dovede u pitanje njegova ucinkovitost®, taj se nedostatak
moze nadoknaditi provedbom neovisnog nadzora prije primjene predmetne mjere®". Stoga ESLJP,
iako takvo obavjes¢ivanje smatra ,pozeljnim” ako ga je moguce provesti a da se ne narusi ucinkovitost

nadzorne mjere, nije utvrdio da se to obavje$civanje zahtijeva*".

331. U tom pogledu, iz Odluke o sustavu zastite privatnosti ne proizlazi da se o nadzornim mjerama
koje se temelje na EO-u br. 12333 obavjestavaju doticni pojedinci niti da su te mjere odredene
neovisnim mehanizmima sudskog ili upravnog nadzora u bilo kojoj fazi njihova donosenja ili
provedbe.

205 Vidjeti tocku 298. ovog misljenja.

206 U skladu s uvodnom izjavom 109. Odluke o sustavu zastite privatnosti, ,[g]lavni drzavni odvjetnik i direktor [NSA-e] provjeravaju uskladenost,
a agencije su duzne o svim sluc¢ajevima neuskladenosti obavijestiti FISC [...], koji na osnovu toga moze izmijeniti odobrenje”.

207 Vidjeti tocke 333. do 340. ovog misljenja.

208 Vidjeti tocku 305. ovog misljenja.

209 U svojoj sudskoj praksi o mjerama nadzora telekomunikacija, ESLJP je razmatrao pitanje pravnih lijekova u okviru ispitivanja ,svojstva zakona”
i nuznosti mije$anja u ostvarivanje prava zajamcenog ¢lankom 8. EKLJP-a (vidjeti osobito presude Zakharov (t. 236.) i Centrim for Rittvisa
(t. 107.)). U presudi od 1. srpnja 2008., Liberty i dr. protiv Ujedinjene Kraljevine (CE:ECHR:2008:0701JUD005824300, t. 73.) i presudi
Zakharov (t. 307.) ESLJP, nakon $to je utvrdio povredu ¢lanka 8. EKLJP-a, nije smatrao potrebnim zasebno ispitati prigovor koji se temelji na
¢lanku 13. te konvencije.

210 Prema misljenju ESLJP-a, iako neobavje$c¢ivanje u bilo kojoj fazi ne zna¢i nuzno da nadzorna mjera ne ispunjava uvjet ,nuznosti u
demokratskom drustvu”, njime se narusava pristup sudovima i stoga uéinkovitost pravnih lijekova (vidjeti osobito presudu od 6. rujna 1978,
Klass i dr. protiv Njemacke (CE:ECHR:1978:0906JUD000502971, t. 57. i 58.), odluku Weber i Saravia (t. 135.) i presudu Zakharov (t. 302.)).

211 Vidjeti u tom smislu presudu Centrum for Réttvisa (t. 105.).

212 U presudi Big Brother Watch (t. 317.), ESLJP je odbio medu minimalne zastitne mjere primjenjive na sustav nadzora popracen masovnim
presretanjem elektronickih komunikacija dodati zahtjev obavjes¢ivanja ispitanika o nadzoru. Vidjeti takoder presudu Centriim for Rittvisa
(t. 164.). Cilj vracanja tih presuda velikom vijecu ESLJP-a je medu ostalim ispitivanje tog zakljucka.
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332. U tim okolnostima, valja ispitati je li na temelju obrac¢anja pravobranitelju ipak moguce osigurati
neovisnu kontrolu nadzornih mjera, ukljucuju¢i mjera koje se temelje na EO-u br. 12333.

2) Utjecaj mehanizma pravobranitelja na razinu zastite prava na djelotvoran pravni lijek

333. U skladu s uvodnom izjavom 116. Odluke o sustavu zaStite privatnosti, mehanizam
pravobranitelja opisan u Prilogu III. A toj odluci ima za cilj pruziti dodatna pravna sredstva svim
osobama ¢iji se podaci prenose iz Unije u SAD.

334. Kao $to je to istaknula vlada SAD-a, dopustenost prituzbe podnesene pravobranitelju nije
uvjetovana postovanjem pravila o aktivnoj procesnoj legitimaciji koja su slicna pravilima kojima se
ureduje pristup americkim sudovima. U uvodnoj izjavi 119. navedene odluke u tom se pogledu
pojasnjava da obracanje pravobranitelju ne podrazumijeva da doti¢na osoba mora dokazati da je vlada
SAD-a pristupila osobnim podacima koji se odnose na nju.

335. Kao i DPC, M. Schrems, poljska i portugalska vlada te EPIC, dvojim u pogledu toga da se tim
mehanizmom mogu nadoknaditi nedostaci pravne zastite koja se nudi osobama Cciji se podaci prenose
iz Unije u SAD.

336. Najprije, iako mehanizam izvansudskog pravnog lijeka moze biti djelotvoran pravni lijek u smislu
¢lanka 47. UFEU-q, to je ipak slucaj, konkretno, samo ako je predmetno tijelo ustanovljeno zakonom i

ispunjava uvjet neovisnosti®".

337. Medutim, iz Odluke o sustavu zastite podataka proizlazi da mehanizam pravobranitelja, koji se
temelji na PPD-u 28", nema zakonsku osnovu. Pravobranitelja imenuje ministar vanjskih poslova te
je sastavni dio Ministarstva vanjskih poslova SAD-a*". Ta odluka ne sadrzava nikakav navod prema
kojem se na razrjeSenje pravobranitelja njegove duznosti ili opoziv njegova imenovanja primjenjuju
posebne zatitne mjere®. Iako je pravobranitelj predstavljen kao neovisan o ,obavje$tajnoj zajednici”,

on odgovara ministru vanjskih poslova te stoga nije neovisan od izvr$ne vlasti*".

338. Zatim, ¢ini mi se da djelotvornost izvansudskog pravnog lijeka ovisi i o tome moze li predmetno
tijelo donositi pravno obvezujuce i obrazlozene odluke. U tom pogledu, u Odluci o sustavu zastite
privatnosti uopce se ne navodi da pravobranitelje donosi takve odluke. Tom se odlukom ne utvrduje
da se uvodenjem pravobranitelja podnositeljima pravnog lijeka omogucuje pristup podacima koji se
odnose na njih i da ih ispravljaju ili briSu ni da pravobranitelj dodjeljuje naknadu osobama oste¢enima
nadzornom mjerom. Konkretno, kao sto proizlazi iz tocke 4. podtocke (e) Priloga IIL.A toj odluci,
»Pravobranitelj [...] nece potvrditi ni poreci je li osoba bila predmetom nadzora i nece potvrditi je li

213 Pojam neovisnosti obuhvaca prvi aspekt, vanjske prirode, koji znaci da je predmetno tijelo zasticeno od vanjskih utjecaja ili pritisaka koji mogu
narusiti neovisnu prosudbu njegovih ¢lanova u pogledu postupaka pred njima. Drugi aspekt, unutarnje prirode, odnosi se na ,nepristranost” te
ima za cilj osiguranje jednakog odmaka od stranaka u sporu i njihovih odnosnih interesa u pogledu predmeta spora. Vidjeti osobito presude
od 19. rujna 2006., Wilson (C-506/04, EU:C:2006:587, t. 50. do 52.); od 25. srpnja 2018., Minister for Justice and Equality (Nedostaci
pravosudnog sustava) (C-216/18 PPU, EU:C:2018:586, t. 63. i 65.) i od 19. studenoga 2019., A. K. i dr. (Neovisnost disciplinskog vijeca
Vrhovnog suda) (C-585/18, C-624/18 i C-625/18, EU:C:2019:982, t. 121. i 122.).U skladu s nac¢elom diobe vlasti, neovisnost sudova mora se
jamditi osobito u odnosu na izvr$nu vlast. Vidjeti presudu od 19. studenoga 2019., A. K. i dr. (Neovisnost disciplinskog vije¢a Vrhovnog suda)
(C-585/18, C-624/18 i C-625/18, EU:C:2019:982, t. 127. i navedena sudska praksa).

214 U Prilogu III. A Odluci o sustavu zastite privatnosti u tom se pogledu upuéuje na odjeljak 4. tocku (d) PPD-a 28.

215 Vidjeti uvodnu izjavu 116. Odluke o sustavu zastite privatnosti.

216 U presudi od 31. svibnja 2005., Syfait i dr. (C-53/03, EU:C:2005:333, t. 31.), Sud je istaknuo vaznost takvih zatitnih mjera kako bi se ispunio
uvjet neovisnosti. U tom pogledu vidjeti takoder presude od 24. lipnja 2019., Komisija/Poljska (Neovisnost Vrhovnog suda) (C-619/18,
EU:C:2019:531, t. 76.) i od 5. studenoga 2019, Komisija/Poljska (Neovisnost redovnih sudova) (C-192/18, EU:C:2019:924, t. 113.).

217 Vidjeti uvodne izjave 65. i 121., kao i tocku 1. Priloga III. A Odluci o sustavu zastite privatnosti.
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poduzeta odredena pravna zastita”*®. Iako se americka vlada obvezala da ¢e predmetna sastavnica

obavjestajnih sluzbi biti duzna ispraviti svaku povredu primjenjivih pravnih pravila koje utvrdi
pravobranitelj*”, u navedenoj odluci ne navode se zakonske zastitne mjere kojima je popracena ta
obveza i na koje se doti¢ne osobe mogu pozvati.

339. Prema tome, smatram da se uvodenjem pravobranitelja ne uspostavlja pravni lijek pred neovisnim
tijelom koje osobama Cciji se podaci prenose nudi mogucénost da ostvare svoje pravo na pristup
podacima ili da osporavaju eventualne povrede primjenjivih pravila koje su pocinile obavjestajne
sluzbe.

340. Naposljetku, prema sudskoj praksi, postovanje prava zajamcenog clankom 47. Povelje stoga
podrazumijeva da je odluka tog upravnog tijela koje samo po sebi ne ispunjava uvjet neovisnosti
podvrgnuta kasnijem nadzoru sudbenog tijela nadleznog za ispitivanje svih relevantnih pitanja*”.
Medutim, u skladu s navodima iz Odluke o sustavu zastite privatnosti, odluke pravobranitelja nisu

predmet neovisnog sudskog nadzora.

341. U tim okolnostima, kao $to su to tvrdili DPC, M. Schrems, EPIC te poljska i portugalska vlada,
¢ini mi se da je upitna bitna ekvivalentnost izmedu pravne zastite koja se u pravnom poretku SAD-a
pruza osobama Cciji se podaci prenose iz Unije u SAD i pravne zastite koja proizlazi iz GDPR-a s
obzirom na ¢lanak 47. Povelje i ¢lanak 8. EKLJP-a.

342. S obzirom na sva prethodna razmatranja, dvojim u pogledu uskladenosti Odluke o sustavu zastite
privatnosti s ¢lankom 45. stavkom 1. GDPR-a s obzirom na clanke 7., 8. i 47. Povelje te clanak 8.
EKLJP-a.

V. Zakljucak

343. Predlazem Sudu da na prethodna pitanja koja mu je uputio High Court (Visoki sud, Irska)
odgovori kako slijedi:

Analizom prethodnih pitanja nije utvrden element koji bi mogao utjecati na valjanost Odluke Komisije
2010/87/EU od 5. veljace 2010. o standardnim ugovornim klauzulama za prijenos osobnih podataka
obradivacima u tre¢im zemljama u skladu s Direktivom 95/46/EZ Europskog parlamenta i Vijeca,
kako je izmijenjena Provedbenom odlukom Komisije (EU) 2016/2297 od 16. prosinca 2016.

218 K tomu, u uvodnoj izjavi 121. Odluke o sustavu zastite privatnosti navodi se da ¢e ,Pravobranitelj morati ,potvrditi’ da je i. prituzba pravilno
istrazena i da se ii. postupalo u skladu s americkim pravom, uklju¢uju¢i s ogranicenjima i zastitnim mjerama iz Priloga VL. ili da je, u slucaju
neuskladenosti, takvo krsenje ispravljeno”.

219 Komisija je u okviru treceg godi$njeg preispitivanja sustava zatite privatnosti utvrdila da, u skladu s tvrdnjama vlade SAD-a, u slucaju da
istraga pravobranitelja pokaze da su povrijedeni postupci usmjeravanja i smanjenja koli¢ine podataka koje je odobrio FISC, taj bi sud trebalo
obavijestiti o toj povredi. FISC bi tada trebao provesti neovisnu istragu i, po potrebi, naloziti predmetnoj obavjestajnoj agenciji da otkloni
navedenu povredu. Vidjeti Commission staff working document accompanying the report from the Commission to the European Parliament
and the Council on the third annual review of the functioning of the EU-U. S. Privacy Shield, 23. listopada 2019., SWD(2019) 390 final,
str. 28. Komisija se u njemu poziva na dokument naslovljen ,Privacy Shield Ombudsperson Mechanism Unclassified Implementation
Procedure”, dostupan na adresi
https://www.state.gov/wp-content/uploads/2018/12/Ombudsperson-Mechanism-Implementation-Procedures-UNCLASSIFIED.pdf (str. 4. i 5.).

220 Vidjeti presude od 16. svibnja 2017., Berlioz Investment Fund (C-682/15, EU:C:2017:373, t. 55.) i od 13. prosinca 2017., El Hassani (C-403/16,
EU:C:2017:960, t. 39.).
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