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3. Pojedinacna prava zrakoplovnih putnika........... .. .. .o i 48

a) Pravo na informaciju, pristup iispravak ............ ... i 48

b) Pravo na pravni lijek . ... 49
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IX. Odgovor na zahtjev za misljenje ......... ... e 50

»Misljenje na temelju ¢lanka 218. stavka 11. UFEU-a - Prijedlog sporazuma izmedu Kanade i Europske
unije - Prijenos podataka iz popisa imena zrakoplovnih putnika iz Unije u Kanadu - Obrada podataka
iz popisa imena putnika u Kanadi - Odgovarajuce pravne osnove - Clanak 16. stavak 2., ¢lanak 82.
stavak 1. drugi podstavak tocka (d) i ¢lanak 87. stavak 2. tocka (a) UFEU-a - Uskladenost s ¢lancima 7.
i 8. te ¢clankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima”

U postupku donos$enja misljenja 1/15,

povodom zahtjeva za miSljenje na temelju ¢lanka 218. stavka 11. UFEU-a, koji je 30. sijecnja 2015.
podnio Europski parlament,

SUD (veliko vijece),
u sastavu: K. Lenaerts, predsjednik, A. Tizzano, potpredsjednik, L. Bay Larsen, T. von Danwitz
(izvjestitelj), J. L. da Cruz Vilaga, M. Berger, A. Prechal i M. Vilaras, predsjednici vije¢a, A. Rosas, E.
Levits, D. Svéaby, E. Jarasitnas i C. Lycourgos, suci,
nezavisni odvjetnik: P. Mengozzi,
tajnik: V. Tourres, administrator,

uzimajudi u obzir pisani postupak i nakon rasprave odrzane 5. travnja 2016.,

uzimajudi u obzir ocitovanja koja su podnijeli:

za Europski parlament, F. Drexler, A. Caiola i D. Moore, u svojstvu agenata,
— za bugarsku vladu, M. Georgieva i E. Petranova, u svojstvu agenata,
— za estonsku vladu, K. Kraavi-Kéerdi, u svojstvu agenta,

— za Irsku, E. Creedon, G. Hodge i A. Joyce, u svojstvu agenata, uz asistenciju D. Fennellyja, BL, i C.
Doylea, BL,

— za $panjolsku vladu, A. Rubio Gonzalez i M. Sampol Pucurull, u svojstvu agenata,
— za francusku vladu, G. de Bergues, D. Colas i F.-X. Bréchot, u svojstvu agenata,

— za vladu Ujedinjene Kraljevine, C. Brodie i D. Robertson, u svojstvu agenata, uz asistenciju D.
Bearda, QC, i S. Ford, barrister,
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— za Vijece Europske unije, M.-M. Joséphides,S. Boelaert i E. Sitbon, u svojstvu agenata,

— za Europsku komisiju, P. Van Nuffel, D. Nardi, D. Maidani i P. Costa de Oliveira, u svojstvu
agenata,

— za Europskog nadzornika za zastitu podataka (ENZP), A. Buchta, G. Zanfir i R. Robert, u svojstvu
agenata,

saslusavsi misljenje nezavisnog odvjetnika na raspravi odrzanoj 8. rujna 2016.,
donosi sljedece

Misljenje

I. Zahtjev za misljenje
Zahtjev za misljenje koji je Sudu podnio Europski parlament, formuliran je ovako:

»Je li predvideni sporazum [izmedu Kanade i Europske unije o prijenosu i obradi podataka iz popisa
imena putnika] u skladu s odredbama Ugovora (¢lanak 16. UFEU-a) i Poveljom Europske Unije o
temeljnim pravima (c¢lanci 7. i 8. i ¢lanak 52. stavak 1.) u pogledu prava fizickih osoba na zastitu
osobnih podataka?

Cine li ¢lanak 82. stavak 1. drugi podstavak tocka (d) i ¢lanak 87. stavak 2. tocka (a) UFEU-a
odgovaraju¢u pravnu osnovu akta Vije¢a [Europske unije] o sklapanju predvidenog sporazuma ili se
taj akt treba temeljiti na ¢lanku 16. UFEU-a?”

Parlament je u prilozima uz svoj zahtjev za misljenje Sudu dostavio, medu ostalim, sljede¢e dokumente:

— Prijedlog sporazuma izmedu Kanade i Europske unije o prijenosu i obradi podataka iz popisa imena
putnika (u daljnjem tekstu: predvideni sporazum),

— Prijedlog odluke Vije¢a o sklapanju u ime Unije Sporazuma izmedu Kanade i Europske unije o
prijenosu i obradi podataka iz popisa imena putnika (u daljnjem tekstu: prijedlog odluke Vijeca o

sklapanju predvidenog sporazuma) i

— dopis od 7. srpnja 2014. kojim je VijeCe zatrazilo suglasnost Parlamenta za navedeni prijedlog
odluke.

II. Pravni okvir

A. Cikaska konvencija

Konvenciju o medunarodnom civilnom zrakoplovstvu, potpisanu u Chicagu 7. prosinca 1944. (Zbirka
medunarodnih ugovora Ujedinjenih naroda, svezak 15, br. 102; u daljnjem tekstu: Cikaska
konvencija), ratificirale su Kanada i sve drzave c¢lanice Europske unije, ali sama Unija nije Clanica te
konvencije.
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Clanak 13. te konvencije odreduje:

»Putnici, posada ili teret ili netko u njihovo ime se pri ulasku ili odlasku ili tijekom boravka na
teritoriju Drzave ugovornice moraju pridrzavati zakona i propisa o ulasku i izlasku putnika, posade ili
tereta zrakoplovom u i iz teritorija te Drzave, kao $to su propisi koji se odnose na ulazak, prihvat i
otpremu, prelazak granice, putovnice, carinu i karantenu.”

Cikaskom konvencijom osnovana je Organizacija medunarodnog civilnog zrakoplovstva (ICAO) kojoj
je jedan od ciljeva, sukladno ¢lanku 44. te konvencije, razvijanje nacela i tehnike medunarodne zracne
plovidbe.

B. Protokol (br. 21) o stajalistu Ujedinjene Kraljevine i Irske s obzirom na podrudje slobode,
sigurnosti i pravde

U c¢lanku 1. Protokola (br. 21) o stajalistu Ujedinjene Kraljevine i Irske s obzirom na podrucje slobode,
sigurnosti i pravde (SL 2010., C 83, str. 295.) (hrvatsko izdanje, SL 2016., C 202, str. 1.; u daljnjem
tekstu: Protokol br. 21) odreduje se:

»Pridrzavajuci se clanka 3. Ujedinjena Kraljevina i Irska ne sudjeluju u usvajanju mjera Vijeca koje se
predlazu na temelju glave V. dijela treceg Ugovora o funkcioniranju Europske unije. Za odluke Vijeca
koje se moraju donijeti jednoglasno potrebna je jednoglasnost ¢lanova Vijeca s iznimkom predstavnika
vlada Ujedinjene Kraljevine i Irske.

[..]”
Clanak 3. stavak 1. navedenog protokola glasi kako slijedi:

»Ujedinjena Kraljevina ili Irska mogu predsjednika Vijec¢a obavijestiti u pisanom obliku, u roku od tri
mjeseca nakon predstavljanja prijedloga ili inicijative Vije¢u na temelju glave V. dijela treceg Ugovora
o funkcioniranju Europske unije, da Zele sudjelovati u donosenju i primjeni bilo koje takve predlozene
mjere, nakon ¢ega to imaju pravo uciniti.”

C. Protokol (br. 22) o stajalistu Danske

U trecoj, Cetvrtoj i petoj alineji preambule Protokola (br. 22) o stajalistu Danske (SL 2010., C 83,
str. 299.) (hrvatsko izdanje, SL 2016., C 202, str. 1.; u daljnjem tekstu: Protokol br. 22) navodi se da su
visoke ugovorne stranke:

»[svjesne] cCinjenice da ¢e nastavak pravnog rezima temeljem Ugovora koji proizlazi iz odluke iz
Edinburgha bitno ograniciti sudjelovanje Danske u vaznim podruéjima u kojima Unija suraduje i da bi
bilo u najboljem interesu Unije da se osigura cjelovitost pravne stecevine u podrucju slobode,
sigurnosti i pravde,

[zeleci] stoga uspostaviti pravni okvir koji ¢e osigurati moguénost da Danska sudjeluje u usvajanju
mjera koje se predlazu na temelju glave V. dijela tre¢eg Ugovora o funkcioniranju Europske unije i
pozdravljaju¢i namjeru Danske da koristi tu mogu¢nost kad je to moguce u skladu s njezinim ustavnim
odredbama,

[primjec¢ujuci] da Danska nece sprecavati ostale drzave ¢lanice u daljnjem razvitku njihove suradnje u
pogledu mjera koje nisu obvezujuce za Dansku”.
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U c¢lanku 1. tog protokola odreduje se:

»Danska ne sudjeluje u usvajanju mjera Vijec¢a koje su predlozene na temelju glav[e] V. dijela treceg
Ugovora o funkcioniranju Europske unije. Za odluke Vije¢a koje se moraju donijeti jednoglasno
potrebna je jednoglasnost ¢lanova Vijeca s iznimkom predstavnika Vlade Danske.

Za potrebe ovog clanka, kvalificirana se veéina utvrduje u skladu s clankom 238. [...] stavkom 3.
Ugovora o funkcioniranju Europske unije.”

Clanak 2. navedenog protokola glasi kako slijedi:

»Za Dansku nisu obvezujuce niti se u njoj primjenjuju odredbe glave V. dijela tre¢eg Ugovora o
funkcioniranju Europske unije, mjere usvojene na temelju te glave, odredbe bilo kojeg medunarodnog
ugovora koji Unija sklopi na temelju te glave ni odluke Suda Europske unije koj[ima] se ta odredba ili
mjera tumacdi ili bilo koja izmijenjena mjera ili mjera koja se moze izmijeniti na temelju te glave; osim
toga, nijedna takva odredba, mjera ili odluka ni na koji nacin ne utjece na nadleznosti, prava i obveze
Danske; nadalje, ni jedna takva odredba, mjera ili odluka ni na koji nacin ne utjeCe na pravnu
stecevinu Zajednice ili Unije niti je dio prava Unije kako se primjenjuju na Dansku. Posebno su, u
nepromijenjenom obliku, za Dansku obvezuju¢i izmijenjeni akti Unije u podrucju policijske suradnje i
pravosudne suradnje u kaznenim predmetima, doneseni prije stupanja na snagu Ugovora iz Lisabona.”

U ¢lanku 2.a istog protokola predvida se:

,Clanak 2. ovog Protokola primjenjuje se i u odnosu na pravila utvrdena na temelju ¢lanka 16. Ugovora
o funkcioniranju Europske unije koj[a] se odnose na obradu osobnih podataka od strane drzava clanica
pri obavljanju aktivnosti koje su u okviru podrucja primjene poglavlja 4. ili poglavlja 5. glave V. dijela
treceg tog Ugovora.”

D. Direktiva 95/46/EZ

Clanak 25. Direktive 95/46/EZ Europskog parlamenta i Vijeéa od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka (SL 1995,
L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.) glasi kako
slijedi:

»1. Drzave Clanice osiguravaju da se prijenos osobnih podataka koji se obraduju ili koje je potrebno
obraditi nakon prijenosa tre¢oj zemlji moze izvrsiti jedino ako, ne dovodeci u pitanje nacionalne
odredbe donesene u skladu s drugim odredbama ove Direktive, te trece zemlje osiguraju odgovarajucu
razinu zastite.

2. Odgovarajuca razina zastite koju osiguravaju trece zemlje procjenjuje se ovisno o svim okolnostima
u vezi s prijenosom podataka ili skupom postupaka prijenosa podataka; posebno se razmatra priroda
podataka, svrha i trajanje predlozenog postupka ili postupka obrade, drzava podrijetla i drzava
kona¢nog odredista, vazeca pravna pravila, kako ona opca, tako i posebna, u toj trecoj zemlji te
profesionalna pravila i mjere sigurnosti koje se primjenjuju u toj drzavi.

[...]

6. Komisija moze u skladu s postupkom iz ¢lanka 31. stavka 2. ove Direktive, utvrditi da tre¢a zemlja
temeljem domaceg zakonodavstva ili medunarodnih obveza koje je preuzela [...], posebno nakon
zavr$etka pregovora iz stavka 5. ovog ¢lanka, [osigurava odgovarajucu razinu zastite u smislu stavka 2.
ovog ¢lanka] za zastitu privatnog Zivota i osnovnih sloboda i prava pojedinaca.
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[...]”

E. Direktiva 2004/82/EZ

U clanku 3. stavcima 1. i 2. Direktive Vije¢a 2004/82/EZ od 29. travnja 2004. o obvezi prijevoznika na
dostavljanje podataka o putnicima (SL 2004., L 261, str. 24.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 19., svezak 8., str. 77.), odreduje se:

»1. Drzave ¢lanice poduzimaju sve potrebne mjere kako bi uvele obvezu za prijevoznike da na zahtjev
tijela odgovornih za kontrolu osoba na vanjskim granicama, po zavrSetku prijave putnika, prenesu
informacije o putnicima koje ¢e prevoziti, sluzbenom grani¢cnom prijelazu preko kojeg ¢e te osobe uci
na drzavno podrucje drzave clanice.

2. Navedene informacije sadrzavaju:

— broj i vrstu putnog dokumenta koji se koristi,

— nacionalnost,

— puno ime,

— datum rodenja,

— grani¢ni prijelaz na kojem se ulazi na drzavno podrudje drzave clanice,

— oznaku prijevoza,

— vrijeme polaska i dolaska prijevoza,

— ukupan broj putnika koji se prevoze,

— prvo mjesto ukrcaja.”

II1. Okolnosti nastanka predvidenog sporazuma

Dana 18. srpnja 2005. Vijece je donijelo Odluku 2006/230/EZ o sklapanju Sporazuma izmedu Europske
zajednice i Vlade Kanade o obradi API/PNR podataka (SL 2006., L. 82, str. 14.) (SL, posebno izdanje na
hrvatskom jeziku, poglavlje 7., svezak 21., str. 188.), kojom je dalo suglasnost za taj sporazum (u
daljnjem tekstu: Sporazum iz 2006.). Taj je sporazum, sukladno njegovoj preambuli, sklopljen
uzimajudi u obzir ,zahtjev kanadske vlade zrakoplovnim prijevoznicima koji prevoze osobe u Kanadu
da unaprijed dostave podatke o putniku i podatke iz baze podataka putnika (u daljnjem tekstu:
API/PNR podaci) kanadskim nadleznim tijelima, u opsegu u kojem se skupljaju i pohranjuju u
automatskim sustavima rezervacija i sustavima kontrole odlaska”.

Prema c¢lanku 1. stavku 1. Sporazuma iz 2006., njegova je ,[s]vrha [...] osigurati da se API/PNR podaci
osoba na odabranim letovima pruzaju uz puno postovanje osnovnih prava i sloboda, posebno prava na
privatnost”. U skladu s clankom 3. stavkom 1. tog sporazuma, ,[s]tranke su [bile] suglasne da se
API/PNR podaci osoba na odabranim letovima obraduju kako je izlozeno u obvezama nadleznog tijela
koje je dobilo API/PNR podatke”. U Kanadi je to nadlezno tijelo prema Prilogu I. tom sporazumu bila
Kanadska grani¢na sluzba (Canada Border Services Agency, CBSA).
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Na temelju tih preuzetih obveza Komisija Europskih zajednica 6. rujna 2005. donijela je Odluku
2006/253/EZ o odgovaraju¢oj razini zastite osobnih podataka sadrzanih na popisima imena
zrakoplovnih putnika (PNR) koji se prenose Kanadskoj grani¢noj sluzbi (SL 2006., L 91, str. 49.).
Clanak 1. te odluke odredivao je da se ,[za] potrebe primjene ¢lanka 25. stavka 2. Direktive [95/46]
smatra da [CBSA] osigurava odgovaraju¢u razinu zastite podataka iz PNR-a koji se prenose iz
Zajednice za letove cije je odrediste u Kanadi, u skladu s [obvezama koje CBSA ima u pogledu svojeg
PNR programa] navedenim u Prilogu” toj odluci [nesluzbeni prijevod]. U skladu s ¢lankom 7. iste
odluke bilo je predvideno da ona ,istjece tri godine i Sest mjeseci nakon $to je priopcena, osim ako joj
vazenje ne bude produljeno u skladu s postupkom iz ¢lanka 31. stavka 2. Direktive [95/46]” [nesluzbeni
prijevod]. Takvo produljenje nije se dogodilo.

Bududi da je rok vazenja Sporazuma iz 2006. u skladu s njegovim ¢lankom 5. stavcima 1. i 2. bio vezan
za rok vazenja Odluke 2006/2563, taj je sporazum istekao u rujnu 2009.

Dana 5. svibnja 2010. Parlament je usvojio rezoluciju o pokretanju pregovora o sporazumima o
podacima iz popisa imena zrakoplovnih putnika (PNR) sa Sjedinjenim Americkim Drzavama,
Australijom i Kanadom (SL 2011., C 81 E, str. 70.). U tocki 7. te rezolucije Parlament je zatrazio
»provedbu uskladenog pristupa za uporabu PNR-a u svrhu primjene zakona i sigurnosti,
razradivanjem jedinstvenih nacela koji moraju sluziti kao temelj za sporazume s tre¢im zemljama” te
je pozvao ,Komisiju da podnese [...] prijedlog jedinstvenog modela i prijedlog mandata za pregovore s
tre¢im zemljama” [nesluzbeni prijevod], navode¢i pritom, u tocki 9. te rezolucije, da moraju biti
ispunjeni minimalni uvjeti u pogledu koristenja podataka zrakoplovnih putnika u tre¢im zemljama.

Dana 2. prosinca 2010. Vijece je donijelo odluku te pregovaracke smjernice, dopustajuc¢i Komisiji da u
ime Unije s Kanadom pokrene pregovore radi sklapanja sporazuma o prijenosu i uporabi podataka iz
popisa imena putnika (u daljnjem tekstu: podaci iz PNR-a), ¢ija je svrha suzbijanje i borba protiv
terorizma i teskih oblika prekograni¢nog kriminaliteta.

Predvideni sporazum, koji je rezultat pregovora s Kanadom, parafiran je 6. svibnja 2013. Komisija je
18. srpnja 2013. usvojila Prijedlog odluke Vije¢a o sklapanju sporazuma izmedu Kanade i Europske
unije o prijenosu i obradi podataka iz popisa imena putnika (COM(2013) 528 final; u daljnjem tekstu:
Prijedlog odluke Vije¢a o sklapanju predvidenog sporazuma) te Prijedlog odluke Vijec¢a o potpisivanju
sporazuma izmedu Kanade i Europske unije o prijenosu i obradi podataka iz popisa imena putnika
(COM(2013) 529 final).

Obrazlozenje Prijedloga odluke Vije¢a o sklapanju predvidenog sporazuma sadrzavalo je sljedece
odlomke:

»Prema kanadskom zakonodavstvu [CBSA je] ovlastena [...] od svakog zra¢nog prijevoznika koji se bavi
prijevozom putnika u Kanadu i iz Kanade traziti elektronicki pristup podacima iz [PNR-a] prije dolaska
putnika u Kanadu ili njegova odlaska iz zemlje. Zahtjevi kanadskih tijela temelje se na odjeljku 107.1
Zakona o carini (Customs Act), Pravilniku o podacima o putnicima (carina) (the Passenger Information
(Customs) Regulations), ¢lanku 148. stavku 1. tocki (d) Zakona o useljavanju i zastiti izbjeglica
(Immigration and Refugee Protection Act) i odredbi 269. iz Pravilnika o useljavanju i zastiti izbjeglica
(Immigration and Refugee Protection Regulations).

Cilj je tog propisa podatke iz [PNR-a] dobiti elektroni¢ckim putem prije dolaska zrakoplova te se njime
tako znatno jaca sposobnost [CBSA-e] da ucinkovito i djelotvorno provodi unaprijed procjenu rizika u
vezi s putnicima i olak$a putovanje u dobroj namjeri, ¢ime se poboljsava stanje sigurnosti u Kanadi.
Europska unija, koja s Kanadom suraduje u borbi protiv terorizma i drugih teskih medunarodnih
kaznenih djela, prijenos podataka iz [PNR-a] u Kanadu smatra poticanjem medunarodne policijske i
pravosudne suradnje. To ¢e se postiéi tako Sto ¢e se analiticke informacije koje sadrzavaju podatke iz
[PNR-a] do kojih dode Kanada dijeliti s nadleznim policijskim i pravosudnim tijelima drzava ¢lanica te
s Europolom i Eurojustom u skladu s njihovim ovlastima.
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[...]

Zrani su prijevoznici obvezni [CBSA-i] omoguditi pristup odredenim podacima iz [PNR-a] u onoj
mjeri u kojoj su ih zracni prijevoznici prikupili u okviru svojeg automatiziranog sustava na[dz]ora
rezervacija i polazaka.

Zakonodavstvom EU-a o zatiti podataka ne dopusta se europskim ni drugim prijevoznicima Cciji
zrakoplovi lete iz [Unije] prijenos podataka iz [PNR-a] o njihovim putnicima tre¢im zemljama koje ne
osiguravaju primjerenu razinu zastite osobnih podataka ako ne navedu odgovarajuc¢e poduzete zastitne
mehanizme. Potrebno je pronaci rjesenje kojim ¢e se pruziti pravna osnova za prijenos podataka iz
[PNR-a] iz EU-a u Kanadu kao vid priznavanja potrebe i vaznosti uporabe podataka iz [PNR-a] u
borbi protiv terorizma i drugih teskih medunarodnih kaznenih djela uz pruzanje pravne sigurnosti
zra¢nim prijevoznicima. Pored toga to se rjeSenje treba ravnomjerno primjenjivati u cijeloj Europskoj
uniji kako bi se osigurala pravna sigurnost zra¢nim prijevoznicima i postovalo pravo pojedinaca na
zastitu osobnih podataka kao i na osobnu fizicku sigurnost.

[..]"

Dana 30. rujna 2013. Europski nadzornik za zastitu podataka (ENZP) izdao je misljenje o prijedlozima

tih odluka. Cjelovit tekst toga misljenja, ¢iji je sazetak objavljen u Sluzbenom listu Europske unije (SL
2014., C 51, str. 12.), dostupan je na internetskoj stranici ENZP-a.

Vijece je 5. prosinca 2013. donijelo Odluku o potpisivanju sporazuma izmedu Kanade i Europske unije
o prijenosu i obradi podataka iz popisa imena putnika. Istoga dana ta je institucija odlucila da ce
zatraziti suglasnost Parlamenta za svoj prijedlog odluke o sklapanju predvidenog sporazuma.

Predvideni sporazum potpisan je 25. lipnja 2014.

Dopisom od 7. srpnja 2014. Vijece je od Parlamenta zatrazilo suglasnost za Prijedlog odluke Vije¢a o
sklapanju predvidenog sporazuma.

Parlament je 25. studenoga 2014. usvojio rezoluciju o trazenju misljenja Suda o sukladnosti Sporazuma

izmedu Kanade i Europske unije o prijenosu i obradi podataka iz popisa imena putnika s Ugovorima
(SL 2016., C 289, str. 2.).

IV. Prijedlog odluke Vijeca o sklapanju predvidenog sporazuma

U Prijedlogu odluke Vijeca o sklapanju predvidenog sporazuma kao pravna osnova za dono$enje te
odluke navodi se ¢lanak 82. stavak 2. drugi podstavak tocka (d) i ¢lanak 87. stavak 2. tocka (a) u vezi s
¢lankom 218. stavkom 6. to¢kom (a) UFEU-a.

Uvodne izjave 5. i 6. tog prijedloga odluke formulirane su kako slijedi:

»(5) [...] U skladu s clankom 3. Protokola [(br. 21)], [Ujedinjena Kraljevina i Irska] sudjeluju u
donosenju ove Odluke. [...]

(6) U skladu s ¢lancima 1. i 2. Protokola [(br. 22)], Danska ne sudjeluje u donosenju ove Odluke, nije
njome vezana niti se ona na nju primjenjuje.”

U c¢lanku 1. tog prijedloga odluke odreduje se:

»Ovime se odobrava Sporazum izmedu Kanade i Europske unije o prijenosu i obradi podataka iz popisa
imena putnika.
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Tekst Sporazuma koji se potpisuje prilozen je ovoj Odluci.”

V. Predvideni sporazum

Predvideni sporazum glasi kako slijedi:
»Kanada

i

Europska unija,

dalje u tekstu ,stranke’

U nastojanju da sprijece, suzbiju i iskorijene terorizam i kaznena djela povezana s terorizmom te druge
teske oblike prekograni¢nog kriminaliteta, ¢cime se $tite njihova demokratska drustva i opce vrijednosti
u cilju promicanja sigurnosti i vladavine prava;

prepoznajudi vaznost sprecavanja, suzbijanja i iskorjenjivanja terorizma i kaznenih djela povezanih s
terorizmom te drugih teskih oblika prekograni¢nog kriminaliteta, [i borbe protiv tih fenomena,] uz
istovremeno ocuvanje temeljnih prava i sloboda, posebno prava na privatnost i zastitu podataka;

nastojeci poboljsati i poticati suradnju izmedu stranaka u duhu partnerstva izmedu Kanade i Europske
unije;

prepoznajudi da je razmjena informacija klju¢na komponenta borbe protiv terorizma i kaznenih djela
povezanih s njim te drugih teskih oblika prekograni¢nog kriminaliteta te da je u tom kontekstu
uporaba podataka iz popisa imena putnika (PNR) instrument od presudne vaznosti za ostvarivanje tih
ciljeva;

prepoznajudi da bi se u cilju zastite javne sigurnosti te u svrhu provedbe zakona trebala utvrditi pravila
kojima ce se uredivati nacin na koji zracni prijevoznici prenose podatke iz PNR-a Kanadi;

prepoznaju¢i da stranke dijele iste vrijednosti u pogledu zastite podataka i privatnosti, koje se
odrazavaju u njihovom pravu;

imaju¢i na umu obveze koje je Europska unija preuzela u skladu s ¢lankom 6. Ugovora o Europskoj
uniji u vezi s postovanjem temeljnih prava, prava na privatnost s obzirom na obradu osobnih podataka
kako je utvrdeno ¢lankom 16. Ugovora o funkcioniranju Europske unije, nacela proporcionalnosti i
nuznosti u vezi s pravom na privatni i obiteljski Zivot, postovanje privatnosti i zastitu osobnih
podataka iz ¢lanaka 7. i 8. Povelje Europske unije o temeljnim pravima, ¢lanka 8. Europske konvencije
za zastitu ljudskih prava i temeljnih sloboda, Konvencij[e] Vije¢a Europe br. 108 za zastitu pojedinaca
pri automatskoj obradi osobnih podataka[, potpisane u Strasbourgu 28. sije¢nja 1981.,] i njen[og]
dodatn[og] protokol[a] 181[, potpisanog u Strasbourgu 8. studenoga 2001.];

uzimaju¢i u obzir relevantne odredbe Kanadske povelje o pravima i slobodama i kanadsko
zakonodavstvo o zastiti osobnih podataka;

imajudi u vidu obveze koje je Europska unija preuzela kako bi osigurala da zracni prijevoznici ne budu

sprijeCeni u postovanju kanadskog prava u vezi s prijenosom podataka iz PNR-a podrijetlom iz
Europske unije Kanadi u skladu s ovim Sporazumom;

10 ECLILEU:C:2017:592



5 MISLJENJE 1/15 OD 26. 7. 2017.
MISLJENJE NA TEMELJU CLANKA 218. STAVKA 11. UFEU-a

priznajuci uspje$no zajednicko preispitivanje Sporazuma izmedu stranaka o prijenosu podataka iz
PNR-a iz 2006., izvr§eno 2008.;

prepoznajuci da se ovaj Sporazum ne namjerava primjenjivati na unaprijed dostavljene informacije o
putnicima koje prikupljaju i Kanadi prenose zracni prijevoznici u svrhu granicne kontrole;

prepoznajuéi takoder da se ovim Sporazumom Kanadu ne sprecava u daljnjoj obradi informacija od
zracnih prijevoznika u iznimnim okolnostima prema potrebi kako bi se umanjila svaka izravna i
ozbiljna opasnost za zracni prijevoz ili nacionalnu sigurnost, uz postovanje strogih ogranicenja
utvrdenih kanadskim pravom te ni u kom slucaju ne prekoracujuci ogranicenja predvidena ovim
Sporazumom;

imajudi u vidu interes stranaka, kao i drzava clanica Europske unije, za razmjenu informacija o nacinu
prijenosa podataka iz PNR-a kao i otkrivanje podataka iz PNR-a izvan Kanade kako je utvrdeno u
odgovaraju¢im ¢lancima ovog Sporazuma, te nadalje imaju¢i u vidu interes Europske unije da se to
pitanje rjesava u kontekstu mehanizma savjetovanja i preispitivanja utvrdenog u ovom Sporazumu;

imajudéi u vidu da stranke Sporazuma mogu preispitati nuznost i provedivost slicnog sporazuma o
obradi podataka iz PNR-a u pomorskom prometu;

imajudi u vidu da se Kanada obvezala da kanadsko nadlezno tijelo obraduje podatke iz PNR-a u svrhu
sprecavanja, otkrivanja, istrazivanja i kaznenog progona kaznenih djela terorizma i te$kih oblika
prekograni¢cnog kriminaliteta uz strogo postovanje zastitnih mehanizama u vezi s privatnoséu i
zastitom osobnih podataka kako je utvrdeno u ovom Sporazumu;

naglasavajuc¢i vaznost dijeljenja podataka iz PNR-a i odgovarajuc¢ih analitickih informacija koje
sadrzavaju podatke iz PNR-a koje je Kanada prikupila temeljem ovog Sporazuma s nadleznim
policijskim i pravosudnim tijelima drzava c¢lanica Europske unije, Europolom i Eurojustom kao
sredstva poticanja medunarodne policijske i pravosudne suradnje;

potvrdujudi da ovaj Sporazum ne predstavlja presedan za bilo kakve budu¢e aranzmane izmedu Kanade
i Europske unije ili izmedu bilo koje od stranaka i bilo koje druge stranke u vezi obrade i prijenosa
podataka iz PNR-a ili zastite podataka;

uzimaju¢i u obzir obostrano preuzetu obvezu stranaka u vezi s primjenom i daljnjim razvojem
medunarodnih standarda za obradu podataka iz PNR-a;

sporazumjele su se kako slijedi:
Opce odredbe
Clanak 1.Svrha Sporazuma

U ovom Sporazumu stranke utvrduju uvjete za prijeno[s] i uporabu podataka iz [PNR-a] kako bi se
osigurala sigurnost i zastita javnosti i propisala sredstva uz pomo¢ kojih se $tite podaci.

Clanak 2.Definicije
Za potrebe ovog Sporazuma:

(a) ,zracni prijevoznik’ znaci komercijalno prijevoznicko poduzece koje za prijevoz putnika koji putuju
izmedu Kanade i Europske unije koristi zrakoplove;
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[...] ,)podaci iz PNR-a’ [...] znadi zapisi koje je sastavio zracni prijevoznik za svako putovanje koje je
rezervirao bilo koji putnik ili je ono u njegovo ime rezervirano, a koji su potrebni za obradu i
kontrolu rezervacija. Konkretno, kako se upotreb[ljavaju] u ovom Sporazumu, podaci iz PNR-a
sastoje se od elemenata utvrdenih u Prilogu ovom Sporazumu;

,obrada’ znaci svaki postupak ili niz postupaka koji se obavljaju u vezi s podacima iz PNR-a,
automatskim sredstvima ili bez njih, kao $to su prikupljanje, biljezenje, uredivanje, pohranjivanje,
prilagod[a]vanje ili promjena, zahtijevanje, trazenje, uvid, uporaba, prijenos, distribucija, otkrivanje
ili drukcije omogucivanje pristupa, uskladivanje ili kombiniranje, zamrzavanje, prikrivanje, brisanje
ili unistavanje;

Jkanadsko nadlezno tijelo’ znaci kanadsko tijelo odgovorno za primanje i obradu podataka iz

PNR-a u okviru ovog Sporazuma;

,osjetljivi podaci’ znaci bilo koje informacije kojima se otkriva rasno ili etnicko podrijetlo, politicka
gledista, vjerska ili filozofska uvjerenja, ¢lanstvo u sindikatima ili informacije o zdravlju ili spolnom
zivotu osobe.

Clanak 3.Uporaba podataka iz PNR-a

1. Kanada osigurava da kanadsko nadlezno tijelo podatke iz PNR-a obraduje u skladu s ovim
Sporazumom, strogo u svrhu sprecavanja, otkrivanja, istrazivanja ili kaznenog progona kaznenih djela
terorizma ili teskih oblika prekograni¢nog kriminaliteta.

2. Za potrebe ovog Sporazuma, ,kazneno djelo terorizma’ ukljucuje:

()

12

radnju ili propust pocinjene u politicke, vjerske ili ideoloske svrhe te s takvim ciljevima i iz takvih

razloga, radi zastrasivanja javnosti u pogledu njezine sigurnosti, uklju¢ujuci gospodarsku sigurnost,

ili s namjerom prisiljavanja osobe, vlade ili domade odnosno medunarodne organizacije na

pocinjenje ili nepocinjenje bilo koje radnje, te kojim se namjerno:

i. uzrokuje smrt ili teska tjelesna ozljeda;

ii. ugrozava zivot pojedinca;

ili. uzrokuje ozbiljna opasnost za javnu sigurnost ili zdravlje;

iv. uzrokuje znatna S$teta na imovini koja ¢e vjerojatno za posljedicu imati Stetu navedenu u
podtockama i do iii; ili

v. kojima se uzrokuje tesko narusavanje ili prekid osnovnih sluzbi, mehanizama ili sustava koje
nije posljedica zakonitog ili nezakonitog zastupanja interesa, prosvjeda, neslaganja ili obustave
rada, kao $to je $trajk, koje nije namijenjeno nanosenju Stete navedene u podtockama i do iii;
ili

aktivnosti koje predstavljaju kazneno djelo u podru¢ju mjerodavnih medunarodnih konvencija i
protokola o terorizmu te koje su tim konvencijama i protokolima definirane; ili

svjesno sudjelovanje ili doprinosenje u obucavanju osobe, skupine ili organizacije za izvodenje bilo
kakve aktivnosti u svrhu povecanja sposobnosti teroristickog subjekta za omogucavanje ili
izvodenje radnje ili propusta opisanih u tocki (a) ili (b); ili

pocinjenje kaznenog djela kod kojeg su radnja ili propust koji predstavljaju kazneno djelo pocinjeni
u korist teroristickog subjekta, po njegovim uputama ili u suradnji s njime; ili

prikupljanje imovine ili pozivanje osobe, skupine ili organizacije na davanje ili stavljanje na
raspolaganje imovine ili financijskih ili ostalih povezanih usluga u svrhu pocinjenja radnje ili
propusta opisanih u tockama (a) ili (b) odnosno uporaba ili posjedovanje imovine u svrhu
pocinjenja radnje ili propusta opisanih u tockama (a) ili (b); ili
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(f) pokusaj pocinjenja ili prijetnja pocinjenjem radnje ili propusta opisanih u tockama (a) ili (b),
udruzivanje, omogucivanje, obucavanje ili savjetovanje u vezi s radnjom ili propustom opisanim u
tockama (a) ili (b) ili pomo¢ nakon pocinjenog djela ili davanje utocista ili sakrivanje u svrhu
pomaganja teroristickom subjektu u omogucdivanju ili pocinjenju radnje ili propusta opisanih u
tockama (a) ili (b).

(g) Za potrebe ovog [stavka] Sporazuma, ,teroristicki subjekt’ znaci:

i. osoba, skupina ili organizacija koja za jednu od svojih svrha ili aktivnosti ima omogucivanje ili
izvodenje radnje ili propusta opisanih u tockama (a) ili (b); ili

ii. osoba, skupina ili organizacija koja svjesno djeluje u ime osobe, skupine ili organizacije iz
podtocke i. ili po njihovim uputama odnosno u suradnji s njima.

3. Teski oblik prekograni¢nog kriminaliteta znaci bilo koje kazneno djelo za koje se u Kanadi moze

izre¢i kazna oduzimanja slobode od najmanje cCetiri godine ili stroza kazna i kako su definirani

kanadskim pravom, ako je kazneno djelo prekograni¢ne naravi.Za potrebe ovog Sporazuma, smatra se

da je kazneno djelo prekograni¢ne naravi ako je pocinjeno u:

(a) dvije ili vise zemalja;

(b) jednoj zemlji, ali se znatan dio priprema, planiranja, upravljanja ili nadzora odvija u drugoj zemlji;

(c) jednoj zemlji, ali ukljucuje organiziranu zloc¢inacku skupinu koja se bavi kriminalnim aktivnostima
u dvije ili vise zemalja;

(d) jednoj zemlji, ali ima znatne ucinke u drugoj zemlji; ili
(e) jednoj zemlji, a pocinitelj se nalazi u drugoj zemlji ili u nju namjerava putovati.

4. U izuzetnim slucajevima kanadsko nadlezno tijelo podatke iz PNR-a prema potrebi moze obradivati
radi zastite vitalnih interesa bilo kojeg pojedinca, kao sto su:

(a) opasnost od smrti ili teske tjelesne ozljede; ili

(b) ozbiljna opasnost za javno zdravlje, posebno kada se to zahtijeva u skladu s medunarodno
priznatim standardima.

5. Kanada takoder moze obradivati podatke iz PNR-a u pojedina¢nim slucajevima kako bi:
(a) osigurala nadzor ili odgovornosti javne uprave; ili

(b) postupila u skladu sa sudskim pozivom, nalogom za uhicenje ili naredbom suda.
Clanak 4.Osiguravanje pruzanja podataka iz PNR-a

1. Euro[p]ska unija osigurava da zra¢ni prijevoznici ne budu sprijeceni u prijenosu podataka iz PNR-a
kanadskom nadleznom tijelu u skladu s ovim Sporazumom.

2. Kanada od zrac¢nog prijevoznika ne smije zahtijevati dostavu elemenata podataka iz PNR-a koje
zracni prijevoznik ve¢ nije prikupio ili ih ve¢ ne posjeduje u svrhu rezerviranja.

3. Kanada nakon primanja briSe svaki podatak koji joj je prenio zra¢ni prijevoznik u skladu s ovim
Sporazumom ako se takav element podataka ne navodi u Prilogu.
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4. Stranke osiguravaju da zrac¢ni prijevoznik podatke iz PNR-a kanadskom nadleznom tijelu moze
prenijeti preko ovlastenih subjekata koji djeluju u ime zra¢nog prijevoznika i pod njegovom
odgovornoscu, a u svrhu i pod uvjetima koji su utvrdeni u ovom Sporazumu.

Clanak 5.Primjerenost

Podlozno postovanju odredaba ovog Sporazuma, smatra se da kanadsko nadlezno tijelo pruza
primjerenu razinu zastite u vezi s obradom i uporabom podataka iz PNR-a, u smislu relevantnog
prava Europske unije o zastiti podataka. Za zra¢nog prijevoznika koji Kanadi dostavlja podatke iz
PNR-a u skladu s ovim Sporazumom smatra se da ispunjava pravne zahtjeve Europske unije u vezi s
prijenosom podataka iz PNR-a iz Europske unije u Kanadu.

Clanak 6.Policijska i pravosudna suradnja

1. Cim je to prakticno moguce, Kanada razmjenjuje relevantne i primjerene analiticke informacije u
kojima su sadrzani podaci iz PNR-a, a koje su pribavljene u okviru ovog Sporazuma, s Europolom i
Eurojustom u okviru njihovih mandata, odnosno s policijskim ili pravosudnim tijelom drzave clanice
Europske unije. Kanada osigurava da se te informacije razmjenjuju u skladu sa sporazumima i
dogovorima o kaznenom progonu ili razmjeni informacija izmedu Kanade i Europola, Eurojusta ili te
drzave c¢lanice.

2. U posebnim slucajevima, s ciljem sprecavanja, otkrivanja, istrazivanja ili kaznenog progona kaznenog
djela terorizma ili teskog oblika prekograni¢nog kriminaliteta u Europskoj uniji, Kanada na zahtjev
Europola ili Eurojusta, u okviru njihovih mandata, ili na zahtjev policijskog ili pravosudnog tijela
drzave clanice Europske unije, dijeli podatke iz PNR-a ili analiticke informacije u kojima su sadrzani
podaci iz PNR-a pribavljen[e] na temelju ovog Sporazuma. Kanada te informacije stavlja na
raspolaganje u skladu sa sporazumima i dogovorima o kaznenom progonu, pravosudnoj suradnji ili
razmjeni informacija izmedu Kanade i Europola, Eurojusta ili te drzave clanice.

Zastitni mehanizmi koji se primjenjuju na obradu podataka iz PNR-a
Clanak 7.Nediskriminacija

Kanada osigurava da se zastitni mehanizmi primjenjivi na obradu podataka iz PNR-a primjenjuju na
sve putnike na ravnopravnoj osnovi i bez nezakonite diskriminacije.

Clanak 8.Uporaba osjetljivih podataka

1. Ako su u podacima iz PNR-a u vezi s putnikom sadrzani osjetljivi podaci, Kanada osigurava da
kanadsko nadlezno tijelo osjetljive podatke prikrije primjenom automatiziranih sustava. Kanada
osigurava da kanadsko nadlezno tijelo ne vr$i daljnju obradu takvih podataka osim u skladu sa stavcima
3.,4.i5.

2. Kanada Europskoj komisiji dostavlja popis Sifri i izraza kojima se identificiraju osjetljivi podaci koje
je Kanada obvezna prikriti. Kanada taj popis dostavlja u roku od 90 dana od stupanja na snagu ovog

Sporazuma.

3. Kanada u pojedinac¢nim slucajevima moze obradivati osjetljive podatke u iznimnim okolnostima ako
je takva obrada neophodna zbog opasnosti za zivot pojedinca ili zbog opasnosti od teske ozljede.

4. Kanada osigurava da se osjetljivi podaci obraduju u skladu sa stavkom 3. isklju¢ivo u okviru strogih
postupovnih mjera, ukljucujudi sljedece:

(a) obradu osjetljivih podataka odobrava voditelj kanadskog nadleznog tijela;
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(b) osjetljive podatke obraduje samo posebno i pojedina¢no ovlasten sluzbenik; i
(c) osjetljivi se podaci, nakon razotkrivanja, ne obraduju koristenjem automatiziranih sustava.

5. Kanada osjetljive podatke briSe najkasnije 15 dana nakon $to ih primi, osim ako ih zadrzi u skladu s
¢lankom 16. stavkom 5.

6. Ako u skladu sa stavcima 3., 4. i 5. kanadsko nadlezno tijelo obraduje osjetljive podatke koji se
odnose na pojedinca koji je drzavljanin drzave ¢lanice Europske unije, Kanada osigurava da kanadsko
nadlezno tijelo o obradi obavijesti tijela te drzave clanice ¢im je prije moguce. Kanada tu obavijest
dostavlja u skladu sa sporazumima i dogovorima o kaznenom progonu ili razmjeni informacija izmedu
Kanade i te drzave ¢lanice.

Clanak 9.Sigurnost i integritet podataka

1. Kanada provodi regulatorne, postupovne ili tehnicke mjere kako bi sprijecila slu¢ajan, nezakonit ili
neovlasten pristup podacima iz PNR-a odnosno takvu njihovu obradu ili gubljenje.

2. Kanada osigurava provjeru sukladnosti podataka, kao i njihovu zastitu, sigurnost, povjerljivost i
integritet. Kanada:

(a) na podatke iz PNR-a primjenjuje postupke Sifriranja, ovlas¢ivanja i dokumentiranja;
(b) ogranicuje pristup podacima iz PNR-a na ovlastene sluzbenike;
(c) podatke iz PNR-a drzi u sigurnom fizickom okruzju, zasti¢enom nadzorom pristupa; i

(d) uspostavlja mehanizam kojim se osigurava da se upiti povezani s podacima iz PNR-a provode u
skladu s ¢lankom 3.

3. Ako dode do neovlastenog pristupa podacima iz PNR-a o pojedincu ili do njihova otkrivanja,
Kanada poduzima mjere kako bi tog pojedinca obavijestila i smanjila opasnost od nanosenja Stete te
provodi korektivne mjere.

4. Kanada osigurava da kanadsko nadlezno tijelo pravovremeno informira Europsku komisiju o bilo
kakvim vaznim slucajevima slucajnog, nezakonitog ili neovlastenog pristupa podacima iz PNR-a
odnosno takve njihove obrade ili gubljenja.

5. Kanada osigurava da svako krsenje pravila o zastiti podataka, posebno ako time dode do slucajnog ili
nezakonitog unistavanja ili slu¢ajnog gubljenja, promjene, neovlastenog otkrivanja ili pristupa, odnosno
do bilo kakvog nezakonitog oblika obrade, podlijeze ucinkovitim i odvrac¢ajué¢im korektivnim mjerama,
koje mogu ukljucivati i sankcije.

Clanak 10.Nadzor

1. Zastitni mehanizmi u vezi sa zastitom podataka pri obradi podataka iz PNR-a [na temelju ovog
Sporazuma] podlijegat ¢e nadzoru neovisnog tijela javne vlasti ili tijela osnovanog administrativnim
sredstvima koje svoje funkcije izvrsava nepristrano i koje je dokazalo svoju neovisnost (,nadzorno
tijelo’). Kanada osigurava da nadzorno tijelo ima stvarne ovlasti istrazivanja sukladnosti s pravilima
povezanima s prikupljanjem, uporabom, otkrivanjem|, ¢uvanjem] ili uklanjanjem podataka iz PNR-a.
Nadzorno tijelo moze provoditi ispitivanja i istrage u vezi sa sukladnos¢u, izvjeséivati o nalazima i
davati preporuke kanadskom nadleznom tijelu. Kanada osigurava da je nadzorno tijelo ovlasteno
krSenja prava u vezi s ovim Sporazumom, prema potrebi, uputiti na kazneni progon ili disciplinske
mjere.
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2. Kanada osigurava da nadzorno tijelo osigurava da su prituzbe povezane s nesukladno$¢u s ovim
Sporazumom zaprimljene, istrazene, da je na njih odgovoreno i da su na primjere[n] nacin rijesene.

Clanak 11.Transparentnost

1. Kanada osigurava da kanadsko nadlezno tijelo na svojoj internetskoj stranici stavi na raspolaganje
informacije o sljede¢em:

(a) popis zakonodavstva kojim se odobrava prikupljanje podataka iz PNR-a;

(b) razlog za prikupljanje podataka iz PNR-a;

(c) nacin zastite podataka iz PNR-a;

(d) dozvoljeni nacini i razmjeri otkrivanja podataka iz PNR-a;

(e) informacije o pristupu podacima, njihovu ispravljanju, biljezenju te pravnim sredstvima; i

(f) kontaktne informacije za upite.

2. U cilju promicanja transparentnosti, stranke suraduju sa zainteresiranim stranama, primjerice
sektorom zracnog prijevoza, tako $to ¢e putnicima pruziti sljedeée informacije, po mogucnosti u
vrijeme rezerviranja:

(a) razloge za prikupljanje podataka iz PNR-a;

(b) nacin uporabe podataka iz PNR-a;

(c) postupak u vezi sa zahtjevom za pristup podacima iz PNR-a; i

(d) postupak u vezi sa zahtjevom za ispravak podataka iz PNR-a.

Clanak 12.Pristup za pojedince

1. Kanada osigurava da svaki pojedinac ima pristup svojim podacima iz PNR-a.

2. Kanada osigurava da kanadsko nadlezno tijelo u razumnom roku:

(a) pojedincu dostavi prijepis njegovih podataka iz PNR-a ako pojedinac pis[a]nim putem te podatke
zatrazi;

(b) pisanim putem odgovori na taj zahtjev;

(c) pojedincu omogudi pristup zapisanim informacijama kojima se potvrduje da su njegovi podaci iz
PNR-a otkriveni, ako pojedinac takvu potvrdu zatrazi;

(d) navede pravne ili ¢injeni¢ne razloge svakog odbijanja zahtjeva pojedinca za pristup podacima iz
PNR-a;

(e) pojedinca obavijesti o tome da podaci iz PNR-a ne postoje;

(f) pojedinca obavijesti o tome da ima pravo na prituzbu i informira ga o postupku podnosenja
prituzbe.
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3. Kanada moze otkrivanje informacija uvjetovati razumnim pravnim zahtjevima i ogranic¢enjima,
ukljucujudi svako ogranicenje potrebno za sprecavanje, otkrivanje, istragu ili kazneni progon kaznenih
djela ili za zastitu javne ili nacionalne sigurnosti, uz duzno postovanje legitimnih interesa doti¢nog
pojedinca.

Clanak 13.Pravo pojedinaca na ispravak ili zabiljezbu

1. Kanada osigurava da svaki pojedinac moze zahtijevati ispravak svojih podataka iz PNR-a.

2. Kanada osigurava da kanadsko nadlezno tijelo uzme u obzir sve pisane zahtjeve za ispravak te u
razumnom roku:

(a) ispravi podatke iz PNR-a te pojedinca obavijesti o tome da je izvrSen ispravak; ili
(b) odbije ispravak u cijelosti ili djelomicno, i:
i. prilozi zabiljezbu uz podatke iz PNR-a iz koje je vidljivo da je zahtjev za ispravak odbijen;
ii. pojedinca obavijesti o tome da:
i. je zahtjev za ispravak odbijen te navede pravne ili ¢injeni¢ne razloge odbijanja;

ii. je zabiljezba iz podtocke i. prilozena podacima iz PNR-a; i

(c) pojedinca obavijesti o tome da ima pravo na prituzbu i informira ga o postupku podnosenja
prituzbe.

Clanak 14.Administrativna i sudska pravna zastita

1. Kanada osigurava da prituzbu koju pojedinac podnese u vezi sa svojim zahtjevom za pristup
njegovim podacima iz PNR-a ili njihov ispravak odnosno zabiljezbu, primi, istrazi te na nju odgovori
neovisno tijelo javne vlasti ili tijelo osnovano administrativnim sredstvima koje svoje funkcije vrsi
nepristrano i koje je dokazalo svoju neovisnost. Kanada osigurava da nadlezno tijelo pojedinca koji
ulaze prituzbu obavijesti o nac¢inu trazenja sudske zastite navedene u stavku 2.

2. Kanada osigurava da svaki pojedinac koji smatra da se odlukom ili postupkom u vezi s njegovim
podacima iz PNR-a krSe njegova prava moze traziti u¢inkovitu sudsku zastitu u skladu s kanadskim
zakonodavstvom putem sudskog ispitivanja ili drugog pravnog lijeka koji moze ukljucivati nadoknadu.

Clanak 15.0dluke koje se temelje na automatiziranoj obradi

Kanada ne donosi nikakve odluke koje imaju znatan negativni ucinak na putnika, a koje se temelje
isklju¢ivo na automatskoj obradi podataka iz PNR-a.

Clanak 16.Zadrzavanje podataka iz PNR-a

1. Kanada podatke iz PNR-a ne zadrzava dulje od pet godina od datuma kada te podatke primi.

2. Kanada ogranicava pristup na ograniceni broj sluzbenika koje je za to posebno ovlastila.

3. Kanada je 30 dana nakon $to primi podatke iz PNR-a obvezna prikrivanjem uciniti anonimnima
imena svih putnika.Dvije godine nakon $to Kanada primi podatke iz PNR-a, ona dalje prikrivanjem
¢ini anonimnim sljedece:

(a) ostala imena u PNR-u, ukljucujuéi broj putnika u PNR-u;

(b) sve raspolozive kontaktne informacije (uklju¢ujuéi podatke o izvoru informacija);
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(c) opce primjedbe ukljucujuéi ostale dodatne informacije (OSI), informacije o posebnim uslugama
(SSI) i zahtjevima za posebne usluge (SSR), u onoj mjeri u kojoj sadrzavaju informacije pomocu
kojih se moze identificirati fizicka osoba; i

(d) sve unaprijed dostavljene informacije o putnicima (API) prikupljene u svrhu rezerviranja u onoj
mjeri u kojoj sadrzavaju informacije pomocu kojih se moze identificirati fizicka osoba.

4. Ako se na temelju raspolozivih informacija mora provesti istraga na temelju clanka 3., Kanada
prikrivene podatke iz PNR-a smije razotkriti samo kako slijedi:

(a) od 30 dana do dvije godine nakon prvog zaprimanja, samo ogranicenom broju posebno ovlastenih
sluzbenika; i

(b) od dvije do pet godina nakon prvog zaprimanja, samo nakon prethodne dozvole voditelja
kanadskog nadleznog tijela, odnosno visokog duznosnika kojeg za to ovlasti voditelj.

5. Neovisno o stavku 1.

(a) Kanada moze zadrzati podatke iz PNR-a za potrebe svake posebne mjere, preispitivanja, istrage,
p p P ) preisp ) g
prisilne mjere, sudskog postupka, kaznenog progona ili izvrsenja kazne, do njihova okoncanja;

(b) Kanada podatke iz PNR-a navedene u tocki (a) zadrzava tijekom dodatnog razdoblja od dvije
godine kako bi osigurala odgovornost ili nadzor javne uprave, tako da ih se moze otkriti putniku
ako on to zatrazi.

6. Kanada nakon isteka roka zadrzavanja podataka iz PNR-a te podatke unistava.

Clanak 17.Evidentiranje i dokumentiranje obrade podataka iz PNR-a

Kanada evidentira i dokumentira svaku obradu podataka iz PNR-a. Kanada se evidencijom ili
dokumentacijom koristi samo u svrhu:

(a) unutarnjeg nadzora i provjere zakonitosti obrade podataka;
(b) osiguranja primjerene cjelovitosti podataka;

(c) osiguranja sigurnosti obrade podataka; i

(d) osiguranja nadzora i odgovornosti javne uprave.

Clanak 18.Otkrivanje u Kanadi

1. Kanada osigurava da kanadsko nadlezno tijelo podatke iz PNR-a ne otkriva drugim vladinim tijelima
u Kanadi, osim ako su ispunjeni sljedeci uvjeti:

(a) podaci iz PNR-a otkrivaju se vladinim tijelima cije su duznosti u izravnoj vezi s podrucjem
primjene ¢lanka 3.;

(b) podaci iz PNR-a otkrivaju se samo u pojedinacnim slucajevima;
(c) u posebnim je okolnostima otkrivanje potrebno za potrebe navedene u ¢lanku 3,

(d) otkriva se samo minimalna koli¢ina podataka iz PNR-a;
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(e) vladino tijelo koje prima podatke pruza zastitu jednakovrijednu mehanizmima zastite navedenima
u ovom Sporazumu; i

(f) vladino tijelo koje prima podatke iz PNR-a te podatke ne otkriva drugom subjektu, osim ako to
otkrivanje odobri kanadsko nadlezno tijelo u skladu s uvjetima utvrdenima u ovom stavku.

2. Pri prijenosu analitickih informacija koje sadrzavaju podatke iz PNR-a dobivene temeljem ovog
Sporazuma, postuju se zastitni mehanizmi iz ovog clanka koji se primjenjuju na podatke iz PNR-a.

Clanak 19.Otkrivanje izvan Kanade

1. Kanada osigurava da kanadsko nadlezno tijelo podatke iz PNR-a ne otkriva vladinim tijelima u
zemljama koje nisu drzave ¢lanice Europske unije, osim ako su ispunjeni sljedeci uvjeti:

(a) podaci iz PNR-a otkrivaju se vladinim tijelima cije su duznosti u izravnoj vezi s podrucjem
primjene clanka 3.;

(b) podaci iz PNR-a otkrivaju se samo u pojedina¢nim slucajevima;
(c) podaci iz PNR-a otkrivaju se samo ako je to neophodno za potrebe navedene u ¢lanku 3,;
(d) otkriva se samo minimalna koli¢ina podataka iz PNR-a;

(e) kanadsko nadlezno tijelo uvjerilo se da:

i. strano tijelo koje primi podatke iz PNR-a primjenjuje standarde zastite podataka iz PNR-a
jednakovrijedne onima koji su navedeni u ovom Sporazumu, u skladu sa sporazumima i
dogovorima u kojima su sadrzani ti standardi; ili

ii. strano tijelo primjenjuje standarde zastite podataka iz PNR-a koje je dogovorilo s Europskom
unijom.

2. Ako, u skladu sa stavkom 1. kanadsko nadlezno tijelo otkriva podatke iz PNR-a o pojedincu koji je
drzavljanin drzave clanice Europske unije, Kanada osigurava da kanadsko nadlezno tijelo o otkrivanju
obavijesti tijela te drzave clanice ¢im je prije moguce. Kanada tu obavijest dostavlja u skladu sa
sporazumima i dogovorima o kaznenom progonu ili razmjeni informacija izmedu Kanade i te drzave
¢lanice.

3. Pri prijenosu analitickih informacija koje sadrzavaju podatke iz PNR-a dobivene u okviru ovog
Sporazuma postuju se zastitni mehanizmi iz ovog ¢lanka koji se primjenjuju na podatke iz PNR-a.

Clanak 20.Nacin prijenosa

Stranke osiguravaju da zracni prijevoznici podatke iz PNR-a kanadskom nadleznom tijelu prenose

samo metodom ,push” i u skladu sa sljede¢im postupcima kojih se zra¢ni prijevoznici moraju

pridrzavati:

(a) prijenos podataka iz PNR-a elektronickim putem u skladu s tehnickim zahtjevima kanadskog
nadleznog tijela ili, u slucaju tehnickog kvara, bilo kojim drugim prikladnim nacinom kojim se
osigurava primjerena razina sigurnosti podataka;

(b) prijenos podataka iz PNR-a primjenom uzajamno prihvacenog formata prijenosa poruka;

(c) prijenos podataka iz PNR-a na siguran nacin primjenom zajednickih protokola koje zahtijeva
kanadsko nadlezno tijelo.
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Clanak 21.U¢estalost prijenosa

1. Kanada osigurava da kanadsko nadlezno tijelo od zra¢nog prijevoznika zahtijeva da podatke iz
PNR-a prenosi:

(a) na temelju rasporeda, pri ¢emu najraniji prijenos moze biti do 72 sata prije predvidenog polaska; i
(b) najvise pet puta za pojedinacni let.

2. Kanada osigurava da kanadsko nadlezno tijelo zra¢ne prijevoznike obavjesc¢uje o to¢nim vremenima
prijenosa.

3. U posebnim slucajevima gdje postoje naznake da je neophodan dodatni pristup kako bi se
odgovorilo na posebnu opasnost u razmjerima kako je opisano u ¢lanku 3., kanadsko nadlezno tijelo
moze od zracnog prijevoznika zahtijevati da podatke iz PNR-a dostavi prije, izmedu i nakon
rasporedom predvidenih prijenosa. Pri izvr$avanju tog diskrecijskog prava, Kanada djeluje razborito i
proporcionalno te koristi nac¢in prijenosa opisan u ¢lanku 20.

Provedbene i zavrsne odredbe
Clanak 22.Podaci iz PNR-a primljeni prije stupanja na snagu ovog Sporazuma

Kanada primjenjuje uvjete iz ovog Sporazuma na sve podatke iz PNR-a koje posjeduje u trenutku
stupanja ovog Sporazuma na snagu.

Clanak 23.Reciprocitet

1. Ako Europska unija donese rezim obrade podataka iz PNR-a za Europsku uniju, stranke se savjetuju
kako bi utvrdile treba li se ovaj Sporazum izmijeniti da bi se osigurao puni reciprocitet.

2. Tijela Kanade i Europske unije suraduju u ostvarivanju dosljednosti svojih rezima obrade podataka
iz PNR-a na nacin kojim se dodatno poboljsava sigurnost gradana Kanade, Europske unije i drugdje.

Clanak 24.Neodstupanje

Ovaj se Sporazum ne tumaci kao odstupanje od bilo koje obveze izmedu Kanade i drzava clanica
Europske unije ili tre¢ih zemalja da zatraze pomo¢ ili odgovore na poziv za pomo¢ u okviru
instrumenta uzajamne pomoci.

[...]
Clanak 26.Savjetovanje, preispitivanje i izmjene

[...]

2. Stranke zajednicki preispituju provedbu ovog Sporazuma godinu dana nakon njegova stupanja na
snagu, a nakon toga u pravilnim razmacima, te osim toga na zahtjev jedne od stranaka i ako stranke o
tome zajednicki odluce.

[...]
Clanak 28.Trajanje

1. Podlozno stavku 2. ovaj Sporazum ostaje na snazi sedam godina od dana stupanja na snagu.
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2. Na kraju svakog sedmogodi$njeg razdoblja ovaj se Sporazum automatski produljuje za dodatnih
sedam godina, osim ako jedna od stranaka drugu stranku obavijesti o tome da ne namjerava produljiti
ovaj Sporazum. Ta stranka mora o tome drugu stranku obavijestiti pisanim putem diplomatskim
kanalima najmanje Sest mjeseci prije isteka sedmogodisnjeg razdoblja.

3. Kanada nastavlja primjenjivati uvjete iz ovog Sporazuma na sve podatke iz PNR-a pribavljene prije
otkaza ovog Sporazuma.

[...]

Prilog

Elementi podataka iz [PNR-a] iz clanka 2. tocke (b)
1. Sifra lokatora PNR-a

2. Datum rezervacije/izdavanja karte

3. Datum/datumi planiranog putovanja

4. Ime/imena

5. Dostupne informacije o sudjelovanju u programu ,frequent flyer” i pogodnostima (besplatne karte,
bolji uvjeti itd.)

6. Ostala imena u PNR-u, ukljucujuci broj putnika u PNR-u

7.  Sve raspolozive kontaktne informacije (uklju¢ujuéi podatke o izvoru informacija)

8. Sve raspolozive informacije o pla¢anju/izdavanju racuna (ne ukljucujué¢i druge podatke o
transakcijama povezane s kreditnom karticom ili ra¢unom, a koje nisu povezane s transakcijom
za doti¢no putovanje)

9. Plan putovanja za pojedinacni PNR

10. Putnicka agencija/putnicki agent

11. Informacije o zajednickom kodu leta

12. Podijeljene/odvojene informacije

13. Putnicki status putnika (ukljucujudi potvrde i status prijave za let)

14. Informacije o putnoj karti, ukljucujuci broj karte, karte u jednom smjeru i automatske podatke o
cijeni karte

15. Sve informacije o prtljazi
16. Informacije o sjedalu, ukljucujuci broj sjedala

17. Opce primjedbe ukljucujuci ostale dodatne informacije (OSI), informacije o posebnim uslugama
(SSI) i informacije o zahtjevima za posebne usluge (SSR)

18. Sve unaprijed dostavljene informacije o putnicima (API) prikupljene u svrhu rezerviranja
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19. Sve prethodne izmjene podataka iz PNR-a navedenih pod brojevima 1. do 18.”

VI Ocjene koje je Parlament iznio u zahtjevu za misljenje

A. Odgovarajuca pravna osnova za donosenje odluke Vijec¢a o sklapanju predvidenog sporazuma

Parlament smatra da bez obzira $to predvideni sporazum prema njegovu clanku 1. ima dva cilja,
odnosno, s jedne strane, osiguravanje sigurnosti i zastite javnosti te, s druge strane, propisivanje
sredstava pomocu kojih se stite podaci iz PNR-a, njegov je glavni cilj ipak zastita osobnih podataka.
Tvrdi naime da pravo Unije u podrucju zastite te vrste podataka ne dopusta prijenos podataka iz
PNR-a u tre¢e zemlje koje ne osiguravaju odgovarajucu razinu zastite osobnih podataka. Predvidenim
sporazumom stoga se Zeli uspostaviti jedan oblik ,odluke o odgovarajucoj razini” u smislu ¢lanka 25
stavka 6. Direktive 95/46 kako bi se pruzila pravna osnova za zakonit prijenos podataka iz PNR-a iz
Unije u Kanadu. Navodi da je taj pristup isti kao onaj koji je ranije primijenjen u Sporazumu iz 2006.
i Odluci 2006/253, pri ¢emu je potonja odluka bila donesena na temelju ¢lanka 25. stavka 6. Direktive
95/46.

Stoga smatra da je pogresan izbor ¢lanka 82. stavka 1. drugog podstavka tocke (d) i ¢lanka 87. stavka 2.
tocke (a) UFEU-a kao pravne osnove za donosenje odluke Vijec¢a o sklapanju predvidenog sporazuma.
Tvrdi da se ta odluka ustvari trebala temeljiti na ¢lanku 16. UFEU-q, s obzirom na ¢injenicu da se taj
¢lanak primjenjuje na sva podrudja prava Unije, ukljucujudi i ona iz glave V. treceg dijela UFEU-a koja
ureduje podrudje slobode, sigurnosti i pravde, te da to potvrduje Izjava o zastiti osobnih podataka u
podrucjima pravosudne suradnje u kaznenim stvarima i policijske suradnje koja je prilozena Zavrsnom
aktu Meduvladine konferencije na kojoj je usvojen Ugovor iz Lisabona (SL 2010., C 83, str. 345.).

Parlament smatra da sadrzaj predvidenog sporazuma potvrduje njegovu tezu da se glavna sastavnica
tog sporazuma odnosi na zastitu osobnih podataka. Naime, velika ve¢ina odredaba predvidenog
sporazuma, a posebno njegovi kljucni clanci kao sto su clanak 4. stavak 1. i ¢lanak 5. koji ¢ine pravnu
osnovu za zakoniti prijenos podataka iz PNR-a iz Unije u Kanadu, odnosila se na zastitu osobnih
podataka. Nadalje tvrdi da se tim sporazumom ne predvida prijenos podataka iz PNR-a kanadskim
tijelima od strane europskih tijela, ve¢ prijenos tih podataka kanadskim tijelima od strane privatnih
subjekata, tj. zrakoplovnih kompanija. Dakle, bilo bi tesko zakljuciti da te odredbe spadaju u
pravosudnu i policijsku suradnju u punom smislu te rije¢i. Osim toga, smatra da ¢lanak 6. predvidenog
sporazuma, naslovljen ,Policijska i pravosudna suradnja”, nema akcesorni znacaj u odnosu na njegove
clanke 4. i 5. jer se ne moze primijeniti a da pritom potonji ¢lanci nisu sami bili ve¢ primijenjeni.
Naime, Kanada ne moze dostaviti predmetne podatke ako podatke iz PNR-a prethodno ne dobije od
zracnih prijevoznika, koji pak podatke iz PNR-a Kanadi mogu prenijeti samo na temelju ,odluke o
postojanju odgovarajuce razine”. Nadalje tvrdi da navedeni ¢lanak 6. ne ureduje razmjenu informacija
izmedu nadleznih tijela ve¢ da po tom pitanju samo upucuje na druge medunarodne sporazume.

Ako Sud ipak zakljuci da predvideni sporazum slijedi ciljeve koji su medusobno neraskidivo povezani,
smatra da bi se onda Odluka Vijeca o sklapanju tog sporazuma mogla istodobno temeljiti na ¢lanku
16., ¢lanku 82. stavku 1. drugom podstavku tocki (d) i ¢lanku 87. stavku 2. tocki (a) UFEU-a. Kada je
rije¢ o eventualnoj primjeni protokola br. 21. i 22., Parlament podsje¢a da sudska praksa Suda iz
presude od 27. veljace 2014., Ujedinjena Kraljevina/Vije¢e (C-656/11, EU:C:2014:97, t. 49.), prema
kojoj je bez utjecaja na zakonitost izbora pravne osnove akta Unije posljedica koju bi taj izbor mogao
imati na primjenu odnosno neprimjenu jednog od protokola prilozenih Ugovorima.
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B. Uskladenost predvidenog sporazuma s odredbama UFEU-a i Povelje Europske unije o
temeljnim pravima

Uzevsi u obzir ozbiljne dvojbe koje je ENZP izrazio medu ostalim u svojem misljenju od 30. rujna
2013., te sudsku praksu iz presude od 8. travnja 2014., Digital Rights Ireland i dr. (C-293/12 i
C-594/12, EU:C:2014:238), Parlament smatra da postoji pravna nesigurnost o tome je li predvideni
sporazum u skladu s c¢lankom 16. UFEU-a te s c¢lankom 7., ¢lankom 8. i ¢lankom 52. stavkom 1.
Povelje Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja).

Prema misljenju Parlamenta, na prijenos podataka iz PNR-a iz Unije u Kanadu za potrebe eventualnog
pristupa tim podacima od strane kanadskih tijela, kako je ureden predvidenim sporazumom,
primjenjuju se ¢lanci 7. i 8. Povelje. Naime, ti podaci, ukupno gledano, omogucuju da se izvuku vrlo
precizni zaklju¢ci o privatnom zivotu osoba (Ciji se podaci iz PNR-a obraduju, primjerice mjesto
njihova privremenog ili trajnog boravka, njihova putovanja i aktivnosti. Stoga smatra da taj sporazum
sadrzava vrlo ozbiljna zadiranja Sirokih razmjera u temeljna prava zajamcena ¢lancima 7. i 8. Povelje.

Podsjecajudi na zahtjeve koji se navode, s jedne strane, u ¢lanku 52. stavku 1. Povelje i, s druge strane,
u njezinu clanku 8. stavku 2., Parlament smatra da je potrebno upitati se predstavlja li predvideni
sporazum ,zakon”, u smislu tih odredbi, te moze li biti osnova za ograni¢avanje izvrSavanja prava
zajamcenih c¢lancima 7. i 8. Povelje. Navodi da unatoc¢ ¢injenici da se izraz ,zakon” poklapa s pojmom
»zakonodavni akt” predvidenim UFEU-om, medunarodni sporazum s druge strane nije takav
zakonodavni akt, pa se postavlja pitanje ne bi li bilo prikladnije donijeti unutarnji akt na temelju ¢lanka
16. UFEU-a nego li sklapati medunarodni sporazum na temelju ¢lanka 218. UFEU-a, kao $to je to
predvideni sporazum.

Sto se ti¢e nacela proporcionalnosti, Parlament se poziva na sudsku praksu Suda iz presude od
8. travnja 2014., Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238, t. 47. i 48.), i smatra
da se u konkretnom slucaju diskrecijsko pravo zakonodavca Unije pokazuje suzenim te da sudski
nadzor nad postovanjem uvjeta koji proizlaze iz tog principa mora biti uzak, s obzirom na to da je rijec
o, medu ostalim, zadiranju u temeljna prava.

Nadalje smatra da kao s$to proizlazi iz sudske prakse Europskog suda za ljudska prava iz presude
ESLJP-a  od 1. srpnja 2008, Liberty i dr. protiv  Ujedinjene  Kraljevine
(CE:ECHR:2008:0701JUD005824300, t. 62. i 63.), te iz sudske prakse Suda iz presude od 8. travnja
2014., Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238, t. 54. i navedena sudska
praksa), predvideni sporazum mora predvidjeti jasna i precizna pravila koja ureduju doseg i primjenu
mjera o kojima je rije¢ te propisati minimalne uvjete na nacin da osobe ciji se podaci obraduju
raspolazu dostatnim jamstvima koja omoguduju ucinkovitu zastitu tih podataka od rizika zloporabe te
od svih nezakonitih pristupa i kori$tenja.

Parlament kao prvo opcenito postavlja pitanje potrebnosti, u smislu ¢lanka 52. stavka 1. druge recenice
Povelje, uvodenja ,PNR sustava”. Tvrdi, naime, da VijeCe i Komisija do danas nisu na temelju
objektivnih podataka dokazali da je sklapanje predvidenog sporazuma stvarno potrebno.

Kao drugo, Parlament tvrdi da se predvideni sporazum ukupno gledano odnosi na sve zrakoplovne
putnike, pri cemu se oni ne moraju nalaziti u situaciji koja moze dovesti do kaznenog progona niti se
trazi postojanje veze izmedu njihovih podataka iz PNR-a i prijetnje za javnu sigurnost. Tom opcem
nepostojanju ogranicenja treba pridodati i ¢injenicu da su kriteriji i uvjeti navedeni u tom sporazumu
nejasni i kanadskim tijelima ne omogucavaju da obradu podataka iz PNR-a ograni¢e samo na ono $to
je krajnje nuzno. Takoder smatra potrebnim navesti da se u tom sporazumu pristup kanadskih tijela
navedenim podacima ne uvjetuje provodenjem prethodne kontrole koju bi obavljao sud ili neko
neovisno upravno tijelo kako bi se taj pristup i koriStenje navedenih podataka ogranicili samo na ono
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$to je krajnje nuzno za postizanje zacrtanog cilja, do ¢ega bi doslo nakon podnosenja obrazlozenog
zahtjeva upucenog navedenom sudu ili tijelu u okviru postupaka za sprecavanje, otkrivanje ili progon
kaznenog djela.

Kao trece, vezano uz trajanje cuvanja podataka iz PNR-a, koje prema clanku 16. predvidenog
sporazuma iznosi pet godina, tvrdi da se ono bez ikakve razlike primjenjuje na sve zrakoplovne
putnike. Nadalje navodi da Vijece nije dalo nikakav razlog temeljen na objektivnim kriterijima u
pogledu izbora takvog trajanja. Tvrdi da se ¢ak i pod pretpostavkom da je trajanje od tri i pol godina
predvideno Sporazumom iz 2006. bilo prihvatljivo, postavlja pitanje iz kojeg je razloga to trajanje
trebalo staviti na pet godina.

Kao cetvrto i posljednje, Parlament tvrdi da se predvidenim sporazumom ne jamci da ¢e mjere koje
kanadska tijela moraju donijeti biti odgovarajuce i da e ispunjavati bitne zahtjeve iz ¢lanka 8. Povelje
i ¢lanka 16. UFEU-a.

VII. Sazeti prikaz Sudu podnesenih ocitovanja

Pisana ocitovanja o predmetnom zahtjevu za misljenje Sudu su podnijeli bugarska i estonska vlada,
Irska, Spanjolska i francuska vlada, vlada Ujedinjene Kraljevine te Vijece i Komisija.

Nadalje, Sud je postavio pitanja radi dostavljanja pisanog odgovora drzavama clanicama i institucijama
u skladu s ¢lankom 196. stavkom 3. Poslovnika Suda, te je primjenom ¢lanka 24. stavka 2. Statuta Suda
Europske unije pozvao i ENZP-a da dostavi odgovor. Potonji je Sudu dostavio svoje ocitovanje.

A. Dopustenost zahtjeva za misljenje

Francuska vlada i Vijece propituju dopustenost drugog pitanja iz zahtjeva za misljenje. S jedne strane
naime tvrde da prilikom postavljanja tog pitanja Parlament nije osporio ni nadleznost Unije za
sklapanje predvidenog sporazuma ni raspodjelu nadleznosti o tom pitanju izmedu Unije i drzava
¢lanica. S druge strane tvrde da je pozivanje na clanke 82. i 87. UFEU-4a, iako pogresno, bez ikakvog
utjecaja na postupak koji treba provesti kod donosenja odluke Vije¢a o sklapanju predvidenog
sporazuma, s obzirom na to da primjena kako clanka 16. UFEU-a tako i ¢lanaka 82. i 87. UFEU-a
zahtjeva donosenje odluke u skladu s redovnim zakonodavnim postupkom. Dakle, i u jednom i u
drugom sluc¢aju primjenjivao bi se clanak 218. stavak 6. tocka (a) podtocka v. UFEU-a, pa bi se stoga
zahtijevala suglasnost Parlamenta.

B. Odgovarajuca pravna osnova za donosenje odluke Vijec¢a o sklapanju predvidenog sporazuma

Bugarska i estonska vlada, Irska, francuska vlada, vlada Ujedinjene Kraljevine te Vije¢e i Komisija
smatraju da je glavni cilj predvidenog sporazuma osiguravanje javne zastite i sigurnosti, kako to medu
ostalim proizlazi iz prve, druge, trece i pete alineje njegove preambule kao i njegovih clanaka 1. i 3.
Tvrde da cak i ako bi zastitu osobnih podataka takoder trebalo smatrati ciljem tog sporazuma, ona je
akcesorne naravi u odnosu na glavni cilj.

Vijece i Komisija dodaju da bez obzira $to je to¢no da prijenos podataka iz PNR-a u tre¢e zemlje mora
biti u skladu Poveljom, odredbe predvidenog sporazuma o zastiti tih podataka s druge strane
predstavljaju instrument putem kojeg se tim sporazumom ostvaruje cilj borbe protiv terorizma i teskih
oblika prekograni¢nog kriminaliteta. Stoga, Cinjenica da se tim sporazumom, kroz znacajan broj
odredbi, utvrduju modaliteti i uvjeti za prijenos podataka iz PNR-a u skladu s temeljnim pravima te
da se na taj nacin stvara jedan oblik ,odluke o postojanju odgovarajuce razine” ne dovodi u pitanje
¢injenicu da je glavni cilj navedenog sporazuma javna zastita i sigurnost. Smatraju da c¢lanak 16.
UFEU-a predstavlja odgovaraju¢u pravnu osnovu za donos$enje akta samo onda ako je njegov glavni
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cilj zastita osobnih podataka. Obratno, akti cija je svrha provedba sektorskih politika a zahtijevaju
odredenu obradu osobnih podataka, prema njihovu misljenju, trebali bi se temeljiti na pravnoj osnovi
koja odgovara doti¢noj politici te bi istodobno trebali biti u skladu s ¢lankom 8. Povelje i s aktima
Unije usvojenim na temelju ¢lanka 16. UFEU-a.

Kad je rije¢ o eventualnom kumuliranju ¢lanka 16., ¢lanka 82. stavka 1. drugog podstavka tocke (d) i
¢lanka 87. stavka 2. tocke (a) UFEU-a, kao materijalne pravne osnove za dono$enje odluke Vijeéa o
sklapanju predvidenog sporazuma, francuska vlada podredno tvrdi da bi takvo kumuliranje bilo
moguce zato $to su te pravne osnove medusobno kompatibilne, s obzirom na to da sve predvidaju
redovni zakonodavni postupak. Navode da se, nacelno govoreci, uzevsi u obzir cinjenicu da Irska i
Ujedinjena Kraljevina te Kraljevina Danska u skladu s protokolima br. 21 i 22 ne sudjeluyju u
donosenju akata iz glave V. treceg dijela UFEU-a, akt naravno ne moZe istodobno temeljiti na
odredbama iz te glave i odredbama koje nisu sadrzane u toj glavi. Tvrde da, medutim, pri donosenju
pravila na temelju ¢lanka 16. UFEU-a koja se ticu obrade osobnih podataka od strane drzava ¢lanica u
obavljanju djelatnosti koje ulaze u podruéje primjene poglavlja 4. i 5. glave V. tre¢eg dijela UFEU-a,
Irska i Ujedinjena Kraljevina te Kraljevina Danska ne sudjeluju u njihovu donosenju jer te drzave
¢lanice u skladu s ¢lankom 6.a Protokola br. 21 i ¢lankom 2.a Protokola br. 22 nisu vezane tim
pravilima.

Naprotiv, Vije¢e smatra da kumulativna primjena clanka 16. UFEU-a, s jedne strane, i ¢lanaka 82. i 87.
UFEU-a, s druge strane, nije zakonski dopustena uzevsi u obzir specificna pravila koja ureduju nacin
glasanja u Vijecu, a proizlaze iz Protokola br. 21 i 22 u pogledu sudjelovanja Irske i Ujedinjene
Kraljevine te Kraljevine Danske.

C. Uskladenost predvidenog sporazuma s odredbama UFEU-a i Povelje

Sve drzave c¢lanice koje su Sudu podnijele ocitovanja kao i Vije¢e i Komisija u bitnome smatraju da je
predvideni sporazum u skladu s odredbama UFEU-a i Povelje.

Kada je rije¢ o tome da postoji zadiranje u temeljna prava priznata clancima 7. i 8. Povelje, estonska i
francuska vlada priklanjaju se stajalistu koje brani Parlament, a prema kojem predvideni sporazum
sadrzava takvo zadiranje jer u svom clanku 4. stavku 1. Uniju obvezuje da ne sprecava prijenose
podataka iz PNR-a nadleznom kanadskom tijelu, te jer u svojem clanku 3. predvida da navedeno tijelo
obraduje te podatke. Francuska vlada smatra da se takvo zadiranje unato¢ tome ne moze smatrati
osobito ozbiljnim, s obzirom na ¢injenicu da je manjih razmjera nego zadiranje koje proizlazi iz
Direktive 2006/24/EZ Europskog parlamenta i Vije¢a od 15. ozujka 2006. o zadrzavanju podataka
dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektronickih komunikacijskih usluga ili
javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ (SL 2006., L 105, str. 54.) (SL,
posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 50., str. 30.), o kojem je rije¢ u predmetu
koji je doveo do presude od 8. travnja 2014., Digital Rights Ireland i dr. (C-293/12 i C-594/12,
EU:C:2014:238). Nadalje, smatra da podaci iz PNR-a ne omogucuju donos$enje vrlo preciznih
zakljucaka o privatnom zivotu zrakoplovnih putnika.

Sve drzave clanice koje su Sudu podnijele ocitovanja kao i Komisija smatraju da predvideni sporazum
slijedi cilj koji je u opéem interesu, a to je borba protiv terorizma i teskih oblika prekograni¢nog
kriminaliteta.

Kad je rije¢c o zahtjevima koji proizlaze iz nacela proporcionalnosti, Vijece i Komisija slazu se s
Parlamentom te napominju, medu ostalim, pozivaju¢i se na sudsku praksu Suda iz presude od
8. travnja 2014., Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238, t. 54.) te na
¢lanak 6. stavak 1. tocku (c) Direktive 95/46, da predvideni sporazum mora predvidjeti jasna i
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precizna pravila koja ureduju doseg i primjenu odnosnog zadiranja te dostatna jamstva koja omogucuju
ucinkovitu zastitu osobnih podataka od rizika zlouporabe te svakog nezakonitog pristupa i koristenja
tim podacima.

Sto se konkretno ti¢e pitanja koliko je potreban prijenos podataka iz PNR-a u Kanadu, Komisija, koju
podrzava i Vijece, priznaje da ne postoje precizne statistike iz kojih bi bio razvidan doprinos tih
podataka sprecavanju i otkrivanju kaznenih djela i terorizma, odnosno provodenju istraga i kaznenom
progonu u tom podrudju. Smatra, medutim, da informacije iz tre¢ih zemalja i drzava ¢lanica koje se
ve¢ koriste podacima iz PNR-a u represivne svrhe potvrduju nuznost njihove uporabe. Posebno tvrdi
da se u obrazlozenju Nacrta direktive Europskog parlamenta i Vije¢a od 2. veljace 2011. o uporabi
podataka iz evidencije podataka o putnicima u svrhu sprecavanja, otkrivanja, istrage i kaznenog
progona kaznenih djela terorizma i teskih kaznenih djela (COM(2011) 32 final) u tom pogledu
navodilo da iskustvo ste¢eno u pojedinim drzavama pokazuje da koristenje podacima iz PNR-a dovodi
do osjetnog napretka u borbi protiv trgovanja drogom, trgovanja ljudima i terorizma te da omogucuje
bolje razumijevanje ustroja i funkcioniranja teroristickih i drugih kriminalnih mreza.

Nadalje navodi da su kanadska tijela dostavila informacije koje dokazuju da su podaci iz PNR-a u
odlu¢noj mjeri pridonijeli identificiranju osoba potencijalno osumnjicenih za teroristicka djelovanja ili
teske oblike kriminaliteta. Naime, dok je 28 milijuna zrakoplovnih putnika koristilo letove izmedu
Unije i Kanade u razdoblju od travnja 2014. do ozujka 2015., ti su podaci omogudili privodenje 178
osoba te provodenje zapljene opojnih sredstava u 71 slucaju i pedofilskog pornografskog materijala u
dva slu¢aja. Tvrdi da su navedeni podaci takoder u 169 sluc¢ajeva omogudili pokretanje i provodenje
istraga povezanih s terorizmom. Konac¢no, navodi da iz Komunikacije Komisije od 21. rujna 2010. o
opéem pristupu prijenosima podataka iz evidencije podataka o putnicima (PNR) tre¢im zemljama
(COM(2010) 492 final; u daljnjem tekstu: Komunikacija COM(2010) 492), slijedi da je Unija duzna
»prema sebi samoj i prema tre¢im zemljama, s potonjima suradivati u borbi protiv [prijetnji od
terorizma i drugih teskih oblika medunarodnog kriminaliteta]” [nesluzbeni prijevod].

Estonska vlada, Irska, $panjolska i francuska vlada, vlada Ujedinjene Kraljevine te Vije¢e i Komisija u
bitnome smatraju da je predvideni sporazum u skladu sa zahtjevima koji proizlaze iz nacela
proporcionalnosti, kao i da se ovaj predmet razlikuje od predmeta iz presude od 8. travnja 2014.,
Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238). Tvrde da mehanizam predviden tim
sporazumom ima viSe veze sa sustavhom kontrolom koja se provodi na vanjskim granicama i
sigurnosnim kontrolama koje se provode u zracnim lukama nego li s cuvanjem podataka o kojem se
govori u Direktivi 2006/24. Nadalje, smatraju da navedeni sporazum, ciji su priroda i ucinci puno vise
ogranicavajuci nego ta direktiva, za razliku od nje ukljucuje stroga pravila koja se odnose na uvjete i
granice pristupa podacima i njihova koriStenja, kao i pravila o sigurnosti navedenih podataka.
Konac¢no, tvrde da taj sporazum predvida nadzor primjene tih pravila koji provodi neovisno tijelo,
obavjestavanje osoba o kojima je rije¢ o prijenosu i obradi njihovih podataka, pravo na pristup i
ispravak kao i upravna i sudska pravna sredstva radi osiguranja tih prava.

Sto se tice argumenta Parlamenta da predvideni sporazum ne zahtijeva vezu izmedu prijenosa podataka
iz PNR-a i postojanja prijetnje za javnu sigurnost, estonska i francuska vlada, vlada Ujedinjene
Kraljevine te Komisija u bitnome isticu da je svrha koristenja podacima iz PNR-a identificirati osobe
koje su prije toga bile nepoznate nadleznim sluzbama, a predstavljaju mogucu opasnost za sigurnost,
pri cemu se ve¢ poznate osobe u tom pogledu mogu identificirati na temelju unaprijed dostavljenih
informacija o zrakoplovnim putnicima. Tvrde da kad bi bio dopu$ten samo prijenos podataka iz
PNR-a o osobama za koje ve¢ postoje dojave o tome da predstavljaju opasnost za sigurnost, cilj u
pogledu sprecavanja time ne bi mogao biti ostvaren.

Kad je rije¢ o granicama glede koriStenja podacima iz PNR-a, Vije¢e i Komisija tvrde da se iz
upudivanja na kanadsko pravo u ¢lanku 3. stavku 3. predvidenog sporazuma ne daje zakljuditi da je taj
sporazum previSe nejasan. Navedene institucije s tim u vezi navode da je tesko u medunarodni
sporazum ukljuéiti samo pojmove predvidene pravom Unije. Sto se ti¢e ¢lanka 3. stavka 5. tocke (b)
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istog sporazuma, te institucije tvrde da navedena odredba odrazava obvezu propisanu kanadskim
ustavom koja svim kanadskim javnim tijelima nalaze postupanje u skladu s odlukama sudskih tijela ciji
je uc¢inak obvezuju¢i. Dalje navode da ta odredba pretpostavlja da o pristupu podacima iz PNR-a u
pogledu kriterija potrebnosti i proporcionalnosti odlucuje sudsko tijelo, te da on mora biti obrazlozen
u sudskoj odluci. Na kraju isticu da od stupanja na snagu Sporazuma iz 2016. kanadska tijela prakticki
nikad nisu primijenila navedenu odredbu.

Sto se tice ogranicenja tijela i osoba koji imaju pristup podacima iz PNR-a, Vije¢e i Komisija smatraju
da je propustanje odredivanja nadleznog kanadskog tijela u predvidenom sporazumu, pitanje procesne
naravi koje nema nikakva utjecaja na pitanje je li taj sporazum u skladu s nacelom proporcionalnosti.
Tvrde da je bez obzira na sve Kanada u lipnju 2014. Uniju obavijestila da je CBSA kanadsko nadlezno
tijelo u smislu ¢lanka 2. tocke (d) navedenog sporazuma. Bududi da u skladu s ¢lankom 16. stavkom 2.
predvidenog sporazuma Kanada mora ograniciti pristup podacima iz PNR-a na ,ograniceni broj
sluzbenika koje je za to posebno ovlastila”, smatraju da iz toga slijedi da su samo sluzbenici CBSA-e
ovlasteni primati i obradivati te podatke. Konacno, podsjecaju da su dodatna jamstva navedena u
¢lanku 9. stavku 2. tockama (a) i (b) te ¢lanku 9. stavcima 4. i 5. tog sporazuma.

Vezano uz cinjenicu da se u predvidenom sporazumu pristup podacima iz PNR-a ne uvjetuje
provodenjem prethodne kontrole od strane neovisnog sudskog ili upravnog tijela, Irska smatra da
takva kontrola nije nuzna uzevsi u obzir jamstva koja ve¢ postoje u ¢lancima 11. do 14., 16., 18. i 20.
tog sporazuma. Estonska vlada i vlada Ujedinjene Kraljevine smatraju da nije moguce unaprijed
odrediti kriterije u pogledu podataka iz PNR-a koji trebaju biti obradivani pa se ne moze sustavno
zahtijevati davanje prethodnog odobrenja. Smatraju dakle da takvo prethodno odobrenje moze biti
samo opce te da stoga ne donosi nikakvu dodanu vrijednost.

Glede pitanja dostavljanja podataka iz PNR-a drugim tijelima, Komisija isti¢e da se u ¢lancima 1., 3.,
18. i 19. predvidenog sporazuma strogo definiraju svrhe u koje se ti podaci mogu obradivati kao i
uvjeti njihova otkrivanja. Bez obzira na sve, kao §$to ta institucija naglasava, svako prosljedivanje
podataka iz PNR-a mora prema ¢lanku 17. tog sporazuma biti evidentirano i dokumentirano te mora
podlijegati naknadnom nadzoru koji provodi neovisno tijelo.

Kada je rijec¢ o trajanju ¢uvanja podataka iz PNR-a, estonska i francuska vlada, Irska i vlada Ujedinjene
Kraljevine tvrde da to trajanje ne prelazi granice onog s$to je krajnje nuzno u opéem kontekstu
predvidenog sporazuma. Navode da je, imajuéi u vidu slozenost i tezinu istraga o teroristickim
djelovanjima i teskim oblicima prekograni¢nog kriminaliteta, moguce da od putovanja putnika kojem
se pripisuju ta djelovanja do trenutka kad represivna tijela imaju potrebu pristupiti podacima iz PNR-a
radi otkrivanja, istrazivanja i progona takvih kaznenih djela prode neko vrijeme. Tvrde da od prijenosa
podataka iz PNR-a do okoncanja kaznenog postupka moze eventualno prodi i vise od pet godina.
Nadalje smatraju da je potrebno voditi racuna o odredbama c¢lanka 16. tog sporazuma kojim se
propisuju stroga pravila o nacinu prikrivanja i otkrivanja podataka iz PNR-a radi vece zastite osobnih
podataka, kao i odredbama clanka 8. stavka 5. tog sporazuma kojima se predvida poseban rezim za
osjetljive podatke.

Vijece i Komisija dodaju da trajanje cuvanja podataka iz PNR-a prema clanku 6. Direktive 95/46 treba
odrediti ovisno o potrebnosti tih podataka za postizanje ciljeva zbog kojih se prikupljaju, pa se
proporcionalnost trajanja odredenog ¢uvanja ne moze ocjenjivati apstraktno. Te institucije naglasavaju
da su trajanje cuvanja od pet godina, definirano predvidenim sporazumom, stranke tog sporazuma
smatrale krajnje nuznim za postizanje njime zacrtanih ciljeva. Dodaju da bi, naprotiv, trajanje od tri i
pol godine, kako je bilo predvideno u Sporazumu iz 2006., prema misljenju Kanade, moglo stvoriti
prepreku djelotvornom koriStenju podataka iz PNR-a pri otkrivanju situacija koje predstavljaju visok
rizik od terorizma i organiziranog kriminaliteta, uzevsi u obzir ¢injenicu da istrage zahtijevaju odredeno
vrijeme. Osim toga navode da predvideni sporazum u svom clanku 16. stavku 3. previda da se podaci iz
PNR-a prvi put ¢ine anonimnima 30 dana od njihova zaprimanja te da ¢e se dodatno uciniti
anonimnima nakon dvije godine.
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Kad je rije¢ o nadzoru primjene pravila o zastiti osobnih podataka koji provodi neovisno tijelo, $to
zahtijevaju c¢lanak 8. stavak 3. Povelje i ¢lanak 16. stavak 2. UFEU-a, Vijece i Komisija smatraju da
prikladnost mjera koje Kanada mora poduzeti nije dovedena u pitanje cinjenicom da predvideni
sporazum ne odreduje koje je kanadsko tijelo nadlezno. Te institucije dodaju da je Komisija bila
obavijestena o identitetu nadleznih tijela iz ¢lanaka 10. i 14. tog sporazuma.

Vezano uz primjenu sudske prakse Suda iz, medu ostalim, presude od 9. ozujka 2010,
Komisija/Njemacka (C-518/07, EU:C:2010:125, t. 30.), prema kojoj tijelo koje provodi nadzor mora
uzivati neovisnost na nacin da svoje zadace moze obavljati a da nije podvrgnuto vanjskom utjecaju,
Komisija napominje da je Kanadski povjerenik za zastitu privatnosti neovisno tijelo kako s
institucionalnog tako i s funkcionalnog gledista. Komisija dodaje da je, uzevsi u obzir cinjenicu da
kanadskim zakonodavstvom nije predvideno pravo pristupa za strance koji ne borave u Kanadi, u
¢lancima 10. i 14. predvidenog sporazuma trebalo je predvidjeti uvodenje ,tijela osnovanog
administrativnim sredstvima” kako bi se svim potencijalno zainteresiranim osobama osiguralo da
mogu izvr$avati svoja prava, ukljucujudi i pravo na pristup.

VIII. Stajaliste Suda

Uvodno treba podsjetiti da prema ustaljenoj sudskoj praksi Suda odredbe medunarodnog sporazuma
koji je Unija sklopila u skladu s ¢lancima 217. i 218. UFEU-a, ¢ine sastavni dio pravnog sustava Unije
od njegova stupanja na snagu (vidjeti u tom smislu presude od 30. travnja 1974., Haegeman, 181/73,
EU:C:1974:41, t. 5., i od 11. ozujka 2015., Oberto i O’Leary, C-464/13 i C-465/13, EU:C:2015:163, t.
29.; misljenje 2/13 (Pristupanje Unije EKLJP-u) od 18. prosinca 2014., EU:C:2014:2454, t. 180.).
Odredbe takvog sporazuma moraju dakle u potpunosti biti u skladu s Ugovorima kao i s ustavnim
nacelima koja iz njih proizlaze.

A. Dopustenost zahtjeva za misljenje

Prema odredbi clanka 218. stavka 11. UFEU-a, drzava c¢lanica, Parlament, Vijece ili Komisija mogu
pribaviti misljenje Suda o tome je li predvideni sporazum u skladu s Ugovorima.

Sukladno ustaljenoj sudskoj praksi Suda, cilj je te odredbe sprijeciti komplikacije koje bi proizasle iz
sudskog osporavanja spojivosti s Ugovorima medunarodnih sporazuma koji obvezuju Uniju. Naime,
sudska odluka kojom se, nakon sklapanja medunarodnog sporazuma koji obvezuje Uniju, eventualno
utvrduje da je taj sporazum s obzirom na svoj sadrzaj ili primijenjeni postupak za njegovo sklapanje
nespojiv s odredbama Ugovord, zacijelo bi stvorila, ne samo na unutarnjem planu Unije nego i na
planu medunarodnih odnosa, ozbiljne poteskoce i uzrokovala Stetu svim zainteresiranim strankama,
ukljucujuci tre¢e drzave (misljenje 2/13 (Pristupanje Unije EKLJP-u) od 18. prosinca 2014,
EU:C:2014:2454, t. 145. i 146. te navedena sudska praksa).

Stoga mora postojati mogucnost da se u okviru postupka predvidenog clankom 218. stavkom 11.
UFEU-a razmotre sva pitanja koja mogu pobudivati sumnju u sadrzajnu ili formalnu valjanost
sporazuma u odnosu na Ugovore. U tom pogledu, sudska odluka o uskladenosti sporazuma s
Ugovorima moze medu ostalim ovisiti ne samo o odredbama koje se ticu nadleznosti, postupka ili
institucionalnog ustrojstva Unije nego i o odredbama materijalnog prava (vidjeti u tom smislu, vezano
uz clanak 300. stavak 6. UEZ-a, miSljenje 1/08 (Sporazumi o izmjeni popisa posebnih obveza iz
GATS-a) od 30. studenoga 2009., EU:C:2009:739, t. 108. i navedena sudska praksa). To vrijedi i za
pitanje o uskladenosti medunarodnog sporazuma s ¢lankom 6. stavkom 1. prvim podstavkom UEU-a
i, shodno tome, s jamstvima koje priznaje Povelja, s obzirom na to da ona ima istu pravnu snagu kao i
Ugovori.

28 ECLILEU:C:2017:592



71

72

73

74

75

76

77

78

79

5 MISLJENJE 1/15 OD 26. 7. 2017.
MISLJENJE NA TEMELJU CLANKA 218. STAVKA 11. UFEU-a

Sto se tice pitanja o odgovarajucoj pravnoj osnovi za donosenje odluke Vije¢a o sklapanju predvidenog
sporazuma, valja podsjetiti da je odabir odgovarajuce pravne osnove od ustavnopravnog znacaja jer
Unija, s obzirom na to da raspolaze samo dodijeljenim ovlastima, akte koje donosi mora vezati uz
odredbe UFEU-a koje ju za to stvarno ovlas¢uju (vidjeti u tom smislu presudu od 1. listopada 2009.,
Komisija/Vijec¢e, C-370/07, EU:C:2009:590, t. 47.).

Dakle, koriStenje pogresne pravne osnove moze uciniti nevaljanom samu odluku o sklapanju, a samim
time i uciniti nevaze¢im pristanak Unije da je obvezuje sporazum koji je prihvatila.

Iz argumenta francuske vlade i Vije¢a da eventualno pogresan odabir pravne osnove u konkretnom
slu¢aju nema utjecaja na nadleznost Unije za sklapanje predvidenog sporazuma, na podjelu
nadleznosti izmedu Unije i drzava clanica u tom pogledu, ili pak na postupak donos$enja koji treba
primijeniti, ne moze se zakljuciti da je drugo pitanje iz predmetnog zahtjeva za misljenje nedopusteno.

Naime, imajudi u vidu funkciju postupka predvidenog ¢lankom 218. stavkom 11. UFEU-a, na koju se
podsjeca u tocki 69. ovog misljenja, a to je da se kroz prethodno obrac¢anje Sudu sprijece eventualne
komplikacije na razni Unije i na medunarodnoj razini koje bi mogle proizaci iz pobijanja odluke o
sklapanju medunarodnog sporazuma, ve¢ i sam rizik od takvog pobijanja dovoljan je razlog da se
dopusti pokretanje postupka pred Sudom. Nadalje, pitanje kakve bi stvarne posljedice u pojedinom
sluc¢aju imao pogresan odabir pravne osnove odnosno pravnih osnova na valjanost odluke o sklapanju
medunarodnog sporazuma, kao $to je odluka Vijeca o sklapanju predvidenog sporazuma, neraskidivo
je vezano uz ispitivanje merituma pitanja u pogledu odgovarajuce pravne osnove, pa se stoga ne moze
ocjenjivati u okviru dopustenosti zahtjeva za misljenje.

Iz navedenog slijedi da je predmetni zahtjev za misljenje u cijelosti dopusten.

B. Odgovarajuca pravna osnova za donosenje odluke Vijeca o sklapanju predvidenog sporazuma

U skladu s ustaljenom sudskom praksom Suda, izbor pravne osnove za neki akt Unije, §to ukljucuje akt
donesen radi sklapanja medunarodnog sporazuma, mora se temeljiti na objektivnhim elementima koji
podlijezu sudskoj kontroli, medu kojima su cilj i sadrzaj tog akta (presude od 6. svibnja 2014.,
Komisija/Parlament i Vijece, C-43/12, EU:C:2014:298, t. 29., i od 14. lipnja 2016., Parlament/Vijece,
C-263/14, EU:C:2016:435, t. 43. i navedena sudska praksa).

Ako analiza nekog akta Unije pokaze da on slijedi dva cilja ili da ima dva sastavna dijela i ako se jedan
od tih ciljeva ili sastavnih dijelova moze prepoznati kao glavni, a drugi samo kao akcesoran, akt se treba
temeljiti samo na jednoj pravnoj osnovi, to jest na onoj koju zahtijeva glavni ili prevladavajuci cilj ili
sastavni dio. Iznimno, ako je suprotno tome utvrdeno da akt istovremeno slijedi vise ciljeva ili ako ima
viSe sastavnih dijelova koji su neodvojivo povezani, a nijedan nije akcesoran u odnosu na drugi, tako da
su primjenjive razlicite odredbe Ugovord, takva se mjera treba temeljiti na razlic¢itim odgovaraju¢im
pravnim osnovama (presuda od 14. lipnja 2016., Parlament/Vijece, C-263/14, EU:C:2016:435, t. 44. i
navedena sudska praksa).

Medutim, koristenje dvostruke pravne osnove isklju¢eno je ako su postupci predvideni za jednu ili
drugu od tih osnova nespojivi (presuda od 6. studenoga 2008., Parlament/Vije¢e, C-155/07,
EU:C:2008:605, t. 37. i navedena sudska praksa).

Upravo u kontekstu navedenih argumenata treba odrediti odgovaraju¢u pravnu osnovu za donoSenje
odluke Vije¢a o sklapanju predvidenog sporazuma.

ECLILEU:C:2017:592 29



80

81

82

83

84

85

86

5 MISLJENJE 1/15 OD 26. 7. 2017.
MISLJENJE NA TEMELJU CLANKA 218. STAVKA 11. UFEU-a

1. Cilj i sadrzaj predvidenog sporazuma

Ugovorne stranke tim sporazumom Zele, kao $to je razvidno iz trece alineje preambule predvidenog
sporazuma, poboljsati i potaknuti medusobnu suradnju. U tom smislu, u ¢lanku 1. tog sporazuma,
naslovljenom ,Svrha Sporazuma”, navodi se da ,stranke utvrduju uvjete za prijeno[s] i uporabu
podataka iz [PNR-a] kako bi se osigurala sigurnost i zastita javnosti i propisala sredstva uz pomo¢
kojih se stite podaci”.

Kad je rijec¢ o cilju osiguravanja sigurnosti i zastite javnosti koji se navodi u spomenutom clanku 1., u
prvoj alineji preambule predvidenog sporazuma medu ostalim se precizira da stranke djeluju u
nastojanju da sprijece, suzbiju i iskorijene terorizam i kaznena djela povezana s terorizmom te teske
oblike prekograni¢nog kriminaliteta. U tom kontekstu, u drugoj i trecoj alineji spomenute preambule
naglasava se, s jedne strane, vaznost borbe protiv terorizma i kaznenih djela povezanih s terorizmom
te teskih oblika prekograni¢nog kriminaliteta i, s druge strane, vaznost koristenja podataka iz PNR-a i
razmjene informacija u svrhu te borbe. Na temelju tih zakljucaka u petoj se alineji te preambule
navodi da u cilju zastite javne sigurnosti te u svrhu provedbe zakona treba utvrditi pravila kojima ce
se urediti nacin na koji zracni prijevoznici prenose podatke iz PNR-a Kanadi. Kona¢no, u $esnaestoj
alineji iste preambule naglasava se vaznost razmjene podataka iz PNR-a i odgovarajucih i relevantnih
analitickih informacija sadrzanih u podacima iz PNR-a koje Kanada prikupi od nadleznih policijskih i
pravosudnih tijela drzava ¢lanica Unije, Europola i Eurojusta u cilju poticanja medunarodne policijske
i pravosudne suradnje.

Valja dakle zakljuciti da predvideni sporazum ima za cilj osiguravanje javne sigurnosti kroz prijenos
podataka iz PNR-a Kanadi i koriStenje tim podacima u okviru borbe protiv kaznenih djela terorizma i
teskih oblika prekograni¢nog kriminaliteta, sto ukljucuje i razmjenu tih podataka s nadleznim tijelima
drzava ¢lanica Unije te Europolom i Eurojustom.

Sto se tice drugog cilja navedenog u c¢lanku 1. predvidenog sporazuma, a to je propisivanje
instrumenata radi zastite podataka iz PNR-a, treba rec¢i da se, s jedne strane, u drugoj, Sestoj i sedmoj
alineji preambule tog sporazuma naglasava potreba postovanja temeljnih prava, u skladu s obvezama
Unije na temelju c¢lanka 6. UEU-a, posebno prava na postovanje privatnog zivota i prava na zastitu
osobnih podataka koji su zajamceni ¢lankom 7. i 8. Povelje, te se pritom podsjec¢a da ugovorne stranke
dijele zajednicke vrijednosti u pogledu zastite podataka i privatnog Zivota.

S druge strane, iz odredaba ¢lanka 5. predvidenog sporazuma slijedi da se podrazumijeva da pravilima
kojih se kanadsko nadlezno tijelo treba pridrzavati prilikom obrade podataka iz PNR-a treba pruziti
primjerenu razinu zastite koja se zahtjeva pravom Unije u pogledu zastite osobnih podataka, tako da
taj sporazum ima takoder cilj osigurati takvu razinu zastite navedenih podataka.

Upravo u pogledu tih razmatranja u ¢lanku 1. predvidenog sporazuma izri¢ito se navode dva cilja tog
sporazuma.

Kad je rije¢ o sadrzaju predvidenog sporazuma, treba re¢i da njegov prvi dio, naslovljen ,Opce
odredbe” (¢lanci 1. do 6.), ukljucuje ¢lanak 5. koji odreduje da se smatra da kanadsko nadlezno tijelo,
pod pretpostavkom da postupa u skladu s tim sporazumom, pruza primjerenu razinu zastite u smislu
relevantnog prava Unije o zastiti podataka, kada obraduje podatke iz PNR-a i koristi se njima, kao i da
se smatra da svi zracni prijevoznici koji Kanadi dostavljaju takve podatke u skladu s navedenim
sporazumom, ispunjavaju pravne zahtjeve Europske unije u vezi s prijenosom tih podataka iz Unije u
Kanadu. Taj prvi dio ukljucuje i ¢lanak 4. predvidenog sporazuma u cijem se stavku 1. odreduje da ce
Unija osigurati da zracni prijevoznici ne budu sprijeceni u prijenosu podataka iz PNR-a kanadskom
nadleznom tijelu, pri ¢emu je potonje tijelo u skladu s clankom 2. tockom (d) tog sporazuma
odgovorno za primanje i obradu tih podataka. Osim toga, ¢lanak 3. navedenog sporazuma, kojim se
definira u koje svrhe kanadsko nadlezno tijelo moze obradivati podatke iz PNR-a, u stavku 1. odreduje
da je ta obrada dopustena samo u svrhu sprecavanja, otkrivanja, istrazivanja ili kaznenog progona
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kaznenih djela terorizma ili teskih oblika prekograni¢nog kriminaliteta, te pritom u stavcima 4. i 5.
predvida vrlo ogranicene izuzetke od tog pravila. Konac¢no, prema ¢lanku 6. istog sporazuma, podaci iz
PNR-a te relevantne i primjerene analiticke informacije u kojima su sadrzani takvi podaci dostavljaju se
ili stavljaju na raspolaganje nadleznim policijskim i pravosudnim tijelima drzava ¢lanica, Europolu i
Eurojustu, u skladu sa sporazumima i dogovorima o kaznenom progonu ili razmjeni informacija.

U svojem drugom dijelu, naslovljenom ,Zastitni mehanizmi koji se primjenjuju na obradu podataka iz
PNR-a” (¢lanci 7. do 21.), predvideni sporazum predvida pravila i nacela kojima se ureduje i
razgranicava koriStenje podacima iz PNR-a u Kanadi od strane kanadskog nadleznog tijela, kao i
njihovo otkrivanje drugim javnim tijelima te trece zemlje i javnim tijelima ostalih tre¢ih zemalja. Tako,
predvideni sporazum u ¢lanku 7. sadrzava odredbu o nediskriminaciji, a u ¢lanku 8. posebno pravilo o
osjetljivim podacima, pri ¢emu se odreduju i taksativni uvjeti za uporabu takvih podataka. U tom
drugom dijelu predvidaju se i pravila, navedena u ¢lancima 9. i 10. tog sporazuma, u pogledu, s jedne
strane, sigurnosti i integriteta podataka iz PNR-a te, s druge strane, nadzora primjene zastitnih
mehanizama predvidenih tim sporazumom. Sto se ti¢e ¢lanaka 11. do 14. navedenog sporazuma,
njima se predvida pravilo o transparentnosti, definiraju se prava osoba na koje se odnose podaci iz
PNR-a, kao $to su pravo na pristup tim podacima, pravo traziti njihov ispravak i pravo na pravnu
zastitu.

Dalje u svojem drugom dijelu, u ¢lanku 15. predvidenog sporazuma od Kanade se zahtijeva da se
suzdrzi od donosenja odluka koje imaju znatan negativni ucinak, a temelje se isklju¢ivo na
automatskoj obradi podataka iz PNR-a, te se u njegovu clanku 16. predvidaju pravila o, izmedu
ostalog, trajanju ¢uvanja tih podataka te njihovu prikrivanju i razotkrivanju. U tom drugom tijelu se
nadalje u ¢lancima 18. i 19. odreduju pravila o otkrivanju navedenih podataka od strane nadleznog
kanadskog tijela, a u clancima 20. i 21. navode se pravila koja ureduju nacin i ucestalost prijenosa tih
istih podataka.

Iz raznih zakljucaka o sadrzaju predvidenog sporazuma slijedi da se isti posebice ti¢e uspostave sustava
koji ¢ini niz pravila namijenjenih zastiti osobnih podataka, a koje se Kanada obvezuje, kako se navodi u
petnaestoj uvodnoj izjavi preambule tog sporazuma, postovati prilikom obrade podataka iz PNR-a.

Dakle, uzevsi istodobno u obzir njegove ciljeve i sadrzaj, predvideni sporazum posjeduje dvije
sastavnice: jedna se tice potrebe osiguravanja javne sigurnosti, a druga zastite podataka iz PNR-a.

Kad je rije¢c o pitanju koja je od te dvije sastavnice dominantna, treba re¢i da je to¢no da prijenos
podataka iz PNR-a koji zracni prijevoznici obavljaju prema Kanadi i koristenje tih podataka od strane
kanadskog nadleznog tijela kao takvi nalaze opravdanje samo u cilju koji se odnosi na osiguravanje
javne sigurnosti u toj tre¢oj zemlji i u Uniji.

Medutim, sadrzaj predvidenog sporazuma u velikoj se mjeri sastoji od detaljnih pravila kojima se
osigurava da se prijenos podataka iz PNR-a u Kanadu radi njihova koriStenja u svrhu javne zastite i
sigurnosti obavlja pod uvjetima kojima se postuje zastita osobnih podataka.

U tom smislu treba reci da se prijenos osobnih podataka, kao $to su podaci iz PNR-a, iz Unije u tre¢u
zemlju moze zakonito provesti samo ako u toj zemlji postoje pravila kojima se osigurava bitno
ekvivalentna razina zastite temeljnih prava i sloboda poput one koja se jamci u okviru Unije (vidjeti u
tom smislu presudu od 6. listopada 2015., Schrems, C-362/14, EU:C:2015:650, t. 68. i 74.).

Iz toga slijedi da su dvije sastavnice predvidenog sporazuma neodvojivo povezane. Stoga ih treba
sagledavati na nacin da obje ¢ine njegovu bitnu znacajku.
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2. Odgovarajuca pravna osnova s gledista UFEU-a

Uzevsi u obzir prethodna razmatranja, odluka o sklapanju predvidenog sporazuma u izravnoj je vezi,
kao prvo, s ciljem iz ¢lanka 16. stavak 2. UFEU-a.

Ta odredba naime predstavlja, ne dovodedi u pitanje clanak 39. UEU-a, odgovaraju¢u pravnu osnovu
kad je zastita osobnih podataka jedan od ciljeva ili bitnih sastavnica pravila koje je donio zakonodavac
Unije, ukljuc¢ujuéi pravila koja ulaze u okvir donosSenja mjera koje su dio odredbi UFEU-a o
pravosudnoj suradnji u kaznenim stvarima i policijskoj suradnji, kao $to to potvrduje c¢lanak 6.a
Protokola br. 21 i ¢lanak 2.a Protokola br. 22, isto kao i izjava spomenuta u tocki 32. ovog misljenja.

Iz navedenog slijedi da se odluka Vijeca o sklapanju predvidenog sporazuma treba temeljiti na ¢lanku
16. UFEU-a.

Kao drugo, navedena se odluka takoder treba temeljiti na ¢lanku 87. stavku 2. tocki (a) UFEU-a. Ta
odredba naime predvida da za potrebe ¢lanka 87. stavka 1. UFEU-a, prema kojem Unija ,uspostavlja
policijsku suradnju u koju su ukljucena sva nadlezna tijela drzava clanica”, Parlament i Vije¢e mogu
utvrditi mjere koje se odnose na ,prikupljanje, pohranu, obradu, analizu i razmjenu odgovaraju¢ih
podataka”.

U tom pogledu treba reci da, s jedne strane, odgovarajuci podaci u smislu ¢lanka 87. stavka 2. tocke (a)
UFEU-a u podrud¢jima sprecavanja i otkrivanja kaznenih djela te provodenja istrage o tim djelima,
mogu ukljucivati osobne podatke, te da, s druge strane, pojmovi ,obrada” i ,razmjena” takvih podataka
ukljucuju istodobno njihov prijenos tijelima drzava clanica nadleznima u tom podrudju kao i njihovo
koristenje od strane navedenih tijela. Pod tim uvjetima, mjere za prijenos osobnih podataka tijelima
nadleznima u podrudju sprecavanja i otkrivanja kaznenih djela te provodenja istrage o tim djelima,
kao i obrada tih podataka koju provode navedena tijela, spadaju u policijsku suradnju iz ¢lanka 87.
stavka 2. tocke (a) UFEU-a te se mogu temeljiti na toj odredbi.

U konkretnom slucaju, predvidenim sporazumom uvode se, medu ostalim, pravila kojima se ureduje
kako prijenos podataka iz PNR-a kanadskom nadleznom tijelu, tako i koristenje tim podacima od
strane tog tijela. Prema ¢lanku 2. tocki (d) u vezi s ¢lankom 3. stavkom 1. tog sporazuma navedeno je
tijelo nadlezno obradivati podatke iz PNR-a u svrhu sprecavanja, otkrivanja, istrage i progona kaznenih
djela terorizma ili teskih oblika prekograni¢nog kriminaliteta. Nadalje, ¢lankom 6. tog sporazuma
predvideno je da Kanada dostavlja, s jedne strane, ¢im je to prakticno moguce, relevantne i primjerene
analiticke informacije u kojima su sadrzani podaci iz PNR-a Europolu i Eurojustu te pravosudnim ili
policijskim tijelima drzave clanice. S druge strane, tim je clankom predvideno da Kanada na zahtjev
tih agencija i tijela dostavlja, u posebnim slucajevima, podatke iz PNR-a ili analiticke informacije u
kojima su oni sadrzani, s ciljem sprecavanja, otkrivanja, istrazivanja ili progona kaznenog djela
terorizma ili teskih oblika prekograni¢nog kriminaliteta u Uniji. Kao §to navodi nezavisni odvjetnik u
tockama 105. i 106. svojeg miSljenja, spomenuti sporazum tice se dakle obrade i razmjene
odgovarajuéih podataka u smislu ¢lanka 87. stavka 2. tocke (a) UFEU-a te je takoder, kao §to medu
ostalim proizlazi iz tocke 80. ovog misljenja, povezan s ¢lankom 87. stavkom 1. UFEU-a.

U tim okolnostima, cinjenica da podatke iz PNR-a prvotno prikupljaju zrac¢ni prijevoznici u
komercijalne svrhe, a ne tijelo nadlezno u podrucju sprecavanja, otkrivanja, istrazivanja i progona
kaznenih djela, ne moze, suprotno navodima Parlamenta, biti prepreka za to da ¢lanak 87. stavak 2.
tocka (a) UFEU-a takoder cini odgovaraju¢u pravnu osnovu za dono$enje odluke Vije¢a o sklapanju
predvidenog sporazuma.

S druge strane, ta se odluka ne moze temeljiti na ¢lanku 82. stavku 1. drugom podstavku tocki (d)
UFEU-a koji predvida mogucénost da Parlament i Vije¢e donose mjere za ,olaksavanje suradnje medu
sudskim ili drugim odgovaraju¢im tijelima drzava ¢lanica u vezi s kaznenim postupcima i izvr§enjem
odluka”.
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Naime, kao $to je nezavisni odvjetnik naveo u tocki 108. svojeg misljenja, nijedna odredba predvidenog
sporazuma nema za cilj olaksavanje takve suradnje. Kad je rije¢ o kanadskom nadleznom tijelu, ono
nije ni sudsko ni drugo odgovarajuce tijelo.

U tim okolnostima, s gledista sudske prakse citirane u tocki 77. ovog misljenja, odluka Vije¢a o
sklapanju predvidenog sporazuma trebala bi se temeljiti kako na ¢lanku 16. stavku 2. tako i na ¢lanku
87. stavku 2. tocki (a) UFEU-a, osim ako takva kombinacija pravnih osnova nije iskljucena u skladu sa
sudskom praksom na koju se podsjeca u tocki 78. ovog misljenja.

3. Uskladenost postupaka predvidenih u clanku 16. stavku 2. i clanku 87. stavku 2. tocki (a)
UFEU-a

Uvodno valja podsjetiti da u okviru postupka sklapanja medunarodnog sporazuma u skladu s ¢lankom
218. UFEU-a valja smatrati da je materijalnopravna osnova odluke koja se odnosi na sklapanje tog
sporazuma ona koja odreduje vrstu postupka primjenjivog na temelju ¢lanka 218. stavka 6. UFEU-a
(presuda od 24. lipnja 2014., Parlament/Vijece, C-658/11, EU:C:2014:2025, t. 58.).

Dvije materijalnopravne osnove koje se primjenjuju u konkretnom slucaju, to jest clanak 16. stavak 2. i
¢lanak 87. stavak 2. tocka (a) UFEU-a, predvidaju koristenje redovnog zakonodavnog postupka, $to
podrazumijeva odlucivanje kvalificiranom ve¢inom u Vije¢u uz puno sudjelovanje Parlamenta. Dakle,
istodobno koristenje i jedne i druge odredbe u pravilu ne dovodi do razlic¢itih postupaka donosenja
odluke.

Medutim, Vije¢e u bitnome tvrdi da se zbog odredbi sadrzanih u Protokolima br. 21 i 22 pravila o
glasovanju u Vijecu razlikuju ovisno tome temelji li se odluka o sklapanju medunarodnog sporazuma
na ¢lanku 16. stavku 2. ili na ¢lanku 87. stavku 2. tocki (a) UFEU-a.

S tim u vezi treba reci da je tocno da je Sud ve¢ presudivao da Protokoli 21. i 22. nisu takve naravi da
bi na bilo kakav nacin utjecali na pitanje odgovarajuceg pravnog temelja za dono$enje doti¢ne odluke
(vidjeti u tom smislu presudu od 22. listopada 2013., Komisija/Vijece, C-137/12, EU:C:2013:675, t.
73.).

Medutim, bududi da razlika u pravilima o glasovanju u Vije¢u moze rezultirati neuskladenos¢u doti¢nih
pravnih osnova (vidjeti u tom smislu presude od 10. sijecnja 2006., Komisija/Parlament i Vijece,
C-178/03, EU:C:2006:4, t. 58., i od 19. srpnja 2012., Parlament/Vijec¢e, C-130/10, EU:C:2012:472, t. 47. i
48.), valja provjeriti utjecu li ti protokoli na pravila o glasovanju u Vijecu u slu¢aju kad se kao temelj za
donosenje odluke Vijeca o sklapanju predvidenog sporazuma istodobno koriste clanak 16. stavak 2. i
¢lanak 87. stavak 2. tocka (a) UFEU-a.

Kad je rije¢ o Protokolu br. 21, iz uvodne izjave 5. Prijedloga odluke Vijec¢a o sklapanju predvidenog
sporazuma razvidno je da su Irska i Ujedinjena Kraljevina sluzbeno obavijestile da Zele sudjelovati u
donosenju te odluke. Stoga, kako je nezavisni odvjetnik naveo u tocki 128. svojeg misljenja, odredbe
navedenog protokola neée imati utjecaja na pravila o glasovanju u Vijecu u slucaju kad se kao temelj
za donosenje te odluke istodobno koriste ¢lanak 16. stavak 2. i ¢lanak 87. stavak 2. toc¢ka (a) UFEU-a.

Sto se tice Protokola br. 22, njime se Zeli, kao $to to proizlazi iz trece, etvrte i pete alineje njegove
preambule te kao $to je nezavisni odvjetnik naveo u tocki 132. svojeg misljenja, uspostaviti pravni
okvir koji ¢e drzavama clanicama omoguditi da nastave razvijati svoju suradnju u podrudju slobode,
sigurnosti i pravde, bez sudjelovanja Kraljevine Danske, kroz mjere koje ne obvezuju tu drzavu
¢lanicu, ali joj se nudi moguénost sudjelovanja u dono$enju mjera u tom podrucju te da je one
obvezuju pod uvjetima predvidenim u ¢lanku 8. tog protokola.
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U tom pogledu, clanak 1. stavak 1. Protokola br. 22 odreduje da Kraljevina Danska ne sudjeluje u
usvajanju mjera Vijeca koje su predloZzene na temelju glave V. iz treceg dijela UFEU-a. Nadalje,
¢lanak 2. tog protokola odreduje da Kraljevinu Dansku takve mjere ne obvezuju. Navedeni se ¢lanak 2.
u skladu s ¢lankom 2.a tog protokola ,primjenjuje [...] i u odnosu na pravila utvrdena na temelju
clanka 16. [UFEU-a] koj[a] se odnose na obradu osobnih podataka od strane drzava clanica pri
obavljanju aktivnosti koje su u okviru podrué¢ja primjene poglavlja 4. ili poglavlja 5. glave V. dijela
treceg tog Ugovora”, to jest onih koje spadaju u policijsku i pravosudnu suradnju u kaznenim
predmetima.

U konkretnom slucaju, budu¢i da se odluka o sklapanju predvidenog sporazuma mora istodobno
temeljiti na ¢lanku 16. i na clanku 87. UFEU-a, te da, dakle, potpada pod poglavlje 5. glave V. treceg
dijela UFEU-a zato §to se treba temeljiti na navedenom clanku 87. UFEU-a, Kraljevinu Dansku u
skladu s clancima 2. i 2.a Protokola br. 22 necle obvezivati odredbe te odluke, pa prema tome ni
predvideni sporazum. Takoder, u skladu s c¢lankom 1. tog protokola, Kraljevina Danska nece
sudjelovati u dono$enju navedene odluke.

Suprotno onome §to sugerira Vijece, valjanost tog sklapanja nije dovedena u pitanje zbog cCinjenice da
clanak 2.a Protokola br. 22 samo upucuje na clanak 2. tog protokola, a pritom izri¢ito ne iskljucuje
sudjelovanje Kraljevine Danske u dono$enju pravila koja se donose na temelju ¢lanka 16. UFEU-4q, a o
kojima je ovdje rijec.

U tom smislu, iz sustavnog tumacenja navedenog protokola proizlazi da se njegov clanak 2. ne moze
tumaciti i primjenjivati neovisno o ¢lanku 1. tog protokola. Naime, pravilo predvideno u navedenom
clanku 2. prema kojem Kraljevinu Dansku ne obvezuju u njemu spomenute mjere, odredbe i odluke,
sustinski je povezano s pravilom iz spomenutog ¢lanka 1. prema kojem ta drzava ¢lanica ne sudjeluje
u donosenju mjera iz glave V. treceg dijela UFEU-a, zato $to se ta dva pravila ne mogu razumjeti
jedno bez drugoga. U tom okolnostima, upucivanje na ¢lanak 2. u ¢lanku 2.a Protokola br. 22 nuzno
treba tumaciti na nacin da se odnosi i na njegov ¢lanak 1.

Nadalje, kao sto nezavisni odvjetnik istice u tocki 132. svojeg misljenja, bilo bi u suprotnosti s ciljem
Protokola br. 22, na koji se podsje¢a u tocki 111. ovog misljenja, Kraljevini Danskoj dopustiti da

sudjeluje u dono$enju akta Unije ciji je pravni temelj kako ¢lanak 16. UFEU-a tako i jedna od odredbi
UFEU-a o policijskoj i pravosudnoj suradnji u kaznenim stvarima a da je pritom taj akt ne obvezuje.

Dakle, Protokol br. 22 u konkretnom slucaju ne moze dovesti do razlicitih pravila o glasovanju u Vije¢u
kad se istodobno koriste ¢lanak 16. stavak 2. i ¢lanak 87. stavak 2. toc¢ka (a) UFEU-a.

Shodno tome, na drugo pitanje iz predmetnog zahtjeva za misljenje valja odgovoriti da se odluka Vijeca
o sklapanju predvidenog sporazuma treba istodobno temeljiti na ¢lanku 16. stavku 2. i ¢lanku 87.
stavku 2. toc¢ki (a) UFEU-a.

C. Uskladenost predvidenog sporazuma s odredbama UFEU-a i Povelje

Bududi da se pitanje o uskladenosti predvidenog sporazuma s odredbama UFEU-a i Povelje referira na
¢lanak 16. UFEU-a te na clanke 7. i 8. Povelje, a u svjetlu ocjena koje je Parlament iznio u svojem
zahtjevu za misljenje, treba smatrati da ta institucija trazi misljenje Suda o uskladenosti predvidenog
sporazuma s, konkretno, pravom na poStovanje privatnog zivota i pravom na zaStitu osobnih
podataka.
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Kad se ocjene u nastavku budu ticale uskladenosti predvidenog sporazuma s pravom na zastitu osobnih
podataka, predvidenim kako clankom 16 stavkom 1. UFEU-a tako i ¢lankom 8. Povelje, Sud ce se
pozivati samo na ovu drugu odredbu. Naime, iako je to¢no da i jedna i druga odredba navode da sve
osobe imaju pravo na zastitu osobnih podataka koji se na njih odnose, samo c¢lanak 8. Povelje u
svojem stavku 2. konkretnije definira uvjete pod kojima se takvi podaci mogu obradivati.

1. Predmetna temeljna prava i zadiranje

Prema popisu koji se navodi u prilogu predvidenom sporazumu, podaci iz PNR-a uredeni tim
sporazumom pored imena zrakoplovnog putnika odnosno zrakoplovnih putnika ukljucuju, medu
ostalim, informacije potrebne za rezervaciju, kao §to su datumi planiranog putovanja, plan putovanja,
informacije o kartama, skupine osoba registrirane pod istim brojem rezervacije, kontaktne informacije
o putniku odnosno putnicima, informacije o nac¢inu plac¢anja i izdavanju racuna, informacije o prtljazi
te opce primjedbe vezane uz putnike.

Ve

jest zrakoplovnim putnicima koji putuju na letovima izmedu Unije i Kanade, razli¢itim postupcima
kojima te informacije prema predvidenom sporazumu mogu biti podvrgnute, odnosno njihovim
prijenosom iz Unije u Kanadu, pristupom tim informacijama radi njihova koristenja ili pak njihovih
Cuvanjem, zadire se u temeljno pravo na postovanje privatnog zivota zajamceno clankom 7. Povelje.
To se pravo naime odnosi na svaku informaciju o fizickoj osobi ¢iji identitet je utvrden ili se moze
utvrditi (vidjeti u tom smislu presude od 9. studenoga 2010., Volker und Markus Schecke i Eifert,
C-92/09 i C-93/09, EU:C:2010:662, t. 52., od 24. studenoga 2011., Asociacién Nacional de
Establecimientos Financieros de Crédito, C-468/10 i C-469/10, EU:C:2011:777, t. 42., i od 17. listopada
2013., Schwarz, C-291/12, EU:C:2013:670, t. 26.).

Nadalje, na takvo se postupanje s podacima iz PNR-a uredeno predvidenim sporazumom primjenjuje i
clanak 8. Povelje jer ono predstavlja obradu osobnih podataka u smislu tog ¢lanka i dakle nuzno mora
ispunjavati uvjete zastite podataka koji proizlaze iz tog clanka (vidjeti u tom smislu presude od
9. studenoga 2010., Volker und Markus Schecke i Eifert, C-92/09 i C-93/09, EU:C:2010:662, t. 49., od
5. svibnja 2011., Deutsche Telekom, C-543/09, EU:C:2011:279, t. 52., i od 8. travnja 2014., Digital
Rights Ireland i dr., C-293/12 i C-594/12, EU:C:2014:238, t. 29.).

Kao sto je Sud ve¢ ranije presudivao, dostavljanje osobnih podataka trecoj osobi, primjerice javnom
tijelu, predstavlja zadiranje u temeljno pravo predvideno clankom 7. Povelje, neovisno o kasnijem
koristenju dostavljenim informacijama. Isto vrijedi i za Cuvanje osobnih podataka te za pristup tim
podacima kako bi se njima koristila javna tijela. U tom je pogledu nevazno imaju li doti¢ne
informacije o privatnom zivotu osjetljiv karakter, odnosno jesu li zainteresirane osobe zbog tog
zadiranja pretrpjele eventualne neugodnosti (vidjeti u tom smislu presude od 20. svibnja 2003.,
Osterreichischer Rundfunk i dr., C-465/00, C-138/01 i C-139/01, EU:C:2003:294, t. 74. i 75., od
8. travnja 2014., Digital Rights Ireland i dr., C-293/12 i C-594/12, EU:C:2014:238, t. 33. do 35, i od
6. listopada 2015., Schrems, C-362/14, EU:C:2015:650, t. 87.).

Stoga, kako prijenos podataka iz PNR-a iz Unije prema nadleznom kanadskom tijelu, tako i okvir koji
je Unija dogovorila s Kanadom u pogledu uvjeta cuvanja navedenih podataka, njihova koristenja i
eventualnog daljnjeg prenosenja drugim kanadskim tijelima, Europolu, Eurojustu, pravosudnim ili
policijskim tijelima drzava clanica ili pak tijelima ostalih tre¢ih zemalja, a §to posebice omogucavaju
¢lanci 3., 4., 6., 8, 12, 15., 16., 18. i 19. predvidenog sporazuma, predstavljaju zadiranja u pravo
zajamceno ¢lankom 7. Povelje.
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Ti postupci takoder predstavljaju zadiranje u temeljno pravo na zastitu osobnih podataka zajamceno
¢lankom 8. Povelje, zato $to predstavljaju obradu osobnih podataka (vidjeti u tom smislu presude od
17. listopada 2013., Schwarz, C-291/12, EU:C:2013:670, t. 25., i od 8. travnja 2014., Digital Rights
Ireland i dr., C-293/12 i C-594/12, EU:C:2014:238, t. 36.).

U tom pogledu treba reéi da, s jedne strane, predvideni sporazum omogucava sustavni i kontinuirani
prijenos podataka iz PNR-a svih zrakoplovnih putnika koji putuju na letovima izmedu Unije i Kanade.

S druge strane, bez obzira $to se ne ¢ini da bi pojedini podaci iz PNR-a, promatrani izolirano, mogli
otkrivati vazne informacije o privatnom zivotu doti¢nih osoba, ipak ostaje cinjenica da ti podaci,
promatrani kao cjelina, mogu, medu ostalim, otkrivati cjelokupni plan putovanja, putne navike, odnose
koji postoje izmedu dviju ili vise osoba, kao i informacije o financijskim prilikama zrakoplovnih
putnika, njihovim prehrambenim navikama ili zdravstvenom stanju, te da bi ¢ak mogli pruzati
osjetljive informacije o putnicima kako su definirane u ¢lanku 2. toc¢ki (e) predvidenog sporazuma.

Znacajke svojstvene rezimu prijenosa i obrade podataka iz PNR-a, definiranog predvidenim
sporazumom, potvrduju da su zadiranja koja dopusta taj sporazum stvarna.

Naime, navedeni se podaci moraju u skladu s ¢lankom 21. stavkom 1. predvidenog sporazuma prenijeti
prije predvidenog polaska doticnog zrakoplovnog putnika, a sluze ponajprije, kako medu ostalim
proizlazi iz ocitovanja Vijec¢a, Komisije, ENZP-a kao i iz toc¢ke 2.1 Komunikacije COM(2010) 492, kao
»alat za prikupljanje obavjestajnih podataka”.

U tu svrhu, kao $to proizlazi iz tocke 2.2 spomenute komunikacije, a §to su medu ostalim potvrdili i
Parlament, Vijece, Komisija i ENZP u svojim odgovorima na pitanja Suda, preneseni podaci iz PNR-a
su, na temelju predvidenog sporazuma, namijenjeni provodenju sustavne analize prije dolaska
zrakoplova u Kanadu koriStenjem automatizirane obrade koja se temelji na unaprijed definiranim
modelima i kriterijima. Te je podatke takoder moguce automatski provjeriti unakrsnom usporedbom s
drugim bazama podataka. Takvi postupci mogu pruziti dodatne informacije o privatnom zivotu
zrakoplovnih putnika.

Navedene analize osim toga mogu rezultirati dodatnim grani¢nim provjerama u pogledu zrakoplovnih
putnika za koje je utvrdeno da mogu predstavljati opasnost za javnu sigurnost i, eventualno, na
temelju tih provjera, donosenjem za njih obvezujuc¢ih pojedinacnih odluka. Nadalje, te se analize
provode a da pritom ne postoje razlozi temeljeni na pojedina¢nim okolnostima na osnovi kojih se
moze zakljuciti da bi doti¢ne osobe mogle predstavljati opasnost za javnu sigurnost. Kona¢no, bududi
da ¢uvanje podataka iz PNR-a u skladu s ¢lankom 16. stavkom 1. predvidenog sporazuma moze trajati
i do pet godina, taj sporazum omogucava raspolaganje podacima o privatnom zivotu zrakoplovnih
putnika tijekom prilicno dugog razdoblja.

2. Razlozi zadiranja koji proizlaze iz predvidenog sporazuma

Clanak 7. Povelje svima jam¢i pravo na postovanje privatnog i obiteljskog Zivota, doma i komuniciranja.
Nadalje, ¢lanak 8 stavak 1. Povelje svima daje pravo na zastitu osobnih podataka koji se na njega ili nju
odnose.

To pravo na zastitu osobnih podataka zahtijeva, medu ostalim, kontinuitet visoke razine zastite
temeljnih prava i sloboda predvidenih pravom Unije u slucaju prijenosa osobnih podataka iz Unije u
trecu zemlju. Iako se sredstva za osiguranje takve razine zastite mogu razlikovati od onih koja se
provode u Uniji kao jamstvo postovanja zahtjeva koji proizlaze iz prava Unije, ona se u praksi ipak
moraju pokazati djelotvornima za osiguranje bitno ekvivalentne zastite poput one koja se jamci u
okviru Unije (vidjeti po analogiji presudu od 6. listopada 2015., Schrems, C-362/14, EU:C:2015:650, t.
72. do 74.).
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U tom kontekstu treba takoder istaknuti da je u skladu s cetvrtom alinejom preambule Povelje nuzno
»0jacati zastitu temeljnih prava u svjetlu promjena u drustvu, drustvenog napretka te znanstvenog i
tehnoloskog razvoja”.

Medutim, prava priznata ¢lancima 7. i 8. Povelje nisu apsolutna prava, nego ih treba postovati s
obzirom na njihovu funkciju u drustvu (vidjeti u tom smislu presude od 12. lipnja 2003,
Schmidberger, C-112/00, EU:C:2003:333, t. 80., od 9. studenoga 2010., Volker und Markus Schecke i
Eifert, C-92/09 i C-93/09, EU:C:2010:662, t. 48., i od 17. listopada 2013., Schwarz, C-291/12,
EU:C:2013:670, t. 33.).

U tom smislu treba takoder re¢i da u skladu s ¢lankom 8. stavkom 2. Povelje osobni podaci moraju
obradivati, medu ostalim, ,u utvrdene svrhe i na temelju suglasnosti osobe o kojoj je rije¢, ili na nekoj
drugoj legitimnoj osnovi utvrdenoj zakonom”.

Nadalje, u skladu s c¢lankom 52. stavkom 1. prvom recenicom Povelje, svako ogranicenje pri
ostvarivanju njome priznatih prava i sloboda mora biti predvideno zakonom i mora postovati njihovu
bit. Prema clanku 52. stavku 1. drugoj recenici Povelje, podlozno nacelu proporcionalnosti,
ogranicenja tih prava i sloboda moguca su samo ako su potrebna i ako zaista odgovaraju ciljevima od
opceg interesa koje priznaje Unija ili potrebi zastite prava i sloboda drugih osoba.

Valja dodati da uvjet da svako ogranic¢enje ostvarivanja temeljnih prava mora biti predvideno zakonom
znac¢i da se u samoj pravnoj osnovi kojom se dopusta zadiranje u ta prava mora definirati doseg
ograniCenja ostvarivanja doti¢nog prava (vidjeti u tom smislu presudu od 17. prosinca 2015,
WebMindLicenses, C-419/14, EU:C:2015:832, t. 81.).

Kad je rijec o primjeni nacela proporcionalnosti, zastita temeljnog prava na postovanje privatnog Zivota
na razini Unije zahtijeva, sukladno ustaljenoj sudskoj praksi Suda, da su odstupanja i ogranicenja u
zastiti osobnih podataka u granicama onoga s$to je strogo nuzno (presude od 16. prosinca 2008.,
Satakunnan Markkinaporssi i Satamedia, C-73/07, EU:C:2008:727, t. 56., od 8. travnja 2014., Digital
Rights Ireland i dr., C-293/12 i C-594/12, EU:C:2014:238, t. 51. i 52., od 6. listopada 2015., Schrems,
C-362/14, EU:C:2015:650, t. 92., i od 21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15 i
C-698/15, EU:C:2016:970, t. 96. i 103.).

Da bi ispunio taj uvjet, propis koji navodno sadrzava zadiranje mora imati propisana jasna i precizna
pravila kojima se ureduje doseg i primjena doti¢cne mjere te propisivati minimalne uvjete, na nacin da
osobe Ciji se podaci prenose raspolazu dostatnim jamstvima koja omogucuju ucinkovitu zastitu
njihovih osobnih podataka od rizika zlouporabe. On mora osobito navoditi u kojim se okolnostima i
pod kojim uvjetima mjera kojom se predvida obrada takvih podataka moze donijeti, jamceci time da
¢e njezino zadiranje biti ograniceno na ono $to je strogo nuzno. Nuznost raspolaganja takvim
jamstvima jo$ je i znacajnija kad su osobni podaci podvrgnuti automatskoj obradi. Ti zakljuéci
posebice vrijede kad je u pitanju zastita jedne konkretne kategorije osobnih podataka, a to su osjetljivi
podaci (vidjeti u tom smislu presude od 8. travnja 2014., Digital Rights Ireland i dr., C-293/12 i
C-594/12, EU:C:2014:238, t. 54. i 55., i od 21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15 i
C-698/15, EU:C:2016:970, t. 109. i 117.; vidjeti u tom smislu ESLJP, 4. prosinca 2008., S. i Marper
protiv Ujedinjene Kraljevine, CE:ECHR:2008:1204JUD003056204, t. 103).

a) Osnova za obradu podataka iz PNR-a uredenih predvidenim sporazumom

Kad je rijec¢ o pitanju temelji li se prijenos podataka iz PNR-a u Kanadu i naknadni postupci obrade tih
podataka na ,suglasnosti” zrakoplovnih putnika ili na ,nekoj drugoj legitimnoj osnovi utvrdenoj
zakonom” u smislu ¢lanka 8. stavka 2. Povelje, treba rec¢i da se svrha takve obrade podataka iz PNR-a
razlikuje od svrhe zbog koje zracni prijevoznici prikupljaju te podatke.
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Ne moze se stoga smatrati da se oni temelje na suglasnosti zrakoplovnih putnika danoj radi
prikupljanja tih podataka od strane zra¢nih prijevoznika za potrebe rezervacije, pa je za nju kao takvu
stoga potrebna bilo posebna suglasnost zrakoplovnih putnika, bilo neka druga legitimna osnova
utvrdena zakonom.

S obzirom na to da nijedna odredba predvidenog sporazuma ne odreduje da je za prijenos podataka iz
PNR-a Kanadi i za naknadnu obradu tih podataka potrebna suglasnost zainteresiranih zrakoplovnih
putnika, potrebno je provjeriti predstavlja li taj sporazum neku drugu legitimnu osnovu utvrdenu
zakonom, u smislu ¢lanka 8. stavka 2. Povelje.

U tom pogledu treba re¢i da se bez obzira na sve ne moze prihvatiti argument Parlamenta da
predvideni sporazum nije obuhvacen pojmom ,zakon” u smislu ¢lanka 8. stavka 2. Povelje, a time i
njezina ¢lanka 52. stavka 1., jer nije ,zakonodavni akt”.

Naime, s jedne strane, ¢lanak 218. stavak 6. UFEU-a na vanjskom planu odrazava podjelu ovlasti
izmedu institucija koja se primjenjuje na unutarnjem planu te se njime uspostavlja simetrija izmedu
postupka donos$enja mjera Unije na unutarnjem planu i postupka usvajanja medunarodnih sporazuma
kako bi se osiguralo da Parlament i Vijece imaju u odnosu na odredeno podrucje jednake ovlasti u
postovanju institucionalne ravnoteze predvidene Ugovorimd (presuda od 24. lipnja 2014,
Parlament/Vijece, C-658/11, EU:C:2014:2025, t. 56.). Dakle, kod sklapanja medunarodnih sporazuma
koji obuhvacaju podrudja za koja se na unutarnjem planu primjenjuje redovni zakonodavni postupak
predviden c¢lankom 294. UFEU-a, sukladno clanku 218. stavku 6. tocki (a) podtocki v. UFEU-a
potrebna je suglasnost Parlamenta, pa se, kao $to je to nezavisni odvjetnik naveo u tocki 192. svojeg
misljenja, za takav sporazum moze smatrati da je na vanjskom planu ekvivalentan onome $to je
zakonodavni akt na unutarnjem planu. S druge strane, u ovom postupku uopce nije bilo govora o
tome da predvideni sporazum eventualno ne zadovoljava uvjete pristupacnosti i predvidljivosti koji se
traze da bi se zadiranja koje on sadrzava mogla smatrati utvrdenima zakonom u smislu ¢lanka 8. stavka
2. i clanka 52. stavka 1. Povelje.

Iz navedenog slijedi da se prijenos podataka iz PNR-a Kanadi temelji na ,drugoj osnovi” koja je
yutvrden[a] zakonom”, u smislu ¢lanka 8. stavka 2. Povelje. Sto se ti¢e pitanja je li ta osnova legitimna
u smislu potonje odredbe, ono se u konkretnom sluc¢aju poklapa s pitanjem je li cilj predvidenog
sporazuma u op¢em interesu, $to ¢e biti analizirano u tocki 148. i sljede¢ima ovog misljenja.

b) Cilj od opceg interesa i postovanje biti predmetnih temeljnih prava

Kao sto je zakljuceno u tocki 82. ovog miSljenja, predvideni sporazum ima za cilj, medu ostalim,
osiguravanje javne sigurnosti kroz prijenos podataka iz PNR-a Kanadi i koristenje tim podacima u
okviru borbe protiv kaznenih djela terorizma i teskih oblika prekograni¢nog kriminaliteta.

Taj cilj predstavlja, kao $to proizlazi iz sudske prakse Suda, cilj od opceg interesa Unije kojim se moze
opravdati zadiranje, ¢ak i ozbiljno, u temeljna prava priznata ¢lancima 7. i 8. Povelje. Stovise, zastita
javne sigurnosti pridonosi i zastiti prava i sloboda drugih osoba. U tom pogledu, ¢lanak 6. Povelje
navodi da svatko ima pravo ne samo na slobodu nego i na sigurnost (vidjeti u tom smislu presude od
8. travnja 2014., Digital Rights Ireland i dr., C-293/12 i C-594/12, EU:C:2014:238, t. 42. i 44., i od
15. veljace 2016., N., C-601/15 PPU, EU:C:2016:84, t. 53.).

Sto se ti¢e biti temeljnog prava na po$tovanje privatnog Zivota priznatog ¢lankom 7. Povelje, bez obzira
$to podaci iz PNR-a eventualno mogu otkrivati vrlo precizne informacije o privatnom zivotu neke
osobe, priroda tih informacija ogranicava se na odredene aspekte tog privatnog Zivota, posebice vezane
uz zrakoplovna putovanja izmedu Kanade i Unije. Kad je pak rije¢ o biti prava na zastitu osobnih
podataka priznatog clankom 8. Povelje, predvidenim se sporazumom u c¢lanku 3. ogranic¢avaju svrhe u
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koje se podaci iz PNR-a mogu obradivati, a u ¢lanku 9. predvidaju se pravila namijenjena osiguravanju,
medu ostalim, sigurnosti, povjerljivosti i integriteta tih podataka te njihove zastite od nezakonitog
pristupa i obrade.

U tim okolnostima, zadiranja koja sadrzi predvideni sporazum mogu se opravdati ciljem od opceg
interesa Unije i nisu takve naravi da bi mogla ugroziti bit temeljnih prava priznatih ¢lancima 7. i 8.
Povelje.

¢) Prikladnost obrade podataka iz PNR-a utvrdene predvidenim sporazumom s obzirom na cilj
osiguravanja javne sigurnosti

Kad je rije¢ o pitanju jesu li prijenos podataka iz PNR-a u Kanadu i naknadna obrada tih podataka u toj
tre¢oj zemlji prikladni za osiguravanje javne sigurnosti, iz tocke 2.2 Komunikacije COM(2010) 492
proizlazi da procjena rizika koji predstavljaju zrakoplovni putnici putem analize tih podataka prije
njihova dolaska ,uvelike olaksava i ubrzava grani¢ne i sigurnosne kontrole” [nesluzbeni prijevod].
Nadalje, Komisija je u svojem pisanom ocitovanju naglasila da je prema informacijama koje je dostavila
CBSA, obrada podataka iz PNR-a omogucila, medu ostalim rezultatima, uhiéenje 178 osoba medu 28
milijuna putnika koji su putovali na letovima izmedu Unije i Kanade od travnja 2014. do ozujka 2015.

U tim okolnostima, prijenos podataka iz PNR-a u Kanadu i naknadna obrada tih podataka mogu se
smatrati prikladnima za osiguravanje postizanja cilja u pogledu javne zatite i sigurnosti, zacrtanog
predvidenim sporazumom.

d) Nuznost zadiranja koja ukljucuje predvideni sporazum

Sto se ti¢e nuznosti zadiranja koja ukljucuje predvideni sporazum, potrebno je, u skladu sa sudskom
praksom citiranom u tockama 140. i 141. ovog misljenja, provjeriti ogranic¢avaju li se ta zadiranja
samo na ono §to je krajnje nuzno te, u tom kontekstu, odreduju li se tim sporazumom jasna i
precizna pravila o dosegu i primjeni njime predvidenih mjera.

1) Podaci iz PNR-a uredeni predvidenim sporazumom

i) Dovoljna preciznost predvidenog sporazuma u pogledu podataka iz PNR-a koje treba prenijeti

Kad je rije¢ o podacima uredenim predvidenim sporazumom, u tom bi sporazumu trebali biti jasno i
precizno definirani podaci iz PNR-a koje zra¢ni prijevoznici moraju prenijeti Kanadi primjenom tog
sporazuma.

U tom pogledu, iako se 19 rubrika podataka iz PNR-a navedenih u prilogu predvidenom sporazumu
poklapaju, prema navodima Komisije, s Prilogom I. Smjernica Organizacije medunarodnog civilnog
zrakoplovstva (ICAO) o podacima iz PNR-a, ipak treba naglasiti, kako to navodi i nezavisni odvjetnik
u tocki 217. svojeg misljenja, da rubrika 5, koja se odnosi na ,[d]ostupne informacije o sudjelovanju u
programu ,frequent flyer’ i pogodnostima (besplatne karte, bolji uvjeti itd.)”, i rubrika 7, koja pokriva
»[s]ve raspolozive kontaktne informacije (ukljuc¢uju¢i podatke o izvoru informacija)”, ne definiraju
dovoljno jasno i precizno koje podatke iz PNR-a treba prenijeti.

Naime, kada je rije¢ o rubrici 5, koristenje izraza ,itd.” ne odreduje u dovoljnoj mjeri opseg podataka
koje je potrebno prenijeti. Nadalje, iz izraza u toj rubrici nije razvidno odnosi li se ona samo na
informacije o statusu zrakoplovnih putnika u programima pogodnosti ili pak na sve informacije o
zrakoplovnim putnicima i na transakcije izvr$ene u okviru tih programa.
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Isto tako, u rubrici 7, koja koristi izraz ,[s]ve raspolozive kontaktne informacije”, ne odreduje se u
dovoljnoj mjeri opseg podataka koje treba prenijeti. Konkretno, u njoj se ne precizira o kojoj vrsti
kontaktnih informacija je rije¢, ni ukljucuju li te kontaktne informacije takoder, kako se moze
zakljuciti iz pisanog odgovora Komisije na pitanja Suda, informacije o tre¢im osobama koje su izvrsile
rezervaciju leta za zrakoplovnog putnika, tre¢im osobama posredstvom kojih je moguce kontaktirati
zrakoplovnog putnika ili pak tre¢im osobama koje treba obavijestiti u hitnim slucajevima.

Glede rubrike 8, ona se odnosi na ,[s]ve raspolozive informacije o placanju/izdavanju ra¢una (ne
ukljucujuci druge podatke o transakcijama povezane s kreditnom karticom ili ra¢unom, a koje nisu
povezane s transakcijom za doti¢no putovanje)”. To¢no je da se ta rubrika moze ciniti izuzetno
sirokom jer koristi izraz ,[s]ve raspolozive informacije”. Medutim, kao $to proizlazi iz Komisijina
odgovora na pitanja Suda, navedenu rubriku trebao shvatiti tako da se odnosi samo na informacije o
nacinima pla¢anja i izdavanja racuna za zrakoplovnu kartu, pri ¢emu su iskljucene sve ostale
informacije koje nisu izravno vezane za let. Slijedom takvog tumacenja, moze se dakle zakljuciti da
navedena rubrika ispunjava uvjete glede jasnoce i preciznosti.

Sto se tice rubrike 17, ona se odnosi na ,[o]pé¢e primjedbe uklju¢ujuéi ostale dodatne informacije (OSI),
informacije o posebnim uslugama (SSI) i informacije o zahtjevima za posebne usluge (SSR)”. Prema
pojasnjenjima koje je medu ostalim dala Komisija, navedena rubrika predstavlja tzv. rubriku za
»slobodni tekst” (free text), namijenjenu za unoSenje ,svih dodatnih informacija”, pored onih
nabrojenih na drugim mjestima u prilogu predvidenom sporazumu. Dakle, takva rubrika ne daje
nikakvu naznaku o vrsti i opsegu informacija koje se trebaju prenijeti, pa izgleda da bi ¢ak mogla
ukljucivati informacije koje nemaju nikakve veze sa svrhom prijenosa podataka iz PNR-a. Nadalje,
budu¢i da se informacije iz te rubrike daju samo kao primjer, o ¢emu svjedoci koriStenje izraza
»uklju¢ujuéi”’, navedena rubrika ne postavlja nikakvo ogranicenje glede vrste i opsega informacija koje
se u njoj mogu navesti. U tim okolnostima, ne moze se reci da je rubrika 17 definirana dovoljno jasno i
precizno.

Konacno, kad je rije¢ o rubrici 18, ona se odnosi na ,[s]ve unaprijed dostavljene informacije o
putnicima (API) prikupljene u svrhu rezerviranja”. Prema pojasnjenjima koja su iznijeli Vijece i
Komisija, te informacije odgovaraju onima navedenim u ¢lanku 3. stavku 2. Direktive 2004/82, a to su
broj i vrsta putnog dokumenta koji se koristi, nacionalnost, puno ime, datum rodenja, grani¢ni prijelaz
na kojem se ulazi na drzavno podrucje drzave clanice, oznaka prijevoza, vrijeme polaska i dolaska
prijevoza, ukupan broj putnika koji se prevoze i prvo mjesto ukrcaja. Za tu se rubriku, pod
pretpostavkom da je se tumaci na nacin da ukljucuje samo informacije koje se izri¢ito navode u
potonjoj odredbi, moze smatrati da ispunjava zahtjeve jasnoce i preciznosti.

Odredbe c¢lanka 4. stavka 3. predvidenog sporazuma kojima se odreduje obveza Kanade da izbrise sve
prenesene joj podatke iz PNR-a koji se ne navode na popisu u prilogu tom sporazumu, ne omogucuju
da se ispravi nepreciznost sadrzanu u rubrikama 5, 7 i 17 tog priloga. Naime, bududi da taj popis sam
po sebi ne definira dovoljno jasno i precizno podatke iz PNR-a koje treba prenijeti, navedene odredbe
ne mogu ispraviti nejasnoc¢e u pogledu podataka iz PNR-a koji podlijezu prijenosu.

U tim okolnostima, kada se radi o podacima iz PNR-a koji se prenose Kanadi, rubrike 5, 7, i 17 priloga
predvidenog sporazuma ne definiraju dovoljno jasno i precizno doseg zadiranja u temeljna prava
priznata ¢lancima 7. i 8. Povelje.

ii) Osjetljivi podaci
Sto se ti¢e prijenosa osjetljivih podataka u smislu ¢lanka 2. tocke (e) predvidenog sporazuma, ta ih
odredba definira kao sve informacije kojima se otkriva ,rasno ili etnicko podrijetlo, politicka gledista,

vjerska ili filozofska uvjerenja, ¢lanstvo u sindikatima” ili informacije o ,zdravlju ili spolnom zivotu
osobe”. Iako se nijedna od 19 rubrika navedenih u prilogu tom sporazumu izri¢ito ne odnosi na tu
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vrstu podataka, ti bi podaci, kao §to to medu ostalim potvrduje Komisija u svojem odgovoru na pitanja
Suda, ipak mogli biti sadrzani u rubrici 17. Nadalje, Cinjenica da su u ¢lancima 8. i 16. predvidenog
sporazuma utvrdena posebna pravila za koriStenje i Cuvanje osjetljivih podataka, nuzno znaci da su
stranke tog sporazuma priznale moguénost da se Kanadi mogu prenositi i takvi podaci.

U tom smislu valja istaknuti da bi svaka mjera koja se temelji na postulatu da bi jedna ili vise znacajki
navedenih u c¢lanku 2. tocki (e) predvidenog sporazuma mogle, same po sebi i neovisno o
pojedina¢nom ponasanju odnosnog putnika, biti relevantne u odnosu na svrhu obrade podataka iz
PNR-a, odnosno borbu protiv terorizma i teskih oblika prekograni¢nog kriminaliteta, krsila prava
zajamcena c¢lancima 7. i 8. u vezi s ¢lankom 21. Povelje. Uzevsi u obzir rizik od obrade podataka koja
bi bila u suprotnosti s ¢lankom 21. Povelje, prijenos osjetljivih podataka Kanadi zahtijevao bi precizno
i veoma ¢vrsto opravdanje koje se temelji na drugim razlozima osim zastite javne sigurnosti od
terorizma i teSkih oblika prekogranicnog kriminaliteta. Medutim, u konkretnom slucaju takvo
opravdanje ne postoji.

Stovige, treba reéi da je zakonodavac Unije isklju¢io obradu osjetljivih podataka u ¢lanku 6. stavku 4.,
¢lanku 7. stavku 6. i ¢lanku 13. stavku 4. Direktive (EU) 2016/681 Europskog parlamenta i Vije¢a od
27. travnja 2016. o uporabi podataka iz evidencije podataka o putnicima (PNR) u svrhu sprecavanja,
otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih djela (SL 2016.,
L 119, str. 132.).

Uzevsi u obzir ocjene izlozene u prethodne dvije tocke, valja zakljuciti da se clanci 7., 8. i 21. te
clanak 52. stavak 1. Povelje protive kako prijenosu osjetljivih podataka u Kanadu tako i okviru koji je
Unija dogovorila s tom tre¢om zemljom u pogledu uvjeta koriStenja i ¢uvanja takvih podataka od
strane tijela te trece drzave.

2) Automatska obrada podataka iz PNR-a

Kako proizlazi iz tocaka 130. do 132. ovog misljenja te kao $to je to naveo i nezavisni odvjetnik u tocki
252. svojeg misljenja, podaci iz PNR-a koji se prenose Kanadi prije svega su namijenjeni da budu
podvrgnuti analizama kroz automatsku obradu koja se temelji na unaprijed definiranim modelima i
kriterijima te na unakrsnim usporedbama s razli¢itim bazama podataka.

Medutim, procjena rizika koji zrakoplovni putnici predstavljaju za javnu sigurnost provodi se, kako
proizlazi iz tocaka 130. i 131. ovog misljenja, putem automatskih analiza podataka iz PNR-a prije
dolaska zrakoplovnih putnika u Kanadu. Budu¢i da se te analize provode na temelju neprovjerenih
osobnih podataka i da se zasnivaju na unaprijed definiranim modelima i kriterijima, one nuzno
podrazumijevaju odredenu stopu pogreske, $to su na raspravi medu ostalim priznale francuska vlada i
Komisija.

Kao $to je razvidno iz toc¢ke 30. Misljenja ENZP-a o Prijedlogu okvirne odluke Vije¢a o uporabi
podataka iz evidencije podataka o putnicima [Passenger Name Record — PNR] u svrhu provodenja
zakona (SL 2008., C 110, str. 1.), na koju se ENZP pozvao u svojem odgovoru na pitanja Suda, ta
stopa pogreske ocito nije zanemariva.

Naravno, kad je rije¢ o posljedicama automatske obrade podataka iz PNR-a, ¢lanak 15. predvidenog
sporazuma predvida da ¢e se Kanada suzdrzati od donosenja svih ,odluk[a] koje imaju znatan
negativni u¢inak na putnika, a koje se temelje isklju¢ivo na automatskoj obradi podataka iz PNR-a”.
Isto tako, na tu vrstu obrade primjenjuju se ¢lanak 3. navedenog sporazuma, koji definira sve obrade
tih podataka koje provodi nadlezno kanadsko tijelo, i ¢lanak 7. tog sporazuma, koji sadrzava
nediskriminacijsku klauzulu.
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Ipak, opseg zadiranja koja ukljuc¢uju automatske analize podataka iz PNR-a, u pogledu prava priznatih
¢lancima 7. i 8. Povelje, ponajprije ovisi o unaprijed definiranim modelima i kriterijima na kojima se
temelji ta vrsta obrade podataka. Dakle, i uzevsi u obzir zaklju¢ke navedene u tockama 169. i 170. ovog
misljenja, unaprijed definirani modeli i kriteriji trebali bi biti, s jedne strane, specifi¢ni i pouzdani, tako
da omogucavaju da se dode do, kako je to nezavisni odvjetnik naveo u tocki 256. svojeg misljenja,
rezultata usmjerenih na pojedince u pogledu kojih moze postojati osnovana sumnja glede sudjelovanja
u kaznenim djelima terorizma ili teskim oblicima medunarodnog kriminaliteta te, s druge strane,
nediskriminirajudi. Isto tako, trebalo bi precizirati da baze podataka s kojima se podaci iz PNR-a
unakrsno usporeduju, moraju biti pouzdane i azurirane te trebaju biti ograni¢ene na podatke koje
Kanada koristi vezano uz borbu protiv terorizma i teskih oblika prekograni¢nog kriminaliteta.

Nadalje, budud¢i da automatske analize podataka iz PNR-a nuzno ukljucuju, kako je zaklju¢eno u tocki
169. ovog miSljenja, odredenu stopu pogreske, svaki pozitivni rezultat dobiven provodenjem
automatske obrade tih podataka mora, u skladu s ¢lankom 15. predvidenog sporazuma, biti podvrgnut
pojedinac¢noj provjeri koriStenjem sredstava koja nisu automatska, prije donosenja pojedina¢ne mjere
koja ¢e na doti¢ne zrakoplovne putnike imati Stetne ucinke. Dakle, u skladu s ¢lankom 15. takva se
mjera ne moze klju¢no temeljiti samo na rezultatu automatske obrade podataka iz PNR-a.

Konacno, da bi se u praksi osiguralo da unaprijed definirani modeli i kriteriji, njihova uporaba kao i
koristene baze podataka ne budu diskriminatorne naravi te da budu ograniceni samo na ono $to je
krajnje nuzno, pouzdanost i azuriranost tih unaprijed definiranih modela i kriterija te koristenih baza
podataka moraju podlijegati, vodeci racuna o statistickim podacima i rezultatima medunarodnih
istrazivanja, zajednickom preispitivanju predvidenom c¢lankom 26. stavkom 2. tog sporazuma.

3) Svrhe obrade podataka iz PNR-a

i) Sprecavanje, otkrivanje ili progon kaznenih djela terorizma ili teskih oblika prekogranicnog
kriminaliteta

Clankom 3. stavkom 1. predvidenog sporazuma odreduje se da kanadsko nadlezno tijelo moze
obradivati podatke iz PNR-a isklju¢ivo u svrhu sprecavanja, otkrivanja, istrazivanja ili kaznenog
progona kaznenih djela terorizma ili teskih oblika prekograni¢nog kriminaliteta.

Kad je rije¢ o izrazu ,kaznena djela terorizma”, ¢lanak 3. stavak 2. tog sporazuma jasno i precizno
definira djelovanja koja ukljucuje taj pojam kao i osobe, skupine i organizacije koje se mogu smatrati
»teroristickim subjektom”.

Isto tako, kad je rije¢ o izrazu ,teski oblik prekograni¢nog kriminaliteta”, ¢lanak 3. stavak 3. prvi
podstavak predvidenog sporazuma jasno i precizno definira stupanj tezine doti¢nih kaznenih djela,
odredujuci da se za ta djela moze izreci kazna oduzimanja slobode od najmanje cetiri godine ili stroza.
Nadalje, sto se tice prirode tih kaznenih djela, navedenu odredbu takoder treba smatrati dovoljno
preciznom s obzirom na to da upucuje na kaznena djela definirana kanadskim pravom. Konac¢no, u
¢lanku 3. stavku 3. drugom podstavku tog sporazuma jasno se i precizno navode razliciti slucajevi u
kojima se kazneno djelo smatra prekograni¢nim.

U tim okolnostima, ¢lanak 3. stavci 1., 2 i 3. predvidenog sporazuma sadrzava jasna i precizna pravila,
ograni¢ena samo na ono §to je krajnje nuzno.

ii) Ostale svrhe
Clanak 3. stavak 4. predvidenog sporazuma kanadskom nadleznom tijelu dopus$ta, u iznimnim

slucajevima, da podatke iz PNR-a obraduje kad je to potrebno radi zastite vitalnih interesa bilo kojeg
pojedinca, primjerice u slucaju opasnosti od smrti ili teske tjelesne ozljede ili ozbiljne opasnosti za
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javno zdravlje, posebno kada se to zahtijeva u skladu s medunarodno priznatim standardima. Nadalje,
¢lankom 3. stavkom 5. tockama (a) i (b) tog sporazuma Kanadi se dopusta da obraduje podatke iz
PNR-a ,u pojedina¢nim slucajevima” kako bi ,osigurala nadzor ili odgovornosti javne uprave” odnosno
kako bi ,,postupila u skladu sa sudskim pozivom, nalogom za uhicenje ili naredbom suda”.

Bududi da clanak 3. stavak 4. predvidenog sporazuma postavlja ograniCenje zastite vitalnih interesa
pojedinaca za slucajeve u kojima se nadlezno kanadsko tijelo moze, u svrhe koje nemaju veze sa
svrhama svojstvenima predvidenom sporazumu glede borbe protiv terorizma i teskih oblika
prekograni¢nog kriminaliteta, koristiti podacima iz PNR-a prikupljenim na temelju tog sporazuma,
navedena odredba jasno i precizno definira slucajeve u kojima je takvo koristenje dopusteno. Osim
toga, bududi da se tom odredbom odreduje da je kanadsko nadlezno tijelo za to ovlasteno samo u
iznimnim slucajevima, valja zakljuciti da navedena odredba sadrzava pravila koja su ogranicena samo
na ono §to je krajnje nuzno.

Naprotiv, slucajevi u kojima Kanada u skladu s ¢lankom 3. stavkom 5. tockama (a) i (b) predvidenog
sporazuma moze obradivati podatke iz PNR-a, formulirani su previse neodredeno i opcenito da bi
zadovoljili zahtjeve u pogledu propisane jasnoce i preciznosti. Dakle, slijedi da se pravila predvidena
tom odredbom ne ogranicavaju samo na ono S$to je krajnje nuzno za postizanje cilja odredenog tim
sporazumom.

4) Kanadska tijela iz predvidenog sporazuma

U skladu s ¢lankom 2. tockom (d) predvidenog sporazuma, kanadsko nadlezno tijelo odgovorno je za
primanje i obradu podataka iz PNR-a u okviru tog sporazuma. Prema clanku 5. istog sporazuma,
smatra se da to tijelo pruza primjerenu razinu zastite u smislu prava Unije kada obraduje i koristi te
podatke. Nadalje, kao $to je vidljivo iz petnaeste alineje preambule tog sporazuma, Kanada se obvezuje
da ce to tijelo postovati zastitne mehanizme, predvidene tim istim sporazumom, u vezi s privatnoscu i
zastitom osobnih podataka.

Iako se identitet kanadskog nadleznog tijela u predvidenom sporazumu kao takav ne navodi, Kanada se
u ¢lanku 30. stavku 2. tocki (a) tog sporazuma obvezuje sluzbeno obavijestit Komisiju o identitetu tog
tijela do stupanja na snagu predvidenog sporazuma. Dakle, potonji je sporazum dovoljno jasan i
precizan u pogledu identiteta kanadskog nadleznog tijela.

Nadalje, treba reci da je tocno da se u clanku 18. stavku 1. navedenog sporazuma ne precizira identitet
»drugih vladinih tijela u Kanadi” kojima je kanadsko nadlezno tijelo ovlasteno, pod uvjetima
predvidenim tom odredbom, otkriti podatke iz PNR-a. Medutim, iz ¢lanka 18. stavka 1. tocaka (a), (c) i
(e) predvidenog sporazuma jasno proizlazi da se podaci iz PNR-a mogu dostavljati samo tijelima ,Cije
su duznosti u izravnoj vezi s podru¢jem primjene c¢lanka 3.”, kad je dostavljanje ,potrebno za potrebe
navedene u clanku 3.”, te pod pretpostavkom da ta tijela pruzaju ,zastitu jednakovrijednu
mehanizmima zastite navedenima u ovom [s]porazumu”.

Buduc¢i da vise odredaba predvidenog sporazuma, odnosno clanak 3. stavak 5., ¢lanak 6. stavci 1. i 2.,
clanak 8. stavci 3. do 5., clanak 12. stavak 3., c¢lanak 16. i ¢lanak 17. tog sporazuma, odreduju
»Kanadu” kao instancu odgovornu za obradu podataka iz PNR-a o kojima je rije¢ u tim odredbama,
navedeni sporazum treba shvatiti tako da odreduje i kanadsko nadlezno tijelo i tijela iz ¢lanka 18. tog
sporazuma. Tumaceni u tom smislu, valja smatrati da clanak 3. stavak 5., ¢lanak 6. stavci 1. i 2,
clanak 8. stavci 3. do 5., ¢lanak 12. stavak 3., c¢lanak 16. i c¢lanak 17. predvidenog sporazuma
ispunjavaju zahtjeve jasnoce i preciznosti.
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5) Predmetni zrakoplovni putnici

Predvideni sporazum pokriva podatke iz PNR-a svih zrakoplovnih putnika koji putuju na letovima
izmedu Unije i Kanade. Prijenos tih podataka Kanadi odvija se neovisno o bilo kojem objektivhom
¢imbeniku iz kojeg se dade zakljuciti da ti putnici mogu predstavljati opasnost za javnu sigurnost u
Kanadi.

U tom smislu treba re¢i da su podaci iz PNR-a, kao §to je ve¢ navedeno u tockama 152. i 169. ovog
misljenja, namijenjeni medu ostalim i za provodenje automatske obrade. Naime, kako to navodi vise
intervenijenata, cilj je te obrade identificirati opasnost za javnu sigurnost koju eventualno mogu
predstavljati osobe koje u toj fazi nisu poznate nadleznim sluzbama te koje bi zbog te opasnosti mogle
biti podvrgnute detaljnoj provjeri. U tom pogledu, automatska obrada tih podataka, prije dolaska
putnika u Kanadu, olaksava i ubrzava sigurnosne kontrole, posebice na granicama. Nadalje,
isklju¢ivanje odredenih kategorija osoba ili odredenih zona podrijetla moglo bi predstavljati prepreku
ostvarivanju cilja automatske obrade podataka iz PNR-a, to jest identifikacije, putem provjere tih
podataka, osoba koje mogu predstavljati opasnost za javnu sigurnost medu svim zrakoplovnim
putnicima te omogucditi izbjegavanje te provijere.

Osim toga, prema ¢lanku 13. Cikaske konvencije, na koju su se konkretno pozvali Vije¢e i Komisija u
svojim odgovorima na pitanja Suda, svi zrakoplovni putnici moraju se prilikom ulaska, izlaska i unutar
drzavnog podrudja drzave ugovornice pridrzavati zakona i propisa te drzave o ulasku i izlasku
zrakoplovnih putnika u njezin teritorij i iz njega. Svi zrakoplovni putnici koji Zele u¢i u Kanadu ili Zele
izadi iz te zemlje podlijezu stoga, na temelju navedenog ¢lanka, grani¢nim kontrolama te se moraju
pridrzavati uvjeta za ulazak i izlazak propisanih vaze¢im kanadskim pravom. Nadalje, kako proizlazi iz
tocaka 152. i 187. ovog misljenja, identifikacija, putem podataka iz PNR-a, putnika koji mogu
predstavljati opasnost za javnu sigurnost dio je grani¢nih kontrola. Prema tome, bududi da se na njih
primjenjuju te kontrole, zrakoplovni putnici koji Zele u¢i i boraviti u Kanadi podlijezu, zbog same
naravi te mjere, provjeri njihovih podataka iz PNR-a.

U tim okolnostima, nije izgledno da predvideni sporazum prelazi granice onog sto je krajnje nuzno
time $to omogucuje da se Kanadi prenose podaci iz PNR-a svih zrakoplovnih putnika.

6) Cuvanje i koristenje podataka iz PNR-a

Da bi se osiguralo da ¢uvanje prenesenih podataka iz PNR-a, pristup tim podacima od strane kanadskih
tijela odredenih predvidenim sporazumom te njihovo koristenje tim podacima budu ogranic¢eni samo
na ono §to je krajnje nuzno, predvideni sporazum morao bi u skladu s ustaljenom sudskom praksom
Suda citiranom u tocki 141. ovog miSljenja predvidjeti jasna i precizna pravila, navodeéi u kojim
okolnostima i pod kojim ih uvjetima ta tijela mogu c¢uvati, koristiti i njima pristupiti.

Kad je rije¢ o ¢uvanju osobnih podataka, valja istaknuti da predmetni propis treba, medu ostalim,
nastaviti ispunjavati objektivne kriterije, uspostavljaju¢i vezu izmedu osobnih podataka koje treba
zadrzati i cilja koji se nastoji posti¢i (vidjeti u tom smislu presude od 6. listopada 2015., Schrems,
C-362/14, EU:C:2015:650, t. 93., i od 21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15 i
C-698/15, EU:C:2016:970, t. 110.).

Sto se tice koristenja od strane tijela osobnih podataka koji se zakonito ¢uvaju, valja podsjetiti da je Sud
smatrao da se propis Unije ne moze ograniciti na zahtjev da pristup tim podacima odgovara jednom od
ciljeva iz tog propisa, nego takoder mora predvidjeti materijalne i postupovne uvjete kojima se ureduje
to koristenje (vidjeti po analogiji presudu od 21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15
i C-698/15, EU:C:2016:970, t. 117. i 118. te navedenu sudsku praksu).
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U konkretnom slucaju, kao sto je zakljuc¢eno u tocki 171. ovog misljenja, predvideni sporazum u ¢lanku
3. definira svrhe u koje kanadsko nadlezno tijelo moze koristiti podatke iz PNR-a, u ¢lanku 7. predvida
nediskriminacijsku klauzulu, a u ¢lanku 15. sadrzava odredbu o odlukama koje Kanada donosi na
temelju automatske obrade tih podataka.

Nadalje, ¢lanak 16. stavak 1. predvidenog sporazuma predvida da Kanada podatke iz PNR-a moze
Cuvati u razdoblju od pet godina nakon njihova primitka, a clanak 16. stavak 3. tog sporazuma
precizira da se dio tih podataka mora uciniti anonimnima 30 dana odnosno dvije godine od tog dana.
Bududi da te se u tim odredbama ne pravi nikakvu razliku medu putnicima na koje se odnose, one
stoga omogucuju ¢uvanje podataka iz PNR-a svih zrakoplovnih putnika.

Konacno, u skladu s ¢lankom 16. stavkom 4. tog sporazuma, prikriveni se podaci mogu razotkriti kad
je potrebno provodenje istraga na temelju clanka 3. istog sporazuma, pri ¢emu prikrivene podatke
moze razotkriti, ovisno o slucaju, bilo ograniceni broj za to posebno ovlastenih sluzbenika, bilo nakon
prethodne dozvole voditelja kanadskog nadleznog tijela ili visokog duznosnika kojeg za to ovlasti
voditelj.

i) Cuvanje i koristenje podataka iz PNR-a prije dolaska zrakoplovnih putnika, tijekom njihova boravka
u Kanadi te pri njihovu izlasku

Predvideni sporazum omogudava, dakle, tijekom cijelog razdoblja cuvanja koriStenje podacima iz
PNR-a svih zrakoplovnih putnika u svrhe odredene u njegovu ¢lanku 3.

Medutim, kad je rije¢c o cuvanju podataka iz PNR-a i njihovu koristenju do izlaska zrakoplovnih
putnika iz Kanade, treba re¢i da ti podaci omogucavaju, medu ostalim, olaksavanje sigurnosnih i
grani¢nih kontrola. Zbog same naravi tih podataka, njihovo cuvanje i koriStenje u tu svrhu ne moze
biti ograniceno na odredeni krug zrakoplovnih putnika, niti moze biti predmet prethodne dozvole
koju daje sud ili neovisno upravno tijelo. Dakle, sukladno ocjenama iznesenim u to¢kama 186. do 188.
ovog misljenja, valja zakljuciti da sve dok se zrakoplovni putnici nalaze u Kanadi ili su na polasku iz te
trece zemlje, potreban odnos izmedu tih podataka i cilja zacrtanog tim sporazumom postoji, pa on ne
prelazi granice onog §to je krajnje nuzno samo zbog cinjenice da omogudava sustavno cuvanje i
koriStenje podacima iz PNR-a svih tih putnika.

Isto tako, sustavno koristenje podataka iz PNR-a u cilju provjere pouzdanosti i azuriranosti unaprijed
definiranih modela i kriterija na kojima se temelji automatska obrada tih podataka, kako je navedeno
u tocki 174. ovog misljenja, ili definiranja novih modela i kriterija za tu obradu, izravno je vezano uz
provodenje kontrola spomenutih u prethodnoj toc¢ki ovog misljenja, pa stoga treba smatrati da ni ono
ne prelazi granice onog sto je krajnje nuzno.

Nadalje, vazno je re¢i da se tijekom boravka zrakoplovnih putnika u Kanadi i neovisno o rezultatima
automatske analize podataka iz PNR-a provedene prije njihova dolaska u tu tre¢u zemlju, mogu javiti
situacije u kojima kanadsko nadlezno tijelo raspolaze indicijama, prikupljenim tijekom tog boravka, da
bi se koristenje njihovim podacima moglo pokazati potrebnim u cilju borbe protiv terorizma i teskih
oblika prekograni¢nog kriminaliteta.

Sto se pak tice koristenja podataka iz PNR-a u situacijama spomenutim u prethodnoj to¢ki, treba reci
da se, s obzirom na to da je zrakoplovnim putnicima nakon provjere njihovih podataka iz PNR-a
odobren ulazak na drzavno podrudje te trece zemlje, koristenje tim podacima tijekom njihova boravka
u Kanadi mora temeljiti na novim okolnostima koje opravdavaju to koriStenje. Navedeno koriStenje
dakle zahtijeva, sukladno sudskoj praksi citiranoj u tockama 141. i 192. ovog misljenja, pravila koja
predvidaju materijalne i procesne uvjete kojima se ureduje navedeno koriStenje kako bi se, medu
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ostalim, ti podaci zastitili od rizika zlouporabe. Takva se pravila moraju temeljiti na objektivnim
kriterijima za definiranje okolnosti i uvjeta pod kojima je kanadskim tijelima odredenim predvidenim
sporazumom dopusteno Koristiti ih.

U tom pogledu, kad postoje objektivni elementi iz kojih se moze zakljuciti da ti podaci iz PNR-a jednog
ili vise zrakoplovnih putnika mogu dati stvaran doprinos cilju borbe protiv kaznenih djela terorizma i
teskih oblika prekograni¢nog kriminaliteta, ocito je da koristenje tih podataka ne prelazi granice onog
$to je krajnje nuzno (vidjeti po analogiji presudu od 21. prosinca 2016., Tele2 Sverige i Watson i dr.,
C-203/15 i C-698/15, EU:C:2016:970, t. 119. i navedenu sudsku praksu).

Nadalje, kako bi se u praksi osiguralo puno postovanje uvjeta spomenutih u prethodne dvije tocke,
vazno je da koristenje zadrzanim podacima iz PNR-a tijekom boravka zrakoplovnih putnika u Kanadi
u nacelu bude, osim u valjano opravdanim hitnim slu¢ajevima, podvrgnuto prethodnom nadzoru suda
ili neovisnog upravnog tijela i da odluka tog suda ili tijela bude donesena nakon obrazlozenog zahtjeva
nadleznih tijela podnesenog osobito u okviru postupaka sprecavanja, otkrivanja ili progona kaznenih
djela (vidjeti po analogiji presudu od 21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15 i
C-698/15, EU:C:2016:970, t. 120. i navedenu sudsku praksu).

Bududi da predvideni sporazum ne ispunjava zahtjeve navedene u prethodne dvije tocke, njime se ne
osigurava da ce koristenje podacima iz PNR-a zrakoplovnih putnika tijekom njihova boravka u Kanadi
od strane kanadskih tijela odredenih navedenim sporazumom biti ograniceno samo na ono $to je
krajnje nuzno.

ii) Cuvanje i koristenje podataka iz PNR-a nakon odlaska zrakoplovnih putnika iz Kanade

Na zrakoplovne putnike koji su napustili Kanadu u pravilu su primijenjene kontrole prilikom ulaska i
izlaska iz te zemlje. Isto tako, njihovi su podaci iz PNR-a bili provjereni prije njihova dolaska u Kanadu
i, eventualno, tijekom njihova boravka te izlaska iz te trece zemlje. Shodno tome, valja zakljuciti da ti
putnici nacelno ne predstavljaju opasnost u pogledu terorizma ili teskih oblika prekograni¢nog
kriminaliteta, zato $to ni te kontrole ni provjere ni bilo koja druga okolnost nisu upucivale na
postojanje objektivnih elemenata u tom smislu. U svakom slucaju, nije izgledno da bi svi zrakoplovni
putnici koji su putovali u Kanadu predstavljali, nakon njihova odlaska iz te zemlje, ve¢i rizik nego
druge osobe koje nisu putovale u tu zemlju tijekom zadnjih pet godina i za koje Kanada stoga ne
posjeduje podatke iz PNR-a.

Dakle, kad je rijec o zrakoplovnim putnicima kod kojih takav rizik nije bio utvrden prilikom njihova
dolaska u Kanadu te sve do njihova odlaska iz te tre¢e zemlje, nije izgledno da, nakon sto su otisli,
postoji veza, makar i neizravna, izmedu njihovih podataka iz PNR-a i cilja zacrtanog predvidenim
sporazumom koja bi opravdavala ¢uvanje tih podataka. Argumenti koje su pred Sudom medu ostalim
iznijeli Vije¢e i Komisija, vezano uz trajanje prosjecnog zivotnog vijeka medunarodnih mreza za
pocinjenje teskih kaznenih djela, te uz trajanje i slozenost istraga o tim mrezama, ne mogu opravdati
kontinuirano pohranjivanje podataka iz PNR-a svih zrakoplovnih putnika nakon njihova odlaska iz
Kanade u svrhu eventualnog pristupa tim podacima neovisno o tome postoji li ikakva veza s borbom
protiv terorizma i teskim oblicima prekograni¢nog kriminaliteta (vidjeti po analogiji presudu od
21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15 i C-698/15, EU:C:2016:970, t. 119.).

Dakle, kontinuirano pohranjivanje podataka iz PNR-a svih zrakoplovnih putnika nakon njihova odlaska
iz Kanade ocito se ne ograni¢ava samo na ono $to je krajnje nuzno.

Medutim, ako se u pojedinacnim slucajevima utvrdi postojanje objektivnih elementa iz kojih se moze

zakljuciti da bi pojedini zrakoplovni putnici mogli, ¢ak i nakon njihova odlaska iz Kanade, predstavljati
rizik u kontekstu borbe protiv terorizma i teskih oblika prekograni¢nog kriminaliteta, pohranjivanje
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njihovih podataka iz PNR-a dopusteno je i izvan okvira njihova boravka u Kanadi (vidjeti po analogiji
presudu od 21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15 i C-698/15, EU:C:2016:970, t.
108.).

Kad je rije¢ o koristenju tako pohranjenih podataka iz PNR-a, ono bi se u skladu sa sudskom praksom
citiranom u tockama 201. i 202. ovog misljenja trebalo temeljiti na objektivnim kriterijima za
definiranje okolnosti i uvjeta pod kojima kanadska tijela odredena predvidenim sporazumom mogu
imati pristup tim podacima radi njihova koristenja. Isto tako, to bi koristenje moralo biti, osim u
valjano opravdanim hitnim sluc¢ajevima, podvrgnuto prethodnom nadzoru suda ili neovisnog upravnog
tijela ¢ija se odluka o odobrenju koristenja donosi nakon $to ta tijela podnesu obrazloZzeni zahtjev
osobito u okviru postupaka sprecavanja, otkrivanja ili progona kaznenih djela.

Sto se ti¢e trajanja ¢uvanja podataka iz PNR-a zrakoplovnih putnika o kojima je rije¢ u tocki 207. ovog
misljenja, treba reci da je opce trajanje predvideno ¢lankom 16. stavkom 1. predvidenog sporazuma
produljeno za godinu i pol dana u odnosu na trajanje koje se navodilo u Sporazumu iz 2006. U tom
pogledu treba medutim priznati, uzevsi u obzir posebice argumente koje su iznijeli Vijece i Komisija, a
spominju se u tocki 205. ovog misljenja, da nije izgledno da trajanje od pet godina predvideno ¢lankom
16. stavkom 1. navedenog sporazuma prelazi granice onoga $to je krajnje nuzno u cilju borbe protiv
terorizma i teskih oblika prekograni¢nog kriminaliteta.

Konacno, bududi da, s jedne strane, clanak 9. stavak 2. predvidenog sporazuma, koji predvida da
Kanada podatke iz PNR-a ¢uva ,u sigurnom fizickom okruzju, zasticenom nadzorom pristupa”, znaci
da se ti podaci trebaju Cuvati na drzavnom podrucju Kanade, te da, s druge strane, ¢lanak 16. stavak
6. tog sporazuma, prema kojem Kanada podatke iz PNR-a uni$tava nakon isteka roka njihova
zadrzavanja, treba shvatiti tako da nalaze nepovratno uniStenje tih podataka, moze se smatrati da
navedene odredbe ispunjavaju zahtjeve glede jasnoce i preciznosti (vidjeti po analogiji presudu od
21. prosinca 2016., Tele2 Sverige i Watson i dr.,, C-203/15 i C-698/15, EU:C:2016:970, t. 122. i
navedenu sudsku praksu).

Imajudi u vidu zakljucke navedene u tockama 204. do 206. i 208. ovog misljenja, navedeni sporazum ne
osigurava da ¢e cuvanje i koristenje podataka iz PNR-a od strane kanadskih tijela nakon odlaska
zrakoplovnih putnika iz Kanade biti ograniceno samo na ono §to je krajnje nuzno.

7) Otkrivanje podataka iz PNR-a

i) Dostavljanje podataka iz PNR-a javnim tijelima

Clanci 18. i 19. predvidenog sporazuma kanadskom nadleznom tijelu omogucuju da podatke iz PNR-a
dostavlja drugim kanadskim javnim tijelima i javnim tijelima ostalih tre¢ih zemalja. Bududi da se,
fakticki, takvim dostavljanjem navedenim tijelima daje pristup navedenim podacima te mogucnost
njihova koristenja, ono mora ispunjavati uvjete koji ureduju koristenje tih podataka, na koje se
podsjeca u tockama 200. do 202. i 208. ovog misljenja.

Kad je konkretno rije¢ o dostavljanju podataka iz PNR-a javnim tijelima ostalih tre¢ih zemalja, treba
reci i to da clanak 19. stavak 1. tocka (e) predvidenog sporazuma kanadskom nadleznom tijelu daje
diskrecijsko pravo kod ocjenjivanja razine zastite zajamcene u tim zemljama.

S tim u vezi valja podsjetiti da do prijenosa osobnih podataka iz Unije u tre¢u zemlju moze do¢i samo
ako ta zemlja osigurava razinu zastite temeljnih prava i sloboda koja je bitno istovjetna razini koja se
jamci u okviru Unije. Taj zahtjev isto tako vrijedi u slucaju dostavljanja podataka iz PNR-a iz Kanade
u ostale trece zemlje koje je uredeno clankom 19. predvidenog sporazuma, kako bi se izbjeglo
zaobilazenje razine zastite predvidene tim sporazumom prenosenjem osobnih podataka u ostale trece
zemlje te kako bi se zajamcio kontinuitet razine zastite koju pruza pravo Unije (vidjeti po analogiji
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presudu od 6. listopada 2015., Schrems, C-362/14, EU:C:2015:650, t. 72. i 73.). Shodno tome, takvo
dostavljanje zahtijeva postojanje bilo sporazuma izmedu Unije i odnosne tre¢e zemlje istovjetnog tom
sporazumu, bilo odluke Komisije na temelju ¢lanka 25. stavka 6. Direktive 95/46 kojom se utvrduje da
ta treca zemlja osigurava odgovarajucu razinu zastite u smislu prava Unije te koja pokriva tijela prema
kojima je predviden prijenos podataka iz PNR-a.

Budud¢i da c¢lanci 18. i 19. predvidenog sporazuma ne ispunjavaju zahtjeve spomenute u tockama 212.
do 214. ovog misljenja, taj sporazum ne jamci da ¢e dostavljanje podataka iz PNR-a koje kanadsko
nadlezno tijelo vrs$i prema drugim kanadskim javnim tijelima ili drugim javnim tijelima ostalih tre¢ih
zemalja, biti ograniceno samo na ono $to je krajnje nuzno.

ii) Otkrivanje podataka iz PNR-a privatnim subjektima

Clanak 12. stavak 3. predvidenog sporazuma Kanadi dopusta ,otkrivanje informacija uvjetovati
razumnim pravnim zahtjevima i ogranicenjima [...], uz duzno postovanje legitimnih interesa doti¢nog
pojedinca”. No, tim se sporazumom ne definira ni priroda informacija koja se moze otkriti, ni
korisnici tog otkrivanja, ni uporaba koja se rezervira za tu informaciju.

Stovise, predvideni sporazum ne definira izraze ,razumn[i] pravn[i] zahtjev[i] i ograni¢enj[a]” i
slegitimn[i] interes[i] doti¢nog pojedinca”, te ne zahtijeva ni da otkrivanje podataka iz PNR-a
privatnom subjektu mora biti u vezi s borbom protiv terorizma i teskim oblicima prekograni¢nog
kriminaliteta, ni da to otkrivanje podlijeze odobrenju sudskog ili neovisnog upravnog tijela. Prema
tome, navedena odredba prelazi granice onog $to je krajnje nuzno.

3. Pojedinacna prava zrakoplovnih putnika

Clanak 8. stavak 2. druga recenica Povelje jam¢i da osobe ¢iji su osobni podaci prikupljeni imaju pravo
na pristup tim podacima i pravo na njihovo ispravljanje.

Nadalje, $to se tice ¢lanka 7. Povelje, Sud je ve¢ presudivao da temeljno pravo na postovanje privatnog
Zivota, priznato tim clankom, podrazumijeva da se doti¢na osoba moze uvjeriti da se njezini osobni
podaci obraduju pravilno i zakonito. Kako bi mogla obaviti nuzne provjere, ta osoba mora raspolagati
pravom na pristup podacima koji se na nju odnose a predmet su obrade (vidjeti u tom smislu presudu
od 7. svibnja 2009., Rijkeboer, C-553/07, EU:C:2009:293, t. 49.).

Da bi se osiguralo postovanje tih prava, vazno je da zrakoplovni putnici budu informirani o prijenosu
njihovih podataka iz PNR-a u Kanadu i o koristenju tih podataka od trenutka kad to dostavljanje ne
moze ugroziti istrage koje provode javna tijela odredena predvidenim sporazumom. Naime, takva je
informacija zapravo potrebna da bi se zrakoplovnim putnicima omogudilo koristenje njihovih prava na
zahtijevanje pristupa podacima iz PNR-a koji se na njih odnose i, eventualno, ispravljanje tih podataka,
kao i na podnosenje djelotvornog pravnog lijeka pred sudom u skladu s ¢lankom 47. stavkom 1. Povelje
(vidjeti po analogiji presudu od 21. prosinca 2016., Tele2 Sverige i Watson i dr., C-203/15 i C-698/15,
EU:C:2016:970, t. 121. i navedenu sudsku praksu).

a) Pravo na informaciju, pristup i ispravak

Iako se ¢lancima 12. i 13. predvidenog sporazuma u korist zrakoplovnih putnika uvodi pravo na pristup
svojim podacima iz PNR-a te pravo traziti njihov ispravak, navedenim se odredbama ne zahtijeva da ti
putnici moraju biti obavijeSteni o prijenosu njihovih podataka iz PNR-a u Kanadu i o njihovu
koristenju.
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U tom smislu, navedeni sporazum samo predvida, u ¢lanku 11., pravilo transparentnosti koje kanadsko
nadlezno tijelo obvezuje da na svojim internetskim stranicama objavi odredene informacije opcenite
naravi o prijenosu podataka iz PNR-a i njihovu koristenju te ne uvodi nikakvu obvezu u pogledu
pojedinac¢nog obavjestavanja zrakoplovnih putnika.

Istina, navedeno pravilo transparentnosti u dovoljnoj mjeri omogucéava da se zrakoplovni putnici
obavijeste kako o prijenosu svojih podataka iz PNR-a u Kanadu tako i o sustavnhom koristenju tih
podataka, izlozenom u tockama 197. i 198. ovog misljenja, u svrhu provodenja sigurnosnih i grani¢nih
kontrola. No, s druge strane, navedeno opcenito informiranje zrakoplovnih putnika, uredeno ¢lankom
11. predvidenog sporazuma, njima ne daje mogucénost da znaju koristi li se kanadsko nadlezno tijelo
njihovim podacima i izvan okvira tih kontrola. Dakle, u slucajevima spomenutim u tockama 199. i
207. ovog misljenja, kad postoje objektivni elementi koji opravdavaju takvo koristenje i zahtijevaju
prethodno odobrenje sudskog ili neovisnog upravnog tijela, pojedina¢no obavjestavanje zrakoplovnih
putnika pokazuje se nuznim. Isto vrijedi i u slucaju kad se podaci iz PNR-a zrakoplovnih putnika
dostavljaju drugim javnim tijelima ili privatnim subjektima.

Medutim do takvog informiranja mora doci, sukladno sudskoj praksi citiranoj u tocki 220. ovog
misljenja, tek od trenutka kad ono ne moze ugroziti istrage koje provode javna tijela odredena
predvidenim sporazumom.

Navedeni sporazum stoga bi trebao precizirati da zrakoplovne putnike, ¢ije je podatke iz PNR-a
kanadsko nadlezno tijelo koristilo i ¢uvalo u slucajevima spomenutima u tockama 199. i 207. ovog
misljenja, kao i one ¢iji su podaci dostavljeni drugim javnim tijelima ili privatnim subjektima, to tijelo
mora obavijestiti o takvom koristenju i takvom dostavljanju pod uvjetima izlozenim u prethodnoj
tocki ovog misljenja.

b) Pravo na pravni lijek

Kad je rije¢ o pravu zrakoplovnih putnika na pravni lijek, ¢lankom 14. stavkom 2. predvidenog
sporazuma odreduje se da ¢e Kanada osigurati da svaki pojedinac koji smatra da se odlukom ili
postupkom u vezi s njegovim podacima iz PNR-a kr$e njegova prava, moze traziti u¢inkovitu sudsku
zastitu u skladu s kanadskim zakonodavstvom putem sudskog ispitivanja ili drugog pravnog lijeka koji
moze ukljucivati i naknadu Stete.

Budu¢i da je navedenom odredbom pokriven ,svaki pojedinac koji smatra da se [...] krse njegova
prava”’, ona se primjenjuje na sve zrakoplovne putnike, neovisno o njihovu drzavljanstvu, boravistu,
prebivalistu ili prisutnosti u Kanadi. Takoder, treba je shvatiti, kao $to primjecuje Vijece, na nacin da
zrakoplovni putnici raspolazu pravnim sredstvom pred sudom, kako to zahtjeva clanak 47. stavak 1.
Povelje. Cinjenica da ¢lanak 14. stavak 2. predvidenog sporazuma predvida da se ,ucinkovita sudska
zastita” moze dopuniti pravnim sredstvom za naknadu $tete nema za posljedicu, suprotno navodima
Parlamenta, to da zrakoplovni putnici ostaju bez takve ucinkovite zastite, ve¢ je takve naravi da, kako
to navodi nezavisni odvjetnik u tocki 324. svojeg misljenja, jaca sudsku zastitu doti¢nih osoba.

4. Nadzor zastitnih mehanizama u vezi sa zastitom podataka iz PNR-a

U skladu s ¢lankom 8. stavkom 3. Povelje, postovanje zahtjeva koji proizlaze iz njezina ¢lanka 8. stavaka
1. i 2. podlijeze nadzoru neovisnog tijela.

Prema ustaljenoj sudskoj praksi Suda, jamstvom neovisnosti takvog nadzornog tijela, cije je
ustanovljavanje predvideno i c¢lankom 16. stavkom 2. UFEU-a, Zeli se osigurati ucinkovitost i
pouzdanost nadzora postovanja odredaba u podrudju zastite fizickih osoba u pogledu obrade osobnih
podataka i treba se tumaciti u svjetlu tog cilja. Stoga je uspostava neovisnog nadzornog tijela osnovni
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dio postovanja zastite pojedinaca u vezi s obradom osobnih podataka (presude od 9. ozujka 2010.,
Komisija/Njemacka, C-518/07, EU:C:2010:125, t. 25., od 8. travnja 2014., Komisija/Madarska,
C-288/12, EU:C:2014:237, t. 48., i od 6. listopada 2015., Schrems, C-362/14, EU:C:2015:650, t. 41.).

U konkretnom slucaju, ¢lanak 10. stavak 1. prva recenica predvidenog sporazuma odreduje da ce
zastitni mehanizmi u vezi sa zastitom podataka pri obradi podataka iz PNR-a podlijegati nadzoru
»heovisnog tijela javne vlasti” ili ,tijela osnovanog administrativnim sredstvima koje svoje funkcije
izvrSava nepristrano i koje je dokazalo svoju neovisnost”. Bududi da navedena odredba predvida da taj
nadzor provodi neovisno tijelo, ona odgovara zahtjevu iz ¢lanka 8. stavka 3. Povelje. Naprotiv, Cini se
da njezina alternativna formulacija dopusta da taj nadzor moze provoditi, djelom ili u cijelosti, tijelo
koje svoju zadacu ne obavlja posve neovisno, ve¢ je podvrgnuto nadzornom tijelu od kojeg moze
primati upute te stoga nije zasticeno od svakog vanjskog utjecaja koji moze utjecati na njegove odluke.

U tim okolnostima, kao $to je nezavisni odvjetnik naveo u tocki 316. svojeg misljenja, ¢lanak 10.
predvidenog sporazuma ne jamci dovoljno jasno i precizno da ¢e nadzor primjene pravila predvidenih
tim sporazumom, kojima se ureduje zastita fizickih osoba vezano uz obradu podataka iz PNR-a,
obavljati neovisno tijelo u smislu ¢lanka 8. stavka 3. Povelje.

IX. Odgovor na zahtjev za misljenje
Imajudi u vidu sva prethodna razmatranja, valja zakljuciti sljedece:

1) Odluka Vije¢a o sklapanju predvidenog sporazuma mora se istodobno temeljiti na clanku 16.
stavku 2. i na ¢lanku 87. stavku 2. tocki (a) UFEU-a;

2) Predvideni sporazum nije u skladu s ¢lancima 7., 8. i 21. te ¢lankom 52. stavkom 1. Povelje jer ne
iskljucuje prijenos osjetljivih podataka iz Unije u Kanadu te koristenje i ¢uvanje tih podataka;

3) Da bi predvideni sporazum bio u skladu s ¢lancima 7. i 8. te ¢lankom 52. stavkom 1. Povelje, on
treba:

a) jasno i precizno odredivati koji se podaci iz PNR-a trebaju prenijeti iz Unije u Kanadu;

b) predvidati da ¢e modeli i kriteriji koristeni u okviru automatske obrade podataka iz PNR-a biti
specificni i pouzdani te nediskriminirajudi; predvidati da ¢e koristene baze podataka biti
ogranicene samo na one koje Kanada koristi vezano uz borbu protiv terorizma i teskih oblika
prekograni¢nog kriminaliteta;

c) podvrgavati, osim u okviru provjera vezanih uz prethodno definirane modele i kriterije na
kojima se temelji automatska obrada podataka iz PNR-a, koristenje tih podataka od strane
kanadskog nadleznog tijela tijekom boravka zrakoplovnih putnika u Kanadi i nakon njihova
odlaska iz te zemlje, kao i svako dostavljanje tih podataka drugim tijelima, ispunjavanju
materijalnih i procesnih uvjeta koji se temelje na objektivnim kriterijima; podvrgavati to
koristenje i dostavljanje, osim u valjano opravdanim hitnim slucajevima, prethodnom nadzoru
suda ili neovisnog upravnog tijela cija se odluka o odobrenju koriStenja donosi nakon sto ta
tijela podnesu obrazlozeni zahtjev, osobito u okviru postupaka sprecavanja, otkrivanja ili
progona kaznenih djela;

d) ogranicavati cuvanje podataka iz PNR-a nakon odlaska zrakoplovnih putnika samo na podatke
onih putnika u pogledu kojih postoje objektivni elementi iz kojih se moze zakljuciti da bi
mogli predstavljati rizik u kontekstu borbe protiv terorizma i teskih oblika prekograni¢nog
kriminaliteta;

e) podvrgavati dostavljanje podataka iz PNR-a od strane kanadskog nadleznog tijela javnim
tijelima trece zemlje ispunjavanju uvjeta postojanja bilo sporazuma izmedu Unije i te trece
zemlje istovjetnog predvidenom sporazumu, bilo odluke Komisije na temelju ¢lanka 25. stavka
6. Direktive 95/46 koja pokriva tijela prema kojima je predviden prijenos podataka iz PNR-a;
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predvidati pravo na pojedinacno obavjestavanje zrakoplovnih putnika u slucaju koristenja
podataka iz PNR-a koji se na njih odnose, tijekom njihova boravka u Kanadi ili nakon njihova
odlaska iz te zemlje, kao i u slucaju kad kanadsko nadlezno tijelo te podatke otkriva drugim
tijelima ili privatnim subjektima, i

jamciti da nadzor pravila utvrdenih predvidenim sporazumom, kojima se ureduje zastita
zrakoplovnih putnika vezano uz obradu podataka iz PNR-a koji se na njih odnose, osigurava
neovisno nadzorno tijelo.

233 Slijedom navedenoga, Sud (veliko vijece) daje sljedece misljenje:

1. Odluka Vijeca o sklapanju u ime Unije Sporazuma izmedu Kanade i Europske unije o
prijenosu i obradi podataka iz popisa imena putnika mora se istodobno temeljiti na clanku
16. stavku 2. i na clanku 87. stavku 2. tocki (a) UFEU-a.

Sporazum izmedu Kanade i Europske unije o prijenosu i obradi podataka iz popisa imena
putnika nije u skladu s ¢lancima 7., 8. i 21. te clankom 52. stavkom 1. Povelje Europske unije
o temeljnim pravima jer ne iskljucuje prijenos osjetljivih podataka iz Europske unije u
Kanadu te koristenje i cuvanje tih podataka.

Da bi Sporazum izmedu Kanade i Europske unije o prijenosu i obradi podataka iz popisa
imena putnika bio u skladu s ¢lancima 7. i 8. te clankom 52. stavkom 1. Povelje, on treba:

a)

b)

c)

d)

e)

jasno i precizno odredivati koji se podaci iz popisa imena putnika trebaju prenijeti iz
Europske unije u Kanadu;

predvidati da ¢e modeli i kriteriji koristeni u okviru automatske obrade podataka iz
popisa imena putnika biti specificni i pouzdani te nediskriminirajuci; predvidati da ce
koristene baze podataka biti ogranicene samo na one koje Kanada koristi vezano uz
borbu protiv terorizma i teskih oblika prekograni¢nog kriminaliteta;

podvrgavati, osim u okviru provjera vezanih uz prethodno definirane modele i kriterije na
kojima se temelji automatska obrada podataka iz popisa imena putnika, koristenje tih
podataka od strane kanadskog nadleznog tijela tijekom boravka zrakoplovnih putnika u
Kanadi i nakon njihova odlaska iz te zemlje, kao i svako dostavljanje tih podataka drugim
tijelima, ispunjavanju materijalnih i procesnih uvjeta koji se temelje na objektivnim
kriterijima; podvrgavati to koristenje i dostavljanje, osim u valjano opravdanim hitnim
slucajevima, prethodnom nadzoru suda ili neovisnog upravnog tijela cija se odluka o
odobrenju koristenja donosi nakon $to ta tijela podnesu obrazlozeni zahtjev, osobito u
okviru postupaka sprecavanja, otkrivanja ili progona kaznenih djela;

ogranicavati cuvanje podataka iz popisa imena putnika nakon odlaska zrakoplovnih
putnika samo na podatke onih putnika u pogledu kojih postoje objektivni elementi iz
kojih se moze zakljuciti da bi mogli predstavljati rizik u kontekstu borbe protiv terorizma
i teskih oblika prekograni¢nog kriminaliteta;

podvrgavati dostavljanje podataka iz popisa imena putnika od strane kanadskog nadleznog
tijela javnim tijelima trece zemlje ispunjavanju uvjeta postojanja bilo sporazuma izmedu
Europske unije i te trece zemlje istovjetnog Sporazumu izmedu Kanade i Europske unije
o prijenosu i obradi podataka iz popisa imena putnika, bilo odluke Europske komisije na
temelju clanka 25. stavka 6. Direktive 95/46/EZ Europskog parlamenta i Vijeca od
24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
protoku takvih podataka, koja pokriva tijela prema kojima je predviden prijenos podataka
iz popisa imena putnika;

predvidati pravo na pojedinacno obavjestavanje zrakoplovnih putnika u slucaju koristenja
podataka iz popisa imena putnika koji se na njih odnose, tijekom njihova boravka u
Kanadi ili nakon njihova odlaska iz te zemlje, kao i u slucaju kad kanadsko nadlezno
tijelo te podatke otkriva drugim tijelima ili privatnim subjektima, i
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g) jamciti da nadzor pravila predvidenih Sporazumom izmedu Kanade i Europske unije o
prijenosu i obradi podataka iz popisa imena putnika, kojima se ureduje zastita
zrakoplovnih putnika vezano uz obradu podataka iz popisa imena putnika koji se na njih
odnose, osigurava neovisno nadzorno tijelo.

Lenaerts Tizzano Bay Larsen
von Danwitz Da Cruz Vilaga Berger
Prechal Vilaras Rosas
Levits Svaby Jara$ianas
Lycourgos

Objavljeno na javnoj raspravi u Luxembourgu 26. srpnja 2017.

Tajnik Predsjednik Suda

A. Calot Escobar K. Lenaerts
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