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IL.

(Nezakonodavni akti)

ODLUKE

ODLUKA VIJECA
od 23. rujna 2013.
o sigurnosnim propisima za zastitu klasificiranih podataka EU-a

(2013/488/EU)

VIECE EUROPSKE UNIJE,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a
posebno njegov ¢lanak 240. stavak 3.,

uzimajuci u obzir Odluku Vije¢a 2009/937/EU od 1. prosinca
2009. o donosenju Poslovnika Vijeca (), a posebno njezin
¢lanak 24.,

buduéi da:

1

Kako bi se razvile aktivnosti Vijeca u svim podrudjima u
kojima je potrebno postupati s klasificiranim podacima,
primjereno je uspostaviti sveobuhvatni sigurnosni sustav
za zastitu klasificiranih podataka kojim ¢e biti obuhva-
eni Vijece, njegovo Glavno tajnistvo i drzave ¢lanice.

Ova bi se Odluka trebala primjenjivati kada Vijele,
njegova pripremna tijela i Glavno tajnistvo Vijeca (GSC)
postupaju s klasificiranim podacima EU-a (EUCI-jem).

U skladu s nacionalnim zakonima i propisima i u mjeri u
kojoj je to potrebno za funkcioniranje Vijeca, drzave
Clanice trebale bi postovati ovu Odluku kada njihova
nadlezna tijela, osoblje ili ugovaratelji postupaju s klasi-
ficiranim podacima EU-a, kako bi svi bili sigurni da je za
klasificirane podatke EU-a osigurana jednaka razina
zastite.

VijeCe, Komisija i Europska sluzba za vanjsko djelovanje

klasificiranih podataka nuznih za zastitu interesa Unije i
njezinih drzava ¢lanica.

Vijece bi trebalo utvrditi odgovarajuéi okvir za razmjenu
klasificiranih podataka EU-a u posjedu Vijeca s drugim
institucijama, tijelima, uredima ili agencijama Unije,
prema potrebi, u skladu s ovom Odlukom i meduinsti-
tucionalnim dogovorima koji su na snazi.

Tijela i agencije EU-a uspostavljeni na temelju glave V.
poglavlja 2. Ugovora o Europskoj uniji (UEU), Europol i
Eurojust trebali bi primjenjivati, u kontekstu svoje interne
organizacije, osnovna nacela i minimalne standarde za
zastitu Klasificiranih podataka EU-a utvrdene u ovoj
Odluci ako je tako predvideno u aktu o njihovoj uspo-
stavi.

Na operacije upravljanja krizama uspostavljene na
temelju glave V. poglavlja 2. UEU-a i njihovo osoblje
trebala bi se primjenjivati sigurnosna pravila koja je doni-
jelo Vijee u svrhu zastite klasificiranih podataka EU-a
kada je to predvideno aktom Vije¢a o njihovoj uspostavi.

Posebni predstavnici EU-a i ¢lanovi njihovih timova
trebali bi primjenjivati sigurnosna pravila koja je donijelo
Vijece u svrhu zastite klasificiranih podataka EU-a kada je
tako predvideno relevantnim aktom Vijeca.

. A PR X (10)  Donosenjem ove Odluke ne dovode se u pitanje clanci
(EEAS) zalazu se za primjenu jednakih sigurnosnih stan- 15 i 16. U funkcioniraniu E K .
darda za zastitu klasificiranih podataka EU-a 100, Lgovora o TUnRelomiratjt Buropske unye
’ (UFEU) te instrumenti kojima se ti ¢lanci provode.
(5) Vijece istice vaznost povezivanja, prema potrebi, Europ-
skog parlamenta i drugih institucija, tijela, ureda ili agen- (11)  Donosenjem ove Odluke ne dovodi se u pitanje postojeca

cija Unije s nacelima, standardima i pravilima za zastitu

() SL L 325, 11.12.2009., str. 35.

praksa u drzavama clanicama s obzirom na obavjes¢i-
vanje njihovih nacionalnih parlamenata o aktivnostima
Unije.
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(12) Kako bi se osigurala pravodobna primjena sigurnosnih
pravila u pogledu zastite klasificiranih podataka EU-a s
obzirom na pristupanje Republike Hrvatske Europskoj
uniji, ova bi Odluka trebala stupiti na snagu na dan
objave,

DONIJELO JE OVU ODLUKU:

Clanak 1.
Svrha, podrudje primjene i definicije

1. Ovom se Odlukom utvrduju osnovna nalela i minimalni
standardi sigurnosti za zastitu Klasificiranih podataka EU-a
(EUCI).

2. Navedeni minimalni standardi i osnovna nacela primje-
njuju se na Vijeée i GSC, a drzave ¢lanice ih postuju u skladu
s njihovim nacionalnim zakonima i propisima kako bi svi bili
sigurni da je za klasificirane podatke EU-a osigurana jednaka
razina zastite.

3. Za potrebe ove Odluke primjenjuju se definicije navedene
u Dodatku A.

Clanak 2.

Definicija klasificiranih podataka EU-a, stupnjeva tajnosti i
oznaka

1. Klasificirani podaci EU-a” (EUCI) zna¢i svaki podatak ili
materijal koji je oznacen stupnjem tajnosti EU-u i Cije neovla-
Steno otkrivanje moZe uzrokovati razli¢ite stupnjeve prijetnje
nanoenjem Stete interesima Europske unije ili jedne ili vise
drzava clanica.

2. Klasificirani podaci EU-a klasificiraju se prema sljedeim
stupnjevima tajnosti:

(a) TRES SECRET UEJEU TOP SECRET podaci i materijali cije
neovlasteno otkrivanje moze iznimno tesko nastetiti bitnim
interesima Europske unije ili jedne ili viSe drzava clanica;

(b) SECRET UE/EU SECRET podaci i materijali ¢ije neovlasteno
otkrivanje moze tesko nastetiti bitnim interesima Europske
unije ili jedne ili viSe drzava clanica;

(c) CONFIDENTIEL UE/EU CONFIDENTIAL podaci i materijali
Cije neovlasteno otkrivanje moze nanijeti $tetu bitnim inte-
resima Europske unije ili jedne ili viSe drzava ¢lanica;

(d) RESTREINT UE/EU RESTRICTED podaci i materijali cije
neovlasteno otkrivanje moze dovesti u nepovoljan polozaj
interese Europske unije ili jedne ili viSe drzava ¢lanica.

3. Klasificirani podaci EU-a moraju biti oznaceni stupnjem
tajnosti u skladu sa stavkom 2. Mogu nositi i dodatne oznake
kojima se utvrduje podrucje djelatnosti na koje se odnose, odre-
duje onog od kojeg potjecu, ogranicava distribucija, ogranicava
uporaba ili naznacuje moguénost objavljivanja.

Clanak 3.
Upravljanje klasifikacijom

1. Nadlezna tijela osiguravaju da su klasificirani podaci EU-a
klasificirani na odgovarajuéi nacin, da su jasno odredeni kao
klasificirani podaci i da zadrze svoj stupanj tajnosti samo
onoliko dugo koliko je to potrebno.

2. Bez prethodne pisane suglasnosti onog od kojeg potjecu,
ne smije se smanjiti stupanj tajnosti klasificiranih podataka EU-
a, Kklasificirani se podaci EU-a ne smiju deklasificirati niti se
smije promijeniti ili ukloniti jjedna oznaka iz ¢lanka 2. stavka 3.

3. Vijeée odobrava sigurnosnu politiku za stvaranje klasifici-
ranih podataka EU-a koja mora obuhvacati i prakti¢ni vodi¢ za
klasificiranje.

Clanak 4.
Zastita klasificiranih podataka

1. Klasificirani podaci EU-a §tite se u skladu s ovom Odlu-
kom.

2. Imatelj klasificiranog podatka EU-a odgovoran je za
njegovu zastitu u skladu s ovom Odlukom.

3. Ako drzave ¢lanice uvedu Klasificirane podatke s oznakom
nacionalnog stupnja tajnosti u strukture ili mreze Unije, Vijece i
GSC stite navedene podatke u skladu sa zahtjevima primjenlji-
vima na klasificirane podatke EU-a na jednakoj razini kako je
utvrdeno u tablici ekvivalentnosti stupnjeva tajnosti sadrzanoj u
Dodatku B.

4. Skup Klasificiranih podataka EU-a moZze nalagati stupanj
zastite koji odgovara viSem stupnju tajnosti od njegovih pojedi-
nac¢nih dijelova.

Clanak 5.
Upravljanje sigurnosnim rizicima

1. Rizikom za Klasificirane podatke EU-a upravlja se kao
procesom. Cilj je tog procesa utvrdivanje poznatih sigurnosnih
rizika, definiranje sigurnosnih mjera za smanjenje takvih rizika
na prihvatljivu razinu u skladu s osnovnim nacelima i mini-
malnim standardima navedenima u ovoj Odluci te primjena
navedenih mjera u skladu s konceptom dubinske obrane kako
je odredeno u Dodatku A. Ucinkovitost takvih mjera stalno se
ocjenjuje.

2. Sigurnosne mjere za zatitu klasificiranih podataka EU-a
moraju tijekom njihova zivotnog ciklusa biti primjerene njihovu
stupnju tajnosti, obliku i opsegu podataka ili materijala, mjestu i
konstrukeiji objekata u kojima su smjesteni klasificirani podaci
EU-a i lokalno procijenjenoj prijetnji zlonamjernih ifili krimi-
nalnih aktivnosti, uklju¢ujuéi $pijunazu, sabotazu i terorizam.
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3. U kriznim se planovima mora imati na umu potrebu
zastite klasificiranih podataka EU-a u izvanrednim situacijama
kako bi se sprije¢io neovlasteni pristup, otkrivanje ili gubitak
cjelovitosti ili dostupnosti.

4. U planove neprekidnosti poslovanja moraju se ukljuciti
preventivne mjere i mjere oporavka kako bi se na najmanju
moguéu mjeru sveli veliki propusti ili nezgode u postupanju s
klasificiranim podacima EU-a i njihovu ¢uvanju.

Clanak 6.
Provedba ove Odluke

1. Vijee prema potrebi, na preporuku Sigurnosnog odbora,
odobrava sigurnosne politike u kojima su navedene mjere za
provedbu ove Odluke.

2. Sigurnosni se odbor na svojoj razini moze dogovoriti o
sigurnosnim smjernicama kojima ¢e dopuniti ili potkrijepiti ovu
Odluku te sve sigurnosne politike koje odobri Vijece.

Clanak 7.
Sigurnost osoblja

1. Sigurnost osoba je primjena mjera kojima se osigurava
odobravanje pristupa klasificiranim podacima EU-a samo poje-
dincima:

— kojima je nuzan pristup podacima,

— koji su, prema potrebi, prosli sigurnosnu provjeru za odgo-
varajuéi stupanj, i

— koji su upoznati sa svojim odgovornostima.

2. Postupci za sigurnosnu provjeru osoba oblikovani su tako
da se njima utvrduje moze li se pojedinca, s obzirom na
njegovu lojalnost, vjerodostojnost i pouzdanost, ovlastiti za
pristup klasificiranim podacima EU-a.

3. Svi pojedinci u GSC-u koji zbog svojih duznosti moraju
imati pristup ili moraju postupati s klasificiranim podacima EU-
a sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL
ili visim moraju proéi sigurnosnu provjeru za odgovarajudi
stupanj prije nego $to im se omoguéi pristup takvim klasifici-
ranim podacima EU-a. Te pojedince mora ovlastiti tijelo za
imenovanja GSC-a za pristup klasificiranim podacima EU-a do
odredene razine i do odredenog datuma.

4. Osoblje drzava ¢lanica iz ¢lanka 15. stavka 3., koje zbog
svojih duznosti moze zatrebati pristup klasificiranim podacima
EU-a sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDEN-
TIAL ili vis$im mora proéi sigurnosnu provjeru za odgovarajudi
stupanj ili mora biti na neki drugi nacin propisno ovlasteno na
temelju svojih funkcija, u skladu s nacionalnim zakonima i

propisima, prije nego $to mu se odobri pristup takvim klasifi-
ciranim podacima EU-a.

5. Prije nego $to im se odobri pristup klasificiranim poda-
cima EU-a te u pravilnim vremenskim razmacima nakon toga,
svi se pojedinci upuéuju u svoje odgovornosti povezane sa
zadtitom Kklasificiranih podataka EU-a u skladu s ovom
Odlukom te ih moraju prihvatiti.

6. Odredbe za provedbu ovog ¢lanka navedene su u
Prilogu L

Clanak 8.
Fizicka sigurnost

1.  Fizicka sigurnost je primjena fizickih i tehnickih zastitnih
mjera za spreavanje neovlastenog pristupa klasificiranim poda-
cima EU-a.

2. Cilj mjera fizitke sigurnosti je sprecavanje tajnog ili
nasilnog ulaska neovlastenih osoba, odvracanje od neovlastenih
radnji, sprecavanje ili otkrivanje neovlastenih radnji te omogu-
Cavanje razdvajanja osoblja koje pristupa klasificiranim poda-
cima EU-a zbog nuZnosti pristupa. Takve se mjere odreduju
na temelju procesa upravljanja rizicima.

3. Mjere fizicke sigurnosti uspostavljaju se za sve prostorije,
zgrade, urede, sobe i druga podru¢ja u kojima se postupa s
klasificiranim podacima EU-a ili se ondje Ccuvaju, ukljucujudi
podrucja u kojima su smjesteni komunikacijski i informacijski
sustavi kako je odredeno u ¢lanku 10. stavku 2.

4. Podrugja u kojima se ¢uvaju klasificirani podaci EU-a sa
stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili
viSe utvrduju se kao sigurnosne zone u skladu s Prilogom 1L,
a odobrava ih nadlezno sigurnosno tijelo.

5. Za zastitu Kklasificiranih podataka EU-a sa stupnjem
tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili vise koristi
se samo odobrena oprema ili uredaji.

6. Odredbe za provedbu ovog ¢lanka navedene su u
Prilogu 1II.

Clanak 9.
Upravljanje klasificiranim podacima

1. Upravljanje klasificiranim podacima primjena je admini-
strativnih mjera za kontrolu Klasificiranih podataka EU-a
tijekom njihova Zivotnog ciklusa kojima se dopunjuju mjere
iz ¢lanaka 7., 8. i 10. i pri tome pomaze pri odvratanju i
otkrivanju namjerne ili slucajne ugroze ili gubitka takvih poda-
taka. Takve se mjere posebno odnose na stvaranje, upis, umno-
zavanje, prevodenje, smanjenje stupnja tajnosti, deklasifikaciju,
prijenos i uniStavanje klasificiranih podataka EU-a.
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2. Podaci klasificirani kao CONFIDENTIEL UE/EU CONEFI-
DENTIAL ili vi§e upisuju se iz sigurnosnih razloga prije distri-
bucije i po primitku. U tu svrthu nadlezna tijela u GSC-u i
drzavama clanicama uspostavljaju sustav registara. Podaci klasi-
ficirani kao TRES SECRET UE/EU TOP SECRET upisuju se u
predvidene registre.

3. Sluzbe i prostorije u kojima se postupa s klasificiranim
podacima EU-a ili se ondje ¢uvaju podlijezu redovitim inspek-
cijama koje provodi nadlezno sigurnosno tijelo.

4. Klasificirani podaci EU-a prosljeduju se izmedu sluzbi i
prostorija izvan fizicki zasticenih podrudja na sljedeci nacin:

() u pravilu, klasificirani podaci EU-a prenose se elektronickim
sredstvima koja su zastiena kriptografskim proizvodima
odobrenima u skladu s ¢lankom 10. stavkom 6.

(b) ako se ne uporabe sredstva iz tocke (a), klasificirani podaci
EU-a prenose se:

i. na elektronickim medijima (npr. USB-u, CD-u, tvrdom
disku) koji su zasticeni kriptografskim proizvodima
odobrenima u skladu s clankom 10. stavkom 6.; ili

ii. u svim drugim sluCajevima na nacin koji je propisalo
nadlezno sigurnosno tijelo u skladu s odgovarajuéim
zastitnim mjerama utvrdenima u Prilogu IIL.

5. Odredbe za provedbu ovog clanka navedene su u prilo-
zima IIL i IV.

Clanak 10.

Zastita klasificiranih podataka EU-a koji se obraduju u
komunikacijskim i informacijskih sustavima

1.  Informacijska sigurnost (IA) u podru¢ju komunikacijskih i
informacijskih sustava povjerenje je da Ce takvi sustavi Stititi
podatke koje obraduju i da e funkcionirati onako kako trebaju,
kada trebaju i pod kontrolom zakonitih imatelja. Ucinkoviti 1A
osigurava odgovarajuce razine tajnosti, cjelovitosti, dostupnosti,
nepobitnosti i autenti¢nosti. IA se temelji na procesu upravljanja

rizicima.

2. ,Komunikacijski i informacijski sustav” (CIS) znaci svaki
sustav koji omogucuje postupanje s podacima u elektronickom
obliku. CIS obuhvada sva sredstva potrebna za njegov rad,
ukljucujudéi infrastrukturu, organizaciju, osoblje i informacijske
resurse. Ova se Odluka primjenjuje na CIS za postupanje s
klasificiranim podacima EU-a (CIS).

3. (IS postupa s klasificiranim podacima EU-a u skladu s
konceptom IA-a.

4. Svaki CIS mora proéi proces akreditacije. Cilj je akredita-
cije pribavljanje potvrde da su sve odgovarajue sigurnosne
mjere provedene i da je ostvarena dostatna razina zastite klasi-
ficiranih podataka EU-a i CIS-a u skladu s ovom Odlukom. U
izjavi o akreditaciji odreduju se najvisi stupanj tajnosti podataka
s kojima se moze postupati u CIS-u i odgovarajuéi uvjeti.

5. Provode se sigurnosne mjere za zastitu CIS-a, u kojem se
postupa s podacima sa stupnjem tajnosti CONFIDENTIEL
UE/EU CONFIDENTIAL i vi§im, od ugroze takvih podataka
nenamjernim elektromagnetnim zracenjem (,sigurnosne mjere
TEMPEST"). Takve sigurnosne mjere razmjerne su riziku iskori-
Stavanja i stupnju tajnosti tih podataka.

6.  Ako su Klasificirani podaci EU-a zasticeni kriptografskim
proizvodima, takvi proizvodi odobravaju se kako slijedi:

(a) tajnost podataka klasificiranih kao SECRET UE/EU SECRET i
vise zastiCena je kriptografskim proizvodima koje je
odobrilo Vijece u ulozi tijela za odobravanje kriptomaterijala
(CAA) na preporuku Sigurnosnog odbora;

(b) tajnost podataka klasificiranih kao CONFIDENTIEL UE/EU
CONFIDENTIAL ili RESTREINT UE/EU RESTRICTED zasti-
ena je kriptografskim proizvodima koje je odobrio glavni
tajnik Vijeca (,glavni tajnik”) u ulozi CAA-a na preporuku
Sigurnosnog odbora.

Neovisno o tocki (b), unutar nacionalnih sustava drzava ¢lanica
povjerljivost klasificiranih podataka EU-a sa stupnjem tajnosti
CONFIDENTIEL UE/EU CONFIDENTIAL ili RESTREINT UE/EU
RESTRICTED moze se zadtititi kriptografskim proizvodima koje
je odobrio CAA drzave ¢lanice.

7. Tijekom prijenosa klasificiranih podataka EU-a elektroni-
¢kim sredstvima rabe se odobreni kriptografski proizvodi.
Neovisno o tom zahtjevu, u izvanrednim se okolnostima ili
posebnim tehni¢kim konfiguracijama navedenima u Prilogu
IV. mogu primjenjivati posebni postupci.

8. Nadlezna tijela GSC-a, odnosno drzava ¢lanica uspostav-
ljaju sljedece funkcije [A-a:

(a) tijelo za IA (IAA);

(b) tijelo za TEMPEST (TA);

(c) tijelo za odobravanje kriptomaterijala (CAA);

(d) tijelo za distribuciju kriptomaterijala (CDA).
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9. Nadlezna tijela GSC-a, odnosno drzava clanica uspostav-
ljaju za svaki sustav:

(a) tijelo za sigurnosnu akreditaciju (SAA);

(b) operativno tijelo za IA.

10.  Odredbe za provedbu ovog c¢lanka navedene su u
Prilogu IV.

Clanak 11.
Gospodarska sigurnost

1. Gospodarska sigurnost je primjena mjera kojima se osigu-
rava da ugovaratelji i podugovaratelji stite klasificirane podatke
EU-a u pregovorima prije sklapanja ugovora i tijekom Zivotnog
ciklusa klasificiranih ugovora. Takvi ugovori ne smiju ukljucivati
pristup podacima koji su klasificirani kao TRES SECRET UE/EU
TOP SECRET.

2. GSC mozZe na temelju ugovora povijeriti zadace koji obuh-
vacaju ili ukljucuju pristup ili postupanje s klasificiranim poda-
cima EU-a ili njihovo ¢uvanje gospodarskim ili drugim subjek-
tima registriranima u drzavi ¢lanici ili tre¢oj drzavi koja je
sklopila sporazum ili administrativni dogovor u skladu s
clankom 13. stavkom 2. toc¢kama (a) ili (b).

3. GSC, kao tijelo za ugovaranje, osigurava postovanje mini-
malnih standarda o gospodarskoj sigurnosti navedenih u ovoj
Odluci, i iz ugovora, prilikom sklapanja klasificiranih ugovora s
gospodarskim ili drugim subjektima.

4. Nacionalno sigurnosno tijelo (NSA) ili zaduZeno sigur-
nosno tijelo (DSA) ili bilo koje drugo nadlezno tijelo svake
drzave clanice osigurava, u mjeri u kojoj je to moguce prema
nacionalnim zakonima i propisima, da ugovaratelji i podugova-
ratelji registrirani na njezinom drzavnom podrudju poduzmu
sve odgovarajue mjere za zastitu klasificiranih podataka EU-a
tijekom pregovora prije sklapanja ugovora i prilikom izvrsenja
klasificiranog ugovora.

5. NSA, DSA ili bilo koje drugo nadlezno sigurnosno tijelo
svake drzave ¢lanice osigurava, u skladu s nacionalnim zako-
nima i propisima, da ugovaratelji ili podugovaratelji koji su
registrirani u drzavi clanici i koji sudjeluju u Klasificiranim
ugovorima ili podugovorima koji zahtijevaju pristup podacima
klasificiranima kao CONFIDENTIEL UE/EU CONFIDENTIAL ili
SECRET UE/EU SECRET unutar svojih prostorija, bilo tijekom
izvrSenja takvih ugovora ili u fazi prije sklapanja ugovora, posje-
duju uvjerenje o sigurnosnoj provjeri pravne osobe (FSC) za
odgovarajudi stupanj tajnosti.

6. Osoblju ugovaratelja ili podugovaratelja kojem za
izvrienje klasificiranog ugovora treba pristup podacima klasifi-
ciranima kao CONFIDENTIEL UE/EU CONFIDENTIAL ili
SECRET UEJEU SECRET odgovarajuéi NSA, DSA ili bilo koje
drugo nadlezno sigurnosno tijelo odobrava uvjerenje o sigurno-
snoj provjeri osobe (PSC) u skladu s nacionalnim zakonima i
propisima te minimalnim standardima utvrdenima u Prilogu 1

7. Odredbe za provedbu ovog ¢lanka navedene su u
Prilogu V.

Clanak 12.
Razmjena klasificiranih podataka EU-a

1. VijeCe odreduje uvjete prema kojima ono moZe razmjenji-
vati klasificirane podatke EU-a u njegovu vlasnitvu s drugim
institucijama, tijelima, uredima, ili agencijama Unije. U tu svrhu
moze se uspostaviti odgovarajui okvir, ukljucujuéi sklapanje
meduinstitucionalnih sporazuma ili drugih dogovora, ako je to
potrebno.

2. Takvim okvirom jamci se da su klasificirani podaci EU-a
zadti¢eni na odgovarajuci nacin u skladu sa stupnjem tajnosti te
sukladno temeljnim nacelima i minimalnim standardima koji su
jednaki onima utvrdenima u ovoj Odluci.

Clanak 13.

Razmjena klasificiranih podataka s tre¢im drzavama i
medunarodnim organizacijama

1. Ako Vijete utvrdi da postoji potreba za razmjenom klasi-
ficiranih podataka EU-a s tre¢im drzavama ili medunarodnim
organizacijama, u tu se svrhu uspostavlja odgovarajuéi okvir.

2. Za uspostavljanje takvog okvira i definiranje uzajamnih
pravila o zatiti razmijenjenih klasificiranih podataka:

(@) Unija sklapa sporazume s tre¢im drzavama ili medu-
narodnim organizacijama o sigurnosnim postupcima za
razmjenu 1 zastitu Klasificiranih podataka (,sporazumi o
sigurnosti podataka”); ili

(b) glavni tajnik moze sklapati administrativne dogovore u ime
GSC-a u skladu sa stavkom 17. Priloga VI ako stupanj
tajnosti klasificiranih podataka EU-a koji se treba objaviti
u pravilu nije vi§i od RESTREINT UE/EU RESTRICTED.

3. Sporazumi o sigurnosti podataka ili administrativni dogo-
vori iz stavka 2. sadrze odredbe kojima se osigurava odgovara-
juca zastita podataka koje prime tree drzave ili medunarodne
organizacije u skladu s njihovim stupnjem tajnosti i mini-
malnim standardima koji nisu nista manje strogi od minimalnih
standarda utvrdenih ovom Odlukom.
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4. Odluku o objavljivanju klasificiranih podataka EU-a koji
potje¢u od Vijeca tre¢oj drzavi ili medunarodnoj organizaciji
donosi Vijeée od slucaja do slucaja, u skladu s prirodom i
sadrzajem takvih podataka, nuznosti primatelja za pristupom
podacima i koristi koju ¢e imati Unija. Ako onaj od kojeg
potjecu Kklasificirani podaci koji se Zele objaviti nije Vijece,
GSC najprije mora zatraziti pisanu suglasnost za objavljivanje
od onog od kojeg podaci potjecu. Ako se taj ne moze utvrditi,
Vije¢e preuzima odgovornost onog od kojeg podaci potjecu.

5. Organiziraju se posjeti za procjenu stanja, kako bi se utvr-
dila ucinkovitost uspostavljenih sigurnosnih mjera u trecoj
drzavi ili medunarodnoj organizaciji za zastitu dostavljenih ili
razmijenjenih klasificiranih podataka EU-a.

6.  Odredbe za provedbu ovog ¢lanka navedene su u Prilogu
VL

Clanak 14.
Povrede sigurnosti i ugroza klasificiranih podataka EU-a

1. Povreda sigurnosti posljedica je radnje ili propusta poje-
dinca koji je u suprotnosti sa sigurnosnim propisima utvr-
denima ovom Odlukom.

2. Do ugroze Kklasificiranih podataka EU-a dolazi kada su ti
podaci djelomicno ili u cijelosti otkriveni neovlastenim osobama
kao rezultat povrede sigurnosti.

3. Svaka povreda ili sumnja u povredu sigurnosti odmah se
prijavljuje nadleZnom sigurnosnom tijelu.

4. Ako je poznato ili ako postoje opravdani razlozi na
temelju kojih se moze pretpostaviti da su klasificirani podaci
EU-a ugroZeni ili izgubljeni, NSA ili drugo nadlezno tijelo podu-
zima sve odgovarajuce mjere u skladu s mjerodavnim zakonima
i propisima, kako bi:

(a) obavijestilo onog od kojeg podaci potjecu;

(b) osiguralo da istragu predmeta provede osoblje koje nije
neposredno povezano s povredom s ciljem utvrdivanja
¢injenica;

(c) procijenilo mogucu $tetu nanesenu interesima Unije ili
drzava clanica;

(d) poduzelo odgovarajuée mjere za sprecavanje ponovne
povrede; i

(e) obavijestilo nadlezna tijela o poduzetim mjerama.

5. Protiv svakog pojedinca odgovornog za povredu sigurno-
snih propisa utvrdenih ovom Odlukom moze se pokrenuti
disciplinski postupak u skladu s mjerodavnim pravilima i propi-
sima. Protiv svakog pojedinca odgovornog za ugrozu ili gubitak
klasificiranih podataka EU-a pokree se disciplinski i/ili pravni
postupak u skladu s mjerodavnim zakonima, pravilima i propi-
sima.

Clanak 15.
Odgovornost za provedbu

1. Vijee poduzima sve potrebne mijere, kako bi osiguralo
cjelokupnu dosljednost u primjeni ove Odluke.

2. Glavni tajnik poduzima sve potrebne mjere kako bi
osigurao da, prilikom postupanja s klasificiranim podacima
EU-a ili bilo kojim drugim Klasificiranim podacima ili prilikom
njihova Cuvanja, duznosnici GSC-a i drugi sluzbenici, osoblje
upuéeno GSC-u i ugovaratelji GSC-a primjenjuju ovu Odluku
u prostorijama kojima se sluzi VijeCe i unutar GSC-a.

3. Drzave clanice poduzimaju sve odgovarajue mjere u
skladu sa svojim nacionalnim zakonima i propisima kako bi
osigurale da prilikom postupanja s klasificiranim podacima
EU-a i njihova ¢uvanja ovu Odluku postuju:

(a) osoblje stalnih predstavnistava drzava ¢lanica u Europskoj
uniji i nacionalni predstavnici koji prisustvuju sastancima
Vijeca ili njegovih pripremnih tijela ili sudjeluju u drugim
aktivnostima Vijeca;

(b) ostalo osoblje u nacionalnim administracijama drzava
¢lanica, uklju¢ujuéi osoblje upueno tim administracijama,
bez obzira na to obavlja li ono svoju sluzbu na drzavnom
podrucju drzave ¢lanice ili u inozemstvuy;

(c) ostale osobe u drzavama clanicama koje su, u skladu sa
svojim funkcijama, propisno ovlastene za pristup klasifici-
ranim podacima EU-a; i

(d) ugovaratelji drzava clanica, bez obzira na to jesu li na
podrucju drzave ¢lanice ili u inozemstvu.
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Clanak 16.
Organizacija sigurnosti u Vijecu

1. U okviru svoje uloge u osiguravanju cjelokupne dosljed-
nosti u primjeni ove Odluke Vije¢e odobrava:

(a) sporazume iz ¢lanka 13. stavka 2. tocke (a);

(b) odluke kojima se odobrava ili daje suglasnost za objavu
klasificiranih podataka EU-a koji potjecu od Vijeca ili su
njegovom posjedu tre¢im drzavama i medunarodnim orga-
nizacijama, u skladu s nacelom pristanka izvora;

(c) godi$nji program posjeta radi procjene stanja na preporuku
Sigurnosnog odbora za posjete radi procjene sluzbi i prosto-
rija drzava clanica, tijela, agencija i subjekata Unije koji
primjenjuju ovu Odluku ili njezina nacela te za posjete
radi procjene stanja tre¢im drzavama i medunarodnim orga-
nizacijama, kako bi se utvrdila ucinkovitost provedenih
mjera za zastitu klasificiranih podataka EU-a; i

(d) sigurnosne politike predvidene ¢lankom 6. stavkom 1.

2. Glavni tajnik sigurnosno je tijelo GSC-a. U tom svojstvu
glavni tajnik:

(a) provodi i preispituje sigurnosnu politiku Vijeca;

(b) koordinira s NSA-ima drzava ¢lanica sva pitanja sigurnosti
povezana sa zastitom klasificiranih podataka koji se odnose
na aktivnosti Vijeca;

(c) izdaje duznosnicima GSC-a, drugim sluzbenicima i
upuenim nacionalnim stru¢njacima ovlastenje za pristup
podacima sa stupnjem tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL ili vi§im, u skladu s ¢lankom 7. stavkom 3.;

(d) prema potrebi, nalaze istrage svake stvarne ugroze ili
gubitka ili ako postoji sumnja u ugrozu ili gubitak klasifi-
ciranih podataka koji su u posjedu ili potje¢u od Vijeéa te
zahtijeva pomo¢ od nadleznih sigurnosnih tijela u takvim
istragama;

(e) poduzima periodi¢ne inspekcije sigurnosnih mjera za zastitu
klasificiranih podataka u prostorijama GSC-a;

(f) poduzima periodine posjete radi procjene sigurnosnih
mjera za zastitu klasificiranih podataka EU-a u tijelima,
agencijama i subjektima Unije koji primjenjuju ovu
Odluku ili njezina nacela;

(@) zajedno i u dogovoru s predmetnim NSA-om poduzima
periodi¢ne procjene sigurnosnih mjera za zastitu klasifici-
ranih podataka EU-a u sluzbama i prostorijama drzava
¢lanica;

E

osigurava da se sigurnosne mjere koordiniraju prema
potrebi s nadleznim tijelima drzava ¢lanica koja su odgo-
vorna za zadtitu Klasificiranih podataka i, prema potrebi,
treim  drzavama ili medunarodnim organizacijama,
takoder i u pogledu prirode prijetnji sigurnosti klasificiranih
podataka EU-u i sredstava za zastitu od njih; i

(i) sklapa administrativne dogovore iz ¢lanka 13. stavka 2.

tocke (b).

Ured za sigurnost GSC-a na raspolaganju je glavnom tajniku i
pruza mu pomo¢ u pogledu navedenih odgovornosti.

3. Za potrebe provedbe ¢lanka 15. stavka 3. drzave clanice
trebale bi:

(a) odrediti NSA, kako je navedeno u Dodatku C, odgovoran za
sigurnosne mjere za zastitu klasificiranih podataka EU-a,

kako bi:

i. klasificirani podaci u posjedu bilo kojeg nacionalnog
odjela, tijela ili agencije, bilo javne ili privatne, kod
kuce ili u inozemstvu, bili zasticeni u skladu s ovom
Odlukom;

ii. se sigurnosne mjere za zastitu klasificiranih podataka
EU-a povremeno pregledale ili procijenile;

iii. svi pojedinci zaposleni u nacionalnoj administraciji ili pri
ugovaratelju kojem se moze odobriti pristup podacima
klasificiranim kao CONFIDENTIEL UE/EU CONFIDEN-
TIAL ili viSe prosli odgovarajuu sigurnosnu provjeru
ili bili na neki drugi nadin propisno ovlasteni na
temelju svojih funkcija u skladu s nacionalnim zakonima
i propisima;

iv. se prema potrebi uspostavili sigurnosni programi radi
smanjivanja opasnosti od ugroze ili gubitka klasificiranih
podataka EU-a;

v. pitanja sigurnosti koja se odnose na zastitu klasificiranih
podataka EU-a bila uskladena s drugim nadleznim nacio-
nalnim tijelima, ukljuCujudi tijela iz ove Odluke; i
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vi. se odgovorilo na odgovarajue zahtjeve za sigurnosnu
provjeru, a posebno na one koje su podnijele bilo koja
tijela, agencije, subjekti i operacije Unije, uspostavljeni na
temelju glave V. poglavlja 2. UEU-a, te posebni predsta-
vnici EU-a (PPEU-i) i njihovi timovi koji primjenjuju ovu
Odluku ili njezina nacela;

(b) osigurati da njihova nadlezna tijela dostave podatke i savjete
svojim vladama, a putem njih i Vije¢u, o prirodi prijetnji
sigurnosti Kklasificiranih podataka EU-a i sredstvima zastite
od njih.

Clanak 17.
Sigurnosni odbor

1. Ovim se uspostavlja Sigurnosni odbor. On ispituje i ocje-
njuje sva sigurnosna pitanja obuhvalena podru¢jem primjene
ove Odluke te prema potrebi daje preporuke Vijecu.

2. Sigurnosni je odbor sastavljen od predstavnika NSA-a
drzava ¢lanica, a u njegovu radu sudjeluju predstavnici Komisije
i EEAS-a. Njime predsjeda glavni tajnik ili njegov imenovani
izaslanik. Sastaje se po uputi Vijea ili na zahtjev glavnog
tajnika ili NSA-a.

Predstavnici tijela, agencija i subjekata Unije koji primjenjuju
ovu Odluku ili njezina nacela mogu biti pozvani da sudjeluju
na sastancima kada se raspravlja o pitanjima koja se na njih
odnose.

3. Sigurnosni odbor organizira svoje aktivnosti tako da moze
davati preporuke za specifi¢na podru¢ja sigurnosti. On utvrduje
stru¢no potpodrudje za pitanja [A-a te prema potrebi druga
stru¢na potpodrucja. On sastavlja opis poslova za takva potpo-
drugja i prima njihova izvjes¢a o aktivnostima, ukljucujudi,
prema potrebi, sve preporuke Vijecu.

Clanak 18.
Zamjena prethodne odluke

1.  Ovom se Odlukom stavlja izvan snage i zamjenjuje
Odluka Vijeca 2011/292[EU (1.

2. Svi Kklasificirani podaci EU-a Kklasificirani u skladu s
Odlukom Vije¢a 2001/264/EZ (?) i Odlukom 2011/292/EU i
dalje su zastieni u skladu s odgovarajuéim odredbama ove
Odluke.

Clanak 19.
Stupanje na snagu

Ova Odluka stupa na snagu na dan objave u Sluzbenom listu
Europske unije.

Sastavljeno u Bruxellesu 23. rujna 2013..

Za Vijece
Predsjednik
V. JUKNA

(") Odluka Vijeca 2011/292/EU od 31. ozujka 2011. o sigurnosnim
propisima za zastitu Klasificiranih podataka EU-a (SL L 141,
27.5.2011.,, str. 17.).

(%) Odluka Vijeca 2001/264/EZ od 19. oZujka 2001. o donoSenju sigur-
nosnih propisa Vije¢a (SL L 101, 11.4.2001., str. 1.).
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IL.

I

PRILOG 1.

SIGURNOST OSOBA

UvoD

U ovom se Prilogu odreduju odredbe za provedbu clanka 7. U njemu se utvrduju kriteriji na temelju kojih se
odreduje moze li se pojedincu, s obzirom na njegovu lojalnost, vjerodostojnost i pouzdanost, odobriti pristup
klasificiranim podacima EU-a te istrazni i administrativni postupci kojih se u tu svrhu treba drzati.

ODOBRAVANJE PRISTUPA KLASIFICIRANIM PODACIMA EU-a

Pojedincu se odobrava pristup klasificiranim podacima samo nakon $to:

(a) je za njega utvrdena nuZnost pristupa podacima;

(b) je upoznat sa sigurnosnim propisima i postupcima za zastitu klasificiranih podataka EU-a i nakon §to je potvrdio
svoje odgovornosti povezane sa zastitom takvih podataka; i

(¢) u slucaju podataka sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili vi§im:

— nakon §to mu je odobren PSC za relevantni stupanj tajnosti ili nakon $to je na neki drugi nacin propisno
ovlasten na temelju svojih funkcija u skladu s nacionalnim zakonima i propisima, ili

— u sluéaju duznosnika GSC-a, drugih sluzbenika ili upuéenih nacionalnih stru¢njaka, njima tijelo za imenovanja
GSC-a mora dati ovlastenje za pristup klasificiranim podacima EU-a do odredenog stupnja tajnosti i do
odredenog datuma, u skladu sa stavcima od 16. do 25. u sljedeem tekstu.

Svaka drzava clanica i GSC utvrduju poloZaje u svojim strukturama za koje je potreban pristup podacima sa
stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili vi§im i stoga zahtijevaju uvjerenje o sigurnosnoj
provjeri za odgovarajudi stupanj tajnosti.

ZAHTJEVI POVEZANI S UVJERENJEM O SIGURNOSNO] PROVJERI OSOBA

Nakon $§to zaprime propisno ovlasten zahtjev, NSA-i ili druga nadlezna nacionalna tijela odgovorna su za osigura-
vanje provedbe sigurnosnih istraga svojih drzavljana koji traze pristup podacima klasificiranima kao CONFIDENTIEL
UE/EU CONFIDENTIAL ili viSe. Standardi istrage moraju biti u skladu s nacionalnim zakonima i propisima s ciljem
izdavanja PSC-a ili davanja potvrde za pojedinca kojem se treba izdati ovlastenje za pristup Klasificiranim podacima
EU-a, prema potrebi..

Ako doti¢ni pojedinac boravi na podru¢ju druge drzave clanice ili trece drzave, nadlezna nacionalna tijela zatrazit ¢e
pomoc¢ nadleznog tijela drzave boravista u skladu s nacionalnim zakonima i propisima. Drzave ¢lanice pomaZzu jedna
drugoj u provedbi sigurnosnih istraga u skladu s nacionalnim zakonima i propisima.

Ako je to dopusteno prema nacionalnim zakonima i propisima, NSA-i ili druga nadlezna nacionalna tijela mogu
provoditi istrage nad stranim drzavljanima kojima je potreban pristup podacima sa stupnjem tajnosti CONFIDENTIEL
UE/EU CONFIDENTIAL ili vi§im. Standardi istrage u skladu su s nacionalnim zakonima i propisima.

Kriteriji sigurnosne istrage

Lojalnost, vjerodostojnost i pouzdanost pojedinca utvrduje se sigurnosnom istragom u svrhu provodenja sigurnosne
provjere za pristup podacima sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili visim. Nadlezno
nacionalno tijelo izraduje opéu procjenu na temelju nalaza takve sigurnosne istrage. Temeljni kriteriji koji se u tu
svrhu rabe obuhvacaju, u mjeri u kojoj je to moguée prema nacionalnim zakonima i propisima, ispitivanje je li
pojedinac:
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() pocinio ili namjeravao pociniti djelo $pijunaze, terorizma, sabotaze, izdaje ili ugrozavanja nacionalne sigurnosti,
odnosno urotio se s drugima, pomagao im ili ih poticao pri pocinjenju takvog djela;

(b) suradnik ili je bio suradnik $pijuna, terorista, sabotera ili pojedinaca za koje se opravdano sumnja da to jesu,
odnosno suradnik predstavnika organizacija ili stranih drzava, ukljucujudi strane obavjestajne sluzbe, koji mogu
ugroziti sigurnost Unije ifili drzava clanica, osim ako je takva suradnja bila ovlastena u okviru sluzbene duznosti;

(¢) clan ili je bio ¢lan organizacije koja nasilnim, subverzivnim ili drugim nezakonitim sredstvima pokusava, inter alia,
srusiti vladu drzave clanice, promijeniti ustavni poredak drzave clanice ili promijeniti oblik ili politiku njezine
vlade;

(d) podupire ili je podupirao organizaciju opisanu pod tockom (c), odnosno tijesno je povezan ili je bio usko
povezan s ¢lanovima takvih organizacija;

(e) namjerno uskratio, neto¢no naveo ili krivotvorio vazne podatke, posebno podatke sigurnosne prirode, ili
namjerno lagao prilikom popunjavanja upitnika za sigurnosnu provjeru osobe ili tijekom sigurnosnog razgovora;

(f) bio osudivan za jedno ili viSe kaznenih djela;

(g) bio ovisan o alkoholu, rabio nedopustene droge ifili zlorabio zakonom dopustene lijekove;

(h) ukljucen ili je bio uklju¢en u ponasanje koje moze uzrokovati rizik od osjetljivosti na ucjenu ili pritisak;

(i) djelovanjem ili govorom pokazao nepostenje, nelojalnost, nepouzdanost ili nevjerodostojnost;

() ozbiljno ili visekratno krsio sigurnosne propise ili je pokusao, odnosno uspio provesti neovlastenu aktivnost
povezanu s komunikacijskim i informacijskim sustavima; i

(k) podlozan pritisku (npr. jer je drzavljanin jedne ili vise drzava koje nisu ¢lanice EU-a ili jer ima rodake ili bliske
suradnike koji mogu biti podlozni stranim obavjestajnim sluzbama, teroristickim skupinama ili drugim subverzi-
vnim organizacijama ili pojedincima Ciji ciljevi mogu ugroziti sigurnosne interese Unije ifili drzava clanica).

Ako je potrebno i u skladu s nacionalnim zakonima i propisima, financijska i medicinska pozadina pojedinca takoder
se mogu smatrati vaznima u sigurnosnoj istrazi.

Ako je potrebno i u skladu s nacionalnim zakonima i propisima, ponasanje i okolnosti supruznika, izvanbracnog
partnera ili ¢lana uze obitelji takoder se mogu smatrati vaznima u sigurnosnoj istrazi.

Istrazni zahtjevi za pristup klasificiranim podacima EU-a
Prva dodjela uvjerenja o sigurnosnoj provjeri

Prvo uvjerenje o sigurnosnoj provjeri za pristup podacima sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDEN-
TIAL i SECRET UEJEU SECRET temelji se na sigurnosnoj istrazi koja obuhvaca najmanje 5 godina ili razdoblje od 18.
godine do danas, ovisno o tome $to je krace, a koja ukljucuje sljedece:

(a) popunjavanje nacionalnog upitnika za sigurnosnu provjeru osobe za stupanj tajnosti klasificiranih podataka EU-a
za koje Ce pojedinac mozda trebati pristup; nakon popunjavanja upitnik se prosljeduje nadleznom sigurnosnom
tijelu;
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(b) provjeru identiteta/drzavljanstva/status drzavljanstva — potvrduju se datum i mjesto rodenja te provjerava identitet
pojedinca. Utvrduju se proslo i sadasnje drzavljanstvo i status drzavljanstva pojedinca, $to ukljuCuje procjenu
svake osjetljivosti na pritisak stranih izvora, na primjer zbog prethodnog boravita ili prethodnih veza; i

(¢c) provjeru nacionalne i lokalne evidencije — provjerava se evidencija povezana s nacionalnom sigurno$cu i sredi$nja
kaznena evidencija, ako potonja postoji, ifili usporediva vladina ili policijska evidencija. Provjerava se evidencija
tijela kaznenog progona s nadlezno3c¢u na podru¢ju na kojem pojedinac boravi ili je zaposlen.

Prvo uvjerenje o sigurnosnoj provijeri za pristup podacima sa stupnjem tajnosti TRES SECRET UE/EU TOP SECRET
temelji se na sigurnosnoj istrazi koja obuhvaca najmanje zadnjih 10 godina ili razdoblje od 18. godine do danas,
ovisno o tome §to je krale. Ako se razgovori provode kako je navedeno u tocki (e), istrage obuhvacaju najmanje
zadnjih 7 godina ili razdoblje od 18. godine do danas, ovisno o tome 3to je krace. Uz kriterije navedene u gornjem
stavku 7. istrazuju se sljedeci elementi, u mjeri u kojoj je to moguce prema nacionalnim zakonima i propisima, prije
odobrenja PSC-a za stupanj tajnosti TRES SECRET UE/EU TOP SECRET; navedeni se elementi takoder mogu istraZiti
prije odobrenja PSC-a za stupanj tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET, kako je
propisano nacionalnim zakonima i propisima:

(a) financijski status — traze se podaci o financijama pojedinca kako bi se ocijenila svaka osjetljivost na strane i
domace pritiske zbog ozbiljnih financijskih teskoca ili kako bi se otkrio bilo kakav neobjanjivi priljev;

G5

obrazovanje — traze se podaci kojima se potvrduje obrazovanje pojedinca u $kolama, sveucilistima i drugim
obrazovnim institucijama koje je pohadao od 18. rodendana ili u razdoblju koje istrazno tijelo smatra primje-
renim;

(c) zaposlenje — traze se informacije o sadasnjem i prijaSnjem zaposlenju, uz upudivanje na izvore kao sto su
evidencija o zaposlenju, izvjes¢a o uspjesnosti ili ucinku te na poslodavce i nadzornike;

=

sluzenje vojnog roka — ako je primjenljivo, provjerava se sluZenje pojedinca u oruzanim snagama i nacin
otpustanja; i

—_
o

razgovori — ako je propisano i dopusteno prema nacionalnom pravu, s pojedincem se moze obaviti razgovor ili
razgovori. Razgovori se takoder obavljaju s drugim pojedincima koji mogu nepristrano ocijeniti pozadinu,
aktivnosti, lojalnost, vierodostojnost i pouzdanost pojedinca. Ako je u nacionalnoj praksi uobicajeno da se od
pojedinca koji je predmetom istrage traze preporuke, obavljaju se razgovori i s osobama koje su dale preporuke,
osim ako postoje dobri razlozi da se to ne ucini.

Ako je potrebno i u skladu s nacionalnim zakonima i propisima, mogu se provesti dodatne istrage, kako bi se
razradili svi vazni podaci dostupni o pojedincu te potkrijepili ili opovrgnuli $tetni podaci.

Obnova uvjerenja o sigurnosnoj provjeri

Nakon izdavanja prvog uvjerenja o sigurnosnoj provjeri i uz uvjet da pojedinac ima neprekinuti radni staz u
nacionalnoj administraciji ili GSC-u te stalnu potrebu za pristupom Klasificiranim podacima EU-a, uvjerenje o
sigurnosnoj provjeri se pregledava u svrhu obnove u vremenskim razmacima ne veéim od 5 godina za uvjerenje
0 sigurnosnoj provjeri za stupanj tajnosti TRES SECRET UE[/EU TOP SECRET, odnosno 10 godina za uvjerenje o
sigurnosnoj provjeri za stupanj tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL, pocevsi od datuma obavijesti o
ishodu zadnje sigurnosne istrage na temelju koje je izdano uvjerenje. Sve sigurnosne istrage za obnovu uvjerenja o
sigurnosnoj provjeri obuhvacaju razdoblje od prethodne takve istrage.

U svrhu obnove uvjerenja o sigurnosnoj provjeri istrazuju se elementi opisani u stavcima 10. i 11.
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. Zahtjevi za obnovu podnose se pravodobno imaju¢i na umu vrijeme potrebno za sigurnosne istrage. Neovisno o

tome, ako je nadlezni NSA ili drugo nadlezno nacionalno tijelo zaprimilo doti¢ni zahtjev za obnovu i odgovarajuci
upitnik za sigurnosnu provjeru osobe prije isteka uvjerenja o sigurnosnoj provjeri i ako potrebne sigurnosne istrage
jos nisu zavrSene, nadlezno nacionalno tijelo moze, ako je to dopusteno prema nacionalnim zakonima i propisima,
produljiti valjanost postojeceg uvjerenja o sigurnosnoj provjeri za najvise 12 mjeseci. Ako na kraju ovog razdoblja od
12 mjeseci sigurnosna istraga jo$ nije zavrSena, pojedincu se dodjeljuju duznosti za koje nije potrebno uvjerenje o
sigurnosnoj provjeri.

Postupci povezani s izdavanjem ovlastenja u GSC-u

Za duznosnike i druge sluzbenike u GSC-u, sigurnosno tijelo GSC-a popunjeni upitnik za sigurnosnu provjeru osobe
prosljeduje NSA-u drzave clanice Ciji je pojedinac drzavljanin sa zahtjevom da se provede sigurnosna istraga za
stupanj tajnosti klasificiranih podataka EU-a za koje e pojedinac trebati pristup.

Ako GSC-u postanu poznati podaci vazni za sigurnosnu istragu povezani s pojedincem koji se prijavio za uvjerenje o
sigurnosnoj provijeri radi pristupa klasificiranim podacima EU-a, GSC, djelujuéi u skladu s mjerodavnim pravilima i
propisima, o tome obavje$¢uje nadlezni NSA.

Po zavrietku sigurnosne istrage, nadlezni NSA obavje$¢uje sigurnosno tijelo GSC-a o ishodu takve istrage koristeci
standardni obrazac za korespondenciju koji propisuje Sigurnosni odbor.

(@) Ako se sigurnosnom istragom potvrdi da nisu poznati nikakvi Stetni podaci kojima bi se u pitanje dovela
lojalnost, vjerodostojnost i pouzdanost pojedinca, tijelo za imenovanja GSC-a moZe izdati predmetnom pojedincu
ovlastenje za pristup klasificiranim podacima EU-a do odgovarajudeg stupnja tajnosti i do odredenog datuma.

(b) Ako sigurnosna istraga ne rezultira takvom potvrdom, tijelo za imenovanja GSC-a obavjesCuje predmetnog
pojedinca koji moze zatraziti saslusanje pred tijelom za imenovanja. Tijelo za imenovanja moze zatraziti od
nadleznog NSA-a sva dodatna pojasnjenja koja NSA mozZe dati u skladu sa svojim nacionalnim zakonima i
propisima. Ako se ishod potvrdi, ne izdaje se ovlastenje za pristup klasificiranim podacima EU-a.

Sigurnosna istraga zajedno s dobivenim rezultatima podlijeze mjerodavnim zakonima i propisima koji su na snazi u
predmetnoj drzavi ¢lanici, uklju¢ujuéi one koji se odnose na zalbe. Odluke tijela za imenovanja GSC-a podlijezu
zalbama u skladu s Pravilnikom o osoblju za duZnosnike Europske unije i Uvjetima zaposlenja ostalih sluzbenika
Europske unije utvrdenih Uredbom Vijeca (EEZ, Euratom, EZUC) br. 259/68 (1) ,Pravilnik o osoblju i Uvjeti zapo-
slenja”).

Nacionalni stru¢njaci, upuéeni GSC-u za polozaj za koji je potreban pristup klasificiranim podacima EU-a sa stup-
njem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL i vi§im, moraju, prije negoli preuzmu svoje duznosti, sigurno-
snom tijelu GSC-a predociti valjani certifikat o sigurnosnoj provjeri osobe (PSCC) za pristup Klasificiranim podacima
EU-a, na temelju kojeg tijelo za imenovanja izdaje ovlastenje za pristup klasificiranim podacima EU-a.

GSC ¢e prihvatiti ovlastenje za pristup Klasificiranim podacima EU-a izdano od druge institucije, tijela ili agencije
Unije pod uvjetom da je valjano. Ovlastenje ¢e obuhvacati sva zaduZenja predmetnog pojedinca u GSC-u. Institucija,
tijelo ili agencija Unije u kojoj se pojedinac zaposljava obavijestit e nadlezni NSA o promjeni poslodavca.

Ako pojedinac ne zapocne sluzbu u roku od 12 mjeseci od obavijesti o ishodu sigurnosne istrage upucene tijelu za
imenovanja GSC-a ili ako prekid radnog staza pojedinca traje 12 mjeseci tijekom kojih nije zaposlen u GSC-u ili na
poloZaju u nacionalnoj administraciji drzave ¢lanice, navedeni se ishod upucuje nadleznom NSA-u, kako bi potvrdio
da je jos uvijek valjan i primjeren.

Uredba Vije¢a (EEZ, Euratom, EZUC) br. 259/68 od 29. veljace 1968. o utvrdivanju Pravilnika o osoblju i Uvjeta zaposlenja ostalih

sluzbenika Europskih zajednica i uvodenju posebnih mjera koje se privremeno primjenjuju na duznosnike Komisije (SL L 56, 4.3.1968.,
str. 1.).
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Ako GSC-u postanu poznati podaci o sigurnosnom riziku povezanom s pojedincem koji posjeduje ovlastenje za
pristup klasificiranim podacima EU-a, GSC, djelujuéi u skladu s mjerodavnim pravilima i propisima, obavjescuje
nadlezni NSA o tome te mozZe obustaviti pristup Klasificiranim podacima EU-a ili oduzeti ovlastenje za pristup
klasificiranim podacima EU-a.

Ako NSA obavijesti GSC o povlacenju potvrde izdane u skladu sa stavkom 18. tockom (a) za pojedinca koji
posjeduje ovlastenje za pristup Klasificiranim podacima EU-a, tijelo za imenovanja GSC-a mozZe zatraziti svako
objasnjenje koje NSA moze dati u skladu sa svojim nacionalnim zakonima i propisima. Ako se Stetni podaci potvrde,
ovlastenje se oduzima, a pojedincu se onemogucuje pristup klasificiranim podacima EU-a i uklanja se s polozaja na
kojem je takav pristup mogu¢ ili na kojem bi mogao ugroziti sigurnost.

Obavijest o svakoj odluci o oduzimanju ili suspenziji ovlastenja duznosnika GSC-a ili drugog sluzbenika za pristup
klasificiranim podacima EU-a i, prema potrebi, razlozima takvog postupka upucuje se predmetnom pojedincu, koji
moze zatraziti sasluSanje pred tijelom za imenovanja. Podaci koje je dostavio NSA podlijezu mjerodavnim zakonima i
propisima koji su na snazi u predmetnoj drzavi clanici, ukljucujudi one koji se odnose na zalbe. Odluke tijela za
imenovanja GSC-a podlijezu Zalbama u skladu s Pravilnikom o osoblju i Uvjetima zaposlenja.

Evidencija uvjerenja o sigurnosnoj provjeri i ovlastenja

Svaka drzava clanica i GSC vode evidenciju o PSC-ima i ovlastenjima izdanim za pristup podacima sa stupnjem
tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili visim. Ta evidencija mora sadrzavati barem stupanj tajnosti
klasificiranih podataka EU-a do kojeg se pojedincu moze odobriti pristup, datum uvjerenja o sigurnosnoj provjeri
i njegov rok valjanosti.

Nadlezno sigurnosno tijelo moze izdati PSCC u kojemu je naveden stupanj tajnosti klasificiranih podataka EU-a do
kojeg se pojedincu moze odobriti pristup (CONFIDENTIEL UE/EU CONFIDENTIAL ili visi), datum valjanosti odgo-
varajueg PSC-a za pristup klasificiranim podacima EU-a ili ovlastenje za pristup klasificiranim podacima EU-a i
datum isteka samog certifikata.

Iznimke od zahtjeva povezani s PSC-om

Pristup klasificiranim podacima EU-a za pojedince u drzavama ¢lanicama koji su propisno ovlasteni na temelju svojih
funkcija odreduje se u skladu s nacionalnim zakonima i propisima; takve se pojedince upucuje u njihove sigurnosne
obveze u pogledu zastite klasificiranih podataka EU-a.

OBRAZOVANJE I PODIZANJE SVIJESTI O SIGURNOSTI

Svi pojedinci, kojima je izdano uvjerenje o sigurnosnoj provjeri, u pisanom obliku potvrduju da su razumjeli svoje
obveze u pogledu zastite klasificiranih podataka EU-a i posljedice ugroze klasificiranih podataka EU-a. Drzava ¢lanica,
odnosno GSC, ¢uva evidenciju o takvoj pisanoj potvrdi prema potrebi.

Sve pojedince koji imaju ovlastenje za pristup ili od kojih se zahtijeva postupanje s klasificiranim podacima EU-a na
pocetku se upozorava, a zatim ih se periodicno upucuje u sigurnosne prijetnje te su duzni odgovarajuéim sigurno-
snim tijelima odmah prijaviti svaki pokusaj priblizavanja ili aktivnost koju smatraju sumnjivom ili neuobicajenom.

Sve pojedince koji prestanu obavljati duznosti za koje je potreban pristup klasificiranim podacima EU-a upoznaje se s
njihovim obvezama u pogledu s daljnje zastite klasificiranih podataka EU-a, a ako je potrebno, to potvrduju i u
pisanom obliku.

IZNIMNE OKOLNOSTI

Ako je to dopusteno prema nacionalnim zakonima i propisima, na temelju uvjerenja o sigurnosnoj provjeri koje je
izdalo nadlezno nacionalno tijelo drzave clanice za pristup nacionalnim Klasificiranim podacima nacionalnim se
duznosnicima, u ograni¢enom razdoblju do izdavanja PSC-a za pristup klasificiranim podacima EU-a, moze dopustiti
pristup klasificiranim podacima EU-a do jednakog stupnja tajnosti navedenog u tablici ekvivalentnosti u Dodatku B
ako je takav privremeni pristup u interesu Unije. NSA-i obavjes¢uju Sigurnosni odbor ako prema nacionalnim
zakonima i propisima takav privremeni pristup klasificiranim podacima EU-a nije dopusten.
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Zbog hitnosti, ako je to propisno opravdano interesima sluzbe i do zavrSetka potpune sigurnosne istrage, tijelo za
imenovanja GSC-a moze, nakon savjetovanja s NSA-om drzave ¢lanice ¢ije je pojedinac drzavljanin i ovisno o ishodu
prethodnih provjera kojima se provjerava nepostojanje Stetnih podataka, izdati privremeno ovlastenje duznosnicima
GSC-a i drugim sluzbenicima za pristup klasificiranim podacima EU-a za posebnu funkciju. Takva privremena
ovlastenja valjana su najviSe 6 mjeseci i njima se ne dopusta pristup podacima klasificiranima kao TRES SECRET
UE/EU TOP SECRET. Svi pojedinci kojima je izdano privremeno ovlastenje u pisanom obliku potvrduju da su
razumjeli svoje obveze u pogledu zastite Klasificiranih podataka EU-a i posljedice ugroze klasificiranih podataka
EU-a. GSC ¢uva evidenciju o takvim pisanim potvrdama.

Ako se pojedinac upucuje na polozaj za koji je potrebno uvjerenje o sigurnosnoj provjeri s jednim stupnjem tajnosti
vi$im od PSC-a koji pojedinac trenuta¢no posjeduje, moguce je privremeno zaduZenje uz uvjet da:

(a) nadredeni pojedincu u pisanom obliku opravda nuznu potrebu za pristupom Klasificiranim podacima EU-a;

(b) je pristup ogranicen na specificne pojedinosti iz klasificiranih podataka EU-a potrebne za zadacu;

(c) pojedinac posjeduje valjani PSC ili ovlastenje za pristup klasificiranim podacima EU-a;

(d) je pokrenuta mjera za ishodenje ovlastenja za razinu pristupa potrebnu za polozaj;

(¢) je nadlezno tijelo u zadovoljavajuloj mjeri provjerilo je li pojedinac ozbiljno ili viSekratno krsio sigurnosne
propise;

(f) je nadlezno tijelo potvrdilo upuéivanje pojedinca na polozaj; i

(@) se u odgovarajuem registru ili podregistru Cuva evidencija o iznimci, ukljucujuéi opis podataka za koje je
odobren pristup.

Gore opisani postupak primjenjuje se za jednokratni pristup klasificiranim podacima EU-a sa stupnjem tajnosti za
jedan visim od onog za koji je pojedinac prosao sigurnosnu provjeru. Taj se postupak ne smije primjenjivati ucestalo.

U vrlo iznimnim okolnostima, kao $to su misije u neprijateljskom okruzenju ili u vrijeme povecanja medunarodne
napetosti kada hitne mjere to zahtijevaju, posebno radi spasavanja Zivota, drzave clanice i glavni tajnik mogu
odobriti, ako je moguce u pisanom obliku, pristup podacima sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFI-
DENTIAL ili SECRET UE[EU SECRET pojedincima koji ne posjeduju potrebno uvjerenje o sigurnosnoj provjeri, uz
uvjet da je takvo dopustenje apsolutno nuzno i da nema nikakve opravdane sumnje u lojalnost, vjerodostojnost i
pouzdanost predmetnog pojedinca. Vodi se evidencija o takvom dopustenju u kojoj su opisani podaci za koje je
odobren pristup.

U slucaju podataka klasificiranih kao TRES SECRET UE/EU TOP SECRET, hitni je pristup ogranicen na gradane Unije
kojima je odobren pristup nacionalnom ekvivalentu podataka sa stupnjem tajnosti TRES SECRET UE/EU TOP
SECRET ili podacima klasificiranima kao SECRET UE/EU SECRET.

Sigurnosni se odbor obavjes¢uje o slucajevima primjene postupka navedenog u stavcima 36. i 37.

Ako su nacionalnim zakonima i propisima drzava ¢lanica propisana stroza pravila u pogledu privremenih ovlastenja,
privremenih zaduZenja, jednokratnog pristupa ili hitnog pristupa pojedinaca klasificiranim podacima, postupci pred-
videni u ovom odjeljku provode se samo u okviru ogranicenja utvrdenih mjerodavnim nacionalnim zakonima i
propisima.

Sigurnosni odbor prima godisnje izvjes¢e o primjeni postupaka navedenih u ovom odjeljku.
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SUDJELOVANJE NA SASTANCIMA VIJECA

U skladu sa stavkom 28., pojedinci upuceni na sudjelovanje na sastancima Vijeca ili pripremnih tijela Vijeca na
kojima se raspravlja o podacima sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili vi§im, mogu
sudjelovati samo nakon potvrde statusa pojedinca u vezi uvjerenja o sigurnosnoj provjeri. Za delegate nadlezna
tijela prosljeduju PSCC ili drugi dokaz o uvjerenju o sigurnosnoj provjeri Uredu za sigurnost GSC-a ili ga iznimno
moze predociti predmetni delegat. Prema potrebi, moze se koristiti konsolidirani popis imena s odgovaraju¢im
dokazom o uvjerenju o sigurnosnoj provjeri.

Ako je pojedincu koji zbog svojih duznosti sudjeluje na sastancima Vije¢a ili pripremnih tijela Vijeca iz sigurnosnih
razloga oduzet PSC za pristup klasificiranim podacima EU-a, nadlezno tijelo o tome obavjes¢uje GSC.

MOGUCI PRISTUP KLASIFICIRANIM PODACIMA EU-a

Kuriri, zastitari i pratnja moraju pro¢i sigurnosnu provjeru za odgovarajulu razinu ili drugu vrstu odgovarajuce
istrage u skladu s nacionalnim zakonima ili propisima, moraju se uputiti u sigurnosne postupke za zastitu klasifi-
ciranih podataka EU-a i u njihove duZnosti povezane sa zastitom takvih podataka koji su im povjereni.
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PRILOG II.

FIZICKA SIGURNOST

UvoD

U ovom se Prilogu odreduju odredbe za provedbu ¢lanka 8. U njemu se utvrduju minimalni zahtjevi za fizicku
zadtitu prostorija, zgrada, ureda, soba i drugih podru¢ja u kojima se postupa s klasificiranim podacima EU-a ili se
Cuvaju, ukljucujuéi podrugja u kojima je smjesten CIS.

Mjere fizicke sigurnosti namijenjene su sprecavanju neovlastenog pristupa klasificiranim podacima EU-a tako da se:
(a) osigura pravilno postupanje s Klasificiranim podacima EU-a i njihovo ¢uvanje;

) omoguéi razdvajanje osoblja u smislu pristupa klasificiranim podacima EU-a na temelju nuZnosti pristupa
¢ jan) ) pristup p ) pristup
podacima za obavljanje poslova iz djelokruga te, prema potrebi, s obzirom na njihovu sigurnosnu provjeru;

(c) odvracaju, sprecavaju i otkrivaju neovlastene radnje; i
(d) onemogudi ili odgodi tajni ili nasilni ulazak neovlastenih osoba.

ZAHTJEVI I MJERE POVEZANE S FIZICKOM SIGURNOSCU

Mjere fizicke sigurnosti odabiru se na temelju procjene prijetnje koju provode nadlezna tijela. GSC i drzave ¢lanice
primjenjuju proces upravljanja rizicima za zastitu Klasificiranih podataka EU-a u svojim prostorijama kako bi osigurali
razinu fizicke zastite razmjernu procijenjenim rizicima. U procesu upravljanja rizicima u obzir se uzimaju svi vazni
¢imbenici, a posebno:

(a) stupanj tajnosti klasificiranih podataka EU-a;

(b) oblik i opseg klasificiranih podataka EU-a, imaju¢i na umu da velike koli¢ine ili zbirka klasificiranih podataka EU-
a mogu zahtijevati primjenu strozih mjera zastite;

(c) okruzenje i struktura zgrada ili podru¢ja u kojima su smjesteni Klasificirani podaci EU-a; i

(d) procijenjena prijetnja od obavjestajnih sluzbi, ¢iji su cilj Unija ili drzave clanice te od sabotaze, terorista,
subverzivnih ili drugih kriminalnih aktivnosti.

Primjenjujuéi koncept dubinske obrane, nadlezno sigurnosno tijelo odreduje odgovarajuéu kombinaciju mjera fizicke
zastite koje Ce se provesti. One mogu obuhvadati jednu ili vise sljede¢ih mjera:

(a) rubna prepreka: fizicka prepreka kojom se brani granica nekog podrugja za koje je potrebna zastita;

(b) sustavi za otkrivanje neovlastenog ulaska (IDS): IDS se moze rabiti za poboljsanje razine zastite koju osigurava
rubna prepreka ili u sobama i zgradama umjesto zastitarskog osoblja ili kao pomo¢ njemu;

(c) kontrola pristupa: kontrola pristupa moze se provoditi na lokaciji, u zgradi ili zgradama na lokaciji ili u
podru¢jima ili sobama unutar zgrade. Kontrolu moze provoditi zastitarsko osoblje ifili recepcionar pomocu
elektronickih ili elektromehanickih sredstava ili bilo kojih drugih fizickih sredstava;

(d) zastitarsko osoblje: moze se zaposliti zastitarsko osoblje koje je obuceno pod nadzorom i koje je, prema potrebi,
proslo odgovarajuéu sigurnosnu provjeru, kako bi se, inter alia, odvratili pojedinci koji planiraju tajni neovlasteni
ulazak;

(e) televizija zatvorenog kruga (CCTV): zastitarsko osoblje moze rabiti CCTV za provjeru incidenata i dojava IDS-a na
velikim lokacijama ili unutar perimetara;

(f) sigurnosna rasvjeta: sigurnosna se rasvjeta moze rabiti za odvracanje mogucih neovlastenih osoba te za osvje-
tljavanje potrebno za ucinkovit nadzor koji izravno provodi zastitarsko osoblje ili koji se neizravno provodi
putem CCTV sustava; i

©

sve druge odgovarajuée mjere fizicke zastite namijenjene odvracanju od ili otkrivanju neovlastenog pristupa ili
sprecavanju gubitka ili o3te¢ivanja klasificiranih podataka EU-a.
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Nadlezno tijelo moze biti ovlasteno za provodenje pretrage prilikom ulaska i izlaska s ciljem odvracanja od neovla-
tenog unosa materijala ili neovlastenog odnosenja klasificiranih podataka EU-a iz prostorija ili zgrada.

Ako postoji opasnost od uvida u klasificirane podatke EU-a, ¢ak i slucajno, poduzimaju se odgovarajuée mjere za
suzbijanje opasnosti.

Za nove se objekte zahtjevi u pogledu fizicke sigurnosti i njihove funkcionalne specifikacije definiraju u okviru
planiranja i projektiranja objekata. U postoje¢im se objektima zahtjevi u pogledu fizicke sigurnosti provode u
najvecoj mogucoj mjeri.

OPREMA ZA FIZICKU ZASTITU KLASIFICIRANIH PODATAKA EU-a

Pri nabavi opreme (kao §to su sigurnosni spremnici, unistavaci papira, brave za vrata, elektronicki sustavi za kontrolu
pristupa, IDS, sustavi uzbunjivanja) za fizicku zastitu klasificiranih podataka EU-a, nadlezno sigurnosno tijelo osigu-
rava da oprema ispunjava odobrene tehnicke norme i minimalne zahtjeve.

Tehnicke specifikacije opreme koja sluzi za fizicku zastitu klasificiranih podataka EU-a navedene su u sigurnosnim
smjernicama koje odobrava Sigurnosni odbor.

Sigurnosni se sustavi pregledavaju u pravilnim vremenskim razmacima, a oprema se redovito odrZzava. Radovi
odrzavanja u skladu su s ishodom inspekcija kako bi se osigurao daljnji optimalni rad opreme.

Ucinkovitost pojedinacnih sigurnosnim mjera i cjelokupnog sigurnosnog sustava ponovno se ocjenjuje tijekom svake
inspekcije.

FIZICKI ZASTICENA PODRUCJA

Za fizicku zastitu Klasificiranih podataka EU-a utvrdene su dvije vrste fizicki zasticenih podrudja ili njihovih nacio-
nalnih ekvivalenata:

(a) administrativne zone; i
(b) sigurnosne zone (ukljucujuéi tehnicki zasticene sigurnosne zone).

U ovoj se Odluci svako upuéivanje na administrativne zone i sigurnosne zone, ukljucujuéi tehnicki zasticene
sigurnosne zone, smatra i upudivanjem na njihove nacionalne ekvivalente.

Nadlezno sigurnosno tijelo odreduje da odredeno podru¢je ispunjava zahtjeve te ga se stoga moze odrediti kao
administrativnu zonu, sigurnosnu zonu ili tehnicki zastiCenu sigurnosnu zonu.

Za administrativne zone:

(a) uspostavlja se vidljivo utvrdeni perimetar koji omogucuje provjeru pojedinaca i, ako je mogudle, vozila;
(b) pristup bez pratnje odobrava se samo pojedincima koje je propisno ovlastilo nadlezno tijelo; i

(c) svi drugi pojedinci stalno imaju pratnju ili podlijezu jednakim kontrolama.

Za sigurnosne zone:

(a) uspostavlja se vidljivo utvrden i zastien perimetar kroz koji se nadziru svi ulasci i izlasci pomoc¢u propusnice ili
sustava prepoznavanja osoba;

(b) pristup bez pratnje odobrava se samo pojedincima koji su prosli sigurnosnu provjeru i koji su posebno ovlasteni
za ulazak u podrucje na temelju nuznosti pristupa podacima; i

() svi drugi pojedinci stalno imaju pratnju ili podlijezu jednakim kontrolama.
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Ako ulazak u sigurnosnu zonu prakticki predstavlja izravan pristup Klasificiranim podacima sadrzanima u toj zoni,
primjenjuju se dodatni zahtjevi:

(a) mora biti jasno naveden najvisi stupanj tajnosti podataka koji se uobicajeno ¢uvaju u zoni;

(b) svi posjetitelji moraju zatraZiti posebno ovlastenje za ulazak u zonu, moraju stalno imati pratnju i moraju proéi
odgovarajuéu sigurnosnu provjeru, osim ako su poduzeti koraci kojima se onemogucuje svaki pristup Klasifici-
ranim podacima EU-a.

Sigurnosne zone zastiCene od prisluskivanja oznacene su kao tehnicki zastiene sigurnosne zone. Primjenjuju se
sljedeci dodatni zahtjevi:

(a) takve zone opremljene su IDS-om, zakljucane su kada u njima nema nikog i pod zastitom kada je netko u njima.
Svi se kljucevi nadziru u skladu s odjeljkom VI,

(b) nadziru se svi materijali i osobe koji ulaze u takve zone;

(¢) u takvim se zonama redovito provode fizicke ifili tehnicke inspekcije na zahtjev nadleznog sigurnosnog tijela.
Takve se inspekcije takoder provode nakon svakog neovlastenog ulaska ili sumnje u takav ulazak; i

(d) u takvim zonama ne smije biti neovlastenih komunikacijskih linija, neovlastenih telefona ili drugih neovlastenih
komunikacijskih uredaja i elektri¢ne ili elektronicke opreme.

Neovisno o tocki (d) stavka 17., prije uporabe u zonama u kojima se odrzavaju sastanci ili obavlja posao koji
obuhvaca podatke klasificirane kao SECRET UE/EU SECRET ili viSe i u kojima je prijetnja klasificiranim podacima EU-
a ocijenjena kao visoka, sve komunikacijske uredaje i elektri¢nu ili elektronicku opremu najprije ispituje nadlezno
sigurnosno tijelo s ciljem sprecavanja slucajnog ili nedopustenog prijenosa razumljivih podataka pomocu takve
opreme izvan perimetra sigurnosne zone.

Sigurnosne zone u kojima nema osoblja na duznosti 24 sata dnevno pregledavaju se, prema potrebi, na kraju
redovitog radnog vremena i u nasumi¢nim vremenskim razmacima izvan redovitog radnog vremena, osim ako je
postavljen IDS.

Sigurnosne zone i tehnicki zastiene sigurnosne zone mogu se uspostaviti priviemeno unutar administrativne zone
za tajne sastanke ili u druge slicne svrhe.

Za svaku se sigurnosnu zonu sastavljaju sigurnosno-operativni postupci kojima se odreduju:

(a) stupanj tajnosti klasificiranih podataka EU-a s kojima se mozZe postupati i koji se mogu Cuvati u zoni;

(b) mjere nadzora i zastitne mjere koje je potrebno odrzavati;

(c) pojedinci ovlasteni za pristup zoni bez pratnje, na temelju nuZnosti pristupa podacima i sigurnosne provjere;

(d) prema potrebi, postupci za pratnju ili zastitu klasificiranih podataka EU-a ako se ovlas¢uju bilo koji drugi
pojedinci za pristup zoni; i

(e) sve druge odgovarajute mjere i postupci.

Unutar sigurnosnih zona moraju biti izgradeni trezori. NadleZno sigurnosno tijelo odobrava zidove, podove, stro-
pove, prozore i vrata koja se mogu zakljucati, koji osiguravaju zastitu jednaku sigurnosnom spremniku odobrenom
za Cuvanje klasificiranih podataka EU-a istog stupnja tajnosti.

FIZICKE MJERE ZASTITE ZA POSTUPANJE S KLASIFICIRANIM PODACIMA EU-a I NJJIHOVO CUVANJE
S Klasificiranim podacima EU-a sa stupnjem tajnosti RESTREINT UE/EU RESTRICTED mozZe se postupati:

(@) u sigurnosnoj zoni;
(b) u administrativnoj zoni uz uvjet da su klasificirani podaci EU-a zasti¢eni od pristupa neovlastenih pojedinaca; ili

(¢) izvan sigurnosne ili administrativne zone uz uvjet da imatelj prenosi Kklasificirane podatke EU-a u skladu sa
stavcima od 28. do 41. Priloga III. i da se obvezao postovati kompenzacijske mjere utvrdene u sigurnosnim
uputama koje izdaje nadlezno sigurnosno tijelo s ciljem zastite klasificiranih podataka EU-a od pristupa neovla-
stenih osoba.
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Klasificirani podaci EU-a sa stupnjem tajnosti RESTREINT UE/EU RESTRICTED ¢uvaju se u primjerenom zaklju¢anom
uredskom namjestaju u administrativnoj ili sigurnosnoj zoni. Privremeno se mogu Cuvati izvan sigurnosne ili admini-
strativne zone uz uvjet da se imatelj obvezao postovati kompenzacijske mjere utvrdene u sigurnosnim uputama koje
izdaje nadlezno sigurnosno tijelo.

S Kklasificiranim podacima EU-a sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU
SECRET mozZe se postupati:

(a) u sigurnosnoj zoni;
(b) u administrativnoj zoni uz uvjet da su klasificirani podaci EU-a zastiCeni od pristupa neovlastenih pojedinaca; ili
(¢) izvan sigurnosne ili administrativne zone uz uvjet da imatelj:

i. prenosi Klasificirane podatke EU-a u skladu sa stavcima od 28. do 41. Priloga IIL;

ii. obvezao se postovati kompenzacijske mjere utvrdene u sigurnosnim uputama koje izdaje nadlezno sigur-
nosno tijelo s ciljem zastite klasificiranih podataka EU-a od pristupa neovlastenih osoba;

iii. stalno drzi klasificirane podatke EU-a pod osobnom kontrolom; i
iv. ako su dokumenti u papirnom obliku, obavijestio je o tome nadlezni registar.

Klasificirani podaci EU-a sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET
Cuvaju se u sigurnosnoj zoni ili u sigurnosnom spremniku ili u trezoru.

S klasificiranim podacima EU-a sa stupnjem tajnosti TRES SECRET UE/EU TOP SECRET postupa se u sigurnosnoj
ZOni.

Klasificirani podaci EU-a sa stupnjem tajnosti TRES SECRET UE/EU TOP SECRET Cuvaju se u sigurnosnoj zoni uz
jedan od sljedecih uvjeta:

(a) u sigurnosnom spremniku u skladu sa stavkom 8. uz najmanje jednu od sljedec¢ih dodatnih kontrola:

i. stalnu zastitu ili provjeru koju provodi zastitarsko osoblje ili osoblje na duZnosti koje je proslo sigurnosnu
provjeru;

ii. odobren IDS u kombinaciji sa zastitarskim osobljem za odziv;
(b) u trezoru opremljenom IDS-om u kombinaciji sa zastitarskim osobljem za odziv.

Pravila kojima se ureduje prijenos Klasificiranih podataka EU-a izvan fizicki zasticenih podrucja odredena su u Prilogu
M1

KONTROLA KLJUCEVA I KOMBINACIJA ZA ZASTITU KLASIFICIRANIH PODATAKA EU-a

Nadlezno sigurnosno tijelo odreduje postupke za upravljanje kljucevima i postavkama kombinacija za urede, sobe,
trezore i sigurnosne spremnike. Takvi postupci predstavljaju zastitu od neovlastenog pristupa.

Postavke kombinacija pamti najmanji moguéi broj pojedinaca koji ih moraju znati. Postavke kombinacija za sigur-
nosne spremnike i trezore u kojima se ¢uvaju klasificirani podaci EU-a mijenjaju se:

(a) prilikom primitka novog spremnika;

(b) pri svakoj promjeni osoblja koje zna kombinaciju;
(o) pri svakoj pojavi ugroze ili sumnje u ugrozu;

(d) u slucaju popravka ili odrzavanja brave i

(¢) najmanje svakih 12 mjeseci.
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PRILOG IIL

UPRAVLJANJE KLASIFICIRANIM PODACIMA

UvoD

U ovom se Prilogu odreduju odredbe za provedbu ¢lanka 9. U njemu se utvrduju upravne mjere za kontrolu
klasificiranih podataka EU-a tijekom njihova Zivotnog ciklusa, radi lakseg odvracanja i otkrivanja namjerne ili slucajne
ugroze ili gubitka takvih podataka.

UPRAVLJANJE KLASIFIKACIJOM
Klasifikacija i oznake
Podaci se klasificiraju ako je potrebna zastita u pogledu njihove tajnosti.

Onaj od kojeg potjecu klasificirani podaci EU-a odgovoran je za utvrdivanje stupnja tajnosti u skladu s odgovara-
juéim smjernicama za klasifikaciju te za pocetno Sirenje podataka.

Stupanj tajnosti klasificiranih podataka EU-a odreduje se u skladu s clankom 2. stavkom 2. i pozivom na sigurnosnu
politiku koja se odobrava u skladu s ¢lankom 3. stavkom 3.

Stupanj tajnosti mora biti jasno i pravilno naveden, bez obzira na to jesu li Klasificirani podaci EU-a u papirnatom,
usmenom, elektronickom ili nekom drugom obliku.

Pojedina¢ni dijelovi odredenog dokumenta (npr. stranice, stavci, odjeljci, prilozi, dodaci i privici) mogu zahtijevati
drugaciju klasifikaciju te stoga moraju biti oznaceni na odgovarajuéi nacin, ukljucujuéi dijelove pohranjene u elek-
tronickom obliku.

Cjelokupni stupanj tajnosti dokumenta ili spisa mora biti najmanje jednako visok kao njegova komponenta s
najvi§im stupnjem tajnosti. Ako se ureduju podaci iz razlicitih izvora, konacni se proizvod pregledava kako bi se
utvrdio njegov cjelokupni stupanj tajnosti jer mu se moze odrediti vi$i stupanj tajnosti od onog koji imaju njegovi
sastavni dijelovi.

Ako je to moguce, dokumenti koji sadrzavaju dijelove s razli¢itim stupnjevima tajnosti strukturiraju se tako da se
dijelovi s razli¢itim stupnjevima tajnosti mogu lako utvrditi i prema potrebi odvojiti.

Stupanj tajnosti pisma ili napomene koji obuhvacaju privitke mora biti jednak najviSem stupnju tajnosti njihovih
privitaka. Onaj od kojeg podaci potjecu jasno navodi koji je stupanj tajnosti pisma ili napomene kada se odvoji od
privitaka koriste¢i odgovarajuée oznake, npr.:

CONFIDENTIEL UE/EU CONFIDENTIAL

Bez privitka(-taka) RESTREINT UE[EU RESTRICTED

Oznake

Uz jednu od oznaka stupnja tajnosti navedenih u clanku 2. stavku 2. klasificirani podaci EU-a mogu nositi dodatne
oznake kao $to su:

(a) oznaka kojom se odreduje onaj od kojeg podaci potjecu;

(b) sva upozorenja, ifre ili akronimi kojima se navodi podrucje djelovanja na koje se dokument odnosi, posebna
distribucija prema nuZznosti pristupa podacima ili ogranicenja uporabe;

(c) oznake o mogucnosti objavljivanja; ili

(d) ako je primjenjivo, datum ili posebni dogadaj nakon kojeg se stupanj tajnosti moze smanjiti ili se podaci mogu
deklasificirati.

Skralene oznake stupnja tajnosti

Mogu se rabiti standardizirane skraene oznake stupnja tajnosti kojima se navodi stupanj tajnosti pojedina¢nih
stavaka u tekstu. Kratice ne zamjenjuju potpunu oznaku stupnja tajnosti.
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12. U Klasificiranim podacima EU-a mogu se koristiti sljedeCe standardne kratice kojima se oznacuje stupanj tajnosti
odjeljaka ili dijelova teksta kra¢ih od jedne stranice:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

Stvaranje klasificiranih podataka EU-a

13. Prilikom stvaranja klasificiranog dokumenta EU-a:
(a) svaka stranica mora biti jasno oznacena stupnjem tajnosti;
(b) svaka stranica mora biti numerirana;

(c) dokument mora imati referentni broj i predmet koji sam za sebe nije klasificirani podatak, osim ako je oznacen
kao takav;

(d) dokument mora biti oznacen datumom; i

(e) dokumenti klasificirani kao SECRET UE/EU SECRET ili iznad moraju imati broj preslika na svakoj stranici ako se
distribuiraju u nekoliko primjeraka.

14. Ako se stavak 13. ne moze primijeniti na klasificirane podatke EU-a, poduzimaju se druge odgovarajue mjere u
skladu sa sigurnosnim smjernicama koje se utvrduju u skladu s ¢lankom 6. stavkom 2.

Smanjivanje stupnja tajnosti i deklasifikacija klasificiranih podataka EU-a

15. U trenutku njihova stvaranja onaj od kojeg podaci potjecu navodi, ako je to moguce, a posebno za podatke
klasificirane kao RESTREINT UE[EU RESTRICTED, moze li se stupanj tajnosti klasificiranih podataka EU-a smanjiti,
odnosno mogu li se oni deklasificirati na odredeni datum ili nakon odredenog dogadaja.

16. GSC redovito pregledava klasificirane podatke EU-a u svojem posjedu kako bi utvrdio primjenjuje li se jos uvijek
stupanj tajnosti. GSC uspostavlja sustav za pregled stupnja tajnosti klasificiranih podataka EU-a koji potjecu od njega
najmanje svakih pet godina. Takav pregled nije neophodan ako je onaj od kojeg podaci potjecu na pocetku naveo da
Ce se stupanj tajnosti podataka automatski smanjiti ili da ¢e se podaci deklasificirati te ako su podaci u skladu s tim
oznaceni.

[II. UPIS KLASIFICIRANIH PODATAKA EU-a U SIGURNOSNE SVRHE

17. Za svaki se organizacijski subjekt u sklopu GSC-a i nacionalnih administracija drzava clanica u kojem se postupa s
klasificiranim podacima EU-a odreduje odgovorni registar, kako bi se osiguralo postupanje s klasificiranim podacima
EU-a u skladu s ovom Odlukom. Registri se uspostavljaju kao sigurnosne zone kako je odredeno u Prilogu IL

18. Za potrebe ove Odluke, upis u sigurnosne svrhe (,upis’) znaci primjenu postupaka za biljezenje Zivotnog ciklusa
materijala, ukljucujudi njegovo Sirenje i unistavanje.

19. Svi materijali Klasificirani kao CONFIDENTIEL UE/EU CONFIDENTIAL i viSe upisuju se u odredene registre kada
stignu u organizacijski subjekt ili iz njega odlaze.

20. Sredi$nji registar u sklopu GSC-a ¢uva evidenciju o svim klasificiranim podacima koje su Vije¢e i GSC objavili tre¢im
drzavama i medunarodnim organizacijama, te o svim klasificiranim podacima primljenim od tre¢ih zemalja ili
medunarodnih organizacija.

21. U slucaju CIS-a, postupak upisa provodi se kroz procese unutar samog CIS-a.

22. Vijeée odobrava sigurnosnu politiku o upisu klasificiranih podataka EU-a u sigurnosne svrhe.
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Registri za podatke klasificirane kao TRES SECRET UE/EU TOP SECRET

U drzavama ¢lanicama i GSC-u odreduje se registar koji djeluje kao sredi$nje tijelo za primanje i slanje podataka
klasificiranih kao TRES SECRET UE/EU TOP SECRET. Prema potrebi, mogu se odrediti podregistri za postupanje s
takvim podacima u svrhu njihova upisa.

Takvi podregistri ne smiju izravno prenositi dokumente klasificirane kao TRES SECRET UE/EU TOP SECRET u druge
podregistre istog srediSnjeg registra za podatke Klasificirane kao TRES SECRET UE/EU TOP SECRET ili izvan njega
bez izri¢itog pisanog odobrenja potonjeg.

UMNOZAVANJE I PREVODENJE KLASIFICIRANIH DOKUMENATA EU-a

Dokumenti klasificirani kao TRES SECRET UE/EU TOP SECRET ne smiju se umnoZavati ili prevoditi bez prethodne
pisane suglasnosti onog od kojeg podaci potjecu.

Ako onaj od kojeg potjecu dokumenti klasificirani kao SECRET UE/EU SECRET ili niZe nije odredio upozorenja u
pogledu umnozavanja ili prijevoda, takvi se dokumenti mogu umnozavati ili prevoditi prema uputi imatelja.

Sigurnosne mjere primjenjive na izvorni dokument primjenjuju se i na njegove preslike i prijevode.

PRIJENOS KLASIFICIRANIH PODATAKA EU-a

Prijenos klasificiranih podataka EU-a podlijeze zastitnim mjerama odredenim u stavcima od 30. do 41. Ako se
klasificirani podaci prenose na elektronickim medijima i neovisno o ¢clanku 9. stavku 4., zastitne mjere navedene u

nastavku mogu se dopuniti odgovarajuéim tehnickim protumjerama koje je propisalo nadlezno sigurnosno tijelo,
kako bi se umanjio rizik od gubitka ili ugroze.

Nadlezna sigurnosna tijela u GSC-u i drzavama clanicama izdaju upute o prijenosu Klasificiranih podataka EU-a u
skladu s ovom Odlukom.

Unutar zgrade ili kompleksa zgrada
Klasificirani podaci EU-a koji se prenose unutar zgrade ili kompleksa zgrada moraju biti pokriveni kako bi se

sprijecilo promatranje njihova sadrzaja.

Podaci klasificirani kao TRES SECRET UE/EU TOP SECRET prenose se unutar zgrade ili kompleksa zgrada u
zastiCenoj omotnici na kojoj je navedeno samo ime adresata.

Unutar Unije
Klasificirani podaci EU-a koji se prenose izmedu zgrada ili prostorija unutar EU-a zapakirani su tako da su zasticeni

od neovlastenog otkrivanja.

Podaci sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET prenose se unutar
Unije na jedan od sljede¢ih nacina:

(a) po vojnom, vladinom ili diplomatskom kuriru, ovisno o slucaju;
(b) ru¢no, uz sljedece uvjete:

i. da su Klasificirani podaci EU-a stalno u posjedu nositelja, osim ako su pohranjeni u skladu sa zahtjevima
navedenima u Prilogu IL;

ii. da se klasificirani podaci EU-a putem ne otvaraju i da se ne Citaju na javnim mjestima;
iii. pojedinci su upoznati sa svojim odgovornostima u pogledu sigurnosti; i
iv. pojedincima se prema potrebi osigurava kurirska potvrda;
(¢) postanskom sluzbom ili komercijalnom kurirskom sluzbom uz sljedece uvjete:
i. da ju je odobrio nadlezni NSA u skladu s nacionalnim zakonima i propisima; i

ii. da sluzba primjenjuje odgovarajuCe mjere zastite u skladu s minimalnim zahtjevima utvrdenim u sigurnosnim
smjernicama u skladu s ¢lankom 6. stavkom 2.
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U sluaju prijenosa iz jedne drzave ¢lanice u drugu, odredbe tocke (c) ograni¢ene su na podatke stupnja tajnosti do
CONFIDENTIEL UE/EU CONFIDENTIAL.

Podaci sa stupnjem tajnosti RESTREINT UE/EU RESTRICTED mogu se takoder prenositi poStanskom sluzbom ili
komercijalnom kurirskom sluzbom. Kurirska potvrda nije potrebna za prijenos takvih podataka.

Materijal klasificiran kao CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET (npr. oprema ili strojevi)
koji se ne moze prenositi sredstvima navedenima u stavku 33., prevoze komercijalni prijevoznici kao teret u skladu s
Prilogom V.

Podaci Klasificirani kao TRES SECRET UE/EU TOP SECRET prenose se izmedu zgrada ili prostorija unutar Unije po
vojnom, vladinom ili diplomatskom kuriru, ovisno o slucaju.

Iz Unije na drZavno podrudje trece drzave

Klasificirani podaci koji se iz Unije prenose na drzavno podrucje treCe drzave zapakirani su tako da su zasticeni od
neovlastenog otkrivanja.

Podaci klasificirani kao CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE[EU SECRET prenose se iz Unije na
drzavno podrugje treCe drzave na jedan od sljedeéih nacina:

(@) po vojnom ili diplomatskom kuriru;
(b) ru¢no, uz sljedeée uvjete:

i. da je na paketu sluzbeni pecat ili da je zapakiran na nacin kojim se naznacuje kako je rije¢ o sluzbenoj
posiljci koja ne prolazi carinsku ili sigurnosnu provjeru;

ii. da pojedinci nose kurirsku potvrdu kojom se identificira paket i koja pojedince ovlaséuje za nosenje paketa;

ili. da su klasificirani podaci EU-a stalno u posjedu nositelja, osim ako su pohranjeni u skladu sa zahtjevima
navedenim u Prilogu IL;

iv. da se klasificirani podaci EU-a putem ne otvaraju i da se ne itaju na javnim mjestima; i
v. da su pojedinci upoznati sa svojim odgovornostima u pogledu sigurnosti.

Prijenos podataka sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET koje je
Unija objavila tre¢oj drzavi ili medunarodnoj organizaciji udovoljava odgovaraju¢im odredbama sporazuma o sigur-
nosti podataka ili administrativnog dogovora u skladu s ¢lankom 13. stavkom 2. tockama (a) ili (b).

Podaci Klasificirani kao RESTREINT UE/EU RESTRICTED mogu se takoder prenositi postanskom sluzbom ili komer-
cijalnom kurirskom sluzbom.

Podaci Klasificirani kao TRES SECRET UE/EU TOP SECRET prenose se iz Unije na drzavno podrugje treée drzave po
vojnom ili diplomatskom kuriru.

UNISTAVANJE KLASIFICIRANIH PODATAKA EU-a

Klasificirani dokumenti EU-a koji viSe nisu potrebni mogu se unistiti ne dovodeéi u pitanje mjerodavna pravila i
propise o arhiviranju.

Dokumente koji podlijezu upisu u skladu s ¢lankom 9. stavkom 2. uniStava odgovorni registar prema uputi imatelja
ili nadleznog tijela. Ocevidnici i drugi podaci o upisu aZuriraju se u skladu s tim.

Dokumenti Klasificirani kao SECRET UE/EU SECRET ili TRES SECRET UE/EU TOP SECRET unistavaju se u nazo-
nosti svjedoka koji je prosao sigurnosnu provjeru najmanje za stupanj tajnosti dokumenta koji se unistava.

Tajnik i svjedok, ako je potrebna nazo¢nost potonjeg, potpisuju potvrdu o unistavanju koja se pohranjuje u registru.
Registar ¢uva potvrde o unistavanju dokumenata Klasificiranih kao TRES SECRET UE/EU TOP SECRET najmanje 10
godina, a dokumenata klasificiranih kao CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET najmanje
pet godina.
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Klasificirani dokumenti, ukljucuju¢i dokumente Klasificirane kao RESTREINT UE/EU RESTRICTED, unistavaju se na
nacine koji ispunjavaju odgovarajuce standarde EU-a ili jednake standarde ili koje su odobrile drzave ¢lanice u skladu
s nacionalnim tehnickim normama radi sprecavanja rekonstrukcije u cijelosti ili djelomicno.

Racunalni nosaci podataka koji su se koristili za klasificirane podatke EU-a unistavaju se u skladu sa stavkom 37.
Priloga IV.

U hitnim slucajevima, ako postoji neposredna opasnost od neovlastenog otkrivanja, imatelj unistava klasificirane
podatke EU-a tako da se ne mogu djelomicno ili u cijelosti rekonstruirati O izvanrednom uniStenju upisanih
klasificiranih podataka EU-a obavijes¢uje se onaj od kojeg potjecu ti podaci i izvorni registar.

POSJETI RADI PROCJENE STANJA

Pojam ,posjet radi procjene stanja” rabi se dalje u tekstu te podrazumijeva:

(a) inspekcije ili posjete radi procjene stanja u skladu s ¢lankom 9. stavkom 3. i ¢lankom 16. stavkom 2. tockama

(e), (B i (g) ili

(b) posjet radi procjene stanja u skladu s ¢lankom 13. stavkom 5.,

s ciljem ocjenjivanja ucinkovitosti provedenih mjera za zastitu klasificiranih podataka EU-a.

Posjeti radi procjene stanja provode kako bi se, inter alia:

(a) osiguralo postovanje potrebnih minimalnih standarda za zastitu klasificiranih podataka EU-a utvrdenih ovom
Odlukom;

(b) naglasila vaznost sigurnosti i u¢inkovitog upravljanja rizicima unutar subjekata u kojima se provodi inspekcija;

() preporucile protumjere za ublazavanje specifi¢cnog ucinka gubitka tajnosti, cjelovitosti ili dostupnosti klasificiranih
podataka; i

(d) ojacali tekuéi obrazovni programi i programi za podizanje svijesti o sigurnosti koje provode sigurnosna tijela.

Prije zavrSetka svake kalendarske godine Vijece za sljede¢u godinu donosi program posjeta radi procjene stanja
predviden clankom 16. stavkom 1. tockom (c). Stvarni datumi svakog posjeta radi procjene stanja odreduju se u
dogovoru s predmetnim tijelom ili agencijom Unije, drzavom ¢lanicom, treéom drzavom ili medunarodnom orga-
nizacijom.

Posjeti radi procjene stanja

Posjeti radi procjene stanja provode se s ciljem provjere mjerodavnih pravila, propisa i postupaka u subjektu koji se
posjecuje te kako bi se provjerilo jesu li prakse subjekta u skladu s osnovnim nacelima i minimalnim standardima
utvrdenima ovom Odlukom i odredbama kojima se ureduje razmjena klasificiranih podataka s tim subjektom.

Posjeti radi procjene stanja provode se u dvije faze. Prije samog posjeta organizira se, prema potrebi, pripremni
sastanak s predmetnim subjektom. Nakon pripremnog sastanka tim za procjenu, u dogovoru s predmetnim subjek-
tom, utvrduje podrobni program posjeta radi procjene stanja kojim su obuhvacena sva podru¢ja sigurnosti. Tim za
progjenu stanja trebao bi imati pristup svim lokacijama na kojima se postupa s klasificiranim podacima EU-a, a
posebno registrima i tockama pristupa CIS-u.

Posjeti radi procjene stanja nacionalnim administracijama, tre¢im drzavama i medunarodnim organizacijama provode
se u potpunoj suradnji s duZnosnicima subjekta, treCe drzave ili medunarodne organizacije koja se posjecuje.

Posjeti radi procjene stanja tijelima, agencijama i subjektima Unije koji primjenjuju ovu Odluku ili njezina nacela
provode se uz pomo¢ strucnjaka NSA-a na ¢ijem se drzavnom podrudju nalazi tijelo ili agencija.

Za posjete radi procjene stanja tijelima, agencijama i subjektima Unije koji primjenjuju ovu Odluku ili njezina nacela
te tre¢im drzavama i medunarodnim organizacijama moZze se traziti pomo¢ i doprinos stru¢njaka NSA-a u skladu s
detaljnim rjesenjima koje treba dogovoriti Sigurnosni odbor.
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Izvjesca

Na kraju posjeta radi procjene stanja posjecenom subjektu predstavljaju se glavni zakljuéci i preporuke. Nakon toga
sastavlja se izvjeS¢e o posjetu radi procjene stanja. Ako su predlozene korektivne mjere i preporuke, doneseni se
zaklju¢ci moraju dovoljno podrobno potkrijepiti u izvjeséu. Izvjesée se prosljeduje odgovarajuéem tijelu posje¢enog
subjekta.

Za posjete radi procjene stanja provedene u nacionalnim administracijama drzava clanica:

(a) nacrt izvje¢a o progjeni prosljeduje se predmetnom NSA-u koji provjerava tocnost ¢injenica te sadrzi li izvjesée
podatke sa stupnjem tajnosti visim od RESTREINT UE/EU RESTRICTED; i

(b) osim ako predmetni NSA drzave ¢lanice zabrani opéu distribuciju, izvje$¢a o procjeni prosljeduju se Sigurnosnom
odboru. Izvjesée je Klasificirano kao RESTREINT UE/EU RESTRICTED.

Sigurnosno tijelo GSC-a (Ured za sigurnost) odgovorno je za pripremu redovitog izvjes¢a u kojem se isticu lekcije
naucene iz posjeta radi procjene stanja provedenih u drzavama clanicama u odredenom razdoblju i pregledanih od
strane Sigurnosnog odbora.

Izvje$ée o posjetima tre¢im drzavama i medunarodnim organizacijama radi procjene stanja dostavlja se Sigurnosnom
odboru. Izvjesce je klasificirano najmanje kao RESTREINT UE/EU RESTRICTED. Sve korektivne radnje provjeravaju se
tijekom sljedeceg posjeta te se o njima izvjes¢uje Sigurnosni odbor.

Za posjete radi procjene stanja bilo kojim tijelima, agencijama, i subjektima Unije koji primjenjuju ovu Odluku ili
njezina nacela, izvje$¢a o posjetima radi procjene stanja dostavljaju se Sigurnosnom odboru. Nacrt izvje$ca o posjetu
radi procjene stanja prosljeduje se predmetnoj agenciji ili tijelu koje provjerava to¢nost ¢injenica te sadrzi li izvjesée
podatke sa stupnjem tajnosti vi§im od RESTREINT UE/EU RESTRICTED. Sve korektivne radnje provjeravaju se
tijekom sljedeceg posjeta te se o njima izvjescuje Sigurnosni odbor.

Sigurnosno tijelo GSC-a provodi redovite inspekcije organizacijskih subjekata GSC-a u svrhe utvrdene u stavku 50.

Kontrolna lista

Sigurnosno tijelo GSC-a (Ured za sigurnost) sastavlja i azurira kontrolnu listu stavki koje se provjeravaju tijekom
posjeta radi procjene stanja. Ta se kontrolna lista prosljeduje Sigurnosnom odboru.

Podaci za popunjavanje kontrolne liste dobivaju se posebno tijekom posjeta od rukovodstva za sigurnost subjekta
koji se pregledava. Nakon §to je popunjena podrobnim odgovorima, kontrolna se lista klasificira u dogovoru s
pregledanim subjektom. Ona ne ¢ini dio izvjesca o inspekciji.
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PRILOG IV.

ZASTITA KLASIFICIRANIH PODATAKA EU-a S KOJIMA SE POSTUPA U CIS-u

UvoD

U ovom se Prilogu odreduju odredbe za provedbu ¢lanka 10.

Sljedeca svojstva i pojmovi [A-a bitni su za sigurnost i pravilno funkcioniranje aktivnosti u CIS-u:

Autenticnost: jamstvo da je podatak pravi i da potjece iz dobronamjernih izvora,

Dostupnost:  svojstvo da ovlasteni subjekt na zahtjev moZze pristupiti podatku i koristiti ga,

Tajnost: svojstvo da se podatak ne otkriva neovlastenim pojedincima, subjektima ili procesima,

Cjelovitost: svojstvo oCuvanja to¢nosti i potpunosti podataka i imovine,

Nepobitnost: ~ sposobnost dokazivanja da se dogodila odredena radnja ili da je nastupio odredeni dogadaj tako da
ga poslije nije moguce zanijekati.

NACELA INFORMACISKE SIGURNOSTI

Odredbe navedene u nastavku ¢ine osnovu sigurnosti svakog CS-a u kojem se postupa s klasificiranim podacima EU-
a. Podrobni zahtjevi za provedbu ovih odredaba odredeni su u sigurnosnim politikama i sigurnosnim smjernicama za
IA.

Upravljanje sigurnosnim rizicima

Upravljanje sigurnosnim rizicima sastavni je dio definiranja, razvoja, rada i odrzavanja CIS-a. Upravljanje rizicima
(procjena, postupanje, prihvacanje i obavjei¢ivanje) je proces koji se ponavlja i provodi zajedno s predstavnicima
vlasnika sustava, tijela za projekte, operativnih tijela i tijela za sigurnosno odobrenje uz primjenu provjerenog,
transparentnog i potpuno razumljivog procesa procjene rizika. Podru¢je primjene CIS-a i njegovih sastavnih dijelova
mora biti jasno odredeno od samog pocetka procesa procjene rizika.

Nadlezna tijela pregledavaju moguce prijetnje CIS-u i odrZavaju aZurirane i to¢ne procjene prijetnji koje odrazavaju
trenuta¢no radno okruZenje. Neprestano aZuriraju svoje znanje o pitanjima osjetljivosti i periodi¢no pregledavaju
procjene osjetljivosti kako bi drzala korak s promjenljivim okruzenjem informacijskih tehnologija (IT).

Cilj postupanja s rizicima je primjena skupa sigurnosnih mjera koja ¢e rezultirati zadovoljavajuéom ravnotezom
izmedu zahtjeva imatelja, troskova i preostalog sigurnosnog rizika.

Posebni zahtjevi, opseg i stupanj podrobnosti koje je odredio nadlezni SAA za akreditaciju CIS-a razmjerni su
procijenjenom riziku, uzimajuéi u obzir vazne ¢imbenike, ukljucujudi stupanj tajnosti klasificiranih podataka EU-a
s kojima se postupa u CIS-u. Akreditacija obuhvaca sluzbenu izjavu o preostalom riziku koju daje odgovorno tijelo i
time prihvaca preostali rizik.

Sigurnost tijekom Zivotnog ciklusa CIS-a

Osiguravanje sigurnosti je zahtjev koji je na snazi tijekom cijelog Zivotnog ciklusa CIS-a, od njegova pokretanja do
povlacenja iz uporabe.

Uloga i medudjelovanje svakog cinitelja ukljuc¢enog u CIS-u pogledu njegove sigurnosti odreduju se za svaku fazu
zivotnog ciklusa.

Svaki CIS, ukljucujuéi njegove tehnicke i netehnicke sigurnosne mjere, podlijeZe sigurnosnom testiranju tijekom
procesa akreditacije, kako bi se osigurala odgovarajuca razina sigurnosti i provjerilo je li ispravno proveden, integriran
i konfiguriran.
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Sigurnosne procjene, inspekcije i pregledi provode se periodicno tijekom rada i odrzavanja CIS-a i ako nastupe
izvanredne okolnosti.

Sigurnosna dokumentacija za CIS razraduje se tijekom Zivotnog ciklusa CIS-a kao sastavni dio procesa upravljanja
promjenama i konfiguracijom.

Najbolja praksa
GSC i drzave clanice suraduju na razvoju najbolje prakse za zastitu klasificiranih podataka EU-a s kojima se postupa

u CIS-u. U smjernicama za najbolje prakse navedene su tehnicke, fizicke, organizacijske i postupovne sigurnosne
mjere za CIS koje su dokazano ucinkovite u suzbijanju navedenih prijetnji i osjetljivosti.

Zaitita Klasificiranih podataka EU-a s kojima se postupa u CIS-u oslanja se na iskustvo koje su subjekti ukljuceni u 1A
stekli unutar i izvan Unije.

Sirenje i naknadna provedba najboljih praksi pomaze u postizanju jednake razine sigurnosti za razlicite CIS-eve
kojima upravljaju GSC i drzave ¢lanice i u kojima se postupa s klasificiranim podacima EU-a.

Dubinska obrana

Kako bi se ublazio rizik za CIS, provodi se niz tehnickih i netehnickih sigurnosnih mjera organiziranih kao viSestruki
slojevi obrane. Navedeni slojevi obuhvadaju:

(a) odvraanje: sigurnosne mjere namijenjene odvracanju neprijatelja od planiranja napada na CIS;
(b) sprecavanje: sigurnosne mjere namijenjene ometanju ili zaustavljanju napada na CIS;
(¢) otkrivanje: sigurnosne mjere namijenjene otkrivanju pojave napada na CIS;

(d) otpornost: sigurnosne mjere namijenjene ograniCavanju ucinka napada na najmanji skup podataka ili sastavnih
dijelova CIS-a i sprecavanju daljnje Stete; i

(e) oporavak: sigurnosne mjere namijenjene ponovnoj uspostavi sigurne situacije za CIS.
Stupanj strogoce takvih sigurnosnih mjera odreduje se nakon procjene rizika.
NSA ili drugo nadlezno tijelo osigurava:

(a) primjenu kibernetickih obrambenih sposobnosti s ciljem odgovora na prijetnje koje mogu prelaziti organizacijske
i drzavne granice; i

(b) koordinaciju odgovora i razmjenu podataka o navedenim prijetnjama, incidentima i povezanim rizicima (spo-
sobnost odgovora na izvanredne situacije u podrucju racunarstva).

Nacelo minimalnosti i najmanjih povlastica

Radi izbjegavanja nepotrebnih rizika provode se samo bitne funkcionalnosti, uredaji i usluge kako bi se zadovoljili
operativni zahtjevi.

Korisnicima CIS-a i automatiziranim procesima daju se pristup, povlastice ili ovlastenja koja su im potrebna za
obavljanje zadaca kako bi se ograniCila svaka Steta nastala kao rezultat nezgoda, pogresaka ili neovlastene uporabe
resursa CIS-a.

Postupci upisa koje provodi CIS provjeravaju se, prema potrebi, u okviru procesa akreditacije.

Svijest o informacijskoj sigurnosti

Svijest o rizicima i raspoloZivim sigurnosnim mjerama prva je linija obrane sigurnosti CIS-a. Cjelokupno osoblje
ukljuceno u Zivotni ciklus CIS-a, ukljucujuéi imatelje, mora posebno razumjeti:

(a) da sigurnosni propusti mogu nanijeti znatnu Stetu CIS-u;
(b) mogucu Stetu za druge koja moze proiziéi iz medusobne povezanosti i uzajamne ovisnosti; i

(c) osobnu obveznost i odgovornost za sigurnost CIS-a u skladu sa svojim ulogama unutar sustava i procesa.
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Kako bi se osiguralo razumijevanje odgovornosti u pogledu sigurnosti, obrazovanje o IA-u i obuka za podizanje
svijesti o IA-u obvezni su za cjelokupno uklju¢eno osoblje, uklju¢ujudi vise rukovodstvo i korisnike CIS-a.

Ogjenjivanje i odobravanje proizvoda za IT sigurnost

Potreban stupanj povjerenja u sigurnosne mjere, definiran kao razina sigurnosti, odreduje se nakon ishoda procesa
progjene rizika i u skladu s mjerodavnim sigurnosnim politikama i sigurnosnim smjernicama.

Razina sigurnosti provjerava se uporabom medunarodno priznanih ili nacionalno odobrenih procesa i metodologija.
Navedeno ponajprije obuhvaca ocjenjivanje, kontrole i reviziju.

Kriptografske proizvode za zastitu klasificiranih podataka EU-a ocjenjuje i odobrava nacionalni CAA drzave clanice.

Prije no §to se preporuce Vije¢u ili glavnom tajniku za odobravanje u skladu s ¢lankom 10. stavkom 6., takvi
kriptografski proizvodi moraju uspje$no proéi drugo ocjenjivanje koje provodi odgovarajue kvalificirano tijelo
(AQUA) drzave c¢lanice koje nije ukljueno u projektiranje ili proizvodnju opreme. Stupanj detalja potreban u
drugom ocjenjivanju ovisi o najviSem predvidenom stupnju tajnosti klasificiranih podataka EU-a koji Ce se stiti
navedenim proizvodima. Vijee odobrava sigurnosnu politiku za ocjenjivanje i odobravanje kriptografskih proizvoda.

Ako je opravdano posebnim operativnim razlozima, Vijece ili glavni tajnik mogu, prema potrebi i na preporuku
Sigurnosnog odbora, ukinuti zahtjeve iz stavaka 25. i 26. ovog Priloga i dati privremeno odobrenje za odredeno
razdoblje u skladu s postupkom utvrdenim u ¢lanku 10. stavku 6.

Vijece, postupajuci po preporuci Sigurnosnog odbora, moze prihvatiti postupak ocjenjivanja, odabira i odobravanja
kriptografskih proizvoda treée drzave ili medunarodne organizacije i u skladu s time utvrditi da su takvi kriptografski
proizvodi odobreni za zastitu klasificiranih podataka EU-a objavljenih u toj tre¢oj drzavi ili medunarodnoj
organizaciji.

AQUA je CAA drzave clanice koja je, na temelju kriterija koje je utvrdilo VijeCe, ovlastena za provodenje drugog
ocjenjivanja kriptografskih proizvoda za zastitu Klasificiranih podataka EU-a.

Vijece odobrava sigurnosnu politiku za kvalifikaciju i odobravanje nekriptografskih proizvoda za IT sigurnost.

Slanje unutar sigurnosnih i administrativnih zona

Neovisno o odredbama ove Odluke, ako je slanje klasificiranih podataka EU-a ograniceno na sigurnosne zone ili
administrativne zone, mozZe se uporabiti prijenos u nesifriranom obliku ili Sifriranje na niZoj razini na temelju ishoda
procesa upravljanja rizicima i ovisno o odobrenju SAA-a.

Sigurno medusobno povezivanje CIS-a

Za potrebe ove Odluke medusobno povezivanje znadi izravno povezivanje dvaju ili vise IT sustava u svrhu razmjene
podataka i drugih informacijskih resursa (npr. komunikacije) u jednom ili viSe smjerova.

CIS sa svim medusobno povezanim IT sustavima postupa kao da su nepouzdani i provodi mjere zatite radi kontrole
razmjene klasificiranih podataka.

Za svako medusobno povezivanje CIS-a s drugim IT sustavom moraju se ispuniti sljedeci zahtjevi:

(a) poslovne ili operativne zahtjeve povezane s takvim medusobnim povezivanjem navode i odobravaju nadlezna
tijela;

(b) medusobno se povezivanje podvrgava procesu upravljanja rizicima i akreditacije i zahtijeva odobrenje nadleznog
SAA-a; i

(c) na perimetru svakog CIS-a provode se usluge zastite granice (BPS).
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Nema medusobnog povezivanja izmedu akreditiranog CIS-a i nezasti¢ene ili javne mreZe, osim ako CIS ima odobreni
BPS instaliran u tu svrhu izmedu CIS-a i nezasticene ili javne mreZe. Sigurnosne mjere za takvo medusobno
povezivanje pregledava nadlezni IAA i odobrava nadlezni SAA.

Ako se nezasticena ili javna mreza rabi samo za prijenos i ako su podaci kodirani pomocu kriptografskog proizvoda
odobrenog u skladu s ¢lankom 10., takvo se povezivanje ne smatra medusobnim povezivanjem.

Zabranjeno je izravno ili kaskadno medusobno povezivanje CIS-a s akreditacijom za postupanje s podacima klasi-
ficiranim kao TRES SECRET UE/EU TOP SECRET s nezastiCenom ili javnom mrezZom.

Mediji za pohranu podataka

Mediji za pohranu podataka unistavaju se u skladu s postupcima koje je odobrilo nadlezno sigurnosno tijelo.

Racunalni mediji za pohranu podataka ponovno se rabe, njihov se stupanj tajnosti smanjuje ili deklasificira u skladu
sa sigurnosnim smjernicama koje se utvrduju u skladu s ¢lankom 6. stavkom 2.

Izvanredne okolnosti

Neovisno o odredbama ove Odluke, dolje opisani posebni postupci mogu se primjenjivati u izvanrednoj situaciji, na
primjer, u vrijeme prijeteCe ili stvarne krize, sukoba, rata ili u izvanrednim operativnim okolnostima.

Klasificirani podaci EU-a mogu se slati pomocu kriptografskih proizvoda odobrenih za nizi stupanj tajnosti ili bez
kodiranja uz suglasnost nadleznog tijela ako bi zbog bilo kakve odgode mogla nastati steta koja je, jasno, veca od
Stete uzrokovane otkrivanjem Klasificiranih podataka i ako:

(a) posiljatelj i primatelj nemaju potrebnu opremu za kodiranje ili nemaju opremu za kodiranje; i
(b) Klasificirani se materijal ne moze prenijeti na vrijeme drugim sredstvima.

Klasificirani podaci preneseni u okolnostima navedenima u stavku 39. nemaju nikakve oznake ili pokazatelje prema
kojima se razlikuju od podataka koji nisu klasificirani ili koji se mogu zastiti raspolozivim kriptografskim proizvo-
dom. Primatelja se bez odgode obavjes¢uje o stupnju tajnosti drugim sredstvima.

Ako se primjenjuje stavak 39., nadleznom se tijelu i Sigurnosnom odboru podnosi naknadno izvjesce.

FUNKCIJE I NADLEZNA TIJELA ZA INFORMACIJSKU SIGURNOST

U drzavama clanicama i GSC-u utvrduju se sljedeée funkcije IA-a. Navedene funkcije ne zahtijevaju pojedinacne
organizacijske subjekte. One imaju odvojene mandate. Medutim, navedene funkcije te njihove pripadajuée odgovor-

nosti mogu se kombinirati ili integrirati u isti organizacijski subjekt ili podijeliti na razlicite organizacijske subjekte uz
uvjet da se sprije¢i pojava unutarnjih sukoba interesa.

Information Assurance Authority (tijelo za informacijsku sigurnosti)

IAA je odgovoran za:
(a) razvoj sigurnosnih politika i sigurnosnih smjernica za IA te praenje njihove ucinkovitosti i primjerenosti;
(b) zatitu i primjenu tehnickih podataka povezanih s kriptografskim proizvodima;

() osiguravanje da mjere [A-a odabrane za zastitu klasificiranih podataka EU-a udovoljavaju mjerodavnim politikama
kojima se ureduje njihova prihvatljivost i odabir;

(d) osiguravanje odabira kriptografskih proizvoda u skladu s politikama kojima se ureduje njihova prihvatljivost i
odabir;

() koordinaciju obuke i podizanja svijesti 0 IA-u;

(f) savjetovanje s pruzateljem sustava, sigurnosnim Ciniocima i predstavnicima korisnika u pogledu sigurnosnih
politika i sigurnosnih smjernica za IA; i

(g) osiguravanje da stru¢no potpodru¢je Sigurnosnog odbora za pitanja 1A-a na raspolaganju ima odgovarajuce
struno znanje.
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TEMPEST Authority (tijelo TEMPEST-a)

45. Tijelo TEMPEST-a (TA) odgovorno je za osiguravanje uskladenosti CIS-a s politikama i smjernicama za TEMPEST.
Ono odobrava protumjere TEMPEST-a za instalacije i proizvode za zastitu klasificiranih podataka EU-a do odredenog
stupnja tajnosti u njihovu operativnom okruzenju.

Crypto Approval Authority (tijelo za odobravanje kriptomaterijala)

46. Tijelo za odobravanje kriptomaterijala (CAA) odgovorno je za osiguravanje uskladenosti kriptografskih proizvoda s
nacionalnom kriptografskom politikom ili kriptografskom politikom Vijea. Ono daje odobrenja za kriptografske
proizvode za zastitu klasificiranih podataka EU-a do odredenog stupnja tajnosti u njihovu operativnom okruzenju. U
pogledu drzava clanica CAA je dodatno odgovoran za ocjenjivanje kriptografskih proizvoda.

Crypto Distribution Authority (tijelo za distribuciju kriptomaterijala)

47. Tijelo za distribuciju kriptomaterijala (CDA) odgovorno je za:

(a) upravljanje kriptomaterijalom EU-a i vodenje evidencije o njemu;

(b) osiguravanje provedbe odgovaraju¢ih postupaka i uspostavljanja kanala za vodenje evidencije o cjelokupnom
kriptomaterijalu EU-a, sigurno postupanje s njime, njegovo cuvanje i distribuciju; i

(c) osiguravanje prijenosa kriptomaterijala EU-a pojedincima ili sluzbama koje ih koriste ili od njih.

Security Accreditation Authority (tijelo za sigurnosnu akreditaciju)

48. Za svaki je sustav SAA odgovoran za:

(a) osiguravanje uskladenosti CIS-a s mjerodavnim sigurnosnim politikama i sigurnosnim smjernicama, davanje izjave
o odobrenju za CIS za postupanje s klasificiranim podacima EU-a do odredenog stupnja tajnosti u njihovu
operativnom okruZenju, navodenje odredaba i uvjeta akreditacije i kriterija prema kojima je potrebno ponovno
odobrenje;

(b) utvrdivanje procesa akreditacije u skladu s mjerodavnim politikama i jasno navodenje uvjeta odobrenja za CIS
pod njegovom nadleznoscu;

(c) odredivanje strategije za sigurnosnu akreditaciju u kojoj se navodi stupanj podrobnosti za proces akreditacije
razmjeran potrebnoj razini sigurnosti;

(d) ispitivanje i odobravanje dokumentacije povezane sa sigurnoscu, ukljucujuéi izjave o upravljanju rizicima i
preostalom riziku, izjave o sigurnosnim zahtjevima za specificni sustav (,SSRS-ovi”), dokumentaciju o provjeri
provedbe sigurnosti i sigurnosno-operativne postupke (dalje u tekstu ,SecOP-i”), i osiguravanje njegove usklade-
nosti sa sigurnosnim propisima i politikama Vijeca;

(e) provjeru provedbe sigurnosnih mjera povezanih s CIS-om kroz poduzimanje ili sponzoriranje sigurnosnih
procjena, inspekcija ili pregleda;

(f) odredivanje sigurnosnih zahtjeva (npr. razina sigurnosne provjere osoba) za osjetljive polozaje povezane s
CIS-om;

(g) poticanje odabira odobrenih kriptografskih i TEMPEST proizvoda koji se rabe za zastitu CIS-a;

(h) odobravanje, ili prema potrebi, sudjelovanje u zajednickom odobravanju medusobnog povezivanja CIS-a s drugim
CIS-om; i

(i) savjetovanje s pruzateljem sustava, sigurnosnim c¢iniocima i predstavnicima korisnika u pogledu upravljanja
sigurnosnim rizicima, a posebno preostalim rizikom, te odredbama i uvjetima izjave o odobrenju.

49. SAA GSC-a odgovoran je za akreditaciju svih CIS-ova koji rade u nadleznosti GSC-a.
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50. Nadlezni SAA drzave clanice odgovoran je za akreditaciju CIS-a i njegovih sastavnih dijelova koji rade u nadleznosti
drzave clanice.

51.

52.

Zajednicki odbor za sigurnosnu akreditaciju (SAB) odgovoran je za akreditaciju CIS-a u nadleznosti tijela za sigur-
nosnu akreditaciju GSC-a i tijela za sigurnosnu akreditaciju drzava clanica. Sastavljen je od predstavnika SAA-a iz
svake drzave clanice, a u njegovu radu sudjeluje predstavnik tijela za sigurnosnu akreditaciju Komisije. Drugi subjekti
s ¢vorovima na CIS-u pozivaju se na sudjelovanje kada se raspravlja o navedenom sustavu.

SAB-om predsjeda predstavnik tijela za sigurnosnu akreditaciju GSC-a. SAB donosi odluke konsenzusom predstavnika
SAA-a u institucijama, drzava c¢lanicama i drugim subjektima s ¢vorovima na CIS-u. O svojim aktivnostima perio-
di¢no izvjescuje Sigurnosni odbor i obavjes¢uje ga o svim izjavama o akreditaciji.

Operativno tijelo za informacijsku sigurnost

Za svaki sustav operativno tijelo za IA odgovorno je za:

@)

izradu sigurnosne dokumentacije u skladu sa sigurnosnim politikama i sigurnosnim smjernicama, a posebno
SSRS ukljucujuéi izjavu o preostalom riziku, SecOP-e i plan kriptomaterijala u okviru procesa akreditacije CIS-a;

sudjelovanje u odabiru i ispitivanju tehnickih sigurnosnih mjera za specifi¢ni sustav, uredaja i softvera radi
nadzora njihove provedbe i osiguravanja njihove sigurne instalacije, konfiguracije i odrzavanja u skladu s odgo-
varajuéom sigurnosnom dokumentacijom;

sudjelovanje u odabiru sigurnosnih TEMPEST mjera i uredaja ako se zahtijeva u SSRS-u i osiguravanje njihove
sigurne instalacije i odrzavanja u suradnji s TA-om;

pralenje provedbe i primjene SecOP-a i, prema potrebi, delegiranje sigurnosno-operativnih odgovornosti na
vlasnika sustava;

upravljanje i postupanje s kriptografskim proizvodima, osiguravanje ¢uvanja kriptomaterijala i kontroliranih
predmeta te, prema potrebi, osiguravanje stvaranja kriptografskih varijabli;

pregledavanje i ispitivanje sigurnosnih analiza, a posebno za izradu odgovarajuéih izvjesca o rizicima u skladu sa
zahtjevima SAA-a;

osiguravanje obuke o IA-u za specifi¢ni CIS; i

provedbu i upravljanje sigurnosnim mjerama za specificni CIS.
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PRILOG V.

GOSPODARSKA SIGURNOST

UvoD
U ovom se Prilogu odreduju odredbe za provedbu ¢lanka 11. U njemu se utvrduju opée sigurnosne odredbe koje se

primjenjuju na gospodarske ili druge subjekte u pregovorima prije sklapanja ugovora i tijekom Zivotnog ciklusa
ugovora koje sklopi GSC.

Vije¢e odobrava smjernice o gospodarskoj sigurnosti u kojima se posebno podrobno opisuju zahtjevi povezani s
FSC-ovima, pismima o sigurnosnim aspektima (SAL-ovi), posjetima, slanju i prijenosu klasificiranih podataka EU-a.

SIGURNOSNI ELEMENTI U KLASIFICIRANOM UGOVORU
Vodi¢ za stupnjeve tajnosti (SCG)

Prije pokretanja natjecaja ili sklapanja ugovora, GSC kao tijelo za ugovaranje odreduje stupanj tajnosti svakog
podataka koji ¢e se dati ponuditeljima i ugovarateljima, kao i stupanj tajnosti svakog podatka koji ¢e stvoriti
ugovaratelj. U tu svrhu GSC priprema SCG koji ¢e se koristiti za izvrSenje ugovora.

Za odredivanje stupnja tajnosti razlicitih elemenata klasificiranog ugovora primjenjuju se sljede¢a nacela:

(a) prilikom pripreme SCG-a GSC uzima u obzir sve vazne sigurnosne aspekte, ukljucujuéi stupanj tajnosti dodije-
lien podacima koje je onaj od kojeg podaci potjec¢u dostavio i odobrio za uporabu u ugovoruy;

=

ukupni stupanj tajnosti ugovora ne moze biti manji od najveceg stupnja tajnosti bilo kojeg od njegovih eleme-
nata; i

(c) gdje je to bitno, GSC se povezuje s NSA-om/DSA-om drzave clanice ili bilo kojim drugim predmetnim
nadleznim sigurnosnim tijelom u slucaju svake promjene koja se odnosi na klasifikaciju podataka koje je
stvorio ugovaratelj ili koji su dostavljeni ugovaratelju tijekom izvrSenja ugovora i prilikom naknadnih promjena
SCG-a.

Pismo o sigurnosnim aspektima (SAL)

U SAL-u su opisani sigurnosni zahtjevi specifi¢ni za ugovor. Prema potrebi, SAL sadrzi SCG i ¢ini sastavni dio
klasificiranog ugovora ili podugovora.

SAL sadrzi odredbe kojima se od ugovaratelja ifili podugovaratelja zahtijeva postovanje minimalnih standarda
utvrdenih ovom Odlukom. Nepostovanje minimalnih standarda moze biti dovoljan razlog za prekid ugovora.

Sigurnosni naputci za program/projekt (PSI)

Ovisno o opsegu programa ili projekata koji ukljucuju pristup klasificiranim podacima EU-a, postupanje s njima ili
njihovo Cuvanje, tijelo za ugovaranje odredeno za upravljanje programom ili projektom mozZe pripremiti poseban
PSI. PSI zahtijeva odobrenje NSA-ova/DSA-ova drzave ¢lanice ili drugog nadleznog sigurnosnog tijela koje sudjeluje
u PSI-ju i moZe sadrzavati dodatne sigurnosne zahtjeve.

UVJERENJE O SIGURNOSNOJ PROVJERI PRAVNE OSOBE (FSC)

FSC odobrava NSA ili DSA ili bilo koje drugo nadlezno sigurnosno tijelo drzave ¢lanice kako bi naznacio da, u
skladu s nacionalnim zakonima i propisima, gospodarski ili drugi subjekt moze zastititi klasificirane podatke EU-a s
odgovarajuéim stupnjem tajnosti (CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET) unutar svojih
objekata. Predocuje se GSC-u, kao tijelu za ugovaranje, prije nego §to se ugovaratelju ili podugovaratelju ili
mogucem ugovaratelju ili podugovaratelju dostave klasificirani podaci EU-a ili mu se odobri pristup njima.
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Prilikom izdavanja FSC-a nadlezni NSA ili DSA kao minimum:

(a) ocjenjuje integritet gospodarskog ili drugog subjekta;

(b) ocjenjuje vlasnistvo, kontrolu ili moguéi nedopusteni utjecaj koji se moze smatrati sigurnosnim rizikom;

(c) provjerava je li gospodarski ili bilo koji drugi subjekt uspostavio sigurnosni sustav u objektu kojim su obuh-
vacene sve odgovarajue sigurnosne mjere potrebne za zastitu podataka ili materijala klasificiranih kao CONFI-
DENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET u skladu sa zahtjevima utvrdenima ovom Odlu-
kom;

c

provjerava je li utvrden sigurnosni status rukovodstva, vlasnika i zaposlenika kojima je potreban pristup poda-
cima Klasificiranim kao CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET u skladu sa zahtje-
vima utvrdenim ovom Odlukom; i

(e) provjerava je li gospodarski ili bilo koji drugi subjekt imenovao sluzbenika za sigurnost koji odgovara rukovod-
stvu za provedbu sigurnosnih obveza unutar takvog subjekta.

Gdje je to vazno, GSC, kao tijelo za ugovaranje, obavjes¢uje odgovarajuéi NSA/DSA ili drugo nadlezno sigurnosno
tijelo o tome da je potreban FSC u fazi prije sklapanja ugovora ili za izvrSenje ugovora. FSC ili PSC je potreban u
fazi prije sklapanja ugovora ako se klasificirani podaci EU-a sa stupnjem tajnosti CONFIDENTIEL UE/EU CONFI-
DENTIAL ili SECRET UE/EU SECRET moraju dostaviti tijekom procesa nadmetanja.

Tijelo za ugovaranje ne sklapa Klasificirani ugovor s najboljim ponuditeljem prije nego $to primi potvrdu od
NSA-a/DSA-a ili drugog nadleznog sigurnosnog tijela drzave ¢lanice u kojoj je predmetni ugovaratelj ili podugova-
ratelj registriran da je, prema potrebi, izdan odgovaraju¢i FSC.

NSA/DSA ili drugo nadlezno sigurnosno tijelo koje je izdalo FSC obavjes¢uje GSC kao tijelo za ugovaranje o
promjenama koje utjecu na FSC. Za podugovor se na odgovarajuéi nacin obavjes¢uje NSA/DSA ili bilo koje
drugo nadlezno sigurnosno tijelo.

Ako nadlezni NSA/DSA ili drugo nadlezno sigurnosno tijelo ukine FSC, GSC kao tijelo za ugovaranje ima dovoljan
razlog za raskid klasificiranog ugovora ili iskljucivanje ponuditelja iz nadmetanja.

KLASIFICIRANI UGOVORI I PODUGOVORI

Ako se Klasificirani podaci EU-a dostave ponuditelju u fazi prije sklapanja ugovora, poziv za podnosenje ponude
mora sadrzavati odredbu kojom se ponuditelja koji ne dostavi ponudu ili ne bude izabran obvezuje na vracanje svih
klasificiranih dokumenata unutar odredenog vremenskog razdoblja.

Nakon sklapanja klasificiranog ugovora ili podugovora, GSC, kao tijelo za ugovaranje, obavjes¢uje NSA/DSA ili
drugo nadlezno sigurnosno tijelo ugovaratelja ili podugovaratelja o sigurnosnim odredbama klasificiranog ugovora.

Kada se takvi ugovori raskidaju, GSC, kao tijelo za ugovaranje (i/ili NSA/DSA ili bilo koje drugo nadlezno sigur-
nosno tijelo, prema potrebi, za podugovor), odmah obavjes¢uje NSA/DSA ili drugo nadlezno sigurnosno tijelo
drzave clanice u kojoj je registriran ugovaratelj ili podugovaratelj.

U pravilu se od ugovaratelja ili podugovaratelja zahtijeva da po raskidu klasificiranog ugovora ili podugovora tijelu
za ugovaranje vrati sve klasificirane podatke EU-a u svojem posjedu.



15.10.2013.

Sluzbeni list Europske unije

L 274/35

18.

19.

20.

21.

22.

23.

24,

25.

26.

VL

27.

28.

29.

Posebne odredbe za raspolaganje Klasificiranim podacima EU-a tijekom izvrSenja ugovora ili nakon njegova
prestanka utvrduju se u SAL-u.

Ako je ugovaratelj ili podugovaratelj ovlasten za zadrzavanje Klasificiranih podataka EU-a po prestanku ugovora,
ugovaratelj ili podugovaratelj duzan je i dalje postovati minimalne standarde sadrzane u ovoj Odluci te §tititi tajnost
Klasificiranih podataka EU-a.

Uvjeti uz koje ugovaratelj moze sklopiti podugovor odreduju se u pozivu za podnosenje ponude i ugovoru.

Ugovaratelj je duzan od GSC-a, kao tijela za ugovaranje, pribaviti dopustenje prije podugovaranja dijela klasificiranog
ugovora. Ne moze se sklopiti podugovor s gospodarskim ili drugim subjektima registriranima u drzavi koja nije
¢lanica EU-a i koja nije sklopila sporazum o sigurnosti podataka s Unijom.

Ugovaratelj je odgovoran i osigurava da su sve aktivnosti podugovaranja poduzete u skladu s minimalnim standar-
dima utvrdenim ovom Odlukom i ne smije dostavljati klasificirane podatke EU-a podugovaratelju bez prethodne
pisane suglasnosti tijela za ugovaranje.

Sto se tice klasificiranih podataka EU-a koje je stvorio ili s kojima postupa ugovaratelj ili podugovaratelj, tijelo za
ugovaranje ostvaruje prava koja pripadaju onom od kojeg podaci potjecu.

POSJETI POVEZANI S KLASIFICIRANIM UGOVORIMA

Ako GSC, osoblje ugovaratelja ili podugovaratelja trebaju pristup podacima klasificiranima kao CONFIDENTIEL
UE/EU CONFIDENTIAL ili SECRET UE/EU SECRET u prostorijama jednih ili drugih za izvrSenje klasificiranog
ugovora, posjeti se organiziraju u dogovoru s predmetnim NSA-om/DSA-om ili drugim nadleznim sigurnosnim
tijelom. Medutim, u kontekstu posebnih projekata, NSA/DSA moze takoder dogovoriti postupak za izravnu
organizaciju takvog posjeta.

Svi posjetitelji moraju imati odgovarajuci PSC te nuznost pristupa podacima za pristup klasificiranim podacima EU-a
povezanim s ugovorom s GSC-om.

Posjetiteljima se omogucava pristup samo klasificiranim podacima EU-a koji se odnose na svrhu njihova posjeta.

SLANJE I PRIJENOS KLASIFICIRANIH PODATAKA EU-a

Sto se tice slanja klasificiranih podataka EU-a elektronickim sredstvima, primjenjuju se odgovarajuce odredbe ¢lanka
10. i Priloga IV.

Sto se tice prijenosa klasificiranih podataka EU-a, primjenjuju se odgovarajuée odredbe Priloga Il u skladu s
nacionalnim zakonima i propisima.

Za prijevoz klasificiranih podataka kao tereta primjenjuju se sljedeca nacela prilikom odredivanja sigurnosnih mjera:

(a) sigurnost se osigurava u svim fazama prijevoza od mjesta podrijetla do kona¢nog odredista;

(b) stupanj zastite dodijeljen posiljci odreduje se na temelju najviseg stupnja tajnosti materijala sadrzanog u posiljci;

(c) poduzetnici koji obavljaju prijevoz moraju pribaviti FSC za odgovarajucu razinu. U takvim slucajevima osoblje
koje postupa s posiljkom mora proéi sigurnosnu provjeru u skladu s Prilogom I;

(d) prije prekograni¢nog kretanja materijala klasificiranog kao CONFIDENTIEL UE/EU CONFIDENTIAL ili SECRET
UE[/EU SECRET posiljatelj sastavlja plan prijevoza koji odobrava predmetni NSA/DSA ili bilo koje drugo
nadlezno sigurnosno tijelo;
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() putovanja moraju biti od tocke do tocke u mjeri u kojoj je to mogudce te moraju zavrsiti to je prije moguce s
obzirom na okolnosti; i

(f) kadgod je to moguce, pravci bi trebali prolaziti samo kroz drzave ¢lanice. Pravci bi trebali prolaziti kroz drzave
koje nisu drzave ¢lanice samo ako ih je odobrio NSA/DSA ili bilo koje drugo nadlezno sigurnosno tijelo drzava
posiljatelja i primatelja.

PRIJENOS KLASIFICIRANIH PODATAKA EU-a UGOVARATELJIMA SMJESTENIM U TRECIM DRZAVAMA

Klasificirani se podaci EU-a prenose ugovarateljima i podugovarateljima smjestenima u tredim drzavama u skladu sa
sigurnosnim mjerama dogovorenima izmedu GSC-a, kao tijela za ugovaranje, i NSA-a/DSA-a predmetne trece drzave
u kojoj je ugovaratelj registriran.

PODACI KLASIFICIRANI KAO RESTREINT UE/EU RESTRICTED

GSC, kao tijelo za ugovaranje, prema potrebi ima pravo, u suradnji s NSA-om/DSA-om drzave ¢lanice, provoditi
inspekcije objekata ugovaratelja/podugovaratelja na temelju ugovornih odredaba kako bi provjerio jesu li uspostav-
ljene odgovarajuce sigurnosne mjere za zastitu klasificiranih podataka EU-a sa stupnjem tajnosti RESTREINT UE/EU
RESTRICTED u skladu sa zahtjevima iz ugovora.

U mjeri u kojoj je to potrebno prema nacionalnim zakonima i propisima, GSC, kao tijelo za ugovaranje, obavjesuje
NSA-ovi[DSA-ovi ili bilo koje drugo nadlezno sigurnosno tijelo o ugovorima ili podugovorima koji sadrze podatke
klasificirane kao RESTREINT UE/EU RESTRICTED.

FSC ili PSC za ugovaratelje ili podugovaratelje i njihovo osoblje nije potreban za ugovore sklopljene s GSC-om koji
sadrze podatke klasificirane kao RESTREINT UE/EU RESTRICTED.

GSC, kao tijelo za ugovaranje, ispituje odgovore na poziv za sudjelovanje u natjecaju za ugovore koji zahtijevaju
pristup podacima klasificiranima kao RESTREINT UE/EU RESTRICTED, neovisno o bilo kojem zahtjevu povezanom
s FSC-om ili PSC-om prema nacionalnim zakonima i propisima.

Uvjeti pod kojima ugovaratelj moze sklopiti podugovor moraju biti u skladu sa stavkom 21.

Ako ugovor ukljucuje postupanje s podacima klasificiranima kao RESTREINT UE/EU RESTRICTED u CIS-u kojim
upravlja ugovaratelj, GSC, kao tijelo za ugovaranje, osigurava da su u ugovoru ili svakom podugovoru navedeni
nuzni tehnicki i upravni zahtjevi u pogledu akreditacije CIS-a razmjerni procijenjenom riziku, uzimajuéi u obzir sve
vazne ¢imbenike. Tijelo za ugovaranje i nadlezni NSA/DSA dogovaraju podrudje primjene akreditacije takvog CIS-a.
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PRILOG VI.

RAZMJENA KLASIFICIRANIH PODATAKA S TRECIM DRZAVAMA 1 MEDUNARODNIM ORGANIZACIJAMA

IL.

1L

UvoD

U ovom se Prilogu odreduju odredbe za provedbu ¢lanka 13.

OKVIRI KOJIMA SE UREDUJE RAZMJENA KLASIFICIRANIH PODATAKA

Ako VijeCe utvrdi postojanje dugoro¢ne potrebe za razmjenom klasificiranih podataka,

— sklapa se sporazum o sigurnosti podataka, ili

— se sklapa administrativni dogovor,

u skladu s ¢lankom 13. stavkom 2. i odjeljcima IIL i IV. te na temelju preporuke Sigurnosnog odbora.

Ako se Klasificirani podaci EU-a izradeni za potrebe operacije ZSOP-a dostavljaju tre¢im drzavama ili medunarodnim
organizacijama koje sudjeluju u takvoj operaciji i ako ne postoji ni jedan od okvira iz stavka 2., u skladu s odjeljkom
V. razmjena Klasificiranih podataka EU-a s tre¢om zemljom ili medunarodnom organizacijom koja sudjeluje u
operaciji ureduje se:

— okvirnim sporazumom o sudjelovanju,
— ad hoc sporazumom o sudjelovanju, ili
— u nedostatku gore navedenog, ad hoc administrativnim dogovorom.

U nedostatku okvira iz stavaka 2. i 3. i ako je donesena odluka o objavi Klasificiranih podataka EU-a trecoj drzavi ili
medunarodnoj organizaciji iznimno i ad hoc u skladu s odjelikom VI., od predmetne se treCe drzave ili medunarodne
organizacije traZe pisana jamstva kojima se osigurava zastita svih klasificiranih podataka EU-a objavljenih trecoj
drzavi ili medunarodnoj organizaciji u skladu s osnovnim nacelima i minimalnim standardima navedenim u ovoj
Odluci.

SPORAZUMI O SIGURNOSTI PODATAKA

Sporazumima o sigurnosti podataka utvrduju se osnovna nacela i minimalni standardi kojima se ureduje razmjena
klasificiranih podataka izmedu Unije i trece drzave ili medunarodne organizacije.

Sporazumima o sigurnosti podataka predvidena je tehnicka organizacija provedbe koju dogovaraju nadlezna sigur-
nosna tijela mjerodavnih institucija i tijela Unije i nadleZno sigurnosno tijelo predmetne trece drzave ili medunarodne
organizacije. Pri takvoj se organizaciji uzima u obzir razina zastite predvidena sigurnosnim propisima, strukturama i
postupcima uspostavljenim u predmetnoj treCoj drzavi ili medunarodnoj organizaciji. Organizaciju provedbe
odobrava Sigurnosni odbor.

Na temelju sporazuma o sigurnosti podataka, nijedan se Klasificirani podatak EU-a ne smije razmjenjivati elektroni-
¢kim sredstvima, osim ako je to izri¢ito predvideno sporazumom ili odgovaraju¢om tehnickom organizacijom
provedbe.

Kada Vijece sklopi sporazum o sigurnosti podataka, kod svake se stranke odreduje registar kao glavna tocka ulaska i
izlaska za razmjenu klasificiranih podataka.

Kako bi se ocijenila ucinkovitost sigurnosnih propisa, struktura i postupaka u predmetnoj tre¢oj drzavi ili medu-

narodnoj organizaciji, provode se posjeti radi procjene stanja u medusobnom dogovoru s predmetnom drzavom
¢lanicom ili medunarodnom organizacijom. Takvi posjeti radi procjene stanja provode se u skladu s odgovaraju¢im
odredbama Priloga IIL. i tijekom njih se ocjenjuju:

(a) mjerodavni regulatorni okvir za zastitu klasificiranih podataka;

(b) sva posebna obiljezja sigurnosne politike i nacin na koji je sigurnost organizirana u trefoj drzavi ili medu-
narodnoj organizaciji koja mogu utjecati na stupanj tajnosti klasificiranih podataka koji se mogu razmjenjivati;

(c) stvarno uspostavljene sigurnosne mjere i postupci; i

(d) postupci za sigurnosnu provjeru za stupanj tajnosti klasificiranih podataka EU-a koji se objavljuju.
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Tim koji provodi posjet za procjenu stanja u ime Unije procjenjuje jesu li sigurnosni propisi i postupci u predmetnoj
trecoj drzavi ili medunarodnoj organizaciji primjereni za zatitu klasificiranih podataka EU-a s odredenim stupnjem
tajnosti.

Nalazi takvih posjeta navode se u izvjes¢u na temelju kojeg Sigurnosni odbor odreduje najvisi stupanj tajnosti
klasificiranih podataka EU-a koji se mogu razmjenjivati u papirnatom obliku, a prema potrebi u elektronickom, s
predmetnom treCom strankom, kao i sve posebne uvjete kojima se ureduje razmjena s navedenom strankom.

Mora se udiniti sve kako bi se organizirao posjet predmetnoj tre¢oj drzavi ili medunarodnoj organizaciji za potpunu
progjenu sigurnosti prije no $to Sigurnosni odbor odobri organizaciju provedbe, kako bi se utvrdila priroda i
u¢inkovitost uspostavljenog sigurnosnog sustava. Medutim, ako to nije moguce, Sigurnosni odbor prima 3to
potpunije izvjes¢e od Ureda za sigurnost GSC-a na temelju raspolozivih podataka, kojim se Sigurnosni odbor
obavjes¢uje o primjenljivim sigurnosnim propisima i nacinu na koji je sigurnost organizirana u predmetnoj trecoj
drzavi ili medunarodnoj organizaciji.

Prije stvarne objave Klasificiranih podataka EU-a predmetnoj trecoj drzavi ili medunarodnoj organizaciji, Sigurnosnom
odboru prosljeduje se izvjesce o posjetu radi procjene stanja ili, u slucaju da takvo izvjesée ne postoji, izvjesce iz
stavka 12., za koje on mora utvrditi da je zadovoljavajuce.

Nadlezna sigurnosna tijela institucija i tijela Unije priopéuju trecoj drzavi ili medunarodnoj organizaciji datum od
kojeg, na temelju sporazuma, Unija moZe objaviti klasificirane podatke EU-a, te najvisi stupanj tajnosti klasificiranih
podataka EU-a koji se mogu razmjenjivati u papirnatom obliku ili elektronickim sredstvima.

Popratni posjeti radi procjene stanja poduzimaju se prema potrebi, a posebno ako:

(a) treba povisiti stupanj tajnosti za klasificirane podatke EU-a koji se mogu objaviti;

(b) je Unija obavijestena da je doslo do bitnih izmjena u sigurnosnim mjerama tree drzave ili medunarodne
organizacije koje bi mogle utjecati na nacin na koji ona $titi klasificirane podatke EU-a; ili

(¢) je doslo do ozbiljnog incidenta koji je uklju¢ivao neovlasteno otkrivanje Klasificiranih podatka EU-a.

Nakon stupanja sporazuma o sigurnosti podataka na snagu i nakon razmjene podataka s predmetnom treCom
drzavom ili medunarodnom organizacijom, Sigurnosni odbor moze odluciti promijeniti najvisi stupanj tajnosti
klasificiranih podataka EU-a koji se mogu razmjenjivati u papirnatom obliku ili elektronickim sredstvima, a
posebno s obzirom na bilo koji prateéi posjet za procjenu stanja.

ADMINISTRATIVNI DOGOVORI

Ako postoji dugorocna potreba za razmjenom podataka Ciji stupanj tajnosti u pravilu nije visi od RESTREINT UE/EU
RESTRICTED s tre¢om drzavom ili medunarodnom organizacijom i ako je Sigurnosni odbor utvrdio da predmetna
stranka nema dovoljno razvijen sigurnosni sustav za sklapanje sporazuma o sigurnosti podataka, glavni tajnik moze,
uz uvjet da Vijece to odobri, u ime GSC-a sklopiti administrativni dogovor s nadleznim tijelima predmetne trece
drzave ili medunarodne organizacije.

Ako je zbog hitnih operativnih razloga potrebno brzo uspostaviti okvir za razmjenu Klasificiranih podataka, Vijece
iznimno moze odluciti o sklapanju administrativnog dogovora za razmjenu podataka viSeg stupnja tajnosti.

Administrativni dogovor u pravilu ima oblik razmjene pisama.

Prije stvarne objave klasificiranih podataka EU-a u predmetnoj trecoj drzavi ili medunarodnoj organizaciji provodi se
posjet radi procjene stanja iz stavka 9., a Sigurnosnom odboru prosljeduje se izvjesce ili, u slucaju da takvo izvjesée
ne postoji, izvjesCe iz stavka 12., za koje on mora utvrditi da je zadovoljavajuce.

Nijedan Klasificirani podatak EU-a ne smije se na temelju administrativnog dogovora razmjenjivati elektronskim
putem, osim ako je tako izri¢ito navedeno u dogovoru.
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RAZMJENA KLASIFICIRANIH PODATAKA U OKVIRU OPERACIJA ZSOP-a

Okvirnim sporazumima o sudjelovanju ureduje se sudjelovanje tre¢ih zemalja ili medunarodnih organizacija u
operacijama ZSOP-a. Takvi sporazumi uklju¢uju odredbe o objavi Klasificiranih podataka EU-a izradenih za
potrebe operacija ZSOP-a tre¢im drzavama ili medunarodnim organizacijama koje u njima sudjeluju. Najvisi
stupanj tajnosti klasificiranih podataka EU-a koji se mogu razmjenjivati je RESTREINT UE/EU RESTRICTED za
civilne operacije ZSOP-a i CONFIDENTIEL UE/EU CONFIDENTIAL za vojne operacije ZSOP-a, osim ako je drukcije
utvrdeno odlukom kojom se odreduje svaka operacija ZSOP-a.

Ad hoc sporazumi o sudjelovanju sklopljeni za odredenu operaciju ZSOP-a obuhvacaju odredbe o objavi klasificiranih
podataka EU-a izradenih za potrebe navedene operacije trecoj drzavi ili medunarodnoj organizaciji koja u njoj
sudjeluje. Najvisi stupanj tajnosti Klasificiranih podataka EU-a koji se mogu razmjenjivati je RESTREINT UE/EU
RESTRICTED za civilne operacije ZSOP-a i CONFIDENTIEL UE/EU CONFIDENTIAL za vojne operacije ZSOP-a,
osim ako je druk¢ije utvrdeno odlukom kojom se odreduje svaka operacija ZSOP-a.

Ako ne postoji sporazum o sigurnosti podataka i prije sklapanja sporazuma o sudjelovanju, objava klasificiranih
podataka EU-a izradenih za potrebe operacije trecoj drzavi ili medunarodnoj organizaciji koja sudjeluje u operaciji
ureduje se administrativnim dogovorom koji sklapa visoki predstavnik ili podlozno odluci o ad hoc objavi u skladu s
odjeljkom VI. Klasificirani podaci EU-a razmjenjuju se u okviru takvog sporazuma samo u predvidenom razdoblju
sudjelovanja trece drzave ili medunarodne organizacije. Najvisi stupanj tajnosti klasificiranih podataka EU-a koji se
mogu razmjenjivati je RESTREINT UE/EU RESTRICTED za civilne operacije ZSOP-a i CONFIDENTIEL UE/EU CONFI-
DENTIAL za vojne operacije ZSOP-a, osim ako je druk¢ije utvrdeno odlukom kojom se odreduje svaka operacija
ZSOP-a.

Odredbama o Klasificiranim podacima koje ¢e se ukljuciti u okvirne sporazume o sudjelovanju, ad hoc sporazume o
sudjelovanju i ad hoc administrativne dogovore iz stavaka od 22. do 24. predvideno je da predmetna treca drzava ili
medunarodna organizacija osigurava da Ce njezino osoblje upuéeno bilo kojoj operaciji stititi klasificirane podatke
EU-a u skladu sa sigurnosnim propisima Vijeca i daljnjim smjernicama koje izdaju nadlezna tijela, ukljucujuci
zapovijedni lanac operacije.

Ako Unija i sudjelujuca treca drzava ili medunarodna organizacija naknadno sklope sporazum o sigurnosti podataka,
sporazum o sigurnosti podataka zamjenjuje odredbe o razmjeni Klasificiranih podataka utvrdene u svakom okvirnom
sporazumu o sudjelovanju, ad hoc sporazumu o sudjelovanju ili ad hoc administrativnom dogovoru u pogledu
razmjene klasificiranih podataka EU-a i postupanja s njima.

Na temelju okvirnog sporazuma o sudjelovanju, ad hoc sporazuma o sudjelovanju ili ad hoc administrativnog
dogovora nije dopustena razmjena Klasificiranih podataka EU-a elektroni¢kim sredstvima s tre¢om drzavom ili
medunarodnom organizacijom, osim ako je izri¢ito navedeno u predmetnom sporazumu ili dogovoru.

Klasificirani podaci EU-a izradeni za potrebe operacije ZSOP-a mogu se otkriti osoblju koje su trece drzave ili
medunarodne organizacije uputile toj operaciji u skladu sa stavcima od 22. do 27. Kada se takvo osoblje ovlaséuje
za pristup klasificiranim podacima EU-a u prostorijama ili CIS-u operacije ZSOP-a, primjenjuju se mjere (ukljucujuci
vodenje evidencije o otkrivenim klasificiranim podacima EU-a) za ublaZavanje rizika od gubitka ili ugroze. Takve su
mjere odredene u odgovarajuéim dokumentima o planiranju ili misijama.

Ako ne postoji sporazum o sigurnosti podataka, u sluCaju posebne ili neodgodive operativne potrebe, objava
klasificiranih podataka EU-a drzavi domacinu na c¢ijem se drzavnom podrucju provodi operacija ZSOP-a moze se
urediti administrativnim dogovorom koji sklapa visoki predstavnik. Navedena je moguénost predvidena odlukom
kojom se utvrduje operacija ZSOP-a. Klasificirani podaci EU-a objavljeni u takvim okolnostima ograniceni su na
podatke izradene za potrebe operacije ZSOP-a i imaju stupanj tajnosti ne visi od RESTREINT UE/EU RESTRICTED,
osim ako je u odluci kojom se utvrduje operacija ZSOP-a utvrden visi stupanj tajnosti. U okviru takvog administra-
tivnog dogovora drzava domacin obvezuje se zastititi klasificirane podatke EU-a u skladu s minimalnim standardima
koji nisu nista manje strogi od standarda utvrdenih ovom Odlukom.

Ako ne postoji sporazum o sigurnosti podataka, objava Klasificiranih podataka EU-a relevantnim tre¢im drzavama ili
medunarodnim organizacijama koje ne sudjeluju u operaciji ZSOP-a moze se urediti administrativnim dogovorom
koji sklapa visoki predstavnik.. Prema potrebi, navedena mogucnost i pripadajuéi uvjeti predvideni su odlukom kojom
se utvrduje operacija ZSOP-a. Klasificirani podaci EU-a objavljeni u takvim okolnostima ograniCeni su na podatke
izradene za potrebe operacije ZSOP-a i imaju stupanj tajnosti ne visi od RESTREINT UE/EU RESTRICTED osim ako je
u odluci kojom se utvrduje operacija ZSOP-a utvrden visi stupanj tajnosti. U okviru takvog administrativnog
dogovora predmetna treca drzava ili medunarodna organizacija obvezuju se zatititi klasificirane podatke EU-a u
skladu s minimalnim standardima koji nisu ni§ta manje strogi od standarda utvrdenih ovom Odlukom.
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34.

35.

36.

VIL

37.

38.

39.

Prije provedbe odredaba o objavi klasificiranih podataka EU-a u smislu stavaka 22., 23. i 24. nije potrebna organi-
zacija provedbe ili posjet za procjenu stanja.

IZNIMNO AD HOC OBJAVLJIVANJE KLASIFICIRANIH PODATAKA EU-a

Ako nije uspostavljen okvir u skladu s odjeljcima od 1IL. do V. i ako Vijeée ili jedno od njegovih pripremnih tijela
utvrdi iznimnu potrebu za objavljivanjem klasificiranih podataka EU-a treCoj drzavi ili medunarodnoj organizaciji,
GSC:

(a) provjerava, u mjeri u kojoj je to mogudle, pri sigurnosnim tijelima predmetne treCe drzave ili medunarodne
organizacije jesu li njezini sigurnosni propisi, strukture i postupci takvi da ¢e objavljeni klasificirani podaci EU-a
biti zasticeni u skladu sa standardima koji nisu niSta manje strogi od standarda utvrdenih ovom Odlukom; i

(b) poziva Sigurnosni odbor da na temelju raspolozivih podataka izda preporuku u pogledu povjerenja u sigurnosne
propise, strukture i postupke u trecoj drzavi ili medunarodnoj organizaciji kojoj se objavljuju klasificirani podaci
EU-a;

Ako Sigurnosni odbor izda preporuku u korist objavljivanja klasificiranih podataka EU-a, pitanje se upucuje Odboru
stalnih predstavnika (Coreperu) koji donosi odluku o objavi.

Ako preporuka Sigurnosnog odbora nije u korist objavljivanja klasificiranih podataka EU-a:

(a) za pitanja povezana sa ZVSP-om/ZSOP-om, Politicki i sigurnosni odbor raspravlja o pitanju i sastavlja preporuku
za odluku Corepera;

(b) za sva ostala pitanja, Coreper raspravlja o pitanju i donosi odluku.

Ako se smatra primjerenim i uz uvjet da vlasnik podataka da prethodnu pisanu suglasnost, Coreper moze odluciti da
se klasificirani podaci mogu objaviti samo djelomi¢no ili samo ako se prije toga smanji njihov stupanj tajnosti ili ako
se deklasificiraju ili ako se podaci za objavu pripreme bez upuéivanja na izvor ili izvorni stupanj tajnosti EU-a.

Nakon odluke o objavljivanju klasificiranih podataka EU-a, GSC prosljeduje predmetni dokument s oznakom mogu¢-
nosti objavljivanja na kojoj je navedena treca drzava ili medunarodna organizacija kojoj je dokument objavljen. Prije
ili nakon stvarnog objavljivanja predmetna treCa stranka obvezuje se u pisanom obliku da ée Stititi primljene
klasificirane podatke EU-a u skladu s osnovnim nacelima i minimalnim standardima navedenima u ovoj Odluci.

OVLASTENJE ZA OBJAVLJIVANJE KLASIFICIRANIH PODATAKA EU-a TRECIM DRZAVAMA ILI MEDU-
NARODNIM ORGANIZACIJAMA

Ako postoji okvir u skladu sa stavkom 2. za razmjenu Klasificiranih podataka s treéom drzavom ili medunarodnom
organizacijom, VijeCe donosi odluku kojom ovlas¢uje glavnog tajnika za objavljivanje klasificiranih podataka EU-a, u
skladu s nacelom suglasnosti onoga od kojeg podaci potjecu, predmetnoj trecoj drzavi ili medunarodnoj organizaciji.
Glavni tajnik moZe delegirati takva ovlastenja na vise duznosnike GSC-a.

Ako postoji sporazum o sigurnosti podataka u skladu sa stavkom 2. prvom alinejom, Vijee moze donijeti odluku
kojom ovlascuje visokog predstavnika za objavljivanje klasificiranih podataka EU-a u podrucju zajednicke vanjske i
sigurnosne politike koji potjecu od Vijeca, nakon dobivene suglasnosti onog od kojeg potjecu bilo kakvi izvorni
materijali tamo sadrzani, predmetnoj trecoj drzavi ili medunarodnoj organizaciji. Visoki predstavnik moze delegirati
takva ovlastenja na viSe duznosnike EEAS-a ili na PPEU-c.

Ako postoji okvir u skladu sa stavkom 2. ili sa stavkom 3. za razmjenu Klasificiranih podataka s treom drzavom ili
medunarodnom organizacijom, Visoki se predstavnik ovlad¢uje za objavljivanje klasificiranih podataka EU-a, u skladu
s Odlukom kojom se utvrduje operacija ZSOP-a i nacelom suglasnosti onog od kojeg podaci potjecu. Visoki
predstavnik moze delegirati takva ovlastenja na viSe duznosnike EEAS-a, zapovjednike operacija, snaga ili misija
EU-a- ili na voditelje misija EU-a.
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Dodatak A

DEFINICIJE

Za potrebe ove Odluke primjenjuju se sljedece definicije:

,akreditacija” znaci proces koji rezultira sluzbenom izjavom tijela za sigurnosnu akreditaciju (SAA-a) o odobrenju sustava
za rad s odredenim stupnjem tajnosti, u posebno sigurnom nacinu rada u svojem radnom okruZenju i uz prihvatljiv
stupanj rizika, uz pretpostavku da je proveden odobreni skup tehnickih, fizickih, organizacijskih i postupovnih sigurno-
snih mjera;

Lsredstvo” znaci sve Sto je od vrijednosti organizaciji, njezine poslovne aktivnosti i njihova neprekidnost, ukljucujudi
informacijske resurse koji podupiru misiju organizacije;

,»ovlatenje za pristup Klasificiranim podacima EU-a” znaci odluka koju je tijelo za imenovanja GSC-a donijelo na temelju
potvrde nadleznog tijela drzave ¢lanice da se duznosniku GSC-a, drugom sluzbeniku ili upuéenom nacionalnom stru-
¢njaku, pod uvjetom da je za njega utvrdena nuZnost pristupa podacima i da je adekvatno informiran o svojim
odgovornostima, moze odobriti pristup Klasificiranim podacima EU-a do navedenog stupnja tajnosti (CONFIDENTIEL
UE/EU CONFIDENTIAL ili viSeg) do odredenog datuma;

,Zivotni ciklus CIS-a” znadi cjelokupno trajanje postojanja CIS-a, $to ukljucuje pokretanje, koncept, planiranje, analizu
zahtjeva, projektiranje, razvoj, ispitivanje, provedbu, rad, odrzavanje i stavljanje izvan pogona;

JKlasificirani ugovor” znaci ugovor sklopljen izmedu GSC-a i ugovaratelja za isporuku robe, izvodenje radova ili pruzanje
usluga, a Cije izvrSenje zahtijeva ili ukljucuje pristup klasificiranim podacima EU-a ili njihovo stvaranje;

,Klasificirani podugovor” znaci ugovor sklopljen izmedu ugovaratelja GSC-a i drugog ugovaratelja (tj. podugovaratelja) za
isporuku robe, izvodenje radova ili pruzanje usluga, a ¢ije izvrSenje zahtijeva ili ukljucuje pristup klasificiranim podacima
EU-a ili njihovo stvaranje;

Jkomunikacijski i informacijski sustav” (CIS) — vidjeti ¢lanak 10. stavak 2.;

,ugovaratelj” znaci pojedinac ili pravni subjekt koji ima pravnu sposobnost za sklapanje ugovora;

,kriptografski materijal (kriptomaterijal)’ znaci kriptografski algoritmi, kriptografski hardverski i softverski moduli i
proizvodi, ukljucujuéi detalje o provedbi te povezanu dokumentaciju i materijale u vezi s kljucevima;

,kriptografski proizvod” znaci proizvod Cija je primarna i glavna funkcija pruzanje sigurnosnih usluga (povjerljivosti,
cjelovitosti, dostupnosti, nepobitnosti i autenti¢nosti) pomocu jednog ili vise kriptografskih mehanizama;

,operacija ZSOP-a” znadi vojna ili civilna operacija upravljanja u kriznim situacijama uspostavljena na temelju glave V.
poglavlja 2. UEU-a;

,deklasifikacija” znaci uklanjanje svakog stupnja tajnosti;

,dubinska obrana” znaci primjena niza sigurnosnih mjera organiziranih kao viSestruki slojevi obrane;

,zaduZeno sigurnosno tijelo” (DSA) znadi tijelo odgovorno nacionalnom sigurnosnom tijelu (NSA-u) drzave ¢lanice koje je
odgovorno za obavjes¢ivanje gospodarskih i drugih subjekata o nacionalnoj politici u pogledu svih pitanja gospodarske
sigurnosti te za usmjeravanje i pruzanje pomodi u njezinoj provedbi. Funkciju DSA-a mozZe obavljati NSA ili bilo koje
drugo nadlezno tijelo;

,dokument” znadi svi zabiljezeni podaci bez obzira na njihov fizicki oblik ili znacajke;

»smanjenje stupnja tajnosti” znaci smanjenje razine stupnja tajnosti;
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JKlasificirani podaci EU-a” — vidjeti ¢lanak 2. stavak 1;

LJuvjerenje o sigurnosnoj provjeri pravne osobe” (FSC) znaci potvrda od strane NSA-a ili DSA-a da, sa stajalista sigurnosti,
pravna osoba moze pruziti odgovarajucu razinu zastite klasificiranim podacima EU-a odredenog stupnja tajnosti;

»postupanje” s klasificiranim podacima EU-a znaci sve moguce radnje kojima klasificirani podaci EU-a mogu biti izloZeni
tijekom svojeg zivotnog ciklusa. Ono obuhvaca njihovo stvaranje, obradu, prijenos, smanjenje stupnja tajnosti, deklasi-
ficiranje i unistavanje. U pogledu CIS-a ono takoder obuhvaca njihovo prikupljanje, prikaz, slanje i ¢uvanje;

Jimatelj” znaci propisno ovlasteni pojedinac s utvrdenom nuzno$¢u pristupa podacima koji je u posjedu klasificiranog
podatka EU-a te je, prema tome, odgovoran za njegovu zastitu;

L,gospodarski ili drugi subjekt” znaci subjekt uklju¢en u isporuku robe, izvodenje radova ili pruzanje usluga; to moze biti
gospodarski, komercijalni, usluzni, znanstveni, istraZivacki, obrazovni ili razvojni subjekt ili samozaposlena osoba;

,gospodarska sigurnost” — vidjeti ¢lanak 11. stavak 1.;

LJinformacijska sigurnost” — vidjeti ¢lanak 10. stavak 1.;

»medusobno povezivanje” — vidjeti Prilog IV. stavak 32,

supravljanje klasificiranim podacima” — vidjeti ¢lanak 9. stavak 1.

,materijal” znaci svaki dokument, nosa¢ podataka ili dio stroja ili opreme, bilo da je proizveden ili u procesu proizvodnje;

»onaj od kojeg podaci potjecu” znadi institucija, tijelo ili agencija Unije, drzava clanica, treca drzava ili medunarodna
organizacija pod ¢ijom su nadlezno$¢u stvoreni ifili u strukture Unije uvedeni Klasificirani podaci;

Lsigurnost osoba” — vidjeti ¢lanak 7. stavak 1.

,uvjerenje o sigurnosnoj provjeri osobe” (PSC) znaci izjava nadleznog tijela drzave clanice koja je sastavljena nakon
zavr$etka sigurnosne istrage koju provode nadlezna tijela drzave clanice i kojom se potvrduje da se pojedincu moze
odobriti pristup klasificiranim podacima EU-a do odredenog stupnja tajnosti (CONFIDENTIEL UE/EU CONFIDENTIAL ili
viseg) do odredenog datuma;

Lcertifikat o sigurnosnoj provjeri osobe” (PSCC) znadi certifikat koji izdaje nadlezno tijelo i kojim se utvrduje da je
pojedinac prosao sigurnosnu provjeru i da ima valjani certifikat o sigurnosnoj provjeri ili ovlastenje tijela za imenovanja
za pristup Klasificiranim podacima EU-a te u kojem je naveden stupanj tajnosti klasificiranih podataka EU-a do kojeg se
pojedincu moze odobriti pristup (CONFIDENTIEL UE/EU CONFIDENTIAL ili visi), datum valjanosti odgovarajuceg PSC-a i
datum isteka samog certifikata;

Jizicka sigurnost” — vidjeti ¢lanak 8. stavak 1,

,sigurnosni naputak za program/projekt” (PSI) znaci popis sigurnosnih postupaka koji se primjenjuju na odredeni
program/projekt s ciljem standardizacije sigurnosnih postupaka. MoZe se izmijeniti tijekom programa/projekta;

Jupis” — vidjeti Prilog III. stavak 18.;

Lpreostali rizik” znadi rizik koji ostaje nakon provedbe sigurnosnih mjera, uz uvjet da se ne mogu suzbiti sve prijetnje i
ukloniti sve osjetljivosti;
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,rizik” znac¢i moguénost da ée odredena prijetnja iskoristiti unutarnje i vanjske osjetljivosti organizacije ili bilo kojeg od
sustava koje organizacija koristi i pri tome uzrokovati Stetu organizaciji i njezinoj materijalnoj i nematerijalnoj imovini.
Mjeri se kao kombinacija vjerojatnosti pojave prijetnje i njezina ucinka:

— ,prihvacanje rizika” jest odluka o tome da je preostali rizik i nadalje prisutan nakon postupanja s rizikom,

— ,procjena rizika” sastoji se od prepoznavanja prijetnji i osjetljivosti te provedbe povezane analize rizika, tj. analize
vjerojatnosti i ucinka,

— ,obavjes¢ivanje o rizicima” sastoji se od razvijanja svijesti o rizicima u zajednicama korisnika CIS-a, informiranja tijela
za odobrenja o takvim rizicima i izvje$¢ivanja operativnih tijela o njima,

— ,postupanje s rizicima” sastoji se od ublazavanja, uklanjanja, smanjivanja (odgovaraju¢om kombinacijom tehnickih,
fizickih, organizacijskih ili postupovnih mjera), prijenosa ili pracenja rizika;

,pismo o sigurnosnim aspektima” (SAL) znaci skup posebnih ugovornih uvjeta koji izdaje tijelo za ugovaranje, a koji ¢ini
sastavni dio klasificiranog ugovora koji ukljucuje pristup klasificiranim podacima EU-a ili njihovo stvaranje i kojim se
utvrduju sigurnosni zahtjevi ili oni elementi ugovora za koje je potrebna sigurnosna zastita;

,vodi¢ za stupnjeve tajnosti’ (SCG) znaci dokument u kojem su opisani klasificirani elementi programa ili ugovora te
navedeni primjenljivi stupnjevi tajnosti. SCG se mozZe prosirivati tijekom trajanja programa ili ugovora, a elementi
podataka mogu se ponovno Kklasificirati ili se moZe smanjiti njihov stupanj tajnosti; ako postoji SCG, on ¢ini dio
SAL-a;

,sigurnosna istraga” znaci istrazni postupci koje provodi nadlezno tijelo drzave ¢lanice u skladu s nacionalnim zakonima i
propisima s ciljem dobivanja jamstva da ne postoji nita Stetno zbog ¢ega se pojedincu ne bi odobrio PSC ili ovlastenje za
pristup klasificiranim podacima EU-a do odredenog stupnja tajnosti (CONFIDENTIEL UE/EU CONFIDENTIAL ili viseg);

,sigurnosni nacin rada” znaci definiranje uvjeta pod kojima CIS radi na temelju klasifikacije podataka s kojima se u njemu
postupa i razina provjere, sluzbenih odobrenja pristupa i nuznosti pristupa korisnika podacima. Postoje Cetiri nacina rada
za postupanje s Klasificiranim podacima ili njihovo slanje: namjenski nacin rada, nacin rada u sustavu visoke sigurnosti,
segmentirani nacin rada i viSerazinski nacin rada:

— ,namjenski nacin rada” znaci nacin rada u kojem su svi pojedinci s pristupom CIS-u prosli sigurnosnu provjeru za
najvisi stupanj tajnosti podataka s kojima se postupa u CIS-u i s oplom nuzno$cu pristupa podacima za sve podatke
koji se obraduju u CIS-u,

— ,nacin rada u sustavu visoke sigurnosti” znaci nacin rada u kojem su svi pojedinci s pristupom CIS-u prosli sigurnosnu
provjeru za najvisi stupanj tajnosti podataka s kojima se postupa u CIS-u, ali svi pojedinci s pristupom CIS-u nemaju
opéu nuznost pristupa podacima za podatke koji se obraduju u CIS-u; odobrenje za pristup podacima moze dati
pojedinac,

— ,segmentirani nacin rada” znadi nacin rada u kojem su svi pojedinci s pristupom CIS-u prosli sigurnosnu provjeru za
najvisi stupanj tajnosti podataka s kojima se postupa u CIS-u, ali svi pojedinci s pristupom CIS-u nemaju sluzbeno
ovlastenje za pristup svim podacima s kojima se postupa u CIS-u; sluzbeno ovlastenje podrazumijeva sluzbeno
sredi$nje upravljanje nadzorom pristupa za razliku od diskrecijske odluke pojedinca o odobrenju pristupa,

— ,viSerazinski nacin rada” znaci nain rada u kojem nisu svi pojedinci s pristupom CIS-u prosli sigurnosnu provjeru za
najvisi stupanj tajnosti podataka s kojima se postupa u CIS-u niti svi pojedinci s pristupom CIS-u imaju nuznost
pristupa podacima za podatke s kojima se postupa u CIS-u;

,proces upravljanja sigurnosnim rizicima” znaci cjelokupni proces prepoznavanja, nadzora i smanjenja nesigurnih doga-
daja koji mogu utjecati na sigurnost organizacije ili nekog od sustava koje organizacija rabi. On obuhvaca sve aktivnosti
povezane s rizicima, ukljucujuéi procjenu, postupanje, prihvacanje i obavjeséivanje;

,TEMPEST” znadi istrazivanje, proucavanje i nadzor Stetnog elektromagnetnog zracenja i mjere za njegovo suzbijanje;

Lprijetnja” znaci mogudi uzrok neZeljenog incidenta koji mozZe rezultirati tetom za organizaciju ili neki od sustava koje
organizacija koristi; takve prijetnje mogu bili slucajne ili namjerne (zlonamjerne), a karakteriziraju ih prijeteci elementi,
mogudi ciljevi i nadini napada;

Losjetljivost” znaci slabost bilo koje vrste koju moze iskoristiti jedna ili viSe prijetnji. Osjetljivost moze biti propust ili se
moze odnositi na slabost u kontrolama u smislu njihove snage, cjelovitosti ili dosljednosti i moze biti tehnicke, postupo-
vne, fizicke, organizacijske ili operativne naravi.
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Dodatak B

EKVIVALENTNOST STUPNJEVA TAJNOSTI

TRES SECRET UE[EU

CONFIDENTIEL UE[EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED
Tres Secret (Loi Secret (Loi Confidentiel (Loi
11.12.1998.) 11.12.1998) 11.12.1998)
Belgija napomena (') dolje
Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet
11.12.1998.) 11.12.1998) 11.12.1998)
Bugarska CTporo cekperHo CexpeTHO [TosepurenHo 3a ciy:keOHO MoMN3BaHe
Ceska Prisné tajné Tajné Duvérné Vyhrazené
" YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Danska HEMMELIGT
. o STRENG GEHEIM GEHEIM VS (— VERTRAULICH | VS — NUR FUR DEN
Njemacka DIENSTGEBRAUCH
Estonija Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irska Top Secret Secret Confidential Restricted
Axpog Anoppnto Amnoppnro Epmioteutiko Tepropiopévg Xprjone
Greka
Abr: AAIT Abr: (AN Abr: (EM) Abr: (TX)
Spanjolska SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Francuska Trés Secret Défense | Secret Défense Confidentiel Défense napomena (%) dolje
Hrvatska VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italija Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Tepropopévng Xprjone
Cipar
P Abr: (AAI) Abr: (ATT) Abr: (EM) Abr: (MTX)
Latvija Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luksemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Madarska Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!
L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Malta o .
Top Secret Secret Confidential Restricted (%)
Nizozemska Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Austrija Streng Geheim Geheim Vertraulich Eingeschrinkt
Poljska Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU

CONFIDENTIEL UE/EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Rumunjska importantd
deosebita
Slovenija STROGO TAJNO TAJNO ZAUPNO INTERNO
Slovacka Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN [ KAYTTO RAJOITETTU
Finska SALAINEN HEMLIG KONFIDENTIELL BEGRANSAD
YTTERST HEMLIG TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/SECRET HEMLIG/CONFIDEN- HEMLIG/RESTRICTED
Svedska () HEMLIG AV TIAL
SYNNERLIG HEMLIG HEMLIG
BETYDELSE FOR HEMLIG
RIKETS SAKERHET
Ujedinjena  Kralje- [ UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED
vina

(") Diffusion Restreinte/Beperkte Verspreiding nije stupanj tajnosti u Belgiji. Belgija postupa s podacima klasificiranima kao ,RESTREINT
UE/EU RESTRICTED” te ih $titi na nacin koji nije niSta manje strog od standarda i postupaka opisanih u sigurnosnim propisima Vijeca
Europske unije.

() Njemacka: VS = Verschlusssache.

(%) Francuska u svojem nacionalnom sustavu ne rabi stupanj tajnosti ,RESTREINT”. Francuska postupa s podacima klasificiranima kao
,RESTREINT UE/EU RESTRICTED” te ih $titi na nacin koji nije niSta manje strog od standarda i postupaka opisanih u sigurnosnim
propisima Vijeca Europske unije.

() U slucaju Malte mogu se rabiti oznake i na malteskom i na engleskom jeziku.

() Svedska: oznake stupnjeva tajnosti u gornjem redu koriste obrambena tijela, dok oznake u donjem redu rabe druga tijela.
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Dodatak C

POPIS NACIONALNIH SIGURNOSNIH TIJELA (NSA)

BELGIJA

Autorité nationale de Sécurité

SPF Affaires étrangéres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. tajniStva: +32 25014542
Telefaks: +32 25014596
E-posta: nvo-ans@diplobel.fed.be

ESTONIJA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel.: +372 717 0019, +372 7170117
Telefaks: +372 7170213
E-posta: nsa@mod.gov.ee

BUGARSKA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel.: +359 29333600
Telefaks: +359 29873750
E-posta: dksi@government.bg
Web stranica: www.dksi.bg

IRSKA

National Security Authority
Department of Foreign Affairs
76 - 78 Harcourt Street
Dublin 2

Tel.: +353 14780822
Telefaks: +353 14082959

CESKA

Nérodni bezpec¢nostni tfad
(National Security Authority) P.O.
Na Popelce 2/16

150 06 Praha 56

Tel.: +420 257283335

Telefaks: +420 257283110
E-posta: czech.nsa@nbu.cz
Internetska stranica: www.nbu.cz

GRCKA

Teviko Emteeio Edvikng Apuvag (TEE@A)
Aevduvon Acgaleiag kat Avriminpogopiov
STT 1020 -Xohapyog (Adnva)

EN\ada

Tn\.: +30 2106572045 (0pes ypageiov)
+30 2106572009 (wpes ypageiou)

®ak: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 HOLARGOS

STG 1020 ATHENS

Tel.: +30 2106572045
+30 2106572009
Telefaks: +30 2106536279
+30 2106577612

DANSKA

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel: +45 33148888
Telefaks: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel.: +45 33325566
Telefaks: +45 33931320

SPANJOLSKA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel.: +34 913725000
Telefaks: +34 913725808
E-posta: nsa-sp@areatec.com

NJEMACKA
Bundesministerium des Innern
Referat OS IIT 3

Alt-Moabit 101 D

D-11014 Berlin

Tel.: +49 30186810
Telefaks: +49 30186811441
E-posta: oesllI3@bmi.bund.de

FRANCUSKA

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Pariz 07 SP

Tel.: +33 171758177
Telefaks: +33 171758200
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HRVATSKA

Ured Vijeca za nacionalnu sigurnost
Croatian NSA

Jurjevska 34

10000 Zagreb

Hrvatska

Tel.: +385 14681222
Telefaks: + 385 14686049
www.uvns.hr

LUKSEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg

Tel.: +352 24782210 centrala
+352 24782253 izravno biranje
Telefaks: +352 24782243

ITALJA

Presidenza del Consiglio dei Ministri
D.LS. - U.CSe.

Via di Santa Susanna, 15

00187 Roma

Tel.: +39 0661174266
Telefaks: +39 064885273

MADARSKA

Nemzeti Biztonsdgi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Tel.: +36 (1) 7952303

Telefaks: +36 (1) 7950344
Postanska adresa:

H-1357 Budapest, PO Box 2
E-posta: nbf@nbf.hu

Internetska stranica: www.nbf.hu

CIPAR

YIIOYPTEIO AMYNAZ

STPATIQTIKO EIMITEAEIO TOY YIIOYPTOY
Edvikn) Apxr) Aogdheias (EAA)

Ynoupyeio Apuvag

Aewpopog Eppavounh Poidn 4

1432 Aevkwota, Kimpog

Tn\égova: +357 22807569, +357 22807643,
+357 22807764
Tn\eopowdtuno: +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel: +357 22807569, +357 22807643, +357 22807764
Telefaks: +357 22302351
E-posta: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National Security
Box 146

MT-Valletta

Tel.: +356 21249844
Telefaks: +356 25695321

LATVIJA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Tel.: +371 67025418
Telefaks: +371 67025454
E-posta: ndi@sab.gov.lv

NIZOZEMSKA

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel.: +31 703204400
Telefaks: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel.: +31 703187060
Telefaks: +31 703187522

LITVA

Lietuvos Respublikos paslap¢iy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel: +370 706 66701, +370 706 66702
Telefaks: +370 706 66700
E-posta: nsa@vsd.lt

AUSTRIJA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel.: +43 1531152594
Telefaks: +43 1531152615
E-posta: ISK@bka.gv.at



http://www.uvns.hr
mailto:nbf@nbf.hu
http://www.nbf.hu
mailto:cynsa@mod.gov.cy
mailto:ndi@sab.gov.lv
mailto:nsa@vsd.lt
mailto:ISK@bka.gv.at

15.10.2013.

Sluzbeni list Europske unije

L 27449

POLJSKA

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Tel.: +48 225857360

Telefaks: +48 225858509

E-posta: nsa@abw.gov.pl

Internetska stranica: www.abw.gov.pl

SLOVACKA

Nérodny bezpecnostny tirad
(National Security Authority) P.O.
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel: +421 268692314
Telefaks: +421 263824005
Internetska stranica: www.nbusr.sk

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lisboa

Tel.: +351 213031710
Telefaks: +351 213031711

FINSKA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel.: +358 16055890
Telefaks: +358 916055140
E-posta: NSA@formin.fi

RUMUNJSKA

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel.: +40 212245830

Telefaks: +40 212240714
E-posta: nsa.romania@nsa.ro
Internetska stranica: www.orniss.ro

SVEDSKA
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

$-103 39 Stockholm

Tel.: +46 84051000
Telefaks: +46 87231176
E-posta: ud-nsa@foreign.ministry.se

SLOVENIJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel.: +386 14781390
Telefaks: +386 14781399
E-posta: gp.uvtp@gov.si

UJEDINJENA KRALJEVINA
UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1A 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Telefaks: +44 2072765651

E-posta: UK-NSA@cabinet-office.x.gsi.gov.uk



mailto:nsa@abw.gov.pl
http://www.abw.gov.pl
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Dodatak D

POPIS KRATICA

Kratica znacenje
AQUA odgovarajuce kvalificirano tijelo
BPS usluge zastite granice
CAA tijelo za odobravanje kriptomaterijala
CCTV televizija zatvorenog kruga
CDA tijelo za distribuciju kriptomaterijala
ZVSP zajednicka vanjska i sigurnosna politika
CIs komunikacijski i informacijski sustavi za postupanje s klasificiranim podacima EU-a
Coreper Odbor stalnih predstavnika
ZSOP zajednicka sigurnosna i obrambena politika
DSA zaduzZeno sigurnosno tijelo
ECSD Uprava za sigurnost Europske unije
EUCI klasificirani podaci EU-a
PPEU posebni predstavnik EU-a
FSC uvjerenje o sigurnosnoj provjeri pravne osobe
GSC Glavno tajnistvo Vijeca
1A informacijska sigurnost
IAA tijelo za informacijsku sigurnost
IDS sustav za otkrivanje neovlastenog ulaska
IT informacijska tehnologija
NSA tijelo nacionalne sigurnosti
PSC uvjerenje o sigurnosnoj provjeri osobe
PSCC certifikat o sigurnosnoj provjeri osobe
PSI sigurnosni naputak za program/projekt
SAA tijelo za akreditaciju u vezi sa sigurnosti
OSA Odbor za sigurnosnu akreditaciju
SAL pismo o sigurnosnim aspektima
SecOPs sigurnosni postupci rada
SCG vodi¢ za stupnjeve tajnosti
SSRS izjava o sigurnosnim zahtjevima za specifi¢ni sustav
TA tijelo TEMPEST-a













EUR-Lex (http://new.eur-lex.europa.eu) omoguéuje izravan i besplatan pristup zakonodavstvu Europske
unije. Ta stranica omogucuje pregled Sluzbenog lista Europske unije, kao i Ugovora, zakonodavstva,
sudske prakse i pripremnih akata.

ViSe obavijesti o Europskoj uniji moze se pronacéi na stranici: http://europa.eu
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2985 Luxembourg
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