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PREPORUKA KOMISIJE (EU) 20232113
od 3. listopada 2023.

o podrudjima tehnologija kriti¢nih za gospodarsku sigurnost EU-a za daljnju procjenu rizika s
drzavama ¢lanicama

EUROPSKA KOMISTJA,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 292.,

buduéi da:

(1)  Komisija i Visoki predstavnik prepoznali su da zbog rasta geopolitickih napetosti, sve opseznije gospodarske
integracije i ubrzanja tehnoloskog razvoja odredeni gospodarski tokovi i aktivnosti mogu ugroziti nasu
gospodarsku sigurnost te su donijeli Zajednicku komunikaciju o europskoj strategiji gospodarske sigurnosti () za
sveobuhvatan strateski pristup gospodarskoj sigurnosti.

(2)  Europska strategija gospodarske sigurnosti temelji se na pristupu s tri stupa: promicanje EU-ove gospodarske baze i
konkurentnosti, zastita od rizika te partnerstva s najve¢im moguéim brojem zemalja koje dijele nasu zabrinutost ili
interese u podrudju gospodarske sigurnosti.

(3) U tom okviru i s obzirom na rizike od odredenih gospodarskih ovisnosti i tehnickih promjena EU treba jasan pregled
rizika koji prijete njegovoj gospodarskoj sigurnosti i njihova razvoja.

(4)  Ti bi se rizici trebali aktivno i kontinuirano utvrdivati i procjenjivati u suradnji s drzavama ¢lanicama EU-a uz
doprinos privatnih dionika.

(5) U Europskoj strategiji gospodarske sigurnosti utvrdene su sljedece Cetiri Siroke i otvorene kategorije rizika za daljnju
procjenu: otpornost lanaca opskrbe, ukljucujuéi energetsku sigurnost, fizicka i kiberneticka sigurnost kriti¢ne
infrastrukture, tehnoloska sigurnost i neovlasteno otkrivanje tehnologija, upotreba gospodarskih ovisnosti kao
oruzja ili gospodarska prisila.

(6) Komisija se u Zajednickoj komunikaciji obvezala procijeniti rizike povezane s tehnoloskom sigurnoséu i
neovlastenim otkrivanjem tehnologija na temelju popisa strateskih tehnologija kriti¢nih za gospodarsku sigurnost i,

¢lanicama do kraja 2023.

(7) U Zajednickoj komunikaciji utvrdena su sljedeca tri strogo definirana kriterija usmjerena na buducnost za odabir
tehnologija koje predstavljaju najosjetljiviji rizik, a koje ¢e biti predmet daljnje procjene: razvojna i transformacijska
priroda tehnologije, rizik od civilno-vojne fuzije i rizik od njihove zlouporabe za krsenje ljudskih prava.

(8)  Kriterij razvojne i transformacijske prirode tehnologije odnosi se na potencijal i vaznost tehnologije za znatno
povecanje uspjesnosti i ucinkovitosti ifili radikalne promjene u sektorima, kapacitetima itd.

(9)  Kriterjj rizika od civilno-vojne fuzije odnosi se na vaznost tehnologije za civilni i vojni sektor te i njezin potencijal za
njihovo unapredenje, kao i na rizik od upotrebe odredenih tehnologija za ugrozavanje mira i sigurnosti.

(") JOIN(2023) 20 final.
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(14)
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Kriterij rizika od zlouporabe tehnologije za krSenje ljudskih prava odnosi se na potencijal tehnologije za takvu
zlouporabu, uklju¢ujuéi ograni¢avanje temeljnih sloboda.

Nakon prve interne analize Komisija je utvrdila popis deset podruéja tehnologija kriti¢nih za gospodarsku sigurnost
EU-a. Za taj su popis podrucja tehnologija uzeti u obzir rezultati rada u okviru Akcijskog plana za postizanje
sinergije izmedu civilne, obrambene i svemirske industrije (}). Dokument je podloZan izmjenama i mozZe se aZurirati
kako bi se uzeo u obzir tehnoloski napredak.

Na temelju tih triju strogo definiranih, na buduénost usmjerenih kriterija za odabir tehnologija za daljnju procjenu, u
ovoj se Preporuci utvrduju Cetiri podrudja tehnologija za koja se smatra da ée vrlo vjerojatno predstavljati
najosjetljivije i najizravnije rizike povezane s tehnoloskom sigurno$¢u i neovlastenim otkrivanjem tehnologija, a to
su napredni poluvodici, umjetna inteligencija, kvantne tehnologije i biotehnologije. Ta su podrudja tehnologija
prioritet za zajednicku procjenu rizika s drzavama ¢lanicama do kraja ove godine. Na temelju pripremnog rada s
drzavama c¢lanicama zajednicka procjena moze se usmjeriti na podskupove tehnologija u ta Cetiri podrudja
tehnologija.

Struktura popisa temelji se na procjeni Komisije o tome koja ¢e od navedenih podrucja tehnologija vjerojatnije
predstavljati najosjetljivije i najizravnije rizike povezane s tehnoloskom sigurno$¢u i neovlastenim otkrivanjem
tehnologija. To moze pomodi u donosenju odluka o daljnjim koracima. Komisija ¢e zapoceti otvoren dijalog s
drzavama clanicama o primjerenom rasporedu i opsegu daljnjih procjena rizika, uzimajuéi u obzir i vrijeme kao
¢imbenik u razvoju rizika. Pozdravila bi pravodobnu razmjenu misljenja u Vije¢u o tom aspektu strategije
gospodarske sigurnosti u kontekstu opcéih politickih rasprava i smjernica kao odgovora na Zajednicku
komunikaciju. Komisija bi do prolje¢a 2024. mogla predstaviti daljnje inicijative u tom pogledu, uzimajuéi u obzir
taj dijalog i prva iskustva iz inicijalnih zajednickih procjena, kao i eventualne dodatne informacije koje primi o
navedenim podru¢jima tehnologija. Pri odlu¢ivanju o prijedlozima za daljnje zajednicke procjene rizika s drzavama
¢lanicama u vezi s jednim ili viSe dodatnih podrugja tehnologija s popisa ili njihovih podskupova Komisija ¢e uzeti
u obzir tekule ili planirane mjere za promidzbu ili uspostavu partnerstava u doti¢nom podrugju tehnologije.
Opdenito, Komisija ¢e imati na umu da se mjerama za povecanje konkurentnosti EU-a u relevantnim podru¢jima
moze smanjiti odredene rizike povezane s tehnologijama.

Cilj procjene rizika trebao bi biti utvrdivanje i analiza sustavnih slabosti u odnosu na negativan u¢inak koji bi mogle
imati na gospodarsku sigurnost EU-a i stupanj vjerojatnosti ostvarenja tog negativnog ucinka. Kako bi strukturirala
predstojecu procjenu rizika s drzavama ¢lanicama, Komisija je utvrdila nekoliko vode¢ih nacela.

Ovom se Preporukom ne prejudiciraju rezultati procjene rizika. Samo rezultati detaljne zajednicke procjene razine i
prirode predstavljenih rizika mogu posluziti kao temelj za daljnju raspravu o potrebi za bilo kakvim preciznim i
proporcionalnim mjerama za promidzbu, uspostavu partnerstava ili zastitu u bilo kojem od tih podrugja
tehnologija ili bilo kojeg podskupa tih podruéja. Drzave ¢lanice i Komisija mogu se koristiti tim informacijama pri
osmiSljavanju buduéih mjera politike, ukljucujuéi mjere promidzbe, uspostave partnerstava ili zastite na nacionalnoj
razini, razini EU-a ili medunarodnoj razini, koje bi trebale biti proporcionalne razini rizika koji se razmatra i
precizne kad je rije¢ o podrudju njihove primjene. Stoga se u ovoj fazi prije procjene ne mozZe donijeti zakljucak o
primjeni bilo kojeg posebnog instrumenta iz paketa instrumenata EU-a ili drzava ¢lanica za promidzbu, uspostave
partnerstava ili zajednicke zastite s ciljem jacanja gospodarske sigurnosti.

Sve mjere koje se mogu poduzeti bit ée proporcionalne i ciljano usmjerene na procijenjene rizike svakog podrudja
kritiénih tehnologija ili relevantne tehnologije. Sve provedene mjere bit ¢e usmjerene na jacanje otpornosti Unije u
tim podru¢jima i osmiSljene tako da se maksimalno ograniCe svi negativni ucinci prelijevanja na trziste i
gospodarstvo. Navedene procjene posebno ¢e doprinijeti razvoju politika Unije kojima se podupiru inovacije i
industrijski razvoj za navedene tehnologije, medu ostalim putem medunarodnih inicijativa,

() COM(2021) 70 final.
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DONIJELA JE OVU PREPORUKU:

1. Od deset podrucja kriti¢nih tehnologija utvrdenih u Prilogu preporucuje se da drzave ¢lanice zajedno s Komisijom
do kraja 2023. procijene sljedeca Cetiri tehnoloska podruc¢ja za koja je najvjerojatnije da Ce predstavljati
najosjetljivije i najizravnije rizike povezane s tehnoloskom sigurno$¢u i neovlastenim otkrivanjem tehnologija:

(a) Napredne poluvodicke tehnologije

Poluvodi¢i, mikroelektronika i fotonika klju¢ni su elementi elektroni¢kih uredaja u kritiénim podru¢jima kao sto
su komunikacije, ra¢unalstvo, energetika, zdravstvo, prijevoz te obrambeni i svemirski sustavi i primjene.
Zadrzavanje vodece uloge u izgradnji i daljnjem razvoju tih tehnologija klju¢no je za gospodarsku sigurnost
zbog njihova golemog razvojnog i transformacijskog potencijala i upotrebe u civilne i vojne svrhe.

(b) Tehnologije umjetne inteligencije

Umyjetna inteligencija (softver Ul-ja), ra¢unalstvo visokih performansi, ra¢unalstvo u oblaku i ra¢unalstvo na rubu
mreZe te analitika podataka ¢esto imaju dvojnu namjenu i posebno su vazni za obradu velikih koli¢ina podataka i
donosenje odluka ili prognoziranje na temelju takvih analiza. Te tehnologije stoga imaju ogroman
transformacijski potencijal.

(c) Kvantne tehnologije

Kvantne tehnologije imaju golem potencijal za transformaciju vise sektora, civilnih i vojnih, jer su temelj za nove
tehnologije i sustave koji se oslanjaju na svojstva kvantne mehanike. Cjelokupni uc¢inak kvantnih tehnologija koje
su u planu ili u razvoju jo$ se ne moZe u potpunosti kvalificirati.

(d) Biotehnologije

Biotehnologije imaju velik razvojni i transformacijski potencijal u podruéjima kao §to su poljoprivreda, okolis,
zdravstvena skrb, bioloske znanosti, prehrambeni lanci ili bioproizvodnja. Neke biotehnologije, kao §to su
genetski inZenjering patogena ili $tetni spojevi proizvedeni genetskom modifikacijom mikroorganizama, mogu
imati sigurnosnu/vojnu dimenziju, posebno ako se zloupotrebljavaju.

2. Komisija poziva drzave clanice da se ukljuCe u otvoren dijalog o primjerenom rasporedu i opsegu zajednicke
procjene rizika za druga podrucja tehnologija navedena u Prilogu ili njihove podskupove i pritom vode ra¢una o
promjenjivosti geopolitickog okruzenja i razli¢itim stupnjevima vjerojatnosti da ¢e navedene tehnologije
predstavljati najosjetljivije i najizravnije rizike povezane s tehnoloskom sigurno$¢u i neovlastenim otkrivanjem
tehnologija.

3. Radi strukturiranja zajednicke procjene rizika utvrdena su sljedeca vodeca nacela:

(a) treba utvrditi i analizirati slabosti u odnosu na negativan uc¢inak koji bi mogle imati na gospodarsku sigurnost
EU-a i stupanj vjerojatnosti da ¢e doéi do tog negativnog ucinka. U toj bi analizi trebalo utvrditi glavne vrste
prijetnji i aktere prijetnje te, prema potrebi, uzeti u obzir geopoliticke ¢imbenike kako bi se procijenila
vjerojatnost ostvarenja negativnih u¢inaka. U obzir bi trebalo uzeti i lanac vrijednosti tehnologija, razvoj rizika i
relevantan tehnoloski razvoj, ukljucujudi sve tocke zastoja i ocekivane budude tocke zastoja, kao i mapiranje
relativnog polozaja EU-a u svakoj tehnologiji, uklju¢ujuéi aktere i elemente klju¢ne za njegov vodeéi polozaj;
globalnu medusobnu povezanost ekosustava tehnologije, medu ostalim u podrudju istrazivanja i lanca opskrbe
za doti¢nu tehnologiju;

(b) u fazi utvrdivanja opsega zajednicke procjene trebalo bi uzeti u obzir hoce li se detaljna procjena usmjeriti na
odredene, najrelevantnije podskupove tehnologija;

(c) procjena rizika nece biti specifi¢na ni za jednu pojedinu zemlju;
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prednost bi trebalo dati rizicima koji bi mogli utjecati na cijeli EU;

—_
[¢)
-~

trebalo bi osigurati sinergije i komplementarnosti s postoje¢im analizama na razini EU-a i na razini drzava
¢lanica kako bi se njihovi rezultati uzeli u obzir u procjeni rizika;

(f) u obzir bi trebalo uzeti povratne informacije privatnog sektora.

4. U zajednickoj procjeni rizika osigurat ¢e se povjerljivost, na zahtjev, podataka dobivenih od drzava ¢lanica ili
privatnog sektora. Kona¢ni dokument o rezultatima zajednicke procjene rizika klasificirat ¢e se na odgovarajuci
nacin.

5. Progjenu bi trebale provesti drzave ¢lanice i Komisija koriste¢i se postoje¢im ili, prema potrebi, novim forumima

kako bi se ukljucili relevantni struénjaci, u skladu s time $to je potrebno za svaku od kriti¢nih tehnologija.
6.  Komisija Ce i dalje pratiti tehnoloski razvoj i, prema potrebi, dopuniti ovu Preporuku predlaganjem dodatnih

tehnologija za daljnju procjenu.

Sastavljeno u Strasbourgu, 3. listopada 2023.

Za Komisiju
Thierry BRETON
Clan Komisije
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HR

PRILOG

Popis 10 podrudja tehnologija kriti¢nih za gospodarsku sigurnost EU-a

Podrucje tehnologije

Tehnologije*

* Tehnologije navedene na popisu za svako podrudje vjerojatni su prioriteti za progienu

rizika, ali popis nije iscrpan

1. NAPREDNE POLUVODICKE TEHNOLOGIJE

mikroelektronika, uklju¢ujudi procesore

fotonicke tehnologije (ukljucujudi lasere velike snage)
visokofrekvencijski ¢ipovi

oprema za proizvodnju poluvodi¢a napredne veli¢ine ¢vorova

2. TEHNOLOGIJE UMJETNE INTELIGENCIJE

racunalstvo visokih performansi

rac¢unalstvo u oblaku i ra¢unalstvo na rubu mreze
tehnologije analitike podataka

ra¢unalni vid, obrada jezika, prepoznavanje predmeta

3. KVANTNE TEHNOLOGIJE

kvantno racunalstvo

kvantna kriptografija

kvantna komunikacija

kvantno opazanje i kvantni radar

4, BIOTEHNOLOGIJE

tehnike genetske modifikacije
nove genomske tehnike
genski pogon (gene drive)
sintetska biologija

5. NAPREDNE TEHNOLOGIJE POVEZIVOST],
NAVIGACIJSKE TEHNOLOGIJE I
DIGITALNE TEHNOLOGIJE

sigurne digitalne komunikacije i povezivost, npr. radijska pristupna
mreZa (RAN) i otvorena radijska pristupna mreza (Open RAN) i 6G
tehnologije kiberneticke sigurnosti, ukljucujudi sustave za kiberne-
ticki nadzor, sigurnost i otkrivanje neovlastenog upada, digitalna
forenzika

internet stvari i virtualna stvarnost

tehnologije distribuiranog zapisa i digitalnog identiteta
tehnologije navodenja, navigacije i kontrole, uklju¢ujuéi avioniku i
odredivanje poloZaja na moru

6. NAPREDNE SENZORSKE TEHNOLOGIJE

elektroopticki detektori, radari, kemijski detektori, bioloski detek-
tori, detektori radijacije i detektori za distribuiranu detekciju
magnetometri, magnetski gradiometri

podvodni senzori elektri¢nog polja

gravimetri i gradiometri

7. SVEMIRSKE I POGONSKE TEHNOLOGIJE

namjenske svemirske tehnologije, od razine komponenti do razine
sustava

svemirske tehnologije za nadzor u svemiru i promatranje Zemlje
odredivanje poloZaja, navigacija i mjerenje vremena (PNT) u sve-
miru

sigurna komunikacija, ukljuc¢ujuéi povezivost u niskoj Zemljinoj
orbiti (LEO)

pogonske tehnologije, uklju¢ujudi hiperzvu¢nu tehnologiju i kom-
ponente za vojnu uporabu
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Tehnologije*

Podrucje tehnologije *Tehnologije navedene na popisu za svako podruje vjerojatni su prioriteti za procjenu

rizika, ali popis nije iscrpan

8. ENERGETSKE TEHNOLOGIJE — tehnologije nuklearne fuzije, reaktorske tehnologije i tehnologije za
proizvodnju energije, tehnologije za nuklearnu konverziju/oboga-
¢ivanje/recikliranje

— vodik i nova goriva

— tehnologije s nultom neto stopom emisija, ukljuc¢ujuéi fotona-
ponsku tehnologiju

— pametne mreZe i skladiStenje energije, baterije

9. ROBOTSKI I AUTONOMNI SUSTAVI — bespilotne letjelice i vozila (zra¢na, kopnena, povrsinska i pod-
vodna)
— roboti i precizni sustavi kojima upravljaju roboti
— egzoskeleti
— sustavi koji se temelje na umjetnoj inteligenciji

10. NAPREDNE TEHNOLOGIJE MATERIJALA,  — tehnologije za nanomaterijale, pametne materijale, napredne kera-
PROIZVODNJE I RECIKLIRANJA micke materijale, materijale za nisku zamjetljivost, sigurne i odr-
Zive materijale
— aditivna proizvodnja, medu ostalim na terenu
— digitalno kontrolirana mikroprecizna proizvodnja i strojna obra-
da/zavarivanje malim laserima
— tehnologije za vadenje, preradu i recikliranje kriti¢nih sirovina (ukl-
ju¢ujuéi hidrometalursku ekstrakciju, bioizluZivanje, filtraciju na
temelju nanotehnologije, elektrokemijsku obradu i crnu masu)
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