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W Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
GIOVANNIJA PITRUZZELLE
od 21. sije¢nja 2020."

Predmet C-746/18

H. K.
protiv
Prokuratuur

(zahtjev za prethodnu odluku koji je uputio Riigikohus (Vrhovni sud, Estonija))

»Zahtjev za prethodnu odluku — Obrada osobnih podataka u podrudju elektronickih komunikacija —
Povjerljivost komunikacija — Pruzatelji elektronickih komunikacijskih usluga — Opce i neselektivno
zadrzavanje podataka o prometu i podataka o lokaciji — Kaznene istrage — Pristup tijela nadleznog za
provedbu istrage podacima zadrzanima na razdoblje od jednog dana do jedne godine —
Odobrenje drzavnog odvjetnistva — Uporaba podataka u okviru kaznenog postupka kao dokaza —
Direktiva 2002/58/EZ — Clanak 1. stavak 3., ¢lanak 3. i ¢lanak 15. stavak 1. — Povelja Europske unije o
temeljnim pravima — Clanci 7., 8. i 11. te ¢lanak 52. stavak 1.”

I. Uvod

1. Zahtjev za prethodnu odluku odnosi se na tumacenje ¢lanka 15. stavka 1. Direktive 2002/58/EZ
Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u
podrudju elektroni¢kih komunikacija (Direktiva o privatnosti i elektroni¢ckim komunikacijama)? kako
je izmijenjena Direktivom 2009/136/EZ Europskog parlamenta i Vijeca od 25. studenoga 2009.° u vezi
s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima®.

2. Taj zahtjev za prethodnu odluku podnesen je u okviru kaznenog postupka pokrenutog protiv osobe
H. K. zbog vise kaznenih djela krade, koristenja tude bankovne kartice i akata nasilja protiv jednog od
sudionika sudskog postupka.

3. Zapisnici na kojima se temelji utvrdenje pocinjenja tih kaznenih djela sastavljeni su, medu ostalim,
na temelju osobnih podataka nastalih u okviru pruzanja elektroni¢kih komunikacijskih usluga.
Riigikohus (Vrhovni sud, Estonija) iznio je dvojbe u pogledu toga jesu li uvjeti u kojima su istrazne
sluzbe dobile pristup tim podacima u skladu s pravom Unije.

4. Te dvojbe odnose se, kao prvo, na pitanje je li trajanje razdoblja tijekom kojeg su istrazne sluzbe
imale pristup podacima kriterij na temelju kojeg se moze procijeniti ozbiljnost zadiranja, koje
predstavlja taj pristup, u temeljna prava doti¢nih osoba.

1 Izvorni jezik: francuski
2 SL 2002, L 201, str. 37. (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 111.)

3 SL 2009., L 337, str. 11. (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 224. i ispravci SL 2017., L 162, str. 56. i SL
2018., L 74, str. 11.), u daljnjem tekstu: Direktiva 2002/58

4 U daljnjem tekstu: Povelja
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MISLENE G. PrtruzzeLLE — PrepMET C-746/18
PROKURATUUR (UVJETI PRISTUPA PODACIMA O ELEKTRONICKIM KOMUNIKACIJAMA)

5. Kao drugo, sud koji je uputio zahtjev Zeli znati je li Prokuratuur (Drzavno odvjetnistvo, Estonija), s
obzirom na razlicite zadace koje su mu povjerene estonskim propisima, ,neovisno” upravno tijelo u
smislu presude od 21. prosinca 2016., Tele2 Sverige i Watson i dr.”.

II. Pravni okvir

A. Direktiva 2002/58

6. Na temelju ¢lanka 1. stavka 3. Direktive 2002/58, ona se ,ne primjenjuje na aktivnosti koje su izvan
podrudja primjene Ugovora o osnivanju Europske Zajednice, poput onih obuhvadenih glavama V. i
VI. Ugovora o Europskoj uniji, te, u svakom slucaju, na aktivnosti koje se odnose na javnu sigurnost,
obranu, drzavnu sigurnost (ukljucuju¢i gospodarsku dobrobit drzave kada se aktivnosti odnose na
pitanja drzavne sigurnosti) te na aktivnosti drzave u podrudju kaznenog prava”.

7. Osim toga, clankom 15. stavkom 1. te direktive odreduje se da ,[d]rzave clanice mogu donijeti
zakonske mjere kojima ¢e ograniciti opseg prava i obveza koji pruzaju clanak 5., ¢lanak 6., ¢lanak 8.
stavci 1., 2., 3. i 4., te clanak 9. ove Direktive kada takvo ogranicenje predstavlja nuznu, prikladnu i
razmjernu mjeru unutar demokratskog drustva s ciljem zastite nacionalne sigurnosti (odnosno drzavne
sigurnosti), obrane, javne sigurnosti te s ciljem sprecavanja, istrage, otkrivanja i progona kaznenih djela
odnosno neovlastene uporabe elektronickog komunikacijskog sustava iz ¢lanka 13. stavka 1. Direktive
95/46/EZ[°]. S tim u vezi, drzave ¢lanice mogu, izmedu ostalog, donijeti zakonske mjere kojima se
omogucuje zadrzavanje podataka tijekom ograni¢enog razdoblja opravdane razlozima odredenim u
ovom stavku. Sve mjere iz ovog stavka moraju biti u skladu s opéim nacelima prava Zajednice,
ukljucujudi ona iz ¢lanka 6. stavaka 1. i 2. Ugovora o Europskoj uniji.”

B. Estonsko pravo

1. Zakon o elektronickim komunikacijama
8. Elektroonilise side seadusom (Zakon o elektroni¢ckim komunikacijama)’ od 8. prosinca 2004., u

verziji primjenjivoj na glavni postupak, odreduje se u ¢lanku 111.}, naslovljenom ,Obveza zadrzavanja
podataka”:

wlee]

(2) Davatelji telefonskih i mobilnih telefonskih usluga te usluga telefonskih mreza i mobilnih
telefonskih mreza duzni su zadrzati sljedece podatke:

1. broj pozivatelja te ime i adresu pretplatnika;
2. broj primatelja poziva te ime i adresu pretplatnika;

3. u slucaju koristenja dodatne usluge poput preusmjeravanja ili prijenosa poziva birani broj te ime i
adresu pretplatnika;

4. datum i vrijeme pocetka i zavrsetka poziva;

5 (C-203/15 i C-698/15, u daljnjem tekstu: presuda Tele2 Sverige i Watson i dr.”, EU:C:2016:970 (t. 120. i izreka, t. 2.).

6 Direktiva Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku
takvih podataka (SL 1995., L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.)

7 RT 12004., 87, 593

2 ECLILLEEU:C:2020:18
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PROKURATUUR (UVJETI PRISTUPA PODACIMA O ELEKTRONICKIM KOMUNIKACIJAMA)

5. koristenu telefonsku ili mobilnu telefonsku uslugu;

6. medunarodni identifikator mobilnoga pretplatnika (International Mobile Subscriber Identity —
IMSI) pozivatelja i primatelja poziva;

7. medunarodni identifikator terminalne opreme (International Mobile Equipment Identity — IMEI)
pozivatelja i primatelja poziva;

8. lokacijsku oznaku na pocetku poziva;

9. podatke kojima se identificira geografska lokacija celija navodenjem njihovih lokacijskih oznaka
tijekom razdoblja za koje su zadrzani podaci;

10. u slu¢aju unaprijed placenih anonimnih usluga datum i vrijeme pocetka uporabe usluge i oznaku
lokacije s koje je usluga aktivirana;

[...]

(4) Podaci navedeni u stavcima 2. i 3. ovog ¢lanka zadrzavaju se godinu dana od datuma komunikacije
ako su ti podaci generirani ili obradeni prilikom pruzanja komunikacijske usluge [...]

[...]
(11) Podaci navedeni u stavcima 2. i 3. ovog ¢lanka dostavljaju se:

1. tijelu nadleznom za provedbu istrage, tijelu nadleznom za provedbu nadzora, drzavnom
odvjetnistvu i sudu u skladu sa kriminaalmenetluse seadustikom (Zakonik o kaznenom postupku®);

[...]"

2. Zakonik o kaznenom postupku

9. Clankom 17. stavkom 1. Zakonika o kaznenom postupku, u verziji primjenjivoj na glavni postupak,
naslovljenim ,Stranke u sudskom postupku” odreduje se:

»Stranke u sudskom postupku su drzavno odvjetnistvo |...]

10. U skladu s clankom 30. Zakonika o kaznenom postupku, naslovljenim ,Drzavno odvjetnistvo u
kaznenom postupku”:

»(1) Drzavno odvjetni$tvo vodi istragu, osigurava njezinu zakonitost i uc¢inkovitost te zastupa optuzbu
pred sudom.

(2) Ovlasti drzavnog odvjetnistva u kaznenom postupku izvr$ava u ime drzavnog odvjetnistva drzavni
odvjetnik, koji postupa neovisno te je vezan iskljucivo zakonom.”

8 RT 12003, 27, 166
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PROKURATUUR (UVJETI PRISTUPA PODACIMA O ELEKTRONICKIM KOMUNIKACIJAMA)

11. Clankom 90." Zakonika o kaznenom postupku, naslovljenim ,Pribavljanje podataka od
komunikacijskog poduzeca”, u njegovim stavcima 2. i 3. predvida se:

»(2) Tijelo nadlezno za provedbu istrage moze na temelju odobrenja drzavnog odvjetnistva tijekom
istrage ili suda tijekom sudskog postupka pribaviti od pruzatelja elektronickih komunikacijskih usluga
podatke navedene u ¢lanku 111." stavcima 2. i 3. Zakona o elektroni¢kim komunikacijama koji nisu
navedeni u stavku 1. ovog ¢lanka. U odobrenju ¢e se navesti razdoblje za koje je dopusteno pribaviti
podatke, zajedno s to¢no navedenim datumima

(3) Podaci se u skladu s ovim ¢lankom mogu pribaviti iskljuc¢ivo ako je to nuzno za postizanje cilja
kaznenog postupka.”

12. Clanak 211. Zakonika o kaznenom postupku, naslovljen ,Cilj istrage”, glasi kako slijedi:
»(1) Cilj istrage jest prikupljanje dokaza te stvaranje ostalih uvjeta za sudski postupak.

(2) Tijelo nadlezno za provedbu istrage i drzavno odvjetni$tvo ispituju tijekom istrage otegotne i
olakotne okolnosti u odnosu na okrivljenika.”

3. Zakon o drzavnom odvjetnistvu

13. Prokuratuuriseadusom (Zakon o drzavnom odvjetni$tvu)’ od 22. travnja 1998., u verziji
primjenjivoj na glavni postupak, odreduje se u ¢lanku 1., naslovljenom ,Drzavno odvjetni$tvo”:

»(1) Drzavno odvjetnistvo je tijelo u nadleznosti Justiitsministeeriumia (Ministarstvo pravosuda,
Estonija), koje sudjeluje u planiranju nadzornih mjera nuznih za otkrivanje i progon kaznenih djela,
vodi istragu, osigurava njezinu zakonitost i ucinkovitost, zastupa optuzbu pred sudom te obavlja druge
zadace dodijeljene mu na temelju zakona.

(1') Drzavno odvjetni$§tvo je neovisno prilikom ispunjavanja svojih propisanih zada¢a te postupa u
skladu s ovim zakonom, drugim zakonima i aktima donesenima na temelju ovog zakona.

[...]"

14. Clankom 2. Zakona o drzavnom odvjetnistvu, naslovljenim ,Drzavni odvjetnik” predvida se u
stavku 2.:

»Drzavni odvjetnik neovisan je prilikom ispunjavanja svojih zadaca te postupa iskljucivo u skladu sa
zakonom i svojom prosudbom.”

I1L. Cinjenice, glavni postupak i prethodna pitanja

15. Odlukom od 6. travnja 2017., Viru Maakohus (Prvostupanjski sud u Viruu, Estonija) osudio je
osobu H. K. na kaznu zatvora od dvije godine jer je u razdoblju od 4. kolovoza 2015. do 1. veljace
2016. pocinila osam krada prehrambenih proizvoda i druge materijalne imovine u vrijednosti od tri do
40 eura te novcanih svota u iznosu od 5,20 do 2100 eura, jer je upotrijebila tudu bankovnu karticu za
podizanje novca s bankomata, ¢ime je toj osobi nanijela Stetu od 3941,82 eura i jer je pocinila akte
nasilja protiv jednog od sudionika sudskog postupka .

9 RT 11998, 41, 625

10 Sud koji je uputio zahtjev pojasnjava da je nakon objedinjavanja te kazne s kaznom zatvora od Cetiri godine i sedam mjeseci na koju je osoba
H. K. osudena odlukom Viru Maakohusa (Prvostupanjski sud u Viruu) od 22. ozujka 2016., osoba H. K. osudena na jedinstvenu kaznu zatvora
od pet godina i jednog mjeseca.
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16. Viru Maakohus (Prvostupanjski sud u Viruu) temeljio je osudujucu presudu protiv osobe H. K. za
ta kaznena djela, medu ostalim, na vise zapisnika sastavljenih na temelju podataka o elektronickim
komunikacijama iz ¢lanka 111."' stavka 2. Zakona o elektroni¢kim komunikacijama, koje je tijelo
nadlezno za provedbu istrage prikupilo od pruzatelja telekomunikacijskih usluga tijekom istrage,
nakon §to je, na temelju ¢lanka 90.' stavka 2. Zakonika o kaznenom postupku pribavilo odobrenja
drzavnog odvjetnika Viru Ringkonnaprokuratuura (Okruzno drzavno odvjetni$tvo u Viruu, Estonija).

17. Tako je 2. studenoga 2015. drzavni odvjetnik pri Okruznom drzavnom odvjetnistvu u Viruu
odobrio tijelu nadleznom za provedbu istrage da od telekomunikacijskog poduzeca zatrazi da dostavi
podatke iz ¢lanka 111." stavka 2. Zakona o elektroni¢ckim komunikacijama kako bi se pomocu dvaju
brojeva mobilnih telefona osobe H. K. utvrdili prijenos poziva i poruka od 21. rujna 2015., njihovo
trajanje i nacin prijenosa, kao i osobni podaci te lokacija pozivatelja odnosno posiljatelja i primatelja
poziva odnosno poruka.

18. Tijelo nadlezno za provedbu istrage sastavilo je 4. studenoga 2015. na temelju tog odobrenja,
zapisnik o podacima pribavljenim od telekomunikacijskog poduzec¢a, u kojem su bili navedeni
telekomunikacijski odasilja¢i u cijem je dosegu 21. rujna 2015. nakon 19 sati bio upotrijebljen
pretplatnicki broj osobe H. K. Drzavno odvjetnistvo htjelo je tim zapisnikom i drugim dokazima
dokazati sudu da je osoba H. K. pocinila kradu od 21. rujna 2015.

19. Drzavni odvjetnik pri Okruznom drzavnom odvjetnistvu u Viruu odobrio je 25. veljace 2016. tijelu
nadleznom za provedbu istrage da radi istrage kaznenog djela iz clanka 303. stavka 1.
Karistusseadustika (Kazneni zakonik)'" od telekomunikacijskog poduze¢a pribavi podatke iz
¢lanka 111." stavka 2. Zakona o elektroni¢kim komunikacijama o sedam pretplatnickih brojeva koje je
osoba H. K. koristila tijekom razdoblja od 1. ozujka 2015. do 19. veljace 2016.

20. O podacima pribavljenima od telekomunikacijskog poduze¢a na temelju tog odobrenja tijelo
nadlezno za provedbu istrage sastavilo je 15. ozujka 2016. zapisnik u kojem su navedeni datumi kada
je osoba H. K. zvala suoptuzenike i zaprimala njihove pozive, kao i datumi kad je osoba H. K. slala
poruke suoptuZenicima i primala njihove poruke. Drzavno odvjetnistvo htjelo je tim zapisnikom,
zajedno s drugim dokazima, dokazati da je osoba H. K. u nekoliko navrata od prolje¢a 2015. telefonski
prijetila suoptuzenicima.

21. Osim toga, o podacima koji su takoder pribavljeni od telekomunikacijskog poduzeéa na temelju tog
odobrenja tijelo nadlezno za provedbu istrage sastavilo je 20. travnja i 6. svibnja 2016. jo$ zapisnika. U
tim zapisnicima navode se bazne postaje u cijem su dosegu 4., 27. i 31. kolovoza 2015. te od 1. do
3. ruyjna 2015., upuceni i primljeni pozivi sa Sest pretplatnickih brojeva osobe H. K. Tim zapisnicima i
svim ostalim dokazima, drzavno odvjetnistvo htjelo je dokazati da je na navedene datume osoba H. K.
pocinila Sest krada.

22. Tijelo nadlezno za provedbu istrage sastavilo je 20. travnja 2016. zapisnik u kojem su bili navedeni
podaci o dvama pretplatnickim brojevima osobe H. K. Konkretno, u tom se zapisniku navode bazne
postaje u cijem su dosegu u razdoblju od 16. do 19. sije¢nja 2015. s tih pretplatnickih brojeva
upudivani i primani pozivi. Time, zajedno s drugim dokazima, drzavno odvjetnis$tvo htjelo je dokazati
da je osoba H. K. u razdoblju od 17. do 19. sije¢nja 2015. o$tecenikovom bankovnom karticom
podigla gotovinu s bankomata.

11 Rije¢ je o kaznenom djelu utjecaja na pravosude. Napominjem da je Viru Maakohus (Prvostupanjski sud u Viruu) u tom pogledu ponovno
kvalificirao ¢injenice koje se stavljaju na teret osobi H. K., u skladu s ¢lankom 323. stavkom 1. Kaznenog zakonika, u nasilje protiv sudionika
sudskog postupka.
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23. Telekomunikacijsko poduzeée dostavilo je podatke na kojima se temelji zapisnik na temelju
odobrenja koja je 28. sijecnja i 2. veljace 2015. izdao glavni drzavni odvjetnik pri Okruznom drzavnom
odvjetnistvu u Viruu u jednom drugom kaznenom predmetu. U tom se kaznenom predmetu radilo o
kaznenim djelima iz ¢lanka 200. stavka 2. tocaka 7., 8. i 9. Kaznenog zakonika, odnosno o dva
razbojnistva, koja je uz provalu i primjenom oruzja pocinila jedna skupina 23. i 27. sijecnja 2015. Na
temelju tih je odobrenja tijelo nadlezno za provedbu istrage moglo od telekomunikacijskog poduzeca
zatraziti podatke iz c¢lanka 111.' stavka 2. Zakona o elektronickim komunikacijama o dvama
pretplatnickim brojevima osobe H. K. i razli¢itim IMEI kodovima u razdoblju od 1. sijecnja do
2. veljace 2015.

24. Iz tog opisa cCinjenica iz glavnog postupka proizlazi da je drzavno odvjetnistvo odobrilo tijelu
nadleznom za provedbu istrage da tijekom istrage u skladu s ¢lankom 90.' stavkom 2. Zakonika o
kaznenom postupku pribavi podatke od telekomunikacijskog poduze¢a. Odobrenja u pogledu
podataka o pretplatnickim brojevima okrivljenika, izdana su radi istrage razli¢itih kaznenih djela
tijekom razdoblja od jednog dana, odnosno otprilike jednog mjeseca i otprilike jedne godine.

25. Zalbu protiv odluke Viru Maakohusa (Prvostupanjski sud u Viruu) osoba H. K. je podnijela Tartu
Ringkonnakohusu (Zalbeni sud u Tartuu, Estonija), koji je odbio tu Zalbu odlukom od 17. studenoga
2017. Stoga je osoba H. K. podnijela zalbu u kasacijskom postupku Riigikohusu (Vrhovni sud), pri
¢emu je trazila ukidanje prvostupanjske i drugostupanjske odluke, okoncanje kaznenog postupka koji
se protiv nje vodi i oslobodenje od optuzbi.

26. Osoba H. K. tvrdi da zapisnici u kojima su navedeni podaci pribavljeni od telekomunikacijskog
poduzeca nisu dopusteno dokazno sredstvo te da nije opravdana njezina osuda na temelju njih. U
skladu s presudom Tele2 Sverige i Watson i dr., pravila iz ¢lanka 111." Zakona o elektroni¢kim
komunikacijama, kojima se predvida obveza tih pruzatelja usluga da zadrze podatke koji se odnose na
komunikaciju te upotreba tih podataka za njezinu osudu, protivni su clanku 15. stavku 1. Direktive
2002/58 u vezi s ¢lancima 7., 8. i 11, te ¢lankom 52. stavkom 1. Povelje.

27. Stoga se, prema misljenju suda koji je uputio zahtjev, postavlja pitanje mogu li se predmetni
zapisnici, koje je tijelo nadlezno za provedbu istrage sastavilo na temelju podataka iz ¢lanka 111.!
stavka 2. Zakona o elektronickim komunikacijama zatrazenih od telekomunikacijskog poduzeca na
temelju odobrenja drzavnog odvjetnistva, smatrati dopustenim dokaznim sredstvom.

28. Podaci koje pruzatelji elektronickih komunikacijskih usluga moraju zadrzati godinu dana
obuhvacaju, medu ostalim, broj pozivatelja i primatelja poziva, ime i adresu pretplatnika, datum i
vrijeme pocetka i zavrsetka poziva, koristenu telefonsku ili mobilnu telefonsku uslugu, medunarodni
identifikator mobilnoga pretplatnika i medunarodni identifikator terminalne opreme pozivatelja i
primatelja poziva, kao i lokacijsku oznaku na pocetku poziva i podatke kojima se identificira
geografska lokacija celije. Sud koji je uputio zahtjev istice da je rije¢ o podacima koji se odnose na
prijenos poziva i poruka telefonom i mobilnim telefonom te lokaciju terminalne opreme, ali ne
otkrivaju sadrzaj poruka.

29. Kao $to to proizlazi iz presude Tele2 i Watson i dr. te iz presude od 2. listopada 2018., Ministerio
Fiscal %, nacionalni propisi kojima se ureduje zadrzavanje podataka o prometu i podataka o lokaciji te
pristup tim podacima u okviru kaznenog postupka, poput ¢lanka 111." stavaka 2. i 4. Zakona o
elektronickim komunikacijama i ¢lanka 90.' stavka 2. Zakonika o kaznenom postupku, ulaze u
podrucje primjene Direktive 2002/58.

12 C-207/16, u daljnjem tekstu: presuda Ministerio Fiscal, EU:C:2018:788
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30. Dopustenost dokaza ovisi o postovanju postupovnih pravila kojima se ureduje njihovo prikupljanje.
Stoga, prilikom ocjene dopustenosti zapisnika o kojima je rije¢ u glavnom postupku kao dokaza, valja
takoder ispitati u kojoj je mjeri prikupljanje podataka na kojima se temelje ti zapisnici od
telekomunikacijskog poduzec¢a, bilo u skladu s clankom 15. stavkom 1. Direktive 2002/58 u vezi s
¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje.

31. S obzirom na presude Tele2 Sverige i Watson i dr."” te Ministerio Fiscal', sud koji je uputio
zahtjev pita treba li ¢lanak 15. stavak 1. Direktive 2002/58 u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52.
stavkom 1. Povelje tumaciti na nacin da pristup nacionalnih tijela podacima na temelju kojih se moze
odrediti polaziste i odrediste, datum, vrijeme i trajanje, vrsta komunikacijske usluge, upotrijebljena
terminalna oprema, lokacija upotrebe mobilne terminalne opreme u odnosu na telefonsku ili mobilnu
telefonsku komunikaciju okrivljenika cini zadiranje u temeljna prava utvrdena tim clancima Povelje
koje je uvijek tako ozbiljno da se taj pristup mora ograniciti na borbu protiv teskih kaznenih djela,
neovisno o razdoblju na koje se odnose zadrzani podaci koji su dostupni nacionalnim tijelima.

32. U tom pogledu, sud koji je uputio zahtjev smatra da je razdoblje za koje se zahtijevaju predmetni
podaci, kljucan element za ocjenu ozbiljnosti zadiranja u temeljna prava, koje predstavlja pristup
predmetnim podacima. Stoga je moguce da se to zadiranje ne treba smatrati ozbiljnim ako se trazeni
podaci odnose samo na vrlo kratko razdoblje, kao $to je jedan dan. U tom sluc¢aju na temelju tih
podataka u pravilu nije moguce donijeti precizne zakljucke o privatnom Zivotu doti¢ne osobe, tako da
bi se pristup nacionalnih tijela navedenim podacima mogao opcenito opravdati ciljem istrage i progona
kaznenih djela.

33. Usto, sud koji je uputio zahtjev pita moze li se pristup podacima poput onih u glavhom postupku, s
obzirom na zaklju¢ke koji proizlaze iz presude Ministerio Fiscal’, opravdati istim ciljem ako je
smanjena koli¢ina podataka kojima tijela imaju pristup i ako stoga zadiranje u predmetna temeljna
prava nije ozbiljno. Sto se ti¢e koli¢ine podataka, bitna je i vrsta podataka (kao $to su podaci o
adresatu komunikacije ili lokaciji terminalne opreme) i njihov vremenski okvir (npr. dan, mjesec ili
godina). Prema misljenju tog suda, $to je teze kazneno djelo za koje se vodi progon, to su dopustena
ozbiljnija zadiranja u temeljna prava tijekom postupka, $to znaci da je veca i koli¢ina podataka kojima
je opravdan pristup nacionalnih tijela.

34. Konacno, sud koji je uputio zahtjev pita moze li se drzavno odvjetnistvo smatrati ,neovisnim”
upravnim tijelom u smislu presude Tele2 Sverige i Watson i dr.'*. Napominje da u Estoniji drzavno
odvjetnistvo vodi istragu ciji je cilj, medu ostalim, prikupljanje dokaza. Takoder istice da tijelo
nadlezno za provedbu istrage i drzavno odvjetnistvo ispituju otegotne i olakotne okolnosti u odnosu na
osumnjic¢enika. Konac¢no, napominje da ovlasti u ime drzavnog odvjetnistva izvrsava drzavni odvjetnik,
koji postupa neovisno, $to proizlazi iz ¢lanka 30. stavaka 1. i 2. Zakonika o kaznenom postupku i
¢lanka 1. stavaka 1. i 1." te ¢lanka 2. stavka 2. Zakona o drzavnom odvjetnistvu.

35. U tom kontekstu, sud koji je uputio zahtjev naglasava da su njegove sumnje u pogledu neovisnosti
koja se zahtijeva pravom Unije, uglavnom nastale zbog cinjenice da drzavno odvjetni$tvo nakon istrage
podize optuzbu protiv doti¢ne osobe ako smatra da su u kaznenom predmetu prikupljeni svi potrebni
dokazi te ako za to postoji razlog. Taj sud isti¢e da u tom slucaju drzavno odvjetni$tvo zastupa optuzbu
pred sudom te je ono stoga i stranka u postupku. Sud koji je uputio zahtjev takoder istice da je
Europski sud za ljudska prava ve¢ potvrdio da se u odredenim okolnostima, u sluc¢aju naknadne
sudske kontrole mjera nadzora prethodni sudski nadzor ne mora obaviti .

13 Tocka 2. izreke te presude

14 Tocke 53. do 57. te presude

15 Tocke 55. do 57. te presude

16 Tocka 120. i tocka 2. izreke te presude

17 Sud koji je uputio zahtjev navodi u tom pogledu presude ESLJP-a od 2. rujna 2010., Uzun protiv Njemacke (CE:ECHR:2010:0902JUD003562305,
t. 71. do 74.) i od 12. sije¢nja 2016., Szabé i Vissy protiv Madarske (CE:ECHR:2016:0112JUD003713814, t. 77.).
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36. U tim je okolnostima Riigikohus (Vrhovni sud) odlucio prekinuti postupak i uputiti Sudu sljedeca
prethodna pitanja:

»1. Treba li clanak 15. stavak 1. Direktive [2002/58] u vezi s c¢lancima 7., 8., 11. i ¢lankom 52.
stavkom 1. [Povelje] tumaciti na nac¢in da pristup drzavnih tijela podacima na temelju kojih se
moze utvrditi polaziste i odrediste, datum, vrijeme i trajanje, vrsta komunikacijske usluge,
upotrijebljena terminalna oprema, lokacija upotrebe mobilne terminalne opreme u odnosu na
telefonsku ili mobilnu telefonsku komunikaciju osumnjicenika u okviru kaznenog postupka cini
tako ozbiljno zadiranje u temeljna prava zajamcena navedenim clancima Povelje da se taj pristup u
podrudju sprecavanja, istrage, otkrivanja i progona kaznenih djela mora ograniciti na borbu protiv
teskih kaznenih djela, neovisno o razdoblju na koje se odnose pohranjeni podaci koji su dostupni
drzavnim tijelima?

2. Treba li na temelju nacela proporcionalnosti u skladu s presudom [Ministerio Fiscal], tockama 55.
do 57., ¢lanak 15. stavak 1. Direktive [2002/58] tumaciti na nacin da se, ako koli¢ina podataka
dostupnih drzavnim tijelima koja su navedena u prvom prethodnom pitanju nije velika (i u
pogledu vrste podataka i njihova vremenskog okvira), posljedi¢no zadiranje u temeljna prava moze
opcenito opravdati ciljem sprecavanja, istrage, otkrivanja i progona kaznenih djela te da kaznena
djela protiv kojih se bori takvim zadiranjem moraju biti razmjerno teza $to je koli¢ina podataka
dostupnih drzavnim tijelima veca?

3. Znaci li zahtjev da se pristup nadleznih drzavnih tijela podacima mora podvrgnuti prethodnom
nadzoru suda ili neovisnog upravnog tijela, koji je naveden u tocki 2. izreke presude Suda [Tele2
Sverige i Watson i dr.], da se ¢lanak 15. stavak 1. Direktive [2002/58] treba tumaciti na nacin da se
neovisnim upravnim tijelom moze smatrati drzavno odvjetnistvo, koje vodi istragu i koje je prema
zakonu duzno neovisno postupati, a vezano je isklju¢ivo zakonom te koje tijekom istrage ispituje i
otegotne i olakotne okolnosti u odnosu na okrivljenika, ali naknadno u sudskom postupku zastupa
optuzbu?”

IV. Analiza

37. Svojim prvim i drugim prethodnim pitanjem sud koji je uputio zahtjev u biti Zeli znati treba li
¢lanak 15. stavak 1. Direktive 2002/58 u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje,
tumaciti na nacin da se u kriterije na temelju kojih se moze ocijeniti ozbiljnost zadiranja u temeljna
prava, koje predstavlja pristup nadleznih nacionalnih tijela osobnim podacima koje su pruzatelji
elektronickih komunikacijskih usluga duzni zadrzati na temelju nacionalnih propisa, ubrajaju
kategorije predmetnih podataka te trajanje razdoblja za koje se trazi pristup.

38. Prije odgovora na to pitanje, iznijet ¢u dva niza uvodnih napomena koje ¢e mi omoguditi da
odgovorim, s jedne strane, na argumente koje su istaknule odredene drzave c¢lanice u pogledu
podrudja primjene Direktive 2002/58 i, s druge strane, na prijedlog Europske komisije da se u okviru
ovog prethodnog postupka ispita jesu li estonski propisi, u dijelu u kojem se pruzateljima

elektronickih komunikacijskih usluga nalaze obveza zadrzavanja viSe kategorija osobnih podataka
nastalih u okviru tih usluga, u skladu s pravom Unije.

A. Uvodne napomene

1. Podrucje primjene Direktive 2002/58

39. Irska, madarska i poljska vlada postavljaju pitanja u pogledu podrucja primjene Direktive 2002/58.
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40. Cini se da irska vlada smatra da su nacionalni propisi o pristupu zadrzanim podacima koji imaju
nadlezna tijela u kaznenom podrucju na temelju clanka 1. stavka 3. Direktive 2002/58 iskljuceni iz
podrudja primjene te direktive.

41. Taj argument treba odbiti na temelju sudske prakse Suda koja proizlazi iz presuda Tele2 Sverige i
Watson i dr. te Ministerio Fiscal.

42. U tom pogledu valja navesti da je Sud presudio da zakonske mjere iz ¢lanka 15. stavka 1. Direktive
2002/58 ,ulaze u podrucje primjene te direktive cak i ako se odnose na aktivnosti drzava ili drzavnih
tijela koje ne ulaze u podrucje aktivnosti pojedinaca te cak i ako su ciljevi koje te mjere moraju imati
u biti jednaki ciljevima aktivnosti iz ¢lanka 1. stavka 3. Direktive 2002/58”'*. Naime, prema misljenju
Suda ,¢lanak 15. stavak 1. te direktive nuzno pretpostavlja da njime predvidene nacionalne mjere
ulaze u podrudje primjene te direktive, s obzirom na to da se drzave ¢lanice njome izricito ovlas¢uju
na njihovo dono$enje samo uz postovanje njome predvidenih uvjeta. Usto, zakonskim mjerama iz
¢lanka 15. stavka 1. Direktive 2002/58 ureduju se, u svrhe spomenute u toj odredbi, aktivnosti

pruzatelja usluga elektronickih komunikacija”*.

43. Sud je zakljucio da ,taj clanak 15. stavak 1. u vezi s ¢lankom 3. Direktive 2002/58 treba tumaciti na
nacin da u podrudje primjene te direktive ne ulazi samo zakonska mjera koja pruzateljima usluga
elektronickih komunikacija nalaze zadrzavanje podataka o prometu i lokaciji, nego i zakonska mjera o
pristupu drzavnih tijela podacima koje su zadrzali ti pruzatelji”®.

44. Naime, prema misljenju Suda ,zastita povjerljivosti elektronickih komunikacija i s time povezanih
podataka o prometu, zajamcena ¢lankom 5. stavkom 1. Direktive 2002/58, primjenjuje se na mjere
koje su donijele sve osobe razlic¢ite od korisnika, bilo da je rije¢ o privatnim osobama, privatnim
subjektima ili drzavnim tijelima. Kao $to to potvrduje uvodna izjava 21. te direktive, njome se sprecava
neovlasten ,pristup’ komunikacijama, ukljuc¢ujuéi sve ,podatke koji se odnose na takve komunikacije’,
kako bi se zastitila povjerljivost elektronickih komunikacija”*.

45. Tim argumentima Sud je dodao da ,zakonske mjere kojima se pruzateljima usluga elektronickih
komunikacija nalaze zadrzavanje osobnih podataka ili odobrenje pristupa tim podacima nadleznim
drzavnim tijelima nuzno podrazumijevaju da ti pruzatelji obraduju te podatke [...]. Bududi da se
takvim mjerama ureduju aktivnosti tih pruzatelja, one se ne mogu izjednaciti s aktivnostima drzava, o

kojima je rije¢ u ¢lanku 1. stavku 3. Direktive 2002/58” .

46. Kao $to je Sud presudio u svojoj presudi Ministerio Fiscal®, iz svih tih argumenata treba zakljuciti
da zahtjev za pristup osobnim podacima koje su zadrzali pruzatelji elektronickih komunikacijskih
usluga, podnesen u okviru postupka kaznene istrage, ulazi u podrucje primjene Direktive 2002/58.

47. Osim toga, madarska i poljska vlada navode argument prema kojem se pravom Unije ne ureduje
pitanje dopustenosti dokaznih sredstava u kaznenim postupcima.

48. Iako je to¢no da se tim pravom u trenutacnom stanju njegova razvoja ne ureduju pravila o
dopustenosti dokaza u kaznenom postupku, sud koji je uputio zahtjev ipak je jasno naglasio zbog cega
je tumacenje prava Unije koje trazi nuzno kako bi mogao donijeti odluku o dopustenosti dokaza.
Naime, ta odluka ovisi o postovanju uvjeta i postupovnih pravila kojima se ureduje prikupljanje tih
dokaza. Stoga, prilikom ocjene dopustenosti zapisnika o kojima je rije¢ u glavnom postupku kao

18 Presuda Ministerio Fiscal (t. 34. i navedena sudska praksa)
19 Idem

20 Presuda Ministerio Fiscal (t. 35. i navedena sudska praksa)
21 Presuda Ministerio Fiscal (t. 36. i navedena sudska praksa)
22 Presuda Ministerio Fiscal (t. 37. i navedena sudska praksa)
23 Vidjeti presudu Ministerio Fiscal (t. 38. i 39.).
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dokaza, sud koji je uputio zahtjev treba prethodno ispitati u kojoj je mjeri prikupljanje podataka na
kojima se temelje ti zapisnici od telekomunikacijskog poduzeéa, bilo u skladu s c¢lankom 15.
stavkom 1. Direktive 2002/58 u vezi s c¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje.
Medutim, to prethodno pitanje odnosi se na aspekt koji je, kao $to sam prethodno naglasio, ureden
pravom Unije. U tom pogledu, nacionalnim se pravilima koja su primjenjiva u podrudju izvodenja
dokaza trebaju stoga postovati zahtjevi koji proizlaze iz temeljnih prava zajamcenih pravom Unije*. U
tim okolnostima, argument koji su istaknule madarska i poljska vlada, prema mojem misljenju, nije
relevantan.

2. ZadrZavanje podataka o prometu i podataka o lokaciji

49. Iako se pitanja koje je postavio sud koji je uputio zahtjev odnose na uvjete pristupa podacima,
Komisija trazi od Suda da u okviru ovog zahtjeva za prethodnu odluku odludi i o pitanju zadrzavanja
podataka. U tom pogledu, u biti napominje da zakonit pristup zadrzanim podacima zahtijeva da
nacionalni propisi, kojima se pruzateljima elektronickih komunikacijskih usluga nalaze zadrzavanje
podataka nastalih u okviru tih usluga, ispunjavaju zahtjeve iz ¢lanka 15. stavka 1. Direktive 2002/58 u
vezi s Poveljom, ili da su ti pruzatelji usluga zadrzali predmetne podatke na vlastitu inicijativu, osobito
u komercijalne svrhe, u skladu s tom direktivom.

50. Sto se tice glavnog predmeta, Komisija napominje da pruzatelji elektroni¢kih komunikacijskih
usluga nisu zadrzali podatke, kojima je tijelo nadlezno za provedbu istrage imalo pristup, na vlastitu
inicijativu u komercijalne svrhe, nego na temelju obveze zadrzavanja koja im se nalaze ¢lankom 111.!
Zakona o elektronickim komunikacijama. Takoder napominje da osoba H. K. osporava zakonitosti
nacionalnih pravila o pristupu podacima i o njihovom zadrzavanju®.

51. S obzirom na to, napominjem da, kao $to je to bio slucaj u okviru zahtjeva za prethodnu odluku
povodom kojeg je donesena presuda Ministerio Fiscal®, svrha pitanja koja je postavio sud koji je
uputio zahtjev u okviru ovog predmeta nije utvrditi jesu li pruzatelji elektronickih komunikacijskih
usluga zadrzali osobne podatke o kojima je rije¢ u glavnom postupku u skladu s uvjetima iz ¢lanka 15.
stavka 1. Direktive 2002/58 u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje. Ta se
pitanja odnose samo na uskladenost s tim odredbama uvjeta u kojima je nacionalnim istraznim
tijelima odobren pristup takvim podacima na temelju estonskih propisa. Zbog toga se rasprava pred
Sudom odnosila gotovo isklju¢ivo na te uvjete pristupa.

52. U svakom slucaju, sud koji je uputio zahtjev moze se osloniti na sudsku praksu koja proizlazi iz
presude Tele2 Sverige i Watson i dr. ako smatra da je u svrhu rjeSavanja glavnog postupka potrebno
odluciti o tome je li ¢lanak 111." Zakona o elektroni¢kim komunikacijama uskladen s pravom Unije.

53. U tom pogledu, samo ¢u podsjetiti da, prema misljenju Suda ,¢lanak 15. stavak 1. Direktive
2002/58, u vezi s ¢lancima 7., 8. i 11. i ¢lankom 52. stavkom 1. Povelje, treba tumaciti na nacin da mu
se protivi nacionalni propis poput onoga u glavhom postupku, koji u cilju borbe protiv kriminaliteta
odreduje opce i neselektivho zadrzavanje svih podataka o prometu i lokaciji svih pretplatnika i
registriranih korisnika u pogledu svih sredstava elektroni¢ke komunikacije””.

24 Vidjeti osobito po analogiji presudu od 10. travnja 2003., Steffensen (C-276/01, EU:C:2003:228, t. 71.). U toj presudi Sud takoder razmatra taj
problem sa stajalista nacela djelotvornosti kao granice postupovne autonomije drzava ¢lanica (t. 66. do 68. navedene presude).

25 Komisija u tom kontekstu naglasava da se ovaj predmet razlikuje od predmeta u kojem je donesena presuda Ministerio Fiscal.
26 Vidjeti presudu Ministerio Fiscal (t. 49. i 50.).
27 Presuda Tele2 Sverige i Watson i dr. (t. 112.).
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54. Na sudu koji je uputio zahtjev je da, po potrebi, provjeri nalaze li se estonskim propisima
pruzateljima elektronickih komunikacijskih usluga obveza zadrzavanja podataka koja je takve opce i
neselektivne prirode te da iz toga izvuce zakljucke u svrhu rjesavanja glavnog postupka. Ako sustav
zadrzavanja podataka koji je uspostavila Republika Estonija treba smatrati neuskladenim s pravom
Unije jer nije proporcionalan cilju koji se Zeli postic¢i, ni pristup tako zadrzanim podacima ne moze se
opravdati tim ciljem.

55. Ta obveza zadrzavanja moze biti proporcionalna samo ako je odgovarajuce a ogranicena, osobito u
pogledu kategorija predmetnih podataka i trajanja zadrzavanja, u skladu sa sustavom koji je selektivan
ovisno o cilju koji se Zeli posti¢i i nuzan za postizanje tog cilja.

56. U okviru ovog misljenja necu razmatrati ni pojam ,ograniceno zadrzavanje podataka” koji je
detaljno ispitao nezavisni odvjetnik M. Campos Sanchez-Bordona u svojem misljenju od 15. sije¢nja
2020. u okviru predmeta Ordre des barreaux francophones et germanophone i dr.*.

B. Pristup nadleznih nacionalnih tijela zadrZanim podacima

1. Zakljucci iz presude Tele2 Sverige i Watson i dr.

57. Sud razmatra pitanje pristupa nadleznih nacionalnih tijela zadrzanim podacima ,neovisno o dosegu
obveze zadrzavanja podataka odredene pruzateljima elektronickih komunikacijskih usluga” i
konkretnije, neovisno o tome ima li zadrZavanje podataka op¢i ili ciljani karakter®. To je utvrdenje
povezano s Cinjenicom da Sud smatra zadrzavanje podataka i pristup tim podacima dvama razli¢itim
zadiranjima u temeljna prava zasti¢ena Poveljom.

58. Pristup zadrzanim podacima ,mora ucinkovito i strogo ispunjavati jedan od [...] ciljeva” iz
¢lanka 15. stavka 1. Direktive 2002/58. Takoder mora postojati podudarnost izmedu ozbiljnosti
zadiranja i cilja koji se Zeli posti¢i. Ako se zadiranje kvalificira kao ,ozbiljno”, moze ga se opravdati
samo borbom protiv teskih kaznenih djela™.

59. Kao sto vrijedi za zadrzavanje podataka, pristup nadleznih nacionalnih tijela tim podacima moze se
odobriti samo u granicama onoga $to je strogo nuzno®. Stovise, zakonske mjere ,,mora[ju] propisati
jasna i precizna pravila kojima se naznacuje u kojim okolnostima i pod kojim uvjetima pruzatelji
elektronickih komunikacijskih usluga trebaju nadleznim nacionalnim tijelima odobriti pristup
podacima. Takoder, takva mjera mora biti zakonski obvezuju¢a u unutarnjem pravu”*. Konkretnije,
nacionalni propisi moraju ,predvidjeti materijalne i postupovne uvjete kojima se ureduje pristup

nadleznih nacionalnih tijela zadrzanim podacima”®.

60. Iz prethodno navedenog moze se zakljuciti da se ,,op¢i pristup svim zadrzanim podacima, neovisno
o tome postoji li ikakva veza, bilo i posredna, s ciljem koji se nastoji posti¢i, ne moze smatrati
ograni¢enim na ono §to je strogo nuzno”*.

28 C-520/18, EU:C:2020:7. Vidjeti osobito t. 72. do 107. tog misljenja.
29 Vidjeti presudu Tele2 Sverige i Watson i dr. (t. 113.).

30 Vidjeti presudu Tele2 Sverige i Watson i dr. (t. 115.).

31 Vidjeti presudu Tele2 Sverige i Watson i dr. (t. 116.).

32 Presuda Tele2 Sverige i Watson i dr. (t. 117.)

33 Presuda Tele2 Sverige i Watson i dr. (t. 118.)

34 Presuda Tele2 Sverige i Watson i dr. (t. 119.)
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61. Prema miSljenju Suda, ,nacionalni propis mora se temeljiti na objektivnim kriterijima kako bi
definirao okolnosti i uvjete u kojima nadleznim nacionalnim tijelima treba biti odobren pristup
podacima pretplatnika ili registriranih korisnika. U tom pogledu, pristup u nacelu moze biti odobren,
s obzirom na cilj borbe protiv kriminaliteta, samo podacima osoba za koje postoji sumnja da
namjeravaju pociniti ili su pocinile tesko kazneno djelo ili da su na kakav drugi nacin sudjelovale u tom
djelu”®.

62. Drugim rije¢ima, nacionalni propisi kojima se nadleznim nacionalnim tijelima odobrava pristup
zadrzanim podacima treba imati dovoljno ogranicen doseg kako bi se sprijecilo to da se taj pristup
moze odnositi na velik broj osoba, odnosno na sve osobe i sva sredstva elektroni¢cke komunikacije, kao
i na sve zadrzane podatke. Stoga je Sud istaknuo kriterij veze izmedu doti¢nih osoba i cilja koji se zeli
postici.

63. Osim toga, Sud je postavio uvjete koje treba ispuniti svaki pristup nadleznih nacionalnih tijela
zadrzanim podacima.

64. Najprije, taj pristup treba ,u nacelu, osim u valjano opravdanim hitnim slucajevima, [biti]
podvrgnut prethodnom nadzoru suda ili neovisnog upravnog tijela”*. Odluka tog suda ili tog tijela
treba biti donesena ,nakon obrazlozenog zahtjeva nacionalnih tijela podnesenog osobito u okviru
postupaka sprec¢avanja, otkrivanja ili progona kaznenih djela”?.

65. Nadalje, prema misljenju Suda, vazno je da ,nadlezna nacionalna tijela kojima je odobren pristup
zadrzanim podacima o tome obavijeste predmetne osobe, u okviru primjenjivih nacionalnih postupaka,
¢im takva obavijest ne moze ugroziti istragu koju vode ta tijela”*.

66. Konacno, drzave clanice trebaju donijeti pravila o sigurnosti i zastiti podataka koje su zadrzali
pruzatelji elektronickih komunikacijskih usluga u svrhu sprecavanja zlouporaba i svakog nezakonitog
pristupa podacima®.

2. Zakljucci iz presude Ministerio Fiscal

67. U tom predmetu Sudu je postavljeno pitanje o tome je li nacionalni propis, kojim se predvida
pristup nadleznih nacionalnih tijela, kao $to je policija, podacima o identitetu nositelja odredenih SIM
kartica, uskladen s ¢lankom 15. stavkom 1. Direktive 2002/58 u vezi s ¢lancima 7. i 8. Povelje.

68. U svojoj presudi Sud je istaknuo da, kad je rije¢ o cilju sprecavanja, istrage, otkrivanja i progona
kaznenih djela, treba naglasiti da, u skladu s formulacijom prve recenice ¢lanka 15. stavka 1. Direktive
2002/58, taj cilj nije ograni¢en na borbu protiv teskih kaznenih djela, nego se spominju ,kaznena djela”
opcenito®.

69. Rasudivanje Suda pojasnjava cinjenicu da, kad je rije¢ o pristupu nadleznih nacionalnih tijela
podacima, treba postojati podudarnost izmedu ozbiljnosti zadiranja i ozbiljnosti predmetnih kaznenih
djela.

35 Idem

36 Presuda Tele2 Sverige i Watson i dr. (t. 120.)

37 Idem

38 Presuda Tele2 Sverige i Watson i dr. (t. 121.)

39 Vidjeti presudu Tele2 Sverige i Watson i dr. (t. 122.).
40 Vidjeti presudu Ministerio Fiscal (t. 53.).
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70. Tako Sud podsjeca, pri ¢emu upucuje na tocku 99. svoje presude Tele2 Sverige i Watson i dr., da je
to¢no da je presudio da ,u okviru sprecavanja, istrage, otkrivanja i progona kaznenih djela, samo borba
protiv teskog kriminaliteta moze opravdati pristup drzavnih tijela osobnim podacima koje su zadrzali
pruzatelji komunikacijskih usluga na temelju kojih je, ukupno gledaju¢i, moguce izvuéi precizne
zaklju¢ke o privatnom Zzivotu osoba o ¢ijim je podacima rije¢”*.

71. Medutim, Sud pojasnjava da je ,takvo tumacenje obrazlozio Cinjenicom da cilj propisa kojima se
ureduje pitanje tog pristupa mora biti povezan s ozbiljnos¢u predmetnog zadiranja u temeljna prava
koje takav pristup podrazumijeva”*.

72. Naime, ,u skladu s nacelom proporcionalnosti, ozbiljno zadiranje u okviru sprecavanja, istrage,
otkrivanja i progona kaznenih djela moze se opravdati samo ciljem borbe protiv kriminaliteta koji se
takoder moze okvalificirati ,teskim” *.

73. Medutim, ,kad zadiranje koje takav pristup podrazumijeva nije ozbiljno, taj se pristup moze
opravdati ciljem sprecavanja, istrage, otkrivanja i progona ,kaznenih djela’ opcenito”*.

74. Ta su razmatranja stoga zahtijevala ocjenu toga treba li, s obzirom na okolnosti slucaja, zadiranje u
temeljna prava iz ¢lanaka 7. i 8. Povelje, do kojeg je doveo pristup policije podacima o kojima je rije¢ u
glavnom postupku, smatrati ,o0zbiljnim”.

75. Medutim, za razliku od slucaja u presudi Tele2 Sverige i Watson i dr., zadiranje u prava zasti¢ena
¢lancima 7. i 8. Povelje, koje predstavlja pristup predmetnim podacima, Sud nije kvalificirao kao
,0zbiljno”*. Naime, zahtjev za pristup imao je za ,jedini [...] cilj [...] identificirati nositelje SIM kartica
koje su u razdoblju od dvanaest dana aktivirane [...] kodom [medunarodnog identifikatora terminalne
opreme] ukradenog mobilnog telefona”*. Bila je rije¢ samo o pristupu ,telefonskim brojevima koji
odgovaraju tim SIM karticama kao i podacima o identitetu nositelja tih kartica, poput njihova imena,
prezimena i, prema potrebi, adrese. S druge strane, ti se podaci [nisu se odnosili] na komunikacije
izvr$ene putem ukradenog mobilnog telefona ni na njegovu lokaciju””.

76. Sud je iz toga zakljucio da ,podaci na koje se odnosi zahtjev za pristup o kojem je rije¢ u glavhom
postupku omogucuju samo to da se SIM kartica ili kartice aktivirane ukradenim mobilnim telefonom
povezu s identitetom nositelja tih SIM kartica u odredenom razdoblju. Samo na temelju tih podataka,
bez podataka o komunikacijama izvrSenima putem tih SIM kartica i podataka o lokaciji, nije moguce
doznati datum, sat, trajanje ni sudionike komunikacija izvr$enih SIM karticom ili karticama o kojima
je rije¢ kao ni mjesta ni ucestalost tih komunikacija s odredenim osobama u nekom razdoblju. Na
temelju tih podataka stoga nije moguce izvuli precizne zakljucke o privatnom zivotu osoba ciji su
podaci u pitanju”®.

77. Nakon sto je iskljuc¢io kvalifikaciju ,ozbiljnog zadiranja”, Sud je mogao utvrditi da se predmetno
zadiranje moze opravdati ciljem sprecavanja, istrage, otkrivanja i progona ,kaznenih djela” opcenito,
¢ak i ako nisu teska®.

41 Vidjeti presudu Ministerio Fiscal (t. 54.)
42 Vidjeti presudu Ministerio Fiscal (t. 55.)
43 Vidjeti presudu Ministerio Fiscal (t. 56.)
44 Vidjeti presudu Ministerio Fiscal (t. 57.).
45 Vidjeti presudu Ministerio Fiscal (t. 61.)
46 Vidjeti presudu Ministerio Fiscal (t. 59.)
47 Idem

48 Vidjeti presudu Ministerio Fiscal (t. 60.).
49 Vidjeti presudu Ministerio Fiscal (t. 62.).
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78. S obzirom na tu sudsku praksu, sud koji je uputio zahtjev postavlja svoje prvo i drugo prethodno
pitanje, s ciljem da se ocijeni ozbiljnost zadiranja koje predstavlja pristup podacima u okviru kaznenog
postupka o kojem je rije¢ u glavnom postupku. Konkretnije, Zeli znati jesu li, s tog gledista, kategorije
predmetnih podataka kao i trajanje razdoblja za koje se trazi pristup tim podacima relevantni kriteriji.

3. Kriteriji na temelju kojih se moze procijeniti ozbiljnost zadiranja

79. Kao sto to proizlazi iz sudske prakse Suda, sto je viSe kategorija podataka kojima se trazi pristup,
tim se viSe zadiranje moze kvalificirati kao ,0zbiljno”.

80. S obzirom na navedeno, prvo i drugo pitanje koje je postavio sud koji je uputio zahtjev dovest ce
do toga da Sud pojasni ima li, uz kategorije predmetnih podataka, trajanje razdoblja na koje se odnosi
taj pristup takoder ulogu u utvrdivanju ozbiljnosti zadiranja.

81. Prema mojem miSljenju, odgovor treba biti potvrdan. Isticem uostalom da je Sud u presudi
Ministerio Fiscal u okviru svoje ocjene uzeo u obzir i trajanje razdoblja na koje se odnosi pristup,
odnosno u tom slucaju 12 dana™.

82. Ozbiljnost zadiranja moze se ocijeniti na temelju veze izmedu prirode predmetnih podataka i
trajanja razdoblja na koje se odnosi pristup. Naime, na temelju ta dva aspekta moze se provijeriti je li
ispunjen odlucujuéi kriterij ozbiljnosti zadiranja, odnosno mogu li nadlezna nacionalna tijela na
temelju pristupa predmetnim podacima izvesti konkretne zakljucke o osobnom zivotu osoba na cije se
podatke odnosi taj pristup. Medutim, kako bi se mogao to¢no utvrditi profil osobe, nije samo nuzno da
se pristup odnosi na viSe kategorija podataka, kao $to su identifikacijskih podaci, podaci o prometu i
podaci o lokaciji, nego i da se taj pristup odnosi na razdoblje koje je dovoljno dugacko da moze s
dovoljnom precizno$¢u otkriti glavne znacajke zivota osobe.

83. Poput broja predmetnih kategorija, tako je i trajanje razdoblja za koje se traze podaci u skladu s
odobrenjem pristupa kljucan element za ocjenu ozbiljnosti zadiranja u temeljna prava doti¢nih osoba.
Kao $to to navodi Komisija, treba uzeti u obzir i kumuliranje viSe zahtjeva za pristup koji se odnose
na istu osobu, iako se odnose na kratka razdoblja.

84. Kao $to to proizlazi iz zahtjeva za prethodnu odluku, podaci kojima je tijelo nadlezno za provedbu
istrage imalo pristup jesu podaci iz ¢lanka 111." stavka 2. Zakona o elektroni¢kim komunikacijama. Na
temelju tih podataka moze se pronadi i identificirati izvor telefonskog poziva i njegovo odrediste, mogu
se odrediti njegov datum, vrijeme, trajanje i priroda, utvrditi upotrijebljenu komunikacijsku opremu i
otkriti lokaciju upotrebe mobilne terminalne opreme u odnosu na telefonsku ili mobilnu telefonsku
komunikaciju osobe. Ti su podaci proslijedeni tijelu nadleznom za provedbu istrage za razdoblja od
jednog dana, jednog mjeseca i gotovo jedne godine.

85. Ocjena stupnja zadiranja u temeljna prava koju podrazumijeva pristup nadleznih nacionalnih tijela
zadrzanim osobnim podacima proizlazi iz konkretnog ispitivanja okolnosti svakog pojedina¢nog slucaja.
U svakom pojedinacnom slucaju, na sudu koji je uputio zahtjev je da ocijeni mogu li se na temelju
podataka kojima je odobren pristup, ovisno o njihovoj prirodi i trajanju razdoblja na koje se odnosi taj
pristup, izvesti to¢ni zakljucci o osobnom zivotu doti¢nih osoba.

50 Vidjeti presudu Ministerio Fiscal (t. 59.). Vidjeti u istom smislu misljenje nezavisnog odvjetnika H. Saugmandsgaarda @ea u predmetu
Ministerio Fiscal (C-207/16, EU:C:2018:300), koji napominje da se zahtjev policijskih tijela odnosio na ,jasno odredeno i ograniceno razdoblje,
odnosno na dvanaestak dana” (t. 33. i t. 84.).
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86. Ako je to slucaj, zadiranje treba kvalificirati kao ,0zbiljno” u smislu sudske prakse Suda te se stoga,
u okviru sprecavanja, istrage, otkrivanja i progona kaznenih djela moze opravdati samo ciljem borbe
protiv kriminaliteta koji se takoder moze kvalificirati kao ,tezak””.

4. Podudarnost izmedu ozbiljnosti zadiranja i cilja koji se zeli postici

87. 1z sudske prakse Suda proizlazi da zadiranje u temeljna prava koje se kvalificira kao ,o0zbiljno”
podrazumijeva zahtjev za obrazlozenije opravdanje.

88. Sto se tice tezine navodnih kaznenih djela u pogledu kojih je odobren pristup podacima, Komisija
napominje da se nacionalnim propisima o kojima je rije¢ u glavhom postupku osobito odobrava
pristup radi borbe protiv kaznenih djela op¢enito .

89. Na sudu koji je uputio zahtjev jest da utvrdi, ovisno o okolnostima slucaja, ispunjava li pristup
podacima kao $to su oni o kojima je rije¢ u glavnom predmetu, stvarno i strogo jedan od ciljeva iz
clanka 15. stavka 1. Direktive 2002/58. U tom pogledu, valja podsjetiti da se tom odredbom cilj
sprecavanja, istrage, otkrivanja i progona kaznenih djela ne ogranicava na borbu protiv teskih kaznenih
djela, nego se spominju ,kaznena djela” opéenito®™.

90. Ako sud koji je uputio zahtjev zakljuci da zadiranje treba kvalificirati kao ,0zbiljno”, na njemu je da
ocijeni moze li se i kazneno djelo o kojem je rije¢ takoder kvalificirati kao ,tesko” u skladu nacionalnim
kaznenim pravom.

91. U tom pogledu smatram da definiciju onoga §to se moze kvalificirati kao ,tesko kazneno djelo”
trebaju ocijeniti drzave ¢lanice.

92. Naime, u skladu s nacionalnim pravnim sustavima, isto kazneno djelo moze se osuditi kao vise ili
manje tesko. Definicija otegotnih okolnosti moze se takoder razlikovati ovisno o drzavama ¢lanicama.

93. Kao $to to pravilno istice estonska vlada, primjenjiva kazna nije jedini kriterij za odredivanje tezine
kaznenih djela. Treba takoder uzeti u obzir prirodu kaznenih djela, $tetu koju uzrokuju drustvu, stetu
koju nanose pravnim interesima i opcenite ucinke koje imaju na nacionalni pravni poredak i na
vrijednosti demokratskog drustva. Poseban povijesni, gospodarski i drustveni kontekst svake drzave
¢lanice takoder ima ulogu u tom pogledu. Osim toga, §to se tice otegotnih okolnosti, valja se zapitati
jesu li kaznena djela pocinjena, na primjer, viSe puta ili u pogledu skupine ranjivih osoba.

94. Konac¢no, kako bi se procijenila proporcionalnost pristupa, valja takoder uzeti u obzir da se, u
skladu s ¢lankom 90." stavkom 3. Zakonika o kaznenom postupku ,[plodaci [...] mogu pribaviti
isklju¢ivo ako je to nuzno za postizanje cilja kaznenog postupka”. Kao $to to navodi estonska vlada,
kriterij krajnje nuznosti*, obvezuje istrazitelje i osobe nadlezne za izdavanje odobrenja da razmotre i
ocijene koji su podaci nuzni za dobro vodenje kaznenog postupka i bez kojih se u okviru odredenog
predmeta ne bi moglo raditi na otkrivanju istine ili uhititi navodnog prijestupnika ili zlocinca.

51 Vidjeti presudu Ministerio Fiscal (t. 56.).

52 Clanak 111." stavak 11. Zakona o elektroni¢kim komunikacijama i ¢lanak 90." Zakonika o kaznenom postupku
53 Vidjeti presudu Ministerio Fiscal (t. 53.).

54 Takoder kvalificiran kao ,nacelo ultima ratio”.
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95. Dodajem, kao sto je to pravilno naglasila francuska vlada, da se stupanj tezine kaznenog djela,
odnosno njegova toc¢na pravna kvalifikacija, ne moze uvijek precizno odrediti ako je pristup zadrzanim
podacima odobren u ranoj fazi istrage, tako da se moze Cciniti preuranjenim uvrstiti u toj fazi to
kazneno djelo u kategoriju teskih kaznenih djela ili kaznenih djela opcenito. Tu neizvjesnost, koja je
svojstvena kaznenim istragama ciji je cilj upravo pridonijeti otkrivanju istine, sud koji je uputio zahtjev
treba uzeti u obzir u svojoj ocjeni proporcionalnosti pristupa.

96. S obzirom na to, neizvjesnost koja stoga moze postojati na pocetku kaznene istrage u pogledu tih
aspekata ne moze otkloniti zahtjev prema kojem svaki zahtjev za pristup treba biti obrazlozen
potrebom istrazivanja dokaza o konkretnom kaznjivom ili kriminalnom ponasanju, na temelju sumnje
potkrijepljene objektivnim elementima. Stoga zahtjev za pristup ne moze imati za cilj da se za
odredeno razdoblje ispitaju sva djela i radnje neke osobe radi istrazivanja mogucih kaznenih djela.
Osim toga, ako se tijekom istrage otkriju nove cinjenice, pristup podacima radi dokazivanja tih
¢injenica treba biti predmet novog odobrenja.

97. S obzirom na prethodna razmatranja, predlazem Sudu da odluc¢i da ¢lanak 15. stavak 1. Direktive
2002/58 u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje treba tumaciti na nacin da se
u kriterije na temelju kojih se moze procijeniti ozbiljnost zadiranja u temeljna prava, koje predstavlja
pristup nadleznih nacionalnih tijela osobnim podacima koje su pruzatelji elektronickih
komunikacijskih usluga duzni zadrzati na temelju nacionalnih propisa, ubrajaju kategorije predmetnih
podataka te trajanje razdoblja za koje se trazi pristup. Na sudu koji je uputio zahtjev je da, ovisno o
ozbiljnosti zadiranja, ocijeni je li navedeni pristup bio strogo nuzan za postizanje cilja da se osigura
sprecavanje, istraga, otkrivanje i progon kaznenih djela.

C. Prethodni nadzor suda ili neovisnog upravnog tijela

98. Kako bi se osiguralo da je pristup nadleznih nacionalnih tijela zadrzanim podacima ogranicen na
ono $to je strogo nuzno za ostvarenje cilja koji se zeli posti¢i, Sud je utvrdio da je klju¢no da taj pristup
»u nacelu, osim u valjano opravdanim hitnim slucajevima, bude podvrgnut prethodnom nadzoru suda
ili neovisnog upravnog tijela i da odluka tog suda ili tijela bude donesena nakon obrazlozenog zahtjeva
nacionalnih tijela podnesenog osobito u okviru postupaka sprecavanja, otkrivanja ili progona kaznenih
djela”>.

99. Svojim tre¢im prethodnim pitanjem sud koji je uputio zahtjev poziva Sud da pojasni kriterije koje
treba ispuniti upravno tijelo kako bi se moglo smatrati ,,neovisnim” u smislu presude Tele2 Sverige i
Watson i dr. Konkretnije, sud koji je uputio zahtjev pita moze li se drzavno odvjetnistvo smatrati
neovisnim upravnim tijelom, s obzirom na cinjenicu da vodi istragu i zastupa optuzbu pred sudom.

100. Kako bi se odgovorilo na to pitanje, ¢ini mi se korisnim uzeti u obzir dva dijela sudske prakse
Suda, odnosno s jedne strane, sudsku praksu o neovisnosti nacionalnih nadzornih tijela za zastitu
osobnih podataka i s druge strane, sudsku praksu o neovisnosti pravosudnog tijela koje izdaje europski
uhidbeni nalog.

101. Prema misljenju Suda, neovisnost je klju¢no obiljezje, osobito potvrdeno u ¢lanku 8. stavku 3.
Povelje, tijela nadleznih za nadzor postovanja pravila Unije o zastiti fizickih osoba u pogledu obrade
osobnih podataka, s ciljem osiguravanja uc¢inkovitosti i pouzdanosti tog nadzora i jacanja zastite osoba
na koja se odnose odluke tih tijela®.

55 Presuda Tele2 Sverige i Watson i dr. (t. 120. i navedena sudska praksa), moje isticanje. Vidjeti u istom smislu misljenje 1/15 (sporazum izmedu
Kanade i Europske unije o prijenosu i obradi podataka iz popisa imena putnika), od 26. srpnja 2017. (EU:C:2017:592, t. 202. i 208.).

56 Vidjeti osobito presudu od 6. listopada 2015., Schrems (C-362/14, EU:C:2015:650, t. 40. i 41. i navedenu sudsku praksu). Vidjeti i misljenje 1/15
(sporazum izmedu Kanade i Europske unije o prijenosu i obradi podataka iz popisa imena putnika) od 26. srpnja 2017. (EU:C:2017:592, t. 229.).
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102. Sud je ve¢ presudio u odnosu na clanak 28. stavak 1. drugi podstavak Direktive 95/46 da
»hacionalna nadzorna tijela nadlezna za nadzor nad obradom osobnih podataka trebaju biti neovisna,
$to im omogucuje ispunjavanje njihovih zadataka bez izvanjskog utjecaja. Ta neovisnost, medu
ostalim, iskljucuje svaki nalog te bilo kakav drugi izvanjski utjecaj u bilo kojem obliku, bilo izravan ili
neizravan, koji bi mogao utjecati na njihove odluke i koji bi takoder mogao dovesti u pitanje
izvrsavanje zadatka nacionalnih tijela koji se sastoji u uspostavi pravilne ravnoteze izmedu prava na
privatni Zivot i slobodnog kretanja osobnih podataka””.

103. Sud je takoder istaknuo zahtjev prema kojem, s obzirom na njihovu ulogu zastitnika prava na
privatni zivot, ta nadzorna tijela trebaju biti ,izvan bilo kakve sumnje u pristranost”*.

104. Bududi da se trece pitanje suda koji je uputio zahtjev odnosi na drzavno odvjetnistvo, takoder je
relevantno uzeti u obzir kriterije koje je Sud utvrdio u svojoj sudskoj praksi o neovisnosti
pravosudnog tijela koje izdaje europskih uhidbeni nalog. Stoga, prema misljenju Suda, nadzor koji se
provodi prilikom izdavanja uhidbenog naloga ,valja provesti s jedne strane objektivno, uzimanjem u
obzir svih elemenata koji idu na teret osobi o kojoj je rije¢ kao i onih koji joj idu u korist, a s druge
strane neovisno, §to podrazumijeva postojanje pravila koja se odnose na pravni polozaj i ustrojstvo,
koja mogu jamciti da pravosudno tijelo koje donosi odluku o izdavanju uhidbenog naloga u okviru
donosenja takve odluke nije izlozeno nikakvom riziku podredenosti vanjskim naputcima, osobito
onima izvr$ne vlasti”*’. Medutim, valja imati na umu da se konkretna ocjena Suda ¢injenice ispunjava
li, u svakom slucaju, drzavno odvjetnistvo te kriterije® ili ne izvrSava u specificnom kontekstu
izdavanja europskog uhidbenog naloga te se ne moze automatski prenijeti na druga podrucdja poput
zastite osobnih podataka.

105. Nadalje, u oba dijela sudske prakse Suda naglasava se da u svakom od predmetnih podrucja
nacionalno tijelo nadlezno za provjeru postovanja pravila prava Unije treba biti neovisno, §to
obuhvaca dva zahtjeva®. S jedne strane, to tijelo ne smije biti podvrgnuto vanjskim uputama ili
pritiscima koji mogu utjecati na njegove odluke. S druge strane, navedeno tijelo treba, na temelju
svojeg polozaja i zadaca koje su mu povjerene, odgovoriti na zahtjev objektivnosti u nadzoru koji
provodi, odnosno treba ponuditi jamstva nepristranosti. Konkretnije, ocjena koju provodi upravno
tijelo u pogledu proporcionalnosti pristupa zadrzanim podacima zahtijeva da ono moze pravedno
odvagnuti interese povezane s djelotvornoscu istrage u okviru borbe protiv kriminaliteta i interese koji
se odnose na zastitu osobnih podataka osoba na koje se odnosi taj pristup. U pogledu tog potonjeg
aspekta, zahtjev nepristranosti stoga je svojstven pojmu ,neovisnog upravnog tijela” koji je istaknuo
Sud o svojoj presudi Tele2 Sverige i Watson i dr.

106. Valja utvrditi ispunjava li drzavno odvjetnistvo, s obzirom na razli¢ite zadace koje su mu
dodijeljene estonskim propisima, dvije dimenzije kriterija neovisnosti kad nadzire je li pristup
podacima strogo nuzan. Tako pojam ,neovisnost”, koji treba biti obiljezje upravnog tijela nadleznog za
takav nadzor, ima funkcionalnu dimenziju, u smislu da upravo u odnosu na poseban predmet tog

57 Presuda od 8. travnja 2014., Komisija/Madarska (C-288/12, EU:C:2014:237, t. 51. i navedena sudska praksa)

58 Presuda od 8. travnja 2014., Komisija/Madarska (C-288/12, EU:C:2014:237, t. 53. i navedena sudska praksa)

59 Vidjeti presudu od 9. listopada 2019., NJ (Parquet de Vienne) (C-489/19 PPU, EU:C:2019:849, t. 38 i navedena sudska praksa).

60 Vidjeti, naposljetku, presudu od 12. prosinca 2019. JR et YC (Drzavna odvjetnistva u Lyonu i Toursu) (C 566/19 PPU i C 626/19 PPU,
EU:C:2019:1077), u kojoj je Sud zakljucio, osobito, da su elementi koji su mu podneseni dovoljni kako bi se utvrdilo da ,drzavni odvjetnici u
Francuskoj imaju ovlast neovisne procjene potrebe i proporcionalnosti izdavanja europskog uhidbenog naloga, osobito u odnosu na izvr$nu
vlast, te da tu svoju ovlast izvr$avaju objektivno, vodeéi racuna o svim elementima koji idu na teret osobi o kojoj je rije¢ kao i onima koji joj
idu u korist” (t. 55. te presude).

61 O dva aspekta zahtjeva neovisnosti, vidjeti po analogiji u pogledu nacionalnih sudova od kojih se trazi da odluc¢e o pitanjima povezanim s
tumacenjem i primjenom prava Unije, presudu od 5. studenoga 2019., Komisija/Poljska (Indépendance des juridictions de droit commun)
(C-192/18, EU:C:2019:924, t. 108. do 110. i navedenu sudsku praksu).

ECLIL:EU:C:2020:18 17



MISLENE G. PrtruzzeLLE — PrepMET C-746/18
PROKURATUUR (UVJETI PRISTUPA PODACIMA O ELEKTRONICKIM KOMUNIKACIJAMA)

nadzora treba ocjenjivati je li to tijelo u mogucnosti postupati bez intervencija ili vanjskih pritisaka koji
mogu utjecati na njegove odluke i uz postovanje objektivnosti i stroge primjene pravnih pravila.
Ukratko, svrha pojma ,neovisno upravno tijelo” u smislu presude Tele2 Sverige i Watson i dr. jest
osigurati objektivnost, pouzdanost i u¢inkovitost tog nadzora.

107. To podrazumijeva da se ispita mogu li estonski propisi kojima se poja$njavaju polozaj i zadace
drzavnog odvjetnistva stvoriti opravdane dvojbe kod doti¢nih osoba u pogledu nemoguénosti utjecaja
vanjskih c¢imbenika na drzavne odvjetnike i njihove neutralnosti u odnosu na medusobno
suprotstavljene interese, kad se od njih trazi da osiguraju prethodni nadzor proporcionalnosti pristupa
podacima.

108. Drzavno odvjetnistvo ima klju¢nu ulogu u vodenju kaznenog postupka, s obzirom na to da ono
vodi istragu i osobito je nadlezno za kazneni progon osoba osumnjicenih za pocinjenje kaznenog djela
kako bi one za to odgovarale pred sudom. S obzirom na to, treba ga smatrati tijelom koje sudjeluje u
kaznenom sudovanju .

109. Kao $to je Sud to iznio u pogledu Procure della Repubblica (Drzavno odvjetnistvo, Italija) i u
skladu s formulom za koju smatram da se moze primijeniti u okviru ovog predmeta, drzavni odvjetnik
nema ,za zadacu potpuno neovisno odluciti o sporu, nego ga po potrebi dati na odlucivanje nadleznom
sudu, kao stranka u postupku koja zastupa optuzbu”®.

110. Iako drzavno odvjetnistvo tako svojim polozajem, strukturom i zadacama pokazuje posebne
znacajke koje ga razlikuju od suda i koje opravdavaju da ga se kvalificira kao ,tijelo koje sudjeluju u
kaznenom sudovanju u drzavama clanicama”, s funkcionalnog stajalista, kad se nacionalnim pravom
predvida da je drzavno odvjetnistvo tijelo koje provodi prethodni nadzor proporcionalnosti pristupa
koji se zahtijeva presudom Tele2 Sverige i Watson i dr., ono ipak u tom smislu treba pokazati stupanj
neovisnosti slicno sudu. Naime, ¢injenica da tu duznost izvrSava upravno tijelo, a ne sud, ne smije
utjecati na objektivnost, pouzdanost i u¢inkovitost tog nadzora.

111. U tom pogleduy, valja podsjetiti da, u skladu s ¢lankom 90." stavkom 2. Zakonika o kaznenom
postupku tijelo nadlezno za provedbu istrage moze, uz odobrenje drzavnog odvjetnistva tijekom
istrage ili uz odobrenje suda tijekom postupka pred sudom, zatraziti od pruzatelja elektronickih
komunikacijskih usluga da dostavi podatke navedene u ¢lanku 111.' stavcima 2. i 3. Zakona o
elektronickim komunikacijama.

112. Osim toga, iz estonskih propisa proizlazi da drzavno odvjetnistvo, u okviru kaznenog postupka,
vodi istragu ¢iji je cilj prikupljanje dokaza i stvaranje ostalih uvjeta potrebnih za sudski postupak.
Stovise, tijelo nadlezno za provedbu istrage i drzavno odvjetnistvo tijekom istrage ispituju otegotne i
olakotne okolnosti u odnosu na osumnjic¢enika ili okrivljenika. Ako je drzavno odvjetnistvo uvjereno
da su prikupljeni svi potrebni dokazi i ako je to potrebno, podize optuzbu protiv osobe te u tom

slucaju zastupa optuzbu pred sudom.

113. Sud koji je uputio zahtjev takoder napominje da, iako u okviru kaznenog postupka drzavno
odvjetnistvo mora pribaviti odobrenje suca istrage za mjere kojima se najvise zadire u temeljna prava
(npr. za vedinu mjera nadzora i uhicenje), ovlastima drzavnog odvjetnistva obuhvadena je i odluka o
dono$enju postupovnih mjera kojima se izrazito zadire u temeljna prava®.

62 Vidjeti osobito presudu od 27. svibnja 2019., PF (Procureur général de Lituanie) (C-509/18, EU:C:2019:457, t. 39. i 40.).
63 Presuda od 12. prosinca 1996., X (C-74/95 i C-129/95, EU:C:1996:491, t. 19.).
64 Na primjer, drzavno odvjetni$tvo odobrava tajno pracenje osoba, stvari ili mjesta te u mnogim sluc¢ajevima pretragu.
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114. Dvojbe koje je iznio sud koji je uputio zahtjev u pogledu kvalificiranja drzavnog odvjetni$tva kao
»heovisnog upravnog tijela” u smislu presude Tele2 Sverige i Watson i dr., uzrokuje uglavnom
Cinjenica da drzavno odvjetnistvo nakon istrage podize optuznicu protiv doti¢ne osobe ako smatra da
su u kaznenom predmetu prikupljeni svi potrebni dokazi te ako za to postoji razlog. U tom slucaju
drzavno odvjetni$tvo zastupa optuzbu pred sudom pa je stoga i stranka u sudskom postupku. Stoga,
uglavhom zbog njegova svojstva tuzitelja, sud koji je uputio zahtjev dovodi u pitanje kvalifikaciju
drzavnog odvjetnistva kao ,neovisnog upravnog tijela” u smislu presude Tele2 Sverige i Watson i dr.

115. Tako iznesene dvojbe suda koji je uputio zahtjev odnose se stoga konkretnije na nepristranost
drzavnog odvjetnistva u nadzoru proporcionalnosti pristupa istraznih sluzbi podacima, koji treba
provesti prije odobrenja takvog pristupa.

116. Prije nego $to razmotrim taj aspekt u pogledu nepristranosti, isticem da se ¢lankom 1. stavkom 1.!
Zakona o drzavnom odvjetni$tvu odreduje da je ono ,neovisno prilikom ispunjavanja svojih propisanih
zadac¢a”. Stovise, na temelju ¢lanka 2. stavka 2. istog zakona ,[d]rzavni odvjetnik neovisan je prilikom
ispunjavanja svojih zadaca te postupa iskljuc¢ivo u skladu sa zakonom i svojom prosudbom”®.

117. U tom pogledu, estonska vlada navodi da, iako je drzavno odvjetnistvo tijelo u nadleznosti
Ministarstva pravosuda, estonskim propisima u potpunosti mu se onemogucava da donosi ocjenu o
konkretnom postupku ili da intervenira u kazneni postupak koji je u tijeku. Ta vlada pojasnjava da je
povreda neovisnosti drzavnog odvjetnistva kazneno djelo za koje se moze izreéi sankcija.

118. Iako se stoga ne moze dvojiti u pogledu neovisnosti drzavnog odvjetnistva u okviru njegovih
zadaca na temelju estonskih propisa, ipak mi se ¢ini da ti propisi mogu dovesti do opravdanih dvojbi
u pogledu sposobnosti drzavnog odvjetnistva da provede neutralan i objektivan prethodni nadzor
proporcionalnosti pristupa podacima kad u okviru odredenog predmeta moze istodobno izvrSavati
zadace koje obuhvacaju vodenje kaznene istrage, odlucivanje o kaznenom progonu i zastupanje
optuzbe pred sudom.

119. Tocno je da u estonskim propisima ima viSe elemenata koji predstavljaju jamstva da drzavno
odvjetnistvo u okviru zadaca koje preuzima djeluje u skladu sa zahtjevom nepristranosti.

120. Tako je na temelju ¢lanka 211. stavka 2. Zakonika o kaznenom postupku drzavno odvjetnistvo
duzno ispitati otegotne i olakotne okolnosti u odnosu na osumnjicenika ili optuzenika.

121. Osim toga, kao $to to proizlazi iz ¢lanka 1. stavka 1. Zakona o drzavnom odvjetnistvu, ono je
duzno zajamditi zakonitost istrage koju mu je zadaca voditi. Stovise, u skladu s ¢lankom 1. stavkom 1.!
i ¢lankom 2. stavkom 2. istog zakona, drzavno odvjetni$tvo treba izvr$avati svoje zadace u skladu sa
zakonom. To pretpostavlja da, kad vodi istragu, drzavno odvjetnistvo ne treba imati za cilj samo
osigurati ucinkovitost te istrage, nego i osigurati da se taj postupak ne vodi na nacin da nanosi
neproporcionalnu $tetu prava na doti¢nih osoba na privatni zivot. Naime, moze se smatrati da je
odobravanje pristupa zadrzanim podacima sastavni dio opcenitije zadac¢e drzavnog odvjetnistva, koja
obuhva¢a nadzor zakonitosti sredstava koja upotrebljavaju istrazne sluzbe, konkretno
proporcionalnosti istraznih akata s obzirom na prirodu i tezinu djela.

122. Stoga bi se mogao istaknuti argument da upravo zato §to vodi istragu, drzavno odvjetnistvo treba
procijeniti je li, s obzirom na posebnosti svakog predmeta, pristup podacima koje zadrzavaju

telekomunikacijski operateri strogo nuzan, u nedostatku drugih dokaza, kako bi istraga o navodnom
kaznenom djelu napredovala.

65 Vidjeti u istom smislu i ¢lanak 30. stavak 2. Zakonika o kaznenom postupku.

ECLIL:EU:C:2020:18 19



MISLENE G. PrtruzzeLLE — PrepMET C-746/18
PROKURATUUR (UVJETI PRISTUPA PODACIMA O ELEKTRONICKIM KOMUNIKACIJAMA)

123. Sa stajalista osoba na koje se odnosi zahtjev za pristup podacima, okolnost da je upravno tijelo
koje treba utvrditi je li taj pristup strogo nuzan u okviru istrage, istodobno i tijelo koje ih moze
progoniti i potom zastupati optuzbu u moguéem kasnijem postupku, ipak moze, prema mojem
misljenju, oslabiti jamstva nepristranosti predvidena estonskim propisima. S tog stajaliSta, moze
postojati moguéi sukob izmedu tih zadaca drzavnog odvjetnistva, s jedne strane, i zahtjeva
neutralnosti i objektivnosti prethodnog nadzora proporcionalnosti pristupa podacima, s druge strane.

124. Naime, u okviru svojih zadaca, drzavno odvjetnistvo duzno je prikupiti dokaze, ocijeniti njihovu
relevantnost i izvesti zakljucke o krivnji doticne osobe. Na tom je drzavnom tijelu da dostavi i
potkrijepi spis optuzbe u okviru optuzbe koju je duzan zastupati pred sudom, zbog cega je stranka u
postupku. Zbog svojih zadaca, drzavno odvjetnistvo podlijeze teretu dokazivanja, koje se sa stajalista
osoba osumnji¢enih da su pocinile kazneno djelo moze ¢initi neuskladenim sa sposobnosc¢u istog tijela
da na neutralan i objektivan nacin provede prethodni nadzor proporcionalnosti pristupa podacima.

125. Kao $to to napominje Komisija, moze postojati opasnost od toga da, zbog kumuliranja njegovih
zadaca, doticne osobe mogu smatrati da drzavno odvjetnistvo ima interes dati Sirok pristup njihovim
podacima, neovisno o tome jesu li otegotni ili olakotni. Stovise, osobe osumnji¢ene da su pocinile
kazneno djelo mogu imati opravdane dvojbe u pogledu nepristranosti drzavnog odvjetnistva kad ono
odobrava pristup njihovim podacima, s obzirom na to da moze djelovati protiv njih u kasnijem
postupku kao tuzitelj. Medutim, smatram da zahtjev nepristranosti upravnog tijela koje je nadlezno za
provodenje prethodnog nadzora koji se zahtijeva presudom Tele2 Sverige i Watson i dr., pretpostavlja
odredenu udaljenost i neutralnost u odnosu na medusobno suprotstavljene interese u okviru istrage,
odnosno, s jedne strane, ucinkovitost te istrage i s druge strane, zastitu osobnih podataka doti¢nih
osoba. Prema Komisijinu misljenju, situacija bi mogla biti razlicita kad bi unutarnja upravna
organizacija drzavnog odvjetniStva bila takva da drzavni odvjetnik koji treba odluciti o zahtjevu za
pristup nema nikakvu ulogu u istrazi i kasnijim fazama postupka, uklju¢ujuéi optuznicu.

126. S obzirom na to da je, kao $to je to potvrdeno na raspravi, drzavno odvjetnistvo hijerarhijski
organizirano u Republici Estoniji, nisam siguran da taj Komisijin prijedlog moze rijesiti poteskoce
proizasle iz kumuliranja zadaca koje su estonskim propisima dodijeljene drzavnom odvjetnistvu. U
svakom slucaju, to ne umanjuje relevantnost ideje na kojoj se temelji taj prijedlog, odnosno da
prethodni nadzor proporcionalnosti pristupa podacima treba provoditi upravno tijelo koje, s jedne
strane, nije izravno uklju¢eno u vodenje predmetne istrage i, s druge strane, ima neutralan polozaj u
odnosu na stranke u kaznenom postupku. Takvom tijelu, odvojenom od interesa povezanih s istragom
i optuznicom u predmetnom postupku, ne bi se moglo prigovoriti da daje prednost interesima istrage
na Stetu interesa u pogledu zastite podataka doti¢nih osoba. Navedeno tijelo tako bi moglo posve
nepristrano donijeti odluku kojom se pristup zadrzanim podacima ogranicava na ono §to je strogo
nuzno za ostvarenje cilja koji se Zeli postici, u skladu s onim $to se zahtijeva ¢lankom 15. stavkom 1.
Direktive 2002/58, kako ga tumaci Sud u presudama od 8. travnja 2014., Digital Rights Ireland i dr.* i
Tele2 Sverige i Watson i dr. U isto sam vrijeme svjestan da se institucija vanjskog pogleda na interese
povezane s predmetnim postupkom ne smije stvoriti pod cijenu smanjenja ucinkovitosti istrage,
kaznenog progona i kaznjavanja kaznenih djela.

127. Kako bi postovao postupovnu autonomiju drzava clanica, Sud se ne treba dalje mijesati u opcu
organizaciju sudovanja u drzavama c¢lanicama, kao ni u unutarnju organizaciju drzavnih odvjetnistava.
Na drzavama je clanicama da uvedu alate koji ¢e jamciti da se prethodnim nadzorom pristupa
zadrzanim podacima osigura pravilna ravnoteza izmedu interesa povezanih s ucinkovito$¢u kaznene
istrage i prava na zastitu podataka osoba na koje se odnosi taj pristup.

66 C-293/12 i C-594/12, EU:C:2014:238
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128. Zavrsit ¢u uz pojasnjenje da se, prema mojem misljenju, nedostatak prethodnog nadzora
»heovisnog” upravnog tijela u smislu presude Tele2 Sverige i Watson i dr., ne moze nadoknaditi
postojanjem sudskog nadzora koji se moze provesti nakon $to je pristup odobren®. U suprotnom bi
zahtjev prethodnog nadzora izgubio svoj smisao, koji se sastoji u sprecavanju da se odobri pristup
zadrzanim podacima koji bi bio neproporcionalan u odnosu na cilj istrazivanja, kaznenog progona i
kaznjavanja kaznenih djela.

129. S obzirom na prethodna razmatranja, predlazem Sudu da na trece prethodno pitanje odgovori da
¢lanak 15. stavak 1. Direktive 2002/58 u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje
treba tumaciti na nacin da zahtjev prema kojem se pristup nadleznih nacionalnih tijela zadrzanim
podacima treba podvrgnuti prethodnom nadzoru suda ili neovisnog upravnog tijela nije ispunjen ako

se nacionalnim propisima predvida da takav nadzor provodi drzavno odvjetnistvo ¢iji je zadatak voditi
istragu, pri ¢emu moze zastupati optuzbu pred sudom.

V. Zakljucak

130. S obzirom na prethodno navedeno, predlazem Sudu da na pitanja koja je uputio Riigikohus
(Vrhovni sud, Estonija) odgovori na sljede¢i nacin:

1. Clanak 15. stavak 1. Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o
obradi osobnih podataka i zastiti privatnosti u podrucju elektroni¢kih komunikacija (Direktiva o
privatnosti i elektronickim komunikacijama), kako je izmijenjena Direktivom 2009/136/EZ
Europskog parlamenta i Vije¢a od 25. studenoga 2009., u vezi s ¢lancima 7., 8. i 11. te clankom 52.
stavkom 1. Povelje Europske unije o temeljnim pravima, treba tumaciti na nacin da se u kriterije na
temelju kojih se moze procijeniti ozbiljnost zadiranja u temeljna prava, koje predstavlja pristup
nadleznih nacionalnih tijela osobnim podacima koje su pruzatelji elektronickih komunikacijskih
usluga duzni zadrzati na temelju nacionalnih propisa, ubrajaju kategorije predmetnih podataka te
trajanje razdoblja za koje se trazi pristup. Na sudu koji je uputio zahtjev je da, ovisno o ozbiljnosti
zadiranja, ocijeni je li navedeni pristup bio strogo nuzan za postizanje cilja da se osigura
sprecavanje, istraga, otkrivanje i progon kaznenih djela.

2. Clanak 15. stavak 1. Direktive 2002/58, kako je izmijenjena Direktivom 2009/136, u vezi s
¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje o temeljnim pravima, treba tumaciti na
nacin da zahtjev prema kojem pristup nadleznih nacionalnih tijela zadrzanim podacima treba
podvrgnuti prethodnom nadzoru suda ili neovisnog upravnog tijela nije ispunjen ako se

nacionalnim propisima predvida da takav nadzor provodi drzavno odvjetnistvo ¢iji je zadatak voditi
istragu, pri ¢emu moze zastupati optuzbu tijekom postupka.

67 Prema elementima koji su podneseni Sudu na raspravi, u estonskom pravu taj sudski nadzor moze se provesti na kraju istrage, kad
osumnjic¢enik kojem je dostavljen spis odluci osporavati akt iz tog postupka ili tijekom sudenja.
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