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ZAJEDNICKA KOMUNIKACIJA EUROPSKOM PARLAMENTU I VIJECU

Strategija EU-a za kibersigurnost za digitalno desetljece

I. UVOD: KIBERSIGURNA DIGITALNA TRANSFORMACIJA U
OKRUZENJU SLOZENIH PRIJETNJI

Kibersigurnost je sastavni dio sigurnosti Europljana. Bez obzira na to je li rije¢ o povezanim
uredajima, elektroenergetskim mrezama ili bankama, avionima, javnim upravama ili
bolnicama kojima se koriste, ljudi zasluzuju da pritom budu zasti¢eni od kiberprijetnji.
Gospodarstvo, demokracija i drustvo Unije viSe nego ikad prije ovise o sigurnim i pouzdanim
digitalnim alatima i povezivosti. Kibersigurnost je stoga klju¢na za izgradnju otporne, zelene
i digitalne Europe.

Promet, energetika i zdravstvo, telekomunikacije, financije, sigurnost, demokratski
procesi, svemirski sektor i obrana uvelike ovise o sve povezanijim mreZnim i
informacijskim sustavima. Uzajamna ovisnost sektora veoma je velika jer mreze i
informacijski sustavi ovise o stalnoj opskrbi elektricnom energijom kako bi funkcionirali.
Povezanih uredaja ve¢ je viSe od ljudi na planetu, a predvida se da ¢e ih do 2025. biti 25
milijardi*, od toga &etvrtina u Europi. Digitalizaciju obrazaca rada ubrzala je pandemija
bolesti COVID-19, tijekom koje je 40 % radnika u Uniji preslo na rad na daljinu, $to ¢e
vjerojatno imati trajne posljedice za svakodnevni Zivot”. To povecava osjetljivost na
kibernapade®. Povezani predmeti &esto se dostavljaju potro§adima s poznatim Sslabim
tockama, §to dodatno poveéava prostor za napad zlonamjernim kiberaktivnostima®.
Industrijski sektor EU-a sve je viSe digitaliziran i povezan; to znaci i da kibernapadi mogu
imati daleko veci utjecaj na industriju i1 ekosustave nego ikad prije.

Prijetnje dodatno pogorSavaju geopoliticke napetosti zbog %lobalnog i otvorenog
interneta te kontrole nad tehnologijama u cijelom lancu opskrbe”. Zbog tih napetosti sve
vi$e drzava podize digitalne granice. OgraniCenja interneta i na internetu ugrozavaju globalni
1 otvoreni kiberprostor, kao i vladavinu prava, temeljna prava, slobodu i1 demokraciju, §to su
temeljne vrijednosti EU-a. Kiberprostor se sve viSe iskoriStava u politi¢ke i ideoloske svrhe, a
poveéana polarizacija na medunarodnoj razini ometa ucinkovit multilateralizam. Hibridne

Procijenilo  trgovinsko udruzenje za telekomunikacije GSMA; https://www.gsma.com/iot/wp-
content/uploads/2018/08/GSMA-IoT-Infographic-2019.pdf. Medunarodna korporacija za podatke predvida 42,6
milijardi povezanih strojeva, senzora i kamera; https://www.idc.com/getdoc.jsp?containerld=prUS45213219
2 U anketi provedenoj u lipnju 2020. 47 % voditelja poduzeéa izjavilo je da namjerava dopustiti zaposlenicima
rad na daljinu u punom radnom vremenu ¢ak i kad se omoguéi povratak na radno mjesto; 82 % ih je
namjeravalo omoguciti rad na daljinu barem dio vremena; https://www.gartner.com/en/newsroom/press-
releases/2020-07-14-gartner-survey-reveals-82-percent-of-company-leaders-plan-to-allow-employees-to-work-
gemotely-some-of-the-time

https.//www.europol.europa.eu/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta
2020.pdf

* Zlonamjerni softver Mirai, jedan od dosad najstetnijih, stvorio je botnete s vise od 600 000 uredaja koji su

ometali viSe velikih internetskih stranica u Europi i Sjedinjenim Americkim Drzavama.

® Ukljudujuéi elektroni¢ke komponente, analizu podataka, oblak, brze i pametnije mreZe s 5G ili naprednijom

tehnologijom, Sifriranje, umjetnu inteligenciju te nove paradigme za racunalstvo i pouzdanu obradu podataka

kao sto su lanac blokova, pomak s racunalstva u oblaku na racunalstvo na rubu te kvantno racunalstvo.
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prijetnje kombinacija su kampanja dezinformiranja i kibernapada na infrastrukturu,
gospodarske procese i demokratske institucije, pri ¢emu postoji mogucénost nanosenja fizicke
Stete, nezakonitog pristupa osobnim podacima, krade industrijskih ili drzavnih tajni, Sirenja
nepovjerenja i slabljenja socijalne kohezije. Tim se aktivnostima narusavaju medunarodna
sigurnost 1 stabilnost te prednosti koje kiberprostor osigurava za gospodarski, druStveni i
politi¢ki razvoj.

Usmjeravanje zlonamjernih aktivnosti na klju¢nu infrastrukturu velik je globalni
rizik®. Internet ima decentraliziranu arhitekturu bez sredi$nje strukture i njime upravlja
mnogo dionika. lako je stalna meta zlonamjernih pokuSaja ometanja, uspijeva odrzati
eksponencijalan porast prometa’. Istodobno se sve vise poveéava oslanjanje na osnovne
funkcije globalnog i otvorenog interneta, kao $to su sustav naziva domena (DNS) te kljucne
internetske usluge za komunikaciju i smjestaj na posluzitelju, aplikacije i podatke. Te su
usluge sve koncentriranije u rukama nekoliko privatnih poduzeéas. Zbog toga su europsko
gospodarstvo i drustvo osjetljivi na disruptivne geopoliti¢ke ili tehnicke dogadaje koji utjeCu
na osnovu interneta ili na jedno ili viSe tih poduzeéa. Poveéana upotreba interneta i
promjenjivi obrasci zbog pandemije dodatno su razotkrili krhkost opskrbnih lanaca koji ovise
0 toj digitalnoj infrastrukturi.

Zabrinutost u pogledu sigurnosti uvelike odvraéa od koriStenja internetskim uslugamag.
Oko 40 % korisnika iz Unije suocilo se sa sigurnosnim problemima, a 60 % ih smatra da se
ne mogu zastititi od kiberkriminaliteta'®. U posljednje je tri godine trecina ispitanika primila
laznu elektronicku postu ili telefonske pozive u kojima se traze osobni podaci, ali njih 83 %
nikada nije prijavilo kiberkriminalitet. Svako osmo poduzece bilo je izlozeno
kibernapadima™. Vise od polovine ratunala poduzeéa i potrofada koja su se zarazila
zlonamjernim softverom ponovno se zarazi tijekom iste godine?. Svake se godine zbog
povreda podataka izgubi stotine milijuna podatkovnih zapisa; prosje¢ni trosak povrede za
jedno poduzece povecao se 2018. na vise od 3,5 milijuna EUR™. Posljedice kibernapada

® Svjetski gospodarski forum, Global Risks Report 2020 (Izvjeée o globalnim rizicima za 2020.).

" Prema podacima Organizacije za gospodarsku suradnju i razvoj, internetski je promet zbog pandemije porastao
za 60 %;_https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-times-of-
crisis-4017c4c9/. Tijelo europskih regulatora za elektronicke komunikacije i Komisija redovito objavljuju
izvieS¢a 0 stanju internetskih kapaciteta tijekom mjera izolacije zbog koronavirusa. Prema izvjeséu Agencije
Europske unije za mreznu i informacijsku sigurnost (ENISA), u treCem tromjeseéju 2019. ukupno je bilo 241 %
vise distribuiranih napada uskraéivanjem usluga (DDoS) nego u tre¢em tromjese¢ju 2018. DDoS napadi sve su
jaci, a najveéi se dogodio u velja¢i 2020. uz vr$no optereCenje prometa od 2,3 terabita u sekundi. U sluéaju
ispada CenturyLinka” u kolovozu 2020. problem usmjeravanja kod pruZatelja internetskih usluga u SAD-u
prouzrocio je pad globalnog internetskog prometa za 3,5 %; https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2020-distributed-denial-of-service

® Internet Society, The Global Internet Report: Consolidation in the Internet Economy (Globalno izvjedée o
internetu:  konsolidacija internetskog gospodarstva); https://www.internetsociety.org/blog/2019/02/is-the-
internet-shrinking-the-global-internet-report-consolidation-in-the-internet-economy-explores-this-question/

® https://data.europa.eu/euodp/hr/data/dataset/S2249 92 2 499 ENG

1% Indeks digitalnog gospodarstva i druitva za 2020.; https://ec.europa.eu/digital-single-market/en/news/digital-
economy-and-society-index-desi-2020; https://data.europa.eu/euodp/hr/data/dataset/S2249 92 2 499 ENG

1 Eurostatovo priopéenje za medije, ICT security measures taken by vast majority of enterprises in the EU
(Sigurnosne mjere u podrucju informacijskih i komunikacijskih tehnologija koje je poduzela ve¢ina poduzeca u
EU-u), 6/2020, 13. sije¢nja 2020. ,Kibernapadi na kljuénu infrastrukturu postali su nova normalna pojava u
sektorima kao §to su energetika, zdravstvo i promet”; Svjetski gospodarski forum, The Global Risks Report
2020 (Izvjesce o globalnim rizicima za 2020.).

12 1zvor: Comparitech.

3 Annual Cost of a Data Breach Report (Godisnje izvjesée o troikovima povrede podataka), 2020., Institut
Ponemon, i na temelju kvantitativne analize 524 nedavne povrede u 17 geografskih podruc¢ja i 17 sektora;
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Cesto se ne mogu izolirati pa mogu izazvati lancane reakcije u cijelom gospodarstvu i
v v .y O . 4. 14
drustvu, Sto utjece na milijune pojedinaca™.

Istrage gotovo svih vrsta kaznenih djela imaju digitalnu komponentu. U 20109.
zabiljezeno je da se broj incidenata u odnosu na prethodnu godinu utrostruc¢io. Procjenjuje se
da postoji 700 milijuna novih primjera zlonamjernog softvera, naj¢es$¢eg nacina izvedbe
kibernapada'®. Procjenjuje se da ¢e 2020. godidnji troSak kiberkriminaliteta za svjetsko
gospodarstvo iznositi 5,5 bilijuna EUR, dvostruko vise nego 2015.*° To je najveéi prijenos
ekonomskog bogatstva u povijesti, veci 1 od svjetske trgovine drogom. U slucaju velikog
napada ucjenjivackim softverom WannaCry 2017. troSak za svjetsko gospodarstvo
procijenjen je na vise od 6,5 milijardi EURY.

Digitalne usluge i financijski sektor uz javni su sektor i proizvodnju medu najceS¢im
Mmetama Kibernapada, no pripravnost i informiranost poduzeca i pojedinaca kad je rije¢
o kibersigurnosti i dalje je niska®®, a radnicima nedostaju vjeStine u tom podrudju®.
Tijekom 2019. zbilo se gotovo 450 kiberincidenata koji su ukljucivali europsku klju¢nu
infrastrukturu kao §to su financije i energetika®. Zdravstvene organizacije i zdravstveni
djelatnici posebno su tesko pogodeni tijekom pandemije. Buduéi da tehnologija postaje
neraskidivo povezana s fizickim svijetom, kibernapadi ugrozavaju zivote i dobrobit
najranjivijih skupina?’. Vise od dvije tre¢ine poduzeéa, posebno malih i srednjih (MSP),
smatra se ,,pocetnicima” u podrucju kibersigurnosti, a smatra se i da su europska poduzeca
slabije pripremljena od onih u Aziji i Americi®®. Procjenjuje se da je u Europi jo§
nepopunjeno 291 000 radnih mjesta struénjaka za kibersigurnost. Zaposljavanje i
osposobljavanje stru¢njaka za kibersigurnost spor je proces pa su organizacije izlozene ve¢im
kibersigurnosnim rizicim?®.

Nedostatan kolektivni pregled situacije s kiberprijetnjama u EU-u. Razlog je tome $to
nacionalna tijela sustavno ne prikupljaju i ne dijele informacije, primjerice iz privatnog

https://www.capita.com/sites/qg/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-

2020.pdf
Y Tzvjesée Zajednitkog istrazivadkog centra (JRC), Cybersecurity — our digital anchor (Kibersigurnost, nase
digitalno sidro); https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-

reports/cybersecurity-our-digital-anchor

Izvor: AV-TEST, https://www.av-test.org/en/statistics/malware/

18 JRC, Cybersecurity — Our Digital Anchor (Kibersigurnost, nase digitalno sidro).

" 1zvor: Cyence.

'8 Razina informiranosti poduzeda i dalje je niska i kad je rije¢ o kiberkradi poslovnih tajni, osobito medu MSP-
ovima. (PwC, Study on the scale and impact of industrial espionage and theft of trade secrets through cyber:
Dissemination report on measures to tackle and prevent cyber-theft of trade secrets (IstraZivanje opsega i
posljedica industrijske Spijunaze i krada poslovnih tajni kiberdjelovanjem: IzvjeS¢e o Sirenju informacija o
mjerama za suzbijanje i sprecavanje kiberkrade poslovnih tajni), 2018.)

9 Vidjeti ENISA Threat Landscape 2020 (ENISA-ino izvjei¢e o okruZenju prijetnji za 2020.). Takoder, Verizon
Data Breach Investigations Report 2020 (Verizonovo izvje$¢e o istragama povrede podataka za 2020.);
https://enterprise.verizon.com/resources/reports/dbir/

2 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7f51-85c9704a5a5f

2l Meta ucjenjivackih softvera bile su bolnice i zdravstvene evidencije, npr. u Rumunjskoj (lipanj 2020.),
Diusseldorfu (rujan 2020.) i u Klinici Vastaamo (listopad 2020.).

2 pwC, The Global State of Information Security 2018 (Globalno stanje informacijske sigurnosti za 2018.); ESI
Thoughtlab, The Cybersecurity Imperative (Imperativ kibersigurnosti), 2019.

% Agencija EU-a za kibersigurnost, Cybersecurity Skills Development in the EU: The certification of
cybersecurity degrees and ENISA’s Higher Education Database (Razvoj vjestina u podrucju kibersigurnosti u
EU-u: certifikacija kibersigurnosnih diploma i ENISA-ina baza podataka visokog obrazovanja), prosinac 2019.
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sektora, koje bi mogle pomo¢i u procjeni stanja kibersigurnosti u EU-u. Drzave c¢lanice
prijave samo mali dio incidenata, a razmjena informacija nije ni sustavna ni sveobuhvatna®*;
moguce je da su kibernapadi samo jedan od aspekata uskladenih zlonamjernih napada na
europska druStva. TrenutaCno postoji samo ograni¢ena uzajamna operativna pomo¢ medu
drzavama c¢lanicama i nije uspostavljen operativni mehanizam izmedu drzava clanica i
institucija, agencija i tijela EU-a u slucaju velikih prekograni¢nih kiberincidenata ili
kiberkrize®.

Stoga je povecanje Kkibersigurnosti klju¢no kako bi ljudi imali povjerenja u inovacije,
povezivost i automatizaciju i upotrebljavali ih u svoju korist te kako bi se zastitila
temeljna prava i slobode, medu ostalim prava na privatnost i zastitu osobnih podataka
te sloboda izrazavanja i informiranja. Kibersigurnost je nuzna za mreznu povezivost te
globalni i otvoreni internet koji moraju biti temelj preobrazbe gospodarstva i drustva tijekom
2020-ih. Pridonosi boljim i brojnijim poslovima, fleksibilnijim radnim mjestima,
ucinkovitijem i odrzivijem prometu i poljoprivredi te lakSem i1 pravednijem pristupu
zdravstvenim uslugama. Kljuéna je i za prelazak na ¢iséu energiju u okviru europskog
zelenog plana®® s pomocéu prekograniénih mrea i pametnih brojila te izbjegavanjem
nepotrebnog udvostrucivanja pohrane podataka. Naposljetku, od klju¢ne je vaznosti za
medunarodnu sigurnost i stabilnost te razvoj gospodarstava, demokracija i drustava diljem
svijeta. Drzave, poduzeca i pojedinci stoga moraju upotrebljavati digitalne alate odgovorno i
vodeci racuna o sigurnosti. Informiranost o kibersigurnosti i kiberhigijena moraju biti temelj
digitalne transformacije svakodnevnih aktivnosti.

Nova strategija EU-a za kibersigurnost za digitalno desetlje¢e klju¢na je sastavnica
Komunikacije Komisije ,,Jzgradnja digitalne buduénosti Europe™®’, Komisijina europskog
plana oporavka®, Strategije za sigurnosnu uniju za razdoblje 2020.-2025.%, Globalne
strategije EU-a za vanjsku i sigurnosnu politiku® i Strateskog programa Europskog vijeéa za
razdoblje 2019.-2024.*' Novom se strategijom utvrduje kako ¢e Unija zastititi svoje gradane,
poduzeca 1 institucije od kiberprijetnji te unaprijediti medunarodnu suradnju i1 preuzeti
vodstvo u osiguravanju otvorenog i globalnog interneta.

Il.  RAZMISLJANJE NA GLOBALNOJ, A DJELOVANJE NA EUROPSKOJ
RAZINI

Cilj je ove strategije osigurati globalni i otvoreni internet sa snaznim zastitnim mehanizmima
kako bi se uklonili rizici koji prijete sigurnosti i temeljnim pravima i1 slobodama gradana
Europe. Na temelju napretka ostvarenog u okviru prethodnih strategija, ova strategija
sadrzava konkretne prijedloge za uvodenje triju glavnih instrumenata, odnosno
regulatornog i investicijskog instrumenta te instrumenta politike, za tri podruéja
djelovanja EU-a: (1) otpornost, tehnolo$ka suverenost i vodstvo, (2) izgradnja

% Drzave ¢lanice duzne su skupini za suradnju dostaviti godidnje saZeto izvjei¢e o obavijestima primljenima u
skladu s ¢lankom 10. stavkom 3. Direktive o sigurnosti mreznih i informacijskih sustava (Direktiva (EU)
2016/1148).

? Uspostavljeni su standardni operativni postupci za uzajamnu pomoé¢ medu Glanovima mreZe timova za
odgovor na racunalne sigurnosne incidente (CSIRT).

%% Europski zeleni plan, COM(2019) 640 final.

?" Izgradnja digitalne buduénosti Europe, COM(2020) 67 final.

%8 Buropa na djelu: oporavak i priprema za sljede¢u generaciju, COM(2020) 98 final.

% Strategija EU-a za sigurnosnu uniju za razdoblje 2020.—2025., COM(2020) 605 final.

%0 hitps://eeas.europa.eu/topics/eu-global-strategy_en

3 https://www.consilium.europa.eu/en/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/#
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operativnog Kkapaciteta za sprecavanje, odvracanje i odgovor te (3) unapredenje
globalnog i otvorenog kiberprostora. EU predano podupire tu strategiju nezapam¢enom
razinom ulaganja u digitalnu tranziciju EU-a u sljedeéih sedam godina, koja bi mogla
biti Cetverostruko veca od prethodnih razina, u okviru novih tehnoloSkih 1 industrijskih
politika i programa oporavka®?.

Kibersigurnost se, primjenom poticaja, obveza i referentnih vrijednosti, mora ukljuciti
u sva ta digitalna ulaganja, posebno ulaganja u klju¢ne tehnologije kao $§to su umjetna
inteligencija, Sifriranje i kvantno racunalstvo. To moZze potaknuti rast europskog
kibersigurnosnog sektora i pruziti sigurnost potrebnu za postupno ukidanje naslijedenih
sustava. Europskim fondom za obranu (EDF) poduprijet ¢e se europska rjeSenja u podrucju
kiberobrane kao dio europske obrambene tehnoloske i industrijske baze. Kibersigurnost je
ukljuena u vanjske financijske instrumente kojima se podupiru nasi partneri, posebno u
Instrument za susjedstvo, razvoj i medunarodnu suradnju. Sprecavanjem zlouporabe
tehnologija, zastitom klju¢ne infrastrukture i osiguravanjem cjelovitosti opskrbnih lanaca
omogucuje se 1 da Unija poStuje UN-ove standarde, pravila i nacela odgovornog ponasanja

. 33
drzava™.

1. OTPORNOST, TEHNOLOSKA SUVERENOST I VODSTVO

Kljuéna infrastruktura i kljucne usluge EU-a sve su vise meduovisne i digitalizirane. Sve
stvari povezane s internetom u EU-u, bez obzira na to je li rije¢ o automatiziranim
automobilima, industrijskim nadtornim sustavima ili ku¢anskim aparatima, te cijeli opskrbni
lanci kojima ih se stavlja na raspolaganje moraju biti sigurni, otporni na kiberincidente i mora
ih se mo¢i brzo popraviti kad se otkriju slabe tocke. To je klju¢no kako bi se privatnom i
javnom sektoru Unije omogucio izbor medu najsigurnijim infrastrukturama i uslugama. U
nadolaze¢em desetljecu EU moze postati predvodnik u razvoju sigurnih tehnologija u cijelom
lancu opskrbe. Stvaranje otpornosti te podizanje industrijskih i tehnoloskih kapaciteta u
podrucju kibersigurnosti trebalo bi mobilizirati sve potrebne regulatorne 1 investicijske
instrumente te instrumente politike. Kibersigurno$¢u integriranom u industrijske procese,
aktivnosti 1 uredaje mogu se ublaZiti rizici te potencijalno smanjiti troSkovi poduzeéima 1
Sirem druStvu, Sto ¢e povecati otpornost.

1.1.  Otporna infrastruktura i kljucne usluge

Pravila EU-a o sigurnosti mreznih i informacijskih sustava (NIS) klju¢na su za
jedinstveno trZiste kibersigurnosti. Komisija predlaze reformu tih pravila u okviru revidirane
Direktive o mjerama za visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava
sirom Unije (Direktiva NIS) kako bi se povecala kiberotpornost svih relevantnih javnih i
privatnih sektora koji obavljaju funkcije bitne za gospodarstvo i drustvu®®,

Preispitivanje je potrebnao kako bi se smanjile nedosljednosti na unutarnjem trzistu

%2 Ulaganja u cijeli opskrbni lanac digitalne tehnologije, radi potpore digitalnoj tranziciji ili svladavanju s njom
povezanih izazova, trebala bi iznositi najmanje 20 %, odnosno 134,5 milijardi EUR, od 672,5 milijardi EUR
osiguranih Mehanizmom za oporavak i otpornost, u obliku bespovratnih sredstava i zajmova. U viSegodi$njem
financijskom okviru za razdoblje 2021.-2027. financiranje EU-a predvideno za kibersigurnost u sklopu
programa Digitalna Europa i za istrazivanja u podru¢ju kibersigurnosti u okviru programa Obzor Europa, s
posebnim naglaskom na potporu malim i srednjim poduze¢ima, ukupno bi moglo iznositi 2 milijarde EUR, uz
ulaganja drzava ¢lanica i industrije.

% https://undocs.org/A/70/174

¥ [unijeti upuéivanje na prijedlog NIS-a)
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uskladivanjem podrucja primjene, zahtjeva u pogledu sigurnosti i izvjes¢ivanja o incidentima,
nacionalnog nadzora i provedbe te sposobnosti nadleznih tijela.

Reformiranom Direktivom NIS dobit ¢e se temelj za podrobnija pravila, koja su potrebna i za
strateSki vazne sektore, ukljucujuéi energetiku, promet i zdravstvo. Kako bi se osigurao
dosljedan pristup najavljen u okviru Strategije za sigurnosnu uniju za razdoblje 2020.-2025.,
uz reformu direktive predlaze se i preispitivanje propisa o otpornosti klju¢ne infrastrukture®.
Energetske tehnologije s digitalnim komponentama i sigurnost povezanih opskrbnih lanaca
vazni su za kontinuitet osnovnih usluga i za strateski nadzor klju¢ne energetske
infrastrukture. Komisija ¢e stoga predloziti mjere, ukljucujuéi ,,mrezni kodeks” kojim se
utvrduju pravila za kibersigurnost u prekograni¢nim tokovima elektricne energije, koje bi
trebalo donijeti do kraja 2022. Komisijin je prijedlog i da financijski sektor mora ojacati digitalnu
operativnu otpornost te biti sposoban izdrzati sve vrste poremecaja i prijetnji povezanih s
informacijskim i komunikacijskim tehnologijama®. Kad je rije¢ o prometu, Komisija je dodala
odredbe o kibersigurnosti*’ u propise EU-a o zastiti zraénog prometa te ¢e i dalje raditi na
poveéanju kiberotpornosti svih vrsta prometa. Jacanje kiberotpornosti demokratskih
procesa i institucija kljuéna je sastavnica akcijskog plana za europsku demokraciju u cilgu
zatite i promicanja slobodnih izbora te demokratske rasprave i pluralizma medija®.
Naposljetku, kad je rije¢ o sigurnosti infrastrukture i usluga u okviru buduceg svemirskog
programa, Komisija ¢e nastaviti s razradom strategije za kibersigurnost programa Galileo za
sljede¢u generaciju usluga globalnog navigacijskog satelitskog sustava i drugih novih
elemenata svemirskog programa®°.

1.2. Izgradnja europskog kiberstita

S obzirom na Sirenje povezivosti 1 sve sofisticiranije kibernapade, centri za razmjenu 1 analizu
informacija (ISAC) imaju vaznu funkciju, medu ostalim na sektorskoj razini, u
omogucavanju razmjene informacija o kiberprijetnjama medu razli¢itim dionicima®®. Osim
toga, mreZe i racunalni sustavi zahtijevaju stalno pracenje i analizu kako bi se u stvarnom
vremenu otkrili prodori i nepravilnosti. Mnoga privatna poduzeéa, javne organizacije i
nacionalna tijela osnovali su stoga timove za odgovor na racunalne sigurnosne incidente
(CSIRT) i centre za sigurnosne operacije (SOC).

Centri za sigurnosne operacije kljuéni su za prikupljanje evidencija® i izoliranje sumnjivih
dogadaja koji se pojavljuju na komunikacijskim mrezama koje nadziru. To ¢ine utvrdivanjem
signala 1 uzoraka te izvlacenjem informacija o prijetnjama iz velikih koli¢ina podataka koje je
potrebno procijeniti. Doprinijeli su otkrivanju aktivnosti zlonamjernih programa te time
pomogli obuzdati kibernapade. Rad u tim centrima vrlo je zahtjevan i1 brz, zbog ¢ega umjetna

% [unijeti upuéivanje na prijedlog direktive o otpornosti kljuénih subjekata.

% prijedlog uredbe o digitalnoj operativnoj otpornosti za financijski sektor i o izmjeni uredbi
(EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014 i (EU) br. 909/2014, COM(2020) 595 final.

*” provedbena uredba Komisije 2019/1583.

% Komunikacija o akcijskom planu za europsku demokraciju, COM(2020) 790 final. Prema planu, u okviru
europske mreze za suradnju u podrucju izbora izborne mreze drzava clanica podupirat ¢e djelovanje zajednickih
struénih  timova za  suzbijanje  prijetnji  izbornim  procesima,  ukljuujué¢i  kiberprijetnje;
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-
cooperation-network-elections_en

%9 To ukljuéuje novu inicijativu za drzavne satelitske komunikacije (GOVSATCOM) i svemirski otpad (SST).

%0 https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

* Tako da ih tijela kaznenog progona i sudstvo mogu upotrijebiti kao dokaz.
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inteligencija 1 posebno tehnike strojnog ucenja mogu pruziti neprocjenjivu potporu
struénjacima®.

Komisija predlaze izgradnju mreZe centara za sigurnosne operacije diljem EU-a* te
potporu poboljSanju postojecih i uspostavi novih centara. Podupirat ¢e i osposobljavanje i
razvoj vjestina osoblja koje upravlja tim centrima. Na temelju analize potreba provedene s
relevantnim dionicima i uz potporu Agencije EU-a za kibersigurnost (ENISA), Komisija bi
mogla izdvojiti vise od 300 milijuna EUR za potporu javno-privatnoj i prekograni¢noj
suradnji u stvaranju nacionalnih i sektorskih mreza, ukljuc¢uju¢i i MSP-ove, na temelju
odgovarajucih odredbi o upravljanju, razmjeni podataka i sigurnosti.

Drzave clanice poticu se na zajednicko ulaganje u taj projekt. Centri bi tada mogli
ucinkovitije razmjenjivati 1 povezivati otkrivene signale te stvarati visokokvalitetne
obavjestajne podatke o prijetnjama i slati ih ISAC-ima i nacionalnim tijelima, S$to bi
omogucilo potpuniji pregled situacije Cilj bi bio u fazama povezati Sto viSe centara diljem
EU-a kako bi se prikupilo zajedni¢ko znanje i razmjenjivali primjeri dobre prakse. Tim ée se
centrima pruZziti potpora za poboljSanje otkrivanja i analize incidenata te za brzi odgovor na
njih s pomocu najsuvremenijih tehnologija umjetne inteligencije 1 strojnog ucenja
nadopunjenih superracunalnom infrastrukturom koju je u EU-u razvilo Zajednicko poduzece
za europsko racunalstvo visokih performansi®*.

U okviru trajne suradnje ta ¢e mreza tijela i svi zainteresirani dionici, ukljucujuéi zajednicku
jedinicu za kibersigurnost (vidjeti odjeljak 2.1.), dobivati pravodobna upozorenja o
kiberincidentima. Sluzit ¢e kao pravi kibersigurnosni $tit EU-a, s ¢vrstom mrezom
kontrolnih tocaka, koji ¢e mo¢i otkriti potencijalne prijetnje prije nego Sto uzrokuju veliku
Stetu.

1.3. Ultrasigurna komunikacijska infrastruktura

Drzavne satelitske komunikacije Europske unije45, sastavnica svemirskog programa, pruzat
¢e sigurne i ekonomi¢ne komunikacijske kapacitete koji se temelje na svemirskoj tehnologiji
radi zaStite sigurnosno kriticnih misija 1 operacija koje vode EU 1 njegove drZave clanice,
ukljucujuéi aktere nacionalne sigurnosti te institucije, tijela i agencije EU-a.

Drzave Cclanice obvezale su se suradivati s Komisijom na uvodenju sigurne kvantne
komunikacijske infrastrukture (QCI) za Europu®®. QCI ée javnim tijelima omogu¢iti potpuno
nov nacin prijenosa povjerljivih informacija, u kojem se koristi ultrasiguran oblik Sifriranja za
zastitu od kibernapada ostvaren europskom tehnologijom. Imat ¢e dvije glavne sastavnice:

“2 1zvor: istrazivanje Instituta Ponemon, Improving the Effectiveness of the SOC (Poboljsanje uinkovitosti
SOC-a), 2019.; za studije o koriStenju umjetne inteligencije u centrima za sigurnosne operacije vidjeti na
primjer: Khraisat, A., Gondal, 1., Vamplew, P. et al., Survey of intrusion detection systems: techniques, datasets
and challenges (Studija o sustavima za otkrivanje neovlastenog ulaska: tehnike, skupovi podataka i izazovi),
Cybersecur 2, 20 (2019.).

3 Razvit ¢e se detaljniji mehanizmi za upravljanje, nadela rada i financiranje tih centara te nadin na koji ée
dopuniti postojece strukture kao $to su digitalnoinovacijski centri.

* https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking

** GOVSATCOM je sastavnica svemirskog programa Unije.

*® Deklaraciju o europskoj kvantnoj komunikacijskoj infrastrukturi (EuroQCI) dosad je potpisala vec¢ina drzava
¢lanica, a razvoj i uvodenje infrastrukture ¢e se u razdoblju 2021.-2027. financirati sredstvima programa Obzor
Europa i Digitalna Europa te Europske svemirske agencije, ovisno o odgovaraju¢im mehanizmima upravljanja;
https://ec.europa.eu/digital-single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-
communication-network
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postojeée zemaljske svjetlovodne komunikacijske mreze koje povezuju strateske lokacije na
nacionalnoj i prekograni¢noj razini te povezane svemirske satelite koji pokrivaju cijelu Uniju,
ukljudujuéi njezina prekomorska podrugja*’. Ta inicijativa za razvoj i uvodenje novih i
sigurnijih oblika Sifriranja te razvijanje novih nacina zastite klju¢ne komunikacije i podataka
moze pomo¢i u zastiti osjetljivih informacija, a time i kljucnih infrastruktura.

U tom kontekstu, a i Sire, Komisija ¢e istraziti moguénost uvodenja viSeorbitalnog sustava
sigurne povezivosti. Temeljio bi se na GOVSATCOM-u i QCI-ju i objedinio bi
najsuvremenije tehnologije (kvantna tehnologija, 5G, umjetna inteligencija, raGunalstvo na
rubu) u skladu s najrestriktivnijim kibersigurnosnim okvirom, a omogucivao bi sigurne
usluge kao Sto su pouzdana, sigurna i ekonomicna povezivost te Sifrirana komunikacija za
kljucne drzavne aktivnosti.

1.4. Sigurnost sljedecée generacije Sirokopojasnih pokretnih mreZa

Gradani i poduzeéa Unije koji upotrebljavaju napredne i inovativne aplikacije omogucéene 5G
mrezom i mreZzama bududih generacija trebali bi imati koristi od najviSih sigurnosnih
standarda. Drzave ¢lanice i Komisija, uz potporu ENISA-e, zajedno su izradile paket mjera
EU-a za 5G* iz sijecnja 2020., sveobuhvatan 1 objektivan pristup kibersigurnosti 5G mreza
koji se temelji na procjeni mogucih planova smanjenja rizika i utvrdivanju najdjelotvornijih
mjera. Usto, Unija konsolidira kapacitete u podru¢ju 5G mreza i Sire kako bi izbjegla ovisnost
1 potaknula odrziv i raznolik lanac opskrbe.

Komisija je u prosincu 2020. objavila izvjes¢e o ucincima Preporuke od 26. ozujka 2019. o
kibersigurnosti 5G mreza®®. U izvjeséu se navodi da je od dogovora o paketu mjera postignut
znatan napredak te da je vec¢ina drzava Clanica na dobrom putu da provede mjere iz paketa u
bliskoj buduénosti, iako postoje odredene razlike i nedostaci koji su ve¢ utvrdeni u izvjescu o
napretku iz srpnja 2020.%

U listopadu 2020. Europsko vije¢e pozvalo je EU i drzave ¢lanice da ,,u potpunosti iskoriste
paket instrumenata za kibersigurnost mreza 5G” 1 da ,,primijene relevantna ogranicenja na
visokorizi¢ne dobavljace za klju¢na sredstva koja su u koordiniranim procjenama rizika EU-a
definirana kao kriti¢na i osjetljiva™".

EU 1 njegove drzave Clanice trebali bi u buduénosti osigurati primjereno i koordinirano
smanjivanje utvrdenih rizika, posebno u pogledu cilja smanjenja izloZenosti visokorizi¢nim
dobavlja¢ima i izbjegavanja ovisnosti 0 njima na nacionalnoj razini i razini Unije, te osigurati

*" Razvoj svemirske komponente nuZan je za uspostavljanje veza izmedu dviju todaka na velikim udaljenostima
(> 1 000 km), koje zemaljska infrastruktura ne moze podrzavati. IskoriStavanjem svojstava kvantne mehanike,
QCI ¢e u pocetku strankama omoguciti sigurnu razmjenu nasumicnih tajnih kljuceva za Sifriranje i deSifriranje
poruka. Ukljucivat ¢e i uvodenje infrastrukture za testiranje i sukladnost, koja ¢e sluziti za ocjenjivanje
sukladnosti europskih uredaja i sustava za kvantnu komunikaciju s QCI-jem te certifikaciju i potvrdivanje tih
uredaja i sustava prije njihove integracije u QCI. Bit ¢e izveden tako da podrzava dodatne aplikacije kad
dosegnu potrebnu razinu tehnoloske zrelosti. Trenutaéni pokusni projekt OpenQKD (https://opengkd.eu/)
prethodnik je te infrastrukture za testiranje i sukladnost.

*® Komunikacija Komisije ,,Sigurno uvodenje 5G mreza u EU-u — Provedba paketa instrumenata EU-a”,
COM(2020) 50 final.

® Tzvjesée Komisije o ucincima Preporuke Komisije od 26. ozujka 2019. o kibersigurnosti 5G mreza, 15.
prosinca 2020.

%0 Izvjes¢e Skupine za suradnju u podrudju mrezne i informacijske sigurnosti o provedbi paketa mjera od
24. srpnja 2020.

L EUCO 13/20, izvanredni sastanak Europskog vije¢a (1. i 2. listopada 2020.) — zakljudci.
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da se u obzir uzimaju sve nove znatne promjene ili rizici. Pozivaju se drzave ¢lanice da u
potpunosti iskoriste te mjere za svoja ulaganja u digitalne kapacitete i povezivost.

Na temelju izvjes¢a o ucincima Preporuke iz 2019., Komisija potice drzave Clanice da
ubrzaju rad na dovrSetku provedbe glavnih mjera iz paketa do drugog tromjesecja 2021.
Poziva ih i da nastave zajednicki pratiti ostvareni napredak i jo$ viSe uskladivati pristupe. Na
razini Unije nastojat ¢e se ostvariti tri glavna cilja kako bi se podrzao taj proces: daljnja
konvergencija pristupad smanjivanju rizika diljem EU-a, podupiranje stalne razmjene znanja i
izgradnje kapaciteta te promicanje otpornosti opskrbnih lanca i drugih strateskih sigurnosnih
ciljeva EU-a. Konkretne mjere povezane s tim klju¢nim ciljevima navedene su u posebnom
dodatku ovoj Komunikaciji.

Komisija ¢e nastaviti blisko suradivati s drzavama ¢lanicama na ostvarivanju tih ciljeva 1
mjera uz potporu ENISA-e (vidjeti Prilog).

Unijine mjere za 5G pobudile su zanimanje u zemljama izvan EU-a koje trenuta¢no razvijaju
svoje pristupe za zastitu komunikacijskih mreza. Sluzbe Komisije, u suradnji s Europskom
sluzbom za vanjsko djelovanje i mreZom delegacija EU-a, spremne su, na zahtjev, nadleznim
tijelima diljem svijeta dati dodatne informacije o svojem sveobuhvatnom i objektivnom
pristupu koji se temelji na riziku.

1.5.  Internet sigurnih stvari

Svaka povezana stvar ima slabe to¢ke koje se mogu iskoristiti uz potencijalno dalekosezne
posljedice. Pravila unutarnjeg trzista ukljucuju zaStitne mjere protiv nesigurnih proizvoda i
usluga. Komisija ve¢ radi na osiguravanju transparentnih sigurnosnih rjesenja i
certifikacije u okviru Akta o Kibersigurnosti te na poticanju sigurnih proizvoda i usluga
bez ugrozavanja u&inkovitosti®?. Prvi kontinuirani program rada Unije donijet ¢e u prvom
tromjeseCju 2021. (azurirat ¢e se najmanje jednom u tri godine) kako bi se industriji,
nacionalnim tijelima 1 tijelima za normizaciju omogucilo da se unaprijed pripreme za buduce
europske programe kibersigurnosne certifikacije®®. S obzirom na to da se internet stvari §iri,
treba ojacati provediva pravila kako bi se osigurala opca otpornost i povecala kibersigurnost.

Komisija ¢e razmotriti sveobuhvatan pristup, uklju¢uju¢i moguca nova horizontalna pravila
za povecanje Kkibersigurnosti svih povezanih proizvoda i odgovarajucih usluga na
unutarnjem trzistu®. Kad je rije¢ o softverskim slabim tockama, takva bi pravila mogla
uklju¢ivati novu obvezu odrZavanja za proizvodace povezanih uredaja, koja
podrazumijeva kontinuirano azuriranje softvera i sigurnosti te, na kraju zivotnog vijeka,
brisanje osobnih i drugih osjetljivih podataka. Tim bi se pravilima ojacala inicijativa ,,pravo
na popravak zastarjelog softvera” predstavljena u akcijskom planu za kruzno gospodarstvo i

%2 Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i (Agenciji Europske
unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podrucju informacijske 1 komunikacijske
tehnologije i o stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o kibersigurnosti). Aktom o
kibersigurnosti promice se IKT certifikacija na razini EU-a primjenom europskog okvira za kibersigurnosnu
certifikaciju na temelju kojeg se uspostavljaju dobrovoljni europski programi kibersigurnosne certifikacije radi
osiguravanja odgovarajuée kibersigurnosti IKT proizvoda, usluga i procesa u Uniji te smanjenja rascjepkanosti
unutarnjeg trziSta u pogledu programa kibersigurnosne certifikacije u Uniji. Uz to, poduzeca za rejting u
podrucju kibersigurnosti obi¢no imaju sjediSte izvan EU-a pa su njihova transparentnost i nadzor ogranicenti,
https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings

>3 Propisano ¢lankom 47. stavkom 5. Akta o kibersigurnosti.

¥ U zakljudcima Vijeéa poziva se na horizontalne mjere za kibersigurnost povezanih uredaja; 13629/20,
2. prosinca 2020.
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dopunile mjere za odredene vrste proizvoda, kao S§to su obvezni zahtjevi koji ¢e biti
predlozeni za pristup trzistu odredenih bezicnih proizvoda (donoSenjem delegiranog akta na
temelju Direktive o radijskoj opremi®) te cilj da se pravila o kibersigurnosti za motorna
vozila primjenjuju za sve nove tipove vozila od srpnja 2022.%° Pravila bi se usto temeljila na
predlozenoj reviziji op¢ih pravila o sigurnosti proizvoda, koja se ne odnose izravno na
aspekte kibersigurnosti®”.

1.6.  Veca sigurnost globalnog interneta

Skup temeljnih protokola i potporne infrastrukture osigurava funkcionalnost i integritet
interneta u cijelom svijetu®®. Taj skup ukljucuje DNS i njegov hijerarhijski i delegirani sustav
zona, kojem su na vrhu hijerarhije korijenska zona i trinaest korijenskih DNS posluii‘[elja59
na koje se oslanja World Wide Web. Komisija namjerava razviti krizni plan, financiran
sredstvima EU-a, za rjeSavanje ekstremnih scenarija koji utjeCu na integritet i
dostupnost globalnog korijenskog DNS sustava. Suradivat ¢e s ENISA-om, drzavama
Clanicama, dvama operaterima korijenskih DNS posluiitelja60 iz EU-a i Sirom zajednicom
dionika kako bi se ocijenila uloga tih operatera u osiguravanju globalne dostupnosti interneta
u svim okolnostima.

Kako bi klijent mogao pristupiti resursu pod odredenim nazivom domene na internetu, njegov
zahtjev (obicno za jedinstveni lokator resursa ili URL) treba pretvoriti ili ,,prevesti” u IP
adresu upuc¢ivanjem na DNS posluzitelje. Medutim, gradani i organizacije u EU-u sve se vise
oslanjaju na nekoliko javnih DNS prevoditelja kojima upravljaju subjekti izvan EU-a. Takva
konsolidacija DNS prevodenja u rukama nekoliko trgovackih drustava® sam postupak
prijevoda €ini ranjivim u slucaju znacajnih dogadaja koji utjecu na jednog velikog pruZzatelja
usluga te tijelima EU-a otezava suzbijanje mogucih zlonamjernih kibernapada i velikih
geopolitickih i tehnickih incidenata®.

Radi ublazavanja sigurnosnih problema povezanih s trziSnom koncentracijom, Komisija ¢e
poticati relevantne dionike, ukljuujuéi poduzeca, pruzatelje internetskih usluga 1
proizvodace preglednika iz EU-a da donesu strategiju diversifikacije DNS prevodenja.

% Direktiva 2014/53/EU.

% U skladu S Pravilnikom UN-a donesenim u lipnju 2020.;
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf

> Revizija postojec¢ih opéih pravila o sigurnosti proizvoda (Direktiva 2001/95/EZ); u planu je i prijedlog
prilagodenih pravila o odgovornosti proizvodaca u digitalnom kontekstu unutar podrucja primjene regulatornog
okvira EU-a 0 odgovornosti.

% Javna jezgra otvorenog interneta, odnosno njegovi glavni protokoli i infrastruktura koji su globalno javno
dobro, omogucuje temeljnu funkcionalnost interneta i osnova je njegova normalnog funkcioniranja. ENISA bi
trebala podupirati sigurnost i stabilnost funkcioniranja javne jezgre otvorenog interneta, ukljucujuci, ali ne
ograniCavajuci se na kljucne protokole (posebno DNS, BGP i IPv6), rad sustava naziva domena (kao Sto je
funkcioniranje svih vr$nih domena) te rad korijenske zone.”; Uvodna izjava 23. Akta o kibersigurnosti.

% hitps://www.iana.org/domains/root/servers

% To su i.korijenski posluzitelji kojima upravlja Netnod iz Svedske i k.korijenski posluzitelji kojima upravlja
RIPE NCC iz Nizozemske.

% Consolidation in the DNS resolver market — how much, how fast how dangerous? (Konsolidacija na trzistu
DNS prevoditelja — koliko, kojom brzinom i koliko opasno?) (), Evidence of decreasing Internet entropy — the
lack of redundancy in DNS resolution by major websites and services (Dokazi 0 smanjivanju entropije interneta
— nedostatak redundancije u DNS prevodenju velikih internetskih stranica i servisa) ().

82 Postoje i dokazi da se DNS podaci mogu upotrebljavati za izradu profila, §to utjee na prava na privatnost i
zastitu podataka.
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Komisija usto namjerava doprinijeti sigurnoj internetskoj povezivosti podupiranjem razvoja
javne europske usluge DNS prevoditelja. Ta inicijativa, DNS4EU, nudit ¢e alternativnu
europsku uslugu za pristup globalnom internetu. DNS4EU bit ¢e transparentan, uskladen S
najnovijim tehnickim 1 integriranim standardima 1 pravilima u podrucju sigurnosti, zaStite
podataka i privatnosti te ¢e biti dio Europskog industrijskog saveza za podatke i oblak®.

Komisija ¢e, u suradnji s drzavama ¢lanicama i industrijom, ubrzati prihva¢anje klju¢nih
internetskih standarda, ukljuéujuéi IPv6®, te dobro poznatih standarda i dobrih praksi
internetske sigurnosti za DNS, usmjeravanje i sigurnost elektronicke p0§te65, ne
iskljuujué¢i pritom regulatorne mjere kao Sto je europska klauzula o vremenskom
ograni¢enju valjanosti za IPv4 kako bi se usmjerilo trziSte u slucaju nedovoljnog napretka
prema njihovu donosenju. Unija bi trebala (primjerice, u okviru strategije EU-a i Afrike®)
promicati provedbu tih standarda u partnerskim zemljama kao nacin podupiranja razvoja
globalnog i otvorenog interneta te suzbijanja zatvorenih modela interneta koji se temelje na
kontroli. Naposljetku, Komisija ¢e razmotriti potrebu za mehanizmom za sustavnije pracenje
i prikupljanje zbirnih podataka o internetskom prometu te za savjetovanjem o mogucéim
poremeéajima67.

1.7.  Veéa prisutnost u tehnoloSkom opskrbnom lancu

S obzirom na planiranu financijsku potporu kibersigurnoj digitalnoj transformaciji u
visegodi$njem financijskom okviru za razdoblje 2021.—2027., Unija ima jedinstvenu priliku
udruziti resurse kako bi industrijsku strategiju® i vodstvo u digitalnim tehnologijama i
kibersigurnosti prosirila na cijeli digitalni opskrbni lanac (ukljucuju¢i podatke i racunalstvo u
oblaku, procesorske tehnologije sljede¢e generacije, ultrasigurnu povezivost i 6G mreze), u
skladu sa svojim vrijednostima i prioritetima. Intervencija javnog sektora trebala bi se
oslanjati na alate predvidene regulatornim okvirom EU-a za javnu nabavu i1 vaznim
projektima u zajedni¢kom europskom interesu. Usto, njome se mogu potaknuti privatna
ulaganja putem javno-privatnih partnerstava (medu ostalim, na temelju iskustva u ugovornom
javno-privatnom partnerstvu u podrucju kibersigurnosti i njegove provedbe preko Europske
organizacije za Kkibersigurnost), poduzetnickog kapitala za potporu MSP-ovima ili
industrijskih saveza te strategija za tehnoloske kapacitete.

Posebna pozornost posvetit ¢e se 1 Instrumentu za tehnicku potporu69 te tome da MSP-ovi na
najbolji nacin koriste najnovije kibersigurnosne alate — posebno one koji nisu obuhvacéeni
podrucjem primjene revidirane Direktive NIS — medu ostalim provedbom posebnih aktivnosti
u okviru digitalnoinovacijskih centara na temelju programa Digitalna Europa. Cilj je

68 ZajedniCka izjava: Izgradnja nove generacije oblaka za poslovni i javni sektor u EU-u;

https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe

% Uvodenje protokola IPv6 je uznapredovalo zbog znatne iscrpljenosti ponude i povecanja troskova IPv4
adresa. No njegovo uvodenje u Uniji nije ujednaceno.

% Takvi standardi obuhva¢aju DNSSEC, HTTPS, DNS putem HTTPS-a (DoH), DNS putem TLS-a (DoT), SPF,
DKIM, DMARC, STARTTLS, DANE te standarde i dobre prakse usmjeravanja, npr. Zajednicki dogovorene
norme za sigurnost pri usmjeravanju (MANRS).

% Zajedni¢ka komunikacija ,,Put prema sveobuhvatnoj strategiji s Afrikom”, 9. oZujka 2020. JOIN(2020) 4
final.

® Takav ,centar za praéenje interneta” mogao bi biti medu aktivnostima Europskog centra za struénost u
podrucju kibersigurnosti, industrije, tehnologije i istrazivanja; Prijedlog uredbe o osnivanju Europskog centra za
stru¢nost u podrucju kibersigurnosti, industrije, tehnologije i istrazivanja i MreZe nacionalnih koordinacijskih
centara, COM(2018) 630 final.

%8 Komunikacija o novoj industrijskoj strategiji za Europu, COM(2020) 102 final.

% https://eur-lex.europa.eu/legal-content/HR/T X T/?2uri=COM:2020:0409:FIN
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potaknuti sli¢an iznos ulaganja drzava clanica, koji bi onda ulozio i sektor u okviru
partnerstva kojim se zajedniCki upravlja s drzavama clanicama u predlozenom Centru za
strucnost u podrucju Kibersigurnosti, industrije, tehnologije i istrazivanja i MreZi
koordinacijskih centara (CCCN). CCCN bi trebao imati klju¢nu ulogu, uz doprinos sektora
1 akademskih zajednica, u razvoju tehnoloske suverenosti EU-a u podrucju kibersigurnosti,
izgradnji kapaciteta za osiguravanje osjetljivih infrastruktura kao §to je 5G 1 smanjenju
ovisnosti o drugim dijelovima svijeta za najvaznije tehnologije.

Komisija namjerava poduprijeti, mozda s CCCN-om, stvaranje posebnog magistarskog
studija u podrucju kibersigurnosti i doprinijeti zajedni¢kom europskom planu za istrazivanje i
inovacije u podrucju kibersigurnosti nakon 2020. Ulaganja u okviru CCCN-a temeljila bi se i
na suradnji u istrazivanju 1 razvoju unutar mreze centara izvrsnosti u podrucju
kibersigurnosti, pri ¢emu bi se najbolji europski istrazivacki timove povezali sa sektorom radi
izrade 1 provedbe zajedniCkih istrazivackih programa, u skladu s planom Europske
organizacije za kibersigurnost’’. Komisija ée se i dalje oslanjati na istrazivacki rad ENISA-e i
Europola te ¢e u okviru programa Obzor Europa nastaviti podupirati pojedinacne internetske
inovatore koji razvijaju sigurne komunikacijske tehnologije za veéu privatnost koje se
temelje na softveru i hardveru otvorenog koda, kao §to to trenutac¢no radi u okviru inicijative
Internet sljedece generacije.

1.8. Kvalificirana radna snaga EU-a u podrudju kibersigurnosti

Unijine mjere za usavrSavanje radne snage, razvoj, privlacenje i zadrzavanje najboljih
talenata u podru¢ju kibersigurnosti te ulaganje u istrazivanja i inovacije svjetske klase
opc¢enito su vazan element zastite od kiberprijetnji. To podrucje ima velik potencijal. Stoga se
osobita pozornost mora posvetiti razvoju, privlacenju i zadrZzavanju raznovrsnijih talenata.
Revidiranim Akcijskim planom za digitalno obrazovanje poboljSat ¢e se informiranost o
kibersigurnosti medu gradanima, posebice djecom i mladima, te organizacijama, 0sobito
MSP-ovima’™. Potaknut ¢e se i sudjelovanje Zena u obrazovanju u podru¢ju znanosti,
tehnologije, inzenjerstva i matematike (,,STEM”) te u unapredivanju digitalnih vjeStina za
IKT poslove. Usto, Komisija ¢e zajedno s Uredom Europske unije za intelektualno vlasnistvo
pri Europolu, ENISA-om, drzavama ¢lanicama i privatnim sektorom razviti informativne
alate 1 smjernice za poveéanzje otpornosti poduzeca iz Unije na krade intelektualnog
vlasnitva kiberdjelovanjem'.

Obrazovanjem — ukljucujuci strukovno obrazovanje i osposobljavanje (SOO), informiranje i
vjezbe — trebale bi se i dodatno povecati vjestine u podrucju kibersigurnosti 1 kiberobrane na
razini Unije. U tu bi svrhu relevantni akteri EU-a kao Sto su ENISA, Europska obrambena
agencija (EDA) i Europska akademija za sigurnost i obranu (EASO)”® trebali traziti sinergije
izmedu svojih aktivnosti.

StrateSke inicijative
Unija bi trebala osigurati:

¢ donosenje revidirane Direktive NIS,

" https://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies

™ https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en

"2 hitps://ec.europa.eu/commission/presscorner/detail/hr/IP_20 2187

"3 putem platforme za obrazovanje, osposobljavanje, evaluaciju i viezbe u podru&ju kibersigurnosti (ETEE).
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¢ regulatorne mjere za internet sigurnih stvari,

e ostvariti do 4,5 milijardi EUR javnih i privatnih ulaganja u razdoblju 2021.-2027.
putem ulaganja u kibersigurnost u okviru CCCN-a (posebno u okviru programa
Digitalna Europa, Obzor Europa i Mehanizma za oporavak),

e EU-ovu mreZu centara za sigurnosne operacije koji se temelje na umjetnoj inteligenciji
I infrastrukturu za ultrasigurnu komunikaciju koja koristi kvantne tehnologije,

e Siroku prihvacenost kibersigurnosnih tehnologija putem namjenske potpore MSP-ovima
u okviru digitalnoinovacijskih centara,

e razvoj usluge DNS prevoditelja EU-a kao sigurne i otvorene alternative za pristup
internetu za gradane, poduzeca i javnu upravu EU-a, i

e dovrsetak provedbe paketa mjera za 5G do drugog tromjesecja 2021. (vidjeti Prilog).

2. IZGRADNJA OPERATIVNOG KAPACITETA ZA SPRECAVANIJE,
ODVRACANJE 1 ODGOVOR

nedrzavnih aktera, mogu prouzroCiti golemu Stetu. Zbog njihova opsega i1 sloZenosti,
primjerice Cestog ugrozavanja krajnje mete koriStenjem usluga, hardvera i softvera trecih
strana, Unija se teSko moze suprotstaviti prijetnjama u cjelini bez sustavne i sveobuhvatne
razmjene informacija i suradnje pri zajednickom odgovoru. Unijin je cilj potpunom
provedbom regulatornih alata, mobilizacijom i suradnjom pruzati potporu drzavama
Clanicama u obrani svojih gradana i gospodarskih i nacionalnih sigurnosnih interesa, uz
potpuno postovanje temeljnih prava i sloboda te vladavine prava. Nekoliko zajednica koje se
sastoje od mreza, institucija, tijela 1 agencija EU-a te nadleZznih tijela drZava clanica
odgovorno je za spreCavanje kiberprijetnji, kao i1 obeshrabrivanje 1 odvracanje od njih te
odgovaranje na njih, koristeéi se svojim instrumentima i inicijativama’™. Te zajednice
ukljucuju: i. tijela NIS-a, kao sto su CSIRT-ovi, i tijela za odgovor na katastrofe, ii. tijela
kaznenog progona i pravosudna tijela, iii. kiberdiplomaciju, i iv. kiberobranu.

2.1.  Zajednicka jedinica za kibersigurnost

Zajednicka jedinica za kibersigurnost djelovala bi kao virtualna i fizicka platforma za
suradnju razli¢itih zajednica za kibersigurnost u EU-u, s naglaskom na operativnoj i tehnickoj
koordinaciji protiv velikih prekograni¢nih kiberincidenata i kiberprijetnji.

Zajednicka jedinica za kibersigurnost bila bi vazan korak prema dovr$etku europskog okvira
za upravljanje kibersigurnosnim krizama. Kao $to je navedeno u politickim smjernicama

™ Ukljuujuéi potporu ENISA-e operativnoj suradnji i upravljanju krizama, mrezu CSIRT-ova, mreZu
organizacija za povezivanje u kiberkrizama (CyCLONe, postat ¢e EU-CyCLONe, kako je predlozeno u
revidiranoj Direktivi NIS), Skupina za suradnju u podru¢ju NIS-a, rescEU, Europski centar za kiberkriminalitet i
Zajedni¢ku radnu skupinu za borbu protiv kiberkriminaliteta pri Europolu te protokol za odgovor tijela
kaznenog progona na krizne situacije, Obavje$tajni i situacijski centar EU-a (EU INTCEN) te alate za
kiberdiplomaciju, Sluzbu za jedinstvenu obavjestajnu analizu (SIAC), kiberprojekte u okviru stalne strukturirane
suradnje (PESCO), osobito timove za brz odgovor na kiberincidente i uzajamnu pomo¢ u podrucju
kibersigurnosti (CRRT).
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predsjednice Komisije”, jedinica bi trebala omogu¢iti drzavama ¢lanicama i institucijama,
tijelima i agencijama EU-a da u potpunosti iskoriste postojece strukture, resurse i sposobnosti
te promicu nacelo ,,potrebe za razmjenom informacije”. Bila bi sredstvo za konsolidaciju
dosadasnjeg napretka u provedbi Preporuke iz 2017. o koordiniranom odgovoru na
kiberincidente i kiberkrize velikih razmjera (,plan”)’®. Omoguéila bi i daljnje jatanje
suradnje u vezi sa strukturom plana i iskoriStavanjem ostvarenog napretka, osobito u okviru
Skupine za suradnju u podruc¢ju NIS-a i mreze CyCLONe.

Time bi se mogla rijesiti dva glavna nedostatka koji trenutacno povecavaju slabosti i
stvaraju neucinkovitost u odgovoru na prekograni¢ne prijetnje i incidente koji utjeCu na
Uniju. Prvo, civilne i diplomatske zajednice te zajednice tijela kaznenog progona i obrane u
podrucju kibersigurnosti jo§ nemaju zajednicki prostor za njegovanje strukturirane suradnje i
olaksavanje operativne i tehniCke suradnje. Drugo, relevantni dionici u podrucju
kibersigurnosti jo§ ne koriste sav potencijal operativne suradnje i uzajamne pomo¢i unutar
postoje¢ih mreza i zajednica. Medu ostalim, ne postoji platforma koja bi omogudila
operativnu suradnju s privatnim sektorom. Jedinica bi trebala poboljsati 1 ubrzati koordinaciju
te omoguciti Uniji da se suoci s kiberincidentima i kiberkrizama velikih razmjera i odgovori
na njih.

Zajednicka jedinica za kibersigurnost ne bi bila dodatno, samostalno tijelo niti bi utjecala na
nadleznosti i ovlasti nacionalnih tijela za kibersigurnost ili sudionika iz EU-a. Djelovala bi
kao zaStitni mehanizam u okviru kojeg bi se sudionici mogli osloniti na potporu i stru¢no
znanje drugih ¢lanova, posebno u slucaju da razlicite kiberzajednice moraju blisko suradivati.
Nedavni dogadaji ukazuju pak na potrebu da Unija povec¢a ambicije i spremnost za
suoCavanje sa stvarnim stanjem kad je rije¢ o kiberprijetnjama. U okviru svojeg doprinosa toj
jedinici, akteri EU-a (Komisija i agencije i tijela EU-a) bit ¢e stoga spremni znatno povecati
resurse i sposobnosti kako bi podigli pripravnost i otpornost.

ZajedniCka jedinica za kibersigurnost ispunjavala bi tri glavna cilja. Prvo, osigurala bi
pripravnost u zajednicama za kibersigurnost; drugo, razmjenom informacija osiguravala bi
kontinuirani zajednicki pregled situacije; treCe, ojacala bi koordinirani odgovor i oporavak.
Kako bi se postigli ti ciljevi, rad jedinice trebao bi se temeljiti na dobro definiranim
blokovima i ciljevima, kao §to su sigurno i brzo dijeljenje informacija, poboljSanje
suradnje medu sudionicima, ukljucuju¢i interakciju izmedu drzava ¢lanica i relevantnih
subjekata iz EU-a, uspostavljanje strukturiranog partnerstva s pouzdanom sektorskom
osnovom i olakSavanje koordiniranog pristupa suradnji s vanjskim partnerima. Kako bi se
to postiglo, jedinica bi mogla olakSati razvoj okvira za suradnju na temelju pregleda
raspolozivih kapaciteta na nacionalnoj razini i razini EU-a.

Da bi ta jedinica postala jezgra operativne suradnje EU-a u podrucju kibersigurnosti,
Komisija ¢e suradivati s drzavama clanicama i1 relevantnim institucijama, tijelima i
agencijama EU-a, ukljucuju¢i ENISA-u, CERT-EU i Europol, kako bi promovirala postupni
I ukljudivi pristup uz potpuno postivanje nadleznosti i ovlasti svih ukljucenih sudionika. U
skladu s tim pristupom jedinica bi mogla unaprijediti suradnju medu sastavnicama odredene
kiberzajednice ako one to smatraju potrebnim.

> Ambicioznija Unija — moj plan za Europu”, polititke smjernice za sljedeéu Europsku komisiju 2019.-2024.
kandidatkinje za predsjednicu Europske komisije Ursule von der Leyen.

"®Preporuka Komisije od 13. rujna 2017. o koordiniranom odgovoru na kiberincidente i kiberkrize velikih
razmjera, C(2017) 6100 final.
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PredloZena su Cetiri glavna koraka za uspostavu zajednicke jedinice za kibersigurnost:
e definiranje, pregledom dostupnih kapaciteta na nacionalnoj razini i razini EU-a,
e priprema, uspostavom okvira za strukturiranu suradnju i pomoc¢,

e uvodenje, provedbom okvira pomocu resursa koje su osigurali sudionici za pocetak
rada jedinice,

e prosirenje, jacanjem kapaciteta koordiniranog odgovora uz doprinos industrije i
partnera.

Na temelju za 7%ucaka savjetovanja s drzavama c¢lanicama, institucijama, tijelima i
agencijama EU-a"’, Komisija ¢e do veljace 2021., uz sudjelovanje Visokog predstavnika, u
skladu s njegovim nadleinostima, predstaviti postupak, kljucne etape i rokove za definiranje,
pripremu, uvodenje i proSirenje zajednicke jedinice za kibersigurnost.

2.2.  Borba protiv kiberkriminaliteta

Nasa ovisnost o internetskim alatima pocCiniteljima kiberkriminaliteta otvorila je golem
prostor za napade i dovela do toga da istrage gotovo svih vrsta kaznenih djela imaju digitalnu
komponentu. Nadalje, osnovne dijelove naSeg drustva ugrozavaju akterikiberprijetnji i oni
koji upotrebljavaju kiberalate za planiranje 1 izvrSavanje nezakonitih radnji. Stoga postoje
bliske veze s ukupnom sigurnosnom politikom EU-a, $to se odrazava u elementima Strategije
za sigurnosnu uniju iz 2020. i Agende EU-a za borbu protiv terorizma’® koji se odnose na
Kibersigurnost.

Ucinkovita borba protiv kiberkriminaliteta kljucan je ¢imbenik kibersigurnosti: odvracanje se
ne moze posti¢i samo otpornoscu, ve¢ zahtijeva i identifikaciju i kazneni progon pocinitelja.
Stoga je od klju¢ne vaZnosti poticati suradnju i razmjenu izmedu aktera u podrucju
kibersigurnosti i tijela kaznenog progona. Zato su na razini EU-a Europol i ENISA ve¢
uspostavili jaku suradnju u okviru koje su organizirali zajedni¢ke konferencije i radionice te
Komisiji, drzavama Clanicama 1 drugim dionicima dostavili zajednicka izvjes¢a o prijetnjama
u podrucju kibersigurnosti 1 tehnoloSkim izazovima. Komisija ¢e nastaviti podupirati taj
integrirani pristup kako bi osigurala uskladen 1 u€inkovit odgovor na temelju sveobuhvatnih
informacija.

Kao vazan element tog odgovora, EU 1 nacionalna tijela moraju proSiriti 1 poboljSati
kapacitete tijela kaznenog progona za istragu kiberkriminaliteta, uz potpuno posStovanje
temeljnih prava i postizanje potrebne ravnoteze izmedu razliCitih prava i interesa. EU bi se
trebao moc¢i boriti protiv kiberkriminaliteta primjenom svrsishodnih i potpuno funkcionalnih
propisa, s posebnim naglaskom na borbu protiv seksualnog zlostavljanja djece na internetu te
na digitalne istrage, ukljucujuéi kriminalitet na ,,darknetu”. Tijela kaznenog progona moraju
biti potpuno opremljena za digitalne istrage. Komisija ¢e stoga predloziti akcijski plan za
povecanje digitalnih kapaciteta agencija za kazneni progon osiguravanjem potrebnih vjeStina
1 alata. Osim toga, Europol ¢e unaprijediti svoju ulogu stru¢nog centra za potporu

" Savjetovanje s drzavama Glanicama (medu ostalim tijekom vijezbe ,.Blue OLEx20”, koja je okupila voditelje
nacionalnih tijela za kibersigurnost), institucijama, tijelima i agencijama EU-a koje je provedeno izmedu srpnja i
studenoga 2020.

K omunikacija 0 Agendi EU-a za borbu protiv terorizma: predvidanje, spre¢avanje, zastita i odgovor., 9.
prosinca 2020., COM(2020) 795 final.
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nacionalnim tijelima kaznenog progona u borbi protiv kriminaliteta koji omogucuju
kibertehnologije 1 koji o njima ovisi, ¢cime ¢e pridonijeti utvrdivanju zajednickih forenzickih
standarda (preko Europolova laboratorija i centra za inovacije). Sve te aktivnosti zahtijevaju
odgovarajuc¢u prihvac¢enost u drzavama clanicama, koje se poti¢e da iskoriste nacionalne
programe Fonda za unutarnju sigurnost i prijavljuju se s projektima na pozive na podnosenje
prijedloga u okviru tematskog instrumenta.

Komisija ¢e upotrijebiti sva odgovarajuca sredstva, uklju¢ujuéi postupke zbog povrede, kako
bi osigurala potpuni prijenos i provedbu Direktive o napadima na informacijske sustave® iz
2013., ukljucujuci statisticke podatke koje ¢e dostavljati drzave Clanice. Time ée se bolje
sprijeCiti zlouporaba naziva domena, medu ostalim, prema potrebi, za distribuciju
nezakonitog sadrzaja, te nastojati posti¢i dostupnost to¢nih registracijskih podataka
nastavkom suradnje s Internetskom organizacijom za dodijeljene nazive i brojeve (ICANN) i
drugim dionicima u sustavu upravljanja internetom, posebno putem radne skupine za javnu
sigurnost Savjetodavnog odbora vlada ICANN-a. U skladu s time, prijedlogom u revidiranoj
Direktivi NIS kao klju¢an element sigurnosti, stabilnosti i otpornosti DNS-a predvideni su
vodenje to¢nih 1 potpunih baza podataka naziva domena i registracijskih podataka ili
,podataka WHOIS” te osiguravanje zakonitog pristupa tim podacima.

Komisija ¢e nastaviti raditi i na osiguravanju odgovarajucih kanala i pojas$njavanju pravila za
dobivanje prekograni¢nog pristupa elektronickim dokazima za kaznene istrage (potrebno u
85 % istraga, pri ¢emu je 65 % ukupnih zahtjeva upuéeno pruzateljima iz druge jurisdikcije),
olaksavanjem donosenja i provedbe ,,paketa o e-dokazima” te prakti¢nih mjera®. Kljuéno je
da Europski parlament 1 Vijec¢e brzo donesu prijedloge za e-dokaze kako bi stru¢njaci dobili
djelotvoran alat. Elektroni¢ki dokazi moraju biti ¢itljivi pa ¢e Komisija nastaviti raditi na
potpori kapacitetima tijela kaznenog progona u podrucju digitalnih istraga, medu ostalim u
pogledu Sifriranja kad je to potrebno u kaznenim istragama, uz istodobno potpuno o€uvanje
svoje funkcije zastite temeljnih prava i kibersigurnosti.

2.3.  Alati EU-a za kiberdiplomaciju

EU se koristi svojim alatima za kiberdiplomaciju®® za spre¢avanje i suzbijanje
zlonamjernih kiberaktivnosti, te odvra¢anje od njih 1 odgovori na njih. Nakon uvodenja
. - . .y . . . S 82 .
pravnog okvira za ciljane mjere ograni¢avanja protiv kibernapada u svibnju 2019., EU je u
skladu s rezimom iz srpnja 2020.% uvrstio na popis Sest pojedinaca i tri subjekta koji su

" Direktiva 2013/40/EU o napadima na informacijske sustave.

8 COM(2018) 225 i 226; C(2020) 2779 final. Konkretno, projekt SIRIUS nedavno je dobio dodatna financijska
sredstva u okviru Instrumenta za partnerstvo kako bi se poboljsali kanali za dobivanje zakonitog prekograni¢nog
pristupa elektronickim dokazima za kaznene istrage (potrebno u 85 % istraga teSkih kaznenih djela, pri ¢emu je
65 % ukupnih zahtjeva upucéeno pruzateljima iz druge jurisdikcije) i utvrdila uskladena pravila na medunarodnoj
razini.

8 hitps://www.consilium.europa.eu/hr/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

8 Odluka Vije¢a (ZVSP) 2019/797 od 17. svibnja2019. o mjerama ograni¢avanja protiv kibernapada koji
predstavljaju prijetnju Uniji ili njezinim drzavama ¢lanicama (SL L 1291, 17.5.2019., str. 13.) i Uredba Vijeca
(EV) 2019/796

od 17. svibnja 2019. o mjerama ograniavanja protiv kibernapada koji predstavljaju prijetnju Uniji ili njezinim
drzavama ¢lanicama (SL L 1291, 17.5.2019., str. 1.).

8 Odluka Vijeéa (ZVSP) 2020/1127 od 30. srpnja 2020. o izmjeni Odluke (ZVSP) 2019/797 o mjerama
ograniCavanja protiv kibernapada koji predstavljaju prijetnju Uniji ili njezinim drzavama clanicama
(ST/9564/2020/INIT) (SL L 246, 30.7.2020., str.12.—17.) i Provedbena uredba Vije¢a (EU) 2020/1125 od
30. srpnja 2020. o provedbi Uredbe (EU) 2019/796 o mjerama ograniavanja protiv kibernapada koji
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odgovorni za kibernapade koji Stete Uniji i njezinim drzavama c¢lanicama ili su u njima
sudjelovali. Jo$ dvije osobe i1 jedno tijelo uvrSteni su na popis u listopadu 2020.%
Zlonamjerne kiberaktivnosti, uklju¢uju¢i one koje se razvijaju postupno, trebale bi se
rjesavati djelotvornim 1 sveobuhvatnim zajedni¢kim diplomatskim odgovorom EU-a,
koriste¢i se svim mjerama dostupnima na razini EU-a.

Za brz i ucinkovit zajednicki diplomatski odgovor EU-a potreban je dobar zajednicki pregled
situacije i sposobnost brze pripreme zajedni¢kog stajaliSta EU-a. Visoki predstavnik Unije za
vanjske poslove i sigurnosnu politiku potaknut ¢e i olaksSati osnivanje radne skupine drzava
¢lanica za Kkiberobavje$tajne podatke u ObavjeStajnom i situacijskom centru EU-a
(INTCEN) kako bi se unaprijedila strateSka obavjeStajna suradnja u vezi s kiberprijetnjama i
kiberaktivnostima. To ¢e biti dodatna potpora za pregled situacije u EU-u i donoSenje odluka
o zajedni¢kom diplomatskom odgovoru. Radna skupina trebala bi suradivati s postojec¢im
strukturama™, ukljucujuéi, prema potrebi, one koje pokrivaju Siru prijetnju hibridnog i
stranog uplitanja, kako bi prikupila podatke i procijenila pregled situacije.

Visoki predstavnik ¢e, kako bi ojacao svoju sposobnost spreavanja i suzbijanja
zlonamjernog ponasanja u kiberprostoru, te odvra¢anja od njega i odgovaranja na njega, uz
sudjelovanje Komisije u skladu s njezinim nadleZnostima, iznijet ¢e prijedlog da EU
podrobnije definira stajaliSte o odvraéanju od kibernapada. Oslanjajuci se na dosadasnju
primjenu alata za kiberdiplomaciju, stajaliSte bi trebalo pridonijeti odgovornom ponasanju
drzava 1 suradnji u kiberprostoru i sadrzavati posebne smjernice za suzbijanje najtezih
kibernapada, osobito onih koji utjeCu na nasu klju¢nu infrastrukturu, demokratske institucije i
procese®, kao i napade u lancu opskrbe i kradu intelektualnog vlasnistva kiberdjelovanjem. U
okviru stajaliSta trebalo bi opisati kako bi Unija i drzave ¢lanice mogli iskoristiti svoje
politicke, gospodarske, diplomatske, pravne 1 strateSke komunikacijske alate protiv
zlonamjernih kiberaktivnosti te razmotriti kako bi Unija 1 drZzave ¢lanice mogli unaprijediti
sposobnost pripisivanja odgovornosti za zlonamjerne kiberaktivnosti. Usto, Visoki
predstavnik, zajedno s VijeCem i Komisijom, nastoji razmotriti dodatne mjere u okviru
alata za kiberdiplomaciju, uklju¢uju¢i moguénost daljnjih opcija za mjere ograni¢avanja, i
odlucivanje kvalificiranom veéinom za uvrstenje na popis u okviru horizontalnog reZima
sankcija protiv kibernapada. Povrh toga, EU bi trebao poduzeti jo$ intenzivnije raditi na
jacanju suradnje s medunarodnim partnerima, uklju¢uju¢i NATO, kako bi se unaprijedilo
zajednicko razumijevanje prijetnji, razvili mehanizmi suradnje 1 utvrdili zajednicki
diplomatski odgovori.

Visoki predstavnik, uz sudjelovanje Komisije, predlozit ¢e i azuriranje provedbenih
smjernica za alat za kiberdiplomaciju®’, medu ostalim radi u¢inkovitijeg donosenja odluka,
te ¢e nastaviti redovito organizirati vjezbe i procjene alata za kiberdiplomaciju. Unija bi

predstavljaju prijetnju Uniji ili njezinim drZzavama ¢lanicama (ST/9568/2020/INIT) (SL L 246, 30.7.2020.,
str. 4.-9.).

8 Odluka Vijeéa (ZVSP) 2020/1537 od 22. listopada 2020. o izmjeni Odluke (ZVSP) 2019/797 o mjerama
ograniCavanja protiv kibernapada koji predstavljaju prijetnju Uniji ili njezinim drzavama ¢lanicama (SL L 351I,
22.10.2020., str. 5-7.) i Provedbena uredba Vije¢a (EU) 2020/1536 od 22. listopada 2020. o provedbi Uredbe
(EU) 2019/796 o mjerama ograni¢avanja protiv kibernapada koji predstavljaju prijetnju Uniji ili njezinim
drzavama ¢lanicama (SL L 3511, 22.10.2020., str. 1-4.).

® Kao $to su Sluzba za jedinstvenu obavjeitajnu analizu EU-a (SIAC) i, prema potrebi, relevantni projekti
uspostavljeni u okviru stalne strukturirane suradnje (PESCO) te sustav brzog uzbunjivanja (RAS) uspostavljen
2018. radi potpore EU-ovu opéem pristupu suzbijanju dezinformiranja.

8 Ponajprije traZenjem sinergija s inicijativama na temelju Akcijskog plana za europsku demokraciju.
§713007/17
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trebala i dodatno integrirati alate za kiberdiplomaciju u krizne mehanizme EU-a,
nastojati ostvariti sinergije s mjerama za suzbijanje hibridnih prijetnji, dezinformacija i
vanjskog uplitanja na temelju Zajedni¢kog okvira za suzbijanje hibridnih prijetnji®® i
Akcijskog plana za europsku demokraciju. U tom bi kontekstu EU trebao razmotriti

interakciju izmedu alata za kiberdiplomaciju i moguce primjene ¢lanka 42. stavka 7. UEU-a i
¢lanka 222. UFEU-a".

2.4.  Jacanje kapaciteta kiberobrane

EU i drzave ¢lanice moraju povecati sposobnost sprecavanja kiberprijetnji i odgovora na njih
u skladu s razinom ambicije EU-a koja proizlazi iz Globalne strategije EU-a iz 2016.%° U tu
¢e svrhu Visoki predstavnik, u suradnji s Komisijom, predstaviti preispitivanje okvira za
politiku kiberobrane kako bi se poboljsala daljnja koordinacija i suradnja medu akterima
EU-a*!, kao i s drzavama &lanicama i medu njima, medu ostalim u pogledu misija i operacija
u okviru zajedniCke sigurnosne i obrambene politike (ZSOP). Okvir bi trebao utjecati na
predstojeéi ,,strateski kompas™®, &ime bi se postigla dodatna integracija kibersigurnosti i
kiberobrane u $iri program sigurnosti i obrane.

EU je 2018. utvrdio kiberprostor kao podrugje djelovanja®. Predstojeéom Vojnom vizijom i
strategijom o Kiberprostoru kao podrucju djelovanja Vojnog odbora Europske unije
trebalo bi se dodatno definirati kako kiberprostor kao podruéje djelovanja omoguéuje vojne
misije 1 operacije u okviru ZSOP-a EU-a. MreZa vojnih timova za hitne racunalne
intervencije (vojni CERT-ovi)*, koju uspostavlja Europska obrambena agencija, dodatno
¢e pridonijeti znatnom povecanju suradnje medu drzavama clanicama. Osim toga, radi
kibersigurnosti kljuénih svemirskih infrastruktura u nadleznosti svemirskog programa, ojacat
¢e se Agencija Europske unije za svemirski program, posebno Centar za pracenje sigurnosti
Galileo, a njegov mandat prosiriti na druge klju¢ne resurse svemirskog programa.

EU i drzave ¢lanice trebali bi pruziti dodatni poticaj razvoju najsuvremenijih kapaciteta
kiberobrane s pomocu razli¢itih politika i instrumenata EU-a, posebno ZSOP-a, i, prema
potrebi, na temelju rada EDA-e. To zahtijeva velik naglasak na razvoju i upotrebi klju¢nih
tehnologija kao S§to su umjetna inteligencija, Sifriranje 1 kvantno racunalstvo. U skladu s
prioritetima razvoja kapaciteta EU-a iz 2018.% i na temelju zakljucaka prvog potpunog
izvjeS¢a o koordiniranom godiSnjem preispitivanju u podrucju obrane (CARD)9 , EU bi
trebao dodatno poticati suradnju drZava clanica u istrazivanju, inovacijama i razvoju

% https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/2uri=CELEX:52016JC0018&from=EN

8 Odnosno klauzula o uzajamnoj obrani, klauzula solidarnosti.

% 7akljugcei Vijeéa (14149/16) o provedbi globalne strategije EU-a u podrucju sigurnosti i obrane.

% Osobito Europska sluzba za vanjsko djelovanje (ESVD), ukljutujuéi Vojni stozer Europske unije (EUMS),
Europska akademija za sigurnost i obranu (EASO), Komisija i agencije EU-a, posebno Europska obrambena
agencija (EDA).

92 zakljugci Vijeca o sigurnosti i obrani od 17. lipnja 2020. (8910/20).

% https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/hr/pdf

% Uspostava mreze vojnih CERT-ova na razini EU-a odgovara cilju utvrdenom u okviru za politiku kiberobrane
iz 2018. i usmjerena je na promicanje aktivne interakcije i razmjene informacija medu vojnim CERT-ovima
drzava Clanica EU-a.

% U lipnju2018. drzave ¢lanice dogovorile su se u okviru Upravljadkog odbora EDA-e 0 usmjeravanju
obrambene suradnje na razini EU-a.

% Odobrili ministri obrane u Upravljatkom odboru EDA-e u studenome 2020.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card)
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kapaciteta u podrucju kiberobrane, poticu¢i ih da koriste sav potencijal stalne
strukturirane suradnje (PESCO)®" i Europskog fonda za obranu (EDF)*,

Predstojec¢i akcijski plan Komisije za postizanje sinergije izmedu civilne, obrambene i
svemirske industrije, koji ¢e biti predstavljen u prvom tromjese¢ju 2021., ukljucivat ¢e
mjere za daljnju potporu sinergijama na razini programa, tehnologija, inovacija i
novoosnovanih poduzeéa, u skladu s upravljanjem odgovarajuéim programima®.

Povrh toga, radi podrSke razmjeni informacija i uzajamnoj potpori, trebalo bi razviti
relevantne sinergije i veze medu inicijativama u podru¢ju kiberobrane koje su poduzete u
drugim okvirima, ukljuujué¢i zajednicke projekte drzava Clanica povezane s
kiberprostorom™® u okviru PESCO-a, kao i sa strukturama EU-a za kibersigurnost.

StrateSke inicijative

EU bi trebao:

e dovrsiti europski okvir za upravljanje Kibersigurnosnim krizama i utvrditi postupak,
klju¢ne etape i rokove za uspostavu zajednicke jedinice za kibersigurnost,

e nastaviti provedbu programa za kiberkriminalitet u okviru strategije za sigurnosnu
uniju,

e poticati i olakSavati uspostavu radne skupine drzava Clanica za kiberobavjestajne
podatke u sastavu EU INTCEN-a,

e iznijeti stajaliSte Unije o odvracanju od kibernapada radi spreCavanja i suzbijanja
zlonamjernih kiberaktivnosti, odvracanja od njih te odgovaranja na njih,

e preispitati okvir za politiku kiberobrane,

e olakSati razvoj vojne vizije 1 strategije o kiberprostoru kao podrucju operativnog
djelovanja za vojne misije i operacije ZSOP-a,

e poduprijeti sinergije izmedu civilne, obrambene i1 svemirske industrije, 1

e ojacati kibersigurnost klju¢nih svemirskih infrastruktura u okviru svemirskog
programa.

3. UNAPREDENJE GLOBALNOG I OTVORENOG KIBERPROSTORA

EU bi trebao nastaviti suradivati s medunarodnim partnerima na promicanju politickog
modela i vizije kiberprostora koji se temelje na vladavini prava, ljudskim pravima, temeljnim
slobodama i demokratskim vrijednostima kojima se postize drustveni, gospodarski i politicki

% U okviru PESCO-a trenutaéno se provodi nekoliko projekata povezanih s kibersigurno¢u, ponajprije
Platforma za razmjenu informacija o odgovoru na kiberprijetnje i kiberincidente, Timovi za brz odgovor na
kiberincidente i uzajamna pomo¢ u podrucju kibersigurnosti, Kiberakademija i inovacijski centar EU-a te
Koordinacijski centar za kiberneticko i informacijsko podrucje (CIDCC).

% U okviru EDF-a Komisija je ve¢ utvrdila moguénosti za potencijalne zajednicke aktivnosti istraZivanja i
razvoja u podruéju kiberobrane usmjerene na jacCanje suradnje, inovacijskih kapaciteta i konkurentnosti
obrambene industrije.

%9 Kao §to su Obzor Europa, Digitalna Europa i EDF.

19 https://pesco.europa.eu/
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razvoj na globalnoj razini te koji pridonose sigurnosnoj uniji. Medunarodna suradnja od
klju¢ne je vaznosti kako bi kiberprostor ostao globalan, otvoren, stabilan i siguran. EU bi zato
trebao nastaviti suradivati s tre¢im zemljama, medunarodnim organizacijama i Sirom
zajednicom dionika radi razvoja i provedbe uskladene i cjelovite medunarodne kiberpolitike,
imaju¢i na umu sve vecu povezanost gospodarskih aspekata novih tehnologija, unutarnje
sigurnosti te vanjske, sigurnosne i obrambene politike. EU, kao snazan gospodarski i
trgovinski blok utemeljen na osnovnim demokratskim vrijednostima, postovanju vladavine
prava i temeljnih prava, ima i jedinstvenu ulogu predvodnika u utvrdivanju i promicanju
medunarodnih normi i standarda.

3.1. Vodecéa uloga EU-a u pogledu standarda, normi i okvira u kiberprostoru
Jacanje medunarodne normizacije

Kako bi promicala i zastitila svoju viziju kiberprostora na medunarodnoj razini, Unija se
mora snaZnije angazirati i biti na ¢elu u medunarodnim procesima normizacije te
povecati zastupljenost u medunarodnim i europskim tijelima za normizaciju, kao i u
drugim organizacijama za izradu normi*®. Budu¢i da se digitalne tehnologije brzo
razvijaju, medunarodne norme sve su vaznije za dopunjavanje uobicajenih regulatornih mjera
u podrucjima kao Sto su umjetna inteligencija, ra¢unalstvo u oblaku, kvantno racunalstvo i
kvantna komunikacija. Trece zemlje sve viSe primjenjuju medunarodnu normizaciju kako bi
unaprijedile svoj politicki i ideoloski program, koji cesto nije u skladu s vrijednostima EU-a.
Osim toga, sve je veci rizik od konkurentnih okvira za medunarodnu normizaciju, §to dovodi
do fragmentacije.

Razvoj medunarodnih normi u podrucju perspektivnih tehnologija i osnovne internetske
arhitekture u skladu s vrijednostima EU-a kljucan je kako bi se osiguralo da internet ostane
globalan i otvoren te da tehnologije budu usmjerene na Covjeka i privatnost, a njihova
upotreba zakonita, sigurna i eti€na. U okviru predstojece strategije za normizaciju EU bi
trebao definirati ciljeve za medunarodnu normizaciju te ih poduzetnom i koordiniranom
komunikacijom promicati na medunarodnoj razini. Trebalo bi teZiti ve¢oj suradnji i raspodjeli
tereta s partnerima sli¢nih stajaliSta i europskim dionicima.

Unapredenje odgovornog ponaSanja driava u kiberprostoru

EU 1 dalje suraduje s medunarodnim partnerima na unapredivanju i promicanju globalnog,
otvorenog, stabilnog i sigurnog kiberprostora u kojem se poStuje medunarodno pravo,
osobito Povelja Ujedinjenih naroda (UN)'%, i slijede dobrovoljne neobvezujuée norme,
pravila i nacela odgovornog ponasanja driava®®. Zbog losije ucinkovite multilateralne
rasprave o medunarodnoj sigurnosti u kiberprostoru javlja se jasna potreba da EU 1 drzave
Clanice budu poduzetnije u raspravama u UN-u i1 drugim relevantnim medunarodnim
forumima. EU je u najboljem polozaju za iznoSenje, koordinaciju i konsolidaciju stajaliSta

lol Npr. Medunarodna organizacija za normizaciju (ISO), Medunarodna elektrotehni¢ka komisija (IEC),
Medunarodna unija za telekomunikacije (ITU), Europski odbor za normizaciju (CEN), Europski odbor za
elektrotehni¢ku normizaciju (CENELEC), Europski institut za telekomunikacijske norme (ETSI), Radna
skupina za razvoj interneta (IETF), Partnerski projekt za tre¢u generaciju (3GPP) i Institut inzenjera
elektrotehnike i elektronike (IEEE).

192 hitps://www.un.org/en/sections/un-charter/un-charter-full-text/

103 Kako je navedeno u relevantnim izvjed¢ima skupina vladinih stru¢njaka o napretku u podrugju informatike i
telekomunikacija u kontekstu medunarodne sigurnosti (UNGGE), koja je potvrdila Op¢a skupstina UN-a, a
posebno izvjes¢ima iz 2015.,2013.12010.
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drzava ¢lanica u medunarodnim forumima te bi trebao razviti stajali§te EU-a o primjeni
medunarodnog prava u kiberprostoru. Visoki predstavnik i drzave ¢lanice namjeravaju
iznijeti svoj uklju¢iv i usuglaSen prijedlog o politickoj obvezi u vezi s Akcijskim
programom za unapredenje odgovornog ponasanja drzava u kiberprostoru104 u UN-u.
Na temelju postojeée pravne steCevine koju je potvrdila Opéa skupstina UN-a'®, tim se
akcijskim programom osigurava platforma za suradnju i razmjenu primjera dobre prakse
unutar UN-a i predlaze uspostava mehanizma za prakti¢nu primjenu normi odgovornog
ponasanja drzava i promicanje izgradnje kapaciteta. Nadalje, Visoki predstavnik namjera
ojacati i potaknuti provedbu mjera za izgradnju povjerenja medu drzavama, medu ostalim
razmjenom primjera dobre prakse na regionalnoj i multilateralnoj razini te doprinosom
meduregionalnoj suradnji.

Veca globalna povezanost ne bi trebala uzrokovati cenzuru, masovni nadzor, povredu
privatnosti podataka i1 represiju civilnog drustva, akademske zajednice i gradana. Unija bi
trebala i dalje biti predvodnica u zastiti i promicanju ljudskih prava i temeljnih sloboda na
internetu. Zato bi trebala promicati daljnje poStovanje medunarodnog prava i standarda u
podru&ju ljudskih prava'®, operacionalizirati Akcijski plan za ljudska prava i demokraciju za
razdoblje 2020.-2024.2"" te unaprijediti smjernice o ljudskim pravima koje se odnose na
slobodu izrazavanja na internetu i izvan njega'® ¢ime bi dala nov poticaj prakti¢noj
primjeni instrumenata EU-a. Trebala bi kontinuirano Stititi branitelje ljudskih prava,
civilno drustvo i akademske zajednice koji se bave pitanjima kao $to su kibersigurnost,
privatnost podataka, nadzor i cenzura na internetu. U tu bi svrhu trebala dati dodatne
prakti¢ne smjernice, promicati dobru praksu i pojacati aktivnosti spreavanja zlouporabe
perspektivnih tehnologija, osobito diplomatskim mjerama ako je potrebno te kontrolom
drustva na internetu predlaganjem propisa za bolju zastitu djece od seksualnog zlostavljanja 1
iskori$tavanja te donoSenjem strategije 0 pravima djeteta.

Budimpestanska konvencija o kiberkriminalitetu

EU 1 dalje podupire tre¢e zemlje koje Zele pristupiti BudimpesStanskoj konvenciji Vijeca
Europe o kiberkriminalitetu i radi na dovrSetku Drugog dodatnog protokola uz
Budimpestansku konvenciju, koji ukljuéuje mjere i zaStitne mehanizme za poboljsanje
medunarodne suradnje izmedu izvr$nih 1 pravosudnih tijela, kao 1 izmedu vlasti 1 pruZatelja
usluga u drugim zemljama, te za koje Komisija sudjeluje u pregovorima u ime EU-a'®.
Postojeca inicijativa za novi pravni instrument o kiberkriminalitetu na razini UN-a mogla bi
pojacati podjele i usporiti prijeko potrebne nacionalne reforme i povezane aktivnosti
izgradnje kapaciteta, Sto bi moglo ometati u€inkovitu medunarodnu suradnju u borbi protiv
kiberkriminaliteta. EU ne vidi potrebu za novim pravnim instrumentom za kiberkriminalitet
na razini UN-a. EU nastavlja sudjelovati u multilateralnim razmjenama u podrudju
kiberkriminaliteta kako bi se uklju¢ivoscu, transparentnoscu i uzimajuéi u obzir dostupno

%https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

1% Kako je navedeno u relevantnim izvje$¢ima skupina vladinih struénjaka o napretku u podruéju informatike i
telekomunikacija u kontekstu medunarodne sigurnosti (UNGGE), koja je potvrdila Opca skupstina UN-a, a
posebno izvjes¢ima iz 2015., 2013. 1 2010.

1% posebno Povelja UN-a i Opéa deklaracija o ljudskim pravima.

07 https://www.consilium.europa.eu/hr/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/

108 https://www.consilium.europa.eu/media/28348/142549.pdf

19 Odluka Vijeca od lipnja 2019. (9116/19).
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struéno znanje osiguralo postivanje ljudskih prava i temeljnih sloboda u cilju stvaranja
dodane vrijednosti za sve.

3.2.  Suradnja s partnerima i Sirom zajednicom dionika

EU bi trebao intenzivirati i prosiriti dijaloge o kibersigurnosti s tre¢éim zemljama kako bi
promicao svoje vrijednosti i viziju Kiberprostora, razmjenjivao primjere dobre prakse i
ostvario uspjesnu suradnju. Trebao bi uspostaviti strukturirane razmjene s regionalnim
organizacijama kao S§to su Africka unija, Regionalni forum ASEAN-a, Organizacija
americkih drzava i Organizacija za europsku sigurnost i suradnju. Ako je to moguce i
prikladno, isotodobno bi trebao nastojati naci zajednicko stajaliSte s drugim partnerima u
pitanjima od zajedni¢kog interesa. U suradnji s delegacijama EU-a i, prema potrebi,
veleposlanstvima drzava Clanica diljem svijeta, trebao bi osnovati neformalnu mrezu EU-a
za kiberdiplomaciju radi promicanja svoje vizije o kiberprostoru, razmjene informacija i
redovite koordinacije s obzirom na razvoj dogadaja u kiberprostoru°.

Oslanjajuéi se na zajednicke izjave od 8. srpnja 2016.** i 10. srpnja 2018.12, EU bi trebao
nastaviti unapredivati suradnju EU-a i NATO-a, posebno u pogledu zahtjeva u pogledu
interoperabilnosti kiberobrane. U tom bi kontekstu trebao nastaviti raditi na povezivanju
relevantnih struktura ZSOP-a s NATO-ovom inicijativom Federated Mission Networking i
tako omoguciti mreznu interoperabilnost s NATO-om i partnerima kad je to potrebno. Usto,
valjalo bi dodatno istraziti mogucnosti suradnje EU-a i NATO-a u podruéju obrazovanja,
osposobljavanja i vjezbi, medu ostalim ostvarivanjem sinergija izmedu Europske akademije za
sigurnost i obranu i NATO-ova Centra izvrsnosti za suradnju u podruc¢ju kiberobrane.

Unija, u skladu sa svojim vrijednostima, snazno podupire i promice viSedioni¢ki model
upravljanja internetom. Nijedan subjekt, drzava ili medunarodna organizacija ne bi smio
pokusavati kontrolirati internet. Unija bi trebala i dalje sudjelovati u forumima®™? u cilju
poboljsanja suradnje i zaStite temeljnih prava i sloboda, posebno prava na dostojanstvo,
privatnost te slobodu izrazavanja i informiranja. Kako bi se unaprijedila suradnja viSe dionika
u pitanjima kibersigurnosti, Komisija i Visoki predstavnik u skladu sa svojim nadleznostima
nastoje unaprijediti redovite i strukturirane razmjene s dionicima, medu ostalim s
privatnim sektorom, akademskom zajednicom i civilnim druStvom, naglasavaju¢i da
medupovezanost kiberprostora zahtijeva da svi dionici preuzmu specificne odgovornosti i
komuniciraju u svrhu odrzavanja globalnog, otvorenog, stabilnog i sigurnog kiberprostora. Te
¢e aktivnosti biti vrijedan doprinos potencijalnim kljuénim mjerama na razini EU-a.

3.3. Jacanje globalnih kapaciteta za povecanje globalne otpornosti

Kako bi sve zemlje imale drustvene, gospodarske i politicke koristi od interneta i upotrebe
tehnologija, Unija i dalje podupire svoje partnere u povecanju njihove kiberotpornosti i
kapaciteta za istragu i kazneni progon kiberkriminaliteta te suzbijanje Kkiberprijetnji. Radi
postizanja opée uskladenosti trebala bi razviti program EU-a za izgradnju vanjskih
kiberkapaciteta kako bi usmjerio te aktivnosti u skladu sa svojim smjernicama za izgradnju

19 Mogle bi se, prema potrebi, iskoristiti i aktivnosti neformalne mreze EU-a za digitalnu diplomaciju, koja
uklju¢uje ministarstva vanjskih poslova drzava ¢lanica.

11 hitps://www.consilium.europa.eu/hr/press/press-releases/2016/07/08/eu-nato-joint-declaration/

12 https://www.consilium.europa.eu/hr/press/press-releases/2018/07/10/eu-nato-joint-declaration/

3 Kao 3to su Internetska organizacija za dodijeljene nazive i brojeve (ICANN) i Forum za upravljanje
internetom (IGF).
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vanjskih kiberkapaciteta'** i Programom odrzivog razvoja do 2030.™° Tim bi se programom

trebala iskoristiti stru¢na znanja drzava Clanica te relevantnih institucija, tijela, agencija i
inicijativa EU-a, ukljuujuéi mrezu EU-a za izgradnju kiberkapaciteta**®, u skladu s njihovim
mandatima. Trebala bi osnovati odbor za izgradnju kiberkapaciteta EU-a u kojem bi se
okupili relevantni institucionalni dionici EU-a i pratio napredak te utvrdile daljnje sinergije i
potencijalni nedostaci. Nadalje, moze poduprijeti intenzivniju suradnju s drzavama ¢lanicama
te s partnerima iz javnog i privatnog sektora i drugim relevantnim medunarodnim tijelima
radi koordinacije aktivnosti i izbjegavanja udvostru¢avanja.

Pri izgradnji kiberkapaciteta EU-a naglasak bi i dalje trebao biti na zapadnom Balkanu i
susjedstvu EU-a, kao i na partnerskim zemljama koje dozivljavaju brzi digitalni razvoj.
Djelovanje EU-a trebalo bi bi biti potpora razvoju zakonodavstva i politika partnerskih
zemalja u skladu s relevantnim politikama i standardima EU-a u podrucju kiberdiplomacije.
U tom bi kontekstu djelovanje EU-a na izgradnji kapaciteta u podruéju digitalizacije trebalo
ukljucivati kibersigurnost kao standardni element. EU bi u tu svrhu trebao razviti poseban
program osposobljavanja za osoblje EU-a zaduzeno za provedbu aktivnosti EU-a za
izgradnju vanjskih digitalnih i kiberkapaciteta. Trebao bi i pomo¢i tim zemljama u rjeSavanju
sve veceg problema zlonamjernih kiberaktivnosti koje Stete razvoju njihovih drusStava te
integritetu i sigurnosti demokratskih sustava, u skladu s djelovanjem u okviru Akcijskog
plana za europsku demokraciju. Tu bi od velike koristi mogla biti razmjena znanja medu
kolegama iz drzava ¢lanica EU-a, kao i iz relevantnih agencija EU-a i tre¢ih zemalja.

Naposljetku, u kontekstu pakta za civilni ZSOP iz 2018.'*7, civilne misije ZSOP-a mogu isto

tako pridonijeti Sirem odgovoru EU-a na izazove u podrucju kibersigurnosti, osobito
jaCanjem vladavine prava te kapaciteta tijela za izvrSavanje zakonodavstva i civilnih uprava u
partnerskim zemljama.

StrateSke inicijative

EU bi trebao:

e definirati ciljeve u postupcima medunarodne normizacije i promicati ih na
medunarodnoj razini,

e unaprijediti medunarodnu sigurnost 1 stabilnost u kiberprostoru, posebno prijedlogom
EU-a 1 drzava ¢lanica za Akcijski program za unapredenje odgovornog ponasanja
drzava u kiberprostoru u Ujedinjenim narodima,

e ponuditi prakticne smjernice za ostvarivanje ljudskih prava i temeljnih sloboda u
Kiberprostoru,

e bolje zastititi djecu od seksualnog zlostavljanja 1 iskoriStavanja te donijeti strategiju o
pravima djeteta,

e ojacati 1 promicati Budimpestansku konvenciju o kiberkriminalitetu, medu ostalim
radom na njezinu Drugom dodatnom protokolu,

114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-IN1T/en/pdf
15 hitps://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm
18 https://www.eucybernet.eu/

W7 hitps://data.consilium.europa.eu/doc/document/ST-14611-2019-IN1T/hr/pdf
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e prosiriti dijalog o kibersigurnosti EU-a s tre¢im zemljama te regionalnim i
medunarodnim organizacijama, medu ostalim putem neformalne mreze EU-a za
kiberdiplomaciju,

e jacati suradnju sa Sirom zajednicom dionika, ponajprije redovitom i strukturiranom
komunikacijom s privatnim sektorom, akademskom zajednicom i civilnim drustvom, i

o predloziti program EU-a za izgradnju vanjskih kiberkapaciteta i odbor za izgradnju
kiberkapaciteta EU-a.

I11.  KIBERSIGURNOST U INSTITUCIJAMA, TIJELIMA | AGENCIJAMA
EU-a

S obzirom na njihovu istaknutu politicku ulogu, kriticne zadac¢e koordiniranja jako osjetljivih
pitanja i ulogu u upravljanju velikim javnim nov¢anim sredstvima, institucije, tijela i
agencije EU-a stalne su mete kibernapada, osobito kiberSpijunaze. Medutim, stupanj
kiberotpornosti i sposobnosti otkrivanja zlonamjernih kiberaktivnosti i odgovora na njih
znatno se razlikuje medu tim subjektima. Stoga je potrebno poboljsati ukupnu razinu
kibersigurnosti dosljednim i homogenim pravilima.

U podrudju informacijske sigurnosti ostvaren je napredak prema dosljednijim pravilima
za zaStitu Klasificiranih i osjetljivih neklasificiranih podataka EU-a. Medutim,
interoperabilnost sustava klasificiranih podataka i dalje je ograni¢ena, §to sprecava neometan
prijenos podataka izmedu razliCitih subjekata. Potreban je daljnji napredak kako bi se
primijenio meduinstitucijski pristup postupanju s klasificiranim i osjetljivim neklasificiranim
podacima EU-a, koji bi mogao posluziti i kao model interoperabilnosti u svim drzavama
¢lanicama. Trebalo bi utvrditi 1 pocetno stanje kako bi se pojednostavnili postupci s drzavama
Clanicama. EU bi trebao unaprijediti sposobnost sigurne komunikacije s relevantnim
partnerima, oslanjaju¢i se u mjeri u kojoj je to moguce na postojec¢e aranZmane 1 postupke.

Kako je najavljeno u strategiji za sigurnosnu uniju, Komisija ¢e stoga 2021. donijeti
prijedloge zajednickih obvezujuéih pravila o informacijskoj sigurnosti i zajednickih
obvezujucih pravila o kibersigurnosti za sve institucije, tijela i agencije EU-a na temelju

trenutatnih meduinstitucijskih rasprava EU-a o kibersigurnosti**®,

Trenuta¢ni 1 bududi trendovi rada na daljinu zahtijevat ¢e daljnja ulaganja u sigurnu opremu,
infrastrukturu i alate koji omogucuju daljinski rad na osjetljivim i klasificiranim datotekama.

Usto, zbog sve agresivnijih kiberprijetnji 1 sve vise sofisticiranijih kibernapada na institucije,
tijela i agencije EU-a potrebna su veca ulaganja kako bi se postigla visoka razina
kiberzrelosti. Za sve institucije, tijela i agencije EU-a uspostavlja se program informiranja o
kibersigurnosti kako bi se osoblje upoznalo s kiberhigijenom i pruzila potpora zajednickoj
kulturi kibersigurnosti.

CERT-EU je nuzno ojacati boljim mehanizmom financiranja kako bi bio sposobniji
institucijama, tijelima i agencijama EU-a pomagati u primjeni novih pravila o kibersigurnosti
1 poboljsanju kiberotpornosti. Potrebne su mu 1 Sire ovlasti kako bi imao stabilne nacine za
postizanje navedenih ciljeva.

18 Redovite meduinstitucijske rasprave EU-a o kibersigurnosti dio su §ire razmjene informacija o
moguénostima i izazovima digitalne transformacije za institucije EU-a.

24



Strateske inicijative:
1. uredba o informacijskoj sigurnosti u institucijama, tijelima i agencijama EU-a;

2. uredba o zajednickim pravilima o kibersigurnosti za institucije, tijela i agencije EU-
a,

3. nova pravna osnova za CERT-EU radi jacanja njegova mandata i financiranja.

IV. ZAKLJUCCI

Uskladena provedba ove strategije pridonijet ¢e kibersigurnom digitalnom desetlje¢cu EU-a,
ostvarenju sigurnosne unije i jaanju polozaja EU-a na globalnoj razini.

EU bi trebao poticati standarde i norme za vrhunska rjeSenja i standarde Kibersigurnosti za
osnovne usluge 1 klju¢ne infrastrukture, kao 1 za razvoj 1 primjenu novih tehnologija. Svaka
organizacija i pojedinac koji se sluzi internetom dio je rjeSenja za ostvarenje kibersigurne
digitalne transformacije.

Komisija i Visoki predstavnik u skladu sa svojim nadleZnostima pratit ¢e napredak na temelju
ove strategije 1 izraditi kriterije za evaluaciju. Doprinosi tom pracenju trebali bi ukljucivati
izvjeséa ENISA-¢ i redovita izvjes¢a Komisije o sigurnosnoj uniji. Rezultati ¢e utjecati na
ciljeve predstojec¢eg digitalnog desetljeéallg. Komisija i Visoki predstavnik ¢e, u skladu sa
svojim nadleznostima, nastaviti suradivati s drzavama ¢lanicama kako bi se utvrdile prakti¢ne
mjere za povezivanje, prema potrebi, Cetiriju podru¢ja Kibersigurnosti u Uniji: otpornost
kljuéne infrastrukture 1 unutarnjeg trziSta, pravosude 1 izvrSavanje zakonodavstva,
kiberdiplomaciju 1 kiberobranu. Usto, Komisija 1 Visoki predstavnik nastavit ¢e suradivati sa
Sirom zajednicom dionika, isti¢u¢i pritom potrebu da svi koji se sluZe internetom daju svoj
doprinos odrZavanju globalnog, otvorenog, stabilnog i sigurnog kiberprostora u kojem svatko
moze sigurno Zivjeti svoj digitalni Zivot.

119 Kako je najavljeno u Programu rada Komisije za 2021.
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Dodatak:  Sljede¢i koraci u  podrucju
kibersigurnosti SG mreza

Na temelju rezultata preispitivanja Preporuke Komisije o kibersigurnosti 5G mreza'®,
sljede¢i koraci u koordiniranom radu na razini EU-a trebali bi biti usmjereni na tri klju¢na
cilja te na kratkoro¢ne i srednjorocne glavne mjere utvrdene u tablici u nastavku, koje ¢e
provesti tijela drzava ¢lanica, Komisija i ENISA.

Prvi prioritet sljedece faze jest dovrSetak provedbe paketa mjera na nacionalnoj razini i
rjeSavanje pitanja utvrdenih u izvjesé¢u o napretku iz srpnja 2020. U tom bi kontekstu
intenzivniji rad na koordinaciji ili razmjeni informacija unutar radne skupine za NIS,
kako je ve¢ utvrdeno u izvjeséu o napretku, mogao pozitivno utjecati na neke od strateskih
mjera iz paketa, a to bi moglo rezultirati primjerima dobre prakse ili smjernicama. Kad je
rije¢ o tehni¢kim mjerama, ENISA bi na temelju prethodnog rada mogla pruziti dodatnu
potporu detaljnijim razmatranjem odredenih tema i izradom sveobuhvatnog pregleda svih
relevantnih smjernica o zahtjevima u pogledu kibersigurnosti 5G mreZa za operatore
pokretnih mreza.

Drugo, drzave ¢lanice istaknule su vaznost odrzavanja koraka s napretkom neprekidnim
praéenjem razvoja tehnologije, SG arhitekture, prijetnji, primjene 5G tehnologije i 5G
aplikacija te vanjskih ¢imbenika kako bi se mogli utvrditi i ukloniti novi rizici ili rizici u
nastajanju. Nadalje, trebalo bi dodatno razmotriti niz aspekata iz pocetne analize rizika,
posebno kako bi se osiguralo da se odnosi na cijeli 5G ekosustav, ukljucujuci sve relevantne
dijelove mrezne infrastrukture i lanca opskrbe 5G tehnologijom. lako je paket mjera
osmis$ljen kao fleksibilan i prilagodljiv alat, u srednjem bi se roku, prema potrebi, mogli
poduzeti koraci za njegovo proSirenje ili izmjenu kako bi se osigurala njegova daljnja
sveobuhvatnost i azuriranost.

Trece, trebalo bi nastaviti poduzimati mjere na razini EU-a kako bi se poduprli i dopunili
ciljevi paketa te kako bi ih se u potpunosti integriralo u relevantne politike Unije i Komisije,
posebno u skladu s mjerama koje je Komisija najavila u Komunikaciji o paketu instrumenata
od 29. sije¢nja 2020.** u raznim podru&jima (npr. financiranje EU-a za sigurne 5G mreze,
ulaganja u 5G 1 buduce tehnologije, instrumenti trgovinske zastite 1 trziSno natjecanje kako bi
se izbjeglo narusavanje trzista za 5G tehnologiju itd.).

Glavni akteri trebali bi, prema potrebi, pocetkom 2021. posti¢i dogovor o detaljnim
aranZmanima i najvaZnijim etapama za glavne mjere navedene u nastavku.

Kljuéni cilj br. 1: osiguravanje uskladenih nacionalnih pristupa za djelotovorno smanjivanje
rizika u cijeloj Uniji

Podruéja Glavne kratkoro¢ne i srednjoro¢ne mjere Glavni
akteri

Provedba paketa dovrsiti provedbu mjera preporucenih u zakljuécima o | tijela drzava

mjera u drZavama paketu do drugog tromjesecja 2021., uz povremene preglede | ¢lanica

¢lanicama stanja u okviru radne skupine za NIS

Razmjena informacija | intenzivirati razmjenu informacija i razmotriti moguce | tijela drzava

120 1zvjesée Komisije o ugincima Preporuke Komisije 2019/534 od 26. ozujka 2019. o kibersigurnosti 5G mreza.
121 Komunikacija Komisije, Sigurno uvodenje 5G mreza u EU-u — Provedba paketa instrumenata EU-a,
29. sije¢nja 2020., COM(2020) 50 final
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i primjera dobre primjere dobre prakse, posebno u pogledu: ¢lanica,
prakse u pogledu - ogranienja za visokoriziéne dobavljace (SM03) i | Komisija
strateSkih mjera koje mjera povezanih s pruzanjem upravljanih usluga
se odnose ha (SM04)
dobavljace - sigurnosti i otpornosti lanca opskrbe, posebno na
temelju ankete koju je BEREC proveo o
SMO05/SM06
Izgradnja kapaciteta i | provesti detaljne tehnicke analize te izraditi zajednicke | ENISA,
smjernice o tehni¢kim | smjernice i alate, ukljucujuci: tijela drzava
mjerama - sveobuhvatnu i dinami¢nu matricu sigurnosnih | ¢lanica
kontrola i primjera dobre prakse za sigurnost 5G
mreza
smjernice za provedbu odabranih tehnickih mjera iz
paketa
Kljuéni cilj br. 2: potpora stalnoj razmjeni znanja i izgradnji kapaciteta
Podrucja Glavne kratkoroc¢ne i srednjoro¢ne mjere Glavni
akteri
Kontinuirano organizirati aktivnosti stjecanja znanja o tehnologiji i | ENISA,
stjecanje znanja povezanim izazovima (otvorene arhitekture, karakteristike | tijela drzava
5G mreza — npr. virtualizacija, Kkontejnerizacija, | ¢lanica,
segmentiranje itd.), stanju prijetnji, stvarnim incidentima itd. | drugi dionici
Procjene rizika azurirati 1 razmjenjivati informacije o aZzuriranim | tijela drzava
nacionalnim procjenama rizika ¢lanica,
Komisija,
ENISA
Zajednicki projekti osigurati financijsku potporu iz sredstava EU-a projektima | tijela drzava
koje financira EU za kojima se podupire provedba paketa, posebno u okviru | ¢lanica,
potporu provedbi programa Digitalna Europa (npr. projekti izgradnje | Komisija

mjera iz paketa

kapaciteta za nacionalna tijela, testna okruzenja ili drugi
napredni kapaciteti itd.)

Suradnja dionika

poticati suradnju nacionalnih tijela koja se bave
kibersigurno§¢u 5G mreza (npr. Skupina za suradnju u
podrucju NIS-a, tijela za kibersigurnost, regulatorna tijela za
telekomunikacije) i s privatnim dionicima

tijela drzava
¢lanica,
Komisija,
ENISA

Kljuéni cilj br. 3: promicanje otpornosti opskrbnog lanca i drugi strateski sigurnosni ciljevi EU-

a
Podruéja Glavne kratkoro¢ne i srednjoro¢ne mjere Glavni
akteri
Normizacija definirati i provesti konkretan akcijski plan za povecanje | tijela drzava
zastupljenosti EU-a u tijelima za normizaciju u okviru idu¢ih | ¢lanica
koraka u radu podskupine za normizaciju u podrucju NIS-a
kako bi se ostvarili specificni sigurnosni ciljevi, ukljucujuci
promicanje interoperabilnih sucelja radi lakse diversifikacije
dobavljaca
Otpornost opskrbnog | — provesti dubinsku analizu 5G ekosustava i opskrbnog | tijela drzava
lanca lanca radi boljeg utvrdivanja 1 praéenja kljucne | ¢lanica,
infrastrukture te potencijalnih kriticnih ovisnosti Komisija

— osigurati uskladenost funkcioniranja trzista i opskrbnog
lanca za 5G tehnologiju s pravilima i ciljevima EU-a u
podrudju trgovine i trziSnog natjecanja, kako su definirani u
Komunikaciji Komisije od 29. sije¢nja, te primjenu provjere
izravnih stranih ulaganja na ulaganja koja mogu utjecati na
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vrijednosni lanac 5G tehnologije, uzimajuci u obzir ciljeve
paketa

— pratiti postoje¢e 1 ocekivane trziSne trendove te
procjenjivati rizike i moguénosti u podru¢ju otvorene
radijske pristupne mreze (Open RAN), posebno provedbom
neovisne studije

Certifikacija

pocCeti  pripremu  relevantnih  prijedloga  programa
certifikacije za kljune komponente 5G mreze i procese
dobavljaca kako bi pridonijelo uklanjanju odredenih rizika
povezanih s tehnickim slabim to¢kama, kako je utvrdeno u
planovima smanjenja rizika u paketu

Komisija,
ENISA,
nacionalna
tijela i drugi
dionici

Kapaciteti EU-a i
sigurno uvodenje
mreza

— ulagati u istrazivanje i razvoj te kapacitete, medu ostalim
uspostavom partnerstva za pametne mreze i usluge

— uvesti relevantne sigurnosne uvjete za programe
financiranja i financijske instrumente EU-a (unutarnje i
vanjske), kako je najavljeno u Komunikaciji Komisije od
29. sijeCnja

drzave
¢lanice,
Komisija,
dionici iz
sektora 5G
mreza

Vanjski aspekti

pozitivno odgovoriti na zahtjeve tre¢ih zemalja koje Zele
razumjeti i potencijalno upotrebljavati pristup koji se temelji
na paketu mjera razvijenih u EU-u

drzave
¢lanice,
Komisija,
ESVD,
delegacije
EU-a
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