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1. UvOD

EU se suocava s jednim od najvecih sigurnosnih izazova u svojoj povijesti. Prijetnje sve vise
poprimaju nekonvencionalne oblike — neke su fizi¢ke, poput novih oblika terorizma, a kod
nekih se digitalni prostor koristi za sloZene kibernapade. Druge su suptilnije i cilj im je
nasilno vrSenje pritiska, medu ostalim kampanjama dezinformiranja 1 medijskom
manipulacijom. Tako se zeli ugroziti temeljne europske vrijednosti, poput ljudskog
dostojanstva, slobode i demokracije. Nedavnim koordiniranim kibernapadima u cijelom
svijetu, €ije je pocinitelje teSko identificirati, otkrivene su slabe tocke naSih druStava i
institucija.

Europska komisija 1 visoka predstavnica u travnju 2016. donijele su Zajednicku komunikaciju
o suzbijanju hibridnih prijetnji* (zajednicki okvir). U tom se okviru potvrduje prekograni¢na i
sloZena priroda hibridnih prijetnji te se predlaze pristup na svim razinama uprave radi jacanja
ukupne otpornosti nasih druStava. Vijece® je pozdravilo inicijativu 1 predlozene mjere te je
pozvalo Komisiju i visoku predstavnicu da u srpnju 2017. podnesu izvje$ée o napretku. lako
EU moze pomagati drzavama c¢lanicama u jacanju njihove otpornosti na hibridne prijetnje,
glavna je odgovornost i dalje na njima samima jer je suzbijanje hibridnih prijetnji povezano s
nacionalnom sigurno$¢u i obranom.

Taj zajednicki okvir za suzbijanje hibridnih prijetnji vazan je dio integriranijeg pristupa EU-a
sigurnosti 1 obrani. On pridonosi stvaranju Europe koja S§titi, Sto je zatrazio predsjednik
Juncker u govoru o stanju Unije iz rujna 2016. Europska unija je 2016. postavila i temelje
snaznije europske obrambene politike kao odgovor na ¢injenicu da gradani ocekuju bolju
zaititu. U globalnoj strategiji za vanjsku i sigurnosnu politiku EU-a* analizirana je potreba za
integriranim pristupom radi povezivanja unutarnje otpornosti s vanjskim djelovanjem EU-a te
je izraZzena potreba za sinergijama izmedu obrambene politike 1 politika koje se odnose na
unutarnje trziSte, industriju, izvrSavanje zakonodavstva te obavjestajne sluzbe. Nakon $to je u
studenome 2016. donesen europski akcijski plan obrane, Komisija je predstavila konkretne
inicijative koje ¢e pridonijeti jacanju kapaciteta EU-a za odgovor na hibridne prijetnje
povecanjem otpornosti opskrbnih lanaca u sektoru obrane i jaCanjem jedinstvenog trziSta za
obranu. Konkretno, Komisija je 7. lipnja 2017. uspostavila Europski fond za obranu, za koji je
predlozena dodjela sredstava u iznosu od 600 milijuna EUR do 2020. te 1,5 milijardi EUR
godisnje nakon 2020. U Komunikaciji o sigurnosnoj uniji* prepoznala je potrebu za
suzbijanjem hibridnih prijetnji i vaznost osiguravanja bolje uskladenosti unutarnjeg i vanjskog
djelovanja u podrucju sigurnosti.

Celnici EU-a stavili su sigurnost i obranu u srediste rasprave o buducnosti Europe®. To je
navedeno u Rimskoj deklaraciji od 25. ozujka 2017., u kojoj je iznesena vizija sigurne i
zaSticene Unije predane ja¢anju svoje zajednicke sigurnosti i obrane. Predsjednici Europskog
vijeca 1 Europske komisije te glavni tajnik NATO-a potpisali su Zajednicku izjavu u VarSavi

! Zajedni¢ka komunikacija Europskom parlamentu i Vijeéu Zajednicki okvir za suzbijanje hibridnih prijetnji —
odgovor Europske unije, JOIN(2016) 18 final.

2 Zakljucci Vije¢a o suzbijanju hibridnih prijemji, Objava za medije 196/16, 19. travnja 2016.

® Visoka predstavnica predstavila ju je Europskom vijeéu 28. lipnja 2016.

* COM(2016) 230 final, 20.4.2016.

® Plan iz Bratislave Europskog vije¢a od 16. rujna 2016. te Rimska deklaracija ¢elnika 27 drzava &lanica te
Europskog vije¢a, Europskog parlamenta i Europske komisije od 25. ozujka 2017.



8. srpnja 2016. kako bi se strateSkom partnerstvu EU-a i NATO-a dao novi zamah i novi
sadrzaj. U zajednickoj izjavi navedeno je sedam konkretnih podrucja, ukljucujuéi suzbijanje
hibridnih prijetnji, u kojima bi trebalo pojacati suradnju tih dviju organizacija. Zajednicki
skup 42 prijedloga za provedbu kasnije su prihvatila vije¢a EU-a i NATO-a, a prvo izvjesce,
iz kojeg je vidljiv znatan napredak, objavljeno je u lipnju 2017.°

U Komisijinu dokumentu za razmatranje o buduénosti europske obrane’, predstavljenom u
lipnju 2017., navode se razli€iti scenariji o tome kako rijesiti problem sve vecih sigurnosnih 1
obrambenih prijetnji s kojima se Europa suocava te kako poboljsati obrambene sposobnosti
Europe do 2025. U sva se tri scenarija sigurnost i obrana smatraju sastavnim dijelovima
Europa mora postati pruzatelj sigurnosti 1 postupno osigurati vlastitu sigurnost. Ni jedna
drzava Clanica ne moze se sama suociti s budu¢im izazovima, pogotovo onima koji se odnose
na suzbijanje hibridnih prijetnji. Stoga suradnja u podru¢ju obrane i sigurnosti nije stvar
izbora, ve¢ je nuzna za ostvarenje Europe koja §titi.

Cilj je ovog izvjeSc¢a analizirati napredak 1 daljnje korake u provedbi mjera u Cetiri podrucja
predlozena u zajednickom okviru: stjecanju boljeg uvida u stanje, jacanju otpornosti, jacanju
sposobnosti drzava c¢lanica i Unije za sprecavanje krize i odgovor na nju te za uskladeni
oporavak, te poboljsanju suradnje s NATO-om radi osiguravanja komplementarnosti mjera.
Ovo izvjesée treba Citati u kombinaciji s mjeseCnim izvjeséima o napretku u postizanju
ucinkovite 1 istinske sigurnosne unije.

2. PREPOZNAVANJE HIBRIDNE PRIRODE PRIJETNJE

Hibridne aktivnosti postaju cesta znacajka europskog sigurnosnog okruzenja. Te su aktivnosti
sve intenzivnije te raste zabrinutost zbog ometanja izbora, kampanja dezinformiranja,
zlonamjernih kiberaktivnosti te poc€initelja hibridnih djela koji zele radikalizirati osjetljive
Clanove drustva kako bi postali njithovim zamjenskim akterima. Osjetljivost na hibridne
prijetnje nije ograni¢ena nacionalnim granicama. Za suzbijanje hibridnih prijetnji potreban je
uskladen odgovor na razini EU-a i NATO-a. Razvoj dogadaja od travnja 2016. pokazuje da,
iako se prijetnje Cesto jo§ uvijek procjenjuju izolirano, u Uniji se sve viSe priznaje i shvaca
hibridna priroda nekih od zamijecenih aktivnosti te potreba za uskladenim djelovanjem. EU
¢e 1 dalje nastojati poboljSati suradnju i uvid u stanje.

1. mjera: driave ¢lanice, koje prema potrebi podupiru Komisija i visoka predstavnica, pozivaju se da
provedu istraZivanje o hibridnom riziku radi utvrdivanja kljuénih slabih tocaka, ukljucujuci
specifi¢ne pokazatelje hibridnih prijetnji, koje mogu utjecati na nacionalne i paneuropske strukture
i mrefe.

Vijece je osnovalo Skupinu prijatelja predsjedniStva, u kojoj su okupljeni stru¢njaci iz drzava
Clanica kako bi sastavili generi¢ki upitnik koji bi im omogucio da bolje utvrde kljucne
pokazatelje hibridnih prijetnji, uklope ih u mehanizme ranog upozoravanja i procjene
postojecih rizika te ith prema potrebi prosljeduju. Opis poslova je dogovoren i Skupina je veé
pocela s radom. Spomenuti genericki upitnik trebao bi biti dovrSen do kraja 2017., nakon cega

®http://www.consilium.europa.eu/hr/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation/
" Dokument za razmatranje o buduénosti europske obrane, 7.6.2017., https://ec.europa.eu/commission/sites/beta-
political/files/reflection-paper-defence hr.pdf
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bi se trebalo poceti s konkretnim istrazivanjima. Zastita od hibridnih prijetnji trebala bi
dovesti do uzajamnog jacanja. Stoga se drZave cClanice poticu da Sto prije provedu ta
istrazivanja jer ¢e ona posluziti kao izvor vrijednih informacija o razini osjetljivosti i
pripravnosti u cijeloj Europi.

a. PODIZANJE SVIJESTI

Razmjena obavjesStajnih analiza 1 procjena kljucni je alat za smanjenje nesigurnosti i
poboljsanje uvida u stanje. Tijekom prosle godine ostvaren je znatan napredak. Uspostavljena
je jedinica EU-a za otkrivanje hibridnih prijetnji i sada je u potpunosti operativna, osnovana je
radna skupina East Stratcom, a u Finskoj je otvoren Europski centar za suzbijanje hibridnih
prijetnji. Velik dio rada usmjeren je na analizu alata i poluga koji se koriste u dezinformiranju
ili propagandi, pri ¢emu je ostvarena uspjeSna suradnja radne skupine East StratCom, jedinice
za otkrivanje hibridnih prijetnji i NATO-a. To je dobra osnova za daljnju izgradnju bolje
prihvacene kulture analize i procjene prijetnji nasoj unutarnjoj i vanjskoj sigurnosti s obzirom
na hibridne aspekte.

Jedinica za otkrivanije hibridnih prijetnji

2. mjera: osnivanje jedinice EU-a za otkrivanje hibridnih prijetnji (Hybrid Fusion Cell) unutar
postojece strukture ObavjeStajnog i situacijskog centra EU-a, koja moZe primati i analizirati
povjerljive i javno dostupne informacije o hibridnim prijetnjama. DrZave Clanice pozivaju se da
uspostave nacionalne kontaktne tocke za prijavu hibridnih prijetnji kako bi se osigurala suradnja i
sigurna komunikacija s jedinicom EU-a za otkrivanje hibridnih prijetnji.

Jedinica EU-a za otkrivanje hibridnih prijetnji uspostavljena je u okviru Obavjestajnog i
situacijskog centra EU-a radi primanja i analize povijerljivih i dostupnih informacija o
hibridnim prijetnjama dobivenih od razli¢itih dionika. Analize se zatim dijele unutar EU-a i
medu drzavama ¢lanicama te se na temelju njih donose odluke u EU-u, ukljucujuéi procjene
prijetnji sigurnosti koje se provode na razini EU-a. Obavjestajna uprava vojnog stozera EU-a
vojnom analizom pridonosi radu jedinice EU-a za otkrivanje hibridnih prijetnji. Dosad je
izradeno viSe od 50 procjena i kratkih izvjeS¢a o temama hibridnih prijetnji. Jedinica od
sije¢nja 2017. izdaje bilten ,,Hybrid Bulletin”, u kojem analizira trenutacne prijetnje i pitanja
u podruéju hibridnih prijetnji te ga izravno dijeli s institucijama i tijelima EU-a i nacionalnim
kontaktnim to¢kama®. Pun operativni kapacitet Jedinica je postigla je u svibnju 2017., kako je
i planirano. Naposljetku, u tijeku je povezivanje osoblja Jedinice s osobljem NATO-ovog
odjela za analizu hibridnih prijetnji (Hybrid Analysis Branch), koji se trenuta¢no uspostavlja,
pri ¢emu se razmjenjuju iskustva steCena u uspostavi jedinice za otkrivanje hibridnih prijetnji
i informacije (uz potpuno posStovanje pravila EU-a 0 razmjeni povjerljivih informacija).
Jedinica EU-a za otkrivanje hibridnih prijetnji trenuta¢no utvrduje daljnje inicijative za
jacanje buduce suradnje i imat ¢e klju¢nu ulogu u paralelnim vjezbama NATO-a planiranima
za jesen 2017., tijekom kojih e se ispitivati njezina sposobnost reagiranja, a bit ¢e ukljuceno i
steCeno iskustvo.

® Dosad je 21 drzava ¢lanica odredila nacionalne kontaktne tocke. To su osobe koje rade u glavnim gradovima
drzava Clanica i obavljaju zadatke povezane s politikom/otpornoscu.



StrateSka komunikacija

3. mjera: visoka predstavnica ée s driavama Clanicama istraZiti naéine aZurviranja i koordinacije
kapaciteta za proaktivnu strateSku komunikaciju te optimalne upotrebe pracenja medija i
angaZiranja jezi¢nih strucnjaka.

Posljednjih je mjeseci medu brojnim nacinima za potkopavanje protivnika bilo sve vise
kampanja dezinformiranja 1 sustavnog Sirenja laznih vijesti na drustvenim medijima. Kad se
drustveni mediji koriste kao preferirana platforma, Sirenjem informacija koje se cine
pouzdanima 1 legitimnima moZe se promijeniti misljenje javnosti u korist odredenih osoba,
organizacija ili vlada. DalekoseZniji je cilj tih hibridnih taktika stvoriti zbrku u nas$im
druStvima te diskreditirati demokratske vlade 1 naSe strukture, institucije 1 izbore. LaZne
vijesti Cesto se Sire internetskim platformama (vidjeti 1 17. mjeru). Komisija i visoka
predstavnica pozdravljaju nedavne korake koje su internetske platforme i informativni mediji
poduzeli za suzbijanje dezinformacija. Komisija ¢e i dalje poticati takve dobrovoljne mjere.

Visoka predstavnica uspostavila je radnu skupinu East Stratcom, koja predvida slucajeve 1
kampanje dezinformiranja te reagira na njih. Tako se znatno poboljSava komunikacija o
politikama Unije u isto¢nom susjedstvu i istovremeno se jaca medijsko okruZenje u tim
zemljama. Radna je skupina u posljednje dvije godine otkrila viSe od 3 000 pojedinacnih
sluc¢ajeva dezinformiranja na 18 jezika. Predstoje¢im pokretanjem novih internetskih stranica
,#EUvsdisinformation” (EU protiv dezinformacija) s internetskim pretrazivatem korisnicima
¢e se znatno olakSati pristup. Medutim, istraZivanja i analize pokazali su da postoji mnogo
veéi broj kanala i poruka kojima se svakodnevno $ire dezinformacije. U projektu EU-STRAT,
koji se financira u okviru programa Obzor 2020., analiziraju se politike i mediji u zemljama
isto¢nog partnerstva.

Visoka predstavnica poziva drzave Clanice da podrze rad radnih skupina StratCom kako bi
borba protiv sve brojnijih hibridnih prijetnji bila djelotvornija. To ¢e Juznoj radnoj skupini
pomoci da poboljsa komunikaciju i kontakte s arapskim svijetom, medu ostalim i na arapskom
jeziku, da razbije mitove i1 da proSiri tocne informacije o Europskoj uniji i njezinim
politikama. Interakcija s lokalnim novinarima pomo¢i ¢e da se vijesti prilagode tom
kulturnom krugu. Cilj obiju radnih skupina, koje podrzava jedinica EU-a za otkrivanje
hibridnih prijetnji, jest podrzati i nadopuniti rad drzava ¢lanica u tom podruc¢ju. Osim toga,
Komisija sufinancira Europsku mrezu za strateSko komuniciranje — mrezu za suradnju 26
drzava €lanica putem koje one razmjenjuju analize, dobru praksu i ideje o upotrebi strateske
komunikacije za borbu protiv nasilnog ekstremizma, uklju¢ujuéi u pogledu dezinformacija.

Centar izvrsnosti za suzbijanje hibridnih prijetnji

4. miera: driave Clanice pozivaju se da razmotre uspostavu centra izvrsnosti za suzbijanje hibridnih
prijetnji.

Kao odgovor na poziv za uspostavu centra izvrsnosti Finska je u travnju 2017. uspostavila
Europski centar za suzbijanje hibridnih prijetnji. Deset drzava ¢lanica EU-a°, Norveska i SAD
njegovi su ¢lanovi, dok su i Europska unija i NATO pozvani da podrze upravni odbor™.
Misija je Centra poticati strateSki dijalog te provoditi istrazivanja i analize u suradnji s

® Finska, Francuska, Njemacka, Latvija, Litva, Poljska, Svedska, Ujedinjena Kraljevina, Estonija, gpanjolska.
19 Centru se mogu pridruziti i ostale drzave ¢lanice EU-a i saveznici NATO-a.



interesnim zajednicama kako bi se povecala otpornost i sposobnost reagiranja radi suzbijanja
hibridnih prijetnji. Ocekuje se da ¢e se u Centru ubuduce odrzavati i vjeZbe povezane s
hibridnim prijetnjama. Centar je ve¢ uspostavio bliski kontakt s jedinicom EU-a za otkrivanje
hibridnih prijetnji te bi se rad tih dviju organizacija trebao uzajamno nadopunjavati. EU
trenutacno procjenjuje nacine na koje bi mogao konkretno poduprijeti Centar.

b. JACANJE OTPORNOSTI

U zajednickom se okviru otpornost (npr. u podruéju prometa, komunikacija, energetike,
financija ili regionalne sigurnosne infrastrukture) smjesta u sredisSte djelovanja EU-a radi
pruzanja otpora propagandnim 1 informativnim kampanjama, pokuSajima ugroZavanja
poduzeca, drustava i gospodarskih tokova te napadima na infrastrukturu informacijske
tehnologije 1 kiberneti€¢ku infrastrukturu. JaCanje otpornosti smatra se preventivnom i
odvra¢aju¢om mjerom kojom se stabiliziraju druStva 1 izbjegava eskalacija kriza unutar EU-a
I izvan njega. Dodana vrijednost EU-a lezi u pruzanju pomo¢i drzavama clanicama i
partnerima pri jacanju njihove otpornosti na temelju raznih postojecih instrumenata i
programa. Postignut je znatan napredak mjera za jacanje otpornosti u podrucjima poput
kibersigurnosti, klju¢ne infrastrukture, zastite financijskog sustava od nezakonitog koriStenja
te suzbijanja nasilnog ekstremizma i radikalizacije.

Zastita kljucne infrastrukture

5. mjera: Komisija ¢e u suradnji s driavama Clanicama i dionicima utvrditi zajednicke alate,
ukljucujuci pokazatelje, s ciljem poboljSanja zastite i otpornosti kljucne infrastrukture na hibridne
prijetnje u relevantnim sektorima.

Komisija je u kontekstu Europskog programa za zastitu klju¢ne infrastrukture (EPCIP)
poduzela korake za utvrdivanje zajednickih alata, ukljuc¢ujuci pokazatelje slabih toc¢aka, kako
bi se povecala otpornost klju¢ne infrastrukture na hibridne prijetnje u relevantnim sektorima.
Komisija je u svibnju 2017. organizirala radionicu o hibridnim prijetnjama kljuc¢noj
infrastrukturi. Sudjelovale su gotovo sve drzave cClanice, operateri klju¢ne infrastrukture,
jedinica EU-a za otkrivanje hibridnih prijetnji t¢ NATO kao promatra¢. Dogovoreni su
zajednicki plan i koraci za buducdi rad na temelju upitnika poslanog nacionalnim tijelima u
drzavama ¢lanicama. Komisija ¢e se najesen dodatno savjetovati s dionicima kako bi do kraja
2017. postigli dogovor o pokazateljima.

Europska obrambena agencija radi na utvrdivanju zajednickih nedostataka u pogledu
sposobnosti i istrazivanja koji proizlaze iz povezanosti energetskih infrastruktura i
obrambenih kapaciteta. Europska ¢e obrambena agencija u jesen 2017. izraditi idejni
dokument te osmisliti pilot-mjere za sveobuhvatne metodologije.

Povecanje sigurnosti opskrbe energijom u EU-U

6. mjera: Komisija ée u suradnji s driavama ¢élanicama podupirati nastojanja da se diversificiraju
izvori energije te promicati standarde sigurnosti i zaStite kako bi se povecala otpornost nuklearne
infrastrukture.

Komisija je u prosincu 2016. dala konkretne prijedloge u paketu za sigurnost opskrbe, a
Vijece 1 Europski parlament postigli su u travnju 2017. dogovor o novoj uredbi o sigurnosti

opskrbe plinom, ¢iji je cilj spre¢avanje kriza u opskrbi plinom. Novim ¢e se pravilima
osigurati zajedni¢ki pristup mjerama za sigurnost opskrbe medu drzavama c¢lanicama



koordiniran na regionalnoj razini. Tako ¢e se EU mo¢i bolje pripremiti na nestasice plina i
lakSe ih prevladati u slucaju krize ili hibridnog napada. Pritom ¢e se prvi put primijeniti i
nacelo solidarnosti: drzave c¢lanice mo¢i ¢e u slucaju ozbiljne krize ili napada pomoci
susjedima kako europska kucanstva i poduzeca ne bi bila pogodena nestaSicama.

EU je postigao napredak i u razvoju klju¢nih projekata za diversifikaciju ruta i izvora opskrbe
energijom u skladu s Okvirnom strategijom za energetsku uniju i Europskom strategijom
energetske sigurnosti. Na juznom plinskom koridoru, primjerice, u tijeku su konkretni
gradevinski radovi na svim glavnim projektima povezanima s plinovodom: proSirenje
juznokavkaskog plinovoda, transanatolijskog 1 transjadranskog plinovoda, uzvodnog
plinovoda Shah Deniz Il te proSirenje juznog plinskog koridora prema srediSnjoj Aziji,
posebno Turkmenistanu. Uvoz ukapljenog prirodnog plina (UPP) u Europu u porastu je i
dolazi iz novih izvora, primjerice SAD-a. Primjer terminala u Litvi prikazuje kako projekti
diversifikacije mogu smanjiti ovisnost o jednom dobavljacu. Sve viSe takvih nastojanja u
podrucju energije 1 bolje iskoriStavanje domacih izvora energije, pogotovo obnovljivih,
takoder doprinose diversifikaciji ruta i izvora energije.

U podrucju nuklearne sigurnosti Komisija aktivno podrzava — posebno putem radionica s
nacionalnim tijelima i regulatorima — dosljednu i djelotvornu provedbu dviju direktiva o
nuklearnoj sigurnosti i osnovnim sigurnosnim standardima, koje drzave cClanice moraju
prenijeti u nacionalno zakonodavstvo do kraja 2017., odnosno 2018. Osim toga, program
Euratoma za istrazivanja i osposobljavanje doprinosi povecanju nuklearne sigurnosti.

Sigurnost prometa i opskrbnog lanca

7. mjera: Komisija ¢ée pratiti nove prijetnje u cijelom prometnom sektoru i prema potrebi aZurirati
zakonodavstvo. U provedbi Strategije EU-a za sigurnosnu zaStitu u pomorstvu i Strategije EU-a za
upravljanje rizicima u carinskim pitanjima te njihovih akcijskih planova, Komisija i visoka
predstavnica ée (u okviru svojih nadleZnosti) u suradnji s driavama Clanicama ispitati kako
reagirati u slucaju hibridnih prijetnji, posebno onih koje se odnose na kljuénu prometnu
infrastrukturu.

U skladu s Komunikacijom o sigurnosnoj uniji Komisija olakSava procjenjivanje prijetnji
sigurnosti na razini EU-a s drzavama ¢lanicama, Obavjestajnim i situacijskim centrom EU-a i
relevantnim agencijama kako bi utvrdila prijetnje sigurnosti prometa i1 podrzala razvoj
djelotvornih i proporcionalnih mjera ublazavanja. RuSenje zrakoplova Malaysia Airlinesa na
letu MH17 iznad isto¢ne Ukrajine 2014. upozorilo je na rizi¢nost preleta iznad podrucja
sukoba. U skladu s preporukama Europske radne skupine na visokoj razini za podrucja
sukoba'!, Komisija je uz potporu nacionalnih struénjaka za sigurnost i zraéni promet te
ESVD-a razvila metodologiju za ,zajednicku procjenu rizika na razini EU-a”, koja
omogucuje razmjenu povjerljivih informacija 1 utvrdivanje zajednicke slike rizika. Europska
agencija za sigurnost zratnog prometa (EASA) izdala je u ozujku 2017. prvi informativni
bilten o podru¢jima sukoba (Conflict Zones Information Bulletin)'? na temelju rezultata te
zajednicke procjene rizika na razini EU-a. Komisija razmatra proSirenje aktivnosti procjene
rizika koje se provode u podrucju zastite zratnog prometa na druge vrste prometa (npr.
zeljeznicki, pomorski) te ¢e 2018. iznijeti prijedloge za to. Komisija, ESVD i drzave €lanice

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no

B_update.pdf
12 https://ad.easa.europa.eu/czib-docs/page-1
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zapocele su u lipnju 2017. s procjenom rizika u podrucju sigurnosti zeljeznica kako bi se
utvrdili nedostaci i moguce mjere za ublazavanje rizika.

Znatni pomaci u podrucju zastite zratnog prometa i upravljanja zraénim prometom ostvareni
Su i U 7. okvirnom programu te u istrazivackim projektima u podrucju sigurnosti u okviru
programa Obzor 2020. U podrudju civilnog zrakoplovstva Komisija s Europskom agencijom
za sigurnost zratnog prometa 1 dionicima razvija dvije nove inicijative za jacanje
kibersigurnosti, pri ¢emu rjeSava i pitanje hibridnih prijetnji: osnivanje Tima za hitne
raCunalne intervencije u zratnom prometu te uspostava radne skupine za kibersigurnost u
Zajednickom poduzedu za istrazivanje o upravljanju zraénim prometom jedinstvenog
europskog neba (SESAR), nadleZzne za upravljanje zra¢nim prometom jedinstvenog
europskog neba. Europska obrambena agencija Zajednickom poduzecu SESAR i Europskoj
agenciji za sigurnost zraCnog prometa pruza vojne informacije o kibersigurnosti u zra¢nom
prometu putem ,,Europske platforme za strateSku koordinaciju u podrucju kibersigurnosti”,
koja ¢e na zahtjev drzava Clanica 1 industrije pruzati pomo¢ u koordinaciji na razini EU-a za
sve aktivnosti u zra¢nom prometu. U skladu s Planom o kibernetickoj sigurnosti u zracnom
prometu, Europska agencija za sigurnost zranog prometa analizirala je 2016. nedostatke u
postoje¢im pravilima, a posebno u pogledu definicije i uspostave Europskog centra za
kiberneticku sigurnost u zrakoplovstvu. Taj je centar sada operativan i suraduje s Timom za
hitne racunalne intervencije EU-a (CERT-EU) (Memorandum o razumijevanju potpisan je u
veljaci 2017.) radi izrade analiza prijetnji u zranom prometu te s agencijom Eurocontrol
(donesen je plan suradnje), a razvijene su i internetske stranice za distribuciju javno dostupnih
analiza. Do jeseni 2017. uspostavit ¢e se program standardizacije i Sigurna razmjena
informacija.

Upravljanje rizicima u carinskim pitanjima

U podrucju carina Komisija prije svega nastoji znatno poboljSati sustav analize ranih
informacija o teretu i carinski sustav za upravljanje rizikom. To obuhvaca cijeli raspon rizika
u podrucju carina, ukljucujuéi prijetnje sigurnosti i cjelovitosti medunarodnih opskrbnih
lanaca te relevantnim klju¢nim infrastrukturama (npr. izravne prijetnje luckim objektima,
zra¢nim lukama ili kopnenim granicama koje predstavlja uvoz). Unapredenjem sustava nastoji
se osigurati da carinske sluzbe u EU-u od trgovaca dobiju sve potrebne informacije o kretanju
robe, da budu u moguénosti ucinkovitije razmjenjivati te informacije medu drzavama
¢lanicama, da primjenjuju zajednicka pravila i pravila pojedinac¢nih drzava ¢lanica u pogledu
rizika te da budu sposobni ucinkovitije prepoznati rizicne poSiljke na temelju intenzivnije
suradnje s drugim tijelima, a posebno drugim agencijama za izvrSavanje zakonodavstva i
sigurnosnim agencijama. Informatic¢ki razvoj potreban da bi Komisija mogla unaprijediti te
sustave trenuta¢no je u pocetnoj fazi te ¢e relevantna ulaganja na srediSnjoj razini biti izvrSena
u narednim mjesecima.

Svemir

8. mjera: u kontekstu svemirske strategije i europskog akcijskog plana obrane Komisija ée predloZiti
poveéanje otpornosti svemirske infrastrukture na hibridne prijetnje, konkretno kroz moguénost
prosirivanja nadzora i pracenja u svemiru kako bi se obuhvatile hibridne prijetnje, pripreme za
sljedeéu generaciju GovSatCom-a na europskoj razini te uvodenje programa Galileo u podrudje
kljucnih infrastruktura koje su ovisne o sinkronizaciji vremena.

Komisija ¢e tijekom pripreme regulatornog okvira za vladine satelitske komunikacije
(GovSatCom) te za nadzor i praéenje u svemiru 2018. u svoje procjene ukljuciti aspekte



otpornosti na hibridne prijetnje. U skladu sa svemirskom strategijom Komisija ¢e tijekom
pripreme razvoja programa Galileo 1 Copernicus procijeniti koliko bi te usluge mogle pomoci
u smanjivanju osjetljivosti klju¢nih infrastruktura. Evaluacijsko izvjes¢e trebalo bi biti
spremno u jesen 2017., a prijedlog o novoj generaciji programa Copernicus i Galileo 2018.
Europska obrambena agencija radi na projektima zajedni¢kog razvoja sposobnosti u podrucju
svemirskih komunikacija, vojnog pozicioniranja, navigacije, odredivanja vremena i
promatranja Zemlje. Svi ¢e projekti biti usmjereni na zahtjeve u pogledu otpornosti s obzirom
na postojece i nove hibridne prijetnje.

Obrambene sposobnosti

9. mjera: visoka predstavnica, koju prema potrebi podupiru driave ¢lanice, u suradnji s Komisijom
predloZit ée projekte za prilagodavanje obrambenih sposobnosti i razvoj vazan za EU, posebno kako
bi se suzbile hibridne prijetnje jednoj drZavi ¢lanici ili viSe njih.

Europska obrambena agencija u suradnji s Komisijom, ESVD-om i stru¢njacima iz drzava
Clanica provela je 2016. 1 2017. tri simulacijske vjeZbe sa scenarijima hibridnih prijetnji.
Njihovi zakljucci bit ¢e ukljuCeni u preispitivanje Plana za razvoj sposobnosti te ¢e
posljedi¢ni razvoj klju¢nih sposobnosti potreban za suzbijanje hibridnih prijetnji biti ukljucen
u nove prioritete EU-a u pogledu razvoja sposobnosti. Tijekom rada na preispitivanju kataloga
zahtjeva iz 2005. uzet ¢e se u obzir dimenzija hibridnih prijetnji. Europska obrambena
agencija zavrSila je u travnju 2017. izvjeS€e o analizi vojnih implikacija koje proizlaze iz
hibridnih napada usmjerenih na klju¢nu luc¢ku infrastrukturu, o ¢emu ¢e biti rije¢i na radionici
s pomorskim stru¢njacima u listopadu 2017. Jo§ jedna posebna analiza uloge vojske u
kontekstu borbe protiv malih bespilotnih letjelica odrzat ¢e se 2018. Nadalje, prioriteti u
pogledu sposobnosti za povecanje otpornosti na hibridne prijetnje koje utvrde drzave Clanice
mogli bi od 2019. ispunjavati uvjete i za dodjelu potpore iz Europskog fonda za obranu.
Komisija poziva drzave Clanice da dostave prijedloge projekata u podru¢ju sposobnosti za
jacanje otpornosti EU-a na hibridne prijetnje, a suzakonodavce da osiguraju brzo donoSenje.

10. mjera: Komisija ¢ée u suradnji s driavama Elanicama podiéi svijest i poveéati otpornost na
hibridne prijetnje unutar postoje¢ih mehanizama pripravnosti i koordinacije, posebno Odbora za
zdravstvenu sigurnost.

S ciljem jafanja pripravnosti i otpornosti na hibridne prijetnje, ukljucujuci izgradnju
kapaciteta unutar zdravstvenih i prehrambenih sustava, Komisija podupire drzave ¢lanice
osposobljavanjem, simulacijskim vjeZbama, olakSavanjem razmjene iskustava i smjernica te
financiranjem zajednickih mjera. To se odvija posebice kao dio okvira EU-a za zdravstvenu
sigurnost u podrucju ozbiljnih prekograni¢nih prijetnji zdravlju te u okviru programa javnog
zdravlja za provedbu medunarodnih zdravstvenih propisa, koji je zakonodavna osnova koja
obvezuje 196 zemalja, ukljucujuéi drzave €lanice, 1 cilj mu je sprijeciti akutne i prekograni¢ne
opasnosti za javno zdravlje u cijelom svijetu i reagirati na njih. Kako bi ispitale
medusektorsku pripravnost i sposobnost reagiranja u zdravstvenom sektoru, sluzbe Komisije
provest ¢e u jesen 2017. vjezbu o slozenim i viSedimenzionalnim hibridnim prijetnjama.
Komisija i1 drzave Clanice pripremaju zajedni¢ku akciju u podrucju cijepljenja, ukljucujuci
predvidanje ponude i1 potraznje za cjepivima te istrazivanja o inovativnim postupcima
proizvodnje cjepiva radi jaanja opskrbe cjepivima i poboljSanja zdravstvene sigurnosti na
razini EU-a (2018.-2020.). Komisija suraduje i s Europskom agencijom za sigurnost hrane i
Europskim centrom za spreCavanje i kontrolu bolesti kako bi se prilagodili naprednim
znanstvenim tehnikama istrazivanja radi preciznijeg prepoznavanja i utvrdivanja izvora
prijetnji zdravlju te, na temelju toga, brzog svladavanja incidenata koji ugrozavaju sigurnost



hrane. Komisija je uspostavila mrezu ulagaca u istrazivanje — Globalnu istrazivacku suradnju
za pripravnost na zarazne bolesti — kako bi se osigurao uskladen istrazivacki odgovor u roku
od 48 sati od svakog izbijanja znacajnije bolesti.

11. mjera: Komisija prije svega potice driave ¢lanice da uspostave i u potpunosti iskoriste mreZu 28
CSIRT-ova i CERT-EU (tim za hitne rac¢unalne intervencije u EU-u) te okvir za strateSku suradnju.
Komisija bi u suradnji s driavama clanicama trebala osigurati da sektorske inicijative koje su
usmjerene na kiberprijetnje (npr. u podrulju zracnog prometa, energetike, pomorstva) budu u
skladu s medusektorskim sposobnostima obuhvaéenima Direktivom o sigurnosti mreZnih i
informacijskih sustava radi prikupljanja podataka, strucnog znanja i brzih odgovora.

Nakon nedavnih globalnih kibernapada uz upotrebu ucjenjivackog (ransomware) i
zlonamjernog (malware) softvera s ciljem onesposobljavanja tisu¢a raCunalnih sustava
ponovno se u prvom planu nasla hitna potreba za povecanjem kiberotpornosti i sigurnosnih
mjera u EU-u. Kao $to je najavljeno u preispitivanju na sredini provedbenog razdoblja
jedinstvenog digitalnog trziSta, Komisija i visoka predstavnica sada preispituju strategiju za
Kibersigurnost EU-a iz 2013., posebno donosenjem paketa predvidenog za rujan 2017. Cilj ¢e
biti djelotvorniji medusektorski odgovor na te prijetnje, ¢ime ¢e se povecati povjerenje u
digitalno drustvo i gospodarstvo. Preispitat ¢e se 1 mandat agencije EU-a za mreznu i
informacijsku sigurnost (ENISA) kako bi se definirala njezina uloga u promijenjenom
ekosustavu kibersigurnosti. Europsko vijeée'® pozdravilo je namjeru Komisije da preispita
strategiju za kibersigurnost.

Donosenje Direktive o sigurnosti mreznih i informacijskih sustava'® u srpnju 2016. bilo je
vazan korak prema jacanju otpornosti u podrucju kibersigurnosti na europskoj razini. Tom su
Direktivom utvrdena prva pravila na razini EU-a o kibersigurnosti, poboljSane su sposobnosti
u podrucju kibersigurnosti te je ojaana suradnja medu drzavama clanicama. Njome se
takoder od poduzeéa u klju¢nim sektorima zahtijeva da poduzmu odgovarajuée sigurnosne
mjere te da relevantno nacionalno tijelo obavijeste o svim ozbiljnim kiberincidentima. Ti
sektori ukljucuju energetiku, promet, opskrbu vodom, zdravstvo, bankarstvo i infrastrukturu
financijskog trzista. Internetska trzista, usluge racunalstva u oblaku i1 pretraZivaci morat ¢e
poduzimati slicne mjere. Dosljednu provedbu u razli¢itim sektorima, kao i preko granica,
osigurat ¢e Skupina za suradnju u podrucju usluga mreznih informacija, koju je uspostavila
Komisija 2016. i koja ima zadatak izbjegavanja fragmentacije trzista. U tom se kontekstu
Direktiva o sigurnosti mreznih i1 informacijskih sustava smatra referentnim okvirom za sve
sektorske inicijative u podrucju kibersigurnosti. Nadalje, tom se Direktivom stvara mreza
timova za odgovor na racunalne sigurnosne incidente (CSIRT), u kojoj su okupljeni svi
relevantni dionici. Komisija i CERT-EU usporedno s tim aktivno prate kiberprijetnje i s
nacionalnim tijelima razmjenjuju informacije kako bi se osiguralo da informaticki sustavi
institucija EU-a budu sigurni i otporni na kibernapade. Incident s ucjenjivackim softverom
WannaCry iz svibnja 2017. bio je prva prilika za operativnu suradnju i razmjenu informacija u
Mrezi putem Sirenja savjeta. Kako bi se ublazila prijetnja i pomoglo Zrtvama, tim za hitne
raCunalne intervencije EU-a odrzavao je bliske kontakte s FEuropskim centrom za
kiberkriminalitet (EC3) pri Europolu, timovima za odgovor na ra¢unalne sigurnosne incidente
(CSIRT) zahvacenih zemalja, jedinicama za kiberkriminalitet 1 kljuénim industrijskim
partnerima. Razmjenom nacionalnih izvje$c¢a o stanju uspostavljen je zajednicki uvid u stanje

1 Zakljuéci Europskog vije¢a od 22. i 23. lipnja 2017.
Y Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeéa od 6. srpnja 2016. 0 mjerama za visoku zajednicku
razinu sigurnosti mreznih i informacijskih sustava $irom Unije (SL L 194, 19.7.2016., str. 1.).
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u cijelom EU-u. To je iskustvo omoguéilo bolju pripremljenost Mreze na buduce incidente
(npr. NonPetya), a utvrdeno je i nekoliko nedostataka, koje se nastoji ukloniti.

12. mjera: Komisija ée, zajedno s driavama Elanicama, suradivati s industrijom u kontekstu
ugovornog javno-privatnog partnerstva za kibersigurnost kako bi se razvile i ispitale tehnologije za
bolju zastitu korisnika i infrastruktura od kiberneti¢kih aspekata hibridnih prijetnji.

Komisija je u srpnju 2016., u suradnji s drzavama clanicama, s industrijom potpisala
ugovorno javno-privatno partnerstvo za kibersigurnost, na temelju ¢ega ¢e se u okviru
Programa EU-a za istrazivanja i inovacije Obzor 2020. uloziti 450 milijuna EUR u razvoj i
ispitivanje tehnologija za bolju zastitu korisnika i infrastruktura od kiberprijetnji i hibridnih
prijetnji. U okviru Partnerstva izraden je prvi paneuropski strateski program istrazivanja, koji
je bio usmjeren na povecavanje otpornosti kljuéne infrastrukture i gradana na kibernapade.
Poboljsana je i koordinacija medu dionicima, §to je dovelo do povecanja ucinkovitosti i
djelotvornosti financiranja za kibersigurnost u okviru programa Obzor 2020. Partnerstvo
paralelno radi i na pitanjima certifikacije u podru¢ju kibersigurnosti za informacijsku i
komunikacijsku tehnologiju te nastoji rijesiti problem ozbiljnog nedostatka stru¢njaka za
kibersigurnost na trzistu. S obzirom na znatne potrebe u pogledu civilnih istrazivanja i visoke
razine otpornosti u obrani, Skupina za istrazivanja i tehnologiju u podrucju kibernetike
Europske obrambene agencije pridonosi podrucjima istrazivanja koja je utvrdila Europska
organizacija za kiberneticku sigurnost u svojem strateSkom programu za istrazivanja i
Inovacije.

13. mjera: Komisija ée objaviti smjernice za vlasnike pametnih mrea kako bi ojacali kibersigurnost
svojih instalacija. U kontekstu inicijative za oblikovanje triiSta elektricne energije Komisija Cée
razmotriti predlaganje planova za pripravnost na rizik i postupovnih pravila za razmjenu
informacija i osiguravanje solidarnosti medu driavama Clanicama u vrijeme krize, ukljucujudi
pravila o prevenciji i ublaZavanju kibernapada.

U energetskom sektoru Komisija priprema sektorsku strategiju za kibersigurnost, koja
obuhvaca uspostavu Platforme stru¢njaka za energetiku u podrucju kibersigurnosti kako bi se
ojacala provedba Direktive o sigurnosti mreznih i1 informacijskih sustava. Studijom iz veljace
2017. utvrdene su najbolje raspolozive tehnike za povecanje razine kibersigurnosti pametnih
mjernih sustava, kao potpora toj platformi. Komisija je pokrenula i mreznu platformu Centar
EU-a za razmjenu informacija o incidentima i prijetnjama (Incident and Threat Information
Sharing EU Centre, ITIS-EUC), na kojoj se analiziraju i razmjenjuju informacije o
Kiberprijetnjama i incidentima u energetskom sektoru.

Jacanje otpornosti financijskog sektora na hibridne prijetnje

14. miera: Komisija ¢e u suradnji s ENISA-om™, driavama &lanicama te  relevantnim
medunarodnim, europskim i nacionalnim tijelima i financijskim institucijama promicati i
olakSavati razvoj platformi i mreZa za razmjenu informacija o prijetnjama te uklanjati ¢imbenike
koji ometaju razmjenu takvih informacija.

Prepoznajuci da su kiberprijetnje medu glavnim rizicima za financijsku stabilnost, Komisija je
preispitala regulatorni okvir za platne usluge u Europskoj uniji, koji se sada provodi.

1> Agencija Europske unije za mreznu i informacijsku sigurnost.
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Preispitanom Direktivom o platnim uslugama'® uvedene su nove odredbe za povecanje
sigurnosti platnih instrumenata i pouzdaniju autentifikaciju klijenta s ciljem smanjivanja broja
prijevara, posebno u pla¢anjima na internetu. Novi zakonodavni okvir primjenjivat ¢e se od
sijenja 2018. Komisija trenuta¢no uz pomo¢ Europskog nadzornog tijela za bankarstvo i uz
savjetovanje s dionicima razvija regulatorne tehni¢ke standarde, Cija se objava ocekuje do
kraja 2017., za pouzdanu autentifikaciju klijenata te zajednicku i sigurnu komunikaciju kako
bi se postigla sigurnost platnih transakcija. Nadalje, Komisija je na medunarodnoj razini
blisko suradivala s odgovaraju¢im partnerima iz skupine G7 na ,temeljnim nacelima skupine
G7 za kibersigurnost u financijskom sektoru”, koja su u listopadu 2016. podrzali ministri
financija i guverneri sredi$njih banaka skupine G7. Ta su nacela osmiSljena za subjekte iz
financijskog sektora (privatne i javne) te pridonose uskladenom pristupu kibersigurnosti
unutar financijskog sektora kako bi se zajednic¢ki uklanjale kiberprijetnje, ukljucujuci
povecane 1 sofisticiranije kiberprijetnje.

Promet

15. mjera: Komisija i visoka predstavnica (u okviru svojih podrudja nadleinosti) u suradnji s
driavama Elanicama ispitat ée nacine postupanja u slucaju hibridnih prijetnji, posebno onih koje se
odnose na kibernapade u prometnom sektoru.

Provedba akcijskog plana Strategije europske unije za sigurnosnu zastitu u pomorstvu®’
pridonijet ¢e smanjivanju suzdrzanosti u razmjeni informacija te zajednickom koriStenju
sredstava civilnih 1 vojnih tijela. Zahvaljuju¢i pristupu na svim razinama uprave povecana je
suradnja medu raznim subjektima. Zajednicki civilno-vojni strateSki program istrazivanja
Komisije i ESVD-a trebao bi biti dovrSen do kraja 2017., sa zavr§nom radionicom o za$titi
kljuéne pomorske infrastrukture. Taj bi se rad ubudu¢e mogao prosiriti i obuhvatiti nove
prijetnje koje ugrozavaju podvodne cjevovode, prijenos energije i komunikacijske kablove,
ukljucujuéi one s optickim vlaknima, a dolaze izvan nacionalnih voda.

U nedavno provedenoj studiji‘® ocijenjen je kapacitet za procjenu rizika nacionalnih tijela
koja obavljaju funkcije obalne straze. Utvrdene su najvece prepreke suradnji i predloZeni su
prakti¢ni nacini da se pobolj$a suradnja pomorskih tijela na razini EU-a i nacionalnoj razini u
tom konkretnom podrucju. Procjena rizika nuzna je za suzbijanje pomorskih prijetnji, a jos je
vaznija u evaluaciji i spre¢avanju hibridnih prijetnji jer su za njih potrebna dodatna i slozenija
razmatranja. Rezultati te studije bit ¢e predstavljeni na razli¢itim forumima povezanima s
obalnom strazom kako bi se predloZzene preporuke mogle procijeniti i provesti radi povecanja
suradnje u tom podrucju, pri ¢emu su glavni ciljevi pripravnost i odgovor na hibridne
prijetnje.

Borba protiv financiranja terorizma

16. mjera: Komisija ée se koristiti provedbom akcijskog plana za suzbijanje financiranja terorizma
kako bi i na taj nacin doprinijela suzbijanju hibridnih prijetnji.

18 Direktiva (EU) 2015/2366 Europskog parlamenta i Vije¢a od 25. studenoga 2015. o platnim uslugama na
unutarnjem trzistu (SL L 337, 23.12.2015,, str. 35.).

17 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf i 2.
izvjesce o provedbi akcijskog plana Strategije Europske unije za sigurnosnu zastitu u pomorstvu, predstavljeno
drZzavama ¢lanicama 21. lipnja 2017.

'8 Studija ,,Evaluacija kapaciteta za procjenu rizika na razini tijela drzava &lanica koja obavljaju funkcije obalne
straze”, 2017., https://ec.europa.eu/maritimeaffairs/documentation/studies
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Prouzrociteljima hibridnih prijetnji i njihovim pristaSsama potrebna su financijska sredstva da
bi proveli svoje planove. Nastojanja EU-a u borbi protiv financiranja kaznenih djela i
terorizma u okviru Europskog programa sigurnosti i akcijskog plana za suzbijanje financiranja
terorizma takoder mogu doprinijeti suzbijanju hibridnih prijetnji. Komisija je u prosincu 2016.
predstavila tri zakonodavna prijedloga o kaznenim sankcijama za pranje novca i nezakonita
gotovinska pla¢anja te o zamrzavanju i oduzimanju imovine®®.

Sve su drzave Clanice morale do 26. lipnja 2017. u nacionalno zakonodavstvo prenijeti 4.
Direktivu o sprefavanju pranja novca®, a Komisija je u srpnju 2016. podnijela ciljani
zakonodavni prijedlog za nadopunu i jatanje te direktive dodatnim mjerama®".

Komisija je 26. lipnja 2017. izdala nadnacionalne procjene rizika koje su predvidene 4.
Direktivom o spreCavanju pranja novca. Iznijela je i prijedlog uredbe za sprecavanje uvoza i
skladistenja kulturnih dobara nezakonito uvezenih iz tre¢ih zemalja u EU%. Kasnije ove
godine izvijestit ¢e o tekucoj procjeni potrebe za mogu¢im dodatnim mjerama za pracenje
financiranja terorizma u EU-u, a preispituje i zakonodavstvo o suzbijanju prijevara i
krivotvorenja u podrucju bezgotovinskih sredstava placanj a”,

U Osmom izvjeséu o napretku prema uspostavi ucinkovite i istinske sigurnosne unije
dostupno je vise pojedinosti o stanju provedbe akcijskog plana za suzbijanje financiranja

terorizma.

Promicanje zajednickih vrijednosti EU-a te ukljucivih, otvorenih i otpornih drustava

Jacanje otpornosti na radikalizaciju i nasilni ekstremizam

Vjersku i ideolosku radikalizaciju te etni¢ke i manjinske sukobe mogu pokrenuti vanjski
subjekti potporom odredenim skupinama ili nastojanjima da izazovu sukobe medu skupinama.
Pojavili su se 1 novi izazovi, poput prijetnji pojedinaca, novih putova radikalizacije,
potencijalno i u kontekstu migracijske krize, te porasta desnicarskog ekstremizma (ukljucujuci
nasilje protiv migranata) i rizika od polarizacije. lako se u kontekstu sigurnosne unije mnogo
radi na problematici radikalizacije, taj bi rad posredno mogao biti vazan i iz perspektive
hibridnih prijetnji utoliko $to prouzrocitelji hibridnih prijetnji mogu manipulirati osobama
podloZznima radikalizaciji.

17. mjera: Komisija provodi mjere protiv radikalizacije koje su utvrdene u Europskom programu
sigurnosti i analizira potrebu za jacanjem postupaka uklanjanja nezakonitog sadriaja, pozivajudi

posrednike da provedu dubinsku analizu u upraviljanju mreZama i sustavima.

Sprecavanje radikalizacije

" Trece izvjedée o napretku prema uspostavi udinkovite i istinske sigurnosne unije, COM(2016) 831 final.
“Direktiva (EU) 2015/849 Europskog parlamenta i Vijeéa od 20. svibnja 2015. o spretavanju koristenja
financijskog sustava u svrhu pranja novca ili financiranja terorizma, o izmjeni Uredbe (EU) br. 648/2012
Europskog parlamenta i Vijeca te o stavljanju izvan snage Direktive 2005/60/EZ Europskog parlamenta i Vijeca
i Direktive Komisije 2006/70/EZ (Tekst znacajan za EGP), SL L 141, 5.6.2015., str. 73.-117.

?! Za dodatne pojedinosti vidjeti Trece izvje$¢e o napretku prema uspostavi uginkovite i istinske sigurnosne unije
(COM(2016) 831 final) te Osmo izvjeS¢e o napretku prema uspostavi ucinkovite i istinske sigurnosne unije
(COM(2017) 354 final).

22 COM(2017) 26.6.2017., COM(2017) 340 final, SWD(2017) 275 final 0.

 Osmo izvjesée o napretku prema uspostavi u¢inkovite i istinske sigurnosne unije, COM(2017) 354 final.
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Komisija i dalje provodi svoje visedimenzionalne mjere kao odgovor na radikalizaciju, kako
je utvrdeno u lipnju 2016. u Komunikaciji o podupiranju sprecavanja radikalizacije koja vodi
k nasilnom ekstremizmu®, u kojoj su utvrdene kljuéne mjere poput promicanja ukljudivog
obrazovanja i zajedniCkih vrijednosti, rjeSavanja problema ekstremistiCke propagande na
internetu 1 radikalizacije u zatvorima, jacanja suradnje s tre¢im zemljama te poboljSanja
istrazivanja radi boljeg razumijevanja promjenjive prirode radikalizacije 1 stjecanja bolje
osnove za politicke odgovore. Mreza za osvjes¢ivanje o radikalizaciji (RAN) radi s lokalnim
subjektima na razini zajednica te tako obavlja glavni dio rada Komisije na podrsci drzavama
¢lanicama u tom podru¢ju. Dodatne pojedinosti dostuspne su u Osmom izvjescu o napretku
prema uspostavi ucinkovite i istinske sigurnosne unije®.

Radikalizacija na internetu i govor mrznje

Komisija se u skladu s Europskim programom sigurnosti®® zalaze za smanjenje dostupnosti
nezakonitog sadrzaja na internetu, posebno u suradnji s jedinicom EU-a za rad u vezi s
prijavljenim internetskim sadrzajima pri Europolu i internetskim forumom EU-a?’. Znatan
napredak postignut 2je 1 na temelju Kodeksa ponasanja za borbu protiv nezakonitog govora
mrZnje na internetu”®. Dodatne pojedinosti dostupne su u Osmom izvjeséu o napretku prema
uspostavi ucinkovite 1 istinske sigurnosne unije % Te ée se mjere pojacati i s obzirom na
zakljuke Europskog vije¢a®, sastanak na vrhu skupine G7°" te sastanak na vrhu skupine G20
u Hamburgu®.

Internetske platforme imaju klju¢nu ulogu u borbi protiv nezakonitog ili potencijalno Stetnog
sadrzaja. Kako je utvrdeno u preispitivanju na sredini provedbenog razdoblja strategije
jedinstvenog digitalnog trzista>, Komisija ¢e osigurati bolju koordinaciju dijaloga na
platformama usmjerenih na mehanizme 1 tehniCka rjeSenja za uklanjanje nezakonitog
sadrzaja. Prema potrebi te bi mehanizme trebalo potkrijepiti smjernicama o aspektima kao §to
su prijavljivanje i uklanjanje nezakonitog sadrzaja. Komisija ¢e dati smjernice i o pravilima o
odgovornosti.

Jacanje suradnje s treéim zemljama

18. mjera: visoka predstavnica ¢e u suradnji s Komisijom pokrenuti istraZivanje rizika hibridnih
prijetnji u susjednim regijama. Visoka predstavnica, Komisija i driave Clanice koristit dée se

2 http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf

% COM(2017) 354 final

*® Dodatne pojedinosti dostupne su u Osmom izvje§éu o napretku prema uspostavi udinkovite i istinske

sigurnosne unije, COM(2017) 354 final.

%7 Dodatne pojedinosti dostupne su u Osmom izvje§¢u o napretku prema uspostavi udinkovite i istinske

sigurnosne unije, COM(2017) 354 final.

% Kodeks ponasanja u pogledu nezakonitog govora mrZnje na internetu, 31.svibnja 2016.,

http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf

% Dodatne pojedinosti dostupne su u Osmom izvjeséu o napretku prema uspostavi uéinkovite i istinske

sigurnosne unije, COM(2017) 354 final.

%0 7akljudcei Vijeca od 22. i 23. lipnja 2017.

#! Sastanak na vrhu skupine G7 u Taormini, Italija, 26. i 27. svibnja 2017.

%2 Sastanak na vrhu skupine G20 u Hamburgu, Njemacka, 7. i 8. srpnja 2017.

#Usporediti Komunikaciju Komisije COM(2017) 228 final.
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instrumentima koji su im na raspolaganju kako bi izgradili kapacitete partnera i ojacali njihovu
otpornost na hibridne prijetnje. Misije ZSOP-a mogle bi se koristiti za pomo¢ partnerima u jaéanju
njihovih kapaciteta, neovisno o instrumentima EU-a ili kao njihova dopuna.

Europska unija viSe je usmjerena na izgradnju kapaciteta i povecanje otpornosti partnerskih
zemalja u sigurnosnom sektoru, medu ostalim jaCanjem poveznica izmedu sigurnosti i
razvoja, razvojem sigurnosne dimenzije revidirane Europske politike susjedstva te
pokretanjem dijaloga o sigurnosti i borbi protiv terorizma sa zemljama Sredozemlja. U tom je
cilju pokrenut pilot-projekt istrazivanja rizika u suradnji s Republikom Moldovom. Svrha mu
je pomo¢i u utvrdivanju klju¢nih slabosti zemlje i osigurati da pomo¢ EU-a bude usmjerena
Upravo na ta podrucja. Rezultati pilot-projekta pokazali su da se samo istrazivanje smatralo
korisnim. Na temelju steCenog iskustva Komisija 1 ESVD dat ¢e preporuke za odredivanje
prioritetnih mjera u pogledu povecanja djelotvornosti, strateSke komunikacije, zastite kljucne
infrastrukture i kibersigurnosti.

Ubuduce bi 1 druge susjedne zemlje mogle imati koristi od tog istrazivanja i iskoristiti ta prva
iskustva, ali uz odredene prilagodbe kako bi se u obzir uzele razli¢ite nacionalne situacije na
lokalnoj razini i posebne prijetnje te kako bi se izbjeglo udvostrucavanje u odnosu na tekuce
dijaloge o sigurnosti i borbi protiv terorizma. Komisija i visoka predstavnica donijele su
7. lipnja 2017. op¢u Zajednicku komunikaciju o strateSkom pristupu otpornosti u vanjskom
djelovanju EU-a**. Cilj je podrzati partnerske zemlje kako bi postale otpornije na danainje
globalne izazove. U Komunikaciji se potvrduje potreba za prelaskom s pristupa koji se temel;ji
na suzbijanju krize na strukturiraniji, dugoro¢ni pristup ranjivostima, s naglaskom na
predvidanju, spre¢avanju i pripravnosti.

Kiberotpornost kao temelj razvoja

EU podupire zemlje izvan Europe u povecanju otpornosti njihovih informacijskih mreza. Sve
veca digitalizacija ima intrinsi¢nu sigurnosnu dimenziju zbog koje postoje posebni izazovi s
obzirom na otpornost sustava informacijskih mreZa na svjetskoj razini jer kibernapadi ne
poznaju granice. EU podupire trece zemlje u jaanju njihovih sposobnosti da na odgovarajuci
nacin sprijeCe slucajne kvarove i kibernapade te reagiraju na njih. Nakon pilot-projekta u
podruéju kibersigurnosti u bivioj jugoslavenskoj Republici Makedoniji, Kosovu® i Moldovi,
zavrSenog 2016., Komisija ¢e pokrenuti novi program za povecanje kiberotpornosti trecih
zemalja u razdoblju 2017.-2020., uglavnom u Africi i Aziji, ali i u Ukrajini. Cilj je tog
projekta povecati sigurnost 1 pripravnost klju¢nih informacijskih mreza 1 infrastrukture u
tre¢im zemljama na temelju pristupa na svim razinama uprave, uz istovremeno osiguravanje
postovanja ljudskih prava i vladavine prava.

Zastita zracnog prometa

Civilno zrakoplovstvo 1 dalje je velik 1 simboli¢an cilj terorista, ali moze biti 1 dio hibridne
kampanje. Iako je EU razvio ¢vrst okvir za zastitu zracnog prometa, letovi iz tre¢ih zemalja
mogli bi biti podlozniji takvim prijetnjama. U skladu s Rezolucijom Vijeéa sigurnosti UN-a
2309 (2016) Komisija pojacava napore za izgradnju kapaciteta u tre¢im zemljama. U sije¢nju

#7ajednitka komunikacija Europskom parlamentu i Vijeéu: Strateski pristup otpornosti u vanjskom djelovanju
EU-a, JOIN(2017) 21 final.

¥ Ovim se nazivom ne dovode u pitanje stajalita o statusu te je on u skladu s RVSUN-om 1244 (1999) i
misljenjem Medunarodnog suda o proglasenju neovisnosti Kosova.
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2017. zapocela je s novom integriranom procjenom rizika kako bi se osiguralo utvrdivanje
prioriteta i koordinacija rada na izgradnji kapaciteta na razini EU-a i drzava ¢lanica te s
medunarodnim partnerima. Komisija je 2016. pokrenula CetverogodiSnji projekt za zastitu
civilnog zrakoplovstva u Africi i na Arapskom poluotoku kako bi se suzbila prijetnja
terorizma usmjerenog na civilno zrakoplovstvo. Projekt je usmjeren na razmjenu stru¢nog
znanja medu drzavama partnerima i stru¢njacima iz drzava ¢lanica Europske konferencije
civilnog zrakoplovstva te na aktivnosti mentorstva, izobrazbe i obuke. Te ¢e se aktivnosti
intenzivirati tijekom 2017.

c. SPRECAVANIJE KRIZE, ODGOVOR NA KRIZU | OPORAVAK

Iako se dugoro¢nim politikama na nacionalnoj razini i razini EU-a mogu ublaZiti posljedice,
kratkoro¢no je neophodno povecati sposobnost drzava ¢lanica 1 Unije da sprijece hibridne
prijetnje, odgovore na njih i oporave se od njih na brz i uskladen nacin. Kljucan je brz
odgovor na dogadaje koje su uzrokovale hibridne prijetnje. Protekle je godine ostvaren znatan
napredak u tom podrucju te je sada u EU-u uspostavljen operativni protokol kojim je utvrden
postupak upravljanja krizom u sluc¢aju hibridnog napada. Ubuduce ¢e se provoditi redovito
pracenje i vjezbe.

19. mjera: visoka predsjednica i Komisija uspostavit ée u suradnji s driavama ¢lanicama zajednicki
operativni protokol i provoditi redovite vjeZbe kako bi se poboljSala sposobnost donoSenja strateSkih
odluka kao odgovor na sloZene hibridne prijetnje na temelju postupaka za upravljanje krizom i
integrirani politicki odgovor na krize.

U zajedni¢kom okviru preporuceno je uspostavljanje mehanizama za brzi odgovor na
dogadaje koje su uzrokovale hibridne prijetnje kako bi se koordinirali mehanizmi za odgovor
EU-a* i sustavi za rano upozoravanje. Da bi se to postiglo, sluzbe Komisije i ESVD objavili
su operativni protokol EU-a za suzbijanje hibridnih prijetnji (EU Playbook)®’, u kojem se
opisuju nacini na koje u slucaju hibridne prijetnje treba koordinirati, povezivati i analizirati
obavjestajne informacije, prikupljati informacije za postupke donosenja politika, organizirati
vjezbe 1 izobrazbu te suradivati s partnerskim organizacijama, posebno NATO-om. Sli¢no
tome, NATO je izradio prirucnik za povecanu interakciju NATO-a i EU-a za spreavanje i
suzbijanje hibridnih prijetnji u podruc¢ju kiberobrane, strateske komunikacije, uvida u stanje i
upravljanja krizom. EU Playbook ispitat ¢e se u jesen 2017. u okviru Paralelne i uskladene
vjezbe Europske unije, koja ukljucuje interakciju s NATO-om.

20. mijera: Komisija i visoka predstavnica ée u okviru svojih podrucja nadleinosti ispitati
primjenjivost i prakticne posljedice primjene ¢lanka 222. UFEU-a i ¢lanka 42. stavka 7. UEU-a u
sluéaju dalekoseinog i ozbiljnog hibridnog napada.

U ¢lanku 42. stavku 7. UEU-a rije¢ je o oruzanoj agresiji na drzavnom podru¢ju drzave
¢lanice, dok je u clanku 222. UFEU-a (klauzula solidarnosti) rije¢ o teroristickom napadu ili
prirodnoj nepogodi ili nesreci izazvanoj ljudskim djelovanjem na drZzavnom podruc¢ju drzave
¢lanice. U slucaju hibridnih napada, koji su kombinacija kaznenih i subverzivnih radnji,
vjerojatnije je da ¢e se primijeniti potonji ¢lanak. Pozivanjem na klauzulu solidarnosti aktivira

% Aranzmani za EU-ov integrirani politicki odgovor na krize (IPCR), koje je aktiviralo Vijeée, Komisijin sustav
ARGUS i CRM ESVD-a.
3" Radni dokument sluzbi Komisije (2016) 227 donesen 7. srpnja 2016.

16



se koordinacija na razini Vijeca (aranzmani za integrirani politi¢ki odgovor na krize — IPCR)
te se ukljucuju relevantne institucije, agencije i tijela EU-a, kao i programi i mehanizmi EU-a
za pomo¢. U Odluci Vije¢a od 2014/415/EU utvrduju se aranzmani Unije za provedbu
klauzule solidarnosti. Ti nacini primjene i dalje su valjani te nema potrebe za preispitivanjem
Odluke Vijeca. Ako hibridni napad ukljucuje oruzanu agresiju, moze se aktivirati i ¢lanak 42.
stavak 7. U tom slucaju pomo¢ i potporu pruzaju i drzave Clanice i EU. Komisija i visoka
predstavnica i dalje ¢e procjenjivati najdjelotvornije nacine suoc¢avanja s takvim napadima.

Donosenjem prethodno spomenutog operativnog protokola EU-a izravno se podrzava ta
procjena te ¢e se provoditi kao dio Paralelne i uskladene vjezbe EU-a (PACE — Parallel and
Coordinated Exercise) u listopadu 2017. Tom vjezbom ispitat ¢e se razni mehanizmi i
sposobnost EU-a za interakciju s ciljem brzog donosenja odluke u nejasnim situacijama koje
su nastale zbog hibridne prijetnje.

21. mjera: visoka predstavnica u suradnji s driavama clanicama ukljucit Ce, iskoristiti i koordinirati
sposobnosti vojnog djelovanja u suzbijanju hibridnih prijetnji u okviru zajednicke sigurnosne i
obrambene politike.

Kao odgovor na zadacu integracije vojnih sposobnosti za potporu ZVSP-u/ZSOP-u te na
temelju seminara s vojnim stru¢njacima u prosincu 2016. 1 smjernica radne skupine Vojnog
odbora Europske unije iz svibnja 2017., u srpnju 2017. finalizirani su vojni savjeti o ,,vojnom
doprinosu EU-a za suzbijanje hibridnih prijetnji u okviru ZSOP-a” te ¢e se provoditi na
temelju provedbenog plana konceptualnog razvoja.

d. SURADNJA EU-AINATO-A

22. mjera: visoka predstavnica u suradnji s Komisijom nastavit ée neformalni dijalog te pojacavati
koordinaciju i suradnju s NATO-om u pogledu wuvida u stanje, strateske komunikacije,
kibersigurnosti te ,prevencije krize i odgovora na nju” radi suzbijanja hibridnih prijetnji, uz
postovanje nacela ukljulivosti i autonomije postupaka donoSenja odluka svake organizacije.

Na temelju zajednicke izjave koju su potpisali predsjednici Europskog vijeca i Europske
komisije te glavni tajnik NATO-a u Varsavi 8. srpnja 2016., EU i NATO razvili su zajednicki
skup 42 prijedloga za provedbu, koje su potom u zasebnim, usporednim postupcima
6. prosinca 2016. i potvrdila vijeéa EU-a i NATO-a*®. Visoka predstavnica/potpredsjednica i
glavni tajnik NATO-a objavili su u lipnju 2017. izvjes¢e o ukupnom napretku postignutom u
42 mjere iz zajedniCke izjave. Suzbijanje hibridnih prijetnji jedno je od sedam podrucja
suradnje utvrdenih u zajednickoj izjavi i obuhvaca 10 od 42 djelovanja. U izvjesc¢u je vidljivo
da su na temelju zajedni¢kog djelovanja posljednjih godina ostvareni bitni rezultati. Mnoge
posebne mjere usmjerene na suzbijanje hibridnih prijetnji ve¢ su spomenute, ukljucujuci
Europski centar izvrsnosti za suzbijanje hibridnih prijetnji, bolji uvid u stanje, uspostavljanje
jedinice EU-a za otkrivanje hibridnih prijetnji i njezinu interakciju s nedavno uspostavljenim
NATO-ovim odjelom za analizu hibridnih prijetnji te suradnju timova za strateSku
komunikaciju. Osoblje NATO-a i EU-a prvi ¢e put zajedno uvjezbavati svoj odgovor na
scenarij pojave hibridne prijetnje. Ocekuje se da ¢e se tako ispitati provedba vise od tre¢ine
zajednickih prijedloga. EU ¢e ove godine provesti svoju paralelnu i uskladenu vjezbu te se
priprema za preuzimanje vodece uloge 2018.

38 http://www.consilium.europa.eu/hr/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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U podruéju otpornosti osoblje EU-a i NATO-a sudjelovalo je u uzajamnom obavjes¢ivanju,
medu ostalim o mehanizmu EU-a za integriran politicki odgovor na krize. Redovni kontakti
osoblja NATO-a i EU-a, medu ostalim na radionicama ili sudjelovanjem u upravnom odboru
Europske obrambene agencije, omogucéili su razmjenu informacija o osnovnim zahtjevima
NATO-a za nacionalnu otpornost. Za jesen se planiraju daljnji kontakti Komisije i NATO-a u
pogledu povecéanja otpornosti. U sljede¢em izvjes¢u o napretku suradnje EU-a i NATO-a
predlozit ¢e se mogucnosti za proSirenje suradnje tih dviju organizacija.

3. ZAKLJUCAK

U zajednickom okviru navode se mjere osmisljene za pomo¢ u suzbijanju hibridnih prijetnji 1
povecanje otpornosti na razini EU-a i na nacionalnoj razini te za partnere. lako Komisija i
visoka predstavnica u bliskoj suradnji s drzavama ¢lanicama i partnerima postiZu postavljene
ciljeve u svim podru¢jima, nuzno je da se taj zamah zadrzi kako bi se lakSe suocili s
trenuta¢nim 1 novim hibridnim prijetnjama. DrZave c¢lanice imaju glavnu odgovornost za
suzbijanje hibridnih prijetnji povezanih s nacionalnom sigurno$¢u te odrzavanjem zakona i
reda. Nacionalna otpornost i zajednicki rad na zastiti od hibridnih prijetnji moraju se smatrati
komplementarnim elementima istih op¢ih nastojanja. Stoga se drzave Clanice potice da §to
prije provedu istraZivanja o hibridnim rizicima jer ¢e ona posluziti kao izvor vrijednih
informacija o razini osjetljivosti i pripravnosti u cijeloj Europi. Na temelju znatnog napretka u
podizanju svijesti trebalo bi Sto bolje iskoristiti potencijal jedinice EU-a za otkrivanje
hibridnih prijetnji. Visoka predstavnica poziva drzave ¢lanice da podrze rad radnih skupina
StratCom kako bi borba protiv sve brojnijih hibridnih prijetnji bila djelotvornija. EU ¢e u
potpunosti podrZati Europski centar za suzbijanje hibridnih prijetnji, kojim upravlja Finska.

Jedinstvena snaga EU-a lezi u pruzanju pomoc¢i drzavama c¢lanicama pri ja¢anju njihove
otpornosti na temelju raznih postojec¢ih instrumenata i programa. Postignut je znatan napredak
mjera za jacanje otpornosti u podru¢jima poput prometa, energetike, kibersigurnosti, klju¢ne
infrastrukture, zastite financijskog sustava od nezakonite upotrebe te nastojanja da se suzbiju
nasilni ekstremizam 1 radikalizacija. Kako se hibridne prijetnje budu razvijale, tako ¢e se
nastaviti 1 rad EU-a na jacanju otpornosti. EU c¢e, konkretno, razviti pokazatelje za
poboljsanje zaStite i otpornosti kljuéne infrastrukture na hibridne prijetnje u relevantnim
sektorima.

Prioriteti u pogledu sposobnosti za povecanje otpornosti na hibridne prijetnje mogu se
sufinancirati iz Europskog fonda za obranu i1 drZzava c¢lanica. Predstoje¢i paket za
kibersigurnost te medusektorske mjere usmjerene na provedbu Direktive o mreznoj i
informacijskoj sigurnosti pruzit ¢e nove platforme za suzbijanje hibridnih prijetnji u cijelom
EU-u.

Komisija 1 visoka predstavnica pozivaju drzave Clanice i dionike, prema potrebi, da brzo
postignu dogovor te osiguraju brzu i djelotvornu provedbu brojnih mjera usmjerenih na
povecanje otpornosti i opisanih u ovoj Komunikaciji. EU ¢e poboljsavati i produbljivati svoju
ve¢ plodnu suradnju s NATO-om.

Unija se i dalje zalaze za mobilizaciju svih relevantnih instrumenata EU-a radi suzbijanja

sloZenih hibridnih prijetnji. Potpora radu drzava clanica i dalje je prioritet Unije, koja sa
svojim partnerima djeluje kao jaci i djelotvorniji pruzatelj sigurnosti.
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