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II

(Nezakonodavni akti)

ODLUKE

PROVEDBENA ODLUKA KOMISIJE (EU) 2020/1023
od 15. srpnja 2020.

o izmjeni Provedbene odluke (EU) 2019/1765 u pogledu prekograni¢ne razmjene podataka medu
nacionalnim mobilnim aplikacijama za praenje kontakata i upozoravanje u kontekstu borbe protiv
pandemije bolesti COVID-19

(Tekst znacajan za EGP)

EUROPSKA KOMISIJA,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije,

uzimajudi u obzir Direktivu 2011/24/EU Europskog parlamenta i Vijeca od 9. oZujka 2011. o primjeni prava pacijenata u
prekograni¢noj zdravstvenoj skrbi (), a posebno njezin ¢lanak 14. stavak 3.,

bududéi da:

(1)  Clankom 14. Direktive 2011/24/EU Uniji je dodijeljen zadatak podupiranja i olaksavanja suradnje i razmjene
informacija medu drzavama ¢lanicama koje djeluju u sklopu dobrovoljne mreze koja povezuje drzavna tijela
odgovorna za e-zdravstvo (,mreza e-zdravstva”), a koja su imenovale drzave ¢lanice.

(2)  Provedbenom odlukom Komisije (EU) 2019/1765 (*) utvrdena su pravila za uspostavljanje, upravljanje i
funkcioniranje mreze nacionalnih tijela odgovornih za e-zdravstvo. Clankom 4. te odluke mrezi e-zdravstva
povjerava se zadata da omoguéi vecu interoperabilnost nacionalnih sustava informacijskih i komunikacijskih
tehnologija te prekograni¢nu prenosivost elektronickih zdravstvenih podataka u prekograni¢noj zdravstvenoj skrbi.

(3) S obzirom na krizu javnog zdravlja prouzro¢enu pandemijom bolesti COVID-19, nekoliko drzava ¢lanica razvilo je
mobilne aplikacije koje podrzavaju pracenje kontakata i omogucuju korisnicima takvih aplikacija da ih se upozori
da poduzmu odgovarajuée mjere, kao $to su testiranje ili samoizolacija, ako su potencijalno bili izloZeni virusu zbog
kontakta s drugim korisnikom takvih aplikacija koji je prijavio zarazu koronavirusom. Te aplikacije funkcioniraju na
temelju Bluetooth tehnologije za otkrivanje blizine izmedu uredaja. Buduéi da su ograniCenja putovanja izmedu
drzava clanica ukinuta od lipnja 2020., trebala bi se posti¢i veca interoperabilnost nacionalnih sustava
informacijskih i komunikacijskih tehnologija medu drzavama ¢lanicama u mreZi e-zdravstva uvodenjem digitalne
infrastrukture koja omoguéuje interoperabilnost nacionalnih mobilnih aplikacija koje podrzavaju pracenje
kontakata i upozoravanje.

() SLL88,4.4.2011., str. 45.

() Provedbena odluka Komisije (EU) 2019/1765 od 22. listopada 2019. o utvrdivanju pravila za uspostavu, upravljanje i funkcioniranje
mreZe nacionalnih tijela odgovornih za e-zdravstvo i o stavljanju izvan snage Provedbene odluke 2011/890/EU (SL L 270,
24.10.2019., str. 83.).
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(4)  Komisija podupire drzave ¢lanice u pogledu prethodno navedenih mobilnih aplikacija. Komisija je 8. travnja 2020.
donijela Preporuku o zajedni¢kom Unijinom paketu mjera za primjenu tehnologije i podataka radi suzbijanja i
prevladavanja krize prouzroene boles¢éu COVID-19, posebno u vezi s mobilnim aplikacijama i upotrebom
anonimiziranih podataka o mobilnosti (dalje u tekstu ,Preporuka Komisije”) (). Drzave ¢lanice u mrezZi e-zdravstva
donijele su, uz potporu Komisije, zajednicki paket mjera EU-a za drzave ¢lanice o mobilnim aplikacijama za
potporu pracenju kontakata (), kao i smjernice o interoperabilnosti za odobrene mobilne aplikacije za pracenje
kontakata u EU-u (). U tom se paketu mjera objasnjavaju nacionalni zahtjevi za nacionalne mobilne aplikacije za
pracenje kontakata i upozoravanje, posebno ¢injenice da bi njihova upotreba trebala biti dobrovoljna, da ih treba
odobriti odgovarajue nacionalno zdravstveno tijelo, da moraju $tititi privatnost te da se moraju deaktivirati ¢im
viSe nisu potrebne. Nakon najnovijeg razvoja dogadaja u krizi uzrokovanoj boles¢u COVID-19, i Komisija (*) i
Europski odbor za zastitu podataka () izdali su smjernice o mobilnim aplikacijama i mjerama za pralenje
kontakata u vezi sa zastitom podataka. Razvoj mobilnih aplikacija drzava ¢lanica i digitalne infrastrukture kojom se
omogucuje njihova interoperabilnost temelji se na zajednickom paketu mjera EU-a, prethodno navedenim
smjernicama i tehnickim specifikacijama dogovorenima u okviru mreZze e-zdravstva.

(5)  Kako bi se olaksala interoperabilnost nacionalnih mobilnih aplikacija za pracenje kontakata i upozoravanje, uz
podrsku Komisije drzave ¢lanice koje sudjeluju u mrezi e-zdravstva, a koje su dobrovoljno odlucile unaprijediti
suradnju u tom podrudju, razvile su digitalnu infrastrukturu kao informaticki alat za razmjenu podataka. Ta
digitalna infrastruktura naziva se ,federacijski pristupnik” (engl. the federation gateway).

(6)  Ovom se Odlukom utvrduju odredbe o ulozi drzava ¢lanica sudionica i Komisije u funkcioniranju federacijskog
pristupnika za prekograni¢nu interoperabilnost nacionalnih mobilnih aplikacija za pradenje kontakata i
upozoravarnje.

(7)  Obrada osobnih podataka korisnika mobilnih aplikacija za pralenje kontakata i upozoravanje, koja se obavlja u
nadleznosti drzava ¢lanica ili drugih javnih organizacija ili sluzbenih tijela u drzavama ¢lanicama, trebala bi se
provoditi u skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vijeca (%) (,Op¢a uredba o zastiti podataka”) i
Direktivom 2002/58/EZ Europskog parlamenta i Vijeca (°). Obrada osobnih podataka za koju je nadlezna Komisija
za svthu upravljanja i osiguravanja sigurnosti federacijskog pristupnika trebala bi biti u skladu s Uredbom
(EU) 2018/1725 Europskog parlamenta i Vijeca (1°).

(8)  Federacijski pristupnik trebao bi se sastojati od sigurne informaticke infrastrukture kojom se pruza zajednicko
sucelje, preko kojega bi imenovana nacionalna tijela ili sluzbena tijela mogla razmjenjivati minimalni skup podataka
koji se odnosi na kontakte s osobama zarazenima virusom SARS-CoV-2 kako bi se ostale obavijestilo o potencijalnoj
izloZenosti toj zarazi i promicala u¢inkovita suradnja u podrucju zdravstvene skrbi medu drzavama ¢lanicama
olak3avanjem razmjene relevantnih informacija.

(9)  Ovom bi se Odlukom stoga trebali utvrditi nacini prekograni¢ne razmjene podataka medu imenovanim nacionalnim
tijelima ili sluzbenim tijelima putem federacijskog pristupnika unutar EU-a.

() Preporuka Komisije (EU) 2020/518 od 8. travnja 2020. o zajednickom Unijinom paketu mjera za primjenu tehnologije i podataka radi
suzbijanja i prevladavanja krize prouzrocene boles¢u COVID-19, posebno u vezi s mobilnim aplikacijama i upotrebom anonimiziranih
podataka o mobilnosti (SL L 114, 14.4.2020., str. 7.).

(*) https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf

() https:/[ec.ecuropa.cu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf

() Komunikacija Komisije, Smjernice za zastitu podataka u aplikacijama kojima se podupire suzbijanje pandemije bolesti COVID-19 (SL C
1241, 17.4.2020., str. 1.).

() Smijernice 04/2020 o upotrebi podataka o lokaciji i alatima za pracenje kontakata u kontekstu pandemije bolesti COVID-19 i izjava
Europskog odbora za zastitu podataka od 16. lipnja 2020. o ucinku interoperabilnosti aplikacija za pralenje kontakata na zastitu
podataka, oboje dostupno na: https://edpb.europa.eu.

() Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka), (SL L 119,
4.5.2016., str. 1.).

() Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju
elektronickih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama) (SL L 201, 31.7.2002., str. 37.).

(") Uredba (EU) 2018/1725 Europskog parlamenta i Vijea od 23. listopada 2018. o zastiti pojedinaca u vezi s obradom osobnih

podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ (SL L 295, 21.11.2018,, str. 39.).


https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf
https://edpb.europa.eu
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(10) Drzave ¢lanice sudionice, koje predstavljaju imenovana nacionalna tijela ili sluzbena tijela, zajedno utvrduju svrhu i
nacine obrade osobnih podataka putem federacijskog pristupnika te su stoga zajednicki voditelji obrade.
Clankom 26. Opce uredbe o zaititi podataka zajednicke voditelje obrade osobnih podataka obvezuje se da na
transparentan nacin odrede svoje odgovornosti za postovanje obveza iz te uredbe. Njime se takoder predvida
mogucénost da se te odgovornosti utvrde pravom Unije ili pravom drzave ¢lanice kojem voditelji obrade podlijezu.
Svaki voditelj obrade trebao bi osigurati da na nacionalnoj razini postoji pravna osnova za obradu u federacijskom
pristupniku.

(11) Komisija, kao pruzatelj tehnickih i organizacijskih rjesenja za federacijski pristupnik, obraduje pseudonimizirane
osobne podatke u ime drzava ¢lanica sudionica u federacijskom pristupniku kao zajednickih voditelja obrade te je
stoga izvrsitelj obrade. U skladu s ¢lankom 28. Opée uredbe o zastiti podataka i ¢lankom 29. Uredbe (EU)
2018/1725 obrada koju provodi izvrsitelj obrade ureduje se ugovorom ili pravnim aktom u skladu s pravom Unije
ili drzave clanice koji izvrsitelja obrade obvezuje prema voditelju obrade i kojim se utvrduje postupak obrade.
Ovom se Odlukom utvrduju pravila obrade koju provodi Komisija kao izvritelj obrade.

(12) Pri obradi osobnih podataka u federacijskom pristupniku Komisiju obvezuje Odluka Komisije (EU, Euratom)
2017/46 (V).

(13) Uzimajudi u obzir da svrhe u koje voditelji obrade obraduju osobne podatke u nacionalnim mobilnim aplikacijama
za praenje kontakata i upozoravanje ne zahtijevaju nuzno identifikaciju ispitanika, voditelji obrade mozda nisu
uvijek u moguénosti osigurati primjenu prava ispitanika. Prava iz ¢lanaka od 15. do 20. Opce uredbe o zastiti
podataka stoga se mozda nece primjenjivati ako su ispunjeni uvjeti u skladu s ¢lankom 11. te uredbe.

(14) Postojeci Prilog Provedbenoj odluci (EU) 2019/1765 potrebno je renumerirati zbog dodavanja dvaju novih priloga.
(15) Provedbenu odluku (EU) 2019/1765 trebalo bi stoga na odgovarajudi nacin izmijeniti.

(16) Uzimajuéi u obzir hitnost situacije izazvane pandemijom bolesti COVID-19, ova bi se Odluka trebala primjenjivati
od sljedeeg dana od dana objave u Sluzbenom listu Europske unije.

(17) Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka u skladu s ¢lankom 42. stavkom 1. Uredbe
(EU) 2018/1725 te je on dao misljenje 9. srpnja 2020.

(18) Mjere predvidene ovom Odlukom u skladu su s misljenjem odbora osnovanog na temelju ¢lanka 16. Direktive
2011/24/EU.

DONIJELA JE OVU ODLUKU:

Clanak 1.

Provedbena odluka (EU) 2019/1765 mijenja se kako slijedi:
(1) U clanku 2. stavku 1. umedu se sljedece tocke (g), (h), (i), (), (&), (), (m), (n) i (o):

.(g) .korisnik aplikacije” znaci osoba koja posjeduje pametni uredaj i koja je preuzela i koristi odobrenu mobilnu
aplikaciju za pracenje kontakata i upozoravanje;

(h) ,pracenje kontakata” znaci mjere koje se provode radi pronalaZenja osoba koje su bile izloZene izvoru ozbiljne
prekograni¢ne prijetnje zdravlju u smislu ¢lanka 3. tocke (c) Odluke br. 1082/2013/EU Europskog parlamenta i
Vijeca (*);

(") Odluka Komisije (EU, Euratom) 2017/46 od 10. sije¢nja 2017. o sigurnosti komunikacijskih i informacijskih sustava u Europskoj
komisiji (SL L 6, 11.1.2017., str. 40). Komisija objavljuje dodatne informacije o sigurnosnim standardima koji se primjenjuju na sve
informacijske sustave Europske komisije na poveznici https:/[ec.europa.eufinfo/publications/security-standards-applying-all-
european-commission-information-systems_en.


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en
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(i) ,nacionalna mobilna aplikacija za pradenje kontakata i upozoravanje” znadi softverska aplikacija odobrena na
nacionalnoj razini koja radi na pametnim uredajima, posebno pametnim telefonima, obi¢no namijenjena za
Siroku 1 ciljanu interakciju s mreZnim resursima, koja obraduje proksimitetne podatke i druge kontekstualne
informacije koje prikupljaju brojni senzori koji se nalaze u pametnim uredajima u svrhu pradenja kontakata s
osobama zaraZenima virusom SARS-CoV-2 i upozoravanja osoba koje su mozda bile izlozene virusu SARS-CoV-
2. Te mobilne aplikacije mogu otkriti prisutnost drugih uredaja koji koriste Bluetooth i razmjenjivati informacije s
backend posluziteljima putem interneta;

() .federacijski pristupnik” znaci mrezni pristupnik kojim upravlja Komisija putem sigurnog informatickog alata koji
prima, pohranjuje i stavlja na raspolaganje minimalni skup osobnih podataka medu backend posluziteljima drzava
¢lanica u svrhu osiguravanja interoperabilnosti nacionalnih mobilnih aplikacija za pracenje kontakata i
upozoravanje;

(k) klju¢” znadi jedinstveni kratkotrajni identifikator povezan s korisnikom aplikacije koji je prijavio da je zaraZen
virusom SARS-CoV-2 ili da je mozda bio izloZen virusu SARS-CoV-2;

() ,potvrda zaraze” znali metoda potvrdivanja zaraze virusom SARS-CoV-2, odnosno je li zarazu prijavio sam
korisnik aplikacije ili ju je potvrdilo nacionalno zdravstveno tijelo ili laboratorijski test;

(m) ,zemlje interesa” znadi drzava ¢lanica ili drZave ¢lanice u kojima je korisnik aplikacije boravio tijekom 14 dana
prije datuma ucitavanja kljuceva i u kojima je preuzeo odobrenu nacionalnu mobilnu aplikaciju za praenje
kontakata i upozoravanje ifili kroz koje je putovao;

p ) J€JePp

(n) ,zemlja podrijetla klju¢eva” znaci drzava ¢lanica u kojoj se nalazi backend posluzitelj koji je ucitao kljuceve u
federacijski pristupnik;

(0) ,podaci iz zapisnika” zna¢i automatski zapis aktivnosti u vezi s razmjenom i pristupom podacima obradenima
putem federacijskog pristupnika koji konkretno pokazuje vrstu aktivnosti obrade, datum i vrijeme aktivnosti
obrade te identifikator osobe koja obraduje podatke.

(*) Odluka br. 1082/2013/EU Europskog parlamenta i Vije¢a od 22. listopada 2013. o ozbiljnim prekograni¢nim
prijetnjama zdravlju i o stavljanju izvan snage Odluke br. 2119/98/EZ (SLL 293, 5.11.2013,, str. 1.).”

u ¢lanku 4. stavku 1. umece se sljedeca tocka (h):

,(h) pruzati smjernice drzavama clanicama o prekograni¢noj razmjeni osobnih podataka putem federacijskog
pristupnika medu nacionalnim mobilnim aplikacijama za praenje kontakata i upozoravanje.”

u ¢lanku 6. stavku 1. umedu se sljedece tocke (f) i (g):

,(f) razvija, provodi i odrzava odgovarajule tehnicke i organizacijske mjere povezane sa sigurno$¢u prijenosa i
pohranom osobnih podataka u federacijskom pristupniku kako bi se osigurala interoperabilnost nacionalnih
mobilnih aplikacija za pradenje kontakata i upozoravanje;

(g0 podupire mrezu e-zdravstva u usuglasavanju tehnicke i organizacijske uskladenosti nacionalnih tijela sa zahtjevima
za prekograni¢nu razmjenu osobnih podataka u federacijskom pristupniku tako $to osigurava i provodi potrebna
ispitivanja i revizije. Stru¢njaci iz drZava ¢lanica mogu pruZzati pomoc¢ revizorima Komisije.”

Clanak 7. mijenja se kako slijedi:

(a) naslov se zamjenjuje naslovom ,Zastita osobnih podataka obradenih putem infrastrukture digitalnih usluga e-
zdravstva”;

(b) ustavku 2. ,Prilog 1.” zamjenjuje ,Prilog.”.
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(5) Umece se sljedeci ¢lanak 7. a:
,Clanak 7.a
Prekograni¢na razmjena podataka medu nacionalnim mobilnim aplikacijama zapracenje kontakata i

upozoravanje putem federacijskog pristupnika

1. Ako se osobni podaci razmjenjuju putem federacijskog pristupnika, obrada je ograni¢ena na potrebe olaksavanja
interoperabilnosti nacionalnih mobilnih aplikacija za pracenje kontakata i upozoravanje u federacijskom pristupniku te
kontinuiteta pracenja kontakata u prekograni¢nom kontekstu.

2. Osobni podaci iz stavka 3. prenose se u federacijski pristupnik u pseudonimiziranom obliku.

3. Pseudonimizirani osobni podaci koji se razmjenjuju putem federacijskog pristupnika i obraduju u njemu
sadrzavaju samo sljedece informacije:

(@) kljucevi poslani putem nacionalnih mobilnih aplikacija za pracenje kontakata i upozoravanje do 14 dana prije
datuma ucitavanja kljuceva;

(b) podaci iz zapisnika povezani s klju¢evima u skladu s protokolom tehnickih specifikacija koji se upotrebljava u
zemlji podrijetla kljuceva;

(c) potvrda zaraze;

(d) zemlje interesa i zemlje podrijetla kljuceva.

4. Imenovana nacionalna tijela ili sluzbena tijela koja obraduju osobne podatke u federacijskom pristupniku
zajednicki su voditelji obrade podataka koji se obraduju u federacijskom pristupniku. Odgovornosti zajednickih
voditelja dodjeljuju se u skladu s Prilogom II. Svaka drzava ¢lanica koja Zeli sudjelovati u prekograni¢noj razmjeni
podataka medu nacionalnim mobilnim aplikacijama za pracenje kontakata i upozoravanje prije pridruzivanja o svojoj
namjeri obavjestava Komisiju te navodi nacionalno tijelo ili sluzbeno tijelo koje je imenovano nadleznim voditeljem
obrade.

5.  Komisija je izvrsitelj obrade osobnih podataka koji se obraduju u federacijskom pristupniku. Komisija kao
izvrsitelj obrade osigurava sigurnost obrade, uklju¢ujuéi prijenos i pohranu, osobnih podataka u federacijskom
pristupniku te postuje obveze izvrSitelja obrade utvrdene u Prilogu IIL.

6.  Ucinkovitost tehnickih i organizacijskih mjera za osiguravanje sigurnosti obrade osobnih podataka u
federacijskom pristupniku redovito ispituju, ocjenjuju i evaluiraju Komisija i nacionalna tijela ovlastena za pristup
federacijskom pristupniku.

7. Ne dovodedi u pitanje odluku zajednickih voditelja obrade o prekidu obrade u federacijskom pristupniku, rad
federacijskog pristupnika deaktivira se najkasnije 14 dana nakon $to sve povezane nacionalne mobilne aplikacije za
pracenje kontakata i upozoravanje prestanu prenositi kljuceve putem federacijskog pristupnika.”

(6) Prilog postaje Prilog I.

(7) Dodaju se prilozi IL. i IIL,, ¢iji je tekst naveden u Prilogu ovoj Odluci.

Clanak 2.

Ova Odluka stupa na snagu sljede¢eg dana od dana objave u Sluzbenom listu Europske unije.

Sastavljeno u Bruxellesu 15. srpnja 2020.

Za Komisiju
Predsjednica
Ursula VON DER LEYEN
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PRILOG
Provedbenoj odluci (EU) 2019/1765 dodaju se sljedeéi prilozi IL. i II1L:

»PRILOG II.

ODGOVORNOSTI DRZAVA CLANICA SUDIONICA KAO ZAJEDNICKIH VODITELJA OBRADE ZA
FEDERACIJSKI PRISTUPNIK ZA PREKOGRANICNU OBRADU MEDU NACIONALNIM MOBILNIM
APLIKACIJAMA ZA PRACENJE KONTAKATA I UPOZORAVANJE

ODJELJAK 1.

Pododjeljak 1.
Podjela odgovornosti

(1) Zajednicki voditelji obrade obraduju osobne podatke putem federacijskog pristupnika u skladu s tehnickim
specifikacijama koje je propisala mreza e-zdravstva (').

(2) Svaki voditelj obrade odgovoran je za obradu osobnih podataka u federacijskom pristupniku u skladu s Opéom
uredbom o zastiti podataka i Direktivom 2002/58/EZ.

(3) Svaki voditelj obrade uspostavlja kontaktnu tocku sa zajednickom e-adresom za komunikaciju medu zajednic¢kim
voditeljima obrade te izmedu zajednickih voditelja obrade i izvrsitelja obrade.

(4) Privremena podskupina koju je mreza e-zdravstva uspostavila u skladu s ¢lankom 5. stavkom 4. zaduZena je za
razmatranje svih pitanja koja proizlaze iz interoperabilnosti nacionalnih mobilnih aplikacija za pracenje kontakata i
upozoravanje i iz zajednickog vodenja povezane obrade osobnih podataka te za pruZanje koordiniranih uputa
Komisiji kao izvrsitelju obrade. Medu ostalim, voditelji obrade mogu u okviru privremene podskupine raditi na
zajedni¢kom pristupu zadrzavanja podataka u svojim nacionalnim backend posluziteljima, uzimajuéi u obzir razdoblje
¢uvanja utvrdeno u federacijskom pristupniku.

(5) Izvrsitelju obrade upute $alje bilo koja kontaktna tocka zajednickih voditelja obrade u dogovoru s drugim zajednickim
voditeljima obrade u prethodno navedenoj podskupini.

(6) Samo osobe koje su ovlastila imenovana nacionalna tijela ili sluzbena tijela smiju pristupiti osobnim podacima
korisnika koji se razmjenjuju u federacijskom pristupniku.

(7) Svako imenovano nacionalno tijelo ili sluzbeno tijelo prestaje biti zajednicki voditelj obrade od datuma povlacenja
svojeg sudjelovanja u federacijskom pristupniku. Ono je, medutim, i dalje odgovorno za obradu u federacijskom
pristupniku koja je izvrSena prije nego $to se povuklo.

Pododjeljak 2.
Odgovornosti i uloge za obradu zahtjeva ispitanika i njihovo obavjes¢ivanje

(1) Svaki voditelj obrade korisnicima svoje nacionalne mobilne aplikacije za pradenje kontakata i upozoravanje
(vispitanici”) pruza informacije o obradi njihovih osobnih podataka u federacijskom pristupniku za potrebe
prekograni¢ne interoperabilnosti nacionalnih mobilnih aplikacija za pracenje kontakata i upozoravanje, u skladu s
¢lancima 13. i 14. Opce uredbe o zastiti podataka.

(2) Svaki voditelj obrade djeluje kao kontaktna tocka za korisnike svoje nacionalne mobilne aplikacije za praenje
kontakata i upozoravanje te obraduje zahtjeve koji se odnose na ostvarivanje prava ispitanika u skladu s Opéom
uredbom o zastiti podataka, koje su podnijeli ti korisnici ili njihovi predstavnici. Svaki voditelj obrade odreduje
posebnu kontaktnu tocku namijenjenu zahtjevima ispitanika. Ako zajednicki voditelj obrade od ispitanika primi
zahtjev koji nije u njegovoj odgovornosti, odmah ga prosljeduje odgovornom zajednickom voditelju obrade.
Zajednicki voditelji obrade na zahtjev si medusobno pomazu u obradi zahtjeva ispitanika i jedni drugima odgovaraju
bez nepotrebne odgode, a najkasnije u roku od 15 dana od primitka zahtjeva za pomo¢.

(") Konkretno, specifikacije interoperabilnosti za prekograni¢ne lance prijenosa medu odobrenim aplikacijama, od 16. lipnja 2020.,
dostupne su na: https://ec.europa.eu/health/ehealth/key_documents_hr.
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(3) Svaki voditelj obrade ispitanicima stavlja na raspolaganje sadrzaj ovog Priloga, ukljuc¢ujuéi dogovore utvrdene u
tockama 1.1 2.

ODJELJAK 2.
Upravljanje sigurnosnim incidentima, uklju¢ujuéi povrede osobnih podataka

(1) Zajednicki voditelji obrade medusobno si pomazu u utvrdivanju i rjeSavanju sigurnosnih incidenata, uklju¢ujudi
povrede osobnih podataka, povezanih s obradom u federacijskom pristupniku.
(2) Konkretno, zajednicki voditelji obrade medusobno se obavjes¢uju o sljedecem:

a) svim potencijalnim ili stvarnim rizicima za dostupnost, povjerljivost i/ili cjelovitost osobnih podataka koji se obraduju u
federacijskom pristupniku;

b) svim sigurnosnim incidentima koji su povezani s postupkom obrade u federacijskom pristupniku;

¢) svakoj povredi osobnih podataka, vjerojatnim posljedicama povrede osobnih podataka i procjeni rizika za prava i
slobode pojedinaca te o svim mjerama poduzetima za rjeSavanje povrede osobnih podataka i ublazavanje rizika za
prava i slobode pojedinaca;

d) svakom krsenju tehnickih ifili organizacijskih zastitnih mjera postupka obrade u federacijskom pristupniku.
(3) Zajednicki voditelji obrade o svim povredama osobnih podataka u vezi s postupkom obrade u federacijskom

pristupniku obavjes¢uju Komisiju, nadlezna nadzorna tijela i, prema potrebi, ispitanike, u skladu s ¢lancima 33. i 34.
Uredbe (EU) 2016/679 ili nakon obavijesti Komisije.

ODJELJAK 3.

Procjena uinka na zastitu podataka

Ako voditelj obrade, kako bi ispunio svoje obveze iz ¢lanaka 35.1 36. Opée uredbe o zastiti podataka, treba informacije
od drugog voditelja obrade, on $alje poseban zahtjev na zajednicku e-adresu iz odjeljka 1. pododjeljka 1. tocke 3.
Potonji poduzima sve §to moze kako bi pruzio takve informacije.
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PRILOG III.

ODGOVORNOSTI KOMISIJE KAO IZVRSITELJA OBRADE PODATAKA ZA FEDERACIJSKI PRISTUPNIK ZA
PREKOGRANICNU OBRADU MEDU NACIONALNIM MOBILNIM APLIKACIJAMA ZA PRACENJE
KONTAKATA I UPOZORAVANJE

Komisija:

(1) Uspostavlja i pruza sigurnu i pouzdanu komunikacijsku infrastrukturu kojom se medusobno povezuju nacionalne
mobilne aplikacije za pracenje kontakata i upozoravanje drzava clanica koje sudjeluju u federacijskom pristupniku.
Kako bi ispunila svoje obveze kao izvriitelj obrade podataka federacijskog pristupnika, Komisija moze angaZirati
tre¢e strane kao podizvrsitelje obrade; Komisija obavjes¢uje zajednicke voditelje obrade o svim planiranim
izmjenama u vezi s dodavanjem ili zamjenom drugih podizvrsitelja obrade kako bi time voditeljima obrade
omogudila da zajednicki uloZe prigovor na takve izmjene, kako je utvrdeno u Prilogu II. odjeljku 1. pododjeljku 1.
tocki 4. Komisija osigurava da se na te podizvrsitelje obrade primjenjuju iste obveze zastite podataka koje su
utvrdene u ovoj Odluci.

(2) Obraduje osobne podatke samo na temelju zabiljeZenih uputa voditelja obrade, osim ako to nalaze pravo Unije ili
pravo drzave ¢lanice; u tom slucaju Komisija obavjes¢uje voditelje obrade o tom pravnom zahtjevu prije obrade,
osim ako se tim pravom zabranjuje takvo izvjes¢ivanje zbog vaznih razloga od javnog interesa.

(3) Obrada koju provodi Komisija podrazumijeva sljedee:
a) autentifikaciju nacionalnih backend posluZitelja na temelju nacionalnih certifikata backend posluzitelja;

b) primitak podataka iz ¢lanka 7.a stavka 3. Provedbene odluke koje ucitavaju nacionalni backend posluzitelji pruzanjem
aplikacijskog programskog sucelja koje nacionalnim backend posluziteljima omogucuje ucitavanje relevantnih podataka;

¢) pohranu podataka u federacijskom pristupniku nakon primitka od nacionalnih backend posluZitelja;
d) stavljanje podataka na raspolaganje za preuzimanje putem nacionalnih backend posluzitelja;

e) brisanje podataka kada su ih svi sudjelujuéi backend posluzitelji preuzeli ili 14 dana nakon njihova primitka, ovisno o
tome $to nastupi ranije;

f) nakon dovrietka pruZanja usluge, brisanje svih preostalih podataka osim ako sukladno pravu Unije ili pravu drzave
¢lanice postoji obveza pohrane osobnih podataka.

Izvrsitelj obrade poduzima potrebne mjere za ocuvanje cjelovitosti obradenih podataka.

(4) Poduzima sve najsuvremenije organizacijske, fizicke i logi¢ne sigurnosne mjere za odrZavanje federacijskog
pristupnika. U tu syrhu Komisija:

a) imenuje subjekt odgovoran za upravljanje sigurno$¢u na razini federacijskog pristupnika, voditeljima obrade dostavlja
njegove podatke za kontakt i osigurava njegovu spremnost za reagiranje na sigurnosne prijetnje;

b) preuzima odgovornost za sigurnost federacijskog pristupnika;

c) osigurava da sve osobe kojima je odobren pristup federacijskom pristupniku podlijezu ugovornoj, profesionalnoj ili
zakonskoj obvezi povjerljivosti;

(5) Poduzima sve potrebne sigurnosne mjere kako bi se izbjeglo ugrozavanje neometanog funkcioniranja nacionalnih
backend posluzitelja. U tu svrhu Komisija uvodi posebne postupke povezivanja backend posluzitelja s federacijskim
pristupnikom. To ukljucuje:

a) postupak procjene rizika za utvrdivanje i procjenu mogucih prijetnji sustavu;
b) postupak revizije i preispitivanja radi:
i. provjere uskladenosti provedenih sigurnosnih mjera i primjenjive sigurnosne politike;
ii. redovite kontrole cjelovitosti datoteka sustava, sigurnosnih parametara i dodijeljenih odobrenja;
iii. otkrivanja povreda sigurnosti i neovlastenog pristupa;
iv. provedbe promjena kako bi se ublazile postojece sigurnosne slabosti;

v. omogudivanja, medu ostalim i na zahtjev voditelja obrade, i doprinosa provodenju neovisnih revizija, uklju¢ujuéi
inspekcije i preispitivanja sigurnosnih mjera, podlozno uvjetima u skladu s Protokolom (br. 7) UFEU-a o
povlasticama i imunitetima Europske unije (3);

(*) Protokol (br. 7) o povlasticama i imunitetima Europske unije (SL C 326, 26.10.2012., str. 266.)
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¢) promjenu postupka nadzora radi dokumentiranja i mjerenja u¢inka promjene prije njezine provedbe i kako bi se
voditelje obrade obavjestavalo o svim promjenama koje mogu utjecati na komunikaciju s njihovim infrastrukturama
i/ili njihovu sigurnost;

d) utvrdivanje postupka odrzavanja i popravka radi utvrdivanja pravila i uvjeta koje treba slijediti pri odrzavanju ifili
popravku opreme;

e) utvrdivanje postupka u slucaju sigurnosnog incidenta radi utvrdivanja programa izvjes¢ivanja i prosirenog izvjes¢ivanja,
obavjes¢ivanja bez odgode voditelja obrade i Europskog nadzornika za zastitu podataka o svakoj povredi osobnih
podataka te odredivanja disciplinskog postupka u svrhu rjesavanja takvih povreda.

(6) Poduzima najsuvremenije fizicke ifili logicke sigurnosne mjere za objekte u kojima je smjesten federacijski pristupnik i

za kontrole logickih podataka i sigurnosnog pristupa. U tu svrhu Komisija:

&

osigurava fizicku sigurnost kako bi se uspostavila specifi¢na sigurnosna podrudja i omogudilo otkrivanje krsenja;

z

nadzire pristup objektima i vodi registar posjetitelja u svrhu praéenja;

(g)
-~

osigurava da propisno ovlasteno osoblje prati vanjske osobe kojima je omogucen pristup objektima;

&

osigurava da se oprema ne moZze dopuniti, zamijeniti ili ukloniti bez prethodnog odobrenja imenovanih odgovornih
tijela;

e) kontrolira pristup nacionalnih backend posluzitelja federacijskom pristupniku i obrnuto;

f) osigurava identifikaciju i autentifikaciju pojedinaca koji pristupaju federacijskom pristupniku;

g) preispituje prava na odobrenje povezana s pristupom federacijskom pristupniku u slucaju povrede sigurnosti koja utjece
na tu infrastrukturu;

h) odrzava cjelovitost informacija koje se prenose putem federacijskog pristupnika;
i) provodi tehnicke i organizacijske sigurnosne mjere kako bi se sprijecio neovlasten pristup osobnim podacima;

j) provodi, kad god je to potrebno, mjere za blokiranje neovlastenog pristupa federacijskom pristupniku iz domene
nacionalnih tijela (tj. blokira lokaciju/IP adresu).

(7) Poduzima mjere za zastitu svoje domene, ukljucujuéi prekidanje veza, u slucaju znatnog odstupanja od nacela i
koncepata kvalitete ili sigurnosti.

(8)  Vodi plan upravljanja rizicima povezan s njezinim podrucjem odgovornosti.

(9) U stvarnom vremenu prati funkcioniranje svih komponenti usluga svojeg federacijskog pristupnika, redovito izraduje
statisticke podatke i vodi evidenciju.

(10) Osigurava danonoénu potporu svim uslugama federacijskog pristupnika na engleskom jeziku putem telefona, e-poste
ili internetskog portala i odgovara na pozive ovlastenih pozivatelja: koordinatora federacijskog pristupnika i njihovih
sluzbi za podrsku, sluzbenika za projekte i imenovanih osoba iz Komisije.

(11) Pomaze voditeljima obrade putem odgovarajuéih tehnickih i organizacijskih mjera, koliko je to mogudle, da ispune
obvezu voditelja obrade u pogledu odgovaranja na zahtjeve za ostvarivanje prava ispitanika koja su utvrdena u
poglavlju Ill. Opée uredbe o zastiti podataka.

(12) Podupire voditelje obrade pruzanjem informacija o federacijskom pristupniku kako bi se provele obveze u skladu s
¢lancima 32., 35.1 36. Opée uredbe o zastiti podataka.

(13) Osigurava da su podaci koji se obraduju unutar federacijskog pristupnika nerazumljivi svakoj osobi koja mu nije
ovlastena pristupiti.

(14) Poduzima sve odgovarajule mjere kako bi se sprijecilo da operatori federacijskog pristupnika neovlasteno pristupe
podacima koji se prenose.

(15) Poduzima mjere za olakSavanje interoperabilnosti i komunikacije medu imenovanim voditeljima obrade federacijskog
pristupnika.

(16) Vodi evidenciju o aktivnostima obrade provedenima u ime voditelja obrade u skladu s ¢lankom 31. stavkom 2. Uredbe
(EU) 2018/1725."
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