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UREDBA (EU) 2019/881EUROPSKOG PARLAMENTA I VIJECA
od 17. travnja 2019.

o ENISA-i (Agencija Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podrudju
informacijske i komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o
kibersigurnosti)

(Tekst znacajan za EGP)

EUROPSKI PARLAMENT I VI]ECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov Clanak 114,
uzimajuéi u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir misljenje Europskoga gospodarskog i socijalnog odbora (%),

uzimajuéi u obzir misljenje Odbora regija (2),

u skladu s redovnim zakonodavnim postupkom (3),

bududi da:

(1) Mrezni i informacijski sustavi i elektronicke komunikacijske mreze i usluge imaju klju¢nu ulogu u drustvu i postali
su okosnica gospodarskog rasta. Na informacijskoj i komunikacijskoj tehnologiji (IKT) temelje se slozeni sustavi
kojima se podupiru svakodnevne drustvene aktivnosti, osigurava neprekinuto funkcioniranje nasih gospodarstava u
klju¢nim sektorima poput zdravstva, energetike, financija i prometa te se posebno podupire funkcioniranje unutar-
njeg trzista.

(2)  Gradani, organizacije i poduzeca u cijeloj Uniji sada se u znatnoj mjeri koriste mreznim i informacijskim susta-
vima. Digitalizacija i povezivost postaju klju¢ne znalajke sve veleg broja proizvoda i usluga, a pojavom interneta
stvari (IoT) ocekuje se da ¢e se u Uniji tijekom sljedeCeg desetljeca upotrebljavati iznimno velik broj povezanih
digitalnih uredaja. Iako se s internetom povezuje sve veéi broj uredaja, pri njihovom dizajnu se ne vodi dovoljno
rauna o sigurnosti i otpornosti, $to dovodi do nedostatne kibersigurnosti. U tom kontekstu, zbog ogranic¢ene
uporabe certifikacije, pojedinacni korisnici, organizacije i poduzeéa nemaju dovoljno informacija o kibersigurno-
snim znacajkama IKT proizvoda i IKT usluga, $to smanjuje povjerenje u digitalna rjeSenja. Mrezni i informacijski
sustavi imaju sposobnost podupiranja svih aspekata nasih Zivota i poticanja gospodarskog rasta Unije. Okosnica su
za ostvarenje jedinstvenog digitalnog trzista.

(3)  Rast digitalizacije i povezivosti dovode do vecih kibersigurnosnih rizika, zbog ¢ega je drustvo u cjelini osjetljivije na
kiberprijetnje, a pojedinci se suolavaju sa sve veéim opasnostima, ukljucujuéi ranjive osobe kao $to su djeca. Kako
bi se ti rizici ublazili, treba poduzeti sve nuzne mjere za poboljsanje kibersigurnosti u Uniji s ciljem bolje zastite od
kiberprijetnji mreznih i informacijskih sustava, telekomunikacijskih mreza, digitalnih proizvoda, usluga i uredaja
kojima se koriste gradani, organizacije i poduzeca, od malih i srednjih poduzeca (MSP-ovi), kako su definirana u
Preporuci Komisije 2003/361/EZ (*) do operatora klju¢nih infrastruktura.

) SLC 227, 28.6.2018., str. 86.

()
(3) SLC 176, 23.5.2018., str. 29.

(}) Stajaliste Europskog parlamenta od 12. ozujka 2019. (jos nije objavljeno u Sluzbenom listu) i odluka Vije¢a od 9. travnja 2019.
(*) Preporuka Komisije od 6. svibnja 2003. o definiciji mikropoduzeca te malih i srednjih poduzeca (SLL 124, 20.5.2003., str. 36.).
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(4)  Agencija Europske unije za mreznu i informacijsku sigurnost (ENISA), osnovana Uredbom (EU) br. 526/2013.
Europskog parlamenta i Vijeca (°) stavljanjem na raspolaganje relevantnih informacija javnosti doprinosi razvoju
kibersigurnosnog sektora u Uniji, a posebice MSP-ova te novoosnovanih poduzeca. ENISA bi trebala nastojati
ostvariti blizu suradnju sa sveudiliStima i istrazivackim subjektima kako bi se doprinijelo smanjenju ovisnost o
kibersigurnosnim proizvodima i uslugama izvan Unije i ojacalo opskrbne lance unutar Unije.

(5)  Kibernapadi su sve Ce$éi te je potrebna snaznija obrana povezanoga gospodarstva i drustva koje je osjetljivije na
kiberprijetnje i napade. Medutim, dok su kibernapadi ¢esto prekograni¢ni, nadleznost i politicki odgovori nadleznih
tijela za kibersigurnost i za izvrSavanje zakonodavstva uglavnom su nacionalni. Veliki incidenti mogli bi uzrokovati
prekid u pruzanju kljuénih usluga u cijeloj Uniji. Zbog toga su potrebni ucinkoviti i koordinirani odgovori te
upravljanje krizama na razini Unije, koji se temelje na ciljanim politikama i opseZnijim instrumentima za europsku
solidarnost i uzajamnu pomo¢. Nadalje, za oblikovatelje politika, industriju i korisnike vazno je redovito ocje-
njivanje stanja kibersigurnosti i otpornosti u Uniji na temelju pouzdanih podataka Unije i sustavno predvidanje
buduceg razvoja, izazova i opasnosti na razini Unije i na globalnoj razni.

(6)  Zbog sve veéih kibersigurnosnih izazova s kojima se Unija suocava potrebno je donijeti sveobuhvatan skup mjera
koje bi se temeljile na prethodnom djelovanju Unije i kojima bi se poticali ciljevi koji se uzajamno podupiru. Ti
ciljevi ukljucuju daljnje povecanje sposobnosti i spremnosti drzava ¢lanica i poduzeca te poboljSanje suradnje,
razmjene informacija i koordinacije medu drzavama ¢lanicama i institucijama, tijelima, uredima i agencijama Unije.
Nadalje, s obzirom na to da kiberprijetnje ne poznaju granice, trebalo bi povecati sposobnosti na razini Unije
kojima bi se mogla dopuniti djelovanja drzava ¢lanica, posebno u slucajevima velikih prekograni¢nih incidenata i
kriza uz istodobno vodenje racuna o vaznosti odrzavanja i daljnjeg poboljSavanja nacionalnih sposobnosti za
odgovor na kiberprijetnje svih razmjera.

(7)  Potrebno je takoder uloziti dodatne napore u podizanje osvijeStenosti gradana, organizacija i poduzeca o pitanjima
kibersigurnosti. Nadalje, bududi da incidenti narusavaju povjerenje u pruzatelje digitalnih usluga i u samo jedin-
stveno digitalno trziSte, posebno u redovima potrosaca, povjerenje bi trebalo dodatno ojacati transparentnom
ponudom informacija o razini sigurnosti IKT proizvoda, IKT usluga i IKT procesa kojima se istice da cak i
visoka razina kibersigurnosne certifikacije nije jamstvo da su IKT proizvod, IKT usluga ili IKT proces potpuno
sigurni. JaCanje povjerenja moze se olaksati certifikacijom na razini Unije kojom ¢e se osigurati zajednicki kiber-
sigurnosni zahtjevi i kriteriji za evaluaciju na svim nacionalnim trZitima i u svim sektorima.

(8)  Kibersigurnost nije samo problem povezan s tehnologijom, ve¢ je za njega od jednake vaznosti ljudsko ponasanje.
Stoga bi trebalo snazno promicati ,kiberhigijenu”, odnosno jednostavne, rutinske mjere kojima se, ako ih gradani,
organizacije i poduzeca redovito provode, na najmanju moguéu mjeru smanjuje njihova izloZenost rizicima od
kiberprijetnji.

(9)  Radi jacanja struktura Unije u podrucju kibersigurnosti vazno je odrzati i razviti sposobnosti drzava clanica za
sveobuhvatan odgovor na kiberprijetnje, $to obuhvaca prekograni¢ne incidente.

(10)  Poduzeca i pojedina¢ni potrosaci trebali bi imati to¢ne informacije o tome do koje su jamstvene razine certificirani
njihovi IKT proizvodi, IKT usluge i IKT procesi. Istodobno, nijedan IKT proizvod, IKT usluga ili IKT proces nije u
potpunosti kibersiguran i potrebno je promicati i prioritizirati osnovna pravila kiberhigijene. S obzirom na sve
vecu dostupnost uredaja IoT-a postoji niz dobrovoljnih mjera koje privatni sektor moze poduzeti kako bi ojacao
povjerenje u sigurnost IKT proizvoda, IKT usluga i IKT procesa.

(11)  Moderni IKT proizvodi i sustavi ¢esto se integriraju i oslanjaju se na jednu ili viSe tehnologija i komponenti trece
strane, kao $to su softverski moduli, knjiznice ili aplikacijska programska sucelja. To oslanjanje, koje se naziva
,ovisnost”, moglo bi predstavljati dodatne kibersigurnosne rizike jer bi ranjivosti prisutne u komponentama trece
strane mogle utjecati i na sigurnost IKT proizvoda, IKT usluga i IKT procesa. U mnogim slucajevima utvrdivanje i
dokumentiranje takvih ovisnosti omogucuje krajnjim korisnicima IKT proizvoda, IKT usluga i IKT procesa da
poboljsaju svoje aktivnosti upravljanja kibersigurnosnim rizicima poboljSanjem, primjerice, korisnickih postupaka
upravljanja ranjivostima i otklanjanja ranjivosti u podrucju kibersigurnosti.

(°) Uredba (EU) br. 526/2013 Europskog parlamenta i Vijeca od 21. svibnja 2013. o Agenciji Europske unije za mreznu i informacijsku
sigurnost (ENISA) i o stavljanju izvan snage Uredbe (EZ) br. 460/2004 (SLL 165, 18.6.2013., str. 41.).
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(12) Trebalo bi poticati organizacije, proizvodace ili pruzatelje usluga koji su ukljuceni u oblikovanje i razvoj IKT
proizvoda, IKT usluga i IKT procesa da u najranijim fazama oblikovanja i razvoja provedu mjere radi zastite
sigurnosti tih proizvoda, procesa i usluga u najvecoj mogucoj mjeri, na nacin da se pretpostavlja pojava napada te
da se njihov ucinak ocekuje i smanjuje na najmanju mogucu mjeru (,integrirana sigurnost”). Sigurnosti bi trebalo
jam(iti tijekom cijelog Zivotnog vijeka IKT proizvoda, IKT usluge i IKT procesa i to tako da se postupci oblikovanja
i razvoja stalno razvijaju s ciljem smanjenja Stete od zlonamjernog iskoriStavanja.

(13)  Poduzela, organizacije i javni sektor trebali bi konfigurirati IKT proizvode, IKT procese ili IKT usluge koje osmi-
$ljavaju tako da se osigura visi stupanj sigurnosti, §to bi prvom korisniku omogucilo da dobije zadanu konfigu-
raciju s najsigurnijim moguéim postavkama (,zadana sigurnost”) ¢ime bi se smanjilo opterecenje za korisnike da na
odgovarajuci nacin moraju konfigurirati IKT proizvod, IKT uslugu i IKT procesd. Zadana sigurnost ne bi trebala
zahtijevati opseznu konfiguraciju ni specifi¢no tehnicko razumijevanje ili neintuitivno ponasanje korisnika veé bi,
ako je ugradena, trebala funkcionirati jednostavno i pouzdano. Ako se na pojedinacnoj osnovi analizom rizika i
upotrebljivosti pokaze da takve zadane postavke nisu ostvarive, korisnike bi trebalo upozoriti da se odluce za
najsigurniju postavku.

(14)  Uredbom (EZ) br. 460/2004 Europskog parlamenta i Vijeca (°) osnovana je ENISA za potrebe doprinosa ciljevima
osiguravanja visoke i ucinkovite razine mrezne i informacijske sigurnosti u Uniji te razvoja kulture mrezne i
informacijske sigurnosti u korist gradana, potrosaca, poduzeca i javnih uprava. Uredbom (EZ) br. 1007/2008
Europskog parlamenta i Vijeca (7) produljen je mandat ENISA-e do oZzujka 2012. Uredbom (EU) br. 580/2011
Europskog parlamenta i Vijeca (®) dodatno je produljen mandat ENISA-e do 13.rujna 2013. Uredbom (EU)
br. 526/2013 mandat ENISA-e produljen je do 19. lipnja 2020.

(15)  Unija je ve¢ poduzela vazne korake kako bi osigurala kibersigurnost i povecala povjerenje u digitalne tehnologije.
Godine 2013. donesena je Strategija Europske unije za kibersigurnost kako bi se usmjerio politicki odgovor Unije
na kiberprijetnje i kiberrizike. S ciljem bolje zastite gradana na internetu Unija je 2016. donijela prvi zakonodavni
akt u podru¢ju kibersigurnosti u obliku Direktive (EU) 2016/1148 Europskog parlamenta i Vijeca (°). Direktivom
(EU) 2016/1148 utvrduju se zahtjevi u pogledu nacionalnih sposobnosti u podruéju kibersigurnosti, uspostavljeni
su prvi mehanizmi za jacanje strateSke i operativne suradnje medu drzavama ¢lanicama i uvedene su obveze u
pogledu sigurnosnih mjera i obavijesti o incidentima u sektorima koji su od klju¢ne vaznosti za gospodarstvo i
drustvo, kao §to su energetika, promet, opskrba pitkom vodom i njezina distribucija, bankarstvo, infrastruktura
financijskog trzista, zdravstvena skrb, digitalna infrastruktura i pruzatelji klju¢nih digitalnih usluga (trazilice, usluge
racunalstva u oblaku i internetska trZzita).

ENISA je dobila klju¢nu ulogu u podupiranju provedbe te direktive. Nadalje, djelotvorna borba protiv kiberkrimi-
naliteta vaZan je prioritet Europskog programa sigurnosti, ¢ime se doprinosi opéem cilju postizanja visoke razine
kibersigurnosti. Drugi pravni akti, kao $to su Uredba (EU) 2016679 Europskog parlamenta i Vijeca (19) i direktive
2002/58[EZ (') i (EU) 2018/1972 ('?) Europskog parlamenta i Vijeca, takoder doprinose visokoj razini kibersi-
gurnosti na jedinstvenom digitalnom trzistu.

(%) Uredba (EZ) br. 460/2004 Europskog parlamenta i Vijeéa od 10.ozujka 2004. o osnivanju Europske agencije za mreznu i
informacijsku sigurnost (SL L 77, 13.3.2004., str. 1.).

(7) Uredba (EZ) br.1007/2008 Europskog parlamenta i Vijeéa od 24.rujna 2008. o izmjeni Uredbe (EZ) br. 460/2004 o osnivanju
Europske agencije za mreznu i informacijsku sigurnost u pogledu njezina trajanja (SL L 293, 31.10.2008., str. 1.).

(%) Uredba (EU) br. 580/2011 Europskog parlamenta i Vijeca od 8.lipnja 2011. o izmjeni Uredbe (EZ) br. 460/2004 o osnivanju
Europske agencije za mreznu i informacijsku sigurnost u pogledu njezina trajanja (SLL 165, 24.6.2011., str. 3.).

(°) Direktiva (EU) 2016/1148 Europskog parlamenta i VijeCa od 6. srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti
mreznih i informacijskih sustava $irom Unije (SLL 194, 19.7.2016., str. 1.).

(1% Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka
i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SLL 119,
4.5.2016., str. 1.).

(") Direktiva 2002/58/EZ Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju
elektronickih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama) (SLL 201, 31.7.2002., str. 37.).

('?) Direktiva (EU) 2018/1972 Europskog parlamenta i Vijeca od 11. prosinca 2018. o Europskom zakoniku elektronickih komunikacija
(SLL 321, 17.12.2018., str. 36.).
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(16)  Od donosenja strategije Europske unije o kibersigurnosti iz 2013. i posljednje revizije mandata ENISA-ee znatno se
promijenio op¢i kontekst politike rastom neizvjesnosti i nesigurnosti globalnog okruzenja. Imajuéi to u vidu te u
kontekstu pozitivnog razvoja uloge ENISA-e kao referentne tocke za savjetovanje i stru¢no znanje, posredovatelja
suradnje i izgradnje kapaciteta te u okviru nove politike Unije u podru¢ju kibersigurnosti nuzno je preispitati
mandat ENISA-e kako bi se utvrdila njezina uloga u promijenjenom kibersigurnosnom ekosustavu i osiguralo da
ona djelotvorno doprinosi odgovoru Unije na kiberizazove koji proizlaze iz bitno preobrazenog okruZzenja kiber-
prijetnji na koje ENISA, kao §to se pokazalo tijekom njezine evaluacije, u okviru svojeg trenutatnog mandata, ne
moze dostatno odgovoriti.

(17)  ENISA osnovana ovom Uredbom trebala bi naslijediti ENISA-u osnovanu Uredbom (EU) br. 526/2013. ENISA bi
trebala izvrsavati zadace koje su joj povjerene ovom Uredbom i drugim pravnim aktima Unije u podrucju
kibersigurnosti pruzanjem, medu ostalim, savjeta i stru¢nog znanja te djelujuéi kao centar za informacije i
znanje u Uniji. Ona bi trebala promicati razmjenu najbolje prakse medu drzavama ¢lanicama i privatnim dioni-
cima, Komisiji i drzavama ¢lanicama trebala bi davati prijedloge o politikama, djelovati kao referentna tocka za
sektorske inicijative politike Unije u podru¢ju kibersigurnosti i poticati operativnu suradnju medu drzavama
¢lanicama i izmedu drzava ¢lanica i institucija, tijela, ureda i agencija Unije.

(18)  Odlukom 2004/97/EZ, Euratom donesenom zajednickim dogovorom predstavnika drzava ¢lanica koji su se sastali
na razini $efova drzava i vlada ('%), predstavnici drzava ¢lanica odluéili su da e sjediste ENISA-e biti u Grckoj u
gradu koji odredi grcka vlada. Drzava ¢lanica domadin ENISA-e trebala bi osigurati najbolje mogucde uvjete za
njezin nesmetan i ucinkovit rad. Za pravilno i ucinkovito obavljanje zadaca, za odabir i zadrzavanje osoblja te za
jacanje u¢inkovitosti aktivnosti umrezavanja nuzno je da se ENISA nalazi na odgovarajucoj lokaciji na kojoj su,
medu ostalim, osigurani odgovarajua prometna povezanost te prostori za supruznike i djecu koji prate ¢lanove
osoblja ENISA-e. Potrebne aranzmane trebalo bi utvrditi u sporazumu izmedu ENISA-e i drzave ¢lanice domacina
koji se sklapa nakon dobivanja suglasnosti Upravljackog odbora ENISA-e.

(19) S obzirom na sve vece rizike i izazove u podrudju kibersigurnosti s kojima se Unija suocava, trebalo bi povecati
financijske i ljudske resurse dodijeljene ENISA-i u skladu s njezinom pojacanom ulogom i zadacama i njezinom
klju¢nom ulogom u ekosustavu organizacija koje brane digitalni ekosustav Unije koji bi ENISA-i omogudili da
ucinkovito izvriava zadace koje su joj dodijeljene ovom Uredbom.

(20)  ENISA bi trebala razviti i odrzavati visoku razinu stru¢nosti i djelovati kao referentna tocka koja svojom neovi-
snosCu, kvalitetom savjeta i informacija koje pruza, transparentnoséu postupaka i metoda rada te marljivos¢u u
obavljanju svojih zadaca uspostavlja povjerenje u jedinstveno trziste. ENISA bi trebala aktivno podupirati nacio-
nalne napore te bi trebala proaktivno doprinositi naporima Unije obavljajuéi pritom svoje zadae u potpunoj
suradnji s institucijama, tijelima, uredima i agencijama Unije te s drzavama c¢lanicama, uz izbjegavanje udvo-
struCavanja posla i promicanje sinergije. Nadalje, rad ENISA-e trebao bi se temeljiti na informacijama dobivenima
od privatnog sektora i relevantnih dionika i suradnji s njima. Skupom zadaca trebao bi se utvrditi nacin na koji e
ENISA ostvariti svoje ciljeve, pri ¢emu joj se treba omoguciti fleksibilnost u radu.

(21)  ENISA bi trebala dodatno ojacati vlastite tehnicke i ljudske sposobnosti i vjestine kako bi mogla pruziti odgova-
rajuu potporu operativnoj suradnji izmedu drzava clanica. ENISA bi trebala povecati svoje znanje i iskustvo te
sposobnosti. ENISA i drzave ¢lanice mogli bi na dobrovoljnoj osnovi osmisliti programe za upudivanje nacionalnih
strucnjaka u ENISA-u, stvaranje skupina stru¢njaka i razmjenu osoblja.

(22)  ENISA bi trebala pomagati Komisiji davanjem savjeta, miSljenja i analiza u vezi sa svim pitanjima Unije koja se
odnose na razvoj, azuriranje i preispitivanje politika i prava u podru¢ju kibersigurnosti te njihovih sektorskih
aspekata radi jacanja relevantnosti politika i prava Unije s dimenzijom kibersigurnosti i omogucavanja dosljednosti
u njihovoj provedbi na nacionalnoj razini. ENISA bi trebala djelovati kao referentna tocka za pruzanje savjeta i
stru¢nog znanja o sektorskoj politici i pravnim inicijativama Unije kada je rije¢ o pitanjima kibersigurnosti. ENISA
bi trebala redovito obavjescivati Europski parlament o svojim aktivnostima.

(") Odluka 2004/97/EZ, Euratom donesena zajednickim dogovorom predstavnika drzava ¢lanica koji su se sastali na razini Sefova
drzava i vlada od 13. prosinca 2003. o odredivanju sjedista odredenih ureda i agencija Europske unije (SL L 29, 3.2.2004., str. 15.).
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(23)  Javna jezgra otvorenog interneta, odnosno njegovi glavni protokoli i infrastruktura koji su globalno javno dobro,
omogucuje temeljnu funkcionalnost interneta i osnova je njegova normalnog funkcioniranja. ENISA bi trebala
podupirati sigurnost i stabilnost funkcioniranja javne jezgre otvorenog interneta, ukljucujudi, ali ne ogranicavajuci
se na klju¢ne protokole (posebno DNS, BGP i IPv6), rad sustava naziva domena (DNS) (kao $to je funkcioniranje
svih vr$nih domena), te rad korijenske zone (root zone).

(24)  Osnovna je zadaca ENISA-e promicati dosljednu provedbu odgovarajuéeg pravnog okvira, a posebno ucinkovitu
provedbu Direktive (EU) 2016/1148 i drugih relevantnih pravnih instrumenata koji sadrzavaju aspekte kibersigur-
nosti, §to je od kljuéne vaznosti za povecanje kiberotpornosti. S obzirom na kiberprijetnje koje se brzo razvijaju,
jasno je da drzave clanice trebaju potporu sveobuhvatnijeg, horizontalnog pristupa izgradnji kiberotpornosti.

(25) ENISA bi trebala pomagati drzavama clanicama i institucijama, tijelima, uredima i agencijama Unije u njihovim
naporima usmjerenima na izgradnju i jaanje sposobnosti i pripravnosti s ciljem sprjecavanja i otkrivanja kiber-
prijetnji i kiberincidenata i odgovora na njih te u vezi sa sigurno§¢u mreznih i informacijskih sustava. ENISA bi
posebno trebala poduprijeti razvoj i ja¢anje nacionalnih i Unijinih timova za odgovor na ratunalne sigurnosne
incidente (,CSIRT-ovi") iz Direktive (EU) 2016/1148 s ciljem postizanja visoke zajednicke razine njihove zrelosti u
Uniji. Aktivnostima ENISA-e koje se odnose na operativne kapacitete drzava clanica trebale bi se aktivno podu-
pirati mjere koje drzave ¢lanice poduzimaju radi ispunjenja svojih obveza proizaslih iz Direktive (EU) 2016/1148
te ih stoga ne bi trebale nadomjestiti.

(26)  ENISA bi usto trebala pomagati u razvoju i aZuriranju strategija o sigurnosti mreznih i informacijskih sustava na
razini Unije i, na zahtjev, na razini drzava ¢lanica, osobito o kibersigurnosti, te bi trebala promicati Sirenje tih
strategija i pratiti njithovu provedbu. ENISA bi ujedno trebala doprinositi pokrivanju potreba za osposobljavanjem i
obrazovnim materijalima, ukljucujuéi potrebe javnih tijela, i prema potrebi, u velikoj mjeri ,osposobljavati voditelje
osposobljavanja” nadovezujuéi se na Okvir digitalne kompetencije za gradane kako bi pomogla drzavama clani-
cama te institucijama, tijelima, uredima i agencijama Unije da razviju vlastite sposobnosti za osposobljavanje.

(27)  ENISA bi trebala podupirati drzave ¢lanice u podru¢ju podizanja svijesti i obrazovanja o kibersigurnosti olak3ava-
njem blize koordinacije i razmjene najboljih praksi medu drzavama ¢lanicama. Takva bi se potpora mogla sastojati
od razvoja mreze nacionalnih obrazovnih kontaktnih tocaka i razvoja platforme za osposobljavanje u podrudju
kibersigurnosti. Mreza nacionalnih obrazovnih kontaktnih to¢aka mogla bi djelovati u okviru mreze nacionalnih
¢asnika za vezu te osigurati pocetnu tocku za buducu koordinaciju unutar drzava clanica.

(28)  ENISA bi trebala pomagati Skupini za suradnju osnovanoj Direktivom (EU) 2016/1148 pri izvrSavanju njezinih
zadaca, posebno pruzanjem struénog znanja i savjeta te olakSavanjem razmjene najbolje prakse, medu ostalim, u
pogledu utvrdivanja operatora klju¢nih usluga u drzavama ¢lanicama, kao i u pogledu prekograni¢nih ovisnosti,
rizika i incidenata.

(29) S ciljem poticanja suradnje izmedu javnog i privatnog sektora te unutar privatnog sektora, posebice radi potpore
zastiti kriti¢ne infrastrukture, ENISA bi trebala podupirati unutarsektorsku i medusektorsku razmjenu informacija,
osobito u sektorima s popisa u Prilogu II. Direktivi (EU) 2016/1148, pruzanjem najboljih praksi i smjernica o
dostupnim alatima i postupcima, kao i pruZanjem smjernica za rjeSavanje regulatornih pitanja povezanih s
razmjenom informacija, primjerice olakS$avanjem uspostave sektorskih centara za razmjenu i analizu informacija.

(30) Buduéi da je mogudi negativni ucinak ranjivosti IKT proizvoda, IKT usluga i IKT procesa u stalnom porastu,
pronalaZenje i otklanjanje takvih ranjivosti ima vaznu ulogu u smanjenju ukupnih kibersigurnosnih rizika. Poka-
zalo se da se suradnjom izmedu organizacija, proizvodaca ili pruzatelja ranjivih IKT proizvoda, IKT usluga i IKT
procesa te Clanova istrazivacke zajednice u podrudju kibersigurnosti i vlada, koji pronalaze takve ranjivosti, znatno
povecava i stopa otkrivanja i stopa uklanjanja ranjivosti IKT proizvoda, IKT usluga i IKT procesa. Koordinirano
otkrivanje ranjivosti odvija se strukturiranim postupkom suradnje u kojem se ranjivosti prijavljuju vlasniku infor-
macijskog sustava, ¢ime se organizaciji omogucuje da dijagnosticira i otkloni ranjivost prije nego S$to se detaljne
informacije o njoj otkriju treim stranama ili javnosti. Tim se postupkom predvida i koordinacija izmedu strane
koja je otkrila ranjivosti i organizacije u pogledu objave tih ranjivosti. Politike koordiniranog otkrivanja ranjivosti
mogle bi imati vaznu ulogu u nastojanjima drzava ¢lanica da pobolj$aju kibersigurnost.
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(31) ENISA bi trebala objedinjavati i analizirati dobrovoljno podijeljena zajednicka nacionalna izvjes¢a CSIRT-ova i
meduinstitucijskog tima za hitne ra¢unalne intervencije za institucije, tijela i agencije Unije uspostavljenog Dogo-
vorom izmedu Europskog parlamenta, Europskog vijeca, Vije¢a Europske unije, Europske komisije, Suda Europske
unije, Europske sredi$nje banke, Europskog revizorskog suda, Europske sluzbe za vanjsko djelovanje, Europskog
gospodarskog i socijalnog odbora, Europskog Odbora regija i Europske investicijske banke o organizaciji i radu
tima za hitne racunalne intervencije za institucije, tijela i agencije Unije (CERT-EU) ('4) radi doprinosa uspostavi
zajednickih postupaka, jezika i terminologije za razmjenu informacija. U tom bi kontekstu ENISA trebala ukljuciti i
privatni sektor u okvir Direktive (EU) 2016/1148 kojom se utvrduje osnova za dobrovoljnu razmjenu tehnickih
informacija na operativnoj razini u okviru mreZe timova za odgovor na racunalne sigurnosne incidente (,mreza
CSIRT-ova”) uspostavljene tom direktivom.

(32) ENISA bi trebala doprinijeti odgovorima na razini Unije u slucaju prekograni¢nih incidenata i kriza velikih
razmjera povezanih s kibersigurno$¢u. Tu bi zadacu ENISA trebala obavljati sukladno svojem mandatu u skladu
s ovom Uredbom i pristupom koji trebaju dogovoriti drzave ¢lanice u kontekstu Preporuke Komisije (EU)
20171584 (*) i Zakljucaka Vijeca od 26.lipnja 2018. o koordiniranom odgovoru EU-a na kiberincidente i
kiberkrize velikih razmjera. Ta bi zadaca mogla ukljucivati prikupljanje relevantnih informacija i posredovanje
izmedu mreze CSIRT-ova i tehnicke zajednice te izmedu donositelja odluka koji su odgovorni za upravljanje
krizom. Nadalje, ENISA bi trebala podupirati operativnu suradnju medu drzavama clanicama, ako to zahtijeva
jedna ili viSe drzava clanica, pri rjeSavanju incidenata s tehnickog gledista olak$avanjem relevantne razmjene
tehnickih rjeSenja medu drzavama clanicama i doprinosom komunikaciji s javnos¢u. ENISA bi trebala podupirati
operativnu suradnju ispitivanjem uredenja za takvu suradnju s pomocu redovnih vjezbi u podru¢ju kibersigurnosti.

(33)  ENISA bi pri podupiranju operativne suradnje trebala iskoristiti dostupnu tehnicku i operativnu stru¢nost CERT-
EU-a u okviru strukturirane suradnje. Takvom strukturiranom suradnjom moglo bi se izgraditi stru¢no znanje
ENISA-e. Prema potrebi trebalo bi definirati odgovaraju¢e namjenske aranZmane izmedu ta dva subjekta kako bi se
utvrdila prakti¢na provedba takve suradnje i izbjeglo udvostrucivanje aktivnosti.

(34) U obavljanju svoje zadace pruzanja potpore operativnoj suradnji u okviru mreze CSIRT-ova ENISA bi trebala modi
pruziti potporu drzavama clanicama na njihov zahtjev, primjerice pruZanjem savjeta o tome kako poboljsati
njihove sposobnosti za sprecavanje, otkrivanje i odgovor na incidente, olak3avanjem tehnickog rjeSavanja incide-
nata sa znacajnim ili bitnim uc¢inkom, ili osiguravanjem da kiberprijetnje i kiberincidenati budu podvrgnuti analizi.
ENISA bi trebala olaksati tehnicko rjeSavanje incidenata sa znacajnim ili bitnim uéinkom i to posebice podupira-
njem dobrovoljne razmjene tehnickih rjeSenja medu drzavama ¢lanicama ili izradom objedinjenih tehnickih infor-
macija kao $to su tehnicka rjesenja koja drzave clanice dobrovoljno razmjenjuju. U Preporuci (EU) 2017/1584
preporucuje se da drzave ¢lanice suraduju u dobroj vjeri te da uzajamno i s ENISA-om bez nepotrebnog odlaganja
razmjenjuju informacije o incidentima i krizama velikih razmjera povezanima s kibersigurnosc¢u. Takvim bi se
informacijama dodatno pomoglo ENISA-i pri izvrSavanju zadaca podupiranja operativne suradnje.

(35) U okviru redovne suradnje na tehnickoj razini s ciljem podupiranja informiranosti o stanju u Uniji, ENISA bi
trebala u bliskoj suradnji s drzavama ¢lanicama izradivati redovito i temeljito tehnicko izvjesée o stanju kibersi-
gurnosti EU-a u pogledu incidenata i kiberprijetnji, na temelju javno dostupnih informacija, vlastite analize i
izvjeséa koje s njom dijele CSIRT-ovi drzava clanica ili nacionalne jedinstvene kontaktne tocke za sigurnost
mreznih i informacijskih sustava (,jedinstvene kontaktne tocke”) iz Direktive (EU) 2016/1148,u oba slucaja na
dobrovoljnoj osnovi, Europski centar za kiberkriminalitet (EC3) pri Europolu, CERT-EU i, prema potrebi, Obavje-
Stajni i situacijski centar EU-a (EU INTCEN) pri Europskoj sluzbi za vanjsko djelovanje. To bi izvjesée trebalo biti
dostupno Vije¢u, Komisiji, Visokom predstavniku Unije za vanjske poslove i sigurnosnu politiku i mrezi CSIRT-
ova.

(36)  Potpora ENISA-e ex-post tehnickim istragama incidenata sa znacajnim ili bitnim uc¢inkom poduzete na zahtjev
pogodenih drzava clanica trebala bi biti usmjerena na sprecavanje buducih incidenata. Doti¢ne drzave clanice
trebale bi pruziti potrebne informacije i pomo¢ kako bi ENISA mogla uinkovito podupirati ex-post tehni¢ku
istragu.

(") SLC12, 13.1.2018,, str. 1.
(") Preporuka Komisije (EU) 2017/1584 od 13.rujna 2017. o koordiniranom odgovoru na kiberincidente i kiberkrize velikih razmjera
(SLL 239, 19.9.2017., str. 36.).
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(37) Drzave clanice mogu pozvati poduzeca pogodena incidentom da suraduju pruzanjem potrebnih informacija i
pomodi ENISA-i ne dovodedi u pitanje njihovo pravo na zastitu poslovno osjetljivih informacija i informacija
koje se odnose na javnu sigurnost.

(38) Kako bi bolje razumjela izazove u podrucju kibersigurnosti i s ciljem pruzanja strateskih dugoro¢nih savjeta
drzavama ¢lanicama i institucijama, tijelima, uredima i agencijama Unije, ENISA mora analizirati postojee i
nove kibersigurnosne rizike. U tu svrhu ENISA bi trebala, u suradnji s drzavama clanicama i, prema potrebi, s
tijelima za statistiku i drugim tijelima, prikupljati relevantne javno dostupne informacije ili one dobrovoljno
stavljene na raspolaganje i provoditi analize novih tehnologija te davati tematske procjene ocekivanih drustvenih,
pravnih, gospodarskih i regulatornih ucinaka tehnoloskih inovacija na mreznu i informacijsku sigurnost, a posebno
na kibersigurnost. Nadalje, ENISA bi analizom kiberprijetnji, ranjivosti i incidenata trebala pomagati drzavama
¢lanicama i institucijama, tijelima, uredima i agencijama Unije u prepoznavanju novih kibersigurnosnih rizika i
sprecavanju incidenata.

(39) S ciljem povecanja otpornosti Unije ENISA bi trebala razvijati stru¢nost u podru¢ju kibersigurnosti infrastruktura
posebno radi potpore sektorima iz Priloga II. Direktivi (EU) 2016/1148 i onih koje upotrebljavaju pruzatelji
digitalnih usluga navedeni u Prilogu III. toj direktivi pruZanjem savjeta, izdavanjem smjernica i razmjenom najboljih
praksi. Kako bi osigurala laksi pristup bolje strukturiranim informacijama o kibersigurnosnim rizicima i mogu¢im
lijekovima, ENISA bi trebala razviti i odrzavati ,informativni centar” Unije, sredi$nji portal na kojem Ce javnost
modi na jednom mjestu dobiti informacije o kibersigurnosti koje potje¢u od institucija, tijela, ureda i agencija na
razini Unije i nacionalnoj razini. Olak$avanje pristupa bolje strukturiranim informacijama o kibersigurnosnim
rizicima i moguéim lijekovima moglo bi takoder pomo¢i drzavama ¢lanicama da ojacaju svoje sposobnosti i
usklade svoje prakse, ¢ime bi povecale svoju ukupnu otpornost na kibernapade.

(40)  ENISA bi trebala doprinositi podizanju osvijeStenosti javnosti o kibersigurnosti, medu ostalim putem kampanje
podizanja svijesti na razini EU-a promicanjem obrazovanja, i davanjem savjeta o dobrim praksama za pojedina¢ne
korisnike koje su namijenjene gradanima, organizacijama i poduze¢ima. ENISA bi trebala doprinositi i promicanju
najboljih praksi i rjeSenja, medu ostalim kiberhigijenu i kiberpismenost, na razini gradana, organizacija i poduzeca
prikupljanjem i analizom javno dostupnih informacija o znacajnim incidentima te sastavljanjem i objavljivanjem
izvjes¢a i savjeta za gradane, organizacije i poduzeca kako bi se poboljsala njihova opca razina pripravnosti i
otpornosti. ENISA bi takoder trebala teziti tome da potrosacima pruZi relevantne informacije o primjenjivim
programima certifikacije, na primjer davanjem smjernica i preporuka. ENISA bi, nadalje, u skladu s akcijskim
planom o digitalnom obrazovanju uspostavljenim u Komunikaciji Komisije od 17. sije¢nja 2018. i u suradnji s
drzavama ¢lanicama i institucijama, tijelima, uredima i agencijama Unije trebala organizirati redovite kampanje
informiranja i obrazovanja krajnjih korisnika s ciljem poticanja sigurnijeg ponasanja pojedinaca na internetu,
digitalne pismenosti i podizanja osvijeStenosti o potencijalnim kiberprijetnjama, ukljucujuéi kriminalne aktivnosti
na internetu kao $to su phishing napadi, mreze zarazenih racunala (botnet), financijske i bankovne prijevare,
prijevare povezane s podacima, te promicanja osnovnih savjeta o visestrukoj autentifikaciji, zakrpama, enkripciji,
anonimizaciji i zastiti podataka.

(41)  ENISA bi trebala imati glavnu ulogu u brzem osvjes¢ivanju krajnjih korisnika o sigurnosti uredaja i sigurnom
koriStenju uslugama te bi trebala promicati integriranu sigurnost i integriranu privatnost na razini Unije. U
postizanju tog cilja ENISA bi trebala najbolje iskoristiti dostupne najbolje prakse i iskustva, posebice najbolje
prakse i iskustva akademskih institucija i istrazivaca u podrudju IT sigurnosti.

(42)  Kako bi pruzala potporu poduzeéima koja djeluju u sektoru kibersigurnosti i korisnicima kibersigurnosnih rjesenja,
ENISA bi trebala razviti i odrzavati ,opservatorij trzista” provodenjem redovitih analiza i Sirenjem informacija o
glavnim kretanjima na kibersigurnosnom trzistu na strani ponude i potraZnje.

(43)  ENISA bi trebala doprinositi naporima Unije u suradnji s medunarodnim organizacijama te u okviru odgovarajucih
okvira za medunarodnu suradnju u podrudju kibersigurnosti. ENISA bi prema potrebi posebno trebala doprinositi
suradnji s organizacijama kao $to su OECD, OESS i NATO. Takva suradnja mogla bi, medu ostalim, uklju¢ivati
zajednicke vjezbe u podrudju kibersigurnosti i zajednicku koordinaciju odgovora na incidente. Te se aktivnosti
trebaju provoditi u potpunosti postujuci Unijina nacela uklju¢ivosti, uzajamnosti i autonomije u donosenju odluka,
ne dovodedi u pitanje posebnu narav sigurnosne i obrambene politike nijedne drzave ¢lanice.
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(44) Kako bi se osiguralo da ENISA u potpunosti ostvari svoje ciljeve, ona bi se trebala povezati s relevantnim
nadzornim tijelima Unije i drugim nadleznim tijelima u Uniji, institucijama, tijelima, uredima i agencijama
Unije, medu ostalim s CERT-EU-om, EC3-om, Europskom obrambenom agencijom (EDA), Agencijom za europski
globalni navigacijski satelitski sustav (Europska agencija za GNSS), Uredom tijela europskih regulatora za elek-
tronicke komunikacije (BEREC), Europskom agencijom za operativno upravljanje opseznim informacijskim susta-
vima u podrudju slobode, sigurnosti i pravde (eu-LISA), Europskom srediSnjom bankom (ESB), Europskim
nadzornim tijelom za bankarstvo (EBA), Europskim odborom za zastitu podataka, Agencijom Unije za suradnju
energetskih regulatora (ACER), Europskom agencijom za sigurnost zranog prometa (EASA) i sa svim drugim
agencijama Unije koje djeluju u podrucju kibersigurnosti. ENISA bi se trebala povezati i s nadleznim tijelima za
zastitu podataka s ciljem razmjene znanja i najbolje prakse i trebala bi davati savjete o aspektima kibersigurnosti
koji bi mogli utjecati na njihov rad. Predstavnici nacionalnih tijela za izvrSavanje zakonodavstva i tijela za
izvriavanje zakonodavstva na razini Unije te nacionalnih tijela i tijela Unije za zastitu privatnosti trebali bi
imati pravo da budu zastupljeni u savjetodavnoj skupini ENISA-e. Pri povezivanju s tijelima za izvr$avanje
zakonodavstva u vezi s pitanjima mreZne i informacijske sigurnosti koji mogu utjecati na njihov rad, ENISA bi
trebala postovati postojeCe informacijske kanale i uspostavljene mreze.

(45)  Mogla bi se uspostaviti partnerstva s akademskim institucijama u kojima su pokrenute istrazivacke inicijative u
relevantnim podrudjima te bi trebali postojati odgovarajuéi kanali za doprinose organizacija potrosaca i drugih
organizacija koje bi trebalo uzeti u obzir.

(46)  ENISA bi u svojoj ulozi tajnistva mreze CSIRT-ova trebala podupirati CSIRT-ove u drzavama ¢lanicama i CERT-EU
u operativnoj suradnji u vezi s relevantnim zadatama mreZe CSIRT-ova kako su navedene u Direktivi (EU)
2016/1148. Nadalje, ENISA bi trebala poticati i podrzavati suradnju izmedu relevantnih CSIRT-ova u slucaju
incidenata, napada ili poremecaja mreza ili infrastrukture kojima upravljaju ili koje oni Stite i koje ukljucuju ili
imaju moguénost uklju¢ivanja najmanje dva CSIRT-a uzimajuéi u obzir standardne operativne postupke mreZe
CSIRT-ova.

(47) S ciljem povecanja pripravnosti Unije za odgovor na incidente ENISA bi trebala redovito organizirati vjezbe u
podrucju kibersigurnosti na razini Unije te drzavama ¢lanicama, institucijama, tijelima, uredima i agencijama Unije
na njihov zahtjev pomagati pri organizaciji takvih vjezbi. Jednom svake dvije godine trebalo bi organizirati
sveobuhvatne vjezbe velikog razmjera koja bi obuhvacala tehnicke, operativne ili strateske elemente. Osim toga,
ENISA bi trebala moci redovito organizirati manje opsezne vjezbe s istim ciljem povecanja pripravnosti Unije za
odgovor na incidente

(48) ENISA bi trebala dalje razvijati i odrzavati svoje struno znanje u podrucju kibersigurnosne certifikacije radi
potpore politici Unije u tom podrudju. ENISA bi se trebala oslanjati na postojee najbolje prakse te bi trebala
promicati prihvacanje kibersigurnosne certifikacije u Uniji, medu ostalim doprinosom uspostavi okvira za kiber-
sigurnosnu certifikaciju na razini Unije (europski okvir za kibersigurnosnu certifikaciju) i njegovu odrzavanju, s
ciljem povecanja transparentnosti kibersigurnosnog jamstva za IKT proizvode, IKT usluge i IKT procese, jacajudi
time povjerenje u digitalno unutarnje trziste i njegovu konkurentnost.

(49)  Ucinkovita kibersigurnosna politika trebala bi se temeljiti na dobro razradenim metodama procjene rizika i u
javnom i u privatnom sektoru. Metode za procjenu rizika upotrebljavaju se na razli¢itim razinama, medutim ne
postoji zajednicka praksa u pogledu njihove ucinkovite primjene. Poticanjem i razvojem najboljih praksa za
procjenu rizika i za interoperabilna rjeSenja za upravljanje rizicima u organizacijama javnog i privatnog sektora
povecat Ce se razina kibersigurnosti u Uniji. U tu bi svrhu ENISA trebala podupirati suradnju izmedu dionika na
razini Unijje i olak3avati njihova nastojanja u vezi s utvrdivanjem i preuzimanjem europskih i medunarodnih norma
za upravljanje rizicima i za mjerljivu sigurnost elektroni¢kih proizvoda, sustava, mreza i usluga koji zajedno sa
softverom ¢ine mrezne i informacijske sustave.

(50)  ENISA bi trebala ohrabrivati drzave ¢lanice, proizvodace ili pruzatelje IKT proizvoda, IKT usluga ili IKT procesa da
povecaju svoje opée sigurnosne norme kako bi svi korisnici interneta mogli poduzeti potrebne korake za osigu-
ranje svoje osobne kibersigurnosti te bi ih trebala poticati da to ucine. Konkretno, proizvodaci i pruzatelji IKT
proizvoda, IKT usluga i IKT procesa trebali bi osigurati sva nuzna azuriranja i trebali bi opozvati, povudi ili
reciklirati IKT proizvode, IKT usluge i IKT procese koji ne zadovoljavaju kibersigurnosne norme, dok bi uvoznici
i distributeri trebali osigurati da IKT proizvodi, IKT usluge i IKT procesi koje stavljaju na trziste Unije ispunjavaju
primjenjive zahtjeve i ne predstavljaju rizik za potrosace Unije.
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(51)  ENISA bi, u suradnji s nadleznim tijelima, trebala mo¢i $iriti informacije o razini kibersigurnosti IKT proizvoda, IKT
usluga i IKT procesa koje se nude na unutarnjem trzistu te bi pruzateljima i proizvoda¢ima IKT proizvoda, IKT
usluga i IKT procesa trebala izdavati upozorenja u kojima od njih trazi da poboljSaju sigurnost svojih IKT
proizvoda, IKT usluga i IKT procesa, ukljucujudi kibersigurnost.

(52)  ENISA bi trebala u potpunosti uzeti u obzir aktualne aktivnosti istrazivanja, razvoja i tehnoloskih ocjena, a osobito
one aktivnosti koje se provode u okviru razli¢itih istrazivackih inicijativa Unije kako bi institucijama, tijelima,
uredima i agencijama Unije te, kada je to relevantno, drzavama clanicama na njihov zahtjev pruzala savjete o
istrazivackim potrebama i prioritetima u podrucju kibersigurnosti. S ciljem utvrdivanja istrazivackih potreba i
prioriteta ENISA bi se takoder trebala savjetovati s relevantnim skupinama korisnika. Konkretnije, mogla bi se
uspostaviti suradnja s Europskim istrazivackim vijeCem, Europskim institutom za inovacije i tehnologiju te s
Institutom Europske unije za sigurnosne studije.

(53)  Prilikom izrade europskih programa kibersigurnosne certifikacije ENISA bi se trebala redovito savjetovati s orga-
nizacijama za normizaciju, a posebno s europskim organizacijama za normizaciju.

(54)  Kiberprijetnje su globalni problem. Potrebna je i bliza medunarodna suradnja radi unaprjedenja kibersigurnosnih
normi, $to obuhvala potrebu za definiranjem zajednickih normi ponaSanja, donoSenja kodeksa ponasanja,
upotrebu medunarodnih normi i razmjenu informacija, poticanje brze medunarodne suradnje kao odgovor na
pitanja mrezne i informacijske sigurnosti, kao i poticanje zajednic¢kog globalnog pristupa tim pitanjima. ENISA bi u
tu svthu, prema potrebi, pruZanjem potrebnog stru¢nog znanja i analize relevantnim institucijama, tijelima,
uredima i agencijama Unije trebala podupirati daljnje ukljucivanje Unije te njezinu suradnju s tre¢im zemljama i
medunarodnim organizacijama.

(55) ENISA bi trebala moci odgovoriti na ad hoc zahtjeve za savjet i pomo¢ drzava ¢lanica i institucija, tijela, ureda i
agencija Unije o pitanjima koja su obuhvadena njezinim mandatom.

(56) Razumno je i preporucuje se primijeniti odredena nacela u vezi s upravljanjem ENISA-om radi uskladenosti sa
zajednickom izjavom i zajedni¢kim pristupom koje je u srpnju 2012. dogovorila Meduinstitucionalna radna
skupina za decentralizirane agencije EU-a, Cija je svrha pojednostavnjivanje aktivnosti decentraliziranih agencija i
poboljsanje njihova djelovanja. U ovoj bi Uredbi ujedno trebalo prema potrebi odraziti preporuke iz zajednicke
izjave i zajednickog pristupa za programe rada ENISA-e, evaluacije ENISA-e te prakse ENISA-e u vezi s izvje-
$¢ivanjem i upravljanjem.

(57)  Upravljacki odbor sastavljen od predstavnika drzava ¢lanica i Komisije trebao bi utvrditi opée usmjerenje rada
ENISA-e i osigurati da ona obavlja svoje zadade u skladu s ovom Uredbom. Upravljatkom odboru trebalo bi
povijeriti ovlasti potrebne za izradu proracuna, provjeru izvrienja proracuna, donosenje odgovarajucih financijskih
pravila, uspostavu transparentnih radnih postupaka za donosenje odluka ENISA-e, donoSenje jedinstvenog
programskog dokumenta ENISA-e, donoSenje svog poslovnika, imenovanje izvrsnog direktora i odlucivanje o
produljenju ili prestanku mandata izvr§nog direktora.

(58) S ciljem pravilnog i djelotvornog funkcioniranja ENISA-e Komisija i drzave ¢lanice trebale bi osigurati da osobe
koje ¢e imenovati u Upravljacki odbor imaju odgovarajuca struéna znanja i iskustvo. Komisija i drzave clanice
takoder bi trebale ograniciti ucestalost izmjena njihovih predstavnika u Upravljackom odboru kako bi se osigurao
kontinuitet njihova rada.

(59) Kako bi se osiguralo nesmetano funkcioniranje ENISA-e, njezin izvr$ni direktor imenuje se na temelju zasluga i
dokazanih administrativnih i rukovoditeljskih sposobnosti, kao i sposobnosti i iskustava relevantnih za kibersigur-
nost. Duznosti izvr$nog direktora trebalo bi obavljati potpuno neovisno. Izvr$ni direktor trebao bi, nakon pret-
hodnog savjetovanja s Komisijom, pripremiti prijedlog godi$njeg programa rada ENISA-e te bi trebao poduzeti sve
potrebne korake kako bi osigurao njegovu pravilnu provedbu. Izvrini direktor trebao bi izraditi godisnje izvjesce
koje se dostavlja Upravljackom odboru, a koje obuhvaca provedbu godi$njeg programa rada ENISA-e, sastaviti
nacrt izvjeséa o procjenama prihoda i rashoda ENISA-e te provoditi proracun. Nadalje, izvr$ni direktor trebao bi
imati mogucnost osnivanja ad hoc radnih skupina za rjeSavanje odredenih pitanja, a posebno pitanja znanstvene,
tehnicke, pravne ili socioekonomske prirode. Osobito, u vezi s pripremom posebnog prijedloga europskog
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programa kibersigurnosne certifikacije (,prijedlog programa certifikacije”), smatra se da je potrebno osnivanje ad
hoc radne skupine.lzvrini direktor trebao bi osigurati odabir ¢lanova ad hoc radnih skupina u skladu s najvisim
normama strucnosti, nastojei pritom osigurati rodnu ravnotezu i primjerenu ravnotezu, ovisno o specificnim
pitanjima, medu predstavnicima javnih uprava drzava clanica, institucija, tijela, ureda i agencija Unije i privatnog
sektora, ukljucujuéi industriju, korisnike i akademske stru¢njake iz podru¢ja mrezne i informacijske sigurnosti.

(60)  Izvr3ni odbor trebao bi doprinositi u¢inkovitosti Upravljackog odbora. U okviru priprema povezanih s donosenjem
odluka Upravljackog odbora, Izvr$ni bi odbor trebao detaljno ispitivati relevantne informacije i istraZivati dostupne
moguénosti te nuditi savjete i rjeSenja za pripremu odluka Upravljackog odbora.

(61)  ENISA bi trebala imati Savjetodavnu skupinu ENISA-e kao savjetodavno tijelo kako bi se osigurao redoviti dijalog s
privatnim sektorom, organizacijama potrosaca i drugim interesnim skupinama. Savjetodavna skupina ENISA-e,
koju na prijedlog izvrinog direktora osniva Upravljacki odbor, trebala bi se usredotoditi na pitanja relevantna za
dionike te bi trebala ENISA-i skretati pozornost na njih. Sa Savjetodavnom skupinom ENISA-e posebno se treba
savjetovati u pogledu nacrta godiSnjeg programa rada ENISA-e. Sastav Savjetodavne skupine ENISA-e i zadace koje
su joj dodijeljene trebali bi osigurati dostatnu zastupljenost dionika u radu ENISA-e.

(62)  Potrebno je uspostaviti Interesnu skupinu za kibersigurnosnu certifikaciju kako bi ENISA-i i Komisiji pomogla u
olaksavanju savjetovanja relevantnih dionika. Interesna skupina za kibersigurnosnu certifikaciju trebala bi se sasto-
jati od ¢lanova koji predstavljaju industriju u uravnotezenim udjelima, kako na strani potraznje tako i na strani
ponude IKT proizvoda i IKT usluga, ukljucujuéi posebno MSP-ove, pruzatelje digitalnih usluga, europska i medu-
narodna tijela za normizaciju, nacionalna akreditacijska tijela, nadzorna tijela za zastitu podataka i tijela za
ocjenjivanje sukladnosti u skladu s Uredbom (EZ) br. 765/2008 Europskog parlamenta i Vijeca (1) te akademsku
zajednicu i organizacije potrosaca.

(63) ENISA bi trebala uspostaviti pravila o sprecavanju sukoba interesa i upravljanju njime. ENISA bi trebala takoder
primjenjivati relevantne odredbe Unije o javnom pristupu dokumentima u skladu s Uredbom (EZ) br. 1049/2001
Europskog parlamenta i Vijeca (V7). ENISA bi trebala obradivati osobne podatke u skladu s Uredbom (EU)
2018/1725 Europskog parlamenta i Vijeca ('%) ENISA bi se trebala pridrzavati odredaba primjenjivih na institucije,
tijela, urede i agencije Unije i nacionalnog zakonodavstva u vezi s postupanjem s osjetljivim dokumentima,
posebno s osjetljivim neklasificiranim podacima i klasificiranim podacima Europske unije.

(64) Kako bi se zajaméila potpuna autonomija i neovisnost ENISA-e i kako bi joj se omogucilo obavljanje dodatnih
zadaca, ukljuCujuéi nepredvidene hitne zadace, ENISA-i bi trebalo osigurati dostatan i autonoman proracun Ciji bi
prihodi prvenstveno trebali dolaziti iz doprinosa Unije i doprinosa tre¢ih zemalja koje sudjeluju u radu ENISA-e.
Prikladan proracun od presudne je vaznosti kako bi se osiguralo da ENISA ima dovoljne kapacitete za ispunjavanje
svih svojih zadaca i postizanje ciljeva, koji su sve brojniji. Veéi dio osoblja ENISA-e trebao bi izravno sudjelovati u
operativnoj provedbi mandata ENISA-e. Drzavi clanici domadinu ili bilo kojoj drugoj drzavi ¢lanici trebalo bi
omoguditi davanje dobrovoljnih doprinosa proracunu ENISA-e. Na subvencije koje se financiraju iz opceg prora-
¢una Unije trebao bi se i dalje primjenjivati prora¢unski postupak Unije. Nadalje, Revizorski sud trebao bi provesti
reviziju racunovodstvene dokumentacije ENISA-e radi osiguranja transparentnosti i odgovornosti.

(65  Kibersigurnosna certifikacija ima vaznu ulogu u jacanju povjerenja u IKT proizvode, IKT usluge i IKT procese.
Jedinstveno digitalno trziSte, posebno podatkovno gospodarstvo i IoT, mogu se razvijati samo ako postoji ople
povjerenje javnosti da se takvim proizvodima, uslugama i procesima osigurava odredena razina kibersigurnosti.
Povezani i automatizirani automobili, elektronicki medicinski proizvodi, industrijski automatizirani kontrolni
sustavi i pametne mreze samo su primjeri sektora u kojima se certifikacija ve¢ u velikoj mjeri primjenjuje ili e
se vjerojatno primjenjivati u skoroj buducnosti. Kibersigurnosna certifikacija od klju¢ne je vaznosti u sektorima
uredenima Direktivom (EU) 2016/1148.

(%) Uredba (EZ) br. 765/2008 Europskog parlamenta i Vijeca od 9.srpnja 2008. o utvrdivanju zahtjeva za akreditaciju i za nadzor
trzi§ta u odnosu na stavljanje proizvoda na trziSte i o stavljanju izvan snage Uredbe (EEZ) br.339/93 (SLL 218, 13.8.2008.,
str. 30.).

(1) Uredba (EZ) br.1049/2001 Europskog parlamenta i Vijeca od 30.svibnja 2001. o javnom pristupu dokumentima Europskog
parlamenta, Vijeca i Komisije (SL L 145, 31.5.2001., str. 43.).

('8) Uredba (EU) 2018/1725 Europskog parlamenta i Vijeca od 23.listopada 2018. o zastiti pojedinaca u vezi s obradom osobnih
podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ. (SL L 295, 21.11.2018., str. 39.).
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(66) U svojoj komunikaciji iz 2016. pod naslovom ,Jacanje europskog sustava kiberneticke sigurnosti i poticanje
konkurentne i inovativne industrije kiberneticke sigurnosti” Komisija je istaknula potrebu za visokokvalitetnim,
povoljnim i interoperabilnim proizvodima i rjeSenjima za kibersigurnost. Ponuda IKT proizvoda, IKT usluga i IKT
procesa na jedinstvenom trzistu vrlo je zemljopisno rascjepkana. To je zato $to se industrija kibersigurnosti u
Europi u velikoj mjeri razvila na temelju potraznje nacionalnih vlada. Nadalje, nepostojanje interoperabilnih
rjeSenja (tehnicke norme), praksi i mehanizama certifikacije na razini Unije neki su od nedostataka koji utje¢u
na jedinstveno trziste kibersigurnosti. Time je europskim poduzeéima otezano trzi§no natjecanje na nacionalnoj
razini, na razini Uniji i na globalnoj razini. Takoder je ograniCen izbor odrzivih i iskoristivih kibersigurnosnih
tehnologija koje su dostupne gradanima i poduze¢ima.Slicno tomu, u svojoj Komunikaciji iz 2017. o preispitivanju
provedbe Strategije jedinstvenog digitalnog trzista na sredini provedbenog razdoblja - Povezano jedinstveno
digitalno trziste za sve, Komisija je istaknula da su potrebni sigurni povezani proizvodi i sustavi te navela je da
bi se stvaranjem europskog okvira za sigurnost IKT-a kojim se utvrduju pravila o organizaciji sigurnosne certifi-
kacije u podru¢ju IKT-a u Uniji moglo ocuvati povjerenje u internet i rijesiti trenutaéni problem fragmentacije
unutarnjeg trzista.

(67)  Trenutatno se kibersigurnosna certifikacija IKT proizvoda, IKT usluga i IKT procesa provodi samo u ograni¢enoj
mjeri. Ako postoji, ona se ve¢inom provodi na razini drzave ¢lanice ili u okviru programa industrijskih sektora. U
tom kontekstu certifikat koji je izdalo nacionalno tijelo za kibersigurnosnu certifikaciju druge drzave clanice u
nacelu ne priznaju. Trgovacka drustva stoga mozda moraju certificirati svoje IKT proizvode, IKT usluge i IKT
procese u nekoliko drzava ¢lanica u kojima posluju, na primjer radi sudjelovanja u nacionalnim postupcima javne
nabave, $to povecava njihove troskove. Nadalje, iako se pojavljuju novi programi, ¢ini se da ne postoji uskladen i
holisticki pristup pitanjima horizontalne kibersigurnosti, na primjer u podru¢ju IoT-a. U postojedim programima
postoje znatni nedostaci i razlike u pogledu pokrivenosti proizvoda, jamstvene razine, materijalnih kriterija i
stvarne upotrebe, ¢ime se otezava uspostava mehanizama uzajamnog priznavanja u Uniji.

(68) Bilo je pokuSaja postizanja uzajamnog priznavanja certifikata u Uniji. Medutim, oni su bili samo djelomi¢no
uspjesni. Najvazniji primjer u tome pogledu jest sporazum o uzajamnom priznavanju (MRA) Skupine visih
duznosnika za sigurnost informacijskih sustava (SOG-IS). lako predstavlja najvazniji model suradnje i uzajamnog
priznavanja u podrudju sigurnosne certifikacije, SOG-IS obuhvaca samo dio drzava clanica. Time je ograniCena
djelotvornost sporazuma o uzajamnom priznavanju SOG-IS-a sa stajali§ta unutarnjeg trzista.

(69)  Stoga je potrebno usvojiti zajednicki pristup i uspostaviti europski okvir za kibersigurnosnu certifikaciju kojim se
utvrduju glavni horizontalni zahtjevi za razvoj buducih europskih programa kibersigurnosne certifikacije i koji
omogucuje priznavanje i uporabu europskih kibersigurnosnih certifikata i EU izjava o sukladnosti za IKT proiz-
vode, IKT usluge ili IKT procese u svim drzavama clanicama. Pritom je klju¢no nadovezati se na postojece
nacionalne i medunarodne programe i sustave uzajamnog priznavanja, osobito SOG-IS, te omoguditi neometan
prijelaz iz postojecih programa u takvim sustavima na programe u novom europskom okviru za kibersigurnosnu
certifikaciju. Europski okvir za kibersigurnosnu certifikaciju trebao bi imati dvostruku svrhu. Prvo, njime bi se
trebalo doprinijeti povecanju povjerenja u IKT proizvode, IKT usluge i IKT procese koji su certificirani u skladu s
tim europskim programima kibersigurnosne certifikacije. Drugo, on bi trebao pomod¢i da se izbjegne umnozavanje
proturjecnih ili preklapajucih nacionalnih programa kibersigurnosne certifikacije i tako smanjiti troskove poduze-
¢ima koja djeluju na jedinstvenom digitalnom trzistu. Europski programi kibersigurnosne certifikacije trebali bi biti
nediskriminirajuéi i temeljiti se na europskim ili medunarodnim normama, osim ako su te norme neucinkovite ili
neprimjerene za ispunjavanje zakonitih ciljeva Unije u tom pogledu.

(70)  Taj europski okvir za kibersigurnosnu certifikaciju trebalo bi na ujednacen nacin uspostaviti u svim drzavama
¢lanicama kako bi se izbjegla praksa ,trazenja povoljnije certifikacije” zbog razlika u razini strogoée u razli¢itim
drzavama ¢lanicama.

(71)  Europske programe kibersigurnosne certifikacije trebalo bi temeljiti na onome $to ve postoji na medunarodnoj i
nacionalnoj razini te, prema potrebi, na tehnickim specifikacijama iz foruma i konzorcija, uenju od sadasnjih
pozitivnih primjera te analiziranju i ispravljanju nedostataka.

(72)  Potrebna su fleksibilna rjesenja kako bi taj sektor bio korak ispred kiberprijetnji te bi stoga trebalo osigurati da
programi certifikacije budu tako osmisljeni da se izbjegne rizik da ubrzo postanu zastarjeli.
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(73)  Komisija bi trebala imati ovlasti donositi europske programe kibersigurnosne certifikacije za odredene skupine IKT
proizvoda, IKT usluga i IKT procesa. Te programe trebala bi provoditi i nadzirati nacionalna tijela za kibersigur-
nosnu certifikaciju, a certifikati izdani u okviru tih programa trebali bi biti valjani i priznati u cijeloj Uniji. Programi
certifikacije kojima upravlja industrija ili privatne organizacije trebali bi biti izvan podrucja primjene ove Uredbe.
Medutim, tijela koja provode takve programe trebala bi moéi Komisiji predloziti da razmotri odobravanje tih
programa kao europskih programa kibersigurnosne certifikacije.

(74)  Odredbama ove Uredbe ne bi se smjelo dovoditi u pitanje pravo Unije kojim se propisuju posebna pravila o
certifikaciji IKT proizvoda, IKT usluga i IKT procesa. Naime, u Uredbi (EU) 2016/679 utvrdene su odredbe o
uspostavi mehanizama certifikacije te peata i oznaka za zastitu podataka za potrebe dokazivanja uskladenosti s
tom Uredbom postupaka obrade koje obavljaju voditelji ili izvrsitelji obrade. Tim mehanizmima certifikacije te
pecatima i oznakama za zatitu podataka trebalo bi se osobama ¢iji se podaci obraduju omoguciti da brzo ocijene
razinu zastite podataka relevantnih IKT proizvoda, IKT usluga i IKT procesa. Ovom Uredbom ne dovodi se u
pitanje certifikacija postupaka obrade podataka u skladu s Uredbom (EU) 2016/679, uklju¢ujuéi i kada su ti
postupci ugradeni u IKT proizvode, IKT usluge i IKT procese.

(750 Svrha europskih programa kibersigurnosne certifikacije trebala bi biti osiguravanje toga da IKT proizvodi, IKT
usluge i IKT procesi koji su certificirani u okviru takvog programa zadovoljavaju odredene zahtjeve ¢iji je cilj zastita
dostupnosti, izvornosti, cjelovitosti i povjerljivosti pohranjenih, poslanih ili obradenih podataka ili povezanih
funkcija ili usluga koje se nude ili kojima se moze pristupiti s pomocu tih proizvoda, usluga i procesa, tijekom
njihova Zivotnog ciklusa. U ovoj Uredbi ne mogu se podrobno utvrditi kibersigurnosni zahtjevi povezani sa svim
IKT proizvodima, IKT uslugama i IKT procesima. IKT proizvodi, IKT usluge i IKT procesi te kibersigurnosne
potrebe povezane s tim proizvodima, uslugama i procesima toliko su razli¢iti da je tesko osmisliti opée kibersi-
gurnosne zahtjeve koji se mogu primijeniti u svim okolnostima. Stoga je za potrebe certifikacije potrebno prihvatiti
Sirok i opcenit pojam kibersigurnosti koji bi trebalo dopuniti skupom kibersigurnosnih ciljeva koje treba uzeti u
obzir pri izradi europskih programa kibersigurnosne certifikacije. Nacine postizanja tih ciljeva u odredenim IKT
proizvodima, IKT uslugama i IKT procesima trebalo bi potom podrobnije opisati na razini pojedina¢nog programa
certifikacije koji je donijela Komisija, na primjer upudivanjem na norme ili tehnicke specifikacije ako nisu dostupne
odgovarajuée norme.

(76)  Tehnicke specifikacije koje treba upotrebljavati u europskom programu kibersigurnosne certifikacije trebale bi
postovati zahtjeve odredene u Prilogu II. Uredbi (EU) br. 1025/2012 Europskog parlamenta i Vijeca ('?). Neka
odstupanja od tih zahtjeva mogla bi se ipak smatrati potrebnima u opravdanim slucajevima upotrebe tih tehnickih
specifikacija u europskom programu kibersigurnosne certifikacije koji se odnosi na visoku jamstvenu razinu.
Razlozi za takva odstupanja trebali bi biti javno dostupni.

(77)  Ogjenjivanje sukladnosti postupak je kojim se evaluira jesu li ispunjeni odredeni zahtjevi koji se odnose na IKT
proizvod, IKT uslugu ili IKT proces. Taj postupak provodi neovisna treca strana koja nije proizvodac ili pruzatelj
IKT proizvoda, IKT usluga ili IKT procesa koji se ocjenjuje. Nakon uspjesne evaluacije IKT proizvoda, IKT usluge ili
IKT procesa trebalo bi izdati europski kibersigurnosni certifikat. Europski kibersigurnosni certifikat trebalo bi
smatrati potvrdom da je evaluacija pravilno provedena. Ovisno o jamstvenoj razini, u okviru europskog programa
kibersigurnosne certifikacije trebalo bi navesti izdaje li europski kibersigurnosni certifikat privatno ili javno tijelo.
Ocjenjivanjem sukladnosti i certifikacijiom ne moze se samim po sebi jamditi kibersigurnost certificiranih IKT
proizvoda, IKT usluga i IKT procesa. Umjesto toga, rije¢ je o postupcima i tehnickoj metodologiji kojima se
potvrduje da su IKT proizvodi IKT usluge i IKT procesi testirani i da su u skladu s odredenim kibersigurnosnim
zahtjevima koji su propisani drugdje, na primjer u tehnickim normama.

(78)  Odabir odgovarajuce certifikacije i pripadajucih joj sigurnosnih zahtjeva, koji vrse korisnici europskih kibersigirno-
snih certifikata, trebao bi se temeljiti na analizi rizika povezanih s uporabom IKT proizvoda, IKT usluga ili IKT
procesa. Slijedom toga, jamstvena razina trebala bi biti razmjerna razini rizika povezanog s predvidenom
uporabom IKT proizvoda, IKT usluge ili IKT procesa.

() Uredba (EU) br. 1025/2012 Europskog parlamenta i Vije¢a od 25. listopada 2012. o europskoj normizaciji, o izmjeni direktiva
Vijeca 89/686/EEZ i 93[15/EEZ i direktiva 94/9[EZ, 94/25[EZ, 95/16/EZ, 97/23[EZ, 98[34/EZ, 2004[22[EZ, 2007[23[EZ,
2009/23[EZ i 2009/105EZ Europskog parlamenta i Vijeca te o stavljanju izvan snage Odluke Vijeca 87/95/EEZ i Odluke br. 1673/
2006/EZ Europskog parlamenta i Vije¢a (SLL 316, 14.11.2012,, str. 12.).
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(79)  Europskim programima kibersigurnosne certifikacije moglo bi se osigurati da se ocjenjivanje sukladnosti provodi
pod isklju¢ivom odgovornoséu proizvodaca ili pruzatelja IKT proizvoda IKT usluga ili IKT procesa (,samoocje-
njivanje sukladnosti”). U takvim bi slucajevima trebalo biti dovoljno da proizvodac ili pruzatelj IKT proizvoda, IKT
usluga i IKT procesa sam provodi sve provjere kako bi osigurao da su IKT proizvod, IKT usluga ili IKT proces budu
sukladni s europskim programom kibersigurnosne certifikacije. Samoocjenjivanje sukladnosti trebalo bi smatrati
primjerenom za IKT proizvode, IKT usluge i IKT procese niske razine slozenosti koji predstavljaju nizak rizik za
javnost kao $to su mehanizmi jednostavnog dizajna i proizvodnje. Osim toga, samoocjenjivanje sukladnosti trebalo
bi biti dopusteno samo za IKT proizvode, IKT usluge i IKT procese kada oni odgovaraju osnovnoj jamstvenoj
razini.

(80) U okviru europskih programa kibersigurnosne certifikacije moglo bi se omoguditi i samoocjenjivanje sukladnosti i
certifikaciju IKT proizvoda, IKT usluga i IKT procesa. U tom slucaju programom bi trebalo osigurati jasan i
razumljiv na¢in s pomocu kojeg bi potrosaci ili drugi korisnici razlikovali IKT proizvode, IKT usluge i IKT
procese s obzirom na to €iji je proizvodac ili pruzatelj IKT proizvoda, IKT usluga i IKT procesa odgovoran za
ocjenu te IKT proizvode, IKT usluge i IKT procese koje certificira treca strana.

(81)  Proizvodac ili pruzatelj IKT proizvoda, IKT usluga ili IKT procesa koji provodi samoocjenjivanje sukladnosti trebao
bi modi sastaviti i potpisati EU izjavu o sukladnosti kao dio postupka ocjenjivanja sukladnosti. EU izjava o
sukladnosti dokument je u kojem se navodi da odredeni IKT proizvod, IKT usluga ili IKT proces ispunjava zahtjeve
europskog programa kibersigurnosne certifikacije. Izdavanjem i potpisivanjem EU izjave o sukladnosti proizvoda¢
ili pruzatelj IKT proizvoda, IKT usluge ili IKT procesa preuzima odgovornost za sukladnost IKT proizvoda, IKT
usluge ili IKT procesa s pravnim zahtjevima europskog programa kibersigurnosne certifikacije. Primjerak EU izjave
o sukladnosti trebalo bi podnijeti nacionalnom tijelu za kibersigurnosnu certifikaciju i ENISA-i.

(82)  Proizvodaci ili pruzatelji IKT proizvoda, IKT usluga ili IKT procesa trebali bi EU izjavu o sukladnosti, tehnicku
dokumentaciju i sve druge informacije o sukladnosti IKT proizvoda, IKT usluga ili IKT procesa s europskim
programom kibersigurnosne certifikacije trebali bi drzati dostupnom nadleznom nacionalnom tijelu za kibersigur-
nosnu certifikaciju u razdoblju utvrdenom u relevantnom europskom programu kibersigurnosne certifikacije. U
tehnickoj bi dokumentacijom trebalo poblize odrediti zahtjeve koji se primjenjuju u okviru programa i trebalo bi
obuhvatiti dizajn, izrada i funkcioniranje IKT proizvoda, IKT usluge ili IKT procesa u mjeri u kojoj je to relevantno
za samoocjenjivanje sukladnosti. Tehnicku dokumentaciju trebalo bi sastaviti tako da se omoguéi ocjena jesu li IKT
proizvod, IKT usluga ili IKT proces sukladni s zahtjevima koji se primjenjuju u okviru tog programa.

(83)  Pri upravljanju europskim okvirom za kibersigurnosnu certifikaciju uzima se u obzir sudjelovanje drzava ¢lanica te
odgovarajue sudjelovanje dionika i utvrduje uloga Komisije tijekom planiranja i predlaganja, traZenja, izrade,
donosenja i preispitivanja europskih programa kibersigurnosne certifikacije.

(84)  Komisija bi uz potporu Europske skupine za kibersigurnosnu certifikaciju (,ECCG”) i Interesne skupine za kiber-
sigurnosnu certifikaciju trebala pripremiti kontinuirani program rada Unije za europsku kibersigurnosnu certifika-
ciju te nakon otvorenog i $irokog savjetovanja i objaviti ga u obliku pravno neobvezujuleg instrumenta. Konti-
nuirani program rada Unije trebao bi biti strateski dokument kojim se omogucuje industriji, nacionalnim tijelima i
tijelima za normizaciju da se unaprijed pripreme za buduée europske programe kibersigurnosne certifikacije.
Kontinuirani program rada Unije trebao bi obuhvacati viSegodi$nji pregled zahtjeva za izradu prijedloga programa
certifikacije koje Komisija namjerava dostaviti ENISA-i na izradu na temelju odredenih razloga. Komisija bi
kontinuirani program rada Unije trebala uzeti u obzir tijekom izrade svojeg Kontinuiranog plana normizacije
IKT-a i zahtjeva za normizacijom upucenih europskim organizacijama za normizaciju. S obzirom na brzo uvodenje
i prihvacanje novih tehnologija, pojavu prethodno nepoznatih kibersigurnosnih rizika i promjena u zakonodavstvu
i na trzistu, Komisija ili ECCG trebali bi imati pravo zatraziti od ENISA-e da izradi prijedloge programa certifikacije
koji nisu bili ukljuCeni u kontinuirani program rada Unije. U takvim slucajevima, Komisija i ECCG takoder bi
trebali procijeniti nuznost takvog zahtjeva uzimajuéi u obzir ople ciljeve ove Uredbe i potrebu osiguravanja
kontinuiteta u pogledu planiranja i uporabe resursa ENISA-e.
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Nakon takvog zahtjeva ENISA bi trebala izraditi prijedloge programa certifikacije za odredene IKT proizvode, IKT
usluge ili IKT procese. Komisija bi trebala procijeniti pozitivan i negativan ucinak zahtjeva na odredeno trziste u
pitanju, a posebice njegov ucinak u odnosu na mala i srednja poduzeca, na inovacije, na prepreke pristupa tom
trzistu i na trodak za krajnje korisnike. Komisija bi na temelju prijedloga programa certifikacije koji je predlozila
ENISA trebala imati ovlasti donijeti europski program kibersigurnosne certifikacije s pomoc¢u provedbenih akata.
Uzimajuéi u obzir opéu svrhu i sigurnosne ciljeve utvrdene u ovoj Uredbi, u europskim programima kibersigur-
nosne certifikacije koje donosi Komisija trebalo bi odrediti minimalni skup elemenata koji se odnose na predmet,
podruje primjene i funkcioniranje pojedinaénog programa. Ti elementi trebali bi ukljucivati, medu ostalim,
podruc¢je primjene i cilj kibersigurnosne certifikacije, ukljucujuéi kategorije obuhvacenih IKT proizvoda, IKT
usluga i IKT procesa, detaljnu specifikaciju kibersigurnosnih zahtjeva, na primjer upucivanjem na norme ili tehnicke
specifikacije, posebne kriterije i metode evaluacije i predvidenu jamstvenu razinu: osnovnu, znatnu ili visoku i
prema potrebi, razine evaluacije. ENISA bi trebala modi odbiti zahtjev ECCG-a. Takve odluke trebao bi donositi
Upravljacki odbor i one bi trebale biti propisno obrazloZene.

(85) ENISA bi trebala odrzavati internetske stranice na kojima se pruzaju informacije o europskim programima
kibersigurnosne certifikacije i daje im vidljivost, a koje bi, medu ostalim, trebale ukljucivati zahtjeve za izradu
prijedloga programa certifikacije kao i povratne informacije dobivene u okviru postupka savjetovanja koje ENISA
provodi u pripremnoj fazi. Internetske stranice takoder bi trebale pruzati informacije o europskim kibersigurno-
snim certifikatima i EU izjavama o sukladnosti izdanima na temelju ove Uredbe, uklju¢ujuéi informacije o njihovu
povlaenju i isteku valjanosti tih europskih kibersigurnosnih certifikata i EU izjava o sukladnosti. Na internetskim
stranicama trebali bi se navoditi i oni nacionalni programi kibersigurnosne certifikacije koji su zamijenjeni europ-
skim programom kibersigurnosne certifikacije.

(86) Jamstvena razina europskog programa certifikacije temelj je za povjerenje u to da IKT proizvod, IKT usluga ili IKT
proces zadovoljava sigurnosne zahtjeve odredenog europskog programa kibersigurnosne certifikacije. Kako bi se
osigurala dosljednost europskog okvira za kibersigurnosnu certifikaciju, europskim programom kibersigurnosne
certifikacije trebalo bi moéi definirati jamstvene razine za europske kibersigurnosne certifikate i EU izjave o
sukladnosti izdane u okviru tog programa. Svaki bi se europski kibersigurnosni certifikat mogao odnositi na
jednu od jamstvenih razina: osnovnu, znatnu ili visoku, dok bi se EU izjava o sukladnosti mogla odnositi samo
na osnovnu jamstvenu razinu. Jamstvene razine osigurale bi odgovarajucu strogoCu i opseznost evaluacije IKT
proizvoda, IKT usluge ili IKT procesa i odredivalo bi ih upudivanje na tehnicke specifikacije, norme i s njima
povezane procedure, ukljucujuéi tehnicke kontrole, ¢ija je svrha ublaziti ili sprijeciti incidente. Svaka jamstvena
razina trebala bi biti uskladena medu razli¢itim sektorima u kojima se primjenjuje certifikacija.

(87) U okviru europskog programa kibersigurnosne certifikacije moglo bi se utvrditi nekoliko razina evaluacije ovisno o
strogoi i opseznosti upotrijebljene metodologije evaluacije. Razine evaluacije trebale bi odgovarati jednoj od
jamstvenih razina i trebale bi biti povezane s odgovarajuéom kombinacijom sastavnica jamstva. Pri svim
jamstvenim razinama IKT proizvod, IKT usluga ili IKT proces trebali bi sadrzavati odreden broj sigurnih funkcija,
kako je predvideno programom, koje mogu ukljucivati: sigurnu zadanu konfiguraciju, potpisanu Sifru, sigurno
azuriranje i ublazavanje moguénosti iskoristavanja te potpunu zastitu stack ili heap memorije. Te bi funkcije trebale
biti razvijene i odrzavati se upotrebom razvojnih pristupa usmjerenih na sigurnost i s njima povezanih alata kako
bi se osiguralo da su ucinkoviti mehanizmi softvera i hardvera pouzdano ugradeni.

(88)  Za osnovnu jamstvenu razinu evaluacija bi se trebala rukovoditi barem sljede¢im sastavnicama jamstva: evaluacija
bi trebala uklju¢ivati barem pregled tehnicke dokumentacije IKT proizvoda, IKT usluge ili IKT procesa od strane
tijela za ocjenjivanje sukladnosti. Ako certifikacija ukljucuje IKT procese, postupak koji se upotrebljava za obliko-
vanje, razvoj i odrzavanje IKT proizvoda, IKT usluge ili IKT procesa trebao bi takoder biti podlozan tehnickom
preispitivanju. U slucajevima kada se europskim programom kibersigurnosne certifikacije predvida samoocjenji-
vanje sukladnosti, trebalo bi biti dovoljno da proizvoda¢ ili pruzatelj IKT proizvoda, IKT usluga ili IKT procesa
provede samoocjenjivanje sukladnosti IKT proizvoda, IKT usluga ili IKT procesa s programom certifikacije.

(89) Kad je rije¢ o znatnoj jamstvenoj razini, evaluacija bi, uz zahtjeve za osnovnu jamstvenu razinu, trebala ukljucivati
barem provjeru sukladnosti sigurnosnih funkcija IKT proizvoda, IKT usluge ili IKT procesa s njegovom tehnickom
dokumentacijom.
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(90)  Kad je rije¢ o visokoj jamstvenoj razini, evaluacija bi, uz zahtjeve za znatnu jamstvenu razinu, trebala ukljucivati
barem ispitivanje u¢inkovitosti kojim se procjenjuje otpornost sigurnosnih funkcija IKT proizvoda, IKT usluge ili
IKT procesa na napredne kibernapade koje provode osobe koje posjeduju znacajne vjestine i resurse.

(91)  Primjena europske kibersigurnosne certifikacije i EU izjava o sukladnosti trebala bi i dalje biti dobrovoljna, osim
ako je u pravu Unije ili pravu drzava ¢lanica donesenom u skladu s pravom Unije predvideno drugacije. U
nedostatku uskladenog prava Unije, drzave ¢lanice mogu donijeti nacionalne tehnicke propise kojima se predvida
obvezna certifikacija u okviru europskog programa kibersigurnosne certifikacije u skladu s Direktivom (EU)
2015/1535 Europskog parlamenta i Vijeca (*°). Drzave clanice takoder mogu upotrebljavati i europsku kibersigur-
nosnu certifikaciju u kontekstu javne nabave i Direktive 2014/24/EU Europskog parlamenta i Vijeca (2!).

(92) U buducnosti bi u nekim podru¢jima moglo biti potrebno odrediti da pojedini kibersigurnosni zahtjevi i njihova
certifikacija budu obvezni za odredene IKT proizvode, IKT usluge ili IKT procese kako bi se poboljsala razina
kibersigurnosti u Uniji. Komisija bi trebala redovito pratiti u¢inak donesenih europskih programa kibersigurnosne
certifikacije na dostupnost sigurnih IKT proizvoda, IKT usluga i IKT procesa na unutarnjem trziStu te bi trebala
redovito procjenjivati koliko se proizvodadi ili pruzatelji IKT proizvoda, IKT usluga ili IKT procesa u Uniji koriste
programima certifikacije. Ucinkovitost europskih programa kibersigurnosne certifikacije i pitanje bi li odredeni
programi trebali biti obvezni trebalo bi procijeniti u svjetlu zakonodavstva Unije koje se odnosi na kibersigurnost,
a posebno Direktive (EU) 2016/1148 vodeli racuna o sigurnosti mreznih i informacijskih sustava koje upotreb-
ljavaju operatori klju¢nih usluga.

(93)  Europski kibersigurnosni certifikati i EU izjava o sukladnosti trebali bi krajnjim korisnicima pomo¢i pri donosenju
informiranih odluka. IKT proizvodi, IKT usluge i IKT procesi koji su certificirani ili za koje je izdana EU izjava o
sukladnosti trebali bi stoga biti popraceni strukturiranim informacijama koje su prilagodene ocekivanoj tehnickoj
razini predvidenog krajnjeg korisnika. Sve bi takve informacije trebale biti dostupne na internetu, a, gdje je to
primjereno, i u fizickom obliku. Krajnji korisnik trebao bi imati pristup informacijama o referentnom broju
programa certifikacije, jamstvenoj razini, opisu rizikd povezanih s IKT proizvodom, IKT uslugom ili IKT procesom
te tijelu izdavatelja ili preslici europskog kibersigurnosnog certifikata. Osim toga, krajnjeg bi korisnika trebalo
obavijestiti o politici kibersigurnosne podrske, odnosno o tome koliko dugo krajnji korisnik moze ocekivati
primati kibersigurnosna azuriranja ili zakrpe, o proizvodacu ili pruzatelju IKT proizvoda, IKT usluga ili IKT
procesa. Prema potrebi, trebalo bi pruziti i savjete o radnjama ili postavkama koje krajnji korisnik moze provesti
kako bi odrzao ili ojacao kibersigurnost IKT proizvoda ili IKT usluge te podatke za kontakt jedinstvene kontaktne
tocki za prijavu i potporu u slucaju kibernapada (uz automatsko izvjes¢ivanje). Te bi informacije trebalo redovito
aZurirati i trebale bi biti obznanjene na internetskim stranicama koje pruzaju informacije o europskim programima
kibersigurnosne certifikacije.

(94)  Kako bi se ostvarili ciljevi ove Uredbe i izbjegla fragmentacija unutarnjeg trzita, nacionalni programi kibersigur-
nosne certifikacije ili postupci za IKT proizvode, IKT usluge i IKT procese obuhvadene europskim programom
kibersigurnosne certifikacije trebali bi prestati biti valjani od datuma koji Komisija odredi provedbenim aktima.
StoviSe, drzave ¢lanice ne bi trebale uvoditi nove nacionalne programe kibersigurnosne certifikacije IKT proizvoda,
IKT usluga i IKT procesa koji su ve¢ obuhvaleni postoje¢im europskim programom kibersigurnosne certifikacije.
Medutim, drzave ¢lanice ne bi trebalo sprecavati da donesu ili zadrze nacionalne programe certifikacije za potrebe
nacionalne sigurnosti.Drzave clanice trebale bi priop¢iti Komisiji i ECCG-u svaku namjeru izrade novog nacio-
nalnog programa kibersigurnosne certifikacije. Komisija i ECCG trebali bi procijeniti u¢inke novog nacionalnog
programa kibersigurnosne certifikacije na pravilno funkcioniranje unutarnjeg trzista i s obzirom na strateski interes
da se umjesto toga zatrazi europski program kibersigurnosne certifikacije.

(95)  Svrha europskih programa kibersigurnosne certifikacije jest da pomognu u uskladivanju kibersigurnosnih praksi u
Uniji. Oni trebaju doprinijeti poveanju razine kibersigurnosti u Uniji. Pri osmisljavanju europskih programa
kibersigurnosne certifikacije treba voditi racuna o razvoju inovacija u podrucju kibersigurnosti te ostaviti
prostor za njih.

(*%) Direktiva (EU) 2015/1535 Europskog parlamenta i Vijeca od 9. rujna 2015. o utvrdivanju postupka pruzanja informacija u podrucju
tehnickih propisa i pravila o uslugama informacijskog drustva (SLL 241, 17.9.2015,, str. 1.).

(*") Direktiva 2014/24/EU Europskog parlamenta i Vijeca od 26. veljace 2014. o javnoj nabavi i o stavljanju izvan snage Direktive
2004/18/EZ (SLL 94, 28.3.2014., str. 65.).



L 151/30 Sluzbeni list Europske unije 7.6.2019.

(96) U okviru europskih programa kibersigurnosne certifikacije trebalo bi uzeti u obzir postojee metode razvoja
softvera i hardvera, a posebno ucinak ¢estih azuriranja softvera ili ugradenih programa na pojedinacne europske
kibersigurnosne certifikate. U europskim programima kibersigurnosne certifikacije trebalo bi navesti uvjete pod
kojima bi se zbog azuriranja moglo zahtijevati da se IKT proizvod, IKT usluga ili IKT proces ponovno certificiraju
ili da se podrucje primjene odredenog europskog kibersigurnosnog certifikata smanji uzimajuéi u obzir sve mogude
Stetne ucinke aZuriranja na sukladnost sa sigurnosnim zahtjevima tog certifikata.

(97)  Nakon donosenja europskog programa kibersigurnosne certifikacije proizvodaci ili pruzatelji IKT proizvoda, IKT
usluga ili IKT procesa trebali bi mo¢i podnijeti zahtjev za certifikaciju svojih IKT proizvoda ili IKT usluga tijelu za
ocjenjivanje sukladnosti po svojem izboru bilo gdje u Uniji. Tijela za ocjenjivanje sukladnosti trebalo bi akreditirati
nacionalno akreditacijsko tijelo ako ispunjavaju odredene zahtjeve propisane ovom Uredbom. Akreditacija bi se
trebala izdavati na najviSe pet godina i trebala bi se mo¢i obnoviti pod istim uvjetima ako tijelo za ocjenjivanje
sukladnosti i nadalje ispunjava zahtjeve. Nacionalna akreditacijska tijela trebala bi ograniciti, suspendirati ili ukinuti
akreditaciju tijela za ocjenjivanje sukladnosti ako ono ne ispunjava uvjete za akreditaciju, ili ih je prestalo ispu-
njavati, ili ako se mjerama koje je poduzelo tijelo za ocjenjivanje sukladnosti krsi ova Uredba.

(98)  Upudivanja u nacionalnom zakonodavstvu na nacionalne norme koje su prestale proizvoditi ucinke zbog stupanja
na snagu europskog programa kibersigurnosne certifikacije mogu biti izvor zabune. Drzave ¢lanice trebale bi stoga
u svojem nacionalnom zakonodavstvu odraziti donoSenje europskog programa kibersigurnosne certifikacije.

(99)  Kako bi se postigle istovjetne norme u cijeloj Uniji, olakSalo uzajamno priznavanje i promicalo opée prihvacanje
europskih kibersigurnosnih certifikata i EU izjava o sukladnosti, potrebno je uspostaviti sustav istorazinskog
ocjenjivanja medu nacionalnim tijelima za kibersigurnosnu certifikaciju. Istorazinsko ocjenjivanje trebalo bi obuh-
vatiti postupke za nadzor sukladnosti IKT proizvoda, IKT usluga i IKT procesa s europskim kibersigurnosnim
certifikatima, za pralenje obveza proizvodaca ili pruzatelja IKT proizvoda, IKT usluga i IKT procesa koji provode
samoocjenjivanje sukladnosti, za pracenje tijela za ocjenjivanje sukladnosti te primjerenost struénog znanja osoblja
tijela koja izdaju certifikate za visoku jamstvenu razinu. Komisija bi trebala provedbenim aktom modéi utvrditi
barem petogodisnji plan istorazinskog ocjenjivanja, kao i definirati kriterije i metodologije za rad sustava istorazin-
skog ocjenjivanja.

(100) Ne dovodedi u pitanje opéi sustav istorazinskog ocjenjivanja koji treba uspostaviti u svim nacionalnim tijelima za
kibersigurnosnu certifikaciju, unutar okvira za europsku kibersigurnosnu certifikaciju, odredeni europski programi
kibersigurnosne certifikacije mogu ukljucivati mehanizam istorazinske ocjene za tijela koja izdaju europske kiber-
sigurnosne certifikate za IKT proizvode, IKT usluge i IKT procese za visoku jamstvenu razinu u okviru takvih
programa.ECCG bi trebao podupirati provedbu takvih mehanizama istorazinske ocjene. Istorazinskim bi ocjenama
trebalo konkretno ocijeniti obavljaju li doti¢na tijela svoje zadace na uskladen nacin i one mogu uklju¢ivati
mehanizme za Zalbu. Rezultati istorazinskih ocjena trebali bi biti javno dostupni. Doti¢na bi tijela mogu donijeti
odgovarajule mjere za prilagodbu svojih praksi i stru¢nog znanja.

(101) Drzave clanice trebale bi imenovati jedno ili viSe nacionalnih tijela za kibersigurnosnu certifikaciju u svrhu nadzora
uskladenosti s obvezama koje proizlaze iz ove Uredbe. Nacionalno tijelo za kibersigurnosnu certifikaciju moze biti
novo ili ve¢ postojece tijelo. Drzava ¢lanica takoder bi trebala mo¢i imenovati, nakon dogovora s drugom drzavom
¢lanicom, jedno ili viSe nacionalnih tijela za kibersigurnosnu certifikaciju na drzavnom podrudju te druge drzave
¢lanice.

(102) Nacionalna tijela za kibersigurnosnu certifikaciju posebno bi trebala pratiti i izvrSavati obveze proizvodaca ili
pruzatelja IKT proizvoda, IKT usluga i IKT procesa s poslovnim nastanom na njihovu drzavnom podrudju u
vezi s EU izjavom o sukladnosti, trebala bi pomagati nacionalnim tijelima za akreditaciju u praéenju i nadzoru
aktivnosti tijela za ocjenjivanje sukladnosti tako $to ¢e im pruziti stru¢no znanje i relevantne informacije, trebala bi
ovlastiti tijela za ocjenjivanje sukladnosti za izvrsavanje svojih zadaca ako ta tijela ispunjavaju dodatne zahtjeve iz
europskog programa kibersigurnosne certifikacije i trebala bi pratiti relevantne promjene u podrucju kibersigur-
nosne certifikacije. Nacionalna tijela za kibersigurnosnu certifikaciju trebala bi takoder rjesavati prituzbe fizickih ili
pravnih osoba u pogledu europskih kibersigurnosnih certifikata koje su sama izdala ili, u vezi s europskim
kibersigurnosnim certifikatima koje su izdala tijela za ocjenjivanje sukladnosti, kada ti certifikati navode visoku
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jamstvenu razinu, trebala bi u prikladnoj mjeri istraziti predmet prituzbe te bi u razumnom roku trebala obavije-
stiti podnositelja prituzbe o napretku i rezultatu istrage. Nadalje, nacionalna tijela za kibersigurnosnu certifikaciju
trebala bi suradivati s drugim nacionalnim tijelima za kibersigurnosnu certifikaciju ili s drugim javnim tijelima,
medu ostalim razmjenom informacija o mogucoj neuskladenosti IKT proizvoda, IKT usluga i IKT procesa sa
zahtjevima iz ove Uredbe ili s posebnim europskim programima kibersigurnosne certifikacije. Komisija bi
trebala olaksati tu razmjenu informacija stavljanjem na raspolaganje opceg elektronicko-informacijskog sustava
podrske, primjerice postojeceg Informacijskog i komunikacijskog sustava za trzi$ni nadzor (ICSMS) i sustava brzog
uzbunjivanja za opasne neprehrambene proizvode (RAPEX) kojima se ve¢ koriste tijela za nadzor trzista u skladu s
Uredbom (EZ) br. 765/2008.

(103) Radi osiguranja dosljedne primjene europskog okvira za kibersigurnosnu certifikaciju trebalo bi osnovati ECCG koji
se sastoji od predstavnika nacionalnih tijela za kibersigurnosnu certifikaciju ili drugih relevantnih nacionalnih tijela.
Glavne bi zadaée ECCG-a trebale biti savjetovanje Komisije i pomo¢ Komisiji u njezinu radu prema osiguranju
dosljedne provedbe i primjene europskog okvira za kibersigurnosnu certifikaciju, pomo¢ ENISA-i i bliska suradnja s
njome u izradi prijedloga programa certifikacije, u propisno opravdanim slu¢ajevima, da od ENISA-e zatrazi izradu
prijedloga programa certifikacije i dono3enje misljenja upucenih ENISA-i o prijedlozima programa certifikacije te
donosenje misljenja upuenih Komisiji o odrzavanju i preispitivanju postoje¢ih europskih programa kibersigur-
nosne certifikacije. ECCG bi trebao olaksati razmjenu dobre prakse i stru¢nog znanja izmedu raznih nacionalnih
tijela za kibersigurnosnu certifikaciju koja su odgovorna za ovlai¢ivanje tijela za ocjenjivanje sukladnosti i izdavanje
europskih kibersigurnosnih certifikata.

(104) S ciljem podizanja svijesti i radi lakSeg prihvacanja buducih europskih programa kibersigurnosne certifikacije
Europska komisija mozZe izdati opce ili sektorske smjernice u podru¢ju kibersigurnosti, na primjer o dobroj
praksi u podru¢ju kibersigurnosti ili odgovornom ponasanju povezanom s kibersigurnoscu, isticui pozitivan
ucinak uporabe certificiranih IKT proizvoda, IKT usluga i IKT procesa.

(105) Kako bi se dodatno olaksala trgovina i prepoznalo da su lanci opskrbe IKT-a globalni Unija moze sklopiti
sporazume o uzajamnom priznavanju europskih kibersigurnosnih certifikata u skladu s ¢lankom 218. Ugovora
o funkcioniranju Europske unije (UFEU). Komisija mozZe, uzimajuéi u obzir savjete ENISA-e i Europske skupine za
kibersigurnosnu certifikaciju, preporuciti pokretanje relevantnih pregovora. Svakim europskim programom kiber-
sigurnosne certifikacije trebalo bi osigurati posebne uvjete za takve sporazume o uzajamnom priznavanju s tre¢im
zemljama.

(106) Kako bi se osigurali ujednaceni uvjeti za provedbu ove Uredbe, Komisiji bi trebalo dodijeliti provedbene ovlasti. Te
bi ovlasti trebalo izvravati u skladu s Uredbom (EU) br. 1822011 Europskog parlamenta i Vijeca (32).

(107) Postupak ispitivanja trebao bi se upotrebljavati za donosenje provedbenih akata o europskim programima kiber-
sigurnosne certifikacije za IKT proizvode, IKT usluge i IKT procese, za donosenje provedbenih akata o uredenju za
provodenje istraga ENISA-e, za dono$enje provedbenih akata o planu istorazinskog ocjenjivanja nacionalnih tijela
za kibersigurnosnu certifikaciju te za donoSenje provedbenih akata o okolnostima, formatima i postupcima u
skladu s kojima nacionalna tijela za kibersigurnosnu certifikaciju Komisiji dostavljaju obavijesti o akreditiranim
tijelima za ocjenjivanje sukladnosti.

(108) Rad ENISA-e trebao bi podlijegati redovitoj i neovisnoj evaluaciji. Tom bi evaluacijom trebalo uzeti u obzir
ostvaruje li ENISA svoje ciljeve, njezin nalin rada i relevantnost njezinih zadaca, posebno njezine zadaée u vezi
s operativnom suradnjom na razini Unije. Tom bi evaluacijom takoder trebalo procijeniti i u¢inak, djelotvornost i
ucinkovitost europskog okvira za kibersigurnosnu certifikaciju. U slucaju preispitivanja Komisija bi trebala ocijeniti
kako se uloga ENISA-e kao referentne tocke za savjetovanje i struno znanje moze ojacati te bi takoder trebala
ocijeniti moguénost za ulogu ENISA-e u podupiranju ocjene IKT proizvoda, IKT usluga i IKT procesa iz tre¢ih
zemalja koji nisu uskladeni s pravilima Unije, kada takvi proizvodi, usluge i procesi ulaze u Uniju.

(*?) Uredba (EU) br. 182/2011 Europskog parlamenta i Vijeéa od 16. veljace 2011. o utvrdivanju pravila i opcih nacela u vezi s
mehanizmima nadzora drzava clanica nad izvrSavanjem provedbenih ovlasti Komisije (SL L 55, 28.2.2011., str. 13.).
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(109) S obzirom na to da ciljeve ove Uredbe ne mogu dostatno ostvariti drzave ¢lanice, nego se oni, zbog opsega ili
ucinaka djelovanja, na bolji na¢in mogu ostvariti na razini Unije, Unija moZe donijeti mjere u skladu s nacelom
supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji (UEU). U skladu s nacelom proporcionalnosti
utvrdenim u tom ¢lanku, ova Uredba ne prelazi ono $to je potrebno za ostvarivanje tih ciljeva.

(110) Uredbu (EU) br. 526/2013 trebalo bi staviti izvan snage,

DONIJELI SU OVU UREDBU

GLAVA L
OPCE ODREDBE

Clanak 1.
Predmet i podrucje primjene

1. S ciljem osiguravanja pravilnog funkcioniranja unutarnjeg trzista uz istodobno postizanje visoke razine kibersigur-
nosti, kiberotpornosti i povjerenja u Uniji, ovom se Uredbom utvrduju:

(a) ciljevi, zadade i organizacijska pitanja ENISA-e (Agencija Europske unije za kibersigurnost), i

(b) okvir za uspostavu europskih programa kibersigurnosne certifikacije za potrebe osiguranja prikladne razine kibersi-
gurnosti IKT proizvoda, IKT usluga i IKT procesa u Uniji kao i za potrebe izbjegavanja fragmentiranosti unutarnjeg
trzista u pogledu programa kibersigurnosne certifikacije u Uniji.

Okvir iz prvog podstavka tocke (b) primjenjuje se ne dovodeéi u pitanje posebne odredbe u drugim pravnim aktima Unije
o dobrovoljnoj ili obveznoj certifikaciji.

2. Ovom Uredbom ne dovode se u pitanje nadleznosti drzava ¢lanica u pogledu aktivnosti koje se odnose na javnu
sigurnost, obranu, nacionalnu sigurnost i aktivnosti drzave u podru¢jima kaznenog prava.

Clanak 2.
Definicije

Za potrebe ove Uredbe primjenjuju se sljedeée definicije:

1. ,kibersigurnost” znaci sve aktivnosti koje su nuzZne za zastitu od kiberprijetnji mreznih i informacijskih sustava,
korisnika tih sustava i drugih osoba na koje one utjecu;

2. ,mreZni i informacijski sustav” zna¢i mreZni i informacijski sustav kako je definirano u ¢lanku 4. tocki 1. Direktive
(EU) 2016/1148;

3. ,nacionalna strategija za sigurnost mreznih i informacijskih sustava” znaci nacionalna strategija za sigurnost mreznih
i informacijskih sustava kako je definirano u ¢lanku 4. tocki 3. Direktive (EU) 2016/1148;

4. ,operator klju¢ne usluge” znaci operator klju¢ne usluge kako je definirano u clanku 4. tocki 4. Direktive (EU)
2016/1148;

5. ,pruzatelj digitalnih usluga” znaci pruzatelj digitalnih usluga kako je definirano u ¢lanku 4. tocki 6. Direktive (EU)
2016/1148;

6. ,incident” znadi incident kako je definirano u ¢lanku 4. tocki 7. Direktive (EU) 2016/11438;

7. .rjeSavanje incidenta” znaci rjeSavanje incidenta kako je definirano u clanku 4. tocki 8. Direktive (EU) 2016/1148;
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8. ,kiberprijetnja” znaci svaka moguca okolnost, dogadaj ili djelovanje koji bi mogli ostetiti, poremetiti ili na drugi nacin
negativno utjecati na mrezne i informacijske sustave, korisnike tih sustava i druge osobe.

9. ,europski program kibersigurnosne certifikacije” znaci sveobuhvatni skup pravila, tehnickih zahtjeva, normi i postu-
paka, koji su utvrdeni na razini Unije i koji se primjenjuju na certifikaciju ili ocjenjivanje sukladnosti odredenih IKT
proizvoda, IKT usluga i IKT procesa;

10. ,nacionalni program kibersigurnosne certifikacije” znaci sveobuhvatan skup pravila, tehnickih zahtjeva, normi i
procedura koje je razvilo i donijelo nacionalno javno tijelo i koji se primjenjuju na certifikaciju ili ocjenjivanje
sukladnosti IKT proizvoda, IKT usluga i IKT procesa obuhvalenih podru¢jem primjene tog konkretnog programa;

11. ,europski kibersigurnosni certifikat” zna¢i dokument koji je izdalo relevantno tijelo i kojim se potvrduje da je
odredeni IKT proizvod, IKT usluga ili IKT proces evaluiran u pogledu toga je li skladu sa specifi¢nim sigurnosnim
zahtjevima utvrdenima u europskom programu kibersigurnosne certifikacije;

12. KT proizvod” znadi element ili skupina elemenata mreznih i informacijskih sustava;

13. ,IKT usluga” znadi usluga koja se u cijelosti ili uglavnom sastoji od prijenosa, pohranjivanja, preuzimanja ili obrade
informacija s pomo¢u mreznih i informacijskih sustava;

14. IKT proces” znadi skup aktivnosti koje se provode radi oblikovanja, razvoja, ostvarivanja ili odrzavanja IKT proiz-
voda ili IKT usluge;

15. ,akreditacija” znaci akreditacija kako je definirana u ¢lanku 2. tocki 10. Uredbe (EZ) br. 765/2008;

16. ,nacionalno akreditacijsko tijelo” zna¢i nacionalno akreditacijsko tijelo kako je definirano u ¢lanku 2. tocki 11.
Uredbe (EZ) br. 765/2008;

17. ,ocjenjivanje sukladnosti” znadi ocjenjivanje sukladnosti kako je definirano u ¢lanku 2. tocki 12. Uredbe (EZ)
br. 765/2008;

18. ,tijelo za ocjenjivanje sukladnosti” znadi tijelo koje obavlja poslove ocjenjivanja sukladnosti kako je definirano u
¢lanku 2. tocki 13. Uredbe (EZ) br. 765/2008;

19. ,norma” znaci norma kako je definirana u ¢lanku 2. tocki 1. Uredbe (EU) br. 1025/2012;

20. ,tehnicka specifikacija” zna¢i dokument kojim se propisuju tehnicki zahtjevi koje IKT proizvod, IKT usluga ili IKT
proces trebaju ispunjavati ili postupci ocjenjivanja sukladnosti koji se na njih odnose;

21. ,jamstvena razina” zna¢i osnova za povjerenje u to da IKT proizvod, IKT usluga ili IKT proces zadovoljavaju
sigurnosne zahtjeve odredenog europskog programa kibersigurnosne certifikacije, navodi razinu na kojoj su IKT
proizvod, IKT usluga ili IKT proces evaluirani, ali kao takav ne mjeri sigurnost doti¢nog IKT proizvoda, IKT usluge ili
IKT procesa;

22. ,samoocjenjivanje sukladnosti” znaci djelovanje koje provodi proizvodac ili pruzatelj IKT proizvoda, IKT usluga ili
IKT procesa kojim se evaluira ispunjenjava li taj IKT proizvoda, IKT usluga ili IKT proces zahtjeve utvrdene u
odredenom europskom programu kibersigurnosne certifikacije.
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GLAVA 1L
ENISA (AGENCIJA EUROPSKE UNIJE ZA KIBERSIGURNOST)

POGLAVLJE I.
Mandat i ciljevi

Clanak 3.
Mandat

1. ENISA obavlja zadace koje su joj dodijeljene ovom Uredbom u svrhu postizanja visoke zajednicke razine kibersi-
gurnosti diljem Unije, medu ostalim aktivnim podupiranjem drzava clanica te institucija, tijela, ureda i agencija Unije u
poboljsanju kibersigurnosti. ENISA djeluje kao referentna tocka za pruzanje savjeta i stru¢nog znanja o kibersigurnosti
institucijama, tijelima, uredima i agencijama Unije te drugim relevantnim dionicima Unije.

ENISA obavljanjem zadaca koje su joj dodijeljene ovom Uredbom doprinosi smanjenju fragmentacije na unutarnjem
trzistu.

2. ENISA obavlja zadaée koje su joj dodijeljene pravnim aktima Unije kojima su utvrdene mjere za uskladivanje zakona
i drugih propisa drzava ¢lanica koji se odnose na kibersigurnost.

3. Pri obavljanju svojih zadaca ENISA djeluje neovisno te pritom izbjegava udvostrucivanje aktivnosti drzave ¢lanice
uzimajudi u obzir ve¢ postojeca struéna znanja drzave Clanice.

4. ENISA razvija vlastite resurse, ukljucujuéi tehnicke i ljudske sposobnosti i vjestine koji su joj potrebni za obavljanje
zadaca koje su joj dodijeljene ovom Uredbom.

Clanak 4.
Ciljevi
1. ENISA djeluje kao centar za stru¢no znanje u podru¢ju kibersigurnosti zahvaljujuéi svojoj neovisnosti, znanstvenoj i

tehnickoj kvaliteti savjeta i pomodi koje pruza i informacija koje stavlja na raspolaganje, transparentnosti svojih opera-
tivnih postupaka i nacina rada te revnosti u obavljanju zadaca.

2. ENISA pomazZe institucijama, tijelima, uredima i agencijama Unije te drzavama ¢lanicama u razvoju i provedbi
politika Unije povezanih s kibersigurno$éu, ukljucujuéi sektorske politike o kibersigurnosti.

3. ENISA podupire jacanje kapaciteta i pripravnosti u cijeloj Uniji na nadin da institucijama, tijelima, uredima i
agencijama Unije, kao i drzavama ¢lanicama te javnim i privatnim dionicima pomaze da povecaju zastitu svojih
mreznih i informacijskih sustava, razviju i poboljsaju kiberotpornost i kapacitete za odgovor te razviju vjestine i sposob-
nosti u podrucju kibersigurnosti.

4. ENISA promice suradnju, ukljucujuéi razmjenu informacija, i koordinaciju na razini Unije medu drzavama ¢lani-
cama, institucijama, tijelima, uredima i agencijama Unije te relevantnim privatnim i javnim dionicima u pitanjima
povezanima s kibersigurnoscu.

5. ENISA doprinosi povecanju kibersigurnosne sposobnosti na razini Unije kako bi poduprla djelovanja drzava ¢lanica
u sprecavanju kiberprijetnji i odgovoru na njih, posebno u slucaju prekograni¢nih incidenata.

6.  ENISA promice upotrebu europske kibersigurnosne certifikacije radi izbjegavanja fragmentacije unutarnjeg trzista.
ENISA doprinosi uspostavi i odrzavanju europskog okvira za kibersigurnosnu certifikaciju na razini Unije u skladu s
glavom III. ove Uredbe s ciliem poveanja transparentnosti kibersigurnosti IKT proizvoda, IKT usluga i IKT procesa,
jacajudi time povjerenje u digitalno unutarnje trziste i njegovu konkurentnost.

7. ENISA promice visoku razinu osvijeStenosti u pogledu kibersigurnosti, ukljuc¢ujuéi kiberhigijenu i kiberpismenost
gradana, organizacija i poduzeca.
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POGLAVLJE 1I.
Zadaée

Clanak 5.
Razvoj i provedba politike i prava Unije

ENISA doprinosi razvoju i provedbi politika i prava Unije na sljedeéi nacin:

1. pruzanjem pomodi i savjeta za razvoj i preispitivanje politike i prava Unije u podru¢ju kibersigurnosti te sektorskih
inicijativa politike i sektorskih zakonodavnih inicijativa koje ukljucuju pitanja povezana s kibersigurno$¢u, osobito
pruzanjem svojeg neovisnog misljenja i analize te obavljanjem pripremih radnji;

2. pruzanjem pomo¢i drzavama clanicama u dosljednoj provedbi politika i prava Unije u podrudju kibersigurnosti,
posebno u vezi s Direktivom (EU) 2016/1148, medu ostalim s pomocu izdavanja misljenja, smjernica, pruZanja
savjeta i najbolje prakse o temama kao $to su upravljanje rizikom, izvje$¢ivanje o incidentima i razmjena informacija,
te olakSavanjem razmjene najbolje prakse medu nadleznim tijelima u tom pogledu;

3. pruzanjem pomodi drzavama clanicama te institucijama, tijelima, uredima i agencijama Unije u razvoju i promicanju
politika kibersigurnosti povezanih s odrzavanjem opéenite dostupnosti ili cjelovitosti javne jezgre otvorenog interneta;

N

. doprinosom radu Skupine za suradnju u skladu s ¢lankom 11. Direktive (EU) 2016/1148 pruzanjem strucnih savjeta i
pomocdi;

v

. podupiranjem:

(a) razvoja i provedbe politike Unije u podru¢ju elektronickog identiteta i usluga povjerenja, posebno pruzanjem
savjeta i izdavanjem tehnic¢kih smjernica te olakSavanjem razmjene najbolje prakse medu nadleznim tijelima;

(b) promicanja pojacane razine sigurnosti elektronickih komunikacija, medu ostalim pruzanjem savjeta i stru¢nog
znanja te olak$§avanjem razmjene najbolje prakse medu nadleznim tijelima;

(¢c) drzava ¢lanica u provedbi posebnih kibersigurnosnih aspekata politike i prava Unije u vezi sa zastitom podataka i
privatno$¢u, medu ostalim, pruZanjem savjeta Europskom odboru za zastitu podataka na zahtjev;

6. podupiranjem redovitog preispitivanja aktivnosti u okviru politika Unije pripremom godi$njeg izvje$¢a o stanju
provedbe pravnog okvira u pogledu sljedeceg:

(a) informacija o obavijestima drzava ¢lanica o incidentima koje jedinstvene kontaktne tocke dostavljaju Skupini za
suradnju u skladu s ¢lankom 10. stavkom 3. Direktive (EU) 2016/1148;

(b) sazecima obavijesti o povredi sigurnosti ili gubitku cjelovitosti zaprimljenih od pruzatelja usluga povjerenja koje
nadzorna tijela dostavljaju ENISA-i na temelju clanka 19. stavka 3. Uredbe (EU) br. 910/2014 Europskog parla-
menta i Vijeca (*3);

(c) obavijesti o sigurnosnim incidentima koje dostavljaju pruzatelji javnih elektronickih komunikacijskih mreza ili
javno dostupnih elektronickih komunikacijskih usluga, a koje nadlezna tijela dostavljaju Agenciji, na temelju ¢lanka
40. Direktive(EU) 2018/1972.

(*}) Uredba (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23. srpnja 2014. o elektronickoj identifikaciji i uslugama povjerenja za
elektronicke transakcije na unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ (SLL 257, 28.8.2014., str. 73.).
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Clanak 6.
Izgradnja kapaciteta

1. ENISA pomaze:

(a) drzavama clanicama u njihovim nastojanjima da poboljsaju sprecavanje, otkrivanje i analizu kiberprijetnji i kiberin-
cidenata te sposobnost za odgovor na njih osiguravanjem potrebnih znanja i stru¢njaka;

(b) drzavama clanicama i institucijama, tijelima, uredima i agencijama Unije u uspostavi i provedbi politika otkrivanja
ranjivosti na dobrovoljnoj osnovi;

(c) institucijama, tijelima, uredima i agencijama Unije u njihovim nastojanjima da poboljSaju sprecavanje, otkrivanje i
analizu kiberprijetnji i kiberincidenata te da poboljSaju svoje sposobnosti za odgovor na te kiberprijetnje i kiberin-
cidente, osobito pruzanjem odgovarajuce potpore CERT- -EU-u;

(d) drzavama ¢lanicama u razvoju CSIRT-ova, ako to zatraze na temelju ¢lanka 9. stavka 5. Direktive (EU) 2016/1148;

(¢) drzavama clanicama u razvoju nacionalnih strategija za sigurnost mreznih i informacijskih sustava, ako to zatraze na
temelju ¢lanka 7. stavka 2. Direktive (EU) 2016/1148 te promiCe Sirenje tih strategija i biljezi napredak njihove
provedbe u cijeloj Uniji s ciljem promicanja najbolje prakse;

(f) institucijama Unije u razvoju i preispitivanju strategija Unije u pogledu kibersigurnosti promicanjem njihova $irenja i
pracenjem napretka u njihovoj provedbi;

(¢) nacionalnim CSIRT-ovima i CSIRT-ovima Unije u podizanju njihove razine sposobnosti, medu ostalim poticanjem
dijaloga i razmjene informacija s ciljem osiguravanja da, s obzirom na najnovija tehnicka dostignuca, svaki CSIRT
zadovoljava zajednicki skup minimalnih sposobnosti i djeluje u skladu s najboljim praksama;

(h) drzavama clanicama redovitim organiziranjem vjezbi u podrudju kibersigurnosti na razini Unije iz ¢lanka 7. stavka 5.
barem svake dvije godine i pruzanjem preporuka politike na temelju postupka evaluacije vjezbi i steCenog iskustva
tijekom tih vjezbi;

(i) relevantnim javnim tijelima pruZanjem osposobljavanja u podru¢ju kibersigurnosti, prema potrebi u suradnji s
dionicima;

() Skupini za suradnju, pri razmjeni najbolje prakse posebno u pogledu identifikacije od strane drzava ¢lanica operatora
klju¢nih usluga na temelju ¢lanka 11. stavka 3. tocke 1. Direktive (EU) 2016/1148, medu ostalim u vezi s preko-
grani¢nim ovisnostima u pogledu rizika i incidenata.

2. ENISA podupire razmjenu informacija u i medu sektorima, posebno u sektorima navedenima u Prilogu II. Direktivi
(EU) 2016/1148, pruzanjem najbolje prakse i smjernica o dostupnim alatima, postupku i nacinu rjeSavanja regulatornih
pitanja povezanih s razmjenom informacija.

Clanak 7.
Operativna suradnja na razini Unije

1. ENISA podupire operativnu suradnju medu drzavama clanicama, institucijama, tijelima, uredima i agencijama Unije
te medu dionicima.

2. ENISA suraduje na operativnoj razini i uspostavlja sinergije s institucijama, tijelima, uredima i agencijama Unije,
uklju¢ujuéi CERT-EU, sluzbama koje se bave kiberkriminalitetom i s nadzornim tijelima koja se bave zastitom privatnosti
i osobnih podataka, s ciljem rjesavanja pitanja od zajednickog interesa, medu ostalim:

(a) razmjenom znanja i iskustava te najbolje prakse;

(b) pruzanjem savjeta i izdavanjem smjernica o relevantnim pitanjima povezanima s kibersigurno$cu;
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(c) uspostavom prakti¢nih mehanizama za izvrSenje odredenih zadaca, nakon savjetovanja s Komisijom.

3. ENISA osigurava tajni§tvo mreze CSIRT-ova u skladu s ¢lankom 12. stavkom 2. Direktive (EU) 2016/1148 i u tom
svojstvu aktivno podupire razmjenu informacija i suradnju medu njezinim ¢lanovima.

4. ENISA podupire drzave ¢lanice u pogledu operativne suradnje unutar mreze CSIRT-ova:

(a) savjetovanjem o tome kako poboljsati sposobnosti za sprecavanje i otkrivanje incidenata i odgovor na njih te, na
zahtjev jedne ili viSe drzava clanica, pruzanjem savjetovanja u vezi s odredenom kiberprijetnjom;

(b) pruzanjem pomodi, na zahtjev jedne ili vise drzava clanica, pri ocjeni incidenata sa znacajnim ili bitnim u¢inkom
pruzanjem stru¢nog znanja i olak3avanjem tehnickog rjesavanja takvih incidenata, medu ostalim posebice podupira-
njem dobrovoljne razmjene relevantnih informacija i tehnickih rjesenja medu drzavama ¢lanicama;

(c) analiziranjem ranjivosti i incidenata na temelju javno dostupnih informacija ili informacija koje su drzave ¢lanice
dobrovoljno dostavile u tu svrhu; i

(d) na zahtjev jedne ili vi§e drzava ¢lanica, pruzanjem potpore u vezi s ex post tehnickim istragama u pogledu incidenata
sa znacajnim ili bitnim u¢inkom u smislu Direktive (EU) 2016/1148.

Pri obavljaju tih zadaca ENISA i CERT-EU uspostavljaju strukturiranu suradnju kako bi ostvarili koristi od sinergija i
izbjegli udvostrucavanje aktivnosti.

5. ENISA redovito organizira vijezbe u podru¢ju kibersigurnosti na razini Unije i, na njihov zahtjev, podupire drzave
¢lanice i institucije, tijela, ureda i agencije Unije pri organizaciji tih vjezbi. Takve vjezbe u podru¢ju kibersigurnosti na
razini Unije mogu ukljucivati tehnicke, operativne ili strateske elemente. Jednom u dvije godine ENISA organizira
sveobuhvatnu vjezba velikog opsega.

Kada je to prikladno, ENISA doprinosi i pomaze u organizaciji sektorskih vjezbi u podrucju kibersigurnosti u suradnji s
relevantnim organizacijama koje mogu i sudjelovati u vjezbama u podru¢ju kibersigurnosti na razini Unije.

6.  ENISA u bliskoj suradnji s drzavama ¢lanicama sastavlja redovito detaljno tehnicko izvjesée o stanju kibersigurnosti
u EU-u u pogledu incidenata i kiberprijetnji na temelju javno dostupnih informacija, vlastite analize i izvje$ca koje
dostavljaju, medu ostalim, CSIRT-ovi drzava clanica ili jedinstvene kontaktne tocke iz Direktive (EU) 2016/1148, u
oba slucaja na dobrovoljnoj osnovi, EC3 te CERT-EU.

7. ENISA doprinosi razvoju zajednickog odgovora na razini Unije i drzava ¢lanica na prekogranicne incidente ili krize
velikih razmjera povezane s kibersigurnoséu, posebno na sljedece nacine:

(a) objedinjavanjem i analiziranjem izvjeS¢a iz nacionalnih izvora koja su dostupna javnosti ili se razmjenjuju na
dobrovoljnoj osnovi radi doprinosa zajednickoj informiranosti o stanju;

(b) osiguravanjem ucinkovitog protoka informacija i osiguravanjem mehanizama eskalacije izmedu mreze CSIRT-ova i
oblikovatelja tehnickih i politickih odluka na razini Unije;

() na zahtjev, olakSavanjem tehnickog rjeSavanja takvih incidenta ili kriza, ukljucujudi, osobito, podupiranjem dobro-
voljne razmjene tehnickih rjeSenja medu drzavama ¢lanicama;

(d) potporom institucijama, tijelima, uredima i agencijama Unije te, na njihov zahtjev, drzavama clanicama u javnoj
komunikaciji u vezi s takvim incidentom ili krizom;
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(e) ispitivanjem planova suradnje za odgovor na takve incidente i krize na razini Unije i, na njihov zahtjev, podupiranjem
drzava ¢lanica u ispitivanju takvih planova na nacionalnoj razini.

Clanak 8.
Trziste, kibersigurnosna certifikacija i normizacija

1. ENISA podupire i promice razvoj i provedbu politike Unije o kibersigurnosnoj certifikaciji IKT proizvoda, IKT
usluga i IKT procesa, kako je utvrdeno u glavi III. ove Uredbe na sljedete nacine:

(a) stalnim pracenjem razvoja u povezanim podru¢jima normizacije i preporukom odgovaraju¢ih tehnickih specifikacija
za uporabu pri razvoju europskih programa kibersigurnosne certifikacije na temelju ¢lanka 54. stavka 1. tocke (c)ako
norme nisu dostupne;

(b) izradom prijedloga europskih programa kibersigurnosne certifikacije (,prijedlozi programa certifikacije”) za IKT proiz-
vode, IKT usluge i IKT procese u skladu s ¢lankom 49.;

(c) evaluacijom donesenih europskih programa kibersigurnosne certifikacije u skladu s ¢lankom 49. stavkom 8.;

(d) sudjelovanjem u istorazinskim ocjenjivanjima na temelju clanka 59. stavka 4.;

(¢) pomaganjem Komisiji u osiguravanju tajni§tva ECCG-a na temelju ¢lanka 62. stavka 5. ove Uredbe.

2. ENISA osigurava tajnistvo interesne skupine za kibersigurnosnu certifikaciju na temelju ¢lanka 22. stavka 4.

3. ENISA sastavlja i objavljuje smjernice i razvija dobru praksu u pogledu kibersigurnosnih zahtjeva za IKT proizvode,
IKT usluge i IKT procese, u suradnji s nacionalnim tijelima za kibersigurnosnu certifikaciju i industrijom na formalan,
strukturiran i transparentan nacin.

4. ENISA doprinosi izgradnji kapaciteta u vezi s postupcima evaluacije i certifikacije sastavljanjem i izdavanjem
smjernica te pruZanjem potpore drzavama clanicama na njihov zahtjev.

5. ENISA olak$ava uspostavu i prihvacanje europskih i medunarodnih normi za upravljanje rizikom i za sigurnost IKT
proizvoda, IKT usluga i IKT procesa.

6.  ENISA izraduje, u suradnji s drzavama ¢lanicama i industrijom, savjeta i smjernica o tehnickim podrudjima pove-
zanima sa sigurnosnim zahtjevima za operatore klju¢nih usluga i pruzatelje digitalnih usluga, te u pogledu ve¢ postojecih
normi, ukljuCujuéi nacionalne norme drzava ¢lanica, u skladu s ¢lankom 19. stavkom 2. Direktive (EU) 2016/1148.

7. ENISA provodi i distribuira redovite analize glavnih trendova na kibersigurnosnom trzistu i na strani ponude i na
strani potraznje s ciljem poticanja kibersigurnosnog trzista u Uniji.

Clanak 9.
Znanje i informiranje

ENISA:

(a) provodi analize novih tehnologija i daje tematske procjene ocekivanog drustvenog, pravnog, gospodarskog i regula-
tornog ucinka tehnoloskih inovacija na kibersigurnost;

(b) provodi dugorocne strateske analize kiberprijetnji i incidenata kako bi utvrdila nove trendove i pomogla sprijeciti
incidente;
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(c) u suradnji sa stru¢njacima iz tijela drzava clanica i relevantnim dionicima, pruza savjete, smjernice i najbolju praksu za
sigurnost mreznih i informacijskih sustava, posebno za sigurnost infrastruktura kojima se podupiru sektori navedeni u
Prilogu II. Direktivi (EU) 2016/1148 te onih kojima se koriste pruzatelji digitalnih usluga iz Priloga III. toj Direktivi;

(d) putem posebnog portala objedinjuje, organizira i stavlja na raspolaganje javnosti koje su dostavile institucije, tijela,
uredi i agencije Unije te informacije o kibersigurnosti koje su dobrovoljno na raspolaganje stavile drzave ¢lanice i javni
i privatni dionici;

(e) prikuplja i analizira javno dostupne informacije o znalajnim incidentima i sastavlja izvje§¢a s ciljem pruzanja
smjernica gradanima, organizacijama i poduzeéima u cijeloj Uniji.

Clanak 10.
Podizanje razine osvijestenosti i obrazovanje

ENISA:

(a) podize razinu osvijeStenosti javnosti o rizicima povezanima s kibersigurno$¢u i daje smjernice o dobroj praksi za
pojedinacne korisnike usmjerene na gradane, organizacije i poduzeca, ukljucujudi kiberhigijenu i kiberpismenost;

(b) u suradnji s drzavama clanicama i institucijama, tijelima, uredima i agencijama Unije te industrijom, organizira
redovite informativne kampanje s ciljem povecanja kibersigurnosti i svoje vidljivosti u Uniji te potie Siroku javnu
raspravy;

(c) pomaze drzavama ¢lanicama u njihovim naporima za podizanje razine osvijestenosti o kibersigurnosti i promicanje
obrazovanja u podrudju kibersigurnosti;

(d) podupire bliskiju koordinaciju i razmjenu najbolje prakse medu drzavama ¢lanicama u pogledu podizanja razine
osvijeStenosti i obrazovanja u vezi s kibersigurno§éu.

Clanak 11.
Istrazivanja i inovacije

U pogledu istrazivanja i inovacija, ENISA:

(a) savjetuje institucije, tijela, urede i agencije Unije i drzave ¢lanice o istrazivackim potrebama i prioritetima u podrudju
kibersigurnosti kako bi se omogudili u¢inkoviti odgovori na postojece i nove rizike i kiberprijetnje, medu ostalim i u
pogledu novih informacijskih i komunikacijskih tehnologija te onih u nastajanju, te kako bi se ucinkovito upotreb-
ljavale tehnologije za sprecavanje rizika;

(b) ako joj je Komisija prenijela relevantne ovlasti, sudjeluje u fazi provedbe programa za financiranje istrazivanja i
inovacija ili kao korisnik;

(c) doprinosi strateskoj agendi za istraZivanja i inovacije na razini Unije u podru¢ju kibersigurnosti.

Clanak 12.
Medunarodna suradnja

ENISA doprinosi nastojanjima Unije da uspostavi suradnju s tre¢im zemljama i medunarodnim organizacijama kao i u
relevantnim okvirima medunarodne suradnje s ciljem promicanja medunarodne suradnje u podrudju kibersigurnosti:

(a) sudjelovanjem, prema potrebi, u ulozi promatraca u organizaciji medunarodnih vjezbi, analiziranjem ishoda takvih

vjezbi i izvje$¢ivanjem Upravljackog odbora o njihovu ishodu;

(b) na zahtjev Komisije, olakS8avanjem razmjene najbolje prakse;
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(c) na zahtjev Komisije, pruzanjem stru¢nih savjeta Komisiji;

(d) pruzanjem savjeta i potpore Komisiji o pitanjima koja se odnose na sporazume o uzajamnom priznavanju kibersi-
gurnosnih certifikata s tre¢im zemljama u suradnji sa ECCG-om uspostavljenom na temelju ¢lanka 62.

POGLAVLJE III.

Organizacija ENISA-e

Clanak 13.
Struktura ENISA-e

Administrativna i upravljacka struktura ENISA-e sastoji se od sljedeéeg:
(a) Upravljackog odbora;

(b) Izvrsnog odbora;

(¢) izvrsnog direktora;

(d) Savjetodavne skupine ENISA-¢;

(e) Mreze nacionalnih Casnika za vezu.

Odjeljak 1.
Upravlja¢ki Odbor

Clanak 14.
Sastav Upravljackog odbora

1. Upravljacki odbor sastoji se od po jednog ¢lana imenovanog od strane svake drzave clanice te dva ¢lana koje
imenuje Komisija. Svi ¢lanovi imaju pravo glasa.

2. Svaki ¢lan Upravljackog odbora ima zamjenika. Taj zamjenik predstavlja ¢lana u slucaju odsutnosti ¢lana.

3. Clanove Upravljackog odbora i njihove zamjenike imenuje se na temelju njihovog znanja u podru¢ju kibersigurnosti
i relevantnih upravljackih i administrativnih vjestina te vjeStina upravljanja proracunom. Komisija i drzave ¢lanice nastoje
ograniciti fluktuaciju svojih predstavnika u Upravljackom odboru kako bi se osigurao kontinuitet njegova rada. Komisija i
drzave clanice nastoje posti¢i rodnu ravnoteza u Upravljatkom odboru.

4. Mandat ¢lanova Upravljatkog odbora i njihovih zamjenika traje Cetiri godine. Taj se mandat moze produljiti.

Clanak 15.
Funkcije Upravljackog odbora
1. Upravljacki odbor obavlja sljedece:

(@) utvrduje opéi smjer djelovanja ENISA-e i osigurava da ENISA djeluje u skladu s pravilima i nacelima iz ove Uredbe;
takoder osigurava uskladenost rada ENISA-e s aktivnostima koje provode drzave ¢lanice i s onima koje se provode na
razini Unije;

(b) donosi nacrt jedinstvenog programskog dokumenta ENISA-e iz ¢lanka 24. prije nego $to ga podnese Komisiji radi
dobivanja misljenja;
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(c) donosi jedinstveni programski dokument ENISA-e, uzimajuéi u obzir misljenje Komisije;
(d) nadzire provedbu viSegodisnjih i godi$njih programa sadrzanih u jedinstvenom programskom dokumentu;

() donosi godisnji proracun ENISA-e i izvrSava druge funkcije povezane s proracunom ENISA-e u skladu s poglavljem
v,

(f) ocjenjuje i donosi konsolidirano godisnje izvjes¢e o aktivnostima ENISA-e, u §to je uklju¢ena racunovodstvena
dokumentacija i opis ENISA-inog ostvarenja pokazatelja uspjesnosti, i do 1. srpnja sljedee godine dostavlja godisnje
izvjesée i njegovu ocjenu Europskom parlamentu, Vijeéu, Komisiji i Revizorskom sudu te ga objavljuje;

(g) donosi financijska pravila koja se primjenjuju na ENISA-u u skladu s ¢lankom 32

(h) donosi strategiju za suzbijanje prijevara koja je razmjerna rizicima od prijevare, uzimajuéi u obzir analizu trogkova i
koristi mjera koje ¢e se provoditi;

(i) donosi pravila o sprecavanju sukoba interesa u pogledu svojih ¢lanova i o postupanju u slucaju sukoba interesa;

() osigurava odgovarajuce daljnje postupanje u vezi s nalazima i preporukama proizislim iz istraga Europskog ureda za
borbu protiv prijevara (OLAF) i razli¢itih unutarnjih ili vanjskih izvjes¢a o reviziji i evaluacija;

(k) donosi svoj poslovnik, uklju¢ujuéi pravila za privremene odluke o delegiranju posebnih zadaca na temelju clanka 19.
stavka 7.;

() u odnosu na osoblje ENISA-e izvrSava ovlasti koje su Pravilnikom o osoblju za duznosnike (,Pravilnik o osoblju za
duznosnike”) i Uvjetima zaposlenja ostalih sluzbenika Europske unije (,Uvjeti zaposlenja ostalih sluzbenika”) utvr-
denima Uredbom Vije¢a (EEZ, Euratom, EZUC) br. 259/68 (24) dodijeljene tijelu nadleznom za imenovanja i tijelu
ovlastenom za sklapanje ugovora o radu (,ovlasti tijela nadleznog za imenovanja”) u skladu sa stavkom 2. ovog
¢lanka;

(m) donosi pravila za provedbu Pravilnika o osoblju za duznosnike i Uvjeta zaposlenja ostalih sluzbenika u skladu s
postupkom iz ¢lanka 110. Pravilnika o osoblju za duznosnike;

(n) imenuje izvr$nog direktora i, po potrebi, produljuje njegov mandat ili ga razrjesava duznosti u skladu s ¢lankom 36.;

(o) imenuje racunovodstvenog sluzbenika, koji moze biti racunovodstveni sluzbenik Komisije, koji svoje duznosti obavlja
potpuno neovisno;

(p) donosi sve odluke koje se ti¢u unutarnjeg ustrojstva ENISA-e te, prema potrebi, o izmjenama tog unutarnjeg
ustrojstva, uzimajuéi u obzir potrebe ENISA-e u pogledu aktivnosti te razumno financijsko upravljanje;

(@ odobrava uspostavu radnih aranZmana u odnosu na Clanak 7.
(r) odobrava uspostavu ili sklapanje radnih aranzZmana u skladu s ¢lankom 42.

2. U skladu s ¢lankom 110. Pravilnika o osoblju, upravljacki odbor donosi odluku na temelju ¢lanka 2. stavka 1.
Pravilnika o osoblju za duznosnike i ¢lanka 6. Uvjeta zaposlenja ostalih sluzbenika kojom se odgovarajuée ovlasti tijela
nadleznog za imenovanja delegiraju izvr$nom direktoru i utvrduju uvjeti pod kojima se to delegiranje ovlasti moze
suspendirati. Izvr3ni direktor ovlasten je dalje delegirati te ovlasti.

(%) SLL 56, 4.3.1968., str. 1.
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3. U iznimnim okolnostima Upravljacki odbor moze donijeti odluku o privremenoj suspenziji delegiranja ovlasti tijela
nadleznog za imenovanja na izvr$nog direktora i svih ovlasti i tijela nadleznog za imenovanja koje je izvr$ni direktor dalje
delegirao te ih umjesto toga izvrSavati sam ili ih delegirati jednom od svojih ¢lanova ili zaposlenika koji nije izvr$ni
direktor.

Clanak 16.
Predsjednik Upravljackog odbora

Upravljacki odbor bira svojeg predsjednika i zamjenika predsjednika iz redova svojih ¢lanova dvotredinskom vedinom
glasova. Njihov mandat traje Cetiri godine s moguéno$¢u jednog produljenja. Medutim, ako njihovo ¢lanstvo u Uprav-
ljackom odboru prestane u bilo kojem trenutku trajanja njihova mandata, toga datuma automatski prestaje i njihov
mandat. Zamjenik predsjednika po sluzbenoj duzZnosti zamjenjuje predsjednika ako predsjednik nije u mogucénosti
obavljati svoje zadace.

Clanak 17.
Sastanci Upravljackog odbora

1. Sastanke Upravljackog odbora saziva njegov predsjednik.

2. Upravljacki odbor odrzava najmanje dva redovita sastanka godi$nje. Odrzava i izvanredne sastanke na zahtjev
predsjednika, Komisije ili najmanje jedne tre¢ine svojih ¢lanova.

3. Izvr$ni direktor sudjeluje na sastancima Upravljackog odbora ali nema pravo glasa.

4. Clanovi Savjetodavne skupine ENISA-e mogu na poziv predsjednika sudjelovati na sastancima Upravljackog odbora,
ali nemaju pravo glasa.

5. Clanovima Upravljatkog odbora i njihovim zamjenicima na sastancima Upravljackog odbora mogu pomagati
savjetnici ili stru¢njaci, podlozno Poslovniku Upravljackog odbora,.

6.  ENISA Upravljackom odboru osigurava tajnistvo.
Clanak 18.
Pravila o glasovanju Upravljackog odbora

1. Upravljacki odbor donosi svoje odluke vecinom glasova svojih ¢lanova.

2. Dvotrecinska vecina glasova ¢lanova Upravljackog odbora potrebna je za donosenje jedinstvenog programskog
dokumenta, godisnjeg proracuna, imenovanje izvrinog direktora te za produljenje njegova mandata ili njegovo razrjesenje
s duZnosti.

3. Svaki ¢lan ima jedan glas. U odsutnosti ¢lana pravo glasa izvrsava zamjenik ¢lana.

4. Predsjednik Upravljackog odbora sudjeluje u glasovanju.

5. Izvr$ni direktor ne sudjeluje u glasovanju.

6.  Poslovnikom Upravljackog odbora utvrduju se detaljnija pravila glasovanja, osobito okolnosti u kojima jedan ¢lan
moze djelovati u ime drugog ¢lana.
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Odjeljak 2.

Izvr$ni Odbore

Clanak 19.
Izvrsni odbor

1. Izvr$ni odbor pomaze Upravljatkom odboru.
2. Izvr$ni odbor obavlja sljedele:
(a) priprema odluke koje donosi Upravljacki odbor;

(b) zajedno s Upravljackim odborom osigurava prikladno daljnje postupanje u vezi s nalazima i preporukama proizislim
iz istraga OLAF-a i razli¢itih unutarnjih ili vanjskih izvje¢a o reviziji i evaluacija;

(c) ne dovodedi u pitanje odgovornosti izvr$nog direktora utvrdene u ¢lanku 20., pruza pomo¢ i savjete izvrsnom
direktoru u provedbi odluka Upravljackog odbora o upravnim i proracunskim pitanjima, u skladu s ¢lankom 20.

3. Izvr$ni odbor sastavljen je od pet ¢lanova. Clanovi Izvr$nog odbora imenuju se iz redova ¢lanova Upravljackog
odbora. Jedan od ¢lanova je predsjednik Upravljackog odbora, a moze predsjedati i Izvr$nim odborom, jedan od ¢lanova
je predstavnik Komisije. Pri imenovanjima ¢lanova Izvrsnog odbora nastoji se postici rodna ravnoteza u Izvrsnom odboru.
Izvr$ni direktor sudjeluje na sastancima Izvr$nog odbora, ali nema pravo glasa.

4. Mandat clanova Izvrsnog odbora traje cetiri godine. Taj se mandat mozZe produljiti.

5. Izvr$ni se odbor sastaje najmanje jednom u tri mjeseca. Predsjednik Izvrsnog odbora saziva dodatne sastanke na
zahtjev ¢lanova Izvr$nog odbora.

6.  Upravljacki odbor donosi poslovnik Izvr$nog odbora.

7. Prema potrebi, Izvr$ni odbor moze u slucaju hitnosti donijeti odredene privremene odluke u ime Upravljackog
odbora, osobito o pitanjima povezanima s administrativnim upravljanjem, ukljucujuéi suspenziju delegiranja ovlasti tijela
nadleznog za imenovanja, i o prora¢unskim pitanjima. O svim se takvim privremenim odlukama bez nepotrebne odgode
obavjes¢uje Upravljacki odbor. Upravljacki odbor zatim, najkasnije tri mjeseca nakon njezina donosenja, odlucuje treba li
privremenu odluku odobriti ili odbiti. Izvr$ni odbor ne moze u ime Upravljackog odbora donositi odluke za koje je
potrebna dvotreéinska veéina ¢lanova Upravljackog odbora.

Odjeljak 3.
Izvr$ni Direktor

Clanak 20.
Duznosti izvr$nog direktora

1. ENISA-om upravlja izvr$ni direktor koji je neovisan u obavljanju svojih duZnosti. Izvr$ni direktor odgovara Uprav-
ljackom odboru.

2. Izvr$ni direktor izvjes¢uje Europski parlament o izvrSavanju svojih duznosti kada ga se pozove da to ucini. Vijece
moze pozvati izvr$nog direktora da ga izvijesti o izvr§avanju svojih duZnosti.

3. Izvr$ni direktor odgovoran je za sljedece:

(a) svakodnevno upravljanje ENISA-om;
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(b) provedbu odluka koje je donio Upravljacki odbor;

(c) izradu nacrta jedinstvenog programskog dokumenta i njegovo podnosenje Upravljackom odboru na odobrenje prije
podnosenja Komisiji;

(d) provedbu jedinstvenog programskog dokumenta i izvje$éivanje Upravljackog odbora o njegovoj provedbi;

(e) izradu konsolidiranog godisnjeg izvjesca o aktivnostima ENISA-e ukljucujuéi provedbu godi$njeg programa rada
ENISA-e i njegovo dostavljanje Upravljackom odboru na ocjenjivanje i donosenje;

(f) izradu akcijskog plana koji se nadovezuje na zakljucke naknadnih evaluacija i izvjes¢ivanje Komisije o napretku svake
dvije godine;

(g) izradu akcijskog plana koji se nadovezuje na zakljucke iz izvjeS¢a o unutarnjoj ili vanjskoj reviziji i istraga OLAF-a i
izvjes¢ivanje Komisije o napretku dva puta godiSnje te redovito izvjes¢ivanje Upravljackog odbora;

(h) izradu nacrta financijskih pravila iz clanka 32. koja se primjenjuju na ENISA-u;

(i) izradu nacrta izvjes¢a ENISA-e o procjeni prihoda i rashoda i izvr$avanje njezina proracuna;

() zastitu financijskih interesa Unije primjenom preventivnih mjera za borbu protiv prijevara, korupcije i drugih
nezakonitih aktivnosti, izvr§avanjem djelotvornih provjera i, ako se otkriju nepravilnosti, povratom nepropisno
isplacenih iznosa i, prema potrebi, izricanjem u¢inkovitih, proporcionalnih i odvraaju¢ih administrativnih i novcanih
kazni;

(k) izradu strategije ENISA-e za borbu protiv prijevara i njezino podnosenje Upravljatkom odboru na odobrenje;

() uspostavljanje i odrzavanje kontakta s poslovnom zajednicom i organizacijama potrosaca radi osiguravanja redovitog
dijaloga s relevantnim dionicima;

(m) redovitu razmjenu informacija s institucijama, tijelima, uredima i agencijama Unije u pogledu svojih aktivnosti
povezanih sa kibersigurnoséu kako bi se osigurala uskladenost u razvoju i provedbi politike Unije;

(n) obavljanje drugih zadaca dodijeljenih izvrsnom direktoru ovom Uredbom.

4. Prema potrebi i u okviru mandata ENISA-e te u skladu s ciljevima i zadaama ENISA-e, izvr$ni direktor moze
osnovati ad hoc radne skupine sastavljene od stru¢njaka, ukljucujuéi stru¢njake iz nadleznih tijela drzava ¢lanica. Izvr$ni
direktor o tome unaprijed obavjes¢uje Upravljacki odbor. Postupci koji se odnose posebno na sastav radnih skupina,
imenovanje stru¢njaka u radne skupine koje obavlja izvrs$ni direktor i rad radnih skupina utvrduju se unutarnjim
pravilnikom o radu ENISA-e.

5. Prema potrebi, u svrhu obavljanja zadaa ENISA-e na ucinkovit i djelotvoran nacin i na temelju odgovarajuce
analize troskova i koristi, izvr$ni direktor moZe odluditi osnovati jedan ili viSe lokalnih ureda u jednoj ili vise drzava
¢lanica. Prije odluke o osnivanju lokalnog ureda izvr$ni direktor trazi miSljenje doti¢ne drzave clanice ili vise njih,
ukljucujudi drzavu ¢lanicu u kojoj se nalazi sjediste ENISA-e te mora dobiti prethodnu suglasnost Komisije i Upravljackog
odbora. U slucaju neslaganja tijekom postupka savjetovanja izmedu izvrsnog direktora i doti¢nih drzava clanica to se
pitanje podnosi Vije¢u na raspravu. Ukupan broj osoblja u svim lokalnim uredima svodi se na najmanju mogu¢u mjeru i
ne smije prelaziti 40 % ukupnog broja osoblja ENISA-e koje se nalazi u drzavi ¢lanici u kojoj se nalazi sjediste ENISA-e.
Broj osoblja u svakom lokalnom uredu ne prelazi 10 % ukupnog broja osoblja ENISA-¢ koje se nalazi u drzavi ¢clanici u
kojoj se nalazi sjediste ENISA-e.

U odluci o osnivanju lokalnog ureda utvrduje se opseg aktivnosti koje ¢e obavljati taj lokalni ured na nacin da se izbjegnu
nepotrebni troskovi i udvostrucavanje administrativnih zadaca ENISA-e.
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Odjeljak 4.

Savjetodavna Skupina ENISA-e, Interesna Skupina za Kibersigurnosnu
Certifikaciju i Mreza Nacionalnih Casnika za Vezu

Clanak 21.
Savjetodavna skupina ENISA-e

1. Upravljacki odbor, djelujuéi na prijedlog izvr$nog direktora, na transparentan nacin osniva Savjetodavnu skupinu
ENISA-¢ sastavljenu od priznatih stru¢njaka koji zastupaju relevantne interesne skupine, kao $to su IKT industrija,
pruzatelji elektronickih komunikacijskih mreza ili usluga dostupnih javnosti, MSP-ovi, operatori klju¢nih usluga,
skupine potrosaca, akademski stru¢njaci za kibersigurnost i predstavnici nadleznih tijela prijavljenih u skladu s Direktivom
(EU) 2018/1972 i europskih organizacija za normizaciju te od tijela za izvr$avanje zakonodavstva i tijela za nadzor zastite
podataka. Upravljacki odbor nastoji osigurati odgovaraju¢u rodnu i geografsku ravnotezu te ravnotezu medu razli¢itim
interesnim skupinama.

2. Postupci koji se odnose na Savjetodavnu skupinu ENISA-e, posebno u pogledu njezina sastava, prijedloga izvr§nog
direktora iz stavka 1., broja i imenovanja njezinih ¢lanova i rada Savjetodavne skupine ENISA-e utvrduju se u unutarnjem
pravilniku o radu ENISA-e te se objavljuju.

3. Savjetodavnom skupinom ENISA-e predsjeda izvrsni direktor ili bilo koja osoba koju, zasebno za svaki slucaj,
imenuje izvr$ni direktor.

4. Mandat ¢lanova Savjetodavne skupine ENISA-e traje dvije i pol godine. Clanovi Upravljackog odbora ne mogu biti
¢lanovi Savjetodavne skupine ENISA-e. Stru¢njaci Komisije i drzava ¢lanica imaju pravo nazociti sjednicama Savjetodavne
skupine ENISA-e i sudjelovati u njezinu radu. Na sastanke Savjetodavne skupine ENISA-e i sudjelovanje u njezinu radu
mogu se pozvati predstavnici drugih tijela koja izvr$ni direktor smatra relevantnima i koji nisu ¢lanovi Savjetodavne
skupine ENISA-e.

5. Savjetodavna skupina ENISA-e savjetuje Agenciju u vezi s obavljanjem aktivnosti ENISA-¢, osim u pogledu primjene
odredbi glave III. ove Uredbe. Ona posebno savjetuje izvr$nog direktora u vezi s izradom prijedloga godisnjeg programa
rada ENISA-e i osiguravanjem komunikacije s relevantnim interesnim skupinama o pitanjima koja se odnose na godisnji
program rada.

6.  Savjetodavna skupina ENISA-e redovito obavjestava Upravljacki odbor o svojim aktivnostima.
Clanak 22.
Interesna skupina za kibersigurnosnu certifikaciju

1. Osniva se interesna skupina za kibersigurnosnu certifikaciju.

2. Interesna skupina za kibersigurnosnu certifikaciju sastoji se od ¢lanova odabranih medu priznatim stru¢njacima koji
predstavljaju relevantne dionike. Komisija nakon transparentnog i otvorenog poziva, na prijedlog ENISA-a odabire ¢lanove
Interesne skupine za kibersigurnosnu certifikaciju osiguravajuéi ravnotezu medu razli¢itim interesnim skupinama kao i
odgovarajuéu rodnu i geografsku ravnotezu.

3. Interesna skupina za kibersigurnosnu certifikaciju:
(a) pruza savjete Komisiji o strateskim pitanjima u vezi s europskim okvirom za kibersigurnosnu certifikaciju;

(b) na zahtjev, pruza savjete Agenciji o opéim i strateskim pitanjima koja se odnose na zadale ENISA-e u vezi s trzistem,
kibersigurnosnom certifikacijom i normizacijom;

() pruza pomo¢ Komisiji u pripremi kontinuiranog programa rada Unije iz ¢lanka 47.;
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(d) izdaje misljenja o kontinuiranom programu rada Unije na temelju clanka 47. stavka 4. i

() u hitnim slucajevima, daje savjete Komisiji i ECCG-u o potrebi za dodatnim programima certifikacije koji nisu
ukljuceni u kontinuirani program rada Unije, kako je navedeno u ¢lancima 47. i 48.

4. Interesnom skupinom za kibersigurnosnu certifikaciju supredsjedaju Komisija i ENISA, a tajnistvo joj osigurava
ENISA.

Clanak 23.
MreZa nacionalnih &asnika za vezu

1. Upravljacki odbor, odlucuju¢i na prijedlog izvr$nog direktora, uspostavlja mrezu nacionalnih casnika za vezu
sastavljenu od svih drzava ¢lanica (nacionalni Casnici za vezu). Svaka drzava ¢lanica imenuje jednog predstavnika u
mreZu nacionalnih ¢asnika za vezu. Sastanci mreZe nacionalnih ¢asnika za vezu mogu se odrzavati u razli¢itim sastavima
stru¢njaka.

2. Mreza nacionalnih Casnika za vezu posebice olak3ava razmjenu informacija izmedu ENISA-e i drzava ¢lanica te
podrzava ENISA-u u Sirenju njezinih aktivnosti, nalaza i preporuka relevantnim dionicima diljem Unije.

3. Nacionalni Casnici za vezu djeluju kao kontaktna tocka na nacionalnoj razini kako bi se olakSala suradnja izmedu
ENISA-e i nacionalnih stru¢njaka u kontekstu provedbe godi$njeg programa rada ENISA-e.

4. lako nacionalni Casnici za vezu usko suraduju s predstavnicima svojih drzava clanica u Upravljackom odboru,
radom mreZe nacionalnih casnika za vezu ne udvostrucuje se rad Upravljackog odbora ni drugih foruma Unije.

5. Funkcije i postupci za mrezu nacionalnih ¢asnika za vezu utvrduju se u unutarnjem pravilniku o radu ENISA-e i
javno obznanjuju.

Odjeljak 5.

Djelovanje

Clanak 24.
Jedinstveni programski dokument

1. ENISA djeluje u skladu s jedinstvenim programskim dokumentom koji sadrzava njezine godi$nje i viSegodisnje
programe koji uklju¢uju sve njezine planirane aktivnosti.

2. Izvr$ni direktor svake godine izraduje nacrt jedinstvenog programskog dokumenta koji sadrzava godisnje i visego-
dinje programe s odgovaraju¢im planovima u pogledu financijskih i ljudskih resursa u skladu s ¢lankom 32. Delegirane
uredbe Komisije (EU) br. 1271/2013 (?°) i uzimaju¢i u obzir smjernice koje je utvrdila Komisija.

3. Do 30. studenoga svake godine Upravljacki odbor donosi jedinstveni programski dokument iz stavka 1. te ga do
31. sijecnja sljedece godine 3alje Europskom parlamentu, Vijeu i Komisiji, kao i sve naknadne azurirane verzije tog
dokumenta.

4. Jedinstveni programski dokument postaje konacan nakon kona¢nog donosenja opéeg proracuna Unije te se odgo-
varajue prilagodava.

(*) Delegirana uredba Komisije (EU) br. 1271/2013 od 30. rujna 2013. o Okvirnoj financijskoj uredbi za tijela iz ¢lanka 208. Uredbe
(EU, Euratom) br. 966/2012 Europskog parlamenta i Vijeca (SLL 328, 7.12.2013., str. 42.).
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5. Godi$nji program rada obuhvaca detaljne ciljeve i o¢ekivane rezultate, ukljuc¢ujuéi pokazatelje uspjesnosti. Sadrzava i
opis aktivnosti koje je potrebno financirati i podatke o financijskim i ljudskim resursima dodijeljenima svakoj aktivnosti, u
skladu s nacelima pripreme proracuna i upravljanja na temelju aktivnosti. Godi$nji program rada uskladen je s visego-
di$njim programom rada iz stavka 7. U njemu su jasno navedene zadace koje su dodane, izmijenjene ili izbrisane u
odnosu na prethodnu financijsku godinu.

6.  Upravljacki odbor mijenja doneseni godisnji program rada ako je ENISA-i dodijeljena nova zadaca. Sve znatne
izmjene godisnjeg programa rada donose se po istom postupku kao i pocetni godisnji program rada. Upravljacki odbor
moze ovlast za dono$enje manjih izmjena godisnjeg programa rada delegirati izvrsnom direktoru.

7. U viSegodi$njem programu rada utvrduje se opdi strateski program, medu ostalim i ciljevi, ocekivani rezultati i
pokazatelji uspjesnosti. Sadrzava i programiranje resursa, ukljucujuéi viSegodisnji proracun i osoblje.

8.  Programiranje resursa azurira se svake godine. Strateski program aZurira se prema potrebi, a posebno kada je to
nuzno kako bi se uzeo u obzir ishod evaluacije iz ¢lanka 67.

Clanak 25.
Izjava o interesu

1. Clanovi Upravljackog odbora, izvrsni direktor i sluzbenici koje su drzave ¢lanice priviemeno uputile daju izjavu o
obvezama i izjavu o nepostojanju ili postojanju bilo kakvog izravnog ili neizravnog interesa za koji bi se moglo smatrati
da dovodi u pitanje njihovu neovisnost. Izjave su to¢ne i potpune, daju se svake godine u pisanom obliku i aZuriraju se
prema potrebi.

2. Clanovi Upravljackog odbora, izvr$ni direktor i vanjski stru¢njaci koji sudjeluju u ad hoc radnim skupinama daju,
najkasnije na pocetku svakog sastanka, to¢nu i potpunu izjavu o svim interesima za koje bi se moglo smatrati da dovode
u pitanje njihovu neovisnost u pogledu tocaka dnevnog reda i suzdrzavaju se od sudjelovanja u raspravi i glasovanja o
takvim tockama.

3. ENISA u svojem unutarnjem pravilniku o radu utvrduje prakticna rjeSenja za pravila o izjavama o interesima iz
stavaka 1.1 2.

Clanak 26.
Transparentnost

1. ENISA obavlja svoje aktivnosti uz visok stupanj transparentnosti i u skladu s ¢lankom 28.

2. ENISA osigurava da javnost i sve zainteresirane strane dobiju odgovarajuce, objektivne, pouzdane i lako dostupne
informacije, posebno u pogledu rezultata njezina rada. Ona javno obznanjuje i izjave o interesima dane u skladu s
¢lankom 25.

3. Upravljacki odbor na prijedlog izvr$nog direktora moze zainteresiranim stranama odobriti da u svojstvu promatraca
sudjeluju u odredenim aktivnostima ENISA-e.

4. ENISA u svojem unutarnjem pravilniku o radu utvrduje prakti¢na rjeSenja za provedbu pravila o transparentnosti iz
stavaka 1.1 2.

Clanak 27.
Povjerljivost

1. Ne dovodeéi u pitanje Clanak 28., ENISA treéim stranama ne otkriva informacije koje obraduje ili prima, a za koje
je podnesen opravdan zahtjev da s njima postupa kao s povjerljivim informacijama.
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2. Clanovi Upravljackog odbora, izvrsni direktor, ¢lanovi Savjetodavne skupine ENISA-e, vanjski stru¢njaci koji sudje-
luju u radu ad hoc radnih skupina i ¢lanovi osoblja ENISA-e, ukljucujuéi sluzbenike koje privremeno upuéuju drzave
¢lanice, postuju zahtjeve u pogledu povjerljivosti iz ¢lanka 339. UFEU-a ¢ak i nakon prestanka njihovih duznosti.

3. ENISA u svojem unutarnjem pravilniku o radu utvrduje prakti¢na rjeSenja za provedbu pravila o povjerljivosti iz
stavaka 1.1 2.

4. Ako je to potrebno za obavljanje zadaca ENISA-e, Upravljacki odbor donosi odluku kojom ENISA-i dopusta obradu
klasificiranih podataka. U tom slucaju ENISA u dogovoru sa sluzbama Komisije donosi sigurnosna pravila primjenjujudi
nacela sigurnosti utvrdena odlukama Komisije (EU, Euratom) 2015/443 (26) i 2015/444 (¥). Ta sigurnosna pravila
uklju¢uju odredbe o razmjeni, obradi i pohrani klasificiranih podataka.

Clanak 28.
Pristup dokumentima

1. Na dokumente koje posjeduje ENISA primjenjuje se Uredba (EZ) br. 1049/2001.

2. Upravljacki odbor donosi pravila za provedbu Uredbe (EZ) br. 1049/2001 do 28. prosinca 2019.

3. Odluke koje ENISA donosi u skladu s ¢lankom 8. Uredbe (EZ) br. 1049/2001 mogu biti predmetom prituzbe
Europskom ombudsmanu u skladu s ¢lankom 228. UFEU-a ili tuzbe pred Sudom Europske unije u skladu s ¢lankom
263. UFEU-a.

POGLAVLJE IV.

Donosenje i struktura proratuna ENISA-e

Clanak 29.
Donosenje proracuna ENISA-e

1. Izvrsni direktor svake godine izraduje nacrt izvjes¢a o procjenama prihoda i rashoda ENISA-e za sljedecu financijsku
godinu te ga prosljeduje Upravljackom odboru zajedno s nacrtom plana radnih mjesta. Prihodi i rashodi moraju biti u
ravnotezi.

2. Upravljacki odbor svake godine, na temelju nacrta izvjes¢a o procjenama, sastavlja izvjesée o procjenama prihoda i
rashoda ENISA-e za sljedecu financijsku godinu.

3. Upravljacki odbor svake godine do 31. sije¢nja Komisiji i tre¢im zemljama s kojima je Unija sklopila sporazume u
skladu s ¢lankom 42. stavkom 2. 3alje izvje$¢e o procjenama koje je dio nacrta jedinstvenog programskog dokumenta.

4. Na temelju navedenog izvje$¢a o procjenama Komisija procjene koje smatra potrebnima za plan radnih mjesta i
iznos doprinosa na teret opleg proracuna Unije unosi u nacrt opéeg proracuna Unije, koji podnosi Europskom parla-
mentu i Vije¢u u skladu s ¢lankom 314. UFEU-a.

5. Europski parlament i Vije¢e odobravaju dodjelu sredstava za doprinose Unije ENISA-i.

6.  Europski parlament i VijeCe donose plan radnih mjesta ENISA-e.

(%) Odluka Komisije (EU, Euratom) 2015/443 od 13. ozujka 2015. o sigurnosti u Komisiji (SLL 72, 17.3.2015., str. 41.).
(¥’) Odluka Komisije (EU, Euratom) 2015/444 od 13.oZujka 2015. o sigurnosnim propisima za zastitu klasificiranih podataka EU-a
(SLL 72, 17.3.2015., str. 53..
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7. Upravljacki odbor donosi prora¢un ENISA-e zajedno s jedinstvenim programskim dokumentom. Proracun ENISA-e
postaje konacan nakon kona¢nog donosenja opleg proracuna Unije. Upravljacki odbor prema potrebi prilagodava
proracun i jedinstveni programski dokument ENISA-e u skladu s opéim prorac¢unom Unije.

Clanak 30.
Struktura proracuna ENISA-e

1. Ne dovodedi u pitanje druge izvore, prihodi ENISA-e ukljucuju sljedele:
(a) doprinos iz opéeg proracuna Unije;
(b) namjenske prihode za odredene stavke rashoda u skladu s financijskim pravilima iz ¢lanka 32

() financijska sredstva Unije u obliku sporazuma o delegiranju ili ad hoc bespovratnih sredstava u skladu s njezinim
financijskim pravilima iz ¢lanka 32. i u skladu s odredbama relevantnih instrumenata kojima se podupiru politike
Unije;

(d) doprinose tre¢ih zemalja koje sudjeluju u radu ENISA-e kako je predvideno u ¢lanku 42
(e) sve dobrovoljne doprinose drzava ¢lanica u novcu ili naravi.

Drzave ¢lanice koje daju dobrovoljne doprinose iz prvog podstavka tocke (e) ne mogu na temelju toga zahtijevati nikakva
posebna prava ili usluge.

2. Rashodi ENISA-e ukljucuju troskove osoblja, troskove administrativne i tehnicke podrske, infrastrukturne i opera-
tivne troskove te troskove proizisle iz ugovora s treim stranama.

Clanak 31.
Izvrsenje proracuna ENISA-e

1. Izvr$ni direktor odgovoran je za izvrSenje proracuna ENISA-e.
2. Unutarnji revizor Komisije ima iste ovlasti u odnosu na ENISA-u kao i u odnosu na sluzbe Komisije.

3. Racunovodstveni sluzbenik ENISA-e dostavlja privremenu rac¢unovodstvenu dokumentaciju za financijsku godinu
(godina N) ra¢unovodstvenom sluzbeniku Komisije i Revizorskom sudu do 1. oZujka sljedece financijske godine (godina
N + 1).

4. Po primitku opazanja Revizorskog suda o privremenoj racunovodstvenoj dokumentaciji ENISA-e na temelju ¢lanka
246. Uredbe (EU, Euratom) 2018/1046 Europskog parlamenta i Vijeca (%%), ratunovodstveni sluzbenik ENISA-e izraduje
zavr$nu racunovodstvenu dokumentaciju ENISA-e pod vlastitom odgovornoséu i 3alje je Upravljatkom odboru radi
misljenja.

5. Upravljacki odbor donosi misljenje o zavr$noj racunovodstvenoj dokumentaciji ENISA-e.

6. Do 31. ozujka godine N + 1, izvr$ni direktor prosljeduje izvjesée o proracunskom i financijskom upravljanju
Europskom parlamentu, Vije¢u, Komisiji i Revizorskom sudu.

7. Do 1. srpnja godine N + 1 racunovodstveni sluzbenik ENISA-e podnosi zavr$nu racunovodstvenu dokumentaciju
ENISA-e zajedno s miSljenjem Upravljatkog odbora Europskom parlamentu, Vijecu, racunovodstvenom sluzbeniku
Komisije i Revizorskom sudu.

(*%) Uredba (EU, Euratom) 2018/1046 Europskog parlamenta i Vijeca od 18. srpnja 2018. o financijskim pravilima koja se primjenjuju
na op¢i proracun Unije, o izmjeni uredaba (EU) br. 1296/2013, (EU) br. 1301/2013, (EU) br. 1303/2013, (EU) br. 1304/2013, (EU)
br. 1309/2013, (EU) br. 1316/2013, (EU) br. 223/2014, (EU) br. 283/2014 i Odluke br. 541/2014/EU te o stavljanju izvan snage
Uredbe (EU, Euratom) br. 966/2012 (SLL 193, 30.7.2018., str. 1.).
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8. Na dan slanja zavr$ne racunovodstvene dokumentacije ENISA-e racunovodstveni sluzbenik ENISA-e Revizorskom
sudu 3alje i izjavu povezanu s tom zavrnom rac¢unovodstvenom dokumentacijom, a presliku $alje i ra¢unovodstvenom
sluzbeniku Komisije.

9. Do 15. studenoga godine N + 1 izvr$ni direktor objavljuje zavr$nu racunovodstvenu dokumentaciju ENISA-e u
Sluzbenom listu Europske unije.

10. Do 30. rujna godine N + 1 izvr$ni direktor Revizorskom sudu $alje odgovor na njegova opazanja, a presliku tog
odgovora 3alje i Upravljackom odboru i Komisiji.

11.  Izvr$ni direktor dostavlja Europskom parlamentu, na njegov zahtjev, sve informacije potrebne za nesmetanu
primjenu postupka davanja razrje$nice za doti¢nu financijsku godinu u skladu s ¢lankom 261. stavkom 3. Uredbe
(EU, Euratom) 2018/1046.

12.  Na preporuku Vijec¢a Europski parlament prije 15. svibnja godine N + 2 daje razrjesnicu izvrsnom direktoru u vezi
s izvrSenjem proracuna za godinu N.

Clanak 32.
Financijska pravila

Financijska pravila koja se primjenjuju na ENISA-u donosi Upravljacki odbor nakon savjetovanja s Komisijom. Ona ne
odstupaju od Delegirane uredbe (EU) br. 1271/2013, osim ako je to odstupanje posebno potrebno za rad ENISA-e i ako
je Komisija prethodno dala suglasnost.

Clanak 33.
Borba protiv prijevara

1. Kako bi se olaksala borba protiv prijevara, korupcije i drugih nezakonitih aktivnosti u skladu s Uredbom (EU,
Euratom) br. 883/2013 Europskog parlamenta i Vijeca (*%), ENISA do 28. prosinca 2019. pristupa Meduinstitucionalnom
sporazumu od 25. svibnja 1999. izmedu Europskog parlamenta, Vijeca Europske unije i Komisije Europskih zajednica u
vezi s internim istragama koje provodi Europski ured za borbu protiv prijevara (OLAF) (*°). ENISA donosi odgovarajuce
odredbe primjenjive na sve zaposlenike ENISA-e, koriste¢i se obrascem utvrdenim u prilogu tom Sporazumu.

2. Revizorski sud ovlasten je provoditi reviziju, na temelju dokumenata i inspekcija na terenu, svih korisnika bespo-
vratnih sredstava, ugovaratelja i podugovaratelja koji su primili sredstva Unije od ENISA-e.

3. OLAF moze provoditi istrage, medu ostalim provjere i inspekcije na terenu, u skladu s odredbama i postupcima
propisanima Uredbom (EU, Euratom) br. 883/2013 i Uredbom Vije¢a (Euratom, EZ) br. 2185/96 (*'), kako bi utvrdio je li
doslo do prijevare, korupcije ili bilo koje druge nezakonite aktivnosti koja utjee na financijske interese Unije u vezi s
bespovratnim sredstvima ili ugovorom koji financira ENISA.

4. Ne dovodedi u pitanje stavke 1., 2. i 3., sporazumi o suradnji s tre¢im zemljama i medunarodnim organizacijama,
ugovori, sporazumi o bespovratnim sredstvima i odluke ENISA-e o bespovratnim sredstvima sadrzavaju odredbe kojima
se Revizorskom sudu i OLAF-u daje izri¢ita ovlast za provodenje tih revizija i istraga u skladu s njihovim nadleznostima.

(*%) Uredba (EU, Euratom) br. 883/2013 Europskog parlamenta i Vijeca od 11. rujna 2013. o istragama koje provodi Europski ured za
borbu protiv prijevara (OLAF) i stavljanju izvan snage Uredbe (EZ) br. 1073/1999 Europskog parlamenta i Vije¢a te Uredbe Vijeca
(Euratom) br. 1074/1999 (SLL 248, 18.9.2013,, str. 1.).

() SLL 136, 31.5.1999., str. 15.

(*') Uredba Vije¢a (Euratom, EZ) br. 2185/96 od 11.studenoga 1996. o provjerama i inspekcijama na terenu koje provodi Komisija s
ciliem zastite financijskih interesa Europskih zajednica od prijevara i ostalih nepravilnosti (SL L 292, 15.11.1996., str. 2.).
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POGLAVLJE V.
Osoblje

Clanak 34.
Opée odredbe

Na osoblje ENISE-e primjenjuju se Pravilnik o osoblju za duznosnike i Uvjeti zaposlenja ostalih sluzbenika te pravila koja
su na temelju zajednickog dogovora donijele institucije Unije radi primjene Pravilnika o osoblju za duznosnike i Uvjeta
zaposlenja ostalih sluzbenika.

Clanak 35.
Povlastice i imuniteti

Na ENISA-u i njezino osoblje primjenjuje se Protokol br. 7 o povlasticama i imunitetima Europske unije, koji je prilozen
UEU-u i UFEU-u.

Clanak 36.
Izvrsni direktor

1. Izvrsni direktor zaposljava se kao privremeni djelatnik ENISA-e u skladu s ¢lankom 2. tockom (a) Uvjeta zaposlenja
ostalih sluzbenika.

2. Izvr$nog direktora imenuje Upravljacki odbor nakon otvorenog i transparentnog postupka odabira s popisa kandi-
data koje je predlozila Komisija.

3. Za potrebe sklapanja ugovora o radu s izvr$nim direktorom ENISA-u zastupa predsjednik Upravljackog odbora.

4. Kandidat kojeg je odabrao Upravljacki odbor poziva se prije imenovanja da pred relevantnim odborom Europskog
parlamenta da izjavu i odgovori na pitanja njegovih ¢lanova.

5. Mandat izvr$noga direktora traje pet godina. Do kraja tog razdoblja Komisija provodi procjenu uspjesnosti izvrsnog
direktora te buducih izazova i zadaca ENISA-e.

6.  Upravljacki odbor donosi odluku o imenovanju, produljenju mandata ili razrjeSenju duznosti izvr$noga direktora u
skladu s clankom 18. stavkom 2.

7. Upravljacki odbor, na prijedlog Komisije kojim se uzima u obzir procjena iz stavka 5., moZe jedanput produljiti
mandat izvr§noga direktora za razdoblje od pet godina.

8.  Upravljacki odbor obavjes¢uje Europski parlament o svojoj namjeri da produlji mandat izvrsnoga direktora. U roku
od tri mjeseca prije takvog produljenja izvrini direktor, ako ga se na to pozove, daje izjavu pred relevantnim odborom
Europskog parlamenta i odgovara na pitanja njegovih ¢lanova.

9.  Izvr$ni direktor ¢iji je mandat produljen ne smije sudjelovati u jo§ jednom postupku odabira za isto radno mjesto.

10.  Izvr$ni direktor moze biti razrijeSen duznosti samo na temelju odluke Upravljackog odbora, koji djeluje na
prijedlog Komisije.

Clanak 37.
Upuceni nacionalni strunjaci i ostalo osoblje

1. ENISA mozZe angazirati upuene nacionalne stru¢njake ili drugo osoblje koje nije zaposleno u ENISA-i. Na to se
osoblje ne primjenjuju Pravilnik o osoblju za duznosnike i Uvjeti zaposlenja ostalih sluzbenika.
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2. Upravljacki odbor donosi odluku o utvrdivanju pravila za upuéivanje nacionalnih stru¢njaka u ENISA-u.

POGLAVLJE VI
Opce odredbe o ENISA-i

Clanak 38.
Pravni status ENISA-e

1. ENISA je tijelo Unije i ima pravnu osobnost.

2. ENISA u svakoj drzavi ¢lanici ima najSiru pravnu sposobnost koja se pravnim osobama priznaje nacionalnim
pravom. ENISA konkretno moze stjecati ili otudivati pokretnu i nepokretnu imovinu te biti stranka u sudskom postupku.

3. ENISA-u zastupa izvr$ni direktor.

Clanak 39.
Odgovornost ENISA-e

1. Ugovorna odgovornost ENISA-e uredena je pravom koje se primjenjuje na doti¢ni ugovor.

2. Sud Europske unije nadlezan je za dono3enje presuda na temelju bilo koje odredbe o arbitrazi sadrzane u ugovoru
koji je sklopila ENISA.

3. U sluaju izvanugovorne odgovornosti ENISA je duzna nadoknaditi svaku Stetu koju ENISA ili njezini sluzbenici
prouzroce pri obavljanju svojih duZnosti, u skladu s op¢im nacelima koja su zajednicka zakonodavstvima drzava clanica.

4. Sud Europske unije nadlezan je za sve sporove o naknadi Stete iz stavka 3.

5. Osobna odgovornost sluzbenika prema ENISA-i podlijeze odgovarajuéim uvjetima koji se primjenjuju na osoblje
ENISA-e.

Clanak 40.
Pravila o jezicima

1. Uredba Vijeca br. 1 (*?) primjenjuje se na ENISA-u. Drzave clanice i druga tijela koja su imenovale drzave ¢lanice
mogu se obratiti ENISA-i i dobiti odgovor na sluzbenom jeziku institucija Unije po svom izboru.

2. Prevoditeljske usluge potrebne za funkcioniranje ENISA-e pruza Prevoditeljski centar za tijela Europske unije.

Clanak 41.
Zastita osobnih podataka
1. ENISA obraduje osobne podatke u skladu s Uredbom (EU) 2018/1725.

2. Upravljacki odbor donosi provedbena pravila iz ¢lanka 45. stavka 3. Uredbe (EU) 2018/1725. Upravljacki odbor
moze donijeti dodatne mjere koje su potrebne kako bi ENISA primjenjivala Uredbu (EU) 2018/1725.

(*?) Uredba br. 1 o utvrdivanju jezika koji se koriste u Europskoj ekonomskoj zajednici (SL 17, 6.10.1958., str. 385.).
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Clanak 42.
Suradnja s tre¢im zemljama i medunarodnim organizacijama

1. U mjeri u kojoj je to nuZno za ostvarivanje ciljeva utvrdenih u ovoj Uredbi, ENISA moze suradivati s nadleznim
tijelima tre¢ih zemalja ili s medunarodnim organizacijama ili i s jedinima i s drugima. U tu svrhu ENISA moze, uz
prethodno odobrenje Komisije, utvrditi radne aranZmane s tijelima trec¢ih zemalja i medunarodnim organizacijama. Tim se
radnim aranZmanima ne stvaraju pravne obveze za Uniju i njezine drzave ¢lanice.

2. ENISA je otvorena za sudjelovanje tre¢ih zemalja koje su u tu svrhu s Unijom sklopile sporazume. U skladu s
relevantnim odredbama tih sporazuma utvrduju se radni aranZmani kojima se posebno odreduju priroda, opseg i nacin
sudjelovanja tih tre¢ih zemalja u radu ENISA-e te oni ukljucuju odredbe koje se odnose na sudjelovanje u inicijativama
koje poduzima ENISA, na financijske doprinose i na osoblje. U pogledu pitanja koja se odnose na osoblje, ti radni
aranzmani u svakom slucaju moraju biti u skladu s Pravilnikom o osoblju za duznosnike i Uvjetima zaposlenja ostalih
sluzbenika.

3. Upravljacki odbor donosi strategiju za odnose s tre¢im zemljama i medunarodnim organizacijama u pogledu pitanja
za koja je ENISA nadlezna. Komisija osigurava da ENISA djeluje u okviru svojeg mandata i postojeceg institucijskog
okvira sklapanjem odgovarajucih radnih aranZmana s izvrsnim direktorom ENISA-e.

Clanak 43.
Sigurnosna pravila za zastitu osjetljivih neklasificiranih podataka i klasificiranih podataka

ENISA nakon savjetovanja s Komisijom donosi sigurnosna pravila primjenjujuéi sigurnosna nacela iz sigurnosnih pravila
Komisije za zastitu osjetljivih neklasificiranih podataka i klasificiranih podataka Europske unije, kako je utvrdeno u
odlukama (EU, Euratom) 2015/443 i 2015/444. Sigurnosna pravila ENISA-e uklju¢uju i odredbe o razmjeni, obradi i
pohrani takvih podataka.

Clanak 44.
Sporazum o sjediStu i uvjeti rada

1. Potrebni dogovori o smjestaju ENISA-e u drzavi ¢lanici domadinu i objektima koje ta drzava clanica daje na
raspolaganje, zajedno s posebnim pravilima koja se u drzavi ¢lanici domadinu primjenjuju na izvr$nog direktora,
¢lanove Upravljackog odbora, osoblje ENISA-e i ¢lanove njihovih obitelji, utvrduju se sporazumom o sjediStu izmedu
ENISA-¢ i drzave ¢lanice domacina, koji se sklapa nakon dobivanja odobrenja Upravljackog odbora.

2. Drzava clanica domadin ENISA-e osigurava najbolje moguce uvjete za osiguravanje pravilnog funkcioniranja ENISA-
e, vodedi ra¢una o dostupnosti lokacije, postojanju odgovarajucih obrazovnih objekata za djecu ¢lanova osoblja, odgo-
varajulem pristupu trzistu rada, socijalnoj sigurnosti i zdravstvenoj zastiti za djecu i supruznike ¢lanova osoblja.

Clanak 45.
Upravna kontrola

Rad ENISA-e nadzire Europski ombudsman u skladu s ¢lankom 228. UFEU-a.

GLAVA IIL
OKVIR ZA KIBERSIGURNOSNU CERTIFIKACIJU

Clanak 46.
Europski okvir za kibersigurnosnu certifikaciju

1. Europski okvir za kibersigurnosnu certifikaciju uspostavlja se kako bi se poboljsali uvjeti za funkcioniranje unutar-
njeg trziSta povecanjem razine kibersigurnosti u Uniji i omogucavanjem uskladenog pristupa na razini Unije za europske
programe kibersigurnosne certifikacije s ciljem stvaranja jedinstvenog digitalnog trzista IKT proizvoda, IKT usluga i IKT
procesa.
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2. Europskim okvirom za kibersigurnosnu certifikaciju pruza se mehanizam za uspostavu europskih programa kiber-
sigurnosne certifikacije i potvrdivanje toga da IKT proizvodi, IKT usluge i IKT procesi koji su evaluirani u skladu s takvim
programima ispunjavaju utvrdene sigurnosne zahtjeve za potrebe zastite dostupnosti, izvornosti, cjelovitosti i povjer-
ljivosti pohranjenih, poslanih ili obradenih podataka ili funkcija ili usluga koje se nude s pomoéu tih proizvoda, usluga i
procesa ili kojima se s pomoc¢u njih moze pristupiti tijekom njihova cijelog Zivotnog ciklusa.

Clanak 47.
Kontinuirani program rada Unije za europsku kibersigurnosnu certifikaciju

1. Komisija objavljuje kontinuirani program rada Unije za europsku kibersigurnosnu certifikaciju (,kontinuirani
program rada Unije”), kojim se utvrduju strateski prioriteti za buduce europske programe kibersigurnosne certifikacije.

2. Kontinuirani program rada Unije konkretno ukljucuje popis IKT proizvoda, IKT usluga i IKT procesa ili njihovih
kategorija koji mogu imati koristi od uklju¢ivanja u podrucje primjene europskog programa kibersigurnosne certifikacije.

3. Ukljucivanje odredenih IKT proizvoda, IKT usluga i IKT procesa ili njihovih kategorija u kontinuirani program rada
Unije opravdano je na temelju jednog ili vise od sljede¢ih razloga:

(a) dostupnosti i razvoja nacionalnih programa kibersigurnosne certifikacije koji obuhvacaju odredene kategorije IKT
proizvoda, IKT usluga ili IKT procesa, a posebno u pogledu rizika od fragmentacije;

(b) relevantno pravo ili politike Unije ili drzava ¢lanica;

(c) trzidne potraZnje;

(d) razvoja kiberprijetnji;

(e) zahtjeva za pripremu posebnog prijedloga programa certifikacije koji je predlozio ECCG.

4. Komisija uzima u obzir misljenja ECCG-a i Interesne skupine za certifikaciju o nacrtu kontinuiranog programa rada
Unije.

5. Prvi kontinuirani program rada Unije objavljuje se do 28. lipnja 2020. Kontinuirani program rada Unije aZurira se
najmanje svake tri godine, a po potrebi i ¢esce.

Clanak 48.
Zahtjev za europski program kibersigurnosne certifikacije

1. Komisija moze zatraziti od ENISA-e da izradi prijedlog programa certifikacije ili da preispita postojeéi program na
temelju kontinuiranog programa rada Unije.

2. U propisno opravdanim slucajevima Komisija ili ECCG mogu zatraZiti od ENISA-e da pripremi prijedlog programa
certifikacije ili da preispita postojeci europski program programa kibersigurnosne certifikacije koji nije ukljucen u konti-
nuirani program rada Unije. Kontinuirani program rada Unije aZurirat ¢e se u skladu s time.

Clanak 49.
Izrada, donoSenje i preispitivanje europskih programa kibersigurnosne certifikacije

1. Na temelju zahtjeva Komisije u skladu s ¢lankom 48. ENISA izraduje prijedlog programa certifikacije koji je u
skladu sa zahtjevima iz Clanaka 51., 52. i 54.
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2. Na temelju zahtjeva ECCG-a u skladu s ¢lankom 48. stavkom 2., ENISA moZe izraditi prijedlog programa certi-
fikacije koji ispunjava zahtjeve iz Clanaka 51. 52. i 54. Ako ENISA odbije takav zahtjev, duzna je dati obrazloZenje.
Svaku odluku o odbijanju takva zahtjeva donosi Upravljacki odbor.

3. Pri izradi prijedloga programa certifikacije ENISA se savjetuje sa svim relevantnim dionicima putem formalnih,
otvorenih, transparentnih i ukljucivih postupaka savjetovanja.

4. Za svaki prijedlog programa certifikacije ENISA uspostavlja ad hoc radnu skupinu u skladu s ¢lankom 20. stavkom
4. radi pruzanja posebnih savjeta i stru¢nog znanja ENISA-i.

5. ENISA blisko suraduje s ECCG-om. ECCG pruza ENISA-i pomo¢ i strucne savjete u vezi s izradom prijedloga
programa certifikacije i donosi misljenje o prijedlogu programa certifikacije.

6. ENISA u najve¢oj mogucoj mjeri uzima u obzir misljenje ECCG-a prije nego $to Komisiji podnese prijedlog
programa izraden u skladu sa stavcima 3., 4. i 5. Misljenje ECCG-a nije obvezujule za ENISA-u niti njegov izostanak
sprecava ENISA-u da proslijedi prijedlog programa certifikacije Komisiji.

7. Komisija, na temelju prijedloga programa certifikacije koji je izradila ENISA, moze donositi provedbene akte kojima
se predvidaju europski programi kibersigurnosne certifikacije za IKT proizvode, IKT usluge i IKT procese koji ispunjavaju
zahtjeve odredene u ¢lancima 51., 52. 1 54. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 66.
stavka 2.

8. ENISA najmanje svakih pet godina evaluira svaki doneseni europski program kibersigurnosne certifikacije, uzimajuci
u obzir povratne informacije primljene od zainteresiranih strana. Prema potrebi, Komisija ili ECCG mogu od ENISA-e
zatraziti da pokrene postupak izrade revidiranog prijedloga programa certifikacije u skladu s ¢lankom 48. i ovim
¢lankom.

Clanak 50.
Internetske stranice o europskim programima kibersigurnosne certifikacije

1. ENISA odrzava posebne internetske stranice na kojima se pruzaju informacije i daje vidljivost europskim progra-
mima kibersigurnosne certifikacije, europskim kibersigurnosnim certifikatima i EU izjavama o sukladnosti, ukljucujudi
informacije u pogledu programa kibersigurnosne certifikacije koji vise nisu vazedi, u pogledu povuéenih i isteklih europ-
skih kibersigurnosnih certifikata i EU izjava o sukladnosti te u pogledu repozitorija poveznica na informacije o kiber-
sigurnosti koje se pruzaju u skladu s ¢lankom 55.

2. Kada je to primjenjivo, na internetskim stranicama iz stavka 1. navode se i oni nacionalni programi kibersigurnosne
certifikacije koji su zamijenjeni europskim programom kibersigurnosne certifikacije.

Clanak 51.
Sigurnosni ciljevi europskih programa kibersigurnosne certifikacije
Europski program kibersigurnosne certifikacije osmisljava se kako bi se postigli, prema potrebi, barem sljededi sigurnosni

ciljevi:

(a) zastita pohranjenih, poslanih ili na drugaciji na¢in obradenih podataka od slucajnog ili neovlastenog pohranjivanja,
obrade, pristupa ili objave tijekom cijelog Zivotnog ciklusa IKT proizvoda, IKT usluge ili IKT procesa;

(b) zastita pohranjenih, poslanih ili na drugaciji nacin obradenih podataka od slu¢ajnog ili neovlastenog unistavanja,
gubitka ili izmjene ili nedostatka dostupnosti tijekom cijelog Zivotnog ciklusa IKT proizvoda, IKT usluge ili IKT
procesa;

(c) da ovlastene osobe, programi ili strojevi mogu pristupiti isklju¢ivo podacima, uslugama ili funkcijama na koje se
odnose njihova prava pristupa;

(d) utvrdivanje i dokumentacija poznatih ovisnosti i ranjivosti;



L 151/56 Sluzbeni list Europske unije 7.6.2019.

(¢) evidentiranje kojim se podacima, uslugama ili funkcijama pristupilo i koji su podaci, usluge ili funkcije upotrijebljeni
ili na drugi nacin obradeni, kada i tko je to ucinio;

(f) da je moguée provjeriti kojim se podacima, uslugama ili funkcijama pristupilo i koji su podaci, usluge ili funkcije
upotrijebljeni ili na drugi nadin obradeni, kada i tko je to ucinio;

(@) provjera toga da IKT proizvodi, IKT usluge i IKT procesi ne sadrze poznate ranjivosti;

(h) pravodobno osiguravanje ponovne dostupnosti podataka i pristup podacima, uslugama i funkcijama u slucaju fizickog
ili tehnickog incidenta;

(i) da su IKT proizvodi, IKT usluge i IKT procesi zadanim postavkama i dizajnom sigurni;

() da IKT proizvodi, IKT usluge i IKT procesi imaju osiguran azuriran softver i hardver koji ne sadrze javno poznate
ranjivosti te imaju osigurane mehanizme za sigurno azuriranje.

Clanak 52.
Jamstvene razine europskih programa kibersigurnosne certifikacije

1. Europskim programom kibersigurnosne certifikacije moze se za IKT proizvode, IKT usluge i IKT procese utvrditi
jedna od sljedecih jamstvenih razina ili viSe njih: osnovna, znatna ili visoka. Jamstvena razina razmjerna je razini rizika
povezanog s predvidenom uporabom IKT proizvoda, IKT usluge ili IKT procesa, u smislu vjerojatnosti i u¢inka incidenta.

2. U europskim kibersigurnosnim certifikatima i EU izjavama o sukladnosti navodi se jamstvena razina odredena u
europskom programu kibersigurnosne certifikacije u okviru kojeg je izdan Europski kibersigurnosni certifikat lii EU izjava
o sukladnosti.

3. Sigurnosni zahtjevi koji odgovaraju svakoj jamstvenoj razini moraju biti predvideni u relevantnom europskom
programu kibersigurnosne certifikacije ukljucujuéi odgovarajuée sigurnosne funkcionalnosti i odgovarajuu razinu stro-
gole i opseznosti evaluacije kojoj IKT proizvod, IKT usluga ili IKT proces mora biti podvrgnut.

4. Certifikat ili EU izjava o sukladnosti mora upudivati na odgovarajuce, s njime povezane, tehnicke specifikacije,
norme i procedure, uklju¢ujudi tehnicke kontrole, ¢ija je svrha smanjiti rizik od kibersigurnosnih incidenata ili ih sprijeciti.

5. Europskim kibersigurnosnim certifikatom ili EU izjavom o sukladnosti koji se odnosi na osnovnu jamstvenu razinu
pruza se jamstvo da IKT proizvodi, IKT usluge i IKT procesi za koje su taj certifikat ili ta EU izjava o sukladnosti izdani,
ispunjavaju odgovarajuce sigurnosne zahtjeve, ukljucujuéi sigurnosne funkcionalnosti, te da su bili podvrgnuti evaluaciji
na razini ¢ija je svrha svodenje na najmanju moguéu mjeru poznatih osnovnih rizika za incidente i kibernapade.
Aktivnosti evaluacije koje treba poduzeti obuhvacaju barem preispitivanje tehni¢ke dokumentacije. Ako takvo preispiti-
vanje nije odgovarajuce, poduzimaju se zamjenske aktivnosti evaluacije s istovjetnim ucinkom.

6.  Europskim kibersigurnosnim certifikatom koji se odnosi na znatnu jamstvenu razinu pruza se jamstvo da IKT
proizvodi, IKT usluge i IKT procesi za koje su taj certifikat ili ta EU izjava o sukladnosti izdani, ispunjavaju odgovarajuce
sigurnosne zahtjeve, ukljucujuéi sigurnosne funkcionalnosti, te da su bili podvrgnuti evaluaciji na razini ¢ija je svrha
svodenje na najmanju mogucu mjeru poznatih kibersigurnosnih rizika te rizika od incidenata i kibernapada koje provode
subjekti ogranicenih vjestina i resursa. Aktivnosti evaluacije koje treba poduzeti obuhvacaju barem sljedece: preispitivanje
radi dokazivanja nepostojanja javno poznatih ranjivosti i testiranje radi dokazivanja da IKT proizvodi, IKT usluge ili IKT
procesi na ispravan nacin primjenjuju potrebne sigurnosne funkcionalnosti. Ako bilo koja od tih aktivnosti evaluacije nije
odgovarajuca, poduzimaju se zamjenske aktivnosti evaluacije s istovjetnim uc¢inkom.
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7. Europskim kibersigurnosnim certifikatom koji se odnosi na visoku jamstvenu razinu pruza se jamstvo da IKT
proizvodi, IKT usluge i IKT procesi za koje su taj certifikat ili ta EU izjava o sukladnosti izdani, ispunjavaju odgovarajuce
sigurnosne zahtjeve, ukljucujuéi sigurnosne funkcionalnosti, te da su bili podvrgnuti evaluaciji na razini ¢&ja je svrha
svodenje na najmanju mogucu mjeru rizika od najsuvremenijih kibernapada koje provode subjekti znatnih vjestina i
resursa. Aktivnosti evaluacije koje treba poduzeti obuhvaéa barem sljedece: preispitivanje radi dokazivanja nepostojanja
javno poznatih ranjivosti; testiranje radi dokazivanja da IKT proizvodi, IKT usluge ili IKT procesi na ispravan nacin i na
najsuvremenijoj razini primjenjuju potrebne sigurnosne funkcionalnosti; procjenu njihove otpornosti na napad vijestih
napadaca, koristeci se penetracijskim testiranjem. Ako bilo koja od tih aktivnosti evaluacije nije odgovarajua, poduzimaju
se zamjenske aktivnosti s istovjetnim udinkom.

8. U okviru europskog programa kibersigurnosne certifikacije moze se utvrditi nekoliko razina evaluacije ovisno o
strogodi i opseznosti upotrijebljene metodologije evaluacije. Svaka od razina evaluacije odgovara jednoj od jamstvenih
razina i definira se odgovarajuéom kombinacijom sastavnica jamstva.

Clanak 53.
Samoocjenjivanje sukladnosti

1. Europskim programom kibersigurnosne certifikacije moze se omoguiti da se samoocjenjivanje sukladnosti provodi
pod iskljuivom odgovornoséu proizvodaca ili pruzatelja IKT proizvoda, IKT usluga ili IKT procesa. Takvo samoocje-
njivanje sukladnosti primjenjuje se samo na IKT proizvode, IKT usluge i IKT procese koji predstavljaju niski rizik koji
odgovara osnovnoj jamstvenoj razini.

2. Proizvodac ili pruzatelj IKT proizvoda, IKT usluga ili IKT procesa moze izdati EU izjavu o sukladnosti u kojoj se
navodi da je dokazano ispunjenje zahtjeva utvrdenih u programu. Izdavanjem takve izjave proizvodac ili pruzatelj IKT
proizvoda, IKT usluga ili IKT procesa preuzima odgovornost za sukladnost IKT proizvoda, IKT usluge ili IKT procesa sa
zahtjevima utvrdenima u tom programu.

3. Proizvoda¢ ili pruzatelj IKT proizvoda, IKT usluga ili IKT procesa EU izjavu o sukladnosti, tehnicku dokumentaciju i
sve druge relevantne informacije o sukladnosti IKT proizvoda ili IKT usluga s programom treba staviti na raspolaganje
nacionalnom tijelu za kibersigurnosnu certifikaciju iz ¢lanka 58. stavka 1. u razdoblju utvrdenom u odgovarajuem
europskom programu kibersigurnosne certifikacije. Preslika EU izjave o sukladnosti podnosi se nacionalnom tijelu za
kibersigurnosnu certifikaciju i ENISA-i.

4. Izdavanje EU izjave o sukladnosti dobrovoljno je, osim ako nije drukéije navedeno u pravu Unije ili u pravu drzava
¢lanica.

5. EU izjave o sukladnosti izdane u skladu s ovim ¢lankom priznaju se u svim drzavama ¢lanicama.

Clanak 54.
Elementi europskih programa kibersigurnosne certifikacije

1. Europski program kibersigurnosne certifikacije ukljucuje barem sljedece elemente:

(a) predmet i opseg programa certifikacije, ukljucujudi vrstu ili kategorije obuhvacenih IKT proizvoda, IKT usluga ili IKT
procesa;

(b) jasan opis svrhe programa i nadin na koji odabrane norme, metode evaluacije i jamstvene razine odgovaraju
potrebama predvidenih korisnika programa;

(c) upudivanje na medunarodne, europske ili nacionalne norme koje se primjenjuju pri evaluaciji ili, ako te norme nisu
dostupne ili odgovarajuce, upucivanje na tehnicke specifikacije koje ispunjavaju zahtjeve odredene u Prilogu II. Uredbi
(EU) br. 1025/2012 ili, ako te specifikacije nisu dostupne, na tehnicke specifikacije ili druge kibersigurnosne zahtjeve
definirane u europskom programm kibersigurnosne certifikacije;

(d) jednu ili vise jamstvenih razina, ako je primjenjivo;
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naznaku o tome je li samoocjenjivanje sukladnosti dopusteno u okviru programa;

ako je primjenjivo, posebne ili dodatne zahtjeve kojima podlijezu tijela za ocjenjivanje sukladnosti s ciljem jamcenja
njihove tehnicke strucnosti za evaluaciju kibersigurnosnih zahtjeva;

posebne kriterije i metode evaluacije, uklju¢ujuéi vrste evaluacije, koje treba upotrijebiti za dokazivanje da su
ostvareni sigurnosni ciljevi iz ¢lanka 51,

ako je primjenjivo, informacije koje su potrebne za certifikaciju i koje podnositelj zahtjeva treba dostaviti ili na drugi
nacin staviti na raspolaganje tijelima za ocjenjivanje sukladnosti;

ako su programom predvideni oznake ili znakovi, uvjete pod kojim se te oznake ili znakovi mogu upotrebljavati;

pravila za pracenje sukladnosti IKT proizvoda, IKT usluga i IKT procesa sa zahtjevima europskih kibersigurnosnih
certifikata ili EU izjava o sukladnosti, uklju¢uju¢i mehanizme za dokazivanje trajne sukladnosti s navedenim kiber-
sigurnosnim zahtjevima;

ako je primjenjivo, uvjete za izdavanje, odrzavanje, nastavak i obnavljanje europskih kibersigurnosnih certifikata, kao
i uvjete za prosirenje ili smanjenje opsega certifikacije;

pravila u vezi s posljedicama nesukladnosti IKT proizvoda, IKT usluga i IKT procesa koji su certificirani ili za koje je
izdana EU izjava o sukladnosti, ali koji ne ispunjavaju zahtjeve programa;

pravila o tome kako prijaviti prethodno neotkrivene kibersigurnosne ranjivosti IKT proizvoda, IKT usluga i IKT
procesa i postupiti u slucaju njihova otkrivanja;

ako je primjenjivo, pravila o Cuvanju evidencije tijeld za ocjenjivanje sukladnosti;

utvrdivanje nacionalnih ili medunarodnih programa kibersigurnosne certifikacije koji obuhvacaju iste vrste ili kate-
gorije IKT proizvoda, IKT usluga i IKT procesa, sigurnosne zahtjeve, kriterije i metode evaluacije te jamstvene razine;

sadrzaj i format europskih kibersigurnosnih certifikata i EU izjava o sukladnosti koje treba izdati;

razdoblje u kojem proizvoda¢ ili pruzatelj IKT proizvoda, IKT usluga ili IKT procesa treba staviti na raspolaganje EU
izjavu o sukladnosti, tehnicku dokumentaciju i sve relevantne informacije;

maksimalno razdoblje valjanosti europskih kibersigurnosnih certifikata koji se izdaju u okviru programa;

politiku objavljivanja za europske kibersigurnosne certifikate koji su dodijeljeni, izmijenjeni ili povuceni u okviru
programa;

uvjete za uzajamno priznavanje programa certifikacije s tre¢im zemljama;

ako je primjenjivo, pravila koja se odnose na mehanizam istorazinske ocjene utvrden u programu za tijela koja izdaju
europske kibersigurnosne certifikate za visoku jamstvenu razinu na temelju ¢lanka 56. stavka 6. Takvim se mehan-
izmom ne dovodi u pitanje istorazinsko ocjenjivanje iz ¢lanka 59.;

format i procedure kojih se proizvodaci ili pruzatelji IKT proizvoda, IKT usluga i IKT procesa moraju pridrzavati pri
dostavljanju i azuriranju dodatnih informacija o kibersigurnosti u skladu s ¢lankom 55. (EP).
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2. Navedeni zahtjevi europskog programa kibersigurnosne certifikacije moraju biti uskladeni sa svim primjenjivim
pravnim zahtjevima, posebno zahtjevima koji proizlaze iz uskladenog prava Unije.

3. Ako je tako predvideno posebnim pravnim aktom Unije, certifikat ili EU izjava o sukladnosti koji se izdaje uokviru
europskog programa kibersigurnosne certifikacije moze se upotrijebiti za dokazivanje pretpostavke sukladnosti sa zahtje-
vima tog pravnog akta.

4. U sluaju nepostojanja uskladenog prava Unije i prava drzava ¢lanica moze se predvidjeti da se europski program
kibersigurnosne certifikacije moze upotrijebiti za utvrdivanje pretpostavke sukladnosti s pravnim zahtjevima.

Clanak 55.
Dodatne informacije o kibersigurnosti za certificirane IKT proizvode, IKT usluge i IKT procese

1. Proizvodac ili pruzatelj certificiranih IKT proizvoda, IKT usluga ili IKT procesa ili IKT proizvoda, IKT usluga ili IKT
procesa za koje je izdana EU izjava o sukladnosti stavlja na raspolaganje javnosti sljede¢e dopunske informacije o
kibersigurnosti:

(a) smjernice i preporuke za pomo¢ krajnjim korisnicima pri sigurnoj konfiguraciji, instalaciji, uvodenju, upotrebi i
odrzavanju IKT proizvoda ili IKT usluga;

(b) razdoblje tijekom kojeg e se pruzati sigurnosna potpora krajnjim korisnicima, posebno kad je rije¢ o dostupnosti
azuriranja povezanih s kibersigurno§éu;

(c) informacije za kontakt proizvodaca ili pruzatelja i prihvacene metode za primanje informacija o ranjivostima od
krajnjih korisnika i istrazivaca u podrucju sigurnosti;

(d) upudivanje na popis internetskih repozitorija s popisom javno obznanjenih ranjivosti povezanih s IKT proizvodom,
IKT uslugom ili IKT procesom i na sve relevantne kibersigurnosne preporuke.

2. Informacije iz stavka 1. dostupne su u elektroni¢kom obliku te bivaju dostupne i azuriraju se prema potrebi barem
do isteka odgovarajueg europskog kibersigurnosnog certifikata ili EU izjave o sukladnosti.

Clanak 56.
Kibersigurnosna certifikacija

1. Smatra se da su IKT proizvodi, IKT usluge i IKT procesi koji su certificirani u okviru europskog programa
kibersigurnosne certifikacije donesenog u skladu s ¢lankom 49. sukladni sa zahtjevima tog programa.

2. Kibersigurnosna certifikacija je dobrovoljna, osim ako je drugacije odredeno pravom Unije ili pravom drzava ¢lanica.

3. Komisija redovito ocjenjuje ucinkovitost i upotrebu donesenih europskih programa kibersigurnosne certifikacije te
treba li odredeni europski program kibersigurnosne certifikacije uciniti obveznim putem relevantnog prava Unije kako bi
se osigurala odgovarajuca razina kibersigurnosti IKT proizvoda, IKT usluga i IKT procesa u Uniji i poboljsalo funkcio-
niranje unutarnjeg trziSta. Prva takva ocjena provodi se najkasnije do 31. prosinca 2023., a daljnje ocjene provode se
najmanje svake dvije godine.Komisija na temelju rezultata tog ocjenjivanja odreduje IKT proizvode, IKT usluge i IKT
procese obuhvaéene postojelim programom certifikacije koji trebaju biti obuhvaceni obveznim programom certifikacije.

Komisija se u prvom redu usredotocuje na sektore navedene u Prilogu II. Direktivi (EU) 2016/1148, koji se ocjenjuju
najkasnije dvije godine nakon dono$enja prvog europskog programa kibersigurnosne certifikacije.
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Prilikom pripreme ocjenjivanja Komisija:

(a) uzima u obzir utjecaj mjera na proizvodace ili pruzatelje takvih IKT proizvoda, IKT usluga i IKT procesa te na
korisnike u smislu troska tih mjera, kao i drustvenih ili gospodarskih koristi koje proizlaze iz ocekivane poboljsane
razine sigurnosti ciljanih IKT proizvoda, IKT usluga ili IKT procesa;

(b) uzima u obzir postojanje i provedbu relevantnog prava u drzavama clanicama i tre¢im zemljama;

(c) provodi otvoren, transparentan i uklju¢iv postupak savjetovanja sa svim relevantnim dionicima i drzavama ¢lanicama;

(d) uzima u obzir sve rokove za provedbu, prijelazne mjere i razdoblja, posebno vodeéi racuna o mogucem ucinku mjere
na proizvodace ili pruzatelje IKT proizvoda, IKT usluga ili IKT procesa, uklju¢ujuéi mala i srednja poduzeca;

(e) predlaze najbrzi i najucinkovitiji nacin provedbe prelaska s dobrovoljnih programa certifikacije na one obvezne.

4. Tijela za ocjenjivanje sukladnosti iz ¢lanka 60. europski kibersigurnosni certifikat koji se odnosi na osnovnu ili
znatnu jamstvenu razinu izdaju u skladu s ovim ¢lankom na temelju kriterija ukljucenih u europski program kibersi-
gurnosne certifikacije koji je Komisija donijela u skladu s ¢lankom 49.

5. Odstupajuéi od stavka 4., u propisno opravdanim slucajevima u europskom programu kibersigurnosne certifikacije
moze se predvidjeti da europske kibersigurnosne certifikate koji proizlaze iz tog programa moze izdati samo javno tijelo.
To tijelo moze biti:

(a) nacionalno tijelo za kibersigurnosnu certifikaciju iz ¢lanka 58. stavka 1.; ili

(b) javno tijelo koje je akreditirano kao tijelo za ocjenjivanje sukladnosti u skladu s ¢lankom 60. stavkom 1..

6. Kada europski program kibersigurnosne certifikacije donesen na temelju clanka 49. zahtijeva visoku jamstvenu
razinu, europski kibersigurnosni certifikat moze izdati samo nacionalno tijelo za kibersigurnosnu certifikaciju ili, u
sljededim slucajevima, tijelo za ocjenjivanje sukladnosti:

(a) uz prethodno odobrenje nacionalnog tijela za kibersigurnosnu certifikaciju za svaki pojedini europski kibersigurnosni
certifikat koji izdaje tijelo za ocjenjivanje sukladnosti; ili

(b) na temelju opéeg delegiranja zadace izdavanja tih europskih kibersigurnosnih certifikata tijelu za ocjenjivanje suklad-
nosti od strane nacionalnog tijela za kibersigurnosnu certifikaciju.

7. Fizicka ili pravna osoba koja podnosi IKT proizvode, IKT usluge i IKT procese na certifikaciju stavlja na raspolaganje
sve informacije nuzne za provodenje certifikacije nacionalnom tijelu za kibersigurnosnu certifikaciju iz ¢lanka 58., ako je
to tijelo ono koje izdaje europski kibersigurnosni certifikat ili tijelu za ocjenjivanje sukladnosti iz ¢lanka 60.

8. Nositelj europskog kibersigurnosnog certifikata obavjescuje tijelo iz stavka 7. o svim naknadno otkrivenim ranjivo-
stima ili nepravilnostima koje se odnose na sigurnost certificiranog IKT proizvoda, IKT usluge ili IKT procesa koje bi
mogle imati ucinak na njegovu uskladenost sa zahtjevima u vezi s certifikacijom. To tijelo bez nepotrebne odgode
prosljeduje te informacije doti¢nom nacionalnom tijelu za kibersigurnosnu certifikaciju.

9.  Europski kibersigurnosni certifikati izdaju se na razdoblje predvideno europskim programom kibersigurnosne
certifikacije te se mogu obnoviti pod uvjetom da su i dalje ispunjeni relevantni zahtjevi.
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10.  Europski kibersigurnosni certifikat izdan u skladu s ovim ¢lankom priznaje se u svim drzavama ¢lanicama.

Clanak 57.
Nacionalni programi kibersigurnosne certifikacije i certifikati

1. Ne dovodedi u pitanje stavak 3. ovog ¢lanka, nacionalni programi kibersigurnosne certifikacije i povezani postupci
za IKT proizvode, IKT usluge i IKT procese koji su obuhvadeni europskim programom kibersigurnosne certifikacije
prestaju proizvoditi u¢inke od datuma utvrdenog u provedbenom aktu donesenom u skladu s ¢lankom 49. stavkom
7. Nacionalni programi kibersigurnosne certifikacije i povezani postupci za IKT proizvode, IKT usluge i IKT procese koji
nisu obuhvaleni europskim programom kibersigurnosne certifikacije i dalje postoje.

2. Drzave ¢lanice ne uvode nove nacionalne programe kibersigurnosne certifikacije IKT proizvoda, IKT usluga i IKT
procesa koji su ve¢ obuhvaceni europskim programom kibersigurnosne certifikacije koji je na snazi.

3. Postojei certifikati koji su bili izdani u okviru nacionalnih programa kibersigurnosne certifikacije, a obuhvaceni su
europskim programom kibersigurnosne certifikacije ostaju na snazi do svojeg datuma isteka.

4. S ciljem izbjegavanja fragmentacije unutarnjeg trzista drzave ¢lanice obavje$¢uju Komisiju i ECCG o svakoj namjeri
izrade novih nacionalnih programa kibersigurnosne certifikacije.

Clanak 58.
Nacionalna tijela za kibersigurnosnu certifikaciju

1. Svaka drzava ¢lanica imenuje jedno ili viSe nacionalnih tijela za kibersigurnosnu certifikaciju na svojem drzavnom
podrudju ili, uz pristanak druge drzave ¢lanice, odreduje da jedno ili viSe nacionalnih tijela za kibersigurnosnu certifikaciju
s poslovnim nastanom u toj drugoj drzavi ¢lanici bude odgovorno za zadaée nadzora u drzavi clanici koja ga imenuje.

2. Svaka drzava clanica obavjes¢uje Komisiju o imenovanim nacionalnim tijelima za kibersigurnosnu certifikaciju. Ako
drzava clanica imenuje vise od jednog tijela, takoder obavjes¢uje Komisiju o zadacama koje su dodijeljene svakome od tih
tijela.

3. Ne dovodedi u pitanje Clanak 56. stavak 5. tocku (a) i Clanak 56. stavak 6., svako nacionalno tijelo za kibersi-
gurnosnu certifikaciju neovisno je od subjekata koje nadzire u pogledu svojeg ustrojstva, odluka o financiranju, pravne
strukture i odlucivanja.

4. Drzave dlanice osiguravaju da aktivnosti nacionalnih tijela za kibersigurnosnu certifikaciju koje se odnose na
izdavanje europskih kibersigurnosnih certifikata iz s ¢lanka 56. stavka 5. tocke (a) i clanka 56. stavka 6. budu strogo
razdvojene od njihovih nadzornih aktivnosti odredenih u ovom ¢lanku i da se te aktivnosti provode neovisno jedne o
drugima.

5. Drzave clanice osiguravaju da nacionalna tijela za kibersigurnosnu certifikaciju imaju odgovarajuée resurse za
djelotvorno i u¢inkovito izvrSavanje svojih ovlasti i provodenje svojih.

6. Kako bi se ova Uredba mogla djelotvorno provoditi, primjereno je da tijela za kibersigurnosnu certifikaciju bi na
aktivan, djelotvoran, uc¢inkovit i siguran nacin sudjeluju u ECCG-u.

7. Nacionalna tijela za kibersigurnosnu certifikaciju:

(a) nadziru i zahtijevaju ispunjavanje pravila iz europskih programa kibersigurnosne certifikacije u skladu s ¢lankom 54.
stavkom 1. to¢kom (j) za pracenje sukladnosti IKT proizvoda, IKT usluga i IKT procesa sa zahtjevima iz europksih
kibersigurnosnih certifikata izdanih na njihovim drzavnim podru¢jima, u suradnji s drugim relevantnim tijelima za
nadzor trzista;
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(b) prate uskladenost i zahtijevaju ispunjavanje obveza proizvodaca ili proizvodaca ili pruzatelja IKT proizvoda, IKT
usluga i IKT procesa koji imaju poslovni nastan na njihovim drzavnim podru¢jima i koji provode samoprocjenu
sukladnosti, te posebno prate uskladenost i zahtijevaju ispunjavanje obveza tih proizvodaca ili pruzatelja iz ¢lanka 53.
stavaka 2. i 3. te odgovarajuceg europskog programa kibersigurnosne certifikacije;

(c) ne dovodeéi u pitanje Clanak 60. stavak 3., aktivno pomazu nacionalnim akreditacijskim tijelima i podupiru ih u
pradenju i nadzoru aktivnosti tijela za ocjenjivanje sukladnosti za potrebe ove Uredbe;

(d) prate i nadziru aktivnosti javnih tijela iz ¢lanka 56. stavka 5.;

(e) ako je primjenjivo, ovlas¢uju tijela za ocjenjivanje sukladnosti u skladu s ¢lankom 60. stavkom 3. i ogranicavaju,
suspendiraju ili povlace postojee odobrenje kada tijela za ocjenjivanje sukladnosti krse zahtjeve iz ove Uredbe;

(f) obraduju prituzbe fizickih ili pravnih osoba u pogledu europskih kibersigurnosnih certifikata koje su izdala nacionalna
tijela za kibersigurnosnu certifikaciju ili u pogledu europskih kibersigurnosnih certifikata koje su izdala tijela za
ocjenjivanje sukladnosti izdanih u skladu s ¢lankom 56. stavkom 6. ili u pogledu EU izjava o sukladnosti izdanih
na temelju clanka 53. te u odgovarajuloj mjeri istrazuju predmet tih prituzbi i u razumnom roku obavjescuju
podnositelja prituzbe o napretku i rezultatu istrage;

(g) ENISA-i i ECCG-u dostavljaju godi$nje sazeto izvjesée o provedenim aktivnostima u skladu s toc¢kama (b), (c) i (d)
ovog stavka ili sa stavkom 8.;

(h) suraduju s drugim nacionalnim tijelima za kibersigurnosnu certifikaciju ili s drugim javnim tijelima, medu ostalim
razmjenom informacija o mogucoj neuskladenosti IKT proizvoda, IKT usluga i IKT procesa sa zahtjevima iz ove
Uredbe ili sa zahtjevima pojedinih europskih programa kibersigurnosne certifikacije; i

(i) prate relevantne promjene u podrudju kibersigurnosne certifikacije.

8.  Svako nacionalno tijelo za kibersigurnosnu certifikaciju ima barem sljedece ovlasti:

(a) zatraziti od tijela za ocjenjivanje sukladnosti, nositelja europskog kibersigurnosnog certifikata i izdavatelja EU izjave o
sukladnosti da dostave sve informacije koje su mu potrebne za obavljanje njegovih zadala;

(b) provoditi istrage, u obliku revizija, tijela za ocjenjivanje sukladnosti, nositelja europskog kibersigurnosnog certifikata i
izdavatelja EU izjave o sukladnosti za potrebe provjere njihove uskladenosti s ovom glaveom;

(c) poduzimati odgovarajue mjere, u skladu s nacionalnim pravom, radi osiguranja uskladenosti tijeld za ocjenjivanje
sukladnosti, nositelja europskog kibersigurnosnog certifikata i izdavatelja EU izjave o sukladnosti s ovom Uredbom ili
europskim programom kibersigurnosne certifikacije;

(d) osigurati pristup prostorijama svakog tijela za ocjenjivanje sukladnosti ili nositelja europskog kibersigurnosnog
certifikata za potrebe provedbe istraga u skladu s postupovnim pravom Unije ili drzave clanice;

() povudi, u skladu s nacionalnim pravom, europske kibersigurnosne certifikate koje su izdala nacionalna tijela za
kibersigurnosnu certifikaciju ili europske kibersigurnosne certifikate koje su izdala tijela za ocjenjivanje sukladnosti,
u skladu s ¢lankom 56. stavkom 6. ako ti certifikati nisu u skladu s ovom Uredbom ili s europskim programom
kibersigurnosne certifikacije;

(f) izreéi sankcije, kako je predvideno ¢lankom 65., u skladu s nacionalnim pravom i zatraziti hitan prestanak krsenja
obveza koje su odredene ovom Uredbom.
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9.  Nacionalna tijela za kibersigurnosnu certifikaciju suraduju medusobno i s Komisijom, osobito razmjenom informa-
cija, iskustava i dobre prakse u podru¢ju kibersigurnosne certifikacije i tehnickih pitanja povezanih s kibersigurnoséu IKT
proizvoda, IKT usluga i IKT procesa.

Clanak 59.
Istorazinsko ocjenjivanje

1. S ciljem postizanja istovjetnih normi u cijeloj Uniji u pogledu izdanih europskih kibersigurnosnih certifikata i EU
izjava o sukladnosti, nacionalna tijela za kibersigurnosnu certifikaciju podlijezu istorazinskom ocjenjivanju.

2. Istorazinsko ocjenjivanje provodi se na temelju dobrih i jasnih kriterija i postupaka evaluacije, posebno §to se tice
zahtjeva u pogledu strukture, ljudskih resursa i postupaka, povijerljivosti i prituzbi.

3. Istorazinsko ocjenjivanje obuhvaca procjene:

(a) ako je primjenjivo, toga jesu li aktivnosti nacionalnih tijela za kibersigurnosnu certifikaciju koje su povezane s
izdavanjem certifikata iz ¢lanka 56. stavka 5. tocke (a) i ¢lanka 56. stavka 6. strogo razdvojene odnjihovih nadzornih
aktivnosti odredenih u ¢lanku 58. i toga provode li se te aktivnosti neovisno jedne o drugima;

(b) postupaka za nadzor i provedbu pravila o pradenju sukladnosti IKT proizvoda, IKT usluga i IKT procesa s europskim
kibersigurnosnim certifikatima na temelju ¢lanka 58. stavka 7. tocke (a);

(c) postupaka za pralenje i izvrSenje obveza proizvodaca ili pruzatelja IKT proizvoda, IKT usluga ili IKT procesa u skladu
s Clankom 58. stavkom 7. tockom (b);

(d) postupaka za pracenje, odobravanje i nadzor aktivnosti tijela za ocjenjivanje sukladnosti;

(e) ako je primjenjivo, toga posjeduje li osoblje tijela koja izdaju certifikate za visoku jamstvenu razinu u skladu s
¢lankom 56. stavkom 6. odgovarajuce stru¢no znanje.

4. Istorazinsko ocjenjivanje provode najmanje dva nacionalna tijela za kibersigurnosnu certifikaciju iz drugih drzava
¢lanica i Komisija te se ona provodi najmanje jednom svakih pet godina. ENISA moze sudjelovati u istorazinskom
ocjenjivanju.

5. Komisija mozZe donijeti provedbene akte kojima se utvrduje plan za istorazinsko ocjenjivanje kojim se obuhvaca
razdoblje od najmanje pet godina, definiraju kriteriji za sastav tima za istorazinsko ocjenjivanje, metodologija koja se
primjenjuje za istorazinsko ocjenjivanje te raspored, ucestalost i druge zadale povezane s njime. Pri donoSenju tih
provedbenih akata Komisija u obzir uzima miSljenja ECCG-a. Ti se provedbeni akti donose u skladu s postupkom
ispitivanja iz ¢lanka 66. stavka 2.

6.  Rezultate istorazinskih ocjenjivanja ispituje ECCG te izraduje saZetke koji mogu biti javno dostupni i, prema potrebi,
izdaje smjernice ili preporuke o djelovanjima ili mjerama koje subjekti o kojima je rije¢ trebaju poduzeti.

Clanak 60.
Tijela za ocjenjivanje sukladnosti

1. Tijela za ocjenjivanje sukladnosti moraju imati akreditaciju nacionalnih akreditacijskih tijela u skladu s Uredbom
(EZ) br. 765/2008. Takva se akreditacija izdaje samo ako tijelo za ocjenjivanje sukladnosti ispunjava zahtjeve utvrdene u
Prilogu ovoj Uredbi.
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2. Ako je europski kibersigurnosni certifikat izdalo nacionalno tijelo za kibersigurnosnu certifikaciju u skladu s
¢lankom 56. stavkom 5. tockom (a) i ¢lankom 56. stavkom 6., tijelo za izdavanje certifikata nacionalnog tijela za
kibersigurnosnu certifikaciju akreditira se kao tijelo za ocjenjivanje sukladnosti u skladu sa stavkom 1. ovog ¢lanka.

3. Ako su europskim programima kibersigurnosne certifikacije utvrdeni posebni ili dodatni zahtjevi u skladu s
¢lankom 54. stavkom 1. toc¢kom (f), za obavljanje zadada u okviru tih programa nacionalno tijelo za kibersigurnosnu
certifikaciju ovlas¢uje samo tijela za ocjenjivanje sukladnosti koja ispunjavaju te zahtjeve.

4. Akreditacija iz stavka 1. tijelima za ocjenjivanje sukladnosti izdaje se na najvise pet godina i moZe se obnoviti pod
istim uvjetima ako tijelo za ocjenjivanje sukladnosti i dalje ispunjava zahtjeve iz ovog ¢lanka. Nacionalna akreditacijska
tijela poduzimaju sve odgovarajuée mjere u razumnom roku kako bi ogranicila, suspendirala ili povukla akreditaciju tijela
za ocjenjivanje sukladnosti izdanu u skladu sa stavkom 1. ako uvjeti za akreditaciju nisu ili viSe nisu ispunjeni ili ako
tijelo za ocjenjivanje sukladnosti kr$i ovu Uredbu.

Clanak 61.
Prijavljivanje
1. Za svaki europski program kibersigurnosne certifikacije nacionalna tijela za kibersigurnosnu certifikaciju Komisiji
prijavljuju tijela za ocjenjivanje sukladnosti koja su akreditirana i, ako je primjenjivo, ovlastena u skladu s ¢lankom 60.

stavkom 3. za izdavanje europskih kibersigurnosnih certifikata odredene jamstvene razine iz ¢lanka 52. Nacionalna tijela
za kibersigurnosnu certifikaciju bez nepotrebne odgode prijavljuju Komisiji sve naknadne promjene u vezi s tim tijelima.

2. Godinu dana nakon stupanja na snagu europskog programa kibersigurnosne certifikacije Komisija u Sluzbenom listu
Europske unije objavljuje popis tijela za ocjenjivanje sukladnosti prijavljenih u okviru programa.

3. Ako Komisija zaprimi prijavu nakon isteka razdoblja iz stavka 2., ona u Sluzbenom listu Europske unije objavljuje
izmjene popisa prijavljenih tijela za ocjenjivanje sukladnosti u roku od dva mjeseca od datuma primitka te prijave.

4. Nacionalno tijelo za kibersigurnosnu certifikaciju moze Komisiji podnijeti zahtjev da se tijelo za ocjenjivanje
sukladnosti koje je to nacionalno tijelo prijavilo ukloni s popisa iz stavka 2. Komisija objavljuje odgovarajue izmjene
tog popisa u Sluzbenom listu Europske unije u roku od jednog mjeseca od primitka zahtjeva nacionalnog tijela za
kibersigurnosnu certifikaciju.

5. Komisija moze donijeti provedbene akte kojima utvrduje okolnosti, formate i postupke za prijave iz stavka 1. ovog
¢lanka. Ti se provedbeni akti donose u skladu s postupkom ispitivanja iz ¢lanka 66. stavka 2.

Clanak 62.
Europska skupina za kibersigurnosnu certifikaciju

1. Osniva se Europska skupina za kibersigurnosnu certifikaciju (,ECCG”).

2. ECCG se sastoji od predstavnika nacionalnih tijela za kibersigurnosnu certifikaciju ili predstavnika drugih relevantnih
nacionalnih tijela.Clan ECCG-a ne moze predstavljati viSe od dvije drzave ¢lanice.

3. Dionici i relevantne trece strane mogu biti pozvani da prisustvuju sastancima ECCG-a i sudjelovati u njezinu radu.

4. ECCG ima sljedece zadace:

(a) savjetovati Komisiju i pomagati joj u radu s ciljem osiguravanja uskladene provedbe i primjene ove glave, posebno u
pogledu kontinuiranog programa rada Unije, pitanja politike kibersigurnosne certifikacije, koordinacije pristupa poli-
tike i izrade europskih programa kibersigurnosne certifikacije;
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(b) pomagati ENISA-i, savjetovati je i suradivati s njome u pogledu izrade prijedloga programa certifikacije na temelju
¢lanka 49. ove Uredbe;

(c) donijeti miljenje o prijedlogu programa certifikacije koji je pripremila ENISA u skladu s ¢lankom 49. ove Uredbe;

(d) zatraziti od ENISA-e da izradi prijedlog programa certifikacije na temelju clanka 48. stavka 2.;

(e) donositi misljenja upuéena Komisiji koja se odnose na odrzavanje i preispitivanje postoje¢ih europskih programa
kibersigurnosne certifikacije;

(f) analizirati relevantne promjene u podrudju kibersigurnosne certifikacije i razmjenjivati informacije i dobru praksu o
programima kibersigurnosne certifikacije;

(g) olaksavati suradnju izmedu nacionalnih tijela za kibersigurnosnu certifikaciju iz ove glave izgradnjom kapaciteta i
razmjenom informacija, posebno uspostavom nacina za ucinkovitu razmjenu informacija povezanih sa svim pitanjima
koja se odnose na kibersigurnosnu certifikaciju;

(h) pruzati potporu provedbi mehanizama istorazinske ocjene u skladu s pravilima utvrdenima u europskom programu
kibersigurnosne certifikacije u skladu s ¢lankom 54. stavkom 1. tockom (u);

(i) olaksavati uskladivanje europskih programa kibersigurnosne certifikacije s medunarodno priznatim normama, uklju-
¢ujudi preispitivanjem postojeéih europskih programa kibersigurnosne certifikacije te, prema potrebi, davanjem prepo-
ruka ENISA-i u pogledu suradnje s relevantnim medunarodnim organizacijama za normizacijuradi rjeSavanja nedo-
statakaili manjkavosti u dostupnim medunarodno priznatim normama.

5. Uz pomo¢ ENISA-e Komisija predsjeda ECCG-om i osigurava mu tajnistvo u skladu s ¢lankom 8. stavkom 1. tocki

(©).

Clanak 63.
Pravo na podnoSenje prituzbe

1. Fizicke i pravne osobe imaju pravo podnijeti prituzbu izdavatelju europskog kibersigurnosnog certifikata ili, ako se
prituzba odnosi na europski kibersigurnosni certifikat koji je izdalo tijelo za ocjenjivanje sukladnosti djeluju¢i u skladu s
¢lankom 56. stavkom 6., relevantnom nacionalnom tijelu za kibersigurnosnu certifikaciju.

2. Tijelo kojem je podnesena prituzba obavje$¢uje podnositelja prituzbe o napretku postupka i donesenoj odluci te
obavje$¢uje podnositelja o pravu na ucinkovit pravni lijek iz ¢lanka 64.

Clanak 64.
Pravo na ucinkovit pravni lijek

1. Neovisno o bilo kakvim administrativnim ili drugim izvansudskim pravnim lijekovima, fizicke i pravne osobe imaju
pravo na ucinkovit pravni lijek u pogledu:

(a) odluka koje donesu tijela iz ¢lanka 63. stavka 1., medu ostalim prema potrebi u vezi s nepravilnim izdavanjem,
neizdavanjem ili priznavanjem europskog kibersigurnosnog certifikata koji imaju te fizicke i pravne osobe;

(b) propustanja postupanja u vezi s prituzbom podnesenom tijelu iz ¢lanka 63. stavka 1.

2. Postupci na temelju ovog ¢lanka pokrecu se pred sudovima drzave ¢lanice u kojoj se nalazi tijelo protiv kojeg je
pravni lijek upuden.
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Clanak 65.
Sankcije

Drzave clanice utvrduju pravila o sankcijama koje se primjenjuju na povrede ove glave i povrede europskih programa
kibersigurnosne certifikacije te poduzimaju sve potrebne mjere kako bi osigurale njihovo izvrsenje. Predvidene kazne
moraju biti u¢inkovite, proporcionalne i odvracajuce. Drzave ¢lanice bez odgode obavjeséuju Komisiju o tim pravilima i
mjerama te o svim njihovim naknadnim izmjenama.

GLAVA IV.
ZAVRSNE ODREDBE

Clanak 66.
Postupak odbora
1. Komisiji pomaze odbor. Navedeni odbor je odbor u smislu Uredbe (EU) br. 182/2011.

2. Pri upudivanju na ovaj stavak primjenjuje se Clanak 5. stavak 4. tocka (b) Uredbe (EU) br. 182/2011.

Clanak 67.
Ogjenjivanje i revizija
1. Do 28.lipnja 2024., a nakon toga svakih pet godina Komisija ocjenjuje u¢inak, djelotvornost i u¢inkovitost ENISA-e
i njezina nacina rada kao i mogucu potrebu za izmjenom mandata ENISA-e te financijske posljedice takve izmjene.
Ogjenjivanjem se uzimaju u obzir sve povratne informacije pruZzene ENISA-i kao odgovor na njezine aktivnosti. Ako

Komisija smatra da daljnje postojanje ENISA-e viSe nije opravdano u svijetlu dodijeljenih joj ciljeva, mandata i zadaca, ona
moze predloziti izmjenu odredaba ove Uredbe koje se odnose na ENISA-u.

2. Ogjenjivanjem se procjenjuje i ucinak, djelotvornost i ucinkovitost odredaba iz glave III. ove Uredbe u pogledu
ciljeva osiguranja prikladne razine kibersigurnosti IKT proizvoda, IKT usluga i IKT procesa u Uniji i poboljSanja funk-
cioniranja unutarnjeg trzista.

3. Ocjenjivanjem se procjenjuje jesu li klju¢ni zahtjevi kibersigurnosti za pristup unutarnjem trzistu potrebni kako bi se
sprijecilo da IKT proizvodi, IKT usluge i IKT procesi koji ne ispunjavaju temeljne zahtjeve u pogledu kibersigurnosti udu
na trziste Unije.

4. Do 28.lipnja 2024. i svakih pet godina nakon toga Komisija prosljeduje izvjesée o ocjenjivanju zajedno sa svojim
zaklju¢cima Europskom parlamentu, Vije¢u i Upravljatkom odboru. Nalazi tog izvje$¢a javno se obznanjuju.

Clanak 68.
Stavljanje izvan snage i sljednistvo

1. Uredba (EU) br. 526/2013 stavlja se izvan snage od 27.lipnja 2019.

2. Upuéivanja na Uredbu (EU) br. 526/2013 i na ENISA-u osnovanu tom uredbom smatraju se upudivanjima na ovu
Uredbu i na ENISA-u osnovanu ovom Uredbom.

3. ENISA osnovana ovom Uredbom pravni je sljednik ENISA-e osnovane Uredbom (EU) br. 526/2013 u pogledu
cjelokupnog vlasnistva, svih sporazuma, pravnih obveza, ugovora o radu, financijskih obveza i odgovornosti. Sve odluke
Upravljackog odbora i Izvrinog odbora donesene u skladu s Uredbom (EU) br. 526/2013 ostaju na snazi ako su u skladu
s ovom Uredbom.
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4. ENISA se osniva na neodredeno razdoblje pocevsi od 27. lipnja 2019.
5. Izvrsni direktor imenovan u skladu s ¢lankom 24. stavkom 4. Uredbe (EU) br. 526/2013 ostaje na duznosti i djeluje

kao izvr$ni direktor iz ¢lanka 20. ove Uredbe za preostalo razdoblje mandata izvr$nog direktora. Ostali uvjeti njegovog
ugovora ostaju neizmijenjeni.

6.

Clanovi Upravljackog odbora i njihovi zamjenici imenovani u skladu s ¢lankom 6. Uredbe (EU) br. 526/2013 ostaju
na duznosti i djeluju u Upravljatkom odboru u skladu s ¢lankom 15. ove Uredbe za preostalo razdoblje svojeg mandata.

Clanak 69.
Stupanje na snagu

Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

Clanci 58., 60., 61., 63., 64. 1 65. primjenjuju se od 28. lipnja 2021.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama clanicama.

Sastavljeno u Strasbourgu 17. travnja 2019.

Za Europski parlament Za Vijele
Predsjednik Predsjednik
A. TAJANI G. CIAMBA
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PRILOG

ZAHTJEVI KOJE MORAJU ISPUNITI TIJELA ZA OCJENJIVANJE SUKLADNOSTI

Tijela za ocjenjivanje sukladnosti koja Zele biti akreditirana moraju ispuniti sljedeée zahtjeve:

1. Tijelo za ocjenjivanje sukladnosti osniva se u skladu s nacionalnim pravom i ima pravnu osobnost.

2. Tijelo za ocjenjivanje sukladnosti tijelo je koje ima svojstvo treCe strane neovisne o organizaciji ili IKT proizvodima,
IKT uslugama ili IKT procesima koje ocjenjuje.

3. Tijelo koje je dio poslovnog udruzenja ili strukovnog saveza koji zastupaju poduzeca ukljucena u projektiranje,
proizvodnju, nabavu, sastavljanje, uporabu ili odrzavanje IKT proizvoda, IKT usluga ili IKT procesa koje ono ocjenjuje
moze se smatrati tijelom za ocjenjivanje sukladnosti pod uvjetom da je dokazana njegova neovisnost i nepostojanje
svakog oblika sukoba interesa.

4. Tijela za ocjenjivanje sukladnosti, njihovo visoko rukovodstvo i osoblje zaduzeno za provedbu zadaca ocjenjivanja
sukladnosti ne smiju biti projektant, proizvoda¢, dobavlja¢, ugraditelj, kupac, vlasnik, korisnik ili odrzavatelj IKT
proizvoda, IKT usluge ili IKT procesa koje ocjenjuju, ili ovlasteni zastupnik bilo koje od tih strana. Tom se zabranom
ne iskljucuje upotreba ocijenjenih IKT proizvoda koji su potrebni za rad tijela za ocjenjivanje sukladnosti ili upotrebu
takvih IKT proizvoda u osobne svrhe.

5. Tijela za ocjenjivanje sukladnosti, njihovo visoko rukovodstvo i osoblje zaduZeno za provedbu zadaca ocjenjivanja
sukladnosti ne smiju izravno sudjelovati u projektiranju, proizvodnji ili izradi, stavljanju na trziste, ugradnji, uporabi
ili odrzavanju IKT proizvoda, IKT usluga ili IKT procesa koji se ocjenjuju ni zastupati strane ukljucene u te djelatnosti.
Tijela za ocjenjivanje sukladnosti, njihovo visoko rukovodstvo i osoblje zaduzeno za provedbu zadaca ocjenjivanja
sukladnosti ne smiju sudjelovati ni u kakvoj djelatnosti koja moze ugroziti neovisnost njihove prosudbe ili integritet
u odnosu na njihove aktivnosti ocjenjivanja sukladnosti. Ta se zabrana posebno odnosi na usluge savjetovanja.

6. Ako je tijelo za ocjenjivanje sukladnosti u vlasnistvu javnog subjekta ili institucije ili takav subjekt ili institucija njime
upravljaju, osigurava se neovisnost i nepostojanje sukoba interesa izmedu nacionalnog tijela za kibersigurnosnu
certifikaciju i tijela za ocjenjivanje sukladnosti te se dokumentira.

7. Tijela za ocjenjivanje sukladnosti osiguravaju da djelatnosti njihovih drustava kéeri i podizvodaca ne utjecu na
povjerljivost, objektivnost ili nepristranost njihovih aktivnosti ocjenjivanja sukladnosti.

8. Tijela za ocjenjivanje sukladnosti i njihovo osoblje provode aktivnosti ocjenjivanja sukladnosti na najvisem stupnju
profesionalnog integriteta i potrebne tehnicke stru¢nosti u odredenom podrucju, bez pritisaka i poticaja koji bi mogli
utjecati na njihovu prosudbu ili rezultate njihovih aktivnosti ocjenjivanja sukladnosti, uklju¢ujuéi pritiske i poticaje
financijske prirode, posebno u vezi s osobama ili skupinama osoba kojima su rezultati tih aktivnosti vazni.

9. Tijelo za ocjenjivanje sukladnosti u stanju je obavljati sve zadace ocjenjivanja sukladnosti koje su mu dodijeljene u
skladu s ovom Uredbom, bez obzira na to obavlja li te zadade samo ili se one obavljaju u njegovo ime i pod
njegovom odgovorno$¢u. Svako podugovaranje ili savjetovanje s vanjskim osobljem uredno se dokumentira, ne
ukljucuje nikakve posrednike, i predmetom je pisanog sporazuma kojim su obuhvadeni, medu ostalim, povjerljivost
i sukobi interesa. Doti¢no tijelo za ocjenjivanje sukladnosti preuzima punu odgovornost za zadaée koje obavlja.

10. U bilo kojem trenutku i za bilo koji postupak ocjenjivanja sukladnosti te za svaku vrstu, kategoriju ili potkategoriju
IKT proizvoda, IKT usluga ili IKT procesa tijelo za ocjenjivanje sukladnosti raspolaze potrebnim:

(a) osobljem koje posjeduje tehnicko znanje te dostatno i primjereno iskustvo za obavljanje zadaca ocjenjivanja
sukladnosti;

(b) opisima postupaka u skladu s kojima se provodi ocjenjivanje sukladnosti, radi osiguranja transparentnost tih
postupaka i mogucnost njihova ponavljanja. Ima i uspostavljenu primjerenu politiku i postupke za razlikovanje
izmedu zadaca koje provodi kao tijelo prijavljeno u skladu s ¢lankom 61. i svojih drugih aktivnosti;
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(c) postupcima za obavljanje aktivnosti kojima se vodi racuna o veli¢ini poduzeca, sektoru u kojemu ono djeluje,
njegovoj strukturi, stupnju sloZenosti tehnologije doti¢nog IKT proizvoda, IKT usluge ili IKT procesa te
masovnom ili serijskom karakteru proizvodnog procesa.

11. Tijelo za ocjenjivanje sukladnosti raspolaze potrebnim sredstvima za primjereno obavljanje tehnickih i administra-
tivnih zadaca povezanih s aktivnostima ocjenjivanja sukladnosti te ima pristup svoj potrebnoj opremi i objektima.

12. Osobe zaduzene za aktivnosti ocjenjivanja sukladnosti imaju:
(a) dobru tehni¢ku i strukovnu osposobljenost za sve aktivnosti ocjenjivanja sukladnosti;

(b) dostatno znanje o zahtjevima koji se odnose na ocjenjivanja sukladnosti koja provode i odgovarajuée ovlastenje
za provedbu tih ocjenjivanja;

(c) primjereno poznavanje i razumijevanje primjenjivih zahtjeva i ispitnih normi;

(d) sposobnost za sastavljanje certifikata, vodenje evidencije i pripremu izvjes¢a kojima se dokazuje da su ocjenjivanja
sukladnosti provedena.

13. Nepristranost tijela za ocjenjivanje sukladnosti, njihova visokog rukovodstva i osoba zaduzenih za aktivnosti ocje-
njivanja sukladnosti te podugovaratelja, ako ih ima, mora biti zajaméena.

14. Naknada za rad visokog rukovodstva i osoba zaduZenih za aktivnosti ocjenjivanja sukladnosti ne ovisi o broju
provedenih ocjenjivanja sukladnosti ni o rezultatima tih ocjenjivanja.

15. Tijela za ocjenjivanje sukladnosti sklapaju osiguranje od odgovornosti osim ako je odgovornost preuzela drzava
¢lanica u skladu sa svojim nacionalnim pravom ili je sama drzava clanica izravno odgovorna za ocjenjivanje
sukladnosti.

16. Tijelo za ocjenjivanje sukladnosti i njegovo osoblje, odbori, ovisni subjekti, podugovoratelji i sva povezana tijela ili
osoblje vanjskih tijela postupaju u skladu s nacelima povjerljivosti i ¢uvaju poslovnu tajnu koja se odnosi na sve
informacije prikupljene pri obavljanju zadaca ocjenjivanja sukladnosti u skladu s ovom Uredbom ili na temelju bilo
koje odredbe nacionalnoga prava kojom se ova Direktiva provodi, osim u slu¢ajevima kada se otkrivanje informacija
zahtijeva pravom Unije ili drzave clanice koje je mjerodavno za te osobe i osim u pogledu nadleznih tijela drzava
¢lanica u kojoj se provode njegove aktivnosti. Prava intelektualnog vlasnistva zasticena su. Tijelo za ocjenjivanje
sukladnosti ima uspostavljene dokumentirane postupke u pogledu zahtjeva iz ove tocke.

17. Uz iznimku tocke 16., zahtjevi iz ovog Priloga ni na koji nacin ne isklju¢uju razmjenu tehnickih informacija i
regulatornih smjernica izmedu tijela za ocjenjivanje sukladnosti i osobe koja podnosi zahtjev za certifikaciju ili koja
razmatra mogucnost podnosenja zahtjeva.

18. Tijela za ocjenjivanje sukladnosti djeluju u skladu s nizom dosljednih, pravednih i razumnih uvjeta, uzimajudi u vezi s
naknadama u obzir interese MSP-ova.

19. Tijela za ocjenjivanje sukladnosti ispunjavaju zahtjeve relevantne norme uskladene na temelju Uredbe (EZ)
br. 765/2008 za akreditaciju tijela za ocjenjivanje sukladnosti koja obavljaju certifikaciju IKT proizvoda, IKT
usluga ili IKT procesa.

20. Tijela za ocjenjivanje sukladnosti osiguravaju da ispitni laboratoriji koji se upotrebljavaju za potrebe ocjenjivanja
sukladnosti ispunjavaju zahtjeve relevantne norme uskladene na temelju Uredbe (EZ) br. 765/2008 za akreditaciju
laboratorija koji obavljaju ispitivanje.
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