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UREDBA KOMISIJE (EU) br. 611/2013
od 24. lipnja 2013.

o mjerama koje se primjenjuju na obavjes¢ivanje o povredama osobnih podataka u skladu s

Direktivom 2002/58/EZ Europskog parlamenta
komunikacijama

EUROPSKA KOMISJJA,
uzimajuéi o obzir Ugovor o funkcioniranju Europske unije,

uzimajuéi u obzir Direktivu 2002/58/EZ Europskog parlamenta
i Vijeca od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podru¢ju elektronickih komunikacija (Direktiva o
privatnosti i elektronickim komunikacijama) (), a posebno
njezin ¢lanak 4. stavak 5.,

nakon savjetovanja s Europskom agencijom za mreznu i infor-
macijsku sigurnost (ENISA),

nakon savjetovanja s Radnom skupinom za zastitu pojedinaca u
vezi s obradom osobnih podataka osnovanom clankom 29.
Direktive 95/46/EZ Europskog parlamenta i Vijeca od 24. listo-
pada 1995. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom prijenosu takvih podataka (%) (Radna
skupina iz ¢lanka 29.),

nakon savjetovanja s Europskim nadzornikom za zastitu poda-
taka (EDPS),

buduéi da:

(1)  Direktivom 2002/58/EZ predvideno je uskladivanje
nacionalnih odredaba potrebnih za osiguravanje jednake
razine zastite temeljnih prava i sloboda, a posebno prava
na privatnost i povjerljivost, u vezi s obradom osobnih
podataka u podru¢ju elektronickih komunikacija i za
osiguravanje slobodnog kretanja takvih podataka te elek-
tronicke komunikacijske opreme i usluga u Uniji.

(2)  Na temelju ¢lanka 4. Direktive 2002/58/EZ, pruzatelji
javno dostupnih elektronickih komunikacijskih usluga
obvezni su obavijestiti nadlezna nacionalna tijela, a u
odredenim slucajevima i predmetne pretplatnike i poje-
dince, o povredama osobnih podataka. Povrede osobnih
podataka definirane su u ¢lanku 2. tocki (i) Direktive
2002/58/EZ kao proboji zastitnih mjera koji dovode do
slu¢ajnog ili nezakonitog uniStavanja, gubitka, izmjene,
neovlastenog otkrivanja ili pristupa u pogledu osobnih

() SL L 201, 31.7.2002., str. 37.
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elektronickim

podataka koji se prenose, ¢uvaju ili na neki drugi nacin
obraduju u vezi s pruzanjem javno dostupnih elektroni-
¢kih komunikacijskih usluga u Uniji.

Kako bi se osigurala dosljedna provedba mjera iz ¢lanka
4. stavaka 2., 3. i 4. Direktive 2002/58/EZ, njezinim je
¢lankom 4. stavkom 5. Komisija ovlastena donositi
tehnicke provedbene mjere koje se odnose na okolnosti,
oblik i postupke primjenljive na zahtjeve u vezi s obavje-
$¢ivanjem i prijavljivanjem iz tog ¢lanka.

Razli¢iti nacionalni zahtjevi u tom pogledu mogu dovesti
do pravne nesigurnosti, slozZenijih i tezih postupaka i
znacajnih administrativnih troskova za pruzatelje usluga
koji posluju prekograni¢no. Komisija stoga smatra
potrebnim donijeti takve tehnicke provedbene mjere.

Ova je Uredba ogranic¢ena na obavje$¢ivanje o povredama
osobnih podataka i stoga se njome ne utvrduju tehnicke
provedbene mjere koje se odnose na ¢lanak 4. stavak 2.
Direktive 2002/58/EZ o obavjeséivanju pretplatnika u
slucaju posebnog rizika od krienja sigurnosti mreZe.

Iz prvog podstavka clanka 4. stavka 3. Direktive
2002/58[EZ proizlazi da bi pruzatelji usluga trebali
obavijestiti nadlezno nacionalno tijelo o svim povredama
osobnih podataka. Stoga se pruzatelju usluga ne bi
trebalo dati nikakvo diskrecijsko pravo u pogledu toga
hoée li ili nece obavijestiti nadlezno nacionalno tijelo.
Medutim, time se ne bi trebalo sprijeciti predmetno
nadlezno nacionalno tijelo da odredi prioritete u vezi s
istrazivanjem odredenih povreda na nacin koji smatra
prikladnim u skladu s primjenljivim pravom te da
poduzme potrebne korake s ciljem izbjegavanja preko-
mjernog ili nedovoljnog izvjes¢ivanja o povredama
osobnih podataka.

Prikladno je osigurati sustav za obavjes¢ivanje nadleznog
nacionalnog tijela o povredama osobnih podataka koji se
sastoji, u slucaju da su ispunjeni odredeni uvjeti, od
razli¢itih faza, od kojih svaka podlijeze odredenim
vremenskim ograni¢enjima. Tim se sustavom namjerava
osigurati $to ranije i potpunije moguée obavjeséivanje
nadleznog nacionalnog tijela, pri ¢emu se, medutim, ne
bi trebalo nepotrebno sprecavati pruzatelja usluga u
njegovim nastojanjima da istrazi povredu i poduzme
potrebne mjere za njezino ogranicavanje i za otklanjanje
posljedica takve povrede.
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Sama sumnja da je doslo do povrede osobnih podataka
ili samo otkrivanje nezgode bez raspolaganja dostatnim
informacijama nisu dovoljni, usprkos najve¢im naporima
koje je pruzatelj napravio u tu svrhu, da bi se u smislu
ove Uredbe smatralo da je otkrivena povreda osobnih
podataka. S tim u vezi, posebno bi trebalo uzeti u
obzir raspolozivost informacija iz Priloga .

U kontekstu primjene ove Uredbe predmetna nadlezna
nacionalna tijela trebala bi suradivati na sluCajevima
povreda osobnih podataka s prekograni¢nim elementima.

Ovom se Uredbom ne predvida dodatna specifikacija
popisa povreda osobnih podataka koji trebaju voditi
pruzatelji usluga budu¢i da je u clanku 4. Direktive
2002/58/EZ temeljito utvrden njegov sadrzaj. Medutim,
pruzatelji usluga mogu se pozvati na ovu Uredbu u vezi s
odredivanjem oblika popisa.

Sva bi nadlezna nacionalna tijela trebala staviti na raspo-
laganje sigurna elektronicka sredstva putem kojih ¢e
pruzatelji usluga obavjeséivati o povredama osobnih
podataka na zajednickom obrascu, koji se temelji na
standardu kao $to je XML, koji sadrzi informacije utvr-
dene u Prilogu L. i koji je na relevantnim jezicima kako bi
se svim pruzateljima usluga u Uniji omoguéilo postu-
panje u skladu sa slicnim postupkom obavjeséivanja
bez obzira na to gdje se nalaze ili gdje se dogodila
povreda osobnih podataka. S tim u vezi, Komisija bi
trebala olaksati uvodenje sigurnih elektronickih sredstava
sazivanjem sastanaka s nadleznim nacionalnim tijelima
ako je to potrebno.

Prilikom procjene vjerojatnosti da e povreda osobnih
podataka imati Stetan uc¢inak na osobne podatke ili
privatnost pretplatnika ili pojedinca trebali bi se ponaj-
prije uzeti u obzir vrsta i sadrzaj predmetnih osobnih
podataka, posebno ako se podaci odnose na financijske
informacije, kao §to su podaci o kreditnoj kartici i poje-
dinosti o bankovnom racunu, posebne kategorije poda-
taka iz ¢lanka 8. stavka 1. Direktive 95/46/EZ i odredene
podatke koji su izri¢ito povezani s pruzanjem telefonskih
ili internetskih usluga, odnosno podatke o e-posti,
podatke o lokaciji, datoteke s podacima o prijavama na
internet, povijest pretrazivanja interneta i detaljne ispise
poziva.

U izvanrednim okolnostima pruzatelju usluga trebalo bi
se dopustiti da odgodi obavjeséivanje pretplatnika ili
pojedinca ako bi se obavje$¢ivanjem pretplatnika ili poje-
dinca mogla ugroziti pravilna istraga povrede osobnih
podataka. U tom kontekstu izvanredne okolnosti mogu
ukljucivati kaznene istrage, kao i druge povrede osobnih
podataka koje nisu ekvivalent teskog kaznenog djela, ali
u slucaju kojih moze biti prikladno odgoditi obavijest. U
svakom slucaju, nadlezno nacionalno tijelo trebalo bi za
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svaki slucaj pojedinacno i s obzirom na okolnosti proci-
jeniti je li suglasno s odgodom obavijesti ili zahtijeva
obavijest.

Pruzatelji usluga trebali bi zbog svog izravnog ugovornog
odnosa s pretplatnicima imati njihove kontaktne podatke,
medutim takve informacije mozZda ne postoje za druge
pojedince na koje $tetno utjece povreda osobnih poda-
taka. U tom bi slucaju pruzatelju usluga trebalo biti
dopusteno da te pojedince obavijesti prvo putem oglasa
u glavnim nacionalnim ili regionalnim medijima, kao $to
su novine, a nakon toga $to je prije moguée slanjem
pojedinacne obavijesti kako je predvideno ovom Ured-
bom. Stoga pruzatelj usluga kao takav nije obvezan
obavjes¢ivati putem medija, ve¢ mu se to dopusta, ako
to Zeli, kada je jo§ uvijek u procesu utvrdivanja svih
zahvacenih pojedinaca.

Informacije o povredi trebale bi se odnositi na povredu i
ne bi se trebale povezivati s informacijama o drugoj temi.
Na primjer, ukljucivanje informacija o povredi osobnih
podataka u redovan racun ne bi se trebalo smatrati
primjerenim nacinom obavje¢ivanja o povredi osobnih

podataka.

Ovom se Uredbom ne utvrduju posebne tehnicke mjere
zadtite kojima se opravdava odstupanje od obveze
obavje$¢ivanja pretplatnika ili pojedinaca o povredama
osobnih podataka buduéi da se te mjere mogu promije-
niti s razvojem tehnologije. Medutim, Komisija bi trebala
imati moguénost objavljivanja indikativnog popisa takvih
posebnih tehnickih mjera zastite u skladu s postojeéim
praksama.

Uvodenje kodiranja ili rasprienog adresiranja (hashing) ne
bi se samo po sebi trebalo smatrati dostatnom osnovom
na temelju koje pruzatelji usluga mogu u Sirem smislu
tvrditi da su ispunili opéu sigurnosnu obvezu predvidenu
¢lankom 17. Direktive 95/46/EZ. U tom bi smislu pruza-
telji usluga trebali takoder uvesti odgovarajuée organiza-
cijske i tehni¢ke mjere za sprecavanje, otkrivanje i bloki-
ranje povreda osobnih podataka. Pruzatelji bi usluga
trebali razmotriti sve preostale rizike koji su mozda
prisutni nakon provedbe kontrola kako bi razumjeli
gdje se mogu pojaviti povrede osobnih podataka.

Ako pruzatelj usluga koristi drugog pruzatelja usluga za
obavljanje dijela usluge, na primjer u vezi s funkcijama
izdavanja racuna ili upravljanja, taj drugi pruzatelj usluga,
koji nije u izravnom ugovornom odnosu s krajnjim kori-
snikom, ne bi trebao imati obvezu davanja obavijesti u
slucaju povrede osobnih podataka. Umjesto toga, on bi
trebao upozoriti i obavijestiti pruzatelja usluga s kojim je
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u izravnom ugovornom odnosu. Navedeno bi se trebalo
takoder primjenjivati u kontekstu pruzanja elektronickih
komunikacijskih usluga na veleprodajnoj razini, kada
pruzatelj usluga na veleprodajnoj razini obi¢no nije u
izravnom ugovornom odnosu s krajnjim korisnikom.

Direktivom 95/46/EZ utvrden je opéi okvir za zatitu
osobnih podataka u Europskoj uniji. Komisija je iznijela
prijedlog Uredbe Europskog parlamenta i Vijeca kojom se
treba zamijeniti Direktiva 95[46/EZ (Uredba o zastiti
podataka). Predlozenom Uredbom o zastiti podataka
uvela bi se obveza obavjes¢ivanja o povredama osobnih
podataka za sve nadzornike podataka na temelju ¢lanka
4. stavka 3. Direktive 2002/58/EZ. Sadasnja Uredba
Komisije potpuno je u skladu s predlozenom mjerom.

Predlozenom Uredbom o zastiti podataka takoder se
uvodi ograniceni broj tehnickih prilagodbi Direktive
2002/58[EZ kako bi se uzelo u obzir preoblikovanje
Direktive 95/46/EZ u Uredbu. Materijalne pravne poslje-
dice nove Uredbe za Direktivu 2002/58/EZ bit ¢e pred-
metom preispitivanja koje provodi Komisija.

Primjena ove Uredbe trebala bi se preispitati tri godine
nakon njezina stupanja na snagu, a njezin bi se sadrzaj
trebao preispitati s obzirom na pravni okvir koji je na
snazi u tom trenutku, ukljucujuéi predlozenu Uredbu o
zastiti podataka. Preispitivanje ove Uredbe trebalo bi, ako
je to moguce, biti povezano sa svim bududim preispiti-
vanjima Direktive 2002/58/EZ.

Primjena ove Uredbe moZe se ocijeniti na temelju,
izmedu ostalog, bilo kojih statistickih podataka koje
nadlezna nacionalna tijela vode o povredama osobnih
podataka o kojima su obavijestena. Ti statisticki podaci
mogu ukljucivati, na primjer, informacije o broju povreda
osobnih podataka o kojima je obavijesteno nadlezno
nacionalno tijelo, broju povreda osobnih podataka o
kojima je obavijesten pretplatnik ili pojedinac, vrijeme
koje je bilo potrebno za rjeSavanje povrede osobnih
podataka i jesu li poduzete tehnicke mjere zastite. Tim
bi se statistickim podacima Komisiji i drzavama ¢lani-
cama trebali osigurati dosljedni i usporedivi statisticki
podaci, pri ¢emu oni ne bi trebali otkriti identitet pruza-
telja usluga koji dostavlja obavijest, kao ni identitet uklju-
Cenih pretplatnika ili pojedinaca. Komisija moze u tu
svthu takoder odrzavati redovne sastanke s nadleznim
nacionalnim tijelima i drugim interesnim skupinama.

Mjere predvidene u ovoj Uredbi u skladu su s misljenjem
Odbora za komunikacije,

DONIJELA JE OVU UREDBU:

Clanak 1.
Podrudje primjene

Ova se Uredba primjenjuje na obavje§¢ivanje o povredama
osobnih podataka od strane pruzatelja javno dostupnih elektro-
ni¢kih komunikacijskih usluga (,pruzatelj usluga”).

Clanak 2.
Obavjescivanje nadleznog nacionalnog tijela

1. Pruzatelj usluga obavjes¢uje nadlezno nacionalno tijelo o
svim povredama osobnih podataka.

2. Pruzatelj usluga obavjes¢uje nadlezno nacionalno tijelo o
povredi osobnih podataka najkasnije 24 sata nakon otkrivanja
povrede osobnih podataka ako je to izvedivo.

U svoju obavijest nadleZnom nacionalnom tijelu pruzatelj
usluga ukljucuje informacije predvidene u Prilogu L

Povreda osobnih podataka smatra se otkrivenom kada je pruza-
telj usluga u dovoljnoj mjeri upoznat s time da je doslo do
nezgode u vezi sa sigurnosnom zastitom zbog koje su ugroZeni
osobni podaci, s ciljem dostavljanja smislene obavijesti kako je
propisano ovom Uredbom.

3. Ako na raspolaganju nisu sve informacije predvidene u
Prilogu L. i ako je potrebna daljnja istraga povrede osobnih
podataka, pruzatelju usluga dopusteno je da pocetnu obavijest
dostavi nadleznom nacionalnom tijelu najkasnije 24 sata nakon
otkrivanja povrede osobnih podataka. Pocetna obavijest
nadleznom nacionalnom tijelu uklju¢uje informacije predvidene
u odjeljku 1. Priloga L. Pruzatelj usluga dostavlja drugu obavijest
nadleZznom nacionalnom tijelu $to je prije moguce, a najkasnije
u roku od tri dana od pocetne obavijesti. Druga obavijest uklju-
¢uje informacije predvidene u odjeljku 2. Priloga I. i u njoj su,
prema potrebi, azurirane ve¢ dostavljene informacije.

Ako pruzatelj usluga usprkos svojoj istrazi ne moZe osigurati
sve informacije u roku od tri dana od pocetne obavijesti, pruza-
telj usluga dostavlja sve informacije kojima raspolaze u tom
vremenskom roku i nadleznom nacionalnom tijelu 3alje uteme-
ljeno obrazlozenje za kasnu dostavu preostalih informacija.
Pruzatelj usluga dostavlja preostale informacije nadleznom
nacionalnom tijelu i prema potrebi azurira ve¢ dostavljene
informacije $to je prije moguce.

4. Nadlezno nacionalno tijelo svim pruZzateljima usluga s
poslovnim nastanom u predmetnoj drzavi ¢lanici osigurava
sigurno elektronicko sredstvo za obavjei¢ivanje o povredama
osobnih podataka i informacije o postupcima za pristup tom
sredstvu i njegovu uporabu. Komisija prema potrebi saziva
sastanke s nadleznim nacionalnim tijelima kako bi olaksala
primjenu ove odredbe.
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5. Ako povreda osobnih podataka utjece na pretplatnike ili
pojedince iz drzava ¢lanica koje nisu drzava ¢lanica nadleznog
nacionalnog tijela koje je obavijesteno o povredi osobnih poda-
taka, nadlezno nacionalno tijelo obavje$¢uje druga zainteresi-
rana nadlezna tijela.

Kako bi olaksala primjenu ove odredbe, Komisija uspostavlja i
vodi popis nadleznih nacionalnih tijela i odgovarajuéih
kontaktnih tocaka.

Clanak 3.
Obavjes¢ivanje pretplatnika ili pojedinca

1.  Ako bi povreda osobnih podataka mogla imati Stetan
uc¢inak na osobne podatke ili privatnost pretplatnika ili poje-
dinca, pruzatelj usluga duzan je, pored obavijesti iz ¢lanka 2., o
povredi obavijestiti i pretplatnika ili pojedinca.

2. Vijerojatnost da ¢e povreda osobnih podataka imati Stetan
ucinak na osobne podatke ili privatnost pretplatnika ili poje-
dinca procjenjuje se uzimajuéi posebno u obzir sljede¢e okolno-
sti:

(a) vrstu i sadrzaj predmetnih osobnih podataka, posebno ako
se podaci odnose na financijske informacije, posebne kate-
gorije podataka iz ¢lanka 8. stavka 1. Direktive 95/46/EZ,
podatke o lokaciji, datoteke s podacima o prijavama na
internet, povijest pretrazivanja interneta, podatke o e-posti
i detaljne ispise poziva;

(b) moguée posljedice povrede osobnih podataka za pred-
metnog pretplatnika ili pojedinca, posebno ako bi povreda
mogla rezultirati kradom identiteta ili prijevarom, fizickom
ozljedom, psiholoskim poteskoéama, ponizenjem ili narusa-
vanjem ugleda; i

(c) okolnosti povrede osobnih podataka, posebno ako su
podaci ukradeni ili ako pruzatelj usluga zna da su podaci
u posjedu neovlastene tree strane.

3. Pretplatnika ili pojedinca obavjes¢uje se bez nepotrebnog
odlaganja o povredi osobnih podataka nakon 3to je otkrivena, u
skladu s tre¢im podstavkom ¢lanka 2. stavka 2. To ne ovisi o
obavjes¢ivanju nadleZnog nacionalnog tijela o povredi osobnih
podataka iz ¢lanka 2.

4. U svoju obavijest pretplatniku ili pojedincu pruzatelj
usluga ukljucuje informacije predvidene u Prilogu II. Obavijest
pretplatniku ili pojedincu mora biti iskazana jasnim i lako
razumljivim jezikom. PruZatelj usluga ne smije koristiti obavijest
kao priliku za promidzbu ili oglasavanje novih ili dodatnih
usluga.

5. U izvanrednim okolnostima, ako bi se obavjes¢ivanjem
pretplatnika ili pojedinca mogla ugroziti pravilna istraga
povrede osobnih podataka, pruzatelju usluga dopusteno je,
nakon pribavljanja suglasnosti nadleznog nacionalnog tijela, da
odgodi obavjes¢ivanje pretplatnika ili pojedinca sve dok

nadlezno nacionalno tijelo ne bude smatralo da je mogudle
poslati obavijest o povredi osobnih podataka u skladu s ovim
¢lankom.

6.  Pruzatelj usluga obavjesuje pretplatnika ili pojedinca o
povredi osobnih podataka sredstvima komunikacije kojima se
osigurava pravodobno primanje informacija i koja su na odgo-
varajuéi nacin zasticena u skladu s najnovijim tehnickim dosti-
gnuéima. Informacije o povredi odnose se na povredu i ne
povezuju se s informacijama o drugoj temi.

7. Ako pruzatelj usluga koji je u izravnom ugovornom
odnosu s krajnjim korisnikom usprkos svojim razumnim napo-
rima ne moze u roku iz stavka 3. utvrditi sve pojedince na koje
e vjerojatno Stetno utjecati povreda osobnih podataka, pruza-
telj usluga moze obavijestiti te pojedince putem oglasa u
glavnim nacionalnim ili regionalnim medijima u relevantnim
drzavama ¢lanicama u navedenom roku. Takvi oglasi sadrze
informacije predvidene u Prilogu II., prema potrebi u saZetom
obliku. U tom slucaju pruzatelj usluga i dalje ¢ini sve razumne
napore kako bi identificirao te pojedince i obavijestio ih u §to
kra¢em roku o informacijama predvidenim u Prilogu IL

Clanak 4.
Tehnicke mjere zastite

1. Odstupajuéi od clanka 3. stavka 1., obavje$¢ivanje pred-
metnog pretplatnika ili pojedinca o povredi osobnih podataka
nije potrebno ako je pruzatelj usluga nadleZnom nacionalnom
tijelu pruzio zadovoljavajuée dokaze da je uveo odgovarajule
tehnicke mjere zastite i da su te mjere primijenjene na podatke
na koje se odnosi proboj zastitnih mjera. Takvim tehnickim
mjerama zasite podaci postaju nerazumljivi svim osobama
koje nisu ovlastene pristupati tim podacima.

2. Podaci se smatraju nerazumljivima:

(a) ako su sigurno kodirani standardnim algoritmom, ako klju¢
koristen za dekodiranje podataka nije ugrozen probojem
zastitnih mjera i ako je klju¢ koriSten za dekodiranje poda-
taka izraden na takav nacin da ga pomocu dostupnih tehno-
loskih sredstava ne moze utvrditi nijedna osoba koja nije
ovlastena pristupiti kljucu; ili

(b) ako su zamijenjeni svojom rasprienom vrijedno$¢u koja se
izratunava  standardiziranom  funkcijom  raspriivanja
pomocu kriptografskog kljuca, ako klju¢ koriSten za raspr-
Sivanje podataka nije ugroZen probojem zastitnih mjera i
ako je klju¢ koristen za raspriivanje podataka izraden na
takav nacin da ga pomocu dostupnih tehnoloskih sredstava
ne moze utvrditi nijedna osoba koja nije ovlastena pristupiti
kljucu.

3. Komisija moze, nakon savjetovanja s nadleznim nacio-
nalnim tijelima putem radne skupine iz ¢lanka 29., Europskom
agencijom za mreznu i informacijsku sigurnosti i Europskim
nadzornikom za zastitu podataka, objaviti indikativni popis
odgovarajucih tehnickih mjera zastite iz stavka 1. u skladu s
postoje¢im praksama.
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Clanak 5.
Koristenje drugog pruZzatelja usluga

Ako se sklopi ugovor za pruzanje dijela elektronickih komunikacijskih usluga s drugim pruzateljem usluga
koji nije u izravnom ugovornom odnosu s pretplatnicima, taj drugi pruzatelj usluga treba u slucaju povrede
osobnih podataka bez odlaganja obavijestiti pruzatelja usluga narucitelja.

Clanak 6.

IzvjeS¢ivanje i preispitivanje

U roku od tri godina od stupanja na snagu ove Uredbe Komisija dostavlja izvje§¢e o primjeni ove Uredbe,
njezinoj ucinkovitosti i njezinim u¢incima na pruzatelje usluga, pretplatnike i pojedince. Komisija na temelju
tog izvjesa preispituje ovu Uredbu.

Clanak 7.

Stupanje na snagu

Ova Uredba stupa na snagu 25. kolovoza 2013.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama clanicama.

Sastavljeno u Bruxellesu 24. lipnja 2013.

Za Komisiju
Predsjednik
José Manuel BARROSO
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PRILOG 1.

Sadrzaj obavijesti nadleZnom nacionalnom tijelu

Odjeljak 1.
Identifikacija pruzatelja usluga

1. Naziv pruzatelja usluga

2. Identitet i kontaktni podaci sluzbenika za zastitu podataka ili druge kontaktne tocke na kojoj se moze dobiti vise
informacija

3. Odnosi li se na prvu ili drugu obavijest

Pocetne informacije o povredi osobnih podataka (koje Ce se prema potrebi dopuniti u kasnijim obavijestima)

4. Datum i vrijeme nezgode (ako su poznati; prema potrebi moze se navesti procjena) i otkrivanja nezgode

5. Okolnosti povrede osobnih podataka (npr. gubitak, krada, kopiranje)

6. Vrsta i sadrzaj predmetnih osobnih podataka

7. Tehnicke i organizacijske mjere koje je pruzatelj usluga primijenio (ili ¢e primijeniti) na zahvacene osobne podatke
8. Relevantna uporaba drugih pruzatelja usluga (gdje je primjenljivo)

Odjeljak 2.
Dodatne informacije o povredi osobnih podataka

9. Sazetak nezgode koja je uzrokovala povredu osobnih podataka (ukljucujuéi fizicku lokaciju povrede i ukljucene
medije za pohranu podataka)

10. Broj predmetnih pretplatnika ili pojedinaca
11. Moguée posljedice i moguci Stetni ucinci na pretplatnike ili pojedince
12. Tehnicke i organizacijske mjere koje je poduzeo pruzatelj usluga kako bi ublazio mogude Stetne ucinke

Moguéa dodatna obavijest pretplatnicima ili pojedincima

13. Sadrzaj obavijesti
14. Koristena sredstva komunikacije
15. Broj obavijestenih pretplatnika ili pojedinaca

Moguéa prekogranicna pitanja

16. Povreda osobnih podataka koja ukljucuje pretplatnike ili pojedince u drugim drzavama clanicama

17. Obavjeséivanje drugih nadleznih nacionalnih tijela
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PRILOG II.

Sadrzaj obavijesti pretplatniku ili pojedincu
1. Naziv pruzatelja usluga

2. Identitet i kontaktni podaci sluzbenika za zastitu podataka ili druge kontaktne tocke na kojoj se moze dobiti vise
informacija

3. Sazetak nezgode koja je uzrokovala povredu osobnih podataka
4. Procijenjeni datum nezgode
5. Vrsta i sadrzaj predmetnih osobnih podataka iz ¢lanka 3. stavka 2.

6. Moguce posljedice povrede osobnih podataka za predmetnog pretplatnika ili pojedinca kako je navedeno u clanku 3.
stavku 2.

7. Okolnosti povrede osobnih podataka kako je navedeno u ¢lanku 3. stavku 2.
8. Mjere koje je poduzeo pruzatelj usluga u vezi s rjeSavanjem povrede osobnih podataka

9. Mjere koje je preporucio pruzatelj usluga za ublazavanje mogucih Stetnih u¢inaka
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