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PRILOG

Sporazum izmedu Europske komisije i Europskog nadzornog tijela za GNSS o sigurnosti i razmjeni klasificiranih
podataka

EUROPSKA KOMISIJA,

dalje u tekstu ,Komisija”, koju predstavlja glavni direktor za energiju i prijevoz,

s jedne strane i

EUROPSKO NADZORNO TIJELO ZA GNSS,

dalje u tekstu ,GSA”, koje predstavlja njegov izvr$ni direktor,

s druge strane,

dalje u tekstu ,stranke” ili ,stranka”,

UZIMAJUCI U OBZIR Ugovor o osnivanju Europske zajednice,

UZIMAJUCI U OBZIR Uredbu (EZ) br. 683/2008 Europskog parlamenta i Vijeca od 9. srpnja 2008. o daljnjoj provedbi

europskih satelitskih navigacijskih programa (EGNOS i Galileo),

UZIMAJUCI U OBZIR Uredbu Vije¢a (EZ) br. 1321/2004 od 12. srpnja 2004. o uspostavi struktura za upravljanje

europskim satelitskim radionavigacijskim programima,

UZIMAJUCI U OBZIR Odluku Komisije 2001/844/EZ, EZUC, Euratom od 29. studenoga 2001. o izmjeni njezinog

poslovnika,

BUDUCI DA u okviru europskih satelitskih radionavigacijskih programa EGNOS i Galileo postoji stalna potreba za

razmjenom Klasificiranih podataka izmedu stranaka,

UTVRPUJUCI DA pristup klasificiranim podacima stranaka i razmjena klasificiranih podataka izmedu stranaka mogu biti
potrebni za osiguravanje optimalne i u¢inkovite suradnje i savjetovanja,

IMAJUCI NA UMU ¢injenicu da takav pristup i takva razmjena klasificiranih podataka zahtijevaju odgovarajuce sigurnosne

mjere,

SPORAZUMJELI SU SE:

Clanak 1.

Za potrebe ovog Sporazuma:

(a) ,Kklasificirani podaci” znaci svi podaci (i to saznanja koja se mogu
dostavljati u bilo kojem obliku) ili svi materijali, ukljucujuéi doku-
mente, za koje jedna od stranaka smatra da ih je potrebno zastiti od
neovlastenog otkrivanja i koji su kao takvi oznaceni stupnjem tajno-
sti;

Cx

,stranka posiljateljica” znali stranka od koje potjecu klasificirani
podaci koji se dostavljaju ili otkrivaju drugoj stranci, odnosno
stranci primateljici;

() ,stranka primateljica” znadi stranka koja prima klasificirane podatke
od druge stranke, odnosno stranke posiljateljice;

(d) ,sigurnosni propisi” znac¢i Odluka 2001/844/EZ, EZUC, Euratom, u
mjeri u kojoj je primjenjiva na svaku stranku, te unutarnje postupke
i propise svake stranke.

Clanak 2.

Ovaj se Sporazum primjenjuje na Klasificirane podatke koje je jedna
stranka dostavila drugoj ili koje su stranke razmijenile izmedu sebe u
skladu sa svojim odgovarajuéim sigurnosnim propisima za potrebe
europskih satelitskih radionavigacijskih programa (Galileo i EGNOS).

Clanak 3.

Svaka stranka:

(a) osigurava zastitu i sigurno cuvanje klasificiranih podataka obuhva-
¢enih ovim Sporazumom koje jedna stranka dostavila drugoj stranci
ili koje su stranke razmijenile izmedu sebe;

=

osigurava da Kklasificirani podaci dostavljeni ili razmijenjeni na
temelju ovog Sporazuma zadrZe stupanj tajnosti koji im je dodijelila
stranka posiljateljica. Stranka primateljica osigurava zastitu i sigurno
Cuvanje takvih klasificiranih podataka u skladu s vlastitim sigurno-
snim propisima u vezi s klasificiranim podacima kojima je dodijeljen
jednak stupanj tajnosti u skladu sa sigurnosnim mjerama koje se
utvrduju u skladu s ¢lankom 9.;
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() suzdrzava se od uporabe takvih Klasificiranih podataka obuhvadenih
ovim Sporazumom u druge svrhe osim onih koje je utvrdila stranka
posiljateljica;

(d) suzdrzava se od otkrivanja takvih klasificiranih podataka obuhva-
¢enih ovim Sporazumom tre¢im strankama osim stranaka iz ¢lanka
4. stavaka 4. i 5., bez prethodne suglasnosti stranke posiljateljice;

(e) ovlasCuje pristup takvim Kklasificiranim podacima samo osobama
kojima je nuzan pristup podacima za obavljanje poslova iz djelo-
kruga i koje su, prema potrebi, prosle odgovarajuu razinu sigur-
nosne provjere.

Clanak 4.

1. Stranka posiljateljica moze dostaviti ili otkriti klasificirane podatke
stranci primateljici u skladu s nacelom nadzora od strane tijela izvora.

2. Klasificirani podaci otkrivaju se ili dostavljaju tre¢im strankama
koje nisu navedene u stavcima 4. i 5. na temelju odluke stranke prima-
teljice uz prethodnu pisanu suglasnost stranke posiljateljice, u skladu s
nacelom nadzora od strane tijela izvora, kako je odredeno njezinim
sigurnosnim propisima.

3. Za primjenu stavaka 1. i 2., automatsko otkrivanje treéim stran-
kama koje nisu navedene u stavcima 4. i 5. moguce je samo ako su
stranke utvrdile i donijele postupke za odredene kategorije podataka
znacajne za njihove operativne potrebe.

4. Klasificirane podatke podrijetlom iz GSA-a Komisija moZe auto-
matski otkriti Europskoj svemirskoj agenciji (,ESA”), VijeCu i drzava
¢lanicama.

5. Komisija nastoji sklopiti sporazume i dogovore s ESA-om, Vijeéem
i drzavama ¢lanicama kako bi omogudila automatsko otkrivanje GSA-u
klasificiranih podataka podrijetlom iz ESA-e, Vije¢a i drzava clanica.

Clanak 5.

1. Stranke nastoje uspostaviti sigurnosni sustav i sigurnosne mjere u
skladu s osnovnim nacelima i minimalnim standardima koji su pred-
videni njihovim sigurnosnim propisima te navedeni u mjerama koje ¢e
se utvrditi u skladu s ¢lankom 9. kako bi se osigurala jednaka razina
zadtite za Klasificirane podatke obuhvaéene ovim Sporazumom.

2. Stranke si pruzaju uzajamnu pomo¢ u vezi sa sigurno$¢u Klasifi-
ciranih podataka obuhvadenih ovim Sporazumom i sigurnosnim pita-
njima od zajednickog interesa. Tijela iz ¢lanka 9. provode savjetovanja i
uzajamne inspekcije u vezi sa sigurno$éu kako bi ocijenila u¢inkovitost
sigurnosnih mjera pod njihovom nadleznoséu koje su utvrdene u nave-
denom ¢lanku.

3. Prije no $to stranke dostave ili izmedu sebe razmijene klasificirane
podatke obuhvadene ovim Sporazumom, odgovorna sigurnosna tijela iz
¢lanka 9. moraju dati suglasnost da stranka primateljica moZze osigurati
zastitu i sigurno Cuvanje navedenih podataka u skladu s mjerama utvr-
denim u navedenom ¢lanku.

Clanak 6.

Stranke nastoje osigurati da, prema potrebi, svaka osoba koja obavlja
sluzbenu duznost i treba pristupiti ili koja zbog svojih zadataka ili
duznosti moze pristupiti Klasificiranim podacima koji se dostavljaju ili
razmjenjuju na temelju ovog Sporazuma, prode odgovarajucu sigur-
nosnu provjeru prije no $to bude ovlastena za pristup takvim klasifici-
ranim podacima.

Svrha je postupaka sigurnosne provjere odrediti smiju li osobe, uzima-
juéi u obzir njihovu lojalnost i pouzdanost, imati pristup klasificiranim
podacima.

Clanak 7.

1. Za potrebe ovog Sporazuma:

(a) kada je rije¢ o Komisiji, cjelokupna prepiska 3alje se u sredisnji ured
Glavnog tajnistva Komisije na sljede¢u adresu:European Commission

Secretariat-General

1049 Bruxelles/Brussel

BELGIQUE/BELGIE;

(b) kada je rije¢ 0 GSA-i, cjelokupna se prepiska Salje na sljede¢u adresu:

GSA

Local Security Officer

Rue de la Loi/Wetstraat 56
1049 Bruxelles/Brussel
BELGIQUE/BELGIE.
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2. Odstupajuéi od stavka 1., prepiska stranke kojoj pristup ima samo
odredeno osoblje, tijela ili odjeli te stranke moze se, iz operativnih
razloga, upudivati samo osoblju, tijelima ili odjelima odnosno pristup
navedenoj prepisci moze imati samo osoblje, tijela ili odjeli druge
stranke koji su posebno odredeni kao primatelji, uzimajuéi u obzir
njihovu odgovornost i u skladu s nacelom nuznosti pristupa podacima
za obavljanje poslova iz djelokruga. U tom slucaju:

(a) kada je rije¢ o Komisiji, takvu prepisku GSA izravno salje lokalnom
uredu koji se brine za postu odredenog osoblja, tijela ili odjela
unutar Komisije ili putem [sredi$njeg ureda Glavnog tajnistva] Komi-
sije ako osoblje, tijela ili odjeli koji primaju postu nemaju lokalni
ured;

(b) kada je rije¢ o GSA-i, takva se prepiska Salje putem Odjela za
sigurnost GSA-e.

Clanak 8.

Izvr$ni direktor GSA-e i direktor Uprave za sigurnost Komisije nadziru
primjenu ovog Sporazuma.

Clanak 9.

1. Za potrebe primjene ovog Sporazuma, tijela iz stavaka 2. i 3.
utvrduju sigurnosne mjere kako bi se odredili standardi za sigurnosnu
zastitu i uzajamno sigurno Cuvanje klasificiranih podataka prenesenih ili
razmijenjenih na temelju ovog Sporazuma.

2. Odjel za sigurnost GSA-e, prema ovlastenju i u ime izvrnog
direktora GSA-e, priprema sigurnosne mjere kako bi osigurao zastitu i
sigurno Cuvanje Klasificiranih podataka dostavljenih GSA-i ili razmije-
njenih s GSA-om na temelju ovog Sporazuma.

3. Uprava za sigurnost Komisije, djelujuéu prema ovlastenju ¢lana
Komisije odgovornog za pitanja sigurnosti, priprema sigurnosne mjere
kako bi osigurala zastitu i sigurno Cuvanje Klasificiranih podataka

dostavljenih ili razmijenjenih na temelju ovog Sporazuma unutar Komi-
sije i u njezinim zgradama.

4. Za GSA, sigurnosne mjere iz stavka 1. podlijezu odobrenju
upravnog odbora GSA-e.

Clanak 10.

Tijela navedena u clanku 9. utvrduju postupke kojih se valja pridrzavati
ako se utvrdi ili ako se sumnja da su Klasificirani podaci obuhvaceni
ovim Sporazumom ugroZeni, uklju¢uju¢i obavijest drugoj stranci o
situaciji i poduzetim mjerama.

Clanak 11.

Svaka stranka snosi vlastite troskove proizisle iz provedbe ovog Spora-
zuma.

Clanak 12.

Svaki spor izmedu Komisije i GSA-e proizi$ao iz tumacenja ili primjene
ovog Sporazuma predmet je pregovora izmedu stranaka.

Clanak 13.

1. Ovaj Sporazum stupa na snagu prvog dana prvog mjeseca od
datuma kada su stranke obavijestile jedna drugu o zavrSetku potrebnih
unutarnjih postupaka.

2. Svaka stranka obavjes¢uje drugu stranku o svakoj promjeni svojih
propisa koja mozZe ugroziti zastitu klasificiranih podataka obuhvacenih
ovim Sporazumom.

3. Ovaj se Sporazum moze pregledati na zahtjev svake od stranaka s
ciliem mogucih izmjena.

4. Sve izmjene ovog Sporazuma moraju biti sastavljene u pisanom
obliku uz uzajamnu suglasnost stranaka. One stupaju na snagu na
temelju uzajamnih obavijesti u skladu sa stavkom 1.
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5. Ovaj se Sporazum sklapa na neodredeno vrijeme. Svaka od stra- ovog Sporazuma i dalje moraju biti zastiCeni u skladu s ovim Spora-
naka moze prekinuti ovaj Sporazum pisanom obavijes¢u o prestanku zumom dok ih stranka primateljica ne vrati stranci posiljateljici na
upuéenom drugoj stranci. Prestanak stupa na snagu 6 mjeseci od njezin zahtjev.

datuma kada je druga stranka primila obavijest o prestanku. Medutim,
on ne utjee na ranije preuzete obveze na temelju ovog Sporazuma.
Posebno, svi klasificirani podaci dostavljeni ili razmijenjeni na temelju 6.  Sporazum je sastavljen na engleskom jeziku u dva primjerka.

U potvrdu toga niZe potpisani, propisno ovlasteni za to, potpisali su ovaj Sporazum.

Sastavljeno u Bruxellesu 11. studenoga 2009.

Za Komisiju Za Europsko nadzorno tijelo za GNSS
Glavni direktor Izvisni direktor

Matthias RUETE Pedro PEDREIRA
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