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W Zbornik sudske prakse

PRESUDA SUDA (veliko vijece)

30. travnja 2024.*

»Zahtjev za prethodnu odluku — Obrada osobnih podataka u podrucju elektronickih
komunikacija — Povjerljivost komunikacija — Pruzatelji elektronickih komunikacijskih usluga —
Direktiva 2002/58/EZ — Clanak 15. stavak 1. — Clanci 7., 8. i 11. te ¢lanak 52. stavak 1. Povelje
Europske unije o temeljnim pravima — Pristup tim podacima koji je zatrazilo nadlezno
nacionalno tijelo radi progona kaznenih djela teske krade — Definicija pojma ,tesko kazneno djelo’
¢iji progon moze opravdati ozbiljno zadiranje u temeljna prava — Nadleznost drzava ¢lanica —
Nacelo proporcionalnosti — Opseg prethodnog nadzora suda nad zahtjevima za pristup
podacima koje su zadrzali pruzatelji elektronickih komunikacijskih usluga”

U predmetu C-178/22,
povodom zahtjeva za prethodnu odluku na temelju ¢lanka 267. UFEU-a, koji je uputio Giudice
delle indagini preliminari presso il Tribunale di Bolzano (sudac istrage Suda u Bolzanu, Italija),
odlukom od 20. veljace 2022., koju je Sud zaprimio 8. ozujka 2022., u kaznenim postupcima protiv
Nepoznatih osoba,
uz sudjelovanje:
Procura della Repubblica presso il Tribunale di Bolzano

SUD (veliko vijece),
u sastavu: K. Lenaerts, predsjednik, L. Bay Larsen, potpredsjednik, A. Arabadjiev, A. Prechal,
K. Jurimée, T. von Danwitz i Z. Csehi, predsjednici vijeca, J.-C. Bonichot, S. Rodin, P. G. Xuereb
(izvjestitelj), D. Gratsias, L. Arastey Sahin i M. Gavalec, suci,
nezavisni odvjetnik: A. M. Collins,
tajnik: C. Di Bella, administrator,
uzimajudi u obzir pisani dio postupka i nakon rasprave odrzane 21. ozujka 2023.,
uzimajuci u obzir ocitovanja koja su podnijeli:

— za Procuru della Repubblica presso il Tribunale di Bolzano, F. Iovene, sostituto procuratore
della Repubblica,

* Jezik postupka: talijanski
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— za talijansku vladu, G. Palmieri, u svojstvu agenta, uz asistenciju S. Faracija, avvocato dello
Stato,

— za ¢esku vladu, A. Edelmannova, O. Serdula, M. Smolek, T. Suchd i J. VIacil, u svojstvu agenata,
— za estonsku vladu, M. Kriisa, u svojstvu agenta,

— za Irsku, M. Browne, Chief State Solicitor, A. Joyce i M. Tierney, u svojstvu agenata, uz
asistenciju D. Fennelly, BL,

— za francusku vladu, A. Daniel, A.-L. Desjonqueéres, B. Fodda i J. Illouz, u svojstvu agenata,

— za ciparsku vladu, E. Neophytou, u svojstvu agenta,

— za madarsku vladu, Zs. Biré-Téth i M. Z. Fehér, u svojstvu agenata,

— za nizozemsku vladu, M. K. Bulterman, A. Hanje i J. Langer, u svojstvu agenata,

— za austrijsku vladu, A. Posch, J. Schmoll, C. Gabauer, K. Ibili i E. Samoilova, u svojstvu agenata,
— za poljsku vladu, B. Majczyna, D. Lutostanska i J. Sawicka, u svojstvu agenata,

— za Europsku komisiju, S. L. Kaléda, H. Kranenborg, L. Malferrari i F. Wilman, u svojstvu
agenata,

saslusavsi misljenje nezavisnog odvjetnika na raspravi odrzanoj 8. lipnja 2023,

donosi sljede¢u

Presudu

Zahtjev za prethodnu odluku odnosi se na tumacenje clanka 15. stavka 1. Direktive 2002/58/EZ
Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti
u podrudju elektronickih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama)
(SL 2002., L 201, str. 37.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52.,
str. 111. i ispravak SL 2017., L 162, str. 56.), kako je izmijenjena Direktivom 2009/136/EZ
Europskog parlamenta i Vijeca od 25. studenoga 2009. (SL 2009., L 337, str. 11.) (SL, posebno
izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 224. i ispravci SL 2017., L 162, str. 56.
te SL 2018., L 74, str. 11.) (u daljnjem tekstu: Direktiva 2002/58), u vezi s ¢lancima 7., 8.1 11. te
clankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja).

Zahtjev je upucen u okviru postupka koji je pred Giudicem delle indagini preliminari presso il
Tribunale di Bolzano (sudac istrage Suda u Bolzanu, Italija) pokrenula Procura della Repubblica
presso Tribunale di Bolzano (Drzavno odvjetnistvo pri Sudu u Bolzanu, Italija) (u daljnjem
tekstu: drzavno odvjetni$tvo) kako bi joj se omogudilo da radi identifikacije pocinitelja dviju
teskih krada mobilnih telefona pristupi osobnim podacima koje su zadrzali pruzatelji
elektronickih komunikacijskih usluga.
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Pravni okvir
Pravo Unije

Direktiva 2002/58
Uvodne izjave 2. i 11. Direktive 2002/58 glase:

»(2) Ova direktiva trazi posStovanje temeljnih prava te posStuje nacela priznata posebno
[Poveljom]. Ova direktiva posebno trazi osiguranje punoga postovanja prava odredenih u
¢lancima 7. i 8. [navedene Povelje].

(11) Poput Direktive 95/46/EZ [Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka
(SL 1995., L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7.
str. 88.)], ova direktiva ne obuhvaca pitanja zastite temeljnih prava i sloboda koje se odnose
na aktivnosti koje nisu uredene pravom Zajednice. Stoga se njome ne mijenja postojeca
ravnoteza izmedu prava na privatnost pojedinca i moguénosti drzava ¢lanica da poduzmu
mjere iz ¢lanka 15. stavka 1. ove direktive, koje su nuzne za zastitu javne sigurnosti,
obrane, drzavne sigurnosti (ukljucujuéi gospodarsko blagostanje drzave kada se aktivnosti
odnose na sigurnosna pitanja drzave) te za provodenje odredaba kaznenog prava. Kao
posljedica toga, ova direktiva ne utjeCe na sposobnost drzava c¢lanica da provode zakonito
presretanje elektronickih komunikacija, odnosno da poduzimaju druge mjere ako je to
nuzno u neku od gore navedenih svrha te u skladu s Europskom konvencijom za zastitu
ljudskih prava i temeljnih sloboda [potpisanom u Rimu 4. studenoga 1950.], na nacin kako
je tumaci Europski sud za ljudska prava. Takve mjere moraju biti prikladne, strogo
razmjerne svrsi za koju se poduzimaju i neophodne unutar demokratskog drustva te
trebaju biti podlozne prikladnim zastitnim mehanizmima u skladu s Europskom
konvencijom za zastitu ljudskih prava i temeljnih sloboda.”

U skladu s ¢lankom 2. te direktive, naslovljenim , Definicije”:

»Definicije iz Direktive [95/46] i Direktive 2002/21/EZ Europskog parlamenta i Vije¢a od
7. ozujka 2002. o zajedni¢ckom regulatornom okviru za elektronicke komunikacijske mreze i usluge
(Okvirna direktiva) [(SL 2002., L 108, str. 33.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje
13., svezak 49., str. 25.)] primjenjuju se osim ako nije druk¢ije odredeno.

Sljedece definicije se takoder primjenjuju:

(a) ,korisnik’ znaci svaka fizicka osoba koja koristi javno dostupnu elektroni¢cku komunikacijsku
uslugu, u privatne ili poslovne svrhe, pri ¢emu nije nuzno da se pretplatila na tu uslugu;

(b) ,podaci o prometu’ znaci svi podaci koji se obraduju u svrhu prijenosa komunikacije na
elektronickoj komunikacijskoj mrezi ili za njezino naplacivanje;
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(c) ,podaci o lokaciji’ znaci svi podaci koji se obraduju u sklopu elektronicke komunikacijske
mreze ili u sklopu usluga elektronickih komunikacija, koji ukazuju na zemljopisnu lokaciju
terminalne opreme korisnika javno dostupnih usluga elektronickih komunikacija;

(d) ,komunikacija’ znaci svaka informacija koja se razmjenjuje ili prenosi izmedu ogranicenog
broja stranaka putem javno dostupne elektronicke komunikacijske usluge. Ovo ne ukljucuje
informaciju prenesenu kao dio wusluge emitiranja za javnost putem elektronicke
komunikacijske mreze, osim u onoj mjeri u kojoj se informacija moze odnositi na
pretplatnika ili na korisnika koji prima informaciju [te koji se moze] identificirati;

[...]"
Clankom 5. te direktive, naslovljenim ,Povjerljivost komunikacija”, predvida se:

»1. Drzave Clanice putem svojih zakonodavstava osiguravaju povjerljivost komunikacija i s time
povezanih podataka o prometu koji se $alju preko javne komunikacijske mreze i javno dostupnih
elektronickih komunikacijskih usluga. One posebno zabranjuju svim osobama koje nisu korisnici
slusanje, prisluskivanje, pohranjivanje ili druge oblike presretanja odnosno nadzora nad
komunikacijama i s time povezanim podacima o prometu, bez pristanka korisnika, osim u slucaju
kada imaju zakonsko dopustenje da to ucine u skladu s ¢lankom 15. stavkom 1. Ovaj stavak ne
sprecava tehnicko pohranjivanje koje je nuzno za prijenos komunikacije, ne dovodedi u pitanje
nacelo povijerljivosti.

[...]

3. Drzave clanice osiguravaju da je pohranjivanje podataka ili uspostavljanje pristupa vec
pohranjenim podacima na terminalnoj opremi pretplatnika ili korisnika, dozvoljeno samo pod
uvjetom da je doti¢ni pretplatnik ili korisnik dao svoj pristanak, nakon $to je iscrpno i razumljivo,
u skladu s Direktivom [95/46], izmedu ostalog obavijesten o namjeni postupka obrade. Navedeno
ne sprecava nikakav oblik tehnicke pohrane ili pristupa samo u svrhu izvr$avanja prijenosa
komunikacije putem elektronicke komunikacijske mreze ili ako je to strogo potrebno, kako bi
operator usluge informacijskog drustva mogao pruziti uslugu koju je izricito zatrazio pretplatnik
ili korisnik.”

Clankom 6. navedene direktive, naslovljenim ,Podaci o prometu”, odreduje se:

»1. Podaci o prometu koji se odnose na pretplatnike i korisnike i koje je davatelj javne
komunikacijske mreze ili javno dostupne elektronicke komunikacijske usluge obradio i pohranio
moraju se obrisati ili u¢initi anonimnima kada vi$e nisu potrebni u svrhu prijenosa komunikacije,
ne dovodedi u pitanje stavke 2., 3.1 5. ovog ¢lanka te ¢lanak 15. stavak 1.

2. Podaci o prometu koji su nuzni u svrhu naplacdivanja usluge od pretplatnika te u svrhu plac¢anja
medusobnog povezivanja mogu se obraditi. Takva je obrada dopustiva isklju¢ivo do kraja
razdoblja tijekom kojega se racun moze pravno pobijati ili tijekom kojega se moze zahtijevati
placanje.

3. Za potrebe marketinga usluga elektronickih komunikacija ili za potrebe pruzanja usluga s
dodatnom vrijedno$c¢u, operator javno dostupnih usluga elektronickih komunikacija moze
obraditi podatke iz stavka 1. u onoj mjeri te u onom vremenskom razdoblju koje je neophodno za
takve usluge ili marketing, ako je pretplatnik ili korisnik na kojeg se odnose podaci prethodno dao
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svoj pristanak. Korisnicima ili pretplatnicima u svakome trenutku daje se moguc¢nost povlacenja
njihovog odobrenja za obradu podataka o prometu.

[...]

5. Obrada podataka o prometu, u skladu sa stavcima 1., 2., 3. i 4. mora se ograniciti na osobe koje
djeluju pod nadzorom davatelja javnih komunikacijskih mreza i javno dostupnih elektronickih
komunikacijskih usluga i koje se bave napla¢ivanjem usluga ili upravljanjem prometom, upitima
potrosaca, otkrivanjem prijevara, marketingom elektronickih komunikacijskih usluga ili
pruzanjem usluga s posebnom tarifom, te mora biti ograni¢ena na ono §to je nuzno u svrhe takvih
aktivnosti.

[...]"

Clanak 9. Direktive 2002/58, naslovljen ,,Podaci o lokaciji koji nisu podaci o prometu”, u stavku 1.
odreduje:

»Ako se mogu obraditi podaci o lokaciji koji nisu podaci o prometu, koji se odnose na korisnike ili
pretplatnike javnih komunikacijskih mreza ili javno dostupnih elektronickih komunikacijskih usluga,
takvi podaci mogu se obraditi samo nakon S$to su ucinjeni anonimnima, odnosno uz pristanak
korisnika ili pretplatnika, u mjeri i u trajanju potrebnom za pruzanje usluge s dodatnom vrijednosti.
Davatelj usluga mora obavijestiti korisnike ili pretplatnike, prije dobivanja njihovog pristanka, o vrsti
podataka o lokaciji koji nisu podaci o prometu koji ¢e se obraditi, o svrsi i trajanju obrade te hoce li se
doticni podaci proslijediti trecoj osobi u svrhu pruzanja usluge s posebnom tarifom. [...]”

Clankom 15. te direktive, naslovljenim ,Primjena odredenih odredaba Direktive [95/46]”, u
stavku 1. propisano je:

»Drzave ¢lanice mogu donijeti zakonske mjere kojima ¢e ograniciti opseg prava i obveza koji pruzaju
¢lanak 5., ¢lanak 6., ¢lanak 8. stavci 1., 2., 3. i 4., te ¢lanak 9. ove direktive kada takvo ogranicenje
predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva s ciljem zastite
nacionalne sigurnosti (odnosno drzavne sigurnosti), obrane, javne sigurnosti te s ciljem sprecavanja,
istrage, otkrivanja i progona kaznenih djela odnosno neovlastene uporabe elektronickog
komunikacijskog sustava iz ¢lanka 13. stavka 1. Direktive [95/46]. S tim u vezi, drzave clanice mogu,
izmedu ostalog, donijeti zakonske mjere kojima se omogucuje zadrzavanje podataka tijekom
ograni¢enog razdoblja opravdane razlozima odredenima u ovom stavku. Sve mjere iz ovog
stavka moraju biti u skladu s opéim nacelima prava [Unije], ukljucujudi ona iz ¢lanka 6. stavaka 1. i 2.
[UEU-a].”

Talijansko pravo

Zakonodavna uredba br. 196/2003

Clankom 132. stavkom 3. decreta legislativo n. 196 — Codice in materia di protezione dei dati
personali, recante disposizioni per I'adeguamento dell'ordinamento nazionale al regolamento
(EU) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (Zakonodavna uredba br. 196 o
Zakoniku o zastiti osobnih podataka koji sadrzava odredbe za prilagodbu nacionalnog prava
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Uredbi (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ od 30. lipnja 2003. (redovni dodatak GURI-ju br. 174. od
29. srpnja 2003.), u verziji koja se primjenjuje u glavnom postupku (u daljnjem tekstu:
Zakonodavna uredba br. 196/2003) propisano je sljedece:

»Ako tijekom razdoblja zadrzavanja propisanog zakonom postoje ozbiljne indicije o pocinjenju
kaznenih djela u pogledu kojih je zakonom predvidena kazna dozivotnog zatvora ili kazna zatvora u
najviSem trajanju od najmanje tri godine, koja je odredena u skladu s ¢lankom 4. [codicea di
procedura penale (Zakonik o kaznenom postupku)] te kaznenih djela prijetnje, uznemiravanja i
ometanja pocinjenih prema osobama telefonom, pod uvjetom da je rije¢ o ozbiljnoj prijetnji,
uznemiravanju ili ometanju, podaci ¢e se pribaviti, ako su potrebni za utvrdivanje ¢injenica, na
zahtjev drzavnog odvjetni$tva ili branitelja optuzenika, osobe protiv koje se provodi istraga,
ostecenika ili drugih privatnih stranaka, nakon $to to obrazlozenom odlukom prethodno odobri sud.”

U skladu sa stavkom 3bis tog clanka:

»U slucaju hitnosti i ako se osnovano moze smatrati da kasnjenje moze ozbiljno nastetiti istrazi,
drzavno odvjetni$tvo nalaze pribavljanje podataka obrazlozenom odlukom, o kojoj se odmah, a
najkasnije u roku od 48 sati, obavjestava sud nadlezan za izdavanje redovnog odobrenja. Sud u

daljnjem roku od 48 sati odlucuje o potvrdi obrazlozenom odlukom.”

Naposljetku, u skladu sa stavkom 3quater navedenog clanka, ,podaci pribavljeni protivno
stavcima 3. i 3bis ne smiju se upotrebljavati.”

Kazneni zakonik

Clanak 624. codicea penale (Kazneni zakon), naslovljen ,Krada”, odreduje:

»,Osoba koja prisvoji tudu pokretnu stvar tako da je oduzme od osobe koja je posjeduje, s ciljem
stjecanja koristi za sebe ili drugoga, kaznit ¢e se kaznom zatvora od Sest mjeseci do tri godine i
nov¢anom kaznom u iznosu od 154 do 516 eura.

[...]

Po kaznenom djelu postupa se na temelju prijave oste¢ene osobe, osim ako je ispunjen jedan ili vise
uvjeta iz ¢lanka 61. stavka 7. i ¢lanka 625.”

Clanak 625. prvi stavak codicea penale, naslovljen , Teska krada”, odreduje:

»Djelo iz ¢lanka 624. kaznjava se kaznom zatvora u trajanju od dvije do Sest godina i novéanom
kaznom u iznosu od 927 do 1500 eura:

[...]
2. ako se pocinitelj koristi silom ili prijevarom da dode do imovine;
3. ako pocinitelj pri sebi ima oruzje ili narkotike, bez njihove uporabe;

4. ako se radi o kradi pocinjenoj na osobito drzak nacin;
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5. ako djelo pocini tri ili vise osoba, ili cak samo jedna, koja je odjevena kao da je ili se pretvara da je
policijski sluzbenik ili osoba koja obnasa javnu duznost;

6. ako se djelo odnosi na putnic¢ku prtljagu u bilo kojem vozilu, na kolodvorima, u zra¢nim lukama
ili na peronima, u hotelima ili u bilo kojem objektu u kojem se trguje hranom ili pi¢ima;

7. ako se djelo odnosi na robu koja se nalazi u javnim uredima ili ustanovama, ili koja je oduzeta ili
zaplijenjena ili dostupna javnosti zbog nuzde ili obicaja ili namjene ili je namijenjena javnoj sluzbi
ili javnoj uporabi, obrani ili Stovanju;

7bis ako se radi o dijelovima od metala ili drugih materijala uklonjenima iz infrastrukture za
opskrbu energijom, usluge prijevoza, telekomunikacija ili druge javne usluge kojom u okviru
javne koncesije upravljaju javna ili privatna tijela;

8. ako se djelo odnosi na tri ili vise grla stoke u stadu ili na goveda ili kopitare, ¢ak i ako nisu
okupljeni u stado;

8bis ako je djelo pocinjeno u sredstvima javnog prijevoza;

8ter ako je djelo pocinjeno u vezi s osobom koja se trenutacno koristi ili se upravo zavrsila koristiti
uslugama kreditne institucije, postanskog ureda ili bankomata.”

Zakonik o kaznenom postupku

Prema clanku 4. Zakonika o kaznenom postupku, naslovljenom ,Pravila o odredivanju
nadleznosti”:

»Nadleznost se odreduje uzimajuci u obzir kaznu predvidenu zakonom za svako pocinjeno kazneno
djelo ili poku$aj njegova pocinjenja. Ne uzimaju se u obzir produljeno i ponovljeno pocinjenje ni
okolnosti pocinjenja kaznenog djela, osim otegotnih okolnosti, u pogledu kojih se zakonom predvida
posebna kazna koja se razlikuje od redovne kazne za kazneno djelo, i onih koje imaju poseban ucinak.”

Clanak 269. stavak 2. tog zakonika propisuje:

»[--.] Zapisi se ¢uvaju do donosenja pravomocne presude. Medutim, kako bi se zastitila povjerljivost i
ako dokumenti nisu nuzni u svrhu postupka, zainteresirane osobe mogu od suda koji je odobrio ili
potvrdio presretanje zatraziti unistenje zapisa.”

Glavni postupak i prethodno pitanje

Nakon dviju prijava kaznenih djela krade mobilnog telefona pocinjenih 27. listopada odnosno
20. studenoga 2021., drzavno odvjetni$tvo pokrenulo je na temelju clanaka 624. i 625. Kaznenog
zakonika dva kaznena postupka protiv nepoznatih pocinitelja zbog pocinjenja kaznenih djela teske
krade.

Kako bi se utvrdili pocinitelji tih djela, drzavno odvjetnistvo je 7. prosinca i 30. prosinca 2021. od
Giudicea delle indagini preliminari presso il Tribunale di Bolzano (sudac istrage Suda u Bolzanu),
suda koji je uputio zahtjev, zatrazilo, na temelju ¢lanka 132. stavka 3. Zakonodavne uredbe
br. 196/2003, odobrenje da od svih telefonskih kompanija prikupi telefonske zapise s ukradenih
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telefona. Ti su se zahtjevi odnosili na ,,sve podatke [koje telefonske kompanije imaju u posjedu] o
dolaznim i odlaznim telefonskim razgovorima/komunikacijama, prikupljene metodom pracenja i
odredivanja lokacije (konkretno, o korisnicima i, ovisno o slucaju, brojevima [odnosno
medunarodnim identifikatorima mobilnih uredaja (IMEI)] s kojih se pozivalo i koji su se pozivali,
posjecenim mreznim stranicama, vremenu i trajanju poziva/veze i nazivima predmetnih celija i/ili
repetitora, korisnicima i IMEI identifikatorima posiljatelja/primatelja SMS ili MMS poruka te, po
mogucnosti, o osobnim informacijama o relevantnim pretplatnicima), ukljucuju¢i u roamingu i
bez naknade (prilikom uspostave pozive) od datuma krade do datuma sastavljanja zahtjeva”.

Sud koji je uputio zahtjev dvoji je li ¢lanak 132. stavak 3. Zakonodavne uredbe br. 196/2003
sukladan clanku 15. stavku 1. Direktive 2002/58, kako ga je protumacio Sud u svojoj presudi od
2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o elektroni¢ckim komunikacijama)
(C-746/18, EU:C:2021:152).

Taj sud podsjeca na to da su, na temelju tocke 45. te presude, nacionalne odredbe kojima se javnim
tijelima dopusta pristup telefonskim zapisima koji sadrzavaju skup podataka o prometu ili
podataka o lokaciji na temelju kojih se mogu donijeti konkretni zakljucci o privatnom zivotu
doticnog korisnika opravdane samo ako su, uzimaju¢i u obzir nacelo proporcionalnosti
predvideno u clanku 52. stavku 1. Povelje i ozbiljnost zadiranja u temeljna prava na privatnost,
zastitu osobnih podataka i slobodu izrazavanja i informiranja, kako su zajamcena ¢lancima 7., 8.
i 11. Povelje, namijenjene kaznenom progonu teskih kaznenih djela, kao $to su ozbiljne prijetnje
javnoj sigurnosti, odnosno drzavnoj sigurnosti, i drugih oblika teskog kriminaliteta.

U tom pogledu sud koji je uputio zahtjev navodi da je Corte suprema di cassazione (Vrhovni
kasacijski sud, Italija) u svojoj presudi br. 33116 od 7. rujna 2021. smatrao da, s obzirom na
diskrecijsku ovlast koja se primjenjuje na tumacenje postojanja kaznenih djela ozbiljne prijetnje
javnoj sigurnosti ili drugih oblika teskog kriminaliteta u smislu sudske prakse Suda, ta sudska
praksa nema obiljezja koja su potrebna da bi je nacionalni sudovi izravno primijenili. Posljedi¢no,
talijanski zakonodavac izmijenio je ¢lanak 132. stavak 3. Zakonodavne uredbe br. 196/2003 kako bi
kvalificirao kao teska kaznena djela, u odnosu na koja se mogu ishoditi telefonski zapisi, kaznena
djela za koja najvisa kazna zatvora propisana zakonom iznosi ,najmanje tri godine”.

Prema misljenju suda koji je uputio zahtjev, taj prag od tri godine od kojeg najvisa kazna zatvora za
to kazneno djelo opravdava to da se u slucaju tog kaznenog djela javnom tijelu mogu dostaviti
telefonski zapisi dreden je kako bi se ti zapisi mogli priopd¢iti tim tijelima radi kaznenog progona
kaznenih djela koja uzrokuju samo ogranicenu drustvenu smetnju i koja se kaznjavaju samo po
prijavi pojedinca, osobito krade male vrijednosti poput krade mobilnog telefona ili bicikla.

Nacionalna odredba o kojoj je rije¢ stoga povreduje nacelo proporcionalnosti predvideno u
clanku 52. stavku 1. Povelje, koje zahtijeva da se tezina kaznenog djela koje se progoni odvagne u
odnosu na temeljna prava koja su povrijedena radi tog progona. Naime, tom se nacelu protivi to da
se povreda temeljnih prava zajamcenih ¢lancima 7., 8. i 11. Povelje opravda progonom kaznenog
djela poput krade.

Sud koji je uputio zahtjev objadnjava da talijanski sudovi imaju veoma ogranic¢enu diskrecijsku
ovlast prilikom uskrate davanja odobrenja za prikupljanje telefonskih zapisa jer na temelju
predmetne odredbe to odobrenje moraju dati ako postoje ,,0zbiljne indicije o poc¢injenju kaznenog
djela” te ako su zatrazeni podaci ,potrebni za utvrdivanje cinjenica”. Talijanski sudovi ne
raspolazu dakle nikakvom diskrecijskom ovlasti kad je rije¢ o konkretnoj tezini kaznenog djela
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koje je predmet istrage. Tu je ocjenu konac¢no proveo talijanski zakonodavac kada je predvidio da
odobrenje za prikupljanje podataka treba dati, medu ostalim, u odnosu na sva kaznena djela za
koja je propisana najvisa kazna zatvora od najmanje tri godine.

U tim je okolnostima Giudice delle indagini preliminari presso il Tribunale di Bolzano (sudac
istrage Suda u Bolzanu) odlucio prekinuti postupak i Sudu uputiti sljedece prethodno pitanje:

sProtivi li se ¢lanku 15. stavku 1. Direktive [2002/58] nacionalna odredba koja se nalazi u
clanku 132. [stavku 3.] Zakonodavne uredbe [br. 196/2003], koji propisuje kako slijedi:

,3. Ako tijekom razdoblja zadrzavanja propisanog zakonom postoje ozbiljne indicije o pocinjenju
kaznenih djela u pogledu kojih je zakonom predvidena kazna dozivotnog zatvora ili kazna zatvora
u najvisem trajanju od najmanje tri godine, koja je odredena u skladu s ¢lankom 4. Zakonika o
kaznenom postupku te kaznenih djela prijetnje, uznemiravanja ili ometanja pocinjenih prema
osobama telefonski, pod uvjetom da je rije¢ o ozbiljnoj prijetnji, uznemiravanju i ometanju,
podaci Ce se pribaviti, ako su potrebni za utvrdivanje Cinjenica, na zahtjev drzavnog odvjetnistva
ili branitelja optuzenika, osobe protiv koje se provodi istraga, oStecenika ili drugih privatnih
stranaka, nakon sto to prethodno odobri sud obrazlozenom odlukom.’?”

Dopustenost zahtjeva za prethodnu odluku

Talijanska vlada i Irska navode da je zahtjev za prethodnu odluku djelomi¢no nedopusten. Isticu
da je zahtjeve za pristup podacima koje su zadrzali pruzatelji elektronickih komunikacijskih
usluga drzavno odvjetni$tvo podnijelo na temelju ¢lanka 132. stavka 3. Zakonodavne uredbe
br. 196/2003 radi progona kaznenih djela teSke krade mobilnog telefona. Svojim prethodnim
pitanjem sud koji je uputio zahtjev takoder pita Sud protivi li se ¢lanku 15. stavku 1. Direktive
2002/58 nacionalna odredba kojom se omogucuje pristup podacima, koje su zadrzali pruzatelji
elektronickih komunikacijskih usluga, radi kaznenog progona drugih kaznenih djela obuhvacenih
¢lankom 132. stavkom 3. Zakonodavne uredbe br. 196/2003, osim onih o kojima je rije¢ u glavnom
postupku, kao $to su obi¢na krada ili tesko uznemiravanje telefonom. Stoga je zahtjev za
prethodnu odluku hipotetski u dijelu u kojem se odnosi na ta druga kaznena djela.

U tom pogledu valja podsjetiti na to da je, u skladu s ustaljenom sudskom praksom, u okviru
suradnje izmedu Suda i nacionalnih sudova koja je odredena ¢lankom 267. UFEU-a isklju¢ivo na
nacionalnom sudu pred kojim se vodi postupak i koji mora preuzeti odgovornost za sudsku
odluku koja ¢e biti donesena da uzimajuéi u obzir posebnosti predmeta ocijeni nuznost
prethodne odluke za donosSenje svoje presude i relevantnost pitanja koja postavlja Sudu. Slijedom
navedenog, ako se postavljena pitanja odnose na tumacenje prava Unije, Sud nacelno mora
donijeti odluku (presuda od 21. ozujka 2023., Mercedes-Benz Group (Odgovornost proizvodaca
vozila koja imaju poremecajne uredaje), C-100/21, EU:C:2023:229, t. 52. i navedena sudska
praksa).

Iz toga slijedi da pitanja koja se odnose na pravo Unije uzivaju pretpostavku relevantnosti. Sud
moze odbiti odluciti o prethodnom pitanju nacionalnog suda samo ako je ocito da zatrazeno
tumacenje prava Unije nema nikakve veze s cinjeni¢nim stanjem ili predmetom glavnog
postupka, ako je problem hipotetski ili ako Sud ne raspolaze ¢injeni¢nim i pravnim elementima
potrebnima da bi mogao dati koristan odgovor na postavljena pitanja (presuda od
21. ozujka 2023., Mercedes-Benz Group (Odgovornost proizvodaca vozila koja imaju poremecajne
uredaje), C-100/21, EU:C:2023:229, t. 53. i navedena sudska praksa).
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Medutim, time $to je njime u cijelosti reproduciran ¢lanak 132. stavak 3. Zakonodavne uredbe
br. 196/2003, prethodno pitanje, iako ne razlikuje vrste kaznenih djela na koje se ta odredba
primjenjuje, nuzno obuhvaca kaznena djela teske krade u odnosu na koja su u glavnom postupku
podneseni zahtjevi za odobrenje pristupa osobnim podacima.

Stoga to pitanje nije hipotetsko te je, u skladu s time, dopusteno.

O prethodnom pitanju

Kao sto je to francuska vlada istaknula u svojim pisanim ocitovanjima, pitanje koje je postavio sud
koji je uputio zahtjev, kako je formulirano, poziva Sud da odluc¢i o uskladenosti ¢lanka 132.
stavka 3. Zakonodavne uredbe br. 196/2003 s ¢lankom 15. stavkom 1. Direktive 2002/58.

U tom pogledu valja podsijetiti na to da, u okviru postupka uvedenog ¢lankom 267. UFEU-a, Sud
nije nadlezan odlucivati ni o tumacenju nacionalnih zakonskih ili podzakonskih odredbi ni o
uskladenosti takvih odredbi s pravom Unije. Naime, iz ustaljene sudske prakse proizlazi da u
okviru prethodnog postupka na temelju ¢lanka 267. UFEU-a Sud moze tumaciti pravo Unije
samo u granicama nadleznosti dodijeljenih Uniji (presuda od 14. prosinca 2023., Getin Noble
Bank (Rok zastare tuzbi za povrat), C-28/22, EU:C:2023:992, t. 53. i navedena sudska praksa).

Ipak, iz ustaljene sudske prakse proizlazi da je, u slucaju kad pitanja nisu formulirana na
odgovarajudi nacin ili izlaze iz okvira funkcija koje su Sudu povjerene u ¢lanku 267. UFEU-a, na
Sudu da iz svih podataka koje je dostavio nacionalni sud, a posebno iz obrazlozenja odluke kojom
se upucuje zahtjev, izvuce one dijelove prava Unije koje je potrebno protumaciti imajuci u vidu
predmet spora. U tom smislu, Sud ¢e prema potrebi preoblikovati pitanja koja su mu postavljena
(presuda od 14. prosinca 2023., Sparkasse Studpfalz, C-206/22, EU:C:2023:984, t. 20. i navedena
sudska praksa).

Usto, Sud moze uzeti u obzir pravna pravila Unije na koja se nacionalni sud nije pozvao u svojem
pitanju (presuda od 17. studenoga 2022., Harman International Industries, C-175/21,
EU:C:2022:895, t. 31. i navedena sudska praksa).

S obzirom na prethodno navedeno, valja smatrati da sud koji je uputio zahtjev svojim pitanjem u
biti pita treba li ¢lanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7., 8.1 11. te ¢lankom 52.
stavkom 1. Povelje, tumaciti na nacin da mu se protivi nacionalna odredba koja nacionalnom sudu
— koji postupa u okviru prethodnog nadzora povodom obrazloZzenog zahtjeva nadleznog
nacionalnog tijela podnesenog u okviru kaznene istrage za pristup skupu podataka o prometu ili
podataka o lokaciji kojima se moze omoguditi donosenje preciznih zakljucaka o privatnom zivotu
korisnika sredstva elektronicke komunikacije te koje su zadrzali pruzatelji elektronickih
komunikacijskih usluga — nalaze da odobri taj pristup ako je on zatrazen radi istrage kaznenih
djela za koja je u skladu s nacionalnim pravom propisana najvisa kazna zatvora u trajanju od
najmanje tri godine, pod uvjetom da postoje ozbiljne indicije o takvim kaznenim djelima i da su ti
podaci potrebni za utvrdivanje ¢injenica.

Najprije valja podsjetiti na to da je, kad je rijec o uvjetima u kojima se pristup podacima o prometu
i podacima o lokaciji koje zadrzavaju pruzatelji elektronic¢kih komunikacijskih usluga moze javnim
tijelima odobriti, za potrebe sprecavanja, istrage, otkrivanja ili progona kaznenih djela, primjenom
zakonske mjere donesene na temelju clanka 15. stavka 1. Direktive 2002/58, Sud presudio da se
takav pristup moze odobriti samo ako su ti pruzatelji zadrzali te podatke na nacin koji je u skladu
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s tom direktivom (vidjeti u tom smislu danasnju presudu, La Quadrature du Net i dr., (Osobni
podaci i borba protiv povreda), C-470/21, t. 65., kao i navedenu sudsku praksu). Sud je takoder
presudio da se navedenom clanku 15. stavku 1., u vezi s ¢lancima 7., 8. i 11., kao i s ¢lankom 52.
stavkom 1. Povelje protive zakonske mjere kojima je u te svrhe preventivno predvideno opce i
neselektivno zadrzavanje podataka o prometu i podataka o lokaciji (presuda od 2. ozujka 2021.,
Prokuratuur (Uvjeti pristupa podacima o elektronickim komunikacijama), C-746/18,
EU:C:2021:152, t. 30. kao i navedena sudska praksa).

Takoder valja podsjetiti na sudsku praksu Suda prema kojoj samo ciljevi borbe protiv teskog
kriminaliteta ili spreCavanja ozbiljnih prijetnji javnoj sigurnosti mogu opravdati ozbiljno
zadiranje u temeljna prava zajamcena clancima 7. i 8. Povelje koje proizlazi iz pristupa javnih
tijela skupu podataka o prometu ili podataka o lokaciji koji mogu pruziti informacije o
komunikacijama korisnika sredstva elektronicke komunikacije ili o lokaciji terminalne opreme
kojom se koristi, i na temelju kojih je moguce izvuéi precizne zakljucke o privatnom zivotu
doti¢nih osoba, pri cemu drugi cimbenici koji se odnose na proporcionalnost zahtjeva za pristup,
poput trajanja razdoblja za koje se pristup takvim podacima trazi, ne mogu imati za posljedicu to
da cilj sprecavanja, istrage, otkrivanja i progona kaznenih djela opcéenito moze opravdati takav
pristup (vidjeti u tom smislu presudu od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima
o elektroni¢kim komunikacijama), C-746/18, EU:C:2021:152, t. 35. i navedenu sudsku praksu).

Svojim prethodnim pitanjem sud koji je uputio zahtjev u biti Zeli znati moze li se takvo ozbiljno
zadiranje odobriti za kaznena djela poput onih iz nacionalnog propisa o kojem je rije¢ u glavnom
postupku.

Kad je rijec o, kao prvo, pitanju mogu li se pristupi poput onih u glavnom postupku kvalificirati
kao ozbiljno zadiranje u temeljna prava zajamcena clancima 7. i 8. Povelje, valja istaknuti da je,
kako bi se utvrdili pocinitelji navodnih krada zbog kojih je pokrenut postupak, drzavno
odvjetnistvo od suda koji je uputio zahtjev za svaki od predmetnih mobilnih telefona zatrazilo, na
temelju ¢lanka 132. stavka 3. Zakonodavne uredbe br. 196/2003, odobrenje za prikupljanje svih
podataka u posjedu telefonskih kompanija, dobivenih metodom pracenja i odredivanja lokacije
telefonskih razgovora i komunikacija i veza ostvarenih tim telefonima. Ti su se zahtjevi
konkretno odnosili na pretplatnike i IMEI brojeve uredaja s kojih se pozivalo i koji su se pozivali,
posjecene mrezne stranice, vrijeme i trajanje poziva i veza, nazive predmetnih celija i/ili repetitora,
kao i pretplatnike i IMEI brojeve uredaja posiljatelja i primatelja SMS-ova ili MMS-ova.

Cini se da se na temelju pristupa takvom skupu podataka o prometu ili podataka o lokaciji mogu
donijeti precizni zaklju¢ci o privathom Zivotu osoba ciji su podaci zadrzani, kao S$to su
svakodnevne navike, mjesta trajnog ili privremenog boravista, dnevna ili druga kretanja,
aktivnosti, drustveni odnosi tih osoba i drustvene sredine koje su te osobe posjecivale (vidjeti u
tom smislu presudu od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o elektronickim
komunikacijama), C-746/18, EU:C:2021:152, t. 36. i navedenu sudsku praksu). Stoga se ¢ini da se
zadiranje u temeljna prava zajamcena clancima 7. i 8. Povelje koje je uzrokovano pristupom
takvim podacima moze kvalificirati kao ozbiljno.

Kao $to to proizlazi iz tocke 39. presude od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima
o elektronickim komunikacijama) (C-746/18, EU:C:2021:152), ta se ocjena ne moze odbaciti samo
na temelju ¢injenice da su se dva predmetna zahtjeva za pristup podacima o prometu ili podacima
o lokaciji odnosila samo na kratka razdoblja, u trajanju kra¢em od dva mjeseca, od datuma
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navodnih krada mobilnih telefona do datuma kad su ti zahtjevi bili sastavljeni, s obzirom na to da
su se navedeni zahtjevi odnosili na skup tih podataka koji je mogao pruziti precizne informacije o
privatnom zZivotu osoba koje se koriste doti¢nim mobilnim telefonima.

Isto tako, u svrhu ocjene postojanja ozbiljnog zadiranja u prava zajamcena ¢lancima 7. i 8. Povelje,
nije relevantna okolnost da podaci kojima je drzavno odvjetnistvo zatrazilo pristup nisu podaci
vlasnika predmetnih mobilnih telefona, nego podaci osoba koje su medusobno komunicirale
koristeci se tim telefonima nakon njihovih navodnih krada. Naime, iz ¢lanka 5. stavka 1. Direktive
2002/58 proizlazi da se nacelna obveza osiguranja povjerljivosti elektronickih komunikacija i s
time povezanih podataka o prometu koji se $alju preko javne komunikacijske mreze i javno
dostupnih elektronickih komunikacijskih usluga odnosi na komunikacije korisnikd te mreze. U
clanku 2. tocki (a) te direktive pojam ,korisnik” definiran je na nacin da se radi o svakoj fizi¢koj
osobi koja se koristi javno dostupnom elektronickom komunikacijskom uslugom, u privatne ili
poslovne svrhe, pri ¢emu nije nuzno da se pretplatila na tu uslugu.

Slijedom toga, imajudi u vidu sudsku praksu navedenu u tocki 36. ove presude, s obzirom na to da
se zadiranja u temeljna prava uzrokovana pristupom podacima, poput onih o kojima je rije¢ u
glavnom postupku, mogu smatrati ozbiljnima, ona se mogu opravdati samo ciljevima borbe
protiv teskog kriminaliteta ili spre¢avanja ozbiljnih prijetnji javnoj sigurnosti.

Nadalje, iako je na nacionalnom pravu da utvrdi uvjete u kojima pruzatelji elektronickih
komunikacijskih usluga moraju nadleznim nacionalnim tijelima odobriti pristup podacima kojima
raspolazu, takav propis mora predvidjeti jasna i precizna pravila koja ureduju doseg i uvjete
primjene takvog pristupa. On se u nacelu moze odobriti, s obzirom na cilj borbe protiv
kriminaliteta, samo u odnosu na podatke osoba osumnji¢enih da su sudjelovale u pocinjenju
teskog kaznenog djela. Kako bi se u praksi osiguralo puno postovanje tih uvjeta kojima se jamci
da ¢e zadiranje biti ograniceno na ono S$to je strogo nuzno, bitno je da pristup nadleznih
nacionalnih tijela zadrzanim podacima podlijeze, osim u dovoljno opravdanim hitnim
slu¢ajevima, prethodnom nadzoru suda ili neovisnog upravnog tijela (vidjeti u tom smislu
presudu od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o elektronickim
komunikacijama), C-756/18, EU:C:2021:152, t. 48. do 51.).

Naposljetku, $to se tice definicije pojma ,tesko kazneno djelo”, iz sudske prakse proizlazi da su, u
dijelu u kojem Unija nije donijela propise u tom podrucju, kazneno zakonodavstvo i pravila
kaznenog postupka u nadleznosti drzava clanica. One ipak tu nadleznost moraju izvrsavati
postujuéi pravo Unije (vidjeti u tom smislu presudu od 26. velja¢e 2019., Rimsévics i ESB/Latvija,
C-202/18 1 C-238/18, EU:C:2019:139, t. 57., kao i navedenu sudsku praksu).

S tim u vezi valja spomenuti da definicija kaznenih djela, olakotnih i otegotnih okolnosti te
sankcija odrazava kako drustvenu stvarnost tako i pravne tradicije koje se ne razlikuju samo
medu drzavama ¢lanicama, nego se i mijenjaju s protekom vremena. Ta stvarnost i te tradicije
nedvojbeno su vazne za utvrdivanje toga koja se kaznena djela smatraju teskima.

Posljedi¢no, s obzirom na podjelu nadleznosti izmedu Unije i drzava ¢lanica na temelju UFEU-a i
znatne razlike koje u podrucju kaznenog prava postoje medu pravnim sustavima drzava clanica,
valja smatrati da je na drzavama ¢lanicama da definiraju ,teska kaznena djela” u svrhu primjene
clanka 15. stavka 1. Direktive 2002/58.

12 ECLI:EU:C:2024:371
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Medutim, definicija ,teskih kaznenih djela” koju su usvojile drzave clanice mora postovati zahtjeve
koji proizlaze iz tog ¢lanka 15. stavka 1., u vezi s ¢lancima 7., 8.1 11. kao i ¢lankom 52. stavkom 1.
Povelje.

Valja u tom pogledu podsjetiti na to da, time $to se clankom 15. stavkom 1. Direktive 2002/58
drzavama clanicama dopusta da donesu zakonske mjere radi ,ogranicavanja opsega” prava i
obveza predvidenih, medu ostalim, u ¢lancima 5., 6. i 9. te direktive, poput onih koji proizlaze iz
nacela povjerljivosti komunikacija i zabrane pohrane s time povezanih podataka, u toj odredbi
navodi se iznimka od opceg pravila predvidenog osobito u tim ¢lancima 5., 6. i 9. te se stoga taj
clanak 15. stavak 1., u skladu s ustaljenom sudskom praksom, mora tumaciti usko. Stoga takva
odredba ne moze opravdati to da odstupanje od nacelne obveze da se zajamci povjerljivost
elektronickih komunikacija i s time povezanih podataka postane pravilo, kako ¢lanak 5. te
direktive ne bi izgubio na svojem dosegu (vidjeti u tom smislu presudu od 5. travnja 2022.,
Commissioner of An Garda Siochéna i dr., C-140/20, EU:C:2022:258, t. 40.).

Usto, iz trece recenice stavka 1. ¢lanka 15. Direktive 2002/58 proizlazi da se mjerama koje drzave
clanice donesu na temelju te odredbe moraju postovati opca nacela prava Unije, medu kojima se
nalazi nacelo proporcionalnosti, i osigurati po$tovanje temeljnih prava zajamcenih ¢lancima 7., 8.
i 11. Povelje (vidjeti u tom smislu presudu od 5. travnja 2022., Commissioner of An Garda
Siochéna i dr., C-140/20, EU:C:2022:258, t. 42.).

Iz toga slijedi da drzave clanice ne mogu iskriviti pojam ,tesko kazneno djelo” i, prema tome,
pojam ,teski kriminalitet”, tako da u njih ukljuce, za potrebe primjene tog clanka 15. stavka 1.,
kaznena djela koja ocito nisu teska, s obzirom na drustvene okolnosti koje prevladavaju u
doti¢noj drzavi clanici, iako je zakonodavac te drzave clanice za njih propisao najviSu kaznu
zatvora od najmanje tri godine.

Osobito radi provjere nepostojanja takvog iskrivljavanja bitno je da, kada pristup nadleznih
nacionalnih tijela zadrzanim podacima nosi opasnost od ozbiljnog zadiranja u temeljna prava
ispitanika, taj pristup podlijeze prethodnom nadzoru suda ili neovisnog upravnog tijela (vidjeti u
tom smislu danasnju presudu, La Quadrature du Net i dr. (Osobni podaci i borba protiv
povreda), C-470/21, t. 124. do 131.).

U ovom slucaju iz odluke kojom se upucuje zahtjev proizlazi da ¢lanak 132. stavak 3. Zakonodavne
uredbe br. 196/2003 odreduje uvjete u kojima sud koji odlucuje o obrazlozenom zahtjevu javnog
tijela moze odobriti pristup podacima koje su zadrzali pruzatelji elektronickih komunikacijskih
usluga. Tom se odredbom definiraju kaznena djela u svrhu cijeg progona se moze odobriti
pristup podacima koje su zadrzali pruzatelji elektronickih komunikacijskih usluga, upucivanjem
na najvisu kaznu zatvora od najmanje tri godine. Taj pristup u toj se odredbi dvostruko uvjetuje,
naime time da postoje ,ozbiljne indicije o kaznenom djelu” i da su ti podaci ,potrebni za
utvrdivanje ¢injenica”.

Medutim, sud koji je uputio zahtjev pita se nije li presiroka definicija koja proizlazi iz te odredbe te
koja se odnosi na ,teska kaznena djela” u svrhu ¢ijeg progona se moze odobriti pristup podacima, s
obzirom na to da obuhvaca kaznena djela koja uzrokuju samo ogranicene drustvene smetnje.

S tim u vezi valja istaknuti, kao prvo, da se definicija prema kojoj su ,teska kaznena djela”, u svrhu
Cijeg progona se moze odobriti pristup, ona za koja je najvisa kazna zatvora barem jednaka trajanju
odredenom zakonom, temelji na objektivhom kriteriju. To je u skladu sa zahtjevom prema kojem
se predmetno nacionalno zakonodavstvo mora temeljiti na objektivnim kriterijima kako bi

ECLI:EU:C:2024:371 13



55

56

57

58

59

60

61

62

Presupa op 30. 4. 2024. — PrepmeT C-178/22
PROCURA DELLA REPUBBLICA PRESSO IL TRIBUNALE DI BoLzANO

definiralo okolnosti i uvjete u kojima nadleznim nacionalnim tijelima treba biti odobren pristup
predmetnim podacima (presuda od 5. travnja 2022., Commissioner of An Garda Siochéna i dr.,
C-140/20, EU:C:2022:258, t. 105., kao i navedena sudska praksa).

Kao drugo, iz sudske prakse navedene u tocki 48. ove presude proizlazi da definicija ,teskih
kaznenih djela” u nacionalnom pravu, koja moze omoguditi pristup podacima koje su zadrzali
pruzatelji elektronickih komunikacijskih usluga i na temelju kojih se moze omoguciti donosenje
preciznih zakljucaka o privatnom zivotu ispitanika, ne smije biti toliko Siroka da pristup tim
podacima postane pravilo, a ne iznimka. Stoga ona ne moze obuhvatiti veliku ve¢inu kaznenih
djela, $to bi bio slucaj kad bi prag najvise kazne zatvora za kazneno djelo iznad kojeg bi se ono
moglo kvalificirati kao tesko kazneno djelo bio pretjerano nizak.

U tom pogledu, prag utvrden upudivanjem na najvisu kaznu zatvora od najmanje tri godine nije
pretjerano nizak (vidjeti u tom smislu presudu od 21. lipnja 2022., Ligue des droits humains,
C-817/19, EU:C:2022:491, t. 150.).

Ipak, s obzirom na to da se definicija ,teskih kaznenih djela” za koja se moze traziti pristup
podacima koje su zadrzali pruzatelji elektronickih komunikacijskih usluga ne temelji na najnizoj,
nego na najvisoj primjenjivoj kazni, nije iskljuceno da se pristup podacima, koji predstavlja
ozbiljno zadiranje u temeljna prava, moze zatraziti u svrhu kaznenog progona kaznenih djela koja
u stvarnosti ne Cine teski kriminalitet (vidjeti analogijom presudu od 21. lipnja 2022., Ligue des
droits humains, C-817/19, EU:C:2022:491, t. 151.).

Odredivanje praga iznad kojeg najvi$a kazna zatvora propisana za kazneno djelo opravdava to da
se ono kvalificira kao tesko kazneno djelo ipak nije nuzno protivno nacelu proporcionalnosti.

Cini se, s jedne strane, da je tomu tako kad je rije¢ o odredbi u glavnom postupku jer se ona odnosi,
kao sto to proizlazi iz odluke kojom se upucuje zahtjev, na pristup podacima koje zadrzavaju
pruzatelji elektronickih komunikacijskih usluga a da se pritom u njoj ne pojasnjava narav tih
podataka. Stoga se Cini da ta odredba obuhvaca, medu ostalim, slucajeve u kojima se pristup ne
moze kvalificirati kao ozbiljno zadiranje jer se ne odnosi na skup podataka na temelju kojih se
mogu izvesti precizni zakljuéci o privatnom Zivotu ispitanika.

S druge strane, sud ili neovisno upravno tijelo koji postupaju u okviru prethodnog nadzora
povodom obrazlozenog zahtjeva za pristup moraju biti ovlasteni odbiti ili ograniciti taj pristup
ako utvrde da je zadiranje u temeljna prava koje bi takav pristup predstavljao ozbiljno, iako je
ocito da predmetno kazneno djelo zapravo ne potpada pod teski kriminalitet (vidjeti analogijom
presudu od 21. lipnja 2022., Ligue des droits humains, C-817/19, EU:C:2022:491, t. 152.).

Naime, sud ili tijelo zaduzeno za nadzor moze osigurati pravednu ravnotezu izmedu, s jedne
strane, legitimnih interesa povezanih s potrebama istrage u okviru borbe protiv kriminaliteta i, s
druge strane, temeljnih prava na postovanje privatnosti i zastite osobnih podataka osoba ¢iji su
podaci obuhvaceni pristupom (danasnja presuda, La Quadrature du Net i dr. (Osobni podaci i
borba protiv povreda), C-470/21, t. 125., kao i navedena sudska praksa).

Konkretno, u okviru svojeg ispitivanja proporcionalnosti nastalog zadiranja u temeljna prava
osobe na koju se odnosi zahtjev za pristup, taj sud ili tijelo mora moc¢i uskratiti takav pristup kada
je on zatrazen u okviru progona za kazneno djelo koje ocito nije tesko u smislu tocke 50. ove
presude.
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Iz prethodno navedenog proizlazi da na prethodno pitanje valja odgovoriti tako da ¢lanak 15.
stavak 1. Direktive 2002/58, u vezi s ¢lancima 7., 8. i 11. te ¢clankom 52. stavkom 1. Povelje, treba
tumaciti na nacin da mu se ne protivi nacionalna odredba koja nacionalnom sudu — koji postupa u
okviru prethodnog nadzora povodom obrazlozenog zahtjeva nadleznog nacionalnog tijela
podnesenog u okviru kaznene istrage za pristup skupu podataka o prometu ili podataka o lokaciji
kojima se moze omoguditi donosenje preciznih zakljucaka o privatnom zivotu korisnika sredstva
elektronicke komunikacije te koje su zadrzali pruzatelji elektronickih komunikacijskih usluga —
nalaze da odobri takav pristup ako je on zatrazen radi istrage kaznenih djela za koja je u skladu s
nacionalnim pravom propisana najvisa kazna zatvora u trajanju od najmanje tri godine, ako
postoje ozbiljne indicije o takvim kaznenim djelima i ako su ti podaci potrebni za utvrdivanje
Cinjenica, pod uvjetom, ipak, da je taj sud ovlasten odbiti navedeni pristup ako je on zatrazen u
okviru istrage kaznenog djela koje ocito nije tesko, s obzirom na drustvene okolnosti u drzavi
¢lanici o kojoj je rijec.

Troskovi

Bududi da ovaj postupak ima znacaj prethodnog pitanja za stranke glavnog postupka pred sudom
koji je uputio zahtjev, na tom je sudu da odluci o troskovima postupka. Troskovi podnosSenja
ocitovanja Sudu, koji nisu troskovi spomenutih stranaka, ne nadoknaduju se.

Slijedom navedenog, Sud (veliko vijece) odlucuje:

Clanak 15. stavak 1. Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od
12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektronickih
komunikacija (Direktiva o privatnosti i elektronickim komunikacijama), kako je
izmijenjena  Direktivom 2009/136/EZ  Europskog parlamenta i Vijeca od
25. studenoga 2009., u vezi s clancima 7., 8. i 11. te clankom 52. stavkom 1. Povelje
Europske unije o temeljnim pravima

treba tumaciti na nac¢in da mu se:

ne protivi nacionalna odredba koja nacionalnom sudu - koji postupa u okviru prethodnog
nadzora povodom obrazlozenog zahtjeva nadleznog nacionalnog tijela u okviru kaznene
istrage za pristup skupu podataka o prometu ili podataka o lokaciji kojima se moze
omoguciti donosenje preciznih zakljucaka o privatnom zivotu korisnika sredstva
elektronicke komunikacije te koje su zadrzali pruzatelji elektronickih komunikacijskih
usluga — nalaze da odobri takav pristup ako je on zatrazen radi istrage kaznenih djela za
koja je u skladu s nacionalnim pravom propisana najvisa kazna zatvora u trajanju od
najmanje tri godine, ako postoje ozbiljne indicije o takvim kaznenim djelima i ako su ti
podaci potrebni za utvrdivanje cinjenica, pod uvjetom, ipak, da je taj sud ovlasten odbiti
navedeni pristup ako je on zatrazen u okviru istrage kaznenog djela koje ocito nije tesko, s
obzirom na drustvene okolnosti u drzavi clanici o kojoj je rijec.

Potpisi
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