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W Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
ANTHONYJA COLLINSA
od 8. lipnja 2023."

Predmet C-178/22

Nepoznate osobe
uz sudjelovanje:
Procura della Repubblica presso il Tribunale di Bolzano

(zahtjev za prethodnu odluku koji je uputio Tribunale di Bolzano (Sud u Bolzanu, Italija))

»Zahtjev za prethodnu odluku — Obrada osobnih podataka u podrucju elektronickih
komunikacija — Povjerljivost komunikacija — Davatelji elektronickih komunikacijskih usluga —
Direktiva 2002/58/EZ — Clanak 1. stavak 3. i ¢lanak 15. stavak 1. — Povelja Europske unije o
temeljnim pravima — Clanci 7., 8., 11. i ¢lanak 52. stavak 1. — Zahtjev drzavnog odvjetnika za
pristup podacima u svrhu istrage i progona teske krade mobilnog telefona — Definicija ,teskog
kaznenog djela’ koje moze opravdati ozbiljno zadiranje u temeljna prava — Opseg prethodnog
nadzora kojemu je cilj osigurati postovanje zahtjeva da je pocinjeno tesko kazneno djelo —
Nacelo proporcionalnosti”

I. Uvod

1. Procura della Repubblica presso il Tribunale di Bolzano (ured drzavnog odvjetnika pri Sudu u
Bolzanu) (u daljnjem tekstu: ured drzavnog odvjetnika u Bolzanu) zahtijeva od Tribunalea di
Bolzano (Sud u Bolzanu, Italija) da joj odobri pristup podacima koje davatelji elektronickih
komunikacijskih usluga zadrzavaju u skladu s nacionalnim pravom, a koji omogucuju, medu
ostalim, pronalazenje i identifikaciju izvora komunikacija i njihova odredista s mobilnih telefona.

2. Tribunale di Bolzano (Sud u Bolzanu) u kontekstu tog zahtjeva od Suda trazi da protumaci
clanak 15. stavak 1. Direktive 2002/58/EZ> Ta odredba omogucuje drzavama clanicama da
uvedu zakonske iznimke od obveze osiguravanja povjerljivosti elektroni¢kih komunikacija koja je
predvidena tom direktivom?®. Sud je u presudi Prokuratuur* utvrdio da pristup podacima koji

! Izvorni jezik: engleski

2 Direktiva Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektronickih
komunikacija (Direktiva o privatnosti i elektroni¢ckim komunikacijama) (SL 2002., L 201, str. 37. (SL, posebno izdanje na engleskom
jeziku, poglavlje 13., svezak 52., str. 111.)), kako je izmijenjena Direktivom 2009/136/EZ Europskog parlamenta i Vije¢a od
25. studenoga 2009. (SL 2009., L 337, str. 11. (SL, posebno izdanje na engleskom jeziku, poglavlje 13., svezak 52., str. 224. i ispravci SL
2017., L 162, str. 56.1 SL 2018., L 74, str. 11.))

*  Vidjeti ¢lanak 5. Direktive 2002/58. Zastita povjerljivosti elektronicke komunikacije koju jamc¢i ¢lanak 5. stavak 1. Direktive 2002/58
odnosi se na mjere svih osoba, kako javnih tako i privatnih, koje nisu korisnici. Presuda od 2. listopada 2018., Ministerio Fiscal
(C-207/16, EU:C:2018:788, t. 36. i navedena sudska praksa).

Presuda od 2. oZujka 2021., Prokuratuur (uvjeti pristupa podacima koji se odnose na elektroni¢ke komunikacije) (C-746/18,
EU:C:2021:152) (u daljnjem tekstu: presuda Prokuratuur)
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omogucuje izvodenje preciznih zakljucaka o privatnom zivotu korisnika, ostvaren na temelju
mjera donesenih s obzirom na clanak 15. stavak 1. Direktive 2002/58, ozbiljno zadire u temeljna
prava i nacela predvidena ¢lancima 7., 8., 11. i ¢clankom 52. stavkom 1. Povelje Europske unije o
temeljnim pravima (u daljnjem tekstu: Povelja)®. Takav se pristup ne moze odobriti u svrhu
sprecavanja, istrage, otkrivanja i progona ,kaznenih djela opcéenito”. Moze se odobriti samo u
postupcima kojima je cilj borba protiv ,teskih kaznenih djela”® i to samo uz prethodni nadzor od
strane suda ili neovisnog upravnog tijela kako bi se osiguralo postovanje tog zahtjeva’. Tribunale
di Bolzano (Sud u Bolzanu) trazi od Suda da pojasni dva aspekta presude Prokuratuur: pojam
steska kaznena djela” te opseg prethodnog nadzora koji sud mora provesti na temelju odredbe
nacionalnog prava koja mu nalaze da odobri pristup podacima koje zadrzavaju davatelji
elektronickih komunikacijskih usluga.

II. Pravni okvir

A. Pravo Europske unije
3. Clanak 5. Direktive 2002/58, naslovljen ,Povjerljivost komunikacija”, propisuje:

»1. Drzave Clanice putem svojih zakonodavstava osiguravaju povjerljivost komunikacija i s time
povezanih podataka o prometu koji se $alju preko javne komunikacijske mreze i javno dostupnih
elektronickih komunikacijskih usluga. One posebno zabranjuju svim osobama koje nisu korisnici
slusanje, prisluskivanje, pohranjivanje ili druge oblike presretanja odnosno nadzora nad
komunikacijama i s time povezanim podacima o prometu, bez pristanka korisnika, osim u slucaju
kada imaju zakonsko dopustenje da to ucine u skladu s ¢lankom 15. stavkom 1. [...]

[...]”
4. Clanak 6. Direktive 2002/58, naslovljen ,Podaci o prometu”, predvida:

»1. Podaci o prometu koji se odnose na pretplatnike i korisnike i koje je davatelj javne
komunikacijske mreze ili javno dostupne elektronicke komunikacijske usluge obradio i pohranio
moraju se obrisati ili u¢initi anonimnima kada vie nisu potrebni u svrhu prijenosa komunikacije,
ne dovodedi u pitanje stavke 2., 3. i 5. ovog c¢lanka te clanak 15. stavak 1.

[...]

5. Obrada podataka o prometu, u skladu sa stavcima 1., 2., 3. i 4.[,] mora se ograniciti na osobe
koje djeluju pod nadzorom davatelja javnih komunikacijskih mreza i javno dostupnih
elektronickih komunikacijskih usluga i koje se bave napladivanjem usluga ili upravljanjem
prometom, upitima potrosaca, otkrivanjem prijevara, marketingom elektronickih
komunikacijskih usluga ili pruzanjem usluga s posebnom tarifom, te mora biti ogranic¢ena na ono
$to je nuzno u svrhe takvih aktivnosti.

5 Neovisno o trajanju razdoblja za koje se trazi pristup tim podacima i koli¢ini ili prirodi podataka koji su dostupni u odnosu na takvo
razdoblje

Ili sprecavanje ozbiljnih prijetnji javnoj sigurnosti. Vidjeti presudu Prokuratuur, t. 35, 39. i 45. Vidjeti takoder presude od
2. listopada 2018., Ministerio Fiscal (C-207/16, EU:C:2018:788, t. 56.), i od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18,
C-512/18 1 C-520/18, EU:C:2020:791, t. 140.).

7 Presuda Prokuratuur, t. 48. do 52.
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[...]"

5. Clanak 9. Direktive 2002/58, naslovljen ,Podaci o lokaciji koji nisu podaci o prometu”,
propisuje:

»1. Ako se mogu obraditi podaci o lokaciji koji nisu podaci o prometu, koji se odnose na korisnike
ili pretplatnike javnih komunikacijskih mreza ili javno dostupnih elektronickih komunikacijskih
usluga, takvi podaci mogu se obraditi samo nakon §$to su ucinjeni anonimnima, odnosno uz
pristanak korisnika ili pretplatnika, u mjeri i u trajanju potrebnom za pruzanje usluge s dodatnom
vrijednosti. Davatelj usluga mora obavijestiti korisnike ili pretplatnike, prije dobivanja njihovog
pristanka, o vrsti podataka o lokaciji koji nisu podaci o prometu koji ¢e se obraditi, o svrsi i
trajanju obrade te hoce li se doti¢ni podaci proslijediti tre¢oj osobi u svrhu pruzanja usluge s
posebnom tarifom. Korisnicima ili pretplatnicima treba se pruziti moguénost opoziva njihova
pristanka na obradu podataka o lokaciji koji nisu podaci o prometu u bilo koje vrijeme.

[...]”
6. Clanak 15. stavak 1. Direktive 2002/58 glasi:

»Drzave Clanice mogu donijeti zakonske mjere kojima ¢e ograniciti opseg prava i obveza koji
pruzaju clanak 5., ¢lanak 6., ¢lanak 8. stavci 1., 2., 3. i 4., te ¢lanak 9. ove Direktive kada takvo
ogranic¢enje predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva s
ciliem zastite nacionalne sigurnosti (odnosno drzavne sigurnosti), obrane, javne sigurnosti te s
ciliem sprecavanja, istrage, otkrivanja i progona kaznenih djela odnosno neovlastene uporabe
elektronickog komunikacijskog sustava iz clanka 13. stavka 1. Direktive 95/46/EZ®. S tim u vezi,
drzave ¢lanice mogu, izmedu ostalog, donijeti zakonske mjere kojima se omogucuje zadrzavanje
podataka tijekom ogranicenog razdoblja opravdane razlozima odredenim u ovom stavku. Sve
mjere iz ovog stavka moraju biti u skladu s op¢im nacelima prava Zajednice, ukljucujudi ona iz
clanka 6. stavaka 1. i 2. Ugovora o Europskoj uniji.”

B. Nacionalno pravo

7. Clanak 132. stavak 3. Decreta Legislativo 30 giugno 2003, n. 196/2003, recante il Codice in
materia di protezione dei dati personali (Zakonodavna uredba br. 196 od 30. lipnja 2003. kojom
je uspostavljen Zakonik o zastiti osobnih podataka) od 30. lipnja 2003.°, kako je nedavno
izmijenjen ¢lankom 1. Decreto-leggea 30 settembre 2021 n. 132, — Misure urgenti in material di
giustizia e di difesa, nonché proroghe in tema di referendum, assegno temporaneo e IRAP,
convertito con modificazioni nella legge 23 novembre 2021 n. 178 (Uredba sa zakonskom snagom
br. 132 od 30. rujna 2021.%, koja je uz izmjene postala Zakon br. 178 od 23. studenoga 2021.)" (u
daljnjem tekstu: ¢lanak 132. stavak 3. Zakonodavne uredbe br. 196/2003), propisuje:

3. ,Ako se unutar zakonom predvidenog razdoblja zadrzavanja podataka [(tj., unutar 24 mjeseca
od datuma komunikacije)] pojavi dovoljno dokaza o pocinjenju kaznenog djela za koje je zakonom
propisana dozivotna kazna zatvora ili najvisa kazna zatvora od najmanje tri godine, utvrdena u

8 Direktiva Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
protoku takvih podataka (SL 1995., L 281, str. 31.)

°  Redovni dodatak br. 123 GURI-ju br. 174 od 29. srpnja 2003., str. 11.
1 GQURI br. 234 od 30. rujna 2021., str. 1.
1 GQURI br. 284 od 29. studenoga 2021., str. 1.
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skladu s ¢lankom 4. Codice di procedura penale [(Zakonik o kaznenom postupku)], ili kaznenog
djela prijetnje i zlostavljanja ili uznemiravanja osoba putem telefona, a prijetnja ili uznemiravanje
je ozbiljno, podaci, ako su relevantni za utvrdivanje cinjenica, prikupljaju se na temelju
obrazlozenog rjesenja donesenog na zahtjev drzavnog odvjetnika, optuzenikova zastupnika,
zastupnika osobe protiv koje se vodi istraga, o$tecenikova zastupnika ili zastupnika bilo koje
druge privatne osobe, a uz prethodno odobrenje suda;

[...]
3.c: Podaci prikupljeni u suprotnosti sa stavkom 3. ili stavkom 3.a ne smiju se koristiti.”

8. Prema clanku 4. Zakonika o kaznenom postupku, naslovljenom ,Pravila o odredivanju
nadleznosti”:

»Nadleznost suda odreduje se s obzirom na kaznu koja je zakonom zaprijecena za dano kazneno
djelo ili pokusaj njegova pocinjenja. Produljena kaznena djela, ponovno pocinjenje kaznenog
djela i okolnosti pocinjenja kaznenog djela ne uzimaju se u obzir, izuzevsi otegotne okolnosti za
koje je zakonom propisana posebna vrsta kazne te koje imaju poseban ucinak.”

9. Prema navodu suda koji je uputio zahtjev, drzavni odvjetnik moze kazneno djelo teske krade
progoniti po sluzbenoj duznosti’?. U skladu s ¢lankom 625. Codicea penale (Kazneni zakonik),
pocinitelju teske krade moze se izre¢i posebna sankcija u obliku kazne zatvora od dvije do Sest
godina i nov¢ane kazne u iznosu od 927 eura do 1500 eura. Clanak 624. Kaznenog zakonika
predvida da se pocinitelju obi¢ne krade, koja se moze progoniti na temelju o$tecenikove prijave,
moze izre¢i kazna zatvora od $est mjeseci do tri godine i novc¢ana kazna u iznosu od 154 eura do
516 eura.

II1. Sporovi u glavnom postupku i prethodno pitanje

10. Drzavni odvjetnik (Bolzano) na temelju clanaka 624. i 625. Kaznenog zakonika pokrenuo je
dva kaznena postupka protiv nepoznatih pocinitelja teske krade mobilnih telefona'. Kako bi
otkrio pocinitelje, on je na temelju ¢lanka 132. stavka 3. Zakonodavne uredbe br. 196/2003
zatrazio od suda koji je uputio zahtjev ,[...] odobrenje za pribavljanje podataka koje telefonske
kompanije imaju u posjedu o dolaznim i odlaznim telefonskim razgovorima/komunikacijama,
prikupljenih metodom pracenja i odredivanja lokacije (medu ostalim, korisnicke naknade i
eventualni identifikatori mobilnih uredaja (IMEI) s kojeg se poziva i koji se poziva, posjecena
mjesta, vrijeme i trajanje poziva/veze i nazivi predmetnih celija i/ili repetitora, korisnicke
naknade, IMEI identifikatori poSiljatelja/primatelja SMS ili MMS poruka te, po mogucnosti,
podaci o predmetnim pretplatnicima), ukljucujuéi u roamingu i bez naknade (uspostava poziva)
od datuma krade do datuma sastavljanja zahtjeva”.

11. Sud koji je uputio zahtjev dvoji je li ¢lanak 132. stavak 3. Zakonodavne uredbe br. 196/2003
sukladan ¢lanku 15. stavku 1. Direktive 2002/58 kako je protumacen u presudi Prokuratuur.
Istice da je Corte Suprema di cassazione (Vrhovni kasacijski sud, Italija)'* 7. rujna 2021. utvrdila
da se presuda Prokuratuur, s obzirom na to da nacionalni sudovi imaju marginu prosudbe pri

2 Krade koje sud koji je uputio zahtjev istrazuje u talijanskom se pravu smatraju ,teskim kradama”.
* Prva krada pocinjena je 27. listopada 2021. (referentni broj RGNR 9228/2021). Druga krada dogodila se 20. studenoga 2021. (referentni
broj RGNR 9794/2021). Krade mobilnih telefona dogodile su se u Bolzanu te su ih vlasnici telefona prijavili carabinierima (policija).

* Cass. Pen. Sez. I, n. 33116, ud. 7. 9. 2021., est. Pellegrino
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utvrdivanju koja kaznena djela Cine ,ozbiljne prijetnje nacionalnoj sigurnosti i teska kaznena
djela”, ne primjenjuje izravno na nacionalne sudove. Talijanski zakonodavac je u jeku presude
Corte Suprema di cassazione (Vrhovni kasacijski sud, Italija) donio Uredbu sa zakonskom snagom
br. 132 od 30. rujna 2021., u ¢ijem su clanku 132. stavku 3. teska kaznena djela za potrebe
prikupljanja telefonskih zapisa definirana kao, medu ostalim, kaznena djela za koja je zakonom
propisana ,najvisa kazna zatvora od najmanje tri godine [...]".

12. Prema navodu suda koji je uputio zahtjev, prag za teska kaznena djela odreden ¢lankom 132.
stavkom 3. Zakonodavne uredbe br. 196/2003 dosezu i kaznena djela koja izazivaju ogranic¢ene
drustvene probleme te koja je moguce progoniti samo povodom prijave zainteresirane osobe .
Pristup telefonskim zapisima na temelju te odredbe stoga se moze dobiti i u slucaju krade
predmeta male vrijednosti kao $to je mobilni telefon ili bicikl. Shodno tomu, prag odreden
clankom 132. stavkom 3. Zakonodavne uredbe br. 196/2003 ne postuje nacelo proporcionalnosti
predvideno ¢lankom 52. stavkom 1. Povelje, koje zahtijeva da se tezina kaznenog djela koje je
predmet istrage uvijek mora odvagnuti u odnosu na ograniCenje uzivanja temeljnog prava.
Progon takvih laksih kaznenih djela ne moze opravdati ogranicavanje uzivanja temeljnih prava na
postovanje privatnog zivota, zastitu osobnih podataka i slobodu izrazavanja i informiranja .

13. Sud koji je uputio zahtjev objasnjava da talijanski sudovi imaju veoma ogranicenu diskrecijsku
ovlast odbiti pristup telefonskim zapisima jer ga moraju odobriti ako postoji ,,dovoljno dokaza o
pocinjenju kaznenog djela” te ako je to odobrenje ,relevantno za utvrdivanje [Cinjenica]”.
Osobito, sudovi ne mogu odrediti tezinu kaznenog djela koje je predmet istrage. Nju je odredio
zakonodavac propisavsi, opcenito te ne razlikujuéi pojedine vrste kaznenih djela, da se pristup
telefonskim zapisima mora odobriti u okviru, medu ostalim, istrage svih kaznenih djela za koja je
zakonom propisana najvi$a kazna zatvora od najmanje tri godine.

14. S obzirom na te okolnosti, Tribunale di Bolzano (Sud u Bolzanu) odlucio je prekinuti postupak
i Sudu uputiti sljedece prethodno pitanje:

»Protivi li se ¢lanku 15. stavku 1. [Direktive 2002/58] nacionalna odredba kao $to je [Clanak 132.
stavak 3. Zakonodavne uredbe br. 196 iz 2003.], koji propisuje kako slijedi:

,Ako tijekom razdoblja zadrzavanja propisanog zakonom postoje ozbiljne indicije za pocinjenje
kaznenog djela u pogledu kojeg je zakonom predvidena kazna dozivotnog zatvora ili kazna
zatvora od najmanje tri godine, koja je odredena u skladu s ¢lankom 4. Zakonika o kaznenom
postupku te kaznenih djela prijetnje, zlostavljanja ili uznemiravanja pocinjenih prema osobama
telefonom, pod uvjetom da je rije¢ o ozbiljnoj prijetnji, zlostavljanju ili uznemiravanju, podaci ce
se na zahtjev drzavnog odvjetnistva, obrane, osobe protiv koje se provodi istraga, ostecenika ili
drugih privatnih stranaka pribaviti nakon $to to prethodno odobri sud obrazlozenom odlukom
ako su potrebni za utvrdivanje ¢injenica?”

Prema navodu suda koji je uputio zahtjev, ,to je slu¢aj s, primjerice, kaznenim djelom povrede doma, za koje je ¢lankom 614. Kaznenog
zakonika propisana kazna zatvora od jedne do Cetiri godine. Druga kaznena djela — za koja je zakonom propisana najvisa kazna koja ne
onemogucuje prikupljanje telefonskih zapisa, ali koja se, zato $to ne izazivaju znacajne drustvene probleme, [progone] samo ako ih
zainteresirana osoba prijavi — su ona iz ¢lanka 633. Kaznenog zakonika (upad na tudu nekretninu: kazna zatvora od jedne do tri godine i
novcana kazna u iznosu od 103 eura do 1032 eura) i ¢lanka 640. Kaznenog zakonika (obi¢na prijevara: kazna zatvora od $est mjeseci do
tri godine i nov¢ana kazna u iznosu od 51 eura do 1032 eura)”.

1° Vidjeti ¢lanke 7., 8. i 11. Povelje.
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IV. Postupak pred Sudom

15. Ceska, estonska, irska, francuska, talijanska, ciparska, madarska, nizozemska, austrijska i
poljska vlada i Europska komisija podnijele su pisana ocitovanja.

16. Te su zainteresirane strane i drzavni odvjetnik (Bolzano) na raspravi odrzanoj 21. ozujka 2023.
iznijeli usmena ocitovanja i odgovorili na pitanja Suda.

V. Ocjena

A. Dopustenost

17. Talijanska vlada i Irska navode da dio zahtjeva za prethodnu odluku nije dopusten. Iz opisa
Cinjenica sadrzanog u odluci kojom je upuéeno prethodno pitanje proizlazi da je zahtjev za
pristup podnesen u okviru istraga teskih krada mobilnih telefona. Irska naglasava da drzavni
odvjetnik to kazneno djelo moze progoniti po sluzbenoj duznosti. Ta ovlast sugerira da priroda i
ucinci tog kaznenog djela utjecu na citavo drustvo. Zahtjev za prethodnu odluku stoga je
hipotetski u mjeri u kojoj se odnosi i na kaznena djela koja je moguce progoniti samo povodom
prijave zainteresirane osobe. Talijanska vlada navodi da sud koji je uputio zahtjev istice niz
kaznenih djela koja nisu relevantna za predmete koji su pred njime u tijeku. Talijanska vlada i
Komisija isticu da je, protivno upudivanju u zahtjevu na ,najvisu kaznu zatvora od najmanje tri
godine” u smislu ¢lanka 625. Kaznenog zakonika, za kazneno djelo teske krade propisana kazna
zatvora od dvije do Sest godina. Komisija stoga predlaze da Sud preoblikuje prethodno pitanje.
Francuska vlada takoder zahtijeva od Suda da ga preoblikuje. Ona smatra da Sud, iako moze
tumaciti odredbe prava Unije, nije nadlezan ocjenjivati uskladenost odredbi nacionalnog prava s
pravom Unije.

18. Sud koji je uputio zahtjev svojim pitanjem od Suda doslovno trazi da odluci o uskladenosti
odredbe nacionalnog prava s pravom Unije. To samo po sebi ne sprecava da se tom sudu pruzi
tumacenje prava Unije (u ovom predmetu clanka 15. stavka 1. Direktive 2002/58) koje ¢e mu
omoguditi da odluci je li nacionalno pravilo koje se razmatra u postupcima koji se pred njime
vode u skladu s tom odredbom”.

19. Iz zahtjeva za prethodnu odluku proizlazi da je drzavni odvjetnik (Bolzano) pristup podacima
zatrazio, medu ostalim, radi istrage i progona dvaju slucajeva kaznenog djela teske krade mobilnog
telefona u smislu clanka 625. Kaznenog zakonika. S obzirom na to, upuc¢ivanja u tom zahtjevu na
druga kaznena djela, ukljucujudi ono iz ¢lanka 624. Kaznenog zakonika (obi¢na krada)'®, nisu
relevantna za rjesavanje sporova koji se vode pred sudom koji je uputio zahtjev’. Prethodno
pitanje nije hipotetsko u dijelu u kojem se odnosi na zahtjev drzavnog odvjetnika (Bolzano) za
pristup podacima radi istrage pocinjenja kaznenih djela teske krade. Svoju ¢u ocjenu primjene
clanka 132. stavka 3. Zakonodavne uredbe br. 196/2003 stoga ograniciti na Cinjenice koje se, kako
ih je sud koji je uputio zahtjev opisao, odnose na teske krade mobilnih telefona.

7" Vidjeti, po analogiji, presudu od 17. ozujka 2021., Consulmarketing (C-652/19, EU:C:2021:208, t. 33.). Iz ustaljene sudske prakse proizlazi
da je, u skladu s ¢lankom 267. UFEU-a, na Sudu da nacionalnom sudu pruzi odgovor koji ¢e mu omoguditi da rijesi spor koji se pred njim
vodi. Sud u tu svrhu moze preoblikovati pitanja koja su mu postavljena. Presuda od 25. srpnja 2018., Dyson (C-632/16, EU:C:2018:599,
t. 47. i navedena sudska praksa).

18 Podinitelj kaznenog djela obi¢ne krade moze biti kaznjen kaznom zatvora od $est mjeseci do tri godine te je stoga obuhvacen podruc¢jem
primjene ¢lanka 132. stavka 3. Zakonodavne uredbe br. 196/2003.

1 U pogledu toga da se tim upudivanjima sugerira da je u istragama kaznenih djela koja nisu teska moguce pozivati se na ¢lanak 132.
stavak 3. Zakonodavne uredbe br. 196/2003, vidjeti tocke 35. do 39. ovog misljenja.
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B. Meritum

1. Uvodna zapazanja

20. Ovaj je predmet proizasao iz zahtjeva drzavnog odvjetnika (Bolzano) za pristup podacima koje
zadrzavaju davatelji elektronickih komunikacijskih usluga. Ne odnosi se na zadrzavanje tih
podataka niti na zakonitost njihova zadrzavanja u skladu, medu ostalim, s ¢lankom 15.
stavkom 1. Direktive 2002/58%. Ti podaci uklju¢uju pojedinosti o ulaznim i izlaznim
komunikacijama?® s ukradenih mobilnih telefona i podatke o lokaciji?. Iako ti podaci ne otkrivaju
sadrzaj komunikacija, oni omogucuju izvodenje preciznih zakljucaka o privatnim zivotima osoba o
¢ijim je podacima rije¢, pristup koji se Cini ,0zbiljnim” zadiranjem u temeljna prava tih osoba?.
Zadiranje koje pristup takvim podacima izaziva moze se opravdati ciljem* - istaknutim u
¢lanku 15. stavku 1. prvoj recenici Direktive 2002/58 — sprecavanja, istrage, otkrivanja i progona
steskih kaznenih djela”, ali ne i kaznenih djela opcenito. Sud prilikom tumacenja clanka 15.
stavka 1. Direktive 2002/58 uspostavlja vezu izmedu ozbiljnosti zadiranja u temeljna prava osobe
i tezine kaznenog djela koje je predmet istrage?®.

2. Nadleznost drzava ¢lanica da definiraju ,teska kaznena djela”

21. Direktiva 2002/58 ureduje aktivnosti davatelja elektronickih komunikacijskih usluga u odnosu
na obradu osobnih podataka®. Clankom 1. stavkom 3. Direktive 2002/58 iz njezina su podrucja
primjene izricito iskljucene aktivnosti drzave u podrucjima kao Sto su javna sigurnost, obrana,
drzavna sigurnost i kazneno pravo. Aktivnosti o kojima se govori u ¢lanku 15. stavku 1. Direktive
2002/58 u bitnome se preklapaju s aktivnostima opisanima u njezinu clanku 1. stavku 3. te
ukljucuju aktivnosti drzave u podrucju kaznenog prava koje su izricito iskljucene iz podrucja

% Dakle, zahtjev za prethodnu odluku temelji se na pretpostavci da je zadrzavanje trazenih podataka zakonito. Zadrzavanje podataka na
koje se odnosi Direktiva 2002/58 i pristup njima cine dva zasebna zadiranja u temeljna prava zajamcena ¢lancima 7., 8. i 11. Povelje te na
temelju njezina ¢lanka 52. stavka 1. zahtijevaju zasebno opravdanje. Vidjeti, u tom pogledu, presudu od 5. travnja 2022., Commissioner of
An Garda Siochana i dr. (C-140/20, EU:C:2022:258, t. 47.). Tocke 29. do 33. presude Prokuratuur sadrzavaju pregled pravila o
zadrzavanju takvih podataka.

2 Clanak 2. to¢ka (d) Direktive 2002/58 predvida da ,komunikacija” ,znaci svaka informacija koja se razmjenjuje ili prenosi izmedu
ogranicenog broja stranaka putem javno dostupne elektroni¢ke komunikacijske usluge [...]”

2 Clanak 2. to¢ka (c) Direktive 2002/58 predvida da ,podaci o lokaciji” ,znaéi svi podaci [...] koji ukazuju na zemljopisnu lokaciju
terminalne opreme korisnika javno dostupnih usluga elektronic¢kih komunikacija”.

% Presuda Prokuratuur, t. 34. i 35. Vidjeti, po analogiji, presudu od 2. listopada 2018., Ministerio Fiscal (C-207/16, EU:C:2018:788, t. 59. do
62.). Na nacionalnom sudu je da ocijeni ¢ini li pristup danim podacima ,0zbiljno” zadiranje u temeljna prava osoba na koje se ti podaci
odnose. Ovo se miSljenje temelji na pretpostavci da zadiranje izazvano pristupom podacima opisanima u tocki 10. ovog misljenja jest
ozbiljno.

# Nabrajanje ciljeva u ¢lanku 15. stavku 1. Direktive 2002/58 je iscrpno. Presuda od 21. prosinca 2016., Tele2 Sverige i Watson i dr.
(C-203/151 C-698/15, EU:C:2016:970, t. 90.)

% Vidjeti, u tom pogledu, misljenje nezavisnog odvjetnika H. Saugmandsgaard @ea u predmetu Ministerio Fiscal (C-207/16,
EU:C:2018:300, t. 79. do 82. i navedenu sudsku praksu). U kontekstu cilja borbe protiv kriminaliteta, pristup u nacelu moze biti odobren
samo u odnosu na podatke osoba za koje postoji sumnja da namjeravaju pociniti, da ¢ine ili su po¢inile tesko kazneno djelo ili da su na
kakav drugi nacin sudjelovale u tom djelu. Presuda od 5. travnja 2022., Commissioner of An Garda Siochdna i dr. (C-140/20,
EU:C:2022:258, t. 105.)

% Vidjeti, u tom pogledu, ¢lanak 3. Direktive 2002/58, koji predvida da se ta direktiva primjenjuje na obradu osobnih podataka vezanih uz
pruzanje javno dostupnih usluga elektronic¢kih komunikacija. Vidjeti takoder presudu od 21. prosinca 2016., Tele2 Sverige i Watson i dr.
(C-203/15 i C-698/15, EU:C:2016:970, t. 70. i 74.), i, po analogiji, mi$ljenje nezavisnog odvjetnika M. Szpunara u predmetu La
Quadrature du Net i dr. (osobni podaci i mjere borbe protiv krivotvorenja) (C-470/21, EU:C:2022:838, t. 38.).
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primjene te direktive?”. Shodno tomu, postoji jasna veza izmedu aktivnosti drzave koje su
¢lankom 1. stavkom 3. Direktive 2002/58 iskljucene iz podrucja primjene te direktive i zakonskih
mjera koje drzave ¢lanice mogu donositi na temelju njezina ¢lanka 15. stavka 1.%.

22. Unato¢ toj jasnoj vezi, Sud je viSe puta utvrdio da, s obzirom na to da ¢lanak 15. stavak 1.
Direktive 2002/58 izricito ovlas¢uje drzave ¢lanice da donesu zakonske mjere o kojima se govori
u toj odredbi, takve mjere spadaju u podrucje primjene te direktive. Iz te sudske prakse proizlazi
da pojam ,aktivnosti”’, ukljucujuci ,aktivnosti drzave u podrucju kaznenog prava” u smislu
clanka 1. stavka 3. Direktive 2002/58, ne obuhvaca zakonske mjere o kojima se govori u
¢lanku 15. stavku 1.%.

23. Pojam ,kaznena djela” nije definiran ni u ¢lanku 2. Direktive 2002/58, koji sadrzava razne
definicije za potrebe primjene te direktive, ni u ijednoj drugoj odredbi Direktive 2002/58,
ukljucujudi njezin ¢lanak 15. stavak 1. Direktiva 2002/58 ne sadrzava popis ,kaznenih djela”*. Taj
pojam nije definiran ni u sudskoj praksi u kojoj se tumaci clanak 15. stavak 1. Direktive 2002/58*..

24. Unato¢ nepostojanju takvih definicija, Direktiva 2002/58 ne predvida da drzave clanice
»kaznena djela” definiraju u skladu sa svojim nacionalnim pravom®. Prema ustaljenoj praksi
Suda, iz zahtjeva za ujednacenom primjenom prava Unije kao i nacela jednakosti proizlazi da
odredba prava Unije koja ne sadrzava nikakvo izri¢ito upudivanje na pravo drzava clanica radi
utvrdivanja svojeg smisla i dosega treba u cijeloj Uniji imati autonomno i ujednaceno tumacenje.
Kada je rije¢ o tumacenju ¢lanka 15. stavka 1. Direktive 2002/58, pojam ,kaznena djela” moguce je,
barem nacelno, smatrati autonomnim pojmom prava Unije koji treba ujednaceno tumaciti na
podrucju svih drzava ¢lanica®.

25. Medutim, deset drzava clanica koje su Sudu podnijele ocitovanja i Komisija jednoglasno
smatraju da je na svakoj drzavi ¢lanici da ,kaznena djela” u smislu ¢lanka 15. stavka 1. Direktive
2002/58, ukljucujuci teska kaznena djela, definira u skladu sa svojim nacionalnim pravom.

¥ Presuda od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 97.)

% § ciljem zastite nacionalne sigurnosti, obrane, javne sigurnosti te s ciljem sprecavanja, istrage, otkrivanja i progona kaznenih djela
odnosno neovlastene uporabe elektronickog komunikacijskog sustava

» Presuda od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 98.) i presuda od
6. listopada 2020., Privacy International (C-623/17, EU:C:2020:790, t. 38. i navedena sudska praksa)

% Vidjeti, nasuprot tomu, ¢lanak 2. stavak 2. Okvirne odluke Vije¢a 2002/584/PUP od 13. lipnja 2002. o Europskom uhidbenom nalogu i
postupcima predaje izmedu drzava ¢lanica (SL 2002., L 190, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 3.,
str. 83. i ispravak SL 2013., L 222, str. 14.), kako je izmijenjena Okvirnom odlukom Vijeé¢a 2009/299/PUP od 26. veljace 2009. (SL 2009.,
L 81, str. 24. (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 16., str. 169.), u kojem su navedena kaznena djela koja
predstavljaju razlog za predaju osobe na temelju europskog uhidbenog naloga, i Prilog II. Direktivi (EU) 2016/681 Europskog parlamenta
i Vijeca od 27. travnja 2016. o uporabi podataka iz evidencije podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela (SL 2016., L 119, str. 132. i ispravak SL 2021., L 137, str. 20.), u kojem
su navedena ,te$ka kaznena djela” definirana ¢lankom 3. tockom 9. te direktive.

' U Direktivi 2002/58 ne spominju se ,opca kaznena djela”, ,teska kaznena djela” ili ,kriminal”. Sud te pojmove koristi u svojoj sudskoj
praksi, a da ih ne definira niti iznosi ikakve kriterije na temelju kojih bi nacionalni zakonodavci to mogli uciniti. Vidjeti, primjerice,
presude od 21. prosinca 2016., Tele2 Sverige i Watson i dr. (C-203/15 i C-698/15, EU:C:2016:970, t. 115. i 125.), i od 2. listopada 2018.,
Ministerio Fiscal (C-207/16, EU:C:2018:788, t. 54, 56. i. 63.). U tom smislu, vidjeti takoder, to¢ku 45. presude Prokuratuur.

2 Vidjeti, nasuprot tomu, ¢lanak 1. stavak 1. Direktive 2006/24/EZ Europskog parlamenta i Vije¢a od 15. oZujka 2006. o zadrzavanju
podataka dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektronic¢kih komunikacijskih usluga ili javnih komunikacijskih
mreza i o izmjeni Direktive 2002/58/EZ (SL 2006., L 105, str. 54. (SL, posebno izdanje na engleskom jeziku, poglavlje 13., svezak 50.,
str. 30.)), koji predvida da je ,[c]ilj ove Direktive [...] uskladiti odredbe drzava ¢lanica koje se odnose na obveze pruzatelja javno
dostupnih elektroni¢kih komunikacijskih usluga ili javnih komunikacijskih mreza u odnosu na zadrzavanje odredenih podataka koje
skupljaju ili obraduju pruzatelji, kako bi se osiguralo da ti podaci budu dostupni u svrhu istrage, otkrivanja i progona teskih kaznenih
djela, kako su odredena nacionalnim zakonodavstvom svake drzave clanice” (moje isticanje). Sud je presudom od 8. travnja 2014., Digital
Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238), proglasio Direktivu 2006/24 nevaljanom.

Vidjeti, po analogiji, presudu od 7. rujna 2022., Staatssecretaris van Justitieen Veiligheid (narav prava na boravak na temelju ¢lanka 20.
UFEU-a) (C-624/20, EU:C:2022:639, t. 19.1i 20.).
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26. Slazem se s tim navodima zbog sljedec¢ih razloga.

27. Kao prvo, Sud je ranije naveo da je, u kontekstu clanka 15. stavka 1. Direktive 2002/58, na
drzavama c¢lanicama da definiraju svoje osnovne interese sigurnosti i donesu prikladne mjere da
osiguraju svoju unutarnju i vanjsku sigurnost®. Stoga se cini da je Sud, iako nije to izricito
utvrdio, zauzeo stajaliSte da pojam ,nacionalna sigurnost” iz clanka 15. stavka 1. Direktive
2002/58 nije autonoman pojam prava Unije unato¢ nepostojanju definicije tog pojma odnosno
ikakvog izri¢itog upucivanja na pravo drzava clanica®. Ne vidim zaSto taj pristup ne bi bio
primjenjiv na ovlasti drzava clanica da definiraju ,kaznena djela” odnosno ,teska kaznena djela”
za potrebe clanka 15. stavka 1. Direktive 2002/58. Pojmove ,kaznena djela”, ,javna sigurnost” i
»hacionalna sigurnost” iz te odredbe moguce je smatrati noscitur a sociis jer se Cini da je
zakonodavac Unije htio da ih se sve sli¢no tretira, ukljucujuci u pogledu njihova definiranja*.

28. Kao drugo, clanak 4. stavak 2. UEU-a obvezuje Europsku uniju da postuje nacionalne
identitete drzava clanica, koji su neodvojivo povezani s njihovim temeljnim politickim i ustavnim
strukturama. I u preambuli Povelje priznaje se da Unija doprinosi ocuvanju i razvoju zajednickih
vrijednosti, ali pritom postuje, medu ostalim, raznolikost kultura i tradicija naroda Europe. Nacin
na koji su kaznena djela i kazne* definirani odrazava nacionalne stavove i tradicije, koje znatno
variraju ne samo izmedu pojedinih drzava clanica, nego i kroz vrijeme s obzirom na drustvene
promjene .

29. U tom je kontekstu moguce istaknuti da drzave clanice, kada definiraju kaznena djela i kazne,
u obzir mogu uzeti razne Cimbenike, i to u razli¢itim mjerama. Nacin na koji drzava clanica
ocjenjuje ,tezinu” odredenog kaznenog djela Cesto se, ako ne i uvijek, odrazava u visini zaprijecene
kazne. Trajanje kazne zatvora moze biti odraz analize vise ¢imbenika, ukljucujuci percipiranu
svojstvenu ,tezinu” kaznenog djela i njegovu relativnu ,tezinu” u usporedbi s drugim kaznenim
djelima. Nije obrazlozeno zasto drzave clanice ne bi trebale koristiti tu ovlast kao ni zasto bi se na
definiranje ,kaznenih djela”, ,teskih kaznenih djela” odnosno ,kaznenih djela opcenito” trebao
primjenjivati drukdiji pristup u konkretnom kontekstu koji se razmatra.

30. Nadleznost drzava ¢lanica u podrudju kaznenog prava ne dovodi u pitanje nadleznost
Europske unije da u odredenim slucajevima utvrdi, primjerice, minimalna pravila o definiranju
kaznenih djela i sankcija u podrucju osobito teskog kriminaliteta s prekogranicnom dimenzijom
koja proizlazi iz prirode ili u¢inka takvih kaznenih djela ili iz posebne potrebe njihova zajednickog

% Presuda od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 99. i 136.)

% Osim toga, u ¢lanku 4. stavku 2. UEU-a navedeno je da nacionalna sigurnost ostaje isklju¢iva odgovornost svake drzave ¢lanice. Cinjenica
da je nacionalna mjera donesena radi zastite nacionalne sigurnosti ne moze dovesti do neprimjenjivosti prava Unije i osloboditi drzave
¢lanice obveze da postuju to pravo. Presuda od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, t. 99.1 135.)

Iako vaznost cilja u pogledu zastite nacionalne sigurnosti nadmasuje cilj u pogledu borbe protiv teskih kaznenih djela te stoga moze
opravdati ozbiljnija zadiranja u temeljna prava, taj cilj ne dovodi u pitanje pravo drzava ¢lanica da definiraju ,kaznena djela” odnosno
»teska kaznena djela”. Presuda od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 136.)

Kao i olakotne i otegotne okolnosti

Nezavisni odvjetnik H. Saugmandsgaard @e zakljucio je da su kazneno zakonodavstvo i pravila o kaznenom postupku obuhvaceni
nadleznos$cu drzava Clanica, ¢ak i ako na pravni poredak tih drzava ipak mogu utjecati odredbe prava Unije koje su donesene u tom
podrudju na temelju, medu ostalim, ¢lanka 83. stavka 2. UFEU-a. Shodno tomu, u pravu Unije ne postoji odredba opéeg dosega kojom bi
se uskladeno definirao pojam ,tesko kazneno djelo”. Misljenje u predmetu Ministerio Fiscal (C-207/16, EU:C:2018:300, t. 95.). Nezavisni
odvjetnik G. Pitruzzella naveo je da drzave ¢lanice trebaju definirati $to ¢ini ,te$ko kazneno djelo”. Ovisno o nacionalnim pravnim
sustavima, isto kazneno djelo moze podlijegati kaznama razli¢ite tezine. Definicija otegotnih okolnosti moze se takoder razlikovati
ovisno o drzavama ¢lanicama. Misljenje u predmetu Prokuratuur (uvjeti pristupa podacima koji se odnose na elektroni¢ke komunikacije)
(C-746/18, EU:C:2020:18, t. 91. i 92.). Nasuprot tomu, nezavisni odvjetnik M. Szpunar zakljucio je da ,pojam ,teska kaznena djela’ treba
tumaciti autonomno. On ne moze ovisiti o shvacanju svake drzave ¢lanice jer bi to omogudilo zaobilazenje zahtjeva iz ¢lanka 15.
stavka 1. Direktive 2002/58 ovisno o tome shvacaju li drzave ¢lanice borbu protiv teskih kaznenih djela $iroko”. Misljenje u predmetu La
Quadrature du Net i dr. (osobni podaci i mjere borbe protiv krivotvorenja) (C-470/21, EU:C:2022:838, t. 74.)
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suzbijanja®*. Medutim, zakonodavac Unije nije utvrdio pravila o definiranju kaznenih djela o
kojima se govori u ¢lanku 15. stavku 1. Direktive 2002/58%. Naime, kako je ranije navedeno®, iz
teksta ¢lanka 1. stavka 3. Direktive 2002/58 jasno proizlazi da zakonodavac Unije usvajanjem te
direktive nije imao namjeru ostvariti nikakvu nadleznost u podrucju kaznenog prava.

31. Ta dva razloga dostatno objasnjavaju zasto drzave clanice, unato¢ tomu §$to su nacionalne
zakonske mjere koje su na temelju clanka 15. stavka 1. Direktive 2002/58 donesene radi istrage i
progona kaznenih djela obuhvadene podrucjem primjene te direktive, zadrzavaju ovlast
definiranja ,kaznenih djela”, ukljucujudi ,teska kaznena djela”, i odredivanja kazni za njihovo
pocinjenje **.

3. Standard nadzora u pogledu koristenja mogucnosti iz clanka 15. stavka 1. Direktive 2002/58 da
se odstupi od nacela povjerljivosti

32. Sud je naglasio da mogu¢nost odstupanja® od, medu ostalim, nacela povjerljivosti propisanog
¢lankom 5. stavkom 1. Direktive 2002/58 treba usko tumaciti kako ono ne bi postalo opce pravilo i
tako oduzelo smisao tom nacelu*. Shodno tomu, koristenje te moguénosti mora biti u skladu s,
medu ostalim, nacelima ekvivalentnosti* i djelotvornosti*. Ono mora biti u skladu i s opéim
nacelima prava Unije, uklju¢ujué¢i nacelom proporcionalnosti”, te c¢lancima 7., 8., 11.% i
¢lankom 52. stavkom 1. Povelje®. Cilj borbe protiv teskih kaznenih djela uvijek se mora uskladiti
s uzivanjem temeljnih prava na koja taj cilj utjece. Prava zajamcena ¢lancima 7., 8. i 11. Povelje
nisu apsolutna, nego ih treba uzeti u obzir s obzirom na njihovu funkciju u drustvu®. U tom
smislu, ¢lanak 52. stavak 1. Povelje propisuje da se ograni¢enjima ostvarivanja tih prava, kako su
predvidena zakonom, postuje bit tih prava i da ona, u skladu s nacelom proporcionalnosti,

»  Clanak 83. stavak 1. prvi podstavak UFEU-a. Vidjeti takoder presudu od 21. listopada 2021., Okrazna prokuratura — Varna (C-845/19 i
C-863/19, EU:C:2021:864, t. 32.).

“ Vidjeti, po analogiji, presudu Prokuratuur, t. 41. i 42. Sud je naveo da je u nedostatku pravila Unije o odnosnoj problematici, a u skladu s
nacelom postupovne autonomije, ,u nacelu samo na nacionalnom pravu da odredi pravila o dopustenosti i ocjeni, u okviru kaznenog
postupka pokrenutog protiv osoba osumnji¢enih za kaznena djela, informacija i dokaza koji su pribavljeni opéim i neselektivnim
zadrzavanjem tih podataka suprotnim pravu Unije”. Pravna osnova Direktive 2002/58 je c¢lanak 114. UFEU-a (nekadasnji
¢lanak 95. UEZ-a), a ne, primjerice, ¢lanak 83. stavak 1. prvi podstavak UFEU-a. Nasuprot tomu, pravne osnove Direktive 2016/681 su
¢lanak 82. stavak 1. tocka (d) UFEU-a (pravosudna suradnja u kaznenim stvarima) i ¢lanak 87. stavak 2. tocka (a) UFEU-a (policijska
suradnja).

' Vidjeti tocku 21. ovog misljenja.

“ Vidjeti, po analogiji, presudu od 23. listopada 2007., Komisija/Vijece (C-440/05, EU:C:2007:625, t. 66., 70. i 71. i navedenu sudsku
praksu). Vidjeti takoder presudu od 28. travnja 2011., El Dridi (C-61/11 PPU, EU:C:2011:268, t. 53.).

% Clanak 15. stavak 1. Direktive 2002/58 propisuje da drzave ¢lanice ,mogu donijeti” zakonske mjere kojima ¢e ograniciti odredena prava i
obveze koje ta direktiva predvida.

“ Presuda od 21. prosinca 2016., Tele2 Sverige i Watson i dr. (C-203/15 i C-698/15, EU:C:2016:970, t. 89.). Nezavisni odvjetnik
H. Saugmandsgaard Qe zakljucio je da ,¢ak i ako svaka drzava ¢lanica moze ocijeniti koji je odgovarajuci prag kazne za utvrdivanje
teskog kaznenog djela, ipak je duzna da ga ne odredi toliko nisko, s obzirom na uobicajenu visinu kazni koje se primjenjuju u toj drzavi
[...], da iznimke od zabrane pohranjivanja ili uporabe osobnih podataka koje su predvidene ¢lankom 15. stavkom 1. postanu nacela [...]”.
Misljenje u predmetu Ministerio Fiscal (C-207/16, EU:C:2018:300, t. 114.)

% Nista ne upucuje na to da talijanski propisi o kojima je rije¢ u ovom predmetu nisu u skladu s tim nacelom.

% Presuda od 5. travnja 2022., Commissioner of An Garda Siochdna i dr. (C-140/20, EU:C:2022:258, t. 127.)

¥ Vidjeti takoder uvodnu izjavu 11. Direktive 2002/58.

* Vidjeti takoder uvodnu izjavu 2. Direktive 2002/58.

# Presude od 21. prosinca 2016., Tele2 Sverige i Watson i dr. (C-203/15 i C-698/15, EU:C:2016:970, t. 89.), i od 6. listopada 2020., La
Quadrature du Net i dr. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 111. do 113.). Vidjeti takoder misljenje nezavisnog odvjetnika
H. Saugmandsgaarda @ea u predmetu Ministerio Fiscal (C-207/16, EU:C:2018:300, t. 116. do 120.). Sud je u presudi od 8. ozujka 2022.,
Bezirkshauptmannschaft Hartberg-Fiirstenfeld (izravan ucinak) (C-205/20, EU:C:2022:168, t. 31.), podsjetio na to da nacelo
proporcionalnosti obvezuje drzave ¢lanice kada provode pravo Unije. Drzave ¢lanice moraju pos$tovati ¢lanak 49. stavak 3. Povelje kada
odreduju kaznene sankcije u tom kontekstu, ¢ak i kada ne postoji zakonodavstvo Unije koje uskladuje te sankcije.

%0 Clanak 52. stavak 1. Povelje. Presuda od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
t. 120.)
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moraju biti nuzna i zaista odgovarati ciljevima od opceg interesa koje priznaje Europska unija ili
potrebi zastite prava i sloboda drugih osoba. Nacionalne zakonske mjere donesene na temelju
clanka 15. stavka 1. Direktive 2002/58 stoga moraju zaista i strogo odgovarati ciljevima
odredenima u toj odredbi. Moraju se temeljiti na objektivnim kriterijima, biti pravno obvezujuce
te predvidati jasna i precizna pravila iz kojih proizlaze materijalni i postupovni uvjeti pod kojima
davatelji elektronickih komunikacijskih usluga moraju nacionalnim tijelima odobriti pristup
podacima®'.

33. Kako bi se osiguralo puno postovanje tih uvjeta u praksi, pristup nacionalnih tijela zadrzanim
podacima nacelno mora*? podlijegati prethodnom nadzoru od strane suda ili neovisnog upravnog
tijela® koji se provodi nakon §to ta tijela podnesu obrazlozeni zahtjev a zainteresirane osobe budu
obavijestene®. Iz ustaljene sudske prakse proizlazi da sud ili neovisno upravno tijelo prilikom
provedbe tog nadzora mora uskladiti razliCite interese i prava o kojima je rije¢ kako bi se
osigurala pravedna ravnoteza izmedu, s jedne strane, potreba istrage i, s druge strane, potrebe za
zaStitom temeljnih prava na postovanje privatnosti i zastitu osobnih podataka osoba o kojima je
rijec®.

34. U predmetnom slucaju, ¢lankom 132. stavkom 3. Zakonodavne uredbe br. 196/2003 utvrdeni
su uvjeti pod kojima nacionalni sud mora davateljima elektronickih komunikacijskih usluga
naloziti da drzavnom odvjetniku, na njegov zahtjev, omoguce pristup podacima. Nesporno je* da
su u ¢lanku 132. stavku 3. Zakonodavne uredbe br. 196/2003 jasno i precizno odredene okolnosti i
uvjeti pod kojima nacionalni sud moze davateljima elektronickih komunikacijskih usluga naloziti
odobravanje takvog pristupa. Medutim, sud koji je uputio zahtjev smatra da je ,najvisa kazna
zatvora od najmanje tri godine” presiroka sankcija jer su njome obuhvacena i kaznena djela, kao
$to je obi¢na krada, koja ne izazivaju znacajne drustvene probleme.

35. Iako clanak 132. stavak 3. Zakonodavne uredbe br. 196/2003 potencijalno pokriva Sirok
raspon kaznenih djela, Sud u ovom postupku ne raspolaze nikakvim dokazima o tome da ta
odredba obuhvaca tako velik broj kaznenih djela da pristup podacima koji ona omogucuje ¢ini
pravilo, a ne iznimku®. Prag od najviSe kazne zatvora od najmanje tri godine predviden tom
odredbom ne ¢ini se preniskim®. Po analogiji, u ¢lanku 3. toc¢ki 9. Direktive 2016/681% ,teska
kaznena djela” definirana su kao ,kaznena djela navedena u Prilogu II. koja su kaznjiva kaznom
zatvora ili mjerom oduzimanja slobode od najmanje tri godine u skladu s nacionalnim pravom

' Presuda od 21. prosinca 2016., Tele2 Sverige i Watson i dr. (C-203/15 i C-698/15, EU:C:2016:970, t. 117. do 119.). Vidjeti takoder
presudu od 6. listopada 2020., La Quadrature du Net i dr. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791, t. 110.1 129. do 133.).

2 Primjerice, ¢lankom 132. stavkom 3.a Zakonodavne uredbe br. 196/2003 uspostavljena su posebna pravila o pristupu podacima u hitnim
slu¢ajevima. Nezavisni odvjetnik M. Szpunar u svojem je misljenju u predmetu La Quadrature du Net i dr. (osobni podaci i mjere borbe
protiv krivotvorenja) (C-470/21, EU:C:2022:838, t. 99. do 105.), zakljuc¢io da je prethodni nadzor potreban samo u slucaju ozbiljnog
zadiranja u privatne Zivote korisnika elektronickih komunikacijskih usluga. U predmetnom slucaju je prethodni nadzor potreban jer je
odnosno zadiranje ozbiljno zbog naravi podataka kojima drzavni odvjetnik Zeli pristupiti.

% Obveza prethodnog nadzora uspostavljena je sudskom praksom Suda, a ne Direktivom 2002/58: presuda od 21. prosinca 2016., Tele2
Sverige i Watson i dr. (C-203/15 i C-698/15, EU:C:2016:970, t. 120. i 121. i navedena sudska praksa).

% Presuda od 21. prosinca 2016., Tele2 Sverige i Watson i dr. (C-203/15 i C-698/15, EU:C:2016:970, t. 120.1 121.)

% Presuda Prokuratuur, t. 52.

% Podlozno provjeri od strane suda koji je uputio zahtjev

7 Vidjeti analizu u mi$ljenju nezavisnog odvjetnika H. Saugmandsgaarda @ea u predmetu Ministerio Fiscal (C-207/16, EU:C:2018:300,
t. 116. do 120.). To je u konac¢nici pitanje koje sud koji je uputio zahtjev treba ocijeniti.

58 Cinjenica da se definicija kaznenih djela i sustav kazni u jednoj drzavi ¢lanici razlikuje od definicije kaznenih djela i sustava kazni u nekoj
drugoj drzavi ¢lanici ne moze sama po sebi dovesti u pitanje proporcionalnost zakonodavstva. Vidjeti, po analogiji, presudu od
8. srpnja 2010., Sjoberg i Gerdin (C-447/08 i C-448/08, EU:C:2010:415, t. 38.).

*  Direktiva 2016/681 odnosi se na prijenos i obradu podataka o putnicima za svrhe sprecavanja, otkrivanja, istrage i kaznenog progona
kaznenih djela terorizma i teskih kaznenih djela.
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drzave clanice”®. Medutim, Sud je naveo da, s obzirom na to da se ¢lanak 3. tocka 9. Direktive
2016/681 ne odnosi na najmanju primjenjivu kaznu, nego na najve¢u primjenjivu kaznu, nije
iskljuceno da se relevantni ,podaci [...] mogu obradivati u svrhu borbe protiv kaznenih djela koja
se, iako ispunjavaju kriterij predviden tom odredbom u pogledu stupnja tezine, s obzirom na
posebnosti nacionalnog kaznenog sustava ne ubrajaju u teska kaznena djela, nego standardna
kaznena djela”®".

36. Trogodisnja kazna zatvora iz ¢lanka 132. stavka 3. Zakonodavne uredbe br. 196/2003 najveca
je primjenjiva kazna te je stoga primjenjiva na kaznena djela kao $to je obi¢na krada®. Stoga je
potrebno razmotriti kako se clanak 132. stavak 3. Zakonodavne uredbe br. 196/2003 primjenjuje u
praksi. Podlozno provjeri od strane suda koji je uputio zahtjev, ¢ini se da su ¢lankom 132.
stavkom 3. Zakonodavne uredbe br. 196/2003 uspostavljena dva razli¢ita standarda prethodnog
nadzora od strane nacionalnog suda ovisno o naravi kaznenih djela koja su predmet istrage.

37. Prvi od tih standarda nadzora nalaze® nacionalnim sudovima da drzavnom odvjetniku odobre
pristup podacima koje zadrzavaju davatelji elektronickih komunikacijskih usluga ako su takvi
podaci relevantni za utvrdivanje Cinjenica te ako postoji dovoljno dokaza o pocinjenju kaznenog
djela prijetnje i zlostavljanja ili uznemiravanja osoba putem telefona, a prijetnja odnosno
uznemiravanje je ozbiljno. Nacionalni sud stoga mora pojedina¢no ocijeniti tezinu kaznenog
djela o kojemu je rije¢ te provijeriti je li u svrhu istrage i progona tog kaznenog djela potrebno
ograniciti opéa prava zajamcena clancima 7., 8. i 11. Povelje i posebna prava predvidena
clancima 5., 6. i 9. Direktive 2002/58. Tim se standardom zahtijeva da se u danom slucaju
pojedinacno ocijeni je li zadiranje u ta prava proporcionalno borbi protiv kriminala kao cilju od
opceg interesa.

38. Nasuprot tomu, drugi standard nadzora, koji je relevantan u kontekstu ovog postupka,
nalaze® nacionalnim sudovima da drzavhom odvjetniku odobre pristup podacima koje
zadrzavaju davatelji elektronickih komunikacijskih usluga ako su takvi podaci relevantni za
utvrdivanje cinjenica te ako postoji dovoljno dokaza o pocinjenju kaznenog djela koje se moze
sankcionirati, medu ostalim, najviSom kaznom zatvora od najmanje tri godine. U tom je slucaju
uloga nacionalnog suda ograniCena na provjeravanje ispunjenosti tih objektivnih zahtjeva, pri

Sud je utvrdio da zahtjevi koji proizlaze iz te odredbe i koji se odnose na prirodu i tezinu primjenjive kazne u nacelu mogu ograniciti
primjenu sustava uspostavljenog Direktivom 2016/681 na kaznena djela stupnja tezine koji moze opravdati zadiranje u temeljna prava
propisana ¢lancima 7. i 8. Povelje. Presuda od 21. lipnja 2022., Ligue des droits humains (C-817/19, EU:C:2022:491, t. 150.)

" Sud je shodno tomu utvrdio da je na drzavama ¢lanicama da osiguraju da primjena sustava uspostavljenog Direktivom 2016/681 bude
ograni¢ena na borbu protiv teskih kaznenih djela, to jest da tim sustavom ne budu obuhvacena standardna kaznena djela. Presuda od
21. lipnja 2022., Ligue des droits humains (C-817/19, EU:C:2022:491, t. 151. i 152.). Predmet i podrucje primjene Direktive 2016/681,
kojom je medu ostalim ureden prijenos podataka iz PNR-a izmedu drzava ¢lanica, ne preklapaju se s predmetom i podruc¢jem primjene
Direktive 2002/58. Iz toga proizlazi da odredbe tih direktiva treba razmatrati zasebno i isklju¢ivo s obzirom na njihov vlastiti sadrzaj. U
vezi s time, te protivno stajalistu u pogledu ¢lanka 15. stavka 1. Direktive 2002/58, pojam ,teska kaznena djela” iz Direktive 2016/681
autonoman je pojam prava Unije. U tom pogledu vidjeti uvodnu izjavu 12. i ¢lanak 3. stavak 9. Priloga II. Direktivi 2016/681.

©  Vidjeti, po analogiji, presudu od 21. lipnja 2022., Ligue des droits humains (C-817/19, EU:C:2022:491, t. 151.).
U izvornom (talijanskom) tekstu upotrijebljen je izraz ,i dati sono acquisiti”.

Podlozno provjeri od strane suda koji je uputio zahtjev, koristenje izjavnog glagolskog nacina (indikativa) u ¢lanku 132. stavku 3.
Zakonodavne uredbe br. 196/2003 (,i dati sono acquisti”) sugerira da nacionalni sud pristup odnosnim podacima odobrava ako su
ispunjeni objektivni uvjeti predvideni tom odredbom.
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cemu on ne moze pojedinac¢no ocijeniti interese u konkretnom slucaju®. Nadzor koji nacionalni
sud provodi na temelju ¢lanka 132. stavka 3. Zakonodavne uredbe br. 196/2003 stoga nije stvarno
povezan s konkretnim okolnostima spora koji se pred njime vodi.

39. lako nacionalni sudovi nisu nadlezni preispitivati nacin na koji je nacionalni zakonodavac
definirao kaznena djela ili preispitati odluku zakonodavnog tijela o ozbiljnosti takvih prekrsaja*,
ti sudovi ipak moraju biti nadlezni pojedinacno ocijeniti proporcionalnost odobravanja pristupa
— u skladu sa zakonskim mjerama donesenima na temelju ¢lanka 15. stavka 1. Direktive 2002/58
— osjetljivim podacima koji omogucuju izvodenje preciznih zaklju¢aka o privatnom zivotu
korisnika, koji stoga ¢ini ozbiljno zadiranje u temeljna prava zajamcena clancima 7., 8., 11. i
¢lankom 52. stavkom 1. Povelje.

40. Iz navedenog slijedi da u skladu s mjerama donesenima na temelju clanka 15. stavka 1.
Direktive 2002/58 ne smije omogucavati pristup osjetljivim podacima, osim (i.) ako dano
kazneno djelo doseze prag tezine koji je nacionalni zakonodavac unaprijed odredio te (ii.) sud ili
drugo neovisno upravno tijelo smatra, na temelju individualizirane ocjene ili nadzora, da je
zadiranje u temeljna prava do kojeg taj pristup dovodi u danom slucaju proporcionalno borbi
protiv kriminala kao cilju od opceg interesa u konkretnom slucaju. Medutim, pristup takvim
podacima u odredenim se slucajevima ne smije odobriti ¢ak i ako kazneno djelo doseze prag
tezine odreden u nacionalnom pravu.

41. Kazneno djelo teske krade, o kojemu je rije¢c u ovom predmetu, u nacionalnom se pravu
smatra ,teskim” jer se moze sankcionirati, medu ostalim, kaznom zatvora od dvije do Sest godina,
sto znaci da doseze prag tezine odreden u clanku 132. stavku 3. Zakonodavne uredbe
br. 196/2003¢. Kada primjenjuju mjere donesene na temelju ¢lanka 15. stavka 1. Direktive
2002/58, cini se da talijanski sudovi ne mogu dovoditi u pitanje kvalifikaciju teske krade kao
»teskog kaznenog djela” u nacionalnom pravu. Stoga, ako prag odreden u nacionalnom pravu nije
dosegnut, sud koji je uputio zahtjev ne moze odobriti pristup trazenim podacima .

42. Ako je prag koji je odredio nacionalni zakonodavac dosegnut, sud koji je uputio zahtjev mora,
u skladu s ¢lankom 15. stavkom 1. Direktive 2002/58, ispitati je li, s obzirom na sve okolnosti
danog slucaja, zadiranje u temeljna prava koje je izazvano omogucavanjem pristupa osjetljivim
podacima proporcionalno borbi protiv kriminala kao cilju od opceg interesa. Sud koji je uputio
zahtjev u tom pogledu mora uzeti u obzir i odvagnuti sva relevantna prava i interese, ukljucujudi,
medu ostalim, $tetu uzrokovanu oste¢enikovim vlasnickim pravima zasticenima clankom 17.
Povelje i ¢injenicu da mobilni telefoni mogu sadrzavati veoma osjetljive informacije o privatnom,

% Drzavni odvjetnik (Bolzano) i talijanska vlada iznijeli su na raspravi razli¢ita stajali$ta u pogledu uloge nacionalnog suda i opsega nadzora
koji on provodi na temelju ¢lanka 132. stavka 3. Zakonodavne uredbe br. 196/2003. Dok je drzavni odvjetnik (Bolzano) naveo da
nacionalni sud, prije odobravanja pristupa takvim podacima, mora pojedina¢no ocijeniti proporcionalnost odobravanja tog pristupa,
talijanska vlada je naglasila da je nacionalni sud vezan, u skladu s ¢lankom 101. Costituzionea della Repubblica Italiana (Ustav Republike
Italije) i ¢lankom Kaznenog zakonika, na¢elom zakonitosti te da stoga ne moze, kako se ta vlada izrazila, kreativno tumaditi zakon. Na
sudu koji je uputio zahtjev je da protumaci primjenjive odredbe nacionalnog prava.

% Osim ako nacionalno pravo to omogucuje te je podlozno postovanju, medu ostalim, ¢lanka 49. Povelje.
¢ Najvisa kazna zatvora od najmanje tri godine

Clanak 52. stavak 1. Povelje propisuje da ograni¢enja ostvarivanja prava moraju biti predvidena Poveljom. To zna¢i da su nacionalni
sudovi nacelno vezani nacionalnim zakonodavstvom koje sadrzava takva ogranicenja.
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profesionalnom i financijskom zivotu njihovih vlasnika®. Pristup takvim podacima moze biti
jedini ucinkovit nacin istrage i progona odnosnih kaznenih djela te osiguravanja kaznjavanja
njihovih trenutno nepoznatih pocinitelja. U obzir treba uzeti i prava tre¢ih osoba™.

43. Sto se ti¢e prava tre¢ih osoba, iz spisa suda koji je uputio zahtjev se ¢ini”* da drzavni odvjetnik
(Bolzano) trazi pristup podacima o komunikacijama koje su s ukradenih mobilnih telefona
upucene od 29. listopada 2021. kada je rije¢ o prvoj kradi pocinjenoj 27. listopada 2021.7
odnosno od 20. studenoga 2021. kada je rije¢ o drugoj kradi pocinjenoj tog datuma?. Ti datumi
pokazuju da zahtjevi za pristup dovode u pitanje, u veoma ogranicenoj mjeri, prava koja su
odnosnim os$tecenicima zajamcena ¢lancima 7., 8. i 11. Povelje™. Talijanska je vlada u svojim
pisanim ocitovanjima usto navela da se predmetni nacionalni postupak odnosi samo na podatke
koji mogu biti korisni za identificiranje pocinitelja odnosnih krada. U slucaju identifikacije poziva
upucenih tre¢im osobama odnosno poziva koje su uputile trece osobe, podaci povezani s tim
pozivima se unistavaju u skladu s ¢lankom 269. Zakonika o kaznenom postupku”. Naposljetku,
clanak 132. stavak 3.c Zakonodavne uredbe br. 196/2003 predvida da se podaci prikupljeni u
suprotnosti s ¢lankom 132. stavkom 3. ili stavkom 3.a Zakonodavne uredbe br. 196/2003 ne smiju
koristiti .

VI. Zakljucak

44. S obzirom na prethodna razmatranja, predlazem da Sud na prethodno pitanje koje je uputio
Tribunale di Bolzano (Sud u Bolzanu, Italija) odgovori na sljedec¢i nacin:

Clanak 15. stavak 1. Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o
obradi osobnih podataka i zastiti privatnosti u podrucju elektronic¢kih komunikacija (Direktiva o
privatnosti i elektronickim komunikacijama), kako je izmijenjena Direktivom 2009/136/EZ
Europskog parlamenta i Vije¢a od 25. studenoga 2009., te clanke 7., 8., 11. i ¢lanak 52. stavak 1.
Povelje Europske unije o temeljnim pravima

treba tumaciti na nacin da im se ne protivi nacionalno zakonodavstvo koje nalaze sudu da
drzavnom odvjetniku odobri pristup podacima koje davatelji elektronickih komunikacija zakonito
zadrzavaju, a koji omogucuju izvodenje preciznih zakljuc¢aka o privatnom zivotu korisnika, ako su
ti podaci relevantni za utvrdivanje ¢injenica te ako postoji dovoljno dokaza o pocinjenju teskog
kaznenog djela u smislu nacionalnog prava za koji je propisana najvisa kazna zatvora od najmanje

% Mobilni telefoni mogu sadrzavati fotografije, zdravstvene podatke, bankovne izvode, lozinke itd. Krada mobilnog telefona stoga moze
ugroziti digitalni identitet njegova vlasnika te njezini u¢inci mogu znatno premasiti nov¢anu vrijednost gubitka mobilnog telefona. Sud
koji je uputio zahtjev stoga treba uzeti u obzir te odvagnuti i moguéu Stetu pravima koja o$tecenik ima na temelju, medu ostalim,
¢lanaka 7., 8.1 17. Povelje.

7 Kao $to su zrtve navodnog kaznenog djela

I Podlozno provijeri od strane suda koji je uputio zahtjev

7 Referentni broj RGNR 9228/2021

7 Referentni broj RGNR 9794/2021

Iako je moguce da se podaci o kojima je rije¢ odnose na komunikacije upuéene odnosnim o$tecenicima nakon $to su mobilni telefoni

ukradeni, oni se ne odnose, barem ne u stvarnosti, na komunikacije koje su ti o$tecenici uputili odnosno na podatke o njihovim

lokacijama.

> Prema miSljenju talijanske vlade, primjenjiva verzija ¢lanka 269. stavka 2. Zakonika o kaznenom postupku predvida da se ,|[...] snimke
¢uvaju do donos$enja kona¢ne presude. Medutim, u svrhu zastite povjerljivosti, zainteresirane osobe mogu zatraziti od suca koji je
odobrio presretanje komunikacija ili ih proglasio zakonitima da unisti snimke koje nisu uvr$tene u spis” (jer nisu relevantne). lako je
pristup podacima koji se odnose na neduzne trece osobe neogranicen, ¢ini se, podlozno provjeri od strane suda koji je uputio zahtjev, da
je uporaba tih podataka ogranic¢ena nacionalnim pravom.

7 U zahtjevu za prethodnu odluku nije objasnjeno ni to¢no znacenje te odredbe ni njezina primjena u praksi.
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tri godine. Nacionalni sud prije davanja pristupa mora individualizirano ocijeniti
proporcionalnost zadiranja u temeljna prava do kojeg takav pristup dovodi s obzirom na, medu
ostalim, tezinu predmetnog kaznenog djela i ¢injeni¢no stanje predmeta.
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